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RESUMEN

El presente proyecto de fin de titulacion, se centra en el desarrollo un modelo de evaluacion
de riesgos, el cual permite la evaluacion de ellos en portafolios empresariales de Tecnologias
de la Informacién (T1), facilitando la toma de decisiones al administrador del portafolio con una
vision tanto cualitativa como cuantitativa de riesgos, sobre las iniciativas de Tl y activos de
TIl, ya que los riesgos son un elemento fundamental para determinar el valor de utilidad de
cada una de las inversiones. El modelo propuesto se encuentra basado en el Framework de
gestién de portafolios denominado CREOPM™, y las metodologias de evaluacion de riesgos:
cualitativa (probabilidades) y cuantitativa (metodologia de puntuaciones ponderadas), una vez
desarrollado el modelo, fue implementado en la Empresa “Monterrey Azucarera Lojana
MALCA C. A, ubicada en el cantéon Catamayo, en sus dos tipos de portafolios: CAPEX vy
OPEX.

PALABRAS CLAVE: Portafolio de Tl, Riesgo de Portafolio, Tecnologias de la informacion,
MODA, CAPEX, OPEX.
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ABSTRACT

This project focuses on developing a model of risk assessment, which allows evaluation of risk
in Enterprise Information Technology (IT) portfolio, facilitating decision to making a portfolio
manager with both views: qualitative and quantitative on IT initiatives and IT assets, since risks
are crucial for assessing the utility value of each investment. The model is based on
Framework called CREOPM™ to the Portfolio Management, and with methodologies for risk
assessment: qualitative (probabilities) and quantitative (weighted score methodology), once
developed the model, it was implemented in the well-known company "Monterrey Azucarera
Lojana MALCA C. A.”, located in Catamayo City, in their two types of portfolios: CAPEX and
OPEX.

KEYWORDS: IT Portfolio, Portfolio Risk, Information Technology (IT), MODA, CAPEX, OPEX.
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INTRODUCCION

En la actualidad la mayoria de las empresas tienen una fuerte dependencia tecnolégica y de
los procesos soportados por las mismas, cada vez son mas frecuentes los cambios y
actualizaciones en sus plataformas tecnoldgicas lo cual les obliga a realizar grandes
inversiones para adaptarse a los cambios y mantenerse competitivas, sin embargo estos
cambios no se reducen a la simple adopcién de hardware y software, sino que van mas alla
de ello. Esta tarea implica una gran cantidad de personas, tiempo, esfuerzos y traen consigo
riesgos, los cuales en repetidas ocasiones no se logra identificar y medir su impacto en el

futuro.

La demanda e inclusion de tecnologia por parte de las empresas tiene una amplia gama de
expectativas por quienes conforman la estructura de la gobernanza, la misma que es la
encargada de la toma de decisiones y de especificar la distribucion de los recursos y
responsabilidades en toda la comunidad empresarial, tales como el directorio, gerentes,
accionistas, y otros agentes, quienes tienen algun tipo de vinculo con la empresa, en lo que
se refiere a la clasificacion y administracion tanto de los proyectos, programas y productos,
asi como también de todos los activos de Tl que poseen, es por ello que se ven presionados
por adquirir tecnologia y otros insumos, realizandolo sin planificar ni conocer cudles son los
beneficios y los riesgos que trae consigo dichas adopciones, las cuales deben tener la
finalidad de mejorar la situacién actual que vive la empresa y obtener un incremento de valor
en base a sus inversiones no solo financieras sino también tecnoldgicas, sin descuidar la
alineacién estratégica, ya que este es otro factor que no es considerado por parte de quienes
conforman alta direccién al momento de adquirir nuevas tecnologias o invertir en ellas; el
alineamiento entre la arquitectura empresarial y los objetivos estratégicos del negocio es en
donde se obtienen continuos fracasos y el impacto infortunado de muchos de los proyectos
de TI, por ello es necesario el manejo de todos los esfuerzos bajo la figura de Portafolios de
Tl, los cuales incluyen en sus metodologias de gestiobn, mecanismos de identificacion,

seguimiento y control de cada una de las inversiones futuras y los activos de Tl existentes.

La solucion planteada en este trabajo radica en la creacion de un modelo que permita la
evaluacion de los riesgos dentro de los portafolios empresariales de TI, el cual facilite a la
persona encargada de la gestion de riesgos a nivel de portafolio, una valoracion de forma
tanto cualitativa como cuantitativa, siendo este un mecanismo con el cual el administrador del
portafolio pueda realizar un control oportuno, ya que los riesgos que sean identificados pueden

tener efectos negativos o positivos, y una gestion precisa traera beneficios para la empresa a
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corto, mediano y largo plazo. El modelo propuesto se encuentra basado en el framework de
gestion de portafolios denominado CREOPM™,

El uso de portafolios de Tecnologias de la informacién es mas frecuente en la actualidad en
vista de los buenos resultados alcanzados por grandes entidades las cuales han logrado al
gestionar sus iniciativas de Tl bajo este enfoque, mejorar la toma de daciones y maximizar el
valor de sus inversiones un ejemplo de ello es: IBM, Microsoft, entre otros, quienes
anteriormente Unicamente los utilizaban los portafolios (carteras) para gestionar sus activos

financieros.

Capitulo I: se incluye conceptos basicos de portafolios, de identificacion y gestion de riesgos
dentro de los portafolios de Tl y de Proyectos, asi como también de arquitectura empresatrial,
utilizando fuentes reconocidas dentro en la linea de investigacion, con la finalidad de brindar
credibilidad y un mejor enfoque del proyecto propuesto; Ademas se contemplan varios
estandares y frameworsk utilizados en la gestion de portafolios de Tl y gestion de riesgos en
portafolios de TI, asi como también de metodologias cualitativas y cuantitativas para evaluar
los riesgos.

Capitulo II: contiene el desarrollo modelo de evaluacion de riesgos en los portafolios

empresariales de Tl y la descripcién de cada uno de los segmentos que lo componen.

Capitulo 1lI: en este apartado se realiza la elaboracién de los instrumentos necesarios para la
evaluacién de los riesgos dentro de los portafolios de Tl, aplicando el modelo disefiado en el

capitulo anterior.

Capitulo V: Se realiza la implantacion de la propuesta del modelo de evaluacién de riesgos
empresariales de TI, en la empresa Monterrey Azucarera Lojana — MALCA, ubicada en el
Canton Catamayo de la provincia de Loja y por ende se presentan los resultados obtenidos,

tras la implementacién del modelo.
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GLOSARIO

ADM: (Architecture Development Method), técnica definida por TOGAF para el desarrollo de
una AE que cumpla con las necesidades empresariales y de tecnologia de la informacion de

una organizacion.

Arquitectura Empresarial: (AE) Disciplina de mejora continua, que permite alinear la
estructura de Informacién Organizacional con los procesos, datos, aplicaciones e
infraestructura Tecnoldgica en cuatro dominios principales que son: negocios, datos,

aplicaciones y tecnologia.

Atributo: Caracteristica propia de un objetivo, normalmente es considerado como atributo el

segundo nivel de la jerarquia de valor.

CAPEX: (Capital Expenditure), son considerados como los gastos de capital necesarios para
la creacion del beneficio futuro, desde una perspectiva de Tl. Un portafolio CAPEX también
es conocido como portafolios de proyectos de TI.

CREOPM™: Framework de gestion de portafolio de proyectos, el cual considera dos tipos de
portafolios, CAPEX y OPEX de los cuales se obtiene el valor de utilidad de cada una de las

inversiones.

Framework: (Marco de Trabajo), es un conjunto estandarizado de conceptos, practicas y
criterios para hacer frente a un tipo comun de problema, que puede ser usado para ayudar a

resolverlo de forma rapida y eficaz.

GEM: (Grupo Empresarial Monterrey), empresa azucarera lojana, ubicada en el Cantén

Catamayo.

Instrumentos: Son aquellas herramientas, elementos y estrategias que se construyen, para

facilitar, organizar y ejecutar una tarea.

Jerarquia de Valor: Es una lista ordenada de valores que influyen en la toma de decisiones

con la finalidad de crear valor para una inversion de Tl en base a ponderaciones.

MODA: (Multi-objective Decision Analysis), es un método de puntuaciones ponderadas,
también conocido como 'ponderacion y peso”, compuesta por dos componentes estructurales,

uno cualitativo y otro cuantitativo.

Objetivo: Considerado como como criterio de decision, este es el primer nivel de la jerarquia
de utilidad.
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Objetivo Estratégico: Son las metas y estrategias planteadas por una organizacién para
lograr resultado a largo plazo, el cual hace realidad la Vision Organizacional teniendo en
cuenta la Mision como punto de partida.

OPEX: (Operational Expenditure), o costos operacionales, se trata de una inversion continua,
la cual es necesaria para el mantenimiento y funcionamiento de los activos de TI de la

empresa. El portafolio de OPEX es considerado también como un portafolio de activos de TI.

Oportunidades y Soluciones: Fase E del ADM de TOGAF, donde se produce un enfoque
incremental en base a transiciones arquitectonicas intermedias, se mapea los cambios
requeridos de la arquitectura para invertir en proyectos y programas que requieren inversion
y recursos para llevar a cabo los paquetes de trabajo y entregar la transicion y arquitectura

objetivo.

PAJ/AHP: (Proceso Analitico Jerarquico/Analysis Hierarchy Process), es un método de
descomposicién de estructuras complejas en variables, ordenandolos en una estructura

jerarquica de donde se obtienen valores numéricos para los juicios de preferencia.

Portafolio de TI: Coleccion de proyectos o programas y otros trabajos que se agrupan para

facilitar la gestion eficaz de ese trabajo para cumplir los objetivos estratégicos del negocio.

Principios Arquitecténicos: Son un conjunto de normas que vinculadas definen y orientan a

la organizacion para lograr resultados a partir de su mision.

Puntaje en bruto: Es un valor (dato) original, al cual no se le ha realizado ninguna

transformacion.

Puntuacién ponderada: Es un sistema de calificacion, obtenida al multiplicar los pesos del

objetivo, atributo, sub atributo, puntuacién en bruto y dividida para la maxima puntuacion.

Riesgo de portafolio TI: Es la posibilidad de ocurrencia de un evento, de forma positiva 0
negativa en cada activo de TI. El riesgo total del portafolio es el promedio de los riesgos de

cada activo.

TI: (Tecnologias de la Informacion), El término abarca todas las formas de tecnologia usadas

para crear, almacenar, intercambiar y usar informacién en diversos escenarios.

TOGAF: (The Open Group Architecture Framework), es un esquema de arquitectura
empresarial desarrollada por Open Group que proporciona un enfoque para el disefio,

planificacion, implementacién y gobierno de una arquitectura empresarial. Cuenta con un
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conjunto de arquitecturas base que buscan facilitar al equipo de arquitectos como definir el

estado actual y futuro de la arquitectura.

Valor de Utilidad: Rentabilidad esperada de las inversiones Tl, asumiendo una cantidad

determinada de riesgo en cada inversion.
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CAPITULO |
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1.1. Portafolios.

Una gran cantidad de empresas hoy en dia buscan mejorar las inversiones en tecnologia y
obtener el mayor beneficio de éstas con la finalidad de mejorar la organizacién y gestion de
sus recursos (tecnoldgicos, humanos y financieros), es por ello que la adopcion y
administracién del portafolio de Tl se ha convertido en uno de los principales objetivos de las
empresas, a pesar de que es una de las tareas mas complejas y con alto nivel de riesgo en el
proceso de asignacion de prioridades para los proyectos a emprender y la distribucion de sus
recursos. Es importe mencionar que los portafolios de TI, tienen una gran similitud con los
portafolios o carteras financieras que manejan comunmente las empresas; sin embargo, el
portafolio de Tl ademas de gestionar las inversiones también garantiza la alineacion del
portafolio con los objetivos estratégicos de la empresa.

Se conoce varias definiciones de portafolios, pero una de las que mas se acoplan a los
estudios recientes es la del (PMI, 2004); el cual lo define al portafolio como “es una coleccién
de proyectos y/o programas y otros trabajos que se agrupan para facilitar una gestion efectiva
de esos trabajos, orientada a los objetivos estratégicos del negocio” 1. Los proyectos o
programas del portafolio pueden no necesariamente ser interdependientes o estar
directamente relacionado, los componentes del portafolio son cuantificables, es decir, pueden

ser medidos, clasificados y priorizados.

Los portafolios pueden variar en relacién al uso que se les pueda dar, en la figura 1, se muestra
algunos tipos de portafolios denominados como genéricos, los cuales son descritos mas

adelante para una mejor comprension:

y METAS Y y

{ ESTRATEGIA

ARQUITECTURA
DE DENGOCIO

Figura 1. Portafolios empresariales
Fuente: Basado en: Troux (2012):The Enterprise Portfolios, pag.7

! Project Management Institute - (PMI, 2004), pag. 5
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Los activos que TI describe pueden ser categorizados en los siguientes cuatro portafolios
segun Troux 2012:

= Portafolio de Aplicaciones: se refiere al software utilizado por los empleados,
clientes y socios para interactuar con los datos de la empresa y llevar a cabo las
transacciones. Este portafolio también incluye las hojas de ruta o planes futuros,
asociados con cada aplicacién. Estos representan los "puntos de contacto” entre el
negocio y Tl. Este portafolio fue introducido en primer lugar por McFarlan (1984), el
cual lo utiliz6 como una herramienta para gestionar un conjunto de proyectos de
sistemas de informacién y posteriormente para posicionar la compafia de acuerdo a
la contribucion que se espera de los sistemas de informacién. La capacidad de Tl para
innovar suele verse entorpecida por el aumento en los costos de proporcionar servicios
empresariales basicos y el descenso de la satisfaccion del cliente.
Existe mayor riesgo de trastorno de los servicios empresariales, lo que cuestiona la
habilidad de la organizacién para responder al cambio empresarial, en la siguiente
figura se muestras las acciones que se deben tener presentes al momento de la toma

de decisiones y gestion de este portafolio.

Tolerar Invertir

Sistema de
Negocio X

Eliminar Migrar

Figura 2. Gestion del Portafolio de Aplicaciones
Fuente: (Mainsoft, 2011)?

2 portafolio de Aplicaciones - Mainsoft 2011, http://www.mainsoft.cl/?page_id=61
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= Portafolio de Inversiones: se trata de los programas y proyectos de la organizacion
sean estos propuestos o financiados. Esta informacion se utiliza para tomar decisiones
sobre los gastos y los cambios en las operaciones de Tl y de negocios actuales. El
negocio exige transparencia y participacion acerca de como se invierten los fondos en
TI. Sin la existencia de un proceso de toma de decisiones coherente Tl corre el riesgo
de trabajar en los objetivos equivocados. Con el fin de identificar y evaluar las
posibilidades de inversidn que suponen crecimiento y una ventaja competitiva se debe
definir un conjunto de criterios comunes para evaluar las posibilidades de inversién
conociendo costos y beneficios y tomar parte en la evaluacion del retorno. En la figura
3 se muestra claramente el sistema de gestién del portafolio de inversiones asi como

también la relacion que tienen con las inversiones.

Demanda Planificable
(Innovacién y Mejoras)

Operacionall

Iniciativas Andlisis factibilidad
L r i
CaSO de NegOCio Analisis Costo / Beneficio % g
o o
§g

Gestion del Portafolio

Gestién de Recursos internos / Proveedores

UQISIDAU] B] 3P UOIIEINIUE|d

Balance de Demanda / Capacidad Gestién de Recursos

Escenarios de Demanda

Figura 3. Gestion del Portafolio de Demanda e Inversion de Mainsoft
Fuente: (Mainsoft, 2011)3

= Portafolio de Tecnologia: hace referencia a los activos de Ti en los cuales la empresa
ha invertido, la mayoria de las organizaciones cuentan con informacion valiosa acerca
de este portafolio en sus herramientas de gestién de activos o de los sistemas de
gestion de servicios de TI.

= Portafolio de Informacion: representa todos los datos/informacion de la empresa,
utilizando un enfoque de portafolio para gestionar y clasificar los activos de informacion
se proporciona una comprension completa de la informacion y cémo se relacionan con
otros portafolios, sobre todo con la informacion de negocio y de las aplicaciones que

son parte de la empresa.

3 Gestidn Financiera y de Proveedores - Mainsoft 2011, http://www.mainsoft.cl/?page_id=61
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Ademas, un portafolio empresarial debe ir mas all4d de Tl y contienen descripciones del
negocio que se puede representar en dos portafolios adicionales:

41

= Portafolio de Metas y estrategias de negocios: Este portafolio es el "por qué" detras
de todas las decisiones de una organizacion, es también conocido como el "Contexto
de Negocio", que se compone de todos los controladores externos de negocio,
requisitos, estrategias, principios y objetivos que impulsan la toma de decisiones de la
gobernanza.

= Portafolios de Arquitectura de negocio: son aquellos que describen como una
organizacion ejecuta su estrategia para cumplir con sus objetivos. Incluye los procesos
gue realizan una organizacion, los productos y servicios que produce, asi como las
capacidades y la estructura organizativa a través del cual se compone su estrategia

empresarial.

1.1.1. Gestion de portafolios.

Las organizaciones realizan la gestion de sus portafolios basados en los objetivos
estratégicos, uno de los principales es maximizar el valor del portafolio evaluando
cuidadosamente los proyectos y programas a ser incluidos en el portafolio y la exclusion
oportuna de aquellos que no estén alineados con los objetivos estratégicos o que no agreguen
mayor valor, es importante mencionar otros aspectos de los portafolios de TI:

1. El portafolio es una herramienta de soporte que permite que la toma de decisiones
realizada por los ejecutivos de la empresa para balancear de forma continua las
inversiones, aceptar o rechazar los riesgos y los beneficios de un portafolio, sea de manera
mas acertada.

2. El portafolio debe proveer claridad en los objetivos que se usaran para la evaluacion del
mismo, a continuaciéon se muestran algunos ejemplos:

- Una organizacién gestiona de forma efectiva su portafolio de proyectos cuando los
proyectos que lo conforman cumplen las siguientes condiciones: Garantizan la
alineacion de los proyectos con los objetivos de Tl y los objetivos estratégicos de
la organizacion.

- Maximizar de valor de los proyectos, contemplando el riesgo asociado, el valor de
TI, el valor financiero y el valor de negocio.

- Garantizar una mejor utilizacién de los recursos tanto de TI, como financieros y
humanos.

- Ejecutar la cantidad apropiada de proyectos alineados con el presupuesto

establecido y con la prioridad adecuada
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En la gestion de portafolios se incluyen procesos claves, los mismos que cuando son
aplicados consistentemente permiten al negocio seleccionar y ejecutar inversiones para
alcanzar un mayor valor de retorno y beneficios para la empresa, lo cual permite optimizar aun
mas la gestion de los portafolios, los avances de la tecnologia han permitido la creacion de
sistemas especificos que permiten el manejo efectivo de los portafolios de proyectos
ayudando a mejorar la toma de decisiones, reducir costos y gestionar mejor los recursos, entre

otros.

La gestion de portafolio de Tl no solo ayuda a la administracion de los activos de Tl que son
parte de la empresa sino que también asegura que las inversiones de Tl se estén realizando
segun lo que se ha planificado, ajustandose al presupuesto establecido para ello; Por otro
lado permite que la corrupcion del alcance, las redundancias y los riesgos sean identificados
en forma temprana y que los recursos asignados estan proporcionando el maximo beneficio.
De igual forma, que cualquier cambio en el portafolio de TI, sea consecuencia de una
reorientacion de negocio, y que sea ejecutado en forma efectiva para lograr éxito en la

inversion realizada.

A nivel estratégico la gestion de portafolio busca el alineamiento entre objetivos de negocio y
los objetivos de TI, con la finalidad de conocer el “por qué” de la toma de decisiones, lo cual
se puede definir como el contexto del negocio, el mismo que se conforma de varios entes:
factores externos, estrategia, arquitectura y Servicios de TI, los mismos que influyen para una
correcta toma de decisiones. A continuacion se especifica cada uno de los elementos antes

mencionados y como se encuentran alineados.

= [Factores Externos: comprenden todas las situaciones del mundo externo a la empresa,
tales como: necesidades del cliente y preferencias, competitividad, leyes o regulaciones,
tecnologia e innovacion, las cuales deben ser tomadas como entradas para la arquitectura
empresarial.
Dentro de estos factores también se pueden identificar el tipo de tendencias tanto de
ciencia como de tecnologia, transformaciones, integracion de servicios y procesos, ya que
en la actualidad se debe tomar en cuenta lo que son las tecnologias outside in y tratar de

verificar como intervienen en este proceso.

= Estrategiay arquitectura: comprende principalmente dos etapas:
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- La planificacién de la estratégica.- es aquella que recibe los factores internos, los
organiza y genera el propoésito estratégico juntamente con los objetivos de negocio y
se continua hacia la siguiente etapa;

- Ingenieria de la empresa.- es la etapa en donde se identifica la inteligencia del
negocio, la inteligencia competitiva, la arquitectura empresarial y finalmente los
objetivos y requerimientos; este proceso se repite las veces que sean necesarias con
la finalidad de contar con un alineamiento y orientarse hacia la estrategia de Tl que
con elementos como: Objetivos de TI, politicas, principios estandares y planes de
trabajos. Una vez que se encuentren bien identificados y analizados estos elementos,
se puede decir que estan listos para continuar hacia una etapa de planificacion de

portafolio de TI.

= Servicios de TI: Comprende béasicamente la planificacion del portafolio, en la cual se
distingue, como principal la fase de descubrimiento, en la cual se identifican la formulacién

y conceptualizacién de oportunidades.

= Proyectos de Tl.- es la etapa en la cual empieza la generacién de proyectos y el control
de riesgos, a pesar que el mismo empieza cuando se inicia la planificacion de portafolio
pero en esta fase tiene mayor énfasis, se identifican claramente algunos elementos:
Analisis y construccion, integracién de la empresa y pruebas; con estos elementos claros
se continua hacia los activos de Tl existentes en la organizacién; en la cual se identifica
el ciclo de vida y los beneficios obtenidos por los mismos; todas las etapas antes
mencionadas deben estar estrechamente vinculadas y relacionadas, con la finalidad de

realizar comparaciones y mantener la alineacion con las estrategias de TI.

Una vez que hayan sido identificados y analizados los elementos de cada etapa se tendra
como resultado una exitosa gestion del rendimiento empresarial, con lo cual se tiene la
capacidad de tomar decisiones oportunas, en cuanto a: datos de adquisicidn, analisis y

reportes de tecnologia.

1.1.2.1. Direccién del portafolio de Proyectos de TI.

Segun (Cubeles 2010), “La direccion del portafolio de proyectos de tecnologias de la
informacion se ha convertido en los Ultimos afios en una pieza fundamental dentro del
rompecabezas que un director de TI tiene que resolver en sus actividades diaria, con el
objetivo de conducir las inversiones realizadas de empresa al éxito”, en la figura 4 se muestra

el proceso de la direccion de portafolios.
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[ Direccion de Tl J

[ Portafolio J
‘ Proyectos J<—>‘ Areas de ]

Figura 4. Direccion del portafolio de Proyectos de Tl

Fuente: Adaptado de en Project Portfolio Management, (Grupo lideres de proyectos
2012)

La gestion de portafolios de Tl se la puede considerar como un proceso de decision dinamico
donde el conjunto de iniciativas se evallan, seleccionan, priorizan y revisan de acuerdo con
la contribucion a la estrategia. De acuerdo con los principios del PPM, los recursos tienen que
estar asignados a los proyectos de acuerdo con la estrategia, las principales ventajas que

conlleva la direccion de portafolio de proyectos segun (Cubeles, 2010), son las siguientes:

= Conseguir alinear de forma dinamica los proyectos de Tl con los objetivos de negocio.

= Maximizar el retorno de la inversion en TI.

= Dar visibilidad a toda la organizacion del proceso de seleccion y priorizaciéon de
proyectos.

= Conseguir que la Direccidn, las areas funcionales y el area de Tl hablen un lenguaje
comun, compartan la misma vision sobre el riesgo y colaboren en el proceso de toma
de decisiones.

= Redirigir la inversion de Tl de proyectos de bajo valor a proyectos de mayor valor.

= Permitir a los responsables de recursos planificar su asignacion de forma mas

eficiente.

1.1.2.2. Modelo paraladireccion del portafolio de TI.

Para una mayor comprension de la direccion portafolio es necesario conocer los procesos del
mismo, para ello se ha tomado como referencia el estandar de (PMI, 2008); en el que se
puede encontrar un modelo de procesos muy detallado que nos lleva de la estrategia hacia el

portafolio y de éste a los programas y proyectos.
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Un modelo mas simple se muestra en la figura 5, el mismo que ha sido adaptado a nuestra
linea de investigacion y refleja una estructura de procesos que relaciona tres niveles:

estrategias, portafolio y proyecto.

Estrategia de Tl

Estrategia
Propuesta _ Aqélisis Seleccion de Balanceo y
de individual de iniciativas priorizacién Portafolio
iniciativas las iniciativas
Evaluacion Desarrollo del
de fases proyecto
Proyectos
Cierre del
Proyecto

Figura 5. Modelo para dirigir el portafolio de Tl
Fuente: Adaptado de: Direccion del portafolio de proyectos. (PMI, 2010).

El presente modelo inicia con una propuesta de proyectos y el analisis individual, este andlisis
siempre esta acompafiado de un caso de negocio y trata de construir una evaluacion individual
del riesgo, para lo cual se usan criterios financieros y criterios de valoracion del alineamiento
estratégico. Algunos proyectos en esta etapa pueden ser descartados; si pasan los criterios
individuales entran a la etapa de seleccion de proyectos, en donde son comparados entre
ellos, la seleccién se basa en la evaluacion de varios criterios simultdaneamente mediante
diagramas de burbujas, los cuales miden el riesgo, el beneficio y el alineamiento estratégico.
Con los proyectos seleccionados se realiza un balanceo y una priorizacién con la finalidad de
priorizarlos y categorizarlos para realizar la asignacién de recursos; con esta nueva
distribucion el modelo se convierte en interactivo y los proyectos se van ejecutando de acuerdo
a su prioridad, se evallua continuamente el proyecto de forma individual y el resto del portafolio
hasta su culminacién o cancelacion. Cabe recalcar que para el andlisis individual, la seleccion,
el balanceo y priorizacion de proyectos, es necesario contar con una estrategia de IT definida,

la misma que permita una valoracion adecuada en cada uno de los pasos.
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1.1.2.3. Prerrequisitos para laimplementacion del portafolio.

Antes de empezar la implementacion de un portafolio en una organizacion se han de tener en

cuenta algunas precondiciones, como las que menciona (Cubeles, 2010), a continuacion:

1. Existencia de una estrategia de negocio y de TI: en la organizacion que vaya a
implementar un portafolio, debe tener una estrategia de negocio y de IT definida, y
comunicada a todos los departamentos involucrados, ademas los objetivos del portafolio
deben estar ajustados a esta estrategia. Las iniciativas de poner en marcha un portafolio

serén infructuosas si no existen primero una estrategia de negocio y de IT.

2. Involucracién de ladireccion: La direccién ha de estar involucrada para tener una visiéon
integrada del portafolio y de sus proyectos. Sin el apoyo y el entendimiento total por parte
de la direccion, los recursos, la tecnologia y los cambios de prioridad, estos nunca seran
efectivos.

3. Habilidades del equipo: Otro aspecto relevante es la importancia de tener un equipo de
recursos humanos con conocimientos en Tl y habilidades técnicas, financieras y
estratégicas; muchas veces es necesario realizar un cambio cultural a nivel de toda la

empresa.

1.1.2.4. Modelo Genérico parala gestién de portafolios.

Descripcién General del Modelo

La seleccion de las inversiones de Tl dependeran del valor de utilidad que presenten cada
una de ellas, asi como también de la capacidad de asumir riesgos, teniendo en cuenta la
alineacion de ellas con los objetivos estratégicos de la organizacion y de Tl, es natural querer
minimizar el riesgo para un determinado nivel de rentabilidad, un portafolio eficiente consiste
en que las inversiones que proporcionen el mayor rendimiento asumiendo una cierta cantidad
de riesgo. Para armar un portafolio eficiente, es necesario saber cémo calcular los riesgos,
con la finalidad de minimizarlos mediante la diversificacion. El riesgo es omnipresente en
cualquier etapa del ciclo de vida del portafolio y esta presente en todas sus fases de

construccion, en la figura 6 se muestra un modelo de gestion de portafolios:
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MODELO DE GESTION DE PORTAFOLIO DE PROYECTOS DE TI

Segmento de Negocio Segmento de Arquitectura Empresarial ADM - Oportunidades y Soluciones

Misidn

— Fase de descubrimiznte [

Objetivas Iniciativas

Estratégicos
\isidn g Gestion de
B T P Fase de proyectos de Tl » rendimiento
[
Principios I

Empresarial
"|Arguitectonicas

P Fase de Adtivos de TI —

Valoracidn de Activos

Riesgos Organizacionales Riesgos de Arquitectura Riesgos de iniciativas ‘ Riesgos de Portafolio de Tl

Figura 6. Modelo de Gestién de Portafolio de Proyectos de Tl

Fuente. Autora

1. Segmento de Negocio.

Toda empresa tiene segmentos de negocios que segun las Normas Internacionales de
Contabilidad - NIC (2014) se definen como: “un componente identificable de la empresa,
encargado de suministrar un Gnico producto o servicio, 0 bien un conjunto de ellos que se
encuentran relacionados y que se caracteriza por estar sometido a riesgos y rendimientos de
naturaleza diferente a los que corresponden a otros segmentos del negocio dentro de la
misma empresa”, algunos componentes principales del segmento de negocio, son los

siguientes:

= Mision: (Espinoza, R. 2013), describe la misiéon de una empresa como “La razén de
ser de la organizacioén, su esencia misma y el motivo de para qué existe en el mundo™,

de forma mas general, es el fin o razén de ser de la existencia de una organizacion.

= Vision: En el mundo empresarial, (Fleitman, J. 2006), define la vision como: “el camino
al cual se dirige la empresa a largo plazo y sirve de rumbo y aliciente para orientar las
decisiones estratégicas de crecimiento junto a las de competitividad™, la vision es
aguella que rige las metas que se quieren lograr en el futuro, las cuales tienen que ser

reales y alcanzables.

4 Misién - (Espinoza, R. 2013), disponible en http://robertoespinosa.es/2012/10/14/como-definir-mision-vision-
y-valores-en-la-empresa/

5 Visién empresarial — (Fleitman, J. 2006), disponible en http://www.promonegocios.net/empresa/mision-vision-
empresa.html
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= Objetivos estratégicos: Son los fines o0 metas desarrollados a nivel estratégico que
una organizacion pretende alcanzar a largo plazo, los cuales son desarrollados en
base a la visién, la mision y los valores propios de una empresa con la finalidad

aumentar la creacién de valor.

Ademas debe deber evaluar constantemente los riesgos organizacionales, Segun (Mejia, F.
2006), estos son considerados como un fendmeno subjetivo-objetivo del proceso de toma de
decisién entre diferentes alternativas en situacion de incertidumbre, con la probabilidad de

ocasionar efectos negativos en los objetivos de la organizacion.

2. Segmento de Arquitectura empresarial

La Arquitectura Empresarial define las relaciones entre los principales activos de una
empresa, incluyendo procesos, personas, productos, servicios, aplicaciones, tecnologia,
datos/informacion, etc. (Scott, 2012) define la arquitectura empresarial mediante la siguiente
ecuacion:

Arquitectura empresarial = Estrategia + Negocio + Tecnologia

La vinculacion de estos aspectos permite mejorar el desarrollo de la empresa. Hoy en dia la
estrategia es un punto fundamental de una arquitectura empresarial ya que mediante esta se
pueden tomar decisiones sobre recursos, procesos, estructuracion, organizacion, etc. Uno de
los frameworks de arquitectura empresarial, mas utilizada en los Ultimos tiempos se denomina
TOGAF, el mismo que tiene como propdsito de optimizar los procesos de la organizacién en

un entorno integrado que apoye a los cambios y a las estrategias de la organizacion.

= TOGAF - The Open Group Architecture Framework

(The Open Group, 2014), define que TOGAF es un marco de arquitectura que proporciona los
métodos y herramientas para ayudar en la aceptacion, la produccién, el uso y el
mantenimiento de una arquitectura empresarial. Se basa en un modelo de proceso iterativo
con el apoyo de las mejores practicas y un conjunto reutilizable de los activos de arquitectura
existentes. Es un framework de referencia de arquitectura, desarrollado por The Open Group
— TOGAF, este es una herramienta para asistir en la aceptacion, produccién, uso y
mantenimiento de arquitecturas empresariales, basandose en un modelo de proceso iterativo

soportado por buenas practicas y un conjunto reusable de activos arquitecturales existentes.
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Esta arquitectura ha sido modelada en cuatro niveles o dimensiones, los cuales son

mencionados a continuacion:

- Arquitectura de Negocio: es conocida también como procesos de negocio y
define, la estrategia de negocio, gobierno, organizacién y procesos clave de la
organizacion.

- Arquitectura de Datos: proporciona la estructura de datos logicos y fisicos que
posee una organizacion y sus recursos de gestion de datos.

- Arquitectura de Aplicacién: describe un plano de las aplicaciones individuales a
implementar, sus interacciones y sus relaciones con los procesos de negocio
principales de la organizacion.

- Arquitectura Tecnholdgica: se refiere a las capacidades de software y hardware
gue se requieren para apoyar la implementacion de servicios de negocio, datos y
aplicacion. Esto incluye infraestructura de IT, capa de mediacion, redes.

La clave de TOGAF es el Método de Desarrollo de la Arquitectura (ADM, por sus siglas en
inglés), el cual permite desarrollar una arquitectura empresarial que afronte las necesidades
del negocio®, en él se describe un método para el desarrollo y gestién del ciclo de vida de una
arquitectura empresarial, ademas provee un numero de fases para el desarrollo de la
arquitectura basada en un ciclo, que permite describir cada fase en términos de obijetivos,
enfoque, entradas, fases y salidas. Las entradas y salidas proveen una definicién de la
estructura del contenido del framework y los entregables, provee resimenes para gestionar

el cumplimiento de requisitos.

El ADM describe:
= Un modo confiable y probado para desarrollar y utilizar una Arquitectura Empresatrial
= Un método para desarrollar arquitecturas en diferentes niveles4 (negocio,
aplicaciones, datos, tecnologia) que permiten al arquitecto asegurar que un conjunto
complejo de requerimientos se aborden adecuadamente

= Un conjunto de guias y técnicas para el desarrollo de arquitectura

El ADM de TOGAF consta de ocho fases, las cuales se describen en la tabla 1:

6 ADM - The Open Group, 2011, disponible en: http://www.togaf.info/togafSlides91/TOGAF-V91-Extra-
TOGAF91-Changes-Overview.pdf
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Tabla 1. Actividades del Método de Desarrollo de Arquitectura — ADM

Actividades del Método de Desarrollo de Arquitectura por fase

Requerimientos

Fase Actividad
Consiste en inicio y preparacion de la organizacion para llevar a
Preliminar cabo proyectos exitosos gracias a la adopcion de TOGAF, la
seleccion de herramientas y principios arquitecténicos.
Open Group 2013 sefiala que: “cada etapa de un proyecto
» TOGAF esta basada en requerimientos del negocio, incluyendo
Gestion de

su validacion. Los requerimientos se identifican, se almacenan y
se gestionan al ingreso y egreso de las fases relevantes de ADM,

las cuales se eliminan, abordan, y priorizan los requerimientos.”

A. Vision de
Arquitectura

En esta fase se realiza la definicion del alcance, las limitaciones
y expectativas, crea la vision de la arquitectura e identifica a los

interesados.

B. Arquitectura de
Negocio

C. Arquitecturas de
Sistemas de
Informacion

D. Arquitectura

Tecnoldgica

Se construyen arquitecturas en cuatro dominios:
- Negocio
- Sistemas de informacion: Aplicaciones
- Sistemas de informacion: Datos

- Tecnologia

E. Oportunidades y

Soluciones

The Open Group define esta fase como la encargada de:
“Realizar la planificacion de la implementacion y la identificacion
de medios de entrega para los bloques de construccién
identificados en las fases anteriores. Determina si se requiere
un enfoque incremental, y asi fuera, identifica las arquitecturas

de transicion”
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En esta seccion se realizan los planes de implementacion y

F. Planificacion de _ _ ) _
_ » migracion que determina la forma de realizarlo de la linea base
Migracion )
a la de destino.
y Provee supervision arquitectonica para que se realice la
G. Implementacion del | y i
_ implementacién, asegurandose de que el proyecto a
Gobierno _ _
implementarse se encuentre de acuerdo con la arquitectura.
» _ Esta fase es la encargada de controlar todo lo que es la gestiéon
H. Gestion de cambios

en la arquitectura

de cambios de tal forma que se pueda maximizar el valor de la

arquitectura para el negocio.

Fuente. Actividades del ADM de TOGAF (The Open Group 2013)

Este segmento de arquitectura empresarial correspondiente al modelo de gestion de

portafolios de proyectos, comprende algunos elementos importantes, como lo son:

Principios Arquitecténicos: GOmez, J. (2013) plantea que los principios

arquitecténicos de una organizacion son: “Normas generales y directrices, destinadas

a ser duraderas y rara vez modificadas, las mismas informan y apoyan a la

organizacioén en el cumplimiento de su mision”.

Iniciativas de TI: Son las propuestas de proyecto realizadas por cada area o

departamento de una empresa, que sirven como soporte para iniciar un proyecto y

posteriormente ser parte del portafolio de TI, las iniciativas (posteriormente proyectos),

deben mantener una alineacién con los objetivos estratégicos y los principios

arquitectonicos.

Riesgos de Arquitectura: Son las amenazas que se pueden presentar durante el

proceso de implementacion de una arquitectura empresarial.
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Segmento del ADM — Oportunidades y Soluciones

Preliminar
a‘t.

Fase A.
_ Visién de
Fase H. Arquitectura 2
Gestion de Fase B.

cambios en la Arquitectura de
arquitectura T Negocio
- Fase C.
ase G. - Arguitecturas
2 Gestion de
|mple'r11en_tac10n p— Requerimientos de Sistemas de
del Gobierno Informacion
. /
Fase F. l Fase D.
Planificacion o= TN Arguitectura
de Migracion Tecnoldgica
g FaseE.

1
| Oportunidades y |
Soluciones /

Figura 7. ADM — Oportunidades y Soluciones
Fuente: Adaptado de Phase E: Opportunities & Solutions, The Open Group, 2013.

Luego de realizar una revisién de las fases de ADM en el segmento de arquitectura
empresarial, se tiene claro que los portafolios de Tl corresponden a la fase E. Oportunidades
y Soluciones del ADM de TOGAF (figura 7), en esta fase se describe el proceso de
identificacion de los vinculos de reparto (proyectos, programas o portafolios) que trasmiten

efectivamente a la Arquitectura objetivo.

Los portafolios de Tl son factor clave de éxito en muchas organizaciones, proporcionando las
herramientas necesarias a la empresa para responder con agilidad a los cambios en las
condiciones del mercado y la participacion de las necesidades del negocio. En consecuencia,
no es de sorprenderse ya que Tl es una parte importante de la inversion de capital en muchas
organizaciones, por lo general van desde 1,5% a 7% de los ingresos de la compafia (Maizlish
& Handler, 2005), gracias al uso de portafolios se maximiza el valor de las inversiones, ya que
es aqui donde se gestionan todas las inversiones realizadas en TI, este también permite una

alineacion de los objetivos de TI, las metas de negocio y los objetivos estratégicos.
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Los portafolios estdn conformados por proyectos o programas que nacen a partir de las
iniciativas propuestas por cada una de las areas de la organizacién, como apoyo los objetivos
estratégicos y a la generacion de valor. El portafolio de Tl consta de tres fases principales, las

cuales son descritas a continuacion:

= Fase de Descubrimiento: Es la primera fase del ciclo de vida del portafolio de
Proyectos, Se compone de inversiones a largo plazo, este portafolio comprende
inversiones para soluciones de Tl innovadoras que son la base para la transformacién
estratégica en las empresas. En esta fase se realiza la formulacion de oportunidades,
las mismas que tienen que ser aprobadas por la alta direccién, con lo cual se
convierten en proyectos del portafolio de Tl, aunque muchas de las organizaciones de
Tl se centran principalmente en las iniciativas a corto plazo, sostenibles y de bajo
riesgo, en lugar de las iniciativas experimentales, de alto riesgo y a largo plazo que

pueden generar un alto valor de utilidad.

= Fase de Proyectos de Tl: Es la fase en la cual se realiza la ejecucion de cada uno de
los proyectos, el objetivo de este portafolio es servir como un mecanismo para
asegurar que los proyectos estan en alineacién con el propdsito estratégico de la
organizacion, que los llamados objetivos de negocio se cumplan y que las decisiones

se basen en datos precisos y oportunos.

= Fase de Activos de TI: Esta fase comprende la inversion existente en la fase de
activos Tecnologias de la Informacion. Un activo de Tl se define como cualquier cosa
en la fase operativa (en la actualidad el apoyo a las necesidades de la empresa) bajo
el dominio de TI, como aplicaciones, infraestructura, datos e informacién, procesos y
recursos humanos. El portafolio de activos de Tl proporciona un framework para
catalogar y supervisar continuamente el rendimiento de los activos de Tl basados en
la alineacion del negocio, el valor, costo y riesgo para orientar las decisiones de
inversion. Este portafolio representa el mayor gasto para una organizacion de Tl y las

inversiones del portafolio se realizan tipicamente bajo el control del CIO.

1.1.2. Ciclo devida y relacion entre los portafolios, proyectos y programas.

Los portafolios, programas y proyectos se encuentran estrechamente vinculados y comparten
un ciclo de vida comun, el cual se forma alrededor de cuatro puertas principales segun el

PPM, las cuales son: crear, seleccionar, planificar y administrar.
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= Crear: es un proceso mediante el cual se recopila estandares y estructuras con la
finalidad de coleccionar informacion para la construccion de un inventario de portafolio.
En esta etapa se realiza una revision formal de las metas y objetivos estratégicos con
lo cual se apoya al portafolio para que esté integrado en todos los sentidos a la mision

y vision de la empresa.

= Seleccionar: esta etapa se refiere a la toma de decisiones para el progreso,
suspension o denegacion de las solicitudes de proyectos de Tl dentro de la

organizacion.

= Planificacién: etapa en la cual se realiza el proceso de programacion y asignacién de
recursos para todo el portafolio de proyectos, con el apoyo de la planificacion detallada

del proyecto o programas.

= Administrar: esta etapa es la que logra garantizar la entrega exitosa de proyectos, asi
como el seguimiento de los mismos, presentacion de informes ademas de realineacién

del portafolio de proyectos.

1.1.3. Gestion de riesgos en portafolios de TI.

Un factor relevante dentro de esta gestion de Tl es la de medir el riesgo total del portafolio, el
mismo que se logra determinando el riesgo de cada activo que lo compone, ademas se evalla
el valor de utilidad con la finalidad de mejorar las decisiones de inversion, ya que los mismos
son acontecimientos inciertos que en conjunto y en nivel alto pueden causar varios efectos
los mismos que pueden ser: positivos 0 negativos, sobre al menos un objetivo estratégico.
(Hernandez & Mejia, 2012), mencionan que: “Un riesgo puede tener una o varias causas Si
llega a concretarse, los efectos correspondientes tienen un impacto en uno o varios criterios

de éxito del portafolio”., pé.

Segun lo anteriormente mencionado se puede concluir que la gestion de riesgos tiene un
objetivo principal, el cual es aumentar la probabilidad e impacto de los eventos positivos del
portafolio y disminuir el impacto de los negativos. La Gestién de Riesgo del Portafolio incluye
procesos relacionados con la aparicion de riesgo, identificacion, andlisis, desarrollo de la
respuesta, asi como el seguimiento y control de los mismos. Estos procesos son llevados a

cabo como una parte integral del ciclo de vida de gestion global del portafolio.
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Caracteristicas generales.

Sin duda alguna los portafolios de proyectos han mejorado la administracion y organizacion
de las empresas de forma notable, segun (Ricci, 2011), El portafolio de proyectos reune
algunas caracteristicas destacadas, las cuales se mencionan a continuacion:

Conjunto de proyectos y/o programas (llamados componentes).

Los componentes estan agrupados para facilitar una gerencia efectiva.

Representan inversiones realizadas o planificadas.

El trabajo debe satisfacer los objetivos estratégicos.

Los componentes deben poder ser clasificados (mediados, priorizados).

o g s~ NP

Los componentes no tienen que estar interrelacionados o directamente relacionados
para poder estar en el mismo portafolio.

7. Un portafolio o programa pueden estar en mas de un portafolio.

1.1.3.1. Importancia de la gestion de riesgos.
La gestion de riesgos a nivel de portafolio tiene una amplia importancia dentro de una
organizacion, ya que las mismas ganan dinero al gestionar los riesgos de forma adecuada e
inteligente y lo pierden al no hacerlo, Segun (Hernandez & Mejia, 2012), la gestion de riesgos
es una técnica que permite disefiar e implementar un enfoque sistematico para administrar
los riesgos de forma estratégica, el conjunto de eventos externos y tendencias que pueden
afectar el crecimiento y la preservacion de valor dentro de la organizacién. En la figura 8
siguiente se puede observar las dos caras del impacto que pueden tener los riesgos dentro
de las organizaciones, los cuales pueden ser denominados como positivos (Amento de
ingresos, desarrollo de productos y generacion de valor) y negativos (Desastres, Multas,

fraudes y demandas):

Desarrollo de
nuevos productos
Aumentar los
ingresos
Aumento en el valor
de la accion

-+

Crear valor

Multas

DO r=<

Preservar
valor Fraude

N ENES

Figura 8. Riesgos positivos y negativos

Fuente: Las dos caras del riesgo, (Hernandez & Mejia, 2012); pag. 4.
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1.1.3.2. Métodos de evaluacién de riesgos en portafolios de TI.

1. MODA - Analisis de Decisién Mdultiple Objetivo

Hay una serie de enfoques para la evaluacion de los costos, beneficios y riesgos que son
dificiles de valorar en términos monetarios. El método de puntuacién ponderada, también
conocido como 'ponderacion y peso”, es una forma de evaluacion conocida como analisis
multi-objotivo o analisis multi-criterio (MODA). Trata principalmente de la identificacion de
todos los factores no monetarios (o0 "atributos") que son relevantes para el proyecto; la
asignacion de pesos a cada uno de ellos para reflejar su importancia relativa, en combinacién
con el método AHP; y la asignacién de puntuaciones a cada opcion. El resultado es una Unica
puntuacion ponderada para cada atributo, que se puede usar para indicar y comparar el

rendimiento global de las opciones en términos no monetarios.

Este proceso asigna necesariamente valores numéricos a los juicios. Estos juicios no deben
ser arbitrarias o subjetivas, pero deben reflejar la opinién de expertos, y deben ser apoyados
por informacién objetiva. Para lograr resultados significativos que los tomadores de decisiones
puedan confiar, es importante que:

1. el ejercicio no solo se deja a los "expertos"”, sino que se lleva a cabo por un grupo de
personas que representan a todas las partes interesadas, incluyendo, por ejemplo, los
que se ven directamente afectados por el proyecto, y los que son responsables de su
entrega.

2. el grupo cuenta con los conocimientos y la experiencia necesaria para realizar
mediciones y juicios de cdmo las opciones tendran un impacto en los atributos creibles
pertinente;

3. lajustificacién de pesos y puntajes elegidos se explica plenamente.

Un modelo MODA se compone de dos componentes estructurales, uno cuantitativo y otro
cualitativo. EI componente cualitativo es la representacion de los objetivos (es decir, la
jerarquia), mientras que el aspecto cuantitativo se manifiesta en la representacion medible del
modelo de utilidad. Una vez que se desarrolla un modelo MODA, las inversiones pueden ser
evaluadas sobre la base de sus resultados para cada uno de los atributos medibles; MODA
no es un modelo estandar para una industria, necesita ser desarrollado desde cero para una
organizacion, puede ser facilmente entendido, modificado y actualizado, es relativamente

sencillo en su desarrollo, y es transparente en su uso. MODA se emplea generalmente para:
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= Proveer objetivos a los tomadores de decisiones, preferencias y tolerancia al riesgo
en cada una de las inversiones.

= Proporciona un conocimiento detallado de la contribucion de cada proyecto a los
objetivos de la cartera.

= Permite a las compensaciones entre los objetivos ponderados.

= Facilita el andlisis de sensibilidad para atribuir pesos para entender mejor su impacto
en el establecimiento de prioridades.

Una metodologia MODA para la priorizacion requiere de un buen proceso, agil y transparente;
y uno de tales procedimientos es proceso de priorizacion mudltiple objetivo (MOPPSM),
representado en la figura 9, el cual es de gran utilidad al priorizar los riesgos. El proceso
MOPPSM requiere una estrecha interaccion entre la gestién de portafolio y un comité de
direccién o gobierno, quienes son los tomadores de decisiones, cuya funcion principal es la
de guiar el proceso de priorizacion. En primer lugar, el propésito de priorizar las iniciativas
debe ser claramente articulado, es decir, las razones para la priorizacion de proyectos a nivel
mundial (en la empresa) o localmente (dentro de los sectores o unidades de negocio) deben

ser entendidos por todos.

Una vez que se acuerdan los objetivos y atributos, la jerarquia del modelo MODA esta
organizada de tal manera que los atributos directamente medibles (a veces denominados
como objetivos secundarios) se encuentran en el nivel inferior de la jerarquia y sirven de apoyo
a los objetivos generales de la parte superior de la jerarquia (a veces conocido como objetivos
principales). Antes de crear las funciones de utilidad para medir cada atributo en el paso 5
(Figura 9), los tomadores de decisiones deben establecer las preferencias del riesgo; Una vez
que estas funciones de utilidad se construyen, los pesos se asignan a cada uno atributos
directamente medibles y el prototipo del modelo MODA esta listo para ser probado, pero en
caso de existir inconsistencias pueden ser revisados los pesos de los objetivos y atributos en
la fase de validacién (paso 8), luego de ello el modelo esté listo y permite empezar con las
valoraciones ponderadas de los riesgos de todos los proyectos/activos de TI, lo cuales son

parte del portafolio.
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Determine Defina los Organize la
objetivos y pesos Atributos Jerarguia

Asignar pesos a Crear las Determine |as
los niveles de la funciones de @:\ preferencia de
jerarquia Utilidad Riesgos

Crear y verificar el
prototipo del |::> Validar el modelo Liberar el Madelo

maodelo

Figura 9. Proceso de Priorizacion de Proyectos - MOPPSM
Fuente: Adaptado de Bayney R. & Chakravarti R. (2012), Enterprise Project Portfolio Management:
Building Competencies for R&D and IT Investment Success. United States .Cap.VII, p.126.

Aunque no existe una regla general para determinar el nimero de atributos que deberia
constituir una jerarquia MODA, unos principios que se deben considerar son:

e Los atributos deben ser colectivamente exhaustivos y mutuamente excluyentes en (a)
abarcar una gama de asuntos criticos para la evaluacion por parte de los tomadores
de decisiones y (b) mostrar poca o ninguna redundancia debido a la superposicion.

e La preferencia por el nivel de un atributo no debe depender del nivel de otro atributo.

e Los atributos deben ser operables, es decir, comprensible para los interesados que

pueden usar el modelo.

(Chakravarti & Bayney, 2012), Definen que una alternativa a este método de selecciéon de
pesos para un modelo MODA es realizar comparaciones por pares de la importancia relativa
de los pesos y atributos utilizando la metodologia del PAJ (proceso analitico jerarquico)
desarrollado por T.L Saaty., utilizando sus escalas (tabla 2) para describir la preferencia del

decisor ante un objetivo/atributo.
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Tabla 2. Escalas de preferencia utilizada en el AHP

ESCALA DE SAATY

Calificacion Preferencia Explicacion
) Ambos objetivos/atributos contribuyen de
1 Igualmente importante )
igual forma.
5 Igualmente a moderadamente | Valor intermedio - cuando es necesario un
importante compromiso de ambas partes.
_ La experiencia y el juicio favorecen
3 Moderadamente importante o
levemente a una actividad sobre otra
4 Moderadamente a fuertemente | Valor intermedio - cuando es necesario un
importante compromiso de ambas partes.
) La experiencia y el juicio favorecen
5 Fuertemente importante o
fuertemente de una actividad sobre otra.
5 Fuertemente a muy | Valor intermedio - cuando es necesario un
fuertemente importante compromiso de ambas partes.
Una actividad es fuertemente importante
7 Muy fuertemente importante sobre la otra, su predominancia es
demostrada en la practica.
8 Muy fuertemente preferido a | Valor intermedio - cuando es necesario un
extremadamente importante compromiso de ambas partes.
_ La evidencia que favorece a una actividad
9 Extremadamente importante
sobre la otra es absolutamente clara

Fuente: Fuente: Adaptado de Bayney R. & Chakravarti R. (2012), Enterprise Project Portfolio Management:
Building Competencies for R&D and IT Investment Success. United States .Cap.VIIl. p.130.

Luego de asignar los pesos a cada objetivo, atributos y sub-atributos de riesgo el proceso
debe repetirse de manera que los pesos se pueden asignar a cada atributo (figura 10). En
concepto, todo el proceso se puede repetir de nuevo para cada par de objetos, pero esto
puede convertirse rapidamente en un proceso que consume tiempo inmensamente para
priorizacion, es por ello que

debe ser utilizado para el propésito de determinar los pesos de los objetivos (y, si es

necesario, atributos), mientras que MODA debe ser de uso para el propésito de marcar cada
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proyecto contra cada atributo. Independientemente del método que se utiliza para determinar
los pesos de los objetivos y atributos, la puntuacion de utilidad de cada atributo para un riesgo
debe ser multiplicado por su correspondiente peso absoluto para generar una puntuacion
ponderada de utilidad; estos resultados se agregan luego para generar una puntuacion
agregada ponderada para cada proyecto.

2. Proceso analitico jerarquico

El Proceso Analitico Jerarquico es un método de descomposicion de estructuras complejas
en variables o componentes, ordendndolos en una estructura jerarquica, de donde se obtienen
valores numeéricos para los juicios de preferencia y, finalmente los sintetiza para determinar
qué variable tiene la mas alta prioridad, utilizando como guia principal una escala para
describir la preferencia para un objetivo sobre otro, en la (Tabla 2), se describi6 una matriz
gue muestran la preferencia numérica de un objetivo cuando se compara con cada posible
pareja. Este método se clasifica dentro del grupo de Analisis Multicriterio Discreto y emplea
variables tanto cualitativas como cuantitativas frente a multiples objetivos, segun lo sefiala su
creador, el matematico Thomas, L. Saaty (1998). En la figura 10 se muestran los pasos para

la elaboracion del PAJ, los cuales son descritos a detalles posteriormente.
Determinar los Comparacion Mormalizar [as
objetivos entre pares comparaciones

%

Eall::ular_la é}j Dete_rmlnar Generar los
consistencia en medidas de pesos de Criterio
ratios Concistencia

Hacer los ajustes Determinar los $ Repetir los
necesarios atributos pasos del 1alé

Figura 10. Pasos para construir el PAJ
Fuente: Adaptado de Bayney R. & Chakravarti R. (2012), Enterprise Project Portfolio Management:
Building Competencies for R&D and IT Investment Success. United States .Cap.VIlI, p.1 32.

PASO 1: Determinar objetivos. Para empezar con el desarrollo de del PAJ, es necesario

establecer objetivos y atributos, los cuales se descomponen en una jerarquia de criterios, los
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cuales serdn comparados en el siguiente paso, en la figura 11 se muestra un ejemplo de

jerarquia.

Objetivo

Criterio 1 Criterio 2 Criterio 3

Alternativa Alternativa Alternativa
1 2 3
Figura 11. Jerarquia de un PAJ

Fuente. La autora

PASO 2: Comparacion entre pares objetivos. Se lo realiza utilizando como guia las escalas
de Thomas Saaty. (Tabla 2), con la finalidad de establecer prioridades entre los objetivos que
se esté evaluando. Las comparaciones realizadas bajo la diagonal principal (amarilla), (tabla
3), se realizan utilizando la regla de la reciprocidad (ai,j = 1/ aj,i ). La Gltima fila de la tabla, es

la suma de la comparacién de cada criterio.

Tabla 3. Comparacién Pareada

Criterios Criterio 1 Criterio 2 Criterio 3
o Calificacion numérica | Calificacion numérica
Criterio 1 1
(3) (1)
o Calificacion numérica
Criterio 2 1/ (reciproca) 1
(5)
Criterio 3 1/ (reciproco) 1/ (reciproco) 1
Total Suma suma Suma

Fuente. La autora

La comparacion entre los Criterios (C), se la realiza entre pares, tal como se muestra en la
siguiente matriz:

Ci1 Cip Cy3
Comparacion pareada - [Cy; Cpp  Cy3
(31 (32 (33
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PASO 3: Normalizar las comparaciones. Los pares de comparaciones son normalizadas
dividiendo el puntaje de cada celda en la tabla 3, por el puntaje total de cada criterio. La suma
de la normalizacion en cada columna debe ser 1. Tomando en cuenta el ejemplo del paso 2,

se obtiene los resultados en la tabla 4:

Tabla 4. Normalizacién de las comparaciones

Criterios Criterio 1 Criterio 2 Criterio 3
Criterio 1 1/suma 3/suma 1/suma
Criterio 2 1/ suma 1/suma 5/suma
Criterio 3 1/ suma 1/ suma 1/suma
Total 1 1 1

Fuente. La autora

PASO 4: Generar puntuacion del criterio. El peso del criterio es calculado como el promedio

por cada fila en la tabla 5.

Tabla 5. Peso de los criterios

Criterios Criterio 1 Criterio 2 Criterio 3 Peso criterio

Criterio 1 1/suma 3/suma 1/suma Promedio (fila 1) %
Criterio 2 1/ suma 1/suma 5/suma Promedio (fila 2) %
Criterio 3 1/ suma 1/ suma 1/suma Promedio (fila 3) %

Fuente. La autora

PASO 5: Determinar la medida de consistencia. Esta medida es evaluada por cada fila en la
normalizaciéon, como paso preliminar para asegurar que la ambigiiedad entre los pares
comparados es minimizada, tal como se muestra en la ultima columna de la tabla 6, la medida

de consistencia se determina como la suma total del criterio y dividida para su peso.
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Tabla 6. Medida de consistencia

o o o o o Medida de
Criterios | Criterio 1 | Criterio 2 | Criterio 3 Peso criterio _ )
consistencia
L o Suma de criterio
Criterio 1 1/suma 3/suma 1/suma Promedio (fila 1) % o
2/ peso criterio
L o Suma de criterio
Criterio 2 1/ suma 1/suma 5/suma Promedio (fila 2) % o
2/ peso criterio
L o Suma de criterio
Criterio 3 | 1/ suma 1/ suma 1/suma | Promedio (fila 3) % o
2/ peso criterio

Fuente. La autora

Por ejemplo, la medida de consistencia del criterio dos, se lo obtiene de la siguiente manera:
= Suma de criterio 2 = (suma de todos los valores correspondientes a la fila del criterio
2);
= Medida de consistencia para el criterio 2 = (Suma del criterio 2 / peso del criterio2)

PASO 6: Hacer los justes requeridos. Luego de obtener los pesos para cada uno de los
objetivos es importante verificar con la parte interesada si es necesario realizar algun reajuste
en los célculos, si ese es el caso se debe recalcular los pasos del 1 al 5. En este caso no se
ha realizado ninglin cambio en los pesos por lo que se tiene:

= Criterio 1: % peso criterio 1

= Criterio 2: % peso criterio 2

= Criterio 3: % peso criterio 3

PASO 7: Repetir pasos del 2 al 6 para los atributos correspondientes a cada objetivo (criteriol,

criterio2 y criterio3), para determinar los pesos relativos a los atributos.

1.2. Estandares para la gestion de portafolios de proyectos y riesgos.

Es importante conocer algunos estandares que son esenciales al momento de construir o
gestionar un portafolio de proyectos, ya que los mismos ayudan a verificar las reglas que
deben cumplir los productos. Los estandares que se presentan a continuacion han sido
recuperados de: (Van Haren Publishing, 2012), quienes presentan algunos estandares

globales para la gestion de portafolios y riesgos.
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1.2.1. 1SO 9001 - calidad de la gestién de las mejores practicas.

Es un sistema de gestién de Calidad, el cual es parte de la familia estandares de ISO 9000 y
representa un consenso internacional sobre la calidad de la gestidon de las mejores practicas.
ISO 9001:2008: es la norma que establece un conjunto de requisitos estandarizados para un
sistema de gestion de calidad, independientemente de lo que hace la organizacion de

usuarios, su tamafio, o si esta en el sector privado o publico.

Los estandares de los sistemas de gestion de calidad ISO 9000:2000 e ISO 9000:2008 se
basa en ocho principios de gestién de la calidad: la orientacion al cliente, liderazgo,
participacion de las personas, enfoque basado en procesos, enfoque de sistema para la
gestidn, mejora continua, enfoque basado en hechos para la toma de decisiones y relaciones
con los proveedores de beneficio mutuo. Estos principios pueden ser utilizados por la alta

direcciébn como un marco para guiar a sus organizaciones hacia un mejor desempefio.

1.2.2. 1SO 31000 - gestién de los riesgos.
Los riesgos que afectan a las organizaciones pueden tener consecuencias en términos de

rendimiento econdmico, asi como del medio ambiente, la seguridad y los resultados sociales,
por lo tanto, la gestion del riesgo precisa, ayuda a las organizaciones a mejorar su rendimiento

en un ambiente de incertidumbre.’

ISO 31000:2009 comprende principios, un framework y un proceso para la gestion del riesgo,
gue es aplicable a cualquier tipo de organizacién en el sector publico o privado. La familia de
los estandares 1SO 31000 incluye:

= |SO 31000:2009; Principios y Directrices para la implantacion.

= |SO/IEC 31010:2009, Gestion de Riesgos - Técnicas de evaluacién de Riesgos.

= Guia ISO 73:2009; Gestién de Riesgos - Vocabulario.

ElI 1SO 31 000 se centra en tres moédulos, los cuales facilitan el proceso de gestidn de riesgos,
a continuacion se describe cada uno de ellos:
Primer M6dulo — en este médulo se establece la infraestructura de Gestién de Riesgos y
define que la gestion de riesgos debe contener los siguientes principios:

= Crear valor

= Debe ser parte integral de los procesos organizacionales y parte de la toma de

decisiones.

7ISO 31000 - Risk management, disponible en: http://www.iso.org/iso/home/standards/iso31000.htm
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= Abordar explicitamente la incertidumbre

= Debe ser sistematica, estructurada y oportuna, basado en la mejor informacién
disponible

= Adaptado a la organizacion

= Tomar en cuenta los factores humanos y culturales de la organizacion

= Debe ser Transparente e incluyente, dinamico, iterativa y sensible al cambio

= Facilitar la mejora continua de la organizacion

Segundo Médulo, el Framework de Gestion de Riesgos, trata de crear el framework de riesgo
a través del compromiso de gestion. Una vez que se haya establecido el compromiso, hay un
ciclo de acciones que incluyen los siguientes pasos:

= disefio

= implementacion

= Seguimiento y revision

= mejora continua

Tercer Mdédulo, el Proceso de Gestion de Riesgos, se aprobd inicialmente en la norma
AS/NZS 4360:2004, lo que garantiza que la comunicacion y el seguimiento se realizan durante
todo el proceso.

1.2.3. ISO/TC 258 — Proyectos, programas y gestion del portafolio.
ISO habia establecido originalmente un comité de proyecto para desarrollar una norma Unica

en la gestién de proyectos (ISO/PC 236). Sin embargo, al reconocer que la disciplina de
gestion de proyectos es mucho mas amplio que lo que una sola norma puede abarcar, se
decidié que un nuevo comité técnico seria creado para desarrollar normas adicionales en esta
area, aqui es cuando nace I1SO / TC 258 el cual sigue el trabajo de 1ISO / PC 236, ya que el
mismo poseia un alcance limitado a un solo estandar en gestién de proyectos. ISO/TC 258,
contribuye ala gestion de portafolios, cuyo objetivo principal es satisfacer la demanda mundial

de orientacion sobre temas méas amplios, tales como:

e La gestion de mdltiples proyectos, ya sea en forma de portafolios o como
programas.
¢ Alineacion con el Gobierno

e Técnicas relacionadas con el proyecto.
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Ventajas Principales
La planificacién de ISO/TC 258, realizada por el grupo de trabajo del portfolio, para desarrollar
un estandar para la gestion de portafolios, ha descrito como principales ventajas a las
siguientes:

» Mejora supervision del rendimiento

= Mejora de procesos

=  Maximizacion del costo- beneficio.

La norma ISO en el futuro ampliara los principios de gestiébn de proyectos, la gestion
coordinada de multiples proyectos. Lo que ayudara a las organizaciones a alinear su inversion
en el proyecto con sus objetivos estratégicos, aumentar la eficiencia y maximizar el efecto de
sus inversiones. Si bien la gestién de un solo proyecto se centra en la finalizacion con éxito,

la gestién del portafolio de proyectos y programas pretende alcanzar los objetivos de negocio.

1.3. Frameworks para la gestién de portafolios de Tl y gestidon de Riesgos.

En esta seccién se analizaran algunos frameworks y en base a ello se tendra la capacidad de
elegir con cudl de ellos se trabajard posteriormente, es importante conocer y analizar los
frameworks disponibles para la gestion de portafolios de TI, con la finalidad de tener clara la
idea de cémo es su metodologia, ademas identificar su funcionamiento, componentes y
beneficios que ofrecen a las organizaciones, asi como también se realiza el estudio los

fameworks que facilitan la gestién de riesgos.

1.3.1. MANAGEMENT OF PORTFOLIOS —MoP™,
Gestion de riesgos de portafolios (MoP™), es un framework que facilita la tarea de planificar
y gestionar los portafolios de proyectos, con lo que se logra mantener una alineacién entre las
estrategias de negocio, las buenas practicas y los objetivos estratégicos de la organizacion,
con ello se alcanzan un balance organizacional. Por otro lado, este framework proporciona
una vision general de todas las actividades de cambio incluido lo que esta dentro del portafolio,
los costos, qué riesgos enfrentan, qué avances se estan realizando, cudl es el impacto en los

negocios y los objetivos estratégicos de la organizacion.

Componentes de MoP™

Este framework consta de dos ciclos de gestién, la definicion del portafolio (Conocer,
Categorizar, Priorizar, Balancear, Planificar) y la entrega del portafolio (control de gestion,
gestion de beneficios, gestion financiera, gestion de riesgos, compromiso de los interesados,

gobernanza organizacional y gestion de los recursos), ademas de cinco principales elementos
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de gestién de portafolio (Compromiso por parte de la gerencia, alineacion de la gobernanza,
alineacion esrategica, oficina de portafolio, cambio cultural alctivo), tal como se puede
observar en la figura 12. Ademas este framework retne actividades necesarias para definir
el éxito y la entrega de un portafolio, garantizando que los recursos sean utilizados de manera
eficiente.

Senior
management
commitment

Porffolio definition

Portfolio delivery BETEETED

alignment

Energized

change culture
Benefits

management

Management Financial

management
Organizational
energy

TeETeT Stakeholder
management ~ ©Ng3agemen

Organizational
governance

Porffolio
office alignment

© Crown Copyright 2011. Reproduced under icense from OGC.

Figura 12. Framework MOP

Fuente: An overview of management of Portafolio, Lefevre, K.(2012) 8

Es importante conocer cada uno de los componentes que integran el framework MoP™, ya
que los mismos operan de forma interrelacionada con el propésito de garantizar todo el
proceso de la gestibn de portafolios empresariales. Los componentes/elementos del

framework de gestién de portafolios se los describe a continuacion:

1. Compromiso por parte de la gerencia: esta debe defender publicamente y comunicar
positivamente el valor que genera la gestion del portafolio y la participacion activa en los

procesos de negocio.

2. Alineacion de Gobierno: se trata de una escala claramente definida y una estructura de
toma de decisiones que debe existir e integrarse con los procesos, en la toma de

decisiones corporativas.

8 Lefevre, K. (02 de 04 de 2012). An overview of management of Portafolio. (p,3)
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3. Alineacion de Estrategia: en este componente el portafolio debe contener inversiones
gue contribuyan con lo requerido por los objetivos estratégicos y los objetivos de negocio

de las organizaciones y su arquitectura empresarial.

4. Oficina de Portafolio: aqui es donde se realiza la presentacion de informes a nivel de
junta directiva, en oficina de portafolios debe existir profesionales PPM que proporcionen
las normas, el andlisis y mejora de trabajo de colaboracién entre los departamentos como
finanzas y operaciones con la finalidad de generar valor para la organizacién utilizando la

tecnologia existente.

5. Cambio cultural activo: La organizacion debe crear una cultura en la que los recursos
humanos estén siempre motivados y traten de hacer su trabajo de forma satisfactoria,
cumplan las metas de la organizacién y se sientan Utiles en la toma de decisiones de la

organizacion.

A partir de los componentes antes descritos, a continuacién se identificara y mostrara un
modelo de gestién de portafolio MoP™ (tabla 7), iniciando desde el ciclo de definiciéon hasta el
ciclo de entrega; este modelo se encuentra alineado con factores como: los principios, ciclos

y précticas necesarias para la definicion y entrega del portafolio.

Tabla 7. Modelo de gestién de portafolios utilizando el Framework MoP™

MODELO DE GESTION DEL PORTAFOLIO MoP

Ciclo Definicion Portafolio Ciclo de Portafolio Entrega

Se centra en "hacer las cosas bien' con
la informacién clave que proporcionara S€ centra en "hacer las cosas correctas",

claridad a la alta direccién y el publico asegurando la implementacion exitosa de las
en general con respecto a la Iniciativas de cambio planificado segin o
recopilacion de las iniciativas de acordado en la estrategiay el plan de entregay a
cambio y de como estas iniciativas |a vez garantizar que el portafolio se adapta a los

ofreceran la mayor contribucién a los cambios en los objetivos estratégicos, proyectos y

objetivos estratégicos. ejecucion de los programas.
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Practicas dentro del ciclo de
definicién del portafolio

Comprender: se trata de la
comprension inicial fuera del
alcance del portafolio, en el cual
incluyen las iniciativas del cambio
gue existe o0 debe existir.
Categorizar: Organizar iniciativas
de cambio en grupos, portafolios o
sub-portafolios en funcién de los
objetivos estratégicos u otras
agrupaciones.

Priorizar: en esta etapa se
clasifica las iniciativas de cambio
dentro del portafolio (0 segmento
del portafolio) sobre la base de una
0 mas medidas acordadas con la
alta direccion.

Balance: asegura que el portafolio
estd equilibrado en términos de
tiempo, la contribucibn a los
objetivos estratégicos; impacto en
el negocio, el riesgo y los recursos.
Programa: ReuUne toda la
informacion del ciclo de definicion
de la cartera y crear una estrategia
de carteray plan de entrega que no
se considere y publicado

ampliamente.

Practicas dentro del ciclo de entrega del
portafolio

Control Administrativo: Se toman las
decisiones a nivel tanto individual como
sectorial sobre el progreso de la estrategia de
distribucion del portafolio y el plan.

Gestion de Beneficios: Es evidente que
identificar y gestionar los beneficios del
portafolio, contribuyen al rendimiento de los
objetivos estratégicos.

Gestion financiera: Asegura que los
procesos y la gestibn de decisiones de los
portafolios estén alineados con la gestién
financiera y que dichas consideraciones sean
un elemento clave en la toma de decisiones.
Gestién de Riesgos: Asegura una gestion
coherente y eficaz de la exposicion del
portafolio al riesgo a nivel tanto individual como
colectivo.

Participacion de interesados: Asegura que
las necesidades de los clientes del portafolio
se identifiguen y manejen adecuadamente.
Gobierno organizacional: Garantiza que la
gestion del portafolio de gobierno se alinee con
la estructura de gobierno de la organizacion de
forma que permita comprender claramente
todas las decisiones.
Gestion de recursos: Establecer
mecanismos de entender y gestionar la
cantidad de recursos necesarios para obtener

los cambios.

Fuente: Modelo de Gestion de portafolios, MoP, Ramirez, H. 2011, (p,15).
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1.3.2. FRAMEWORK CREOPM™,

CREOPM™ es un framework desarrollado por (Chakravarti & Bayney, 2012), en vista que
durante los ultimos 15 afos, se habian encontrado con organizaciones que practican la
gestién de portafolios de proyectos de manera tradicional, usando una variedad de procesos
y metodologias que van desde la toma de decisiones informales, hasta la utilizacién de un
comité de gobierno ejecutivo para la toma de decisiones formales, pero no contaban con una
instrumento que respalde dicho proceso, es decir no les era posible conocer la utilidad que
lograrian al tomar A o B decision, en vista de que estos desafios eran cada dia mayores, los
autores propone capturar la esencia de la conectividad légica y secuencial de estos

inconvenientes entre seis componentes: (ver figura 13).

_1
)/X’? Categorizar \\A 1. Categorizar
5 — = 2. Anélisis de Riesgos
Gestionar/ :
Manage Analizar 3. Evaluar
LT 4, Optimizar
A Gestion de o
T portafolios F 5. Priorizar
5 ™ (R \ 6. Gestionar (Manage).
: Priarizar : 3
Evaluar
‘H""\—\_ j-.\, -'-. "
TN 4
. Optimizar |
-"x - ;

Figura 13. Framework CREOPM

Fuente: Adaptado de: CREOPM™ Framework for Project portfolio Management, (Chakravarti & Bayney, 2012)°

Este framework, toma en consideracién dos tipos de portafolios: CAPEX y OPEX, sobre los
cuales tienen su lugar las inversiones de Tl, ademas es importante mencionar que este
framework ha permitido cubrir las expectativas de aquellas empresas que lo han utilizado ya
que toma en cuenta el valor de negocio, el valor de TI, el valor financiero y el riesgo de cada
iniciativa con lo que es posible lograr obtener un posible valor de utilidad que tendré la

inversion, tras pasar por el proceso de categorizacion, andlisis de riesgos y la evaluacion.

% (Chakravarti & Bayney, 2012) Enterprise Porject Portfolio Management: Building Competencies for R&D
and IT Investment Success, p.14.
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= Portafolio CAPEX (Gastos de capital)

Contemplan los gastos de negocio incurrido para la creacion del beneficio futuro, desde una
perspectiva de Tl, abarca inversiones de capital en nuevos proyectos de Tl y programas, que
seran implementados como apoyo al negocio y a las iniciativas de Tl. Un portafolio CAPEX

también es conocido como portafolios de proyectos de TI.

= Portafolio OPEX (gatos operativos)

Es considerado un costo permanente de un producto o sistema, en Tl se trata de una inversion
continua, la cual es necesaria para el mantenimiento y funcionamiento de los activos de TI
existentes en la empresa. El portafolio de OPEX es considerado también como un portafolio
de activos de TI. Tipicamente es el CIO quien toma las decisiones respecto a la aprobacién

de estos gastos.

Componentes de framework CREOPM™
Para comprender de manera satisfactoria cada uno de los componentes de CREOPM, Bayney

R. y Chakravarti (2012), lo describen de la siguiente forma:

1. Categorizar: Proceso en el cual se realiza una diferencia entre los proyectos
discrecionales y no discrecionales, también se establecen reglas sobre lo que se debe

hacer, lo que se puede hacer y lo que no se debe hacer.

a. Must Do: proyectos que incluyen el cumplimiento y otros mandatos, asi como
los esfuerzos que son criticos para el éxito estratégico y financiero de la
organizacion.

b. Won’t do: Proyectos que representen inversiones para la organizacion.

c. May Do: proyectos que sean de caracter discrecional y reflejan la capacidad

de invertir de las organizaciones si se dispone de recursos suficientes.

2. Analizar riesgos: en esta etapa se utilizan metodologias para cuantificar, cualificar e
identificar los tipos de riesgos, los mismos que pueden ser controlables o
incontrolables por lo que es necesario identificarlos, las causas de los riesgos pueden
ser: de negocio, externos, operacionales, etc. y la valoracion se la realiza utilizando

metodologias como la AHP y la de pesos ponderados.

3. Evaluacion: en esta etapa se realiza la evaluacion de las iniciativas en cuanto a los

siguientes aspectos: retornos de inversion, riesgos, costos y tiempo.
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4. Optimizacién: es una accion, proceso 0 metodologia que hace que algo sea
totalmente perfecto, funcional, o lo méas eficaz posible. "Optimizacion" puede definirse
mas ampliamente como: a) un sistema que hace que el uso mas eficaz de un bien
econémico; b). un método para alcanzar el mas alto grado de objetivos en
circunstancias técitas o especificas. La optimizacion puede ser determinista (no
probabilistica) o estocastica (probabilistica), que permiten a una organizacion entender
qué valor se puede ganar por estar en la frontera eficiente y lo que es inevitable como
consecuencia del ejercicio de un portafolio sub-6ptima de los proyectos. La
optimizacion es generalmente una disciplina utilizada en la gestién de portafolios
empresariales como una metodologia que se orienta hacia la busqueda de la mejor
combinacién de proyectos que seran parte del portafolio, los mismos que deben
cumplir con los objetivos especificados (maximizacion del valor, balance de riesgos,

etc.), sin violar las restricciones explicitas (presupuesto, recursos humanos).

5. Priorizacion: es un sistema o método que determina el derecho a la prioridad; en
concreto, el derecho a tener o hacer algo antes que otros. En términos mas generales
se define como un estado del nivel de urgencia o importancia de un proyecto
representado por su rango otro entre una lista de proyectos. La priorizacién se utiliza
generalmente en el ambito de gestion de portafolios como una metodologia que utiliza
uno o mas indicadores cuantitativos o cualitativos para generar un rango de otros

proyectos.

6. Gestidn: para esta etapa se utilizan las mejores practicas las cuales permiten a las
empresas la creacion de valor para el portafolio de proyectos, las mismas que
engloban los siguientes aspectos: gestion de riesgos, gestion de recursos, gestion de
interesados y gestion del modelo de madurez, una vez de que las inversiones estén

siendo desarrolladas.

1.3.3. PMCD - (Project Management Competence Development Framework).

Este framework esta basado en competencias las mismas que definen las dimensiones
claves de las competencias del gerente de proyectos ya que es el agente mas importante
en la gestion de portafolios, asi como aquellas que son las mas probables de afectar en
el rendimiento, el Gerente de Proyectos, presenta un disefio bastante simple de entender,

cubre las competencias que un gerente de proyectos quiere llegar a cumplir durante su
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gestioén, con la finalidad de mejorar los intereses de la organizacion. Estd completamente
alineado con el PMBOK vy el estudio de delineacién de roles PMP.

Estructura

1. Estructura de las competencias

2. Competencias de Conocimiento/Performance del Gerente de Proyectos
3. Competencias Personales

4. Desarrollando Competencias como Gerente de Proyectos

Este framework trabaja a nivel de algunas competencias, para obtener mejores resultados de
la gestion del portafolio, a continuacion se muestra en la figura 14, la estructura de PMCD:

Proporciona
Atributos persona@.

Proporciona
el marco
Figura 14. Dimension de las competencias del framework

habilidades
) técnicas para
ermite el
desarrollo de
para
Fuente: PMCD 2011

Metodologia

Este framework presenta una metodologia que implica cinco etapas, las cuales se las describe

a continuacion:

1. Determinar los elementos aplicables y Criterio de performance: Consiste en
determinar, acorde con nuestra necesidad, nuestra visibn y estrategia de la
organizacion, los elementos del PMCD Framework que servirdn de base en nuestra
evaluacion. Para un mayor éxito se podria sugerir determinar las caracteristicas

deseadas del PM competente, determinando asi las caracteristicas relevantes.

2. Determinar los niveles deseados de aprovechamiento: Se debe determinar qué nivel
de aprovechamiento es el deseado para cada criterio de performance seleccionado del
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PMCD Framework. Esto debe ser construido, acorde a la organizacion, estrategia,

vision, arquitectura, entre otros elementos.

3. Valorizacion: Consiste en medir, tanto a individuos como organizaciones para verificar
sus fortalezas y debilidades contra los elementos y criterio de performance
seleccionados, lo que ayudara a determinar deficiencias o brechas en cada
competencia, asi como en las organizaciones. De este modo podremos desarrollar

estrategias de mejora y desarrollo.

4. Sefalar brechas en competencia: Una vez que se han identificado dichas brechas,
debemos dirigir esfuerzos para mejorar la competencia en dicha area, esto implica para
el area de:

= Conocimiento: el cual permite recibir capacitacion y entrenamiento, ganar
experiencia relevante en el trabajo, intercambiar experiencias y relacionarse con
otros PM a través de Organizaciones, agencias, etc.
Principalmente ganar experiencia, programas de preparacion especial. Al ganar
mas experiencia, el PM puede mostrar mayor evidencia de su performance.

= Personal: Recibe asesoria especial, formacion que le permita entender mejor la
conducta humana y motivacién, ganar experiencia relevante, relacionarse con
otros profesionales, trabajar con un asesor personal (Coach/Mentor)

especializado, recibir feedback de su equipo y subordinados.

5. Progresar haciala competencia: Se refiere a que se adquiere competencia trabajando
progresivamente en las brechas encontradas, sin embargo debe ser un esfuerzo no solo
del PM sino de la organizacién, comprometida. En el aspecto personal, es el mas
complicado porque apunta a corregir, mejorar, desarrollar habilidades de trato y relacion,
depende de los motivadores del PM. Aunque se debe tener muy presente que el
compromiso de la organizacion es siempre lo mas importante y relevante para lograr

cumplir con lo esperado.

1.3.4. RISK IT FRAMEWORK.
Risk IT, segun (ISACA, 2014) brinda una vista completa de extremo a extremo de todos los
riesgos relacionados con el uso de las Tl y un tratamiento igual de la gestion del riesgo, por el
tono y la cultura en la alta gobernanza y todas las cuestiones operativas de la organizacion.
Risk IT es un marco basado en un conjunto de principios regidores para la gestion eficaz de

los riesgos de TI. El framework complementa COBIT, un marco global para la gestion y el
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control de soluciones y servicios basados en las tecnologias impulsadas por las

organizaciones.

COBIT: Gestién y control de riesgos de Tl

COBIT propone un modelo para evaluar y gestionar riesgos en el cual considera los riesgos

de Tl y controles, desde tres puntos de vista distintos:

1. Linea de temas empresariales: los gerentes de empresas se centran en la calidad,

reglamentos y las cuestiones de seguridad. Preguntas que pueden ser abordados

utilizando COBIT pueden ser:

a.

¢El sistema realiza las funciones para las cuales fue disefiado, cumple con lo
basico o superar la linea de las expectativas del negocio?

¢, Se optimiza el uso de los recursos econémicos y productivos?

¢ El sistema cumple con las leyes y regulaciones establecidas?

¢El sistema impide la revelacion no autorizada, modificacion o destruccion de
datos?

¢Son los datos fiables y actualizados a tiempo?

2. Recursos de TI: los administradores de Tl pueden centrarse los recursos de Tl en areas

como repositorios de datos (interno/externo, graficos, video, sonido), sistemas de

aplicacion (manual y procedimientos programados), la tecnologia (hardware, sistemas

operativo, BD’s, redes, multimedia), instalaciones (almacenamiento y soporte de Tl), y las

personas (habilidades, conocimiento y productividad). Algunas preguntas que pueden ser

abordados utilizando COBIT para la gestién de riesgo incluyen:

a.

¢ Hay una infraestructura adaptable, escalable en lugar para conocer la linea de las
necesidades del negocio?

¢Estan mejor cumplen los requisitos a través de un acuerdo de contratacion
selectiva?

¢Hay recursos suficientes y capacitados disponibles para codificar y apoyar la

aplicacién de negocios?

3. Procesos de TI: los duefios del proceso, los especialistas de TI, y los miembros del

personal tienen un intereses especificos en un determinado proceso o tarea/ actividad.

Algunas preguntas que pueden ser abordados utilizando COBIT para la gestion de riesgos

incluyen lo siguiente:
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a. ¢El proceso de emplear procedimientos de control en la alineacién con la politica
de informacion y, en general aceptd las mejores practicas?

b. ¢Hacen del objetivo de control un proceso de apoyo para verificar cada uno de los
procesos implicados?

usiness
Objectives

Risk Evaluation
Ensure that IT-related risks and
um‘:mm

Figura 15. Modelo de riesgos de Tl

Fuente: ISACA 2012

Principios de Risk IT
Segun (ISACA, 2014), RISK IT esté basado en los siguientes principios:

1. Alinear siempre con los objetivos organizacionales.

2. Alinear la gestion de las Tl con el riesgo organizacional relacionado con el total de
ERM.

3. Balance de los costes y los beneficios de la gestion de los riesgos de TI.

Promover la comunicacién abierta y equitativa de los riesgos de TI.

5. Establecer el tono correcto desde un enfoque de arriba abajo, definiendo y haciendo
cumplir la responsabilidad del personal con los niveles de tolerancia aceptables y bien
definidos.

6. Son un proceso continuo y parte de las actividades diarias.
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Alrededor de estos bloques se ha creado, mediante la gestion de riesgos de TI, un modelo de
proceso que les sera familiar a los usuarios de COBIT y Val IT. El modelo se divide en tres
ambitos: gobernanza del riesgo, evaluacion de riesgos y el riesgo de respuesta, cada uno con
tres procesos:
e Gobierno del riesgos (GR)
- RG1 Establecer y mantener una vista de riesgo comun.
- RG2 Integrar con ERM.
- RG3 Tomar decisiones conscientes de los riesgos del negocio.
o Evaluacion de riesgos (RE)
- RE1 Recoger datos.
- REZ2 Analizar los riesgos.
- RE3 Mantener perfil de riesgo.
o Respuesta de riesgos
- RR1 Riesgo articulado
- RR2 Manejar riesgos
- RR3 Reaccionar a acontecimientos

Apetito del riesgo

El apetito de riesgo es la cantidad de riesgo que una entidad esta dispuesta a aceptar cuando
se trata de alcanzar sus objetivos. Segun (ISACA, 2014), el apetito por el riesgo se puede
definir mediante los mapas de riesgo. Diferentes grupos de riesgo importancia se puede

definir, indicado por las bandas de colores, tal como se muestra en la figura 16:

= Rojo - indica que realmente es un riesgo inaceptable. La organizacion estima que este
nivel de riesgo es mucho mas alla de su apetito de riesgo normal.

= Amarillo: indica riesgo elevado, es decir, también por encima de apetito de riesgo
aceptable. La organizacion podria aceptarlo, como cuestién de politica.

= Verde: indica un nivel aceptable normal de 4

riesgo, normalmente con ninguna accion

Resment receo bk

especial requerida, excepto el

Maqnitud

mantenimiento de los controles actuales o

de otras respuestas.

Frecuercia

Figura 16. Mapa de Riesgol®

10 (ISACA, 2014), Mapa de Riesgo que indica bandas del Apetito de Riesgo
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= Azul: indicio de un riesgo muy bajo, donde el ahorro del costo de oportunidades se
puede encontrar al disminuir el grado de control o donde las oportunidades para asumir

MAs riesgos pueden surgir.

Definicidn y priorizacion de la respuesta del riesgo
ISACA 2014, muestra cuatro acciones de respuesta para los riesgos que han sido

identificados, las cuales se muestran a continuacion:

» Evitar riesgos: Evitar significa salir de las actividades o de las condiciones que dan
lugar a riesgo. Evitar riesgos se aplica cuando no hay otra respuesta adecuada. Este
es el caso cuando:

o No hay ninguna otra respuesta rentable que puede tener éxito en la reduccién
de la frecuencia y de la magnitud por debajo de los umbrales definidos para el
apetito del riesgo.

o Elriesgo no puede ser compartido o transferido.

o Elriesgo se juzga inaceptable por la administracion.

» Reduccion de Riesgos / Mitigacion: muestra que medidas estan tomadas para
detectar el riesgo, seguido por la accién para reducir la frecuencia y/o el impacto de

un riesgo.

» Riesgo Compartido / Transferencia: Compartir significa reducir la frecuencia de
riesgo o impacto mediante la transferencia o distribucion de una parte del riesgo. Las

técnicas mas comunes son los seguros y la subcontratacion.

» Aceptacion del riesgo: Aceptacion significa que no se tomen medidas relativas con
un riesgo particular, y la pérdida es aceptada cuando y si se produce. Los riesgos de
TI deben ser aceptados por la direccion de la empresa (y los propietarios de procesos
de negocio) con la colaboracion y el apoyo de Tl, y la aceptacion debe ser comunicada
a la Junta. Si un riesgo particular es evaluado por ser extremadamente raro, pero muy
importante (catastréfico) y los enfoques para reducirla son prohibitivos, la

administracion puede decidir aceptarlo.
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1.4. Justificacion de las herramientas a utilizar.
Luego de haber realizado el estudio individual de las herramientas de gestion de portafolios
(tabla 8) y de evaluacion de riesgos de Tl (tabla 9), es necesario realizar una comparacion
entre las caracteristicas requeridas para la elaboracién del modelo y las que ofrecen cada
framework con la finalidad de seleccionar los mas idoneos para el desarrollo del modelo de
evaluacion de riesgos de TI.

1.4.1. Comparacion entre frameworks de gestién de portafolios.

Tabla 8. Caracteristicas de los frameworks de gestion de portafolios de Tl

Framework
MoP™ CREOPM™ PMCD

Caracteristica
Promueve la alineacion

X X X
con los objetivos de TI
Garantiza la alineacion
con el Gobierno 5 x
Gestiona la participacion
de los interesados en las X
inversiones de TI
Gestién de costo/beneficio X X X
Garantiza la mejor
utilizacién de los recursos X
de TI
Evalla el valor de utilidad
de cada inversiones X
Identifica los riesgos antes
de ejecutar la inversion X X
Identifica de riesgos
durante la ejecucion de la X X
inversion
Gestiona activos de TI X
Gestiona el balance del

X X
portafolio
Permite maximizar el valor
de las inversiones . X
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Alineacion con el

X X X
presupuesto
Prioriza la ejecucién de

X X X
los proyectos
Mide el retorno de las
] ) X X
inversiones

Fuente. La autora

Tras realizar la comparacion entre frameworks, se ha tomado como marco de trabajo para la
gestién de portafolios el CREOPM™, ya que determina de manera oportuna la gestion de las
inversiones de Tl y su valor de utilidad, tomando en cuenta el riesgo y facilitando de esta forma
la toma de decisiones. Ademas permite la alineacion con el presupuesto establecido para Tl
y la alineacion estratégica entre las iniciativas de Tl y los objetivos estratégicos de la
organizacion, lo cual es uno de los objetivos principales de los portafolios.

1.4.2. Comparacion entre frameworks de gestion de Riesgos de portafolios.

Tabla 9. Caracteristicas de los frameworks de gestién de portafolios de TI

Framework Fase Il — Analisis de Riesgo RISK IT
Caracteristica CREOPM™
Evaluacion cualitativa de
riesgos en portafolio X
Evaluacién cuantitativa de
riesgos en portafolio X
Alineacion entre iniciativas
y objetivos estratégicos X
Alinea la gestion de Tl con
el riesgo organizacional X
Riesgo frente al valor de
utilidad X
Evaluacién de riesgos por
cada inversién X
Gestion de infraestructura
tecnolégica X
Usa criterios de decision
para evaluacion de riesgos X
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Usa criterios de decision
para evaluacion de riesgos X

en la adquisicion de TI

Balance de costes vy

beneficios

Fuente. La autora

Luego de revisar las caracteristicas de cada uno de los frameworks, se ha tomado como
marco de trabajo el CREOPM™, el cual emplea metodologias MODA y AHP/PAJ, las cuales
permiten la evaluacion de riesgos de cada una de las inversiones de Tl a través de varios
atributos cualitativos y cuantitativos, en donde estos resultados de la evaluacion proporcionan
un aporte para obtener valor de utilidad de cada inversion, facilitando la toma de decisiones
al momento de priorizar y ejecutar las iniciativas de TI.
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CAPITULO I
MODELO DE EVALUACION DE RIESGOS
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En esta seccion se ha desarrollado un modelo para la evaluacién de riesgo en los portafolios
de TI, utilizando métodos cualitativos y cuantitativos, tomando en cuenta que la gerencia de
riesgos a nivel empresarial tiene un alto impacto sobre los objetivos estratégicos de la
empresa ya que es una disciplina que se esta desarrollando frecuentemente y se encuentra
vigente en todas ellas. Muchas veces por desconocimiento de la presencia de un riesgo se
llega a tener consecuencias graves, lo que puede generar la desestabilizacion de las
inversiones realizadas por la organizacion, existe un sinfin de puntos de vista y descripciones
de la forma en de como se deben de gestionar, es importante basarse en una guias como son

los estandares y frameworks para ejecutar el proceso.

Los riesgos de portafolios de Tl es donde se centra el modelo de evaluacion, los cuales seran
identificados por cada Iniciativa o inversion en el caso de desarrollo y sobre cada activo en el
caso de mantenimiento, el riesgo total del portafolio es la suma de cada uno de sus

componentes, en la figura 17, se muestra de forma gréfica lo antes descrito:

Portafalio de TI

Iniciativat Iniciativa? Iniciativad Iniciativa n
Rizzgo 1 Rigsgo 2 Rigsgo 2 Rizsge..n
+ + +
! 1 1 T
1 T T i
[ -l —————————————

Riesgo total de
Portafolio

Figura 17. Evaluacion de riesgos en portafolios de Tl

Fuente: la autora

Luego de haber descrito el proceso general de evaluacion de riesgos a nivel de portafolios de
TI, es necesario conocer el aporte de los riesgos en cuanto al valor de utilidad; segun
(Chakravarti & Bayney, 2012) la teoria de la utilidad se puede utilizar para medir el nivel de
utilidad de una iniciativa, esfuerzo, inversion o proyecto, una metodologia adecuada que logre
el objetivo de maximizar y/o minimizar multiples objetivos a través de criterios cuantitativos y
cualitativos directamente medibles utilizando la teoria de la utilidad es el analisis de decisiones
de multiple objetivo (MODA, por sus siglas en ingles), y el Proceso Analitico Jerarquico (AHP,

por sus siglas en ingles).
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2.1. Disefio del modelo.

Antes de establecer los objetivos del modelo MODA es importante conocer los elementos
principales que tienen en cuenta la mayoria de las empresas al momento de la toma de

decisiones:

1. Beneficios (valor): segun (Chakravarti & Bayney, 2012) es creado cuando los
beneficios de una inversion superan su costo, pero no todos los beneficios son
tangibles, estos pueden ser intangibles, un ejemplo de ellos es la mejora de

satisfaccion al cliente.

2. Riesgos: La evaluacion de los riesgos en los portafolios de Tl son evaluados de
acuerdo a cada uno de los objetivos y atributos planteados; se evallan todas las
posibles vulnerabilidades que puedan causar un posible perjuicio en las iniciativas
planteadas por los departamentos que son parte de la empresa, segun lo indicado
por (Chakravarti & Bayney, 2012), p, 134.

Una jerarquia de valor para los objetivos con sus respectivos atributos de riesgo
se muestra en la tabla 10, los cuales se encuentran basados en la taxonomia de
riesgos para la evaluacion de estos en los portafolios de Tl. La jerarquia ha sido
realizada en base a la taxonomia propuesta por: Maizlish & Handler (2005)*, y al
modelo de definicion de riesgos propuesto por (Chakravarti & Bayney, 2012)?,

donde se tiene en cuenta los siguientes elementos:

e Tipo/Categoria de Riesgo: se contemplan tres clases de riesgos sobre los
cuales seran evaluados en los diferentes tipos de portafolios CAPEX y OPEX:
- Riesgo de negocio
- Riesgo técnicos

- Riesgos operacionales

e Sub-tipo de riesgo: son considerados riesgos mas especificos, los cuales se

encuentran regidos bajo los tipos de Riesgo.

e Descripcion del sub-tipo de riesgo: brinda una breve explicacion de lo que

comprende el sub-tipo de riesgo.

11 Maizlish & Handler (2005), “IT portfolio management Step by Step” - Risk Categories and Risk Factors. p, 303.
12 (Chakravarti & Bayney, 2012), "Enterprise Project portfolio Management” - Model for defininf risk asociated
with investments, Cap. 5; pag. 70.
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3. Costos: permiten determinar la cantidad de capital financiero que se invertira en
una iniciativa, en algunas ocasiones este capital detiene o retrasa la ejecucion de
las iniciativas. (Chakravarti & Bayney, 2012) definen dos tipos de costos, los
directos y los indirectos.

Tabla 10. Taxonomia de Riesgos (Jerarquia de valor)

MODELO PARA DEFINIR RIESGOS ASOCIADOS A LAS INVERSIONES DE TI

Atributo/Categ | Sub-atributo/Sub-

ObJetivo | ;\ia de Riesgo |  tipo de riesgo

Descripcién del subtipo de riesgo

El grado de gestibn de cambio
organizacional requerido para el éxito,
caracterizado por el nivel de
Riesgo de Cambio compromiso de la direccion, el apoyo y
organizacional la aceptacion de la comunidad de
usuarios y la cantidad de esfuerzo
adicional necesario para implementar

los cambios en la organizacion.

¢,Cudl es el riesgo de cambio en la
administraciéon durante la vida util de la

_ » inversién, que se veria acompafiada
Riesgo de Gestion

Riesgo Riesgo de por cambios en la direccion y la
Negocio cancelacion de la iniciativa?

Se refiere al riesgo de cambio en las
condiciones  del mercado, las
tendencias actuales, las acciones de
los competidores, agencias
gubernamentales, etc., que pueden
Riesgo Externo producirse entre el inicio y el final de la
inversiobn, que resulta en una
disminucién en la utlidad de la
solucion final o incluso haciéndolo

obsoleto.
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Riesgo Estratégico

Describe Cudl es el nivel de riesgo que
una inversion puede tener sobre las
metas y los objetivos estratégicos de la

organizacion.

Riesgo
Tecnoldgico

Riesgo de
Complejidad

Es el grado de complejidad que posee
la inversion de Tl bajo las siguientes
consideraciones: Si la  nueva
tecnologia que se adquiere requiere
hardware, software, red u otros
componentes de infraestructura que la
organizacion no soporta actualmente o
si el nivel de adaptacién es alta (para
paquetes de soluciones), entonces se
determina que el riesgo de

complejidad es alta.

Riesgo de
Factibilidad

Hace referencia al riesgo de que la
solucién propuesta no es
técnicamente viable; el grado de
incertidumbre suele ser mayor para las
inversiones en Tl que requieren una

mayor innovacion.

Riesgo de
Escalabilidad

La infraestructura tecnolégica y las
aplicaciones deben ser escalables en
tamafo, capacidad y funcionalidad
para satisfacer las cambiantes
necesidades empresariales y técnicas.
Este atributo mide la capacidad de una
solucion de TI para ser lo
suficientemente escalable para
satisfacer los cambios en los

requerimientos.
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Riesgo de
Personalizacién

Este riesgo mide el grado en que las
soluciones de Tl existentes han sido
personalizadas, de modo que cuanto
mayor sea el grado de
personalizacion, menor seré el riesgo

de personalizacion.

Riesgo de
Integracion

El nivel de integracion requerido para
la inversion en TI; Generalmente,

cuanto mayor es el nivel de
integracion, mayor es el nivel de riesgo

de integracion.

Riesgo de Ciclo de
vida/de madurez

El riesgo de las fases del ciclo de vida

permite determinar cual es el nivel de

tecnolégica madurez de la tecnologia.
La iniciativa debe cumplir con los
estandares de la organizacion para la
aplicacion y el sistema de seguridad -
Riesgo de proteccion de datos, autenticacion,
Seguridad

autorizacion, encriptacion, sistema de
gestion de la integridad (de no

intrusion).

Riesgo
Operacional

Riesgo del Plan de
continuidad de
negocio

Se refiere al riesgo de que las
inversiones de Tl no cumplan los
requisitos operacionales, en términos
de insuficiencia de los servicios, de
baja calidad de entrega, o0 es mas
grande que numero de defectos

previstos.

Riesgo de
Proyecto

Son capturados como el riesgo de
ejecucion de proyectos para nuevas
inversiones, los cambios en el alcance,

en los hitos, tiempo, presupuesto, etc.

Riesgo de
Supportability

Riesgo de supportability mide el grado

de apoyo interno para las soluciones
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de Tl existentes, con las puntuaciones
mas altas asignadas a las soluciones
gue estan completamente apoyadas
internamente y las puntuaciones mas
bajas para aquellas cuyo apoyo esta
condicionada por los proveedores de

servicios externos.

Se considera el riesgo de que el
proveedor elegido dejara de entregar
Riesgo de productos y/o servicios indispensables
Proveedor de forma oportuna. Esto también
incluiria  la posibilidad que los

proveedores dejen de existir.

Fuente: Bayney R. & Chakravarti R. (2012), Enterprise Project Portfolio Management: Building Competencies
for R&D and IT Investment Success. United States .Cap.V. p.70.

Una vez identificados los principales elementos sobre los cuales las organizaciones toman las
decisiones al momento de invertir, nos centraremos totalmente en los riesgos, los cuales seran

identificados en dos tipos de portafolios como lo son: CAPEX y OPEX.

2.2. Desarrollo del modelo de Evaluacion de riesgos para el portafolio CAPEX.

Para realizar la evaluacién de los riesgos del portafolio CAPEX, se inicia aplicando los pasos

del PAJ, conjuntamente con el modelo MODA, desarrollado a partir de este.

2.4.1. Asignacién de pesos alos objetivos y atributos usando PAJ/AHP.

= PASO 1: Determinar objetivos. Para empezar con la evaluacion de los riesgos es
necesario asignarles pesos a los objetivos, atributos y subatributos del portafolio de
CAPEX, como objetivo se ha tomado el Riesgo, como atributos las categorias y como sub-
atributos los sub-tipos de riesgo establecidas en la Jerarquia de utilidad de evaluacion de
riesgos de portafolios de TI.
Otros de los objetivos que se tomara en cuenta para calcular el valor de utilidad de cada
inversion del portafolio CAPEX, son los objetivos de; valor de negocio, valor de TI, valor
financiero, los cuales han sido evaluados detalladamente en la tesis de (Riofrio, B. 2015),

de donde se ha obtenido el peso para el objetivo Riesgo.
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PASO 2: Comparacion entre pares objetivos. La comparacion realizada consigo misma
siempre sera 1. En la tabla 11, se muestra la comparacion por parejas que se ha hecho
entre los objetivos, utilizando como guia las escalas de Thomas Saaty., con la finalidad de
establecer prioridades entre estos. Por ejemplo, en el caso del par (Riesgos de negocio y
riesgos operacionales), se ha establecido un nivel de importancia 3 sobre 2, considerando
que los riesgos de negocio tienen mayor preferencia que los operacionales. Las
comparaciones realizadas bajo la diagonal principal (color amarillo), se realizan utilizando

la regla de la reciprocidad (aij= 1/ a;;i ).

Tabla 11. Comparacion entre los objetivos de CAPEX

Comparacién pareada entre objetivos
o Riesgo de Riesgos Riesgos
Criterios . _ )
Negocio Técnicos Operacionales
Riesgo de Negocio 1,00 Y% 3/2
Riesgos Técnicos 2,00 1,00 8/9
Riesgos Operacionales 0,67 1,13 1,00
Total 3,67 2,63 3,39

Fuente. La autora

PASO 3: Normalizar las comparaciones. Los pares de comparaciones son normalizadas
dividiendo el puntaje de cada celda en la tabla 11, por el puntaje total de cada objetivo,
los resultados de la normalizacién se muestran en la tabla 12. Por ejemplo la normalizacion

de la primera celda de la segunda columna es (0,5/2,63 0 0,19).

Tabla 12. Comparaciones normalizadas de los objetivos de CAPEX

Normalizacion pareada de los atributos
- Riesgo de Riesgos Riesgos
Criterios ) e ]
Negocio Técnicos Operacionales
Riesgo de Negocio 0,27 0,19 0,44
Riesgos Técnicos 0,55 0,38 0,26
Riesgos Operacionales 0,18 0,43 0,30

Fuente. La autora
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PASO 4: Generar puntuacion del criterio. El peso del criterio es calculado como el promedio
por cada fila en la tabla 13, por ejemplo el peso calculado para Riesgos técnicos en la fila 2
es (0,55 + 0,38 + 0,26)/3 = 0,40 0 40%.

Tabla 13. Peso para cada criterio de los objetivos de CAPEX

Puntuacion de complejidad y medida de consistencia de los atributos
Criteri Riesgo de | Riesgos Riesgos Peso Medida de
riterios . o : O . -
Negocio | Técnicos |Operacionales| Criterio |consistencia
Riesgo de Negocio 0,27 0,19 0,44 30% 3,00
Riesgos Técnicos 0,55 0,38 0,26 40% 3,00
Riesgos Operacionales 0,18 0,43 0,30 30% 3,00

Fuente. La autora

PASO 5: Determine la medida de consistencia. Esta medida es evaluada por cada fila en la
normalizacion, como paso preliminar para asegurar que la ambigiiedad entre los pares
comparados es minimizada, tal como se muestra en la ultima columna de la tabla 13, la

medida de consistencia se determina como la suma total del criterio y dividida para su peso.

= Por ejemplo, Riesgos técnicos = 3,00
o Suma de riesgos técnicos = (0,27 + 0,19 + 0,44)= 0,91
o Medida de consistencia para riegos técnicos = (0,91/40%) = 3,00

PASO 6: Hacer los justes requeridos. Luego de obtener los pesos para cada uno de los
objetivos es importante verificar si es necesario realizar algun reajuste en los célculos, si ese
es el caso se debe recalcular los pasos del 1 al 5. En este caso no se ha realizado ningun
cambio en los pesos por lo que se tiene la siguiente asignacion de pesos para los objetivos
del portafolio CAPEX:

= Riesgo de Negocio 30%

» Riesgos Técnicos 40%

= Riesgos Operacionales 30%

PASO 7: Repetir pasos del 2 al 6 para los atributos correspondientes a cada objetivo (riesgo

de negocio, técnicos y Operacionales), para asignar los pesos relativos a los atributo.
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En el anexo |, se muestra la asignacion de los pesos a los a cada uno de estos atributos de

los objetivos del portafolio CAPEX, con lo que se obtiene la jerarquia de utilidad de este

portafolio, con sus respectivos pesos, tal como se muestra en la figura 18.

PORTAFOLIO DE TI
(CAPEX)
Valor de Tl Valor Financiero Riesgo
(20%) (20%) (20%)

VValor de Negocio
(40%)

Ajuste Estratégico
(15%}

Mecesidades del cliente
(15%)
e

Conformidad
(15%)

A ——

Impacto en los ingresos
{15%)
e

Mejora de rendimiento
{15%)

Nivel de innovacion
(10%)

Resolucion de problemas
(15%)

S ——

Figura 18. Portafolio de TI CAPEX con sus respectivos pesos y atributos

Fuente: La autora

Demanda Interna ‘“Vfalor presente neto
{15%) (20%)

Periodo de retorno

Alineamiento con los A
(15%)

objetivos de TI
(22%)

“alor de reternoc internc
Mejora de la productividad (15%)
(19%)

Retorno de inversion
Aprendizaje e Innovacién (20%)
(5%}

Nivel de inversion
(30%%)
Reduccion del Costo
unitario
{15%)

Impacto en futuras
inversiones
(&%)

Calidad v Fiabilidad
(&%)

Reuso de componentes
(8%

2.4.2. Modelo MODA para el portafolio de Tl CAPEX.

Riesgos de Negocio (30%)

- Riesgo de Cambio
erganizacional (25%}

- Riesgo de Gestion (25%)
- Riesgo Externo (25%)

- Riesgo Estratégico (25%)

Riesgos Tecnicos (40%)

- Riesgo de Complejidad (25%)
- Rieso de Flexibilidad (15%)

- Riesgo de Integracion (25%)
- Riesgo del ciclo de vida [(15%)
-Riesgo de Seguridad (20%)

Riesgos Operacionales(30%)

- Riesgo de Plan de Centinuidad
de Negocio (30%)

- Riesgo de Proyecto (409%)

- Riesgo de Proveedores (30%)

- J

En esta seccion se construye el modelo MODA para el portafolio CAPEX, tomando en cuenta
los pesos obtenidos mediante el PAJ. Este modelo es utilizado para establecer una
puntuacion ponderada a los sub-atributos definidos por cada uno de los atributos, con la
finalidad de obtener un valor de utilidad tomando en cuenta el riesgo que cada una de las
inversiones tiene asociado. El valor de utilidad total de una inversion se lo obtiene
conjuntamente con los otros objetivos del modelo MODA, lo cual permitir4 la priorizacion de
las inversiones, facilitando de esta forma la toma de decisiones.

La puntuacion ponderada es calculada como el producto del objetivo, atributo, sub-atributo y
el puntaje en bruto dividido por el valor maximo de la puntuacion para un atributo (valor

méximo del puntaje es 9), la formula es la siguiente:

péag. 62



Puntuacion ponderada

= 100 * (Peso del objetivo * Peso del subatributo * Puntaje en bruto/9)

Los puntajes en bruto para los sub-atributos son valores discretos en una escala de 0 a 9
(tabla 14), los cuales se basan la de la definicion y el nivel de puntuacién correspondientes al
atributo que se esté evaluando. Estas escalas también son utilizadas al momento de crear el
portafolio OPEX.

Tabla 14. Escalas de puntuacion

Escalas de puntuacion para los atributos de riesgo

Nivel de puntuacién | Puntaje Descripcién/Explicacion

La probabilidad de ocurrencia del riesgo es muy alto
Muy Alto 0 por lo que no hay ningun aporte de utilidad en el
atributo evaluado.

La probabilidad de ocurrencia del riesgo es alta pero
Alto 2 pese a ello existe un bajo valor de utilidad en el

atributo evaluado.

La probabilidad de ocurrencia del riesgo es media y

Medio 5 -~ _ »

su aporte a la utilidad es medio también.

La probabilidad de ocurrencia del riesgo es bajo por
Bajo 9 lo que el valor de utilidad de ese atributo es el mas

alto comparado con los anteriores.

Fuente. La autora
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En la tabla 15 se muestra el modelo MODA para evaluar los riesgos del portafolio de TI CAPEX, cabe recalcar que este modelo es adaptable
por lo que los pesos definidos por el PAJ y las definiciones de cada nivel de puntuacion pueden ser modificadas de acuerdo a las necesidades
de cada organizacion.

Tabla 15. Modelo MODA para evaluar los riesgos en portafolio CAPEX

Peso del
Sub-atributo Sub-
atributo

Peso del | Atributo/ | Peso del
Objetivo | Categoria | Atributo

Descripcion de los niveles de Nivel de Puntuacion

ORI puntuacion Puntuacion PUIES Ponderada

Todas las siguientes
afirmaciones son
verdaderas:

1. Compromiso de la
direccion ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios Alto 0 Y

Riesgo de finales se muestra escéptico
30% Cambio 25%
organizacional

Riesgo de

i 0
Riesgo 20% Negocio

en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Dos de las siguientes
afirmaciones son
) Medio 2 0,33
verdaderas:

1. Compromiso de Ila




direccion ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Una las siguientes
afirmaciones son
verdaderas:

1. Compromiso de Ila
direccion ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Bajo

0,83
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Ninguna las  siguientes
afirmaciones son
verdaderas:

1. Compromiso de la
direccidon ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner méas esfuerzo (por

encima del trabajo diario).

Muy Bajo

1,50

Riesgo de
Gestion

25%

La Empresa puede adquirir
otra organizacibn o puede
ser adquirida, ésta division
organizacional podra ser
vendida o redisefiada lo cual
implica una alta probabilidad

de cambios en la gestion.

Alto

0,00

Redisefio organizacional

previsto - posee cierta

Medio

0,83
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probabilidad de cambios en
la gestion.

Redisefio organizacional no
previsto - determina muy
baja probabilidad de cambios
en la gestion.

Bajo

1,50

Riesgo Externo

25%

Mercado muy dinamico, alto
nivel de amenaza
competitiva, o cambios
radicales en la industria, es
probable los cambios

regulatorios del gobierno.

Alto

0,00

Algunos de los cambios de
mercado 0 nivel de
competencia que puede
causan nuevas prioridades o
posibles nuevos

reglamentos.

Medio

0,83

Entorno externo bastante

estable o con poco impacto

Bajo

1,50
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en los cambios externos en

la inversion en TI.

Inversion en Tl impacta
directamente a las metas y
objetivos estratégicos de la Alto 0 e

organizacion.

Inversion en Tl impacta
Riesgo indirectamente a las metas y
Estratégico 25% . - Medio 5 0,83
g objetivos estratégicos de la '

organizacion.

Poco o ningan impacto en las
metas y objetivos
- Bajo 9 1,50
estratégicos de la

organizacion.

La nueva tecnologia requiere
hardware, software,

_ aplicaciones 0 componentes

Riesgo Riesgo de i

Tecnoldgi|  40% 90 2505 |de infraestructura que no| Al 0 0,00
Complejidad )

co estan presentes en la

organizacion actualmente o

experiencia  especializada
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requerida en las

competencias técnicas.

EL hardware existe, pero no
hay las operaciones de
prueba, el software requiere
avances significativos, o
cierta cantidad de
conocimientos

especializados  necesarios
en las competencias

técnicas.

Medio

1,11

Baja complejidad en virtud de
los recursos
organizacionales existentes
y las competencias que
hacen que la complejidad del

riesgo sea manejable.

Bajo

2,00

Riesgo de
Factibilidad

25%

Nuevas lineas de Innovacion
— altas posibilidades de
inviabilidad, debido a la
significativa complejidad de

disefio.

Alto

0,00
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Cambio ocasional en las
capacidades que requieren
alguna innovacion; Hay una
probabilidad razonable de
que la solucion deseada

puede ser inviable.

Medio

1,11

Bajo grado de incertidumbre
sobre la viabilidad de la

solucién.

Bajo

2,00

Riesgo de
Integracion

25%

Una amplia integracion,
requiere el redisefio de la
arquitectura; para lo cual el
desarrollo de un numero de
nuevas interfaces es

requerido.

Muy Alto

0,00

Cuando hay un grado medio
de integracion es necesario,
no requiere rediseiio de la
arquitectura; sin embargo, un
namero de nuevas interfaces

deben ser desarrolladas.

Alto

0,44
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Cuando se presenta un bajo
grado de integracion, son
pocos las nuevas interfaces
y/o modificaciones que hay

que hacer en las existentes.

Medio

1,11

Una integracion minima
requiere en su mayoria
pequefios retoques a las

interfaces existentes.

Bajo

2,00

Riesgo en el
Ciclo de vida

15%

La tecnologia tiene riesgo de
obsolescencia - Ya no se

admite por el proveedor.

Muy Alto

0,00

Tecnologia obsoleta

Alto

0,27

Tecnologia de uso especial

Medio

0,67

Madurez de la tecnologia.

Bajo

1,20

Riesgo de
Seguridad

20%

Modelo de seguridad limitada
- rudimentaria, dificil de
configurar, sin acceso

basado en roles.

Muy Alto

0,00
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Modelo de seguridad
embebido con algunas
capacidades de
configuracion, acceso

basado en roles.

Alto

0,36

Modelo de seguridad en
alineacion con las normas de
seguridad de la organizacion,
practicas y politicas.

Medio

0,89

Nuevo paradigma en la
seguridad de TI, la cual la
esta redefiniendo el area de
TI.

Bajo

1,60

Riesgo
Operacion
al

30%

Riesgo en el
Plan de
continuidad de
negocio (PCN)

30%

No se cuenta con el plan de
continuidad de negocio o en
su lugar con el plan de
recuperacion de desastres
(RD).

Muy Alto

0,00

Plan C - RD dentro de los 5

dias habiles.

Alto

0,40

Plan B - RD dentro de los 2

dias habiles.

Medio

1,00
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Plan A - RD dentro de 20
minutos tras detectar la falla.

Bajo

1,80

Riesgo de
Proyecto

40%

Todos los siguientes son
verdaderas:

1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Muy Alto

0,00

Dos de los siguientes son
verdaderas:

1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Alto

0,53

Uno de los siguientes son
verdaderas:

1. El proyecto esta fuera del

Medio

1,33
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costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Ninguna de los siguientes
son verdaderas:
1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Bajo

2,40

Riesgo de
Proveedores

30%

Pequefia empresa con
productos del lugar,
proveedor regional que no
tiene presencia nacional,
ventas limitadas, apoyo y
modelo de entrega;
proveedor <25 clientes con

implementaciones directas.

Muy Alto

0,00
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Proveedor con reputacion
nacional, con buena
estrategia/ vision del
producto, multiples canales
de ventas y soporte de
implementacién;  potencial
para ser adquirido por los
competidores los existentes;
proveedor que tiene >25 y
<100 clientes con

implementaciones directas.

Alto

0,40

Proveedor con reputacion
internacional, con excelente
estrategia de  producto,
multiples canales de ventas y
soporte de implementacion;
potencial para ser adquirido
por los competidores los
existentes; los productos
tienen >100 clientes con

implementaciones directas.

Medio

1,00
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Lider global en mudltiples
productos/soluciones,

excelente estrategia y vision;
multiples canales de ventas y
soporte de implementacion;
los productos tienen >500
clientes con

implementaciones directas.

Bajo

1,80

Fuente. La autora
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2.3. Desarrollo del modelo de Evaluacion de riesgos para el portafolio OPEX.

2.5.1. Asignacién de pesos a los objetivos y atributos de OPEX usando
PAJ/AHP.

El proceso de desarrollo del modelo MODA para el portafolio OPEX es similar al realizado en

el portafolio de CAPEX, la diferencia es que en OPEX se evaluara el valor de utilidad de cada

activo de Tl existente en la empresa, ademas para obtener el valor de utilidad de los activos

de OPEX se ha agregado el objetivo “valor de arquitectura”.

Otros de los objetivos que se tomara en cuenta para calcular el valor de utilidad de cada
inversion del portafolio CAPEX, son los objetivos de; valor de negocio, valor de TI, costos y
valor de arquitectura los cuales han sido evaluados detalladamente en la tesis de (Riofrio, B.
2015), tal como se muestra en la figura 19; por otro lado en el anexo lll, se muestran la
asignacion de pesos a los atributos y sub-atributos de Riesgo para OPEX usando el proceso
analitico jerarquico (PAJ/AHP). El resultado de dicha asignacion se lo pude observar en la

Satisfacccion del
empleado de Tl
8%

Figura 19.Portafolio de TI OPEX con sus respectivos pesos Yy atributos

Fuente: La autora

figura 19.
PORTAFOLIO DE TI
(OPEX)
Valor de Negocio Valor de TI Costos Valor de Arquitectura de Riesgo
(36%) (16%) 16%! es {16%)
{16%) (16%)
Ali i " = = .
Ajuste Estratégico Allneqm!ento Eos Costos DII’ECtD‘S (75%] Disponibilidad Riesgos de Negocio (30%)
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- Costos Indirectos (25%) Seguridad
CU"(T;E;‘“ Aprendizaje e Innovacion - Usuario Final (30%) (14%) ‘ Riesgos Tecnicos (45%)
(10%) - Cortes (59%) ; .
e - Miscelaneo (11%) - Rie=go de Complejidad (25%)
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— Impacto en los ingresos Reduccion del Costo (12%} - Riesgo de Integracion (25%)
(15%) unitario - Riesgo del ciclo de vida (15%)
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Mejora de rendimiento (11%}
— (15%) Impa_ado en futuras
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. Riesgos Operacionales(25%)
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Nivel de innovacion (17%}) + Riesgo de Plan de Continuidad
(10%) Calidad y Fiabiidad te Negocio (15%)
e (10%}) Procesamiento - Riesgo de Supportability (34%)
—_— (10%) + Rieego de Personal (31%)
Resolucién de problemas - Riesgo de Proveedores (20%)
(15%) Reuso de componentes
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2.5.2. Modelo MODA para el portafolio de Tl OPEX.
En esta seccion se construye el modelo MODA para el portafolio OPEX, tomando en cuenta
los pesos obtenidos mediante el PAJ. Este modelo es utilizado para establecer una
puntuacion ponderada a los sub-atributos definidos por cada uno de los atributos de OPEX,
con la finalidad de obtener un valor de utilidad de cada activo de TI, tomando en cuenta el

objetivo riesgo.

La puntuacion ponderada para el portafolio de OPEX se la obtiene con la misma férmula
descrita en CAPEX. Los puntajes en bruto para los sub-atributos son valores discretos en una
escala de 0 a 9, los cuales se basan la de la definicion y el nivel de puntuacion
correspondientes al atributo que se esté evaluando.

En la tabla 16 se muestra el modelo MODA para evaluar los riesgos del portafolio de TI OPEX,
cabe recalcar que este modelo es adaptable, los pesos definidos por el PAJ y las definiciones
de cada nivel de puntuacién pueden ser modificadas de acuerdo a las necesidades de la

organizacion.
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Tabla 16. Modelo MODA para evaluar los riesgos en portafolio OPEX

2. La comunidad de usuarios finales
se muestra escéptico en cuanto a
esta iniciativa.

3. Negocio y Tl necesidad de poner

" P Atributo/ | Peso del : P sl Descripcion de los niveles de ) d?, : Puntuacion
Objetivo del . ; Sub-atributo Sub- - Puntuacié | Puntaje
. Categoria | Atributo ; puntuacion Ponderada
Objetivo atributo n
Todas las siguientes afirmaciones
son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor de los
casos.
2. La comunidad de usuarios finales Alto 0 0,00
se muestra escéptico en cuanto a
esta iniciativa.
3. Negocio y Tl necesidad de poner
Riesgo de , .
. . mas esfuerzo (por encima del
Riesgo | 20% |Ri€sgodel 5, |Cambio 25% o
Negocio organizaciona trabajo diario).
| Dos de las siguientes afirmaciones
son verdaderas:
1. Compromiso de la direccién
ejecutiva es media en el mejor de los
¢asos. Medio 2 0,33




mas esfuerzo (por encima del

trabajo diario).

Una las siguientes afirmaciones son
verdaderas:
1. Compromiso de la direccién

ejecutiva es media en el mejor de los

casos.
2. La comunidad de usuarios finales Bajo 0,83
se muestra escéptico en cuanto a

esta iniciativa.

3. Negocio y Tl necesidad de poner

mas esfuerzo (por encima del

trabajo diario).

Ninguna las siguientes afirmaciones

son verdaderas:

1. Compromiso de la direccion

ejecutiva es media en el mejor de los

casos. Muy Bajo 1,50

2. La comunidad de usuarios finales
se muestra escéptico en cuanto a
esta iniciativa.

3. Negocio y Tl necesidad de poner
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mas esfuerzo (por encima del

trabajo diario).

La Empresa puede adquirir otra
organizacion o puede ser adquirida,
ésta division organizacional podra
ser vendida o redisefiada lo cual Alto 0 0,00
implica una alta probabilidad de

cambios en la gestion.

Riesgo de 25%
.z (4] . ~ . . .
Gestion Redisefio organizacional previsto -

posee cierta probabilidad de| Medio 5 0,83

cambios en la gestion.

Redisefio organizacional no previsto
- determina muy baja probabilidad Bajo 9 1,50

de cambios en la gestion.

Mercado muy dinamico, alto nivel de

amenaza competitiva, 0 cambios
Riesgo

25% radicales en la industria, es Alto 0 0.00
Externo ’

proclamele los cambios regulatorios

del gobierno.
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Algunos de los cambios de mercado

o nivel de competencia que puede

. Medio 0,83
causan nuevas prioridades o0
posibles nuevos reglamentos.
Entorno externo bastante estable o
con poco impacto en los cambios Bajo 1,50
externos en la inversion en TI.
Inversion en TI impacta
directamente a las metas y objetivos Alto 0,00
estratégicos de la organizacion.
Inversion en TI impacta
Riesgo 59 |indirectamente a las metas y
Estratégico . , . Medio 0,83
objetivos  estratégicos de la
organizacion.
Poco o ningun impacto en las metas
y objetivos estratégicos de la Bajo 1,50

organizacion.
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Riesgo
Tecnoldg
ico

40%

Riesgo de
Complejidad

25%

La nueva tecnologia requiere
hardware, software, aplicaciones o
componentes de infraestructura que
no estan presentes en la
organizacion actualmente o]
experiencia especializada requerida

en las competencias técnicas.

Alto

0,00

EL hardware existe, pero no hay las
operaciones de prueba, el software
requiere avances significativos, o
cierta cantidad de conocimientos
especializados necesarios en las

competencias técnicas.

Medio

1,11

Baja complejidad en virtud de los
recursos organizacionales
existentes y las competencias que
hacen que la complejidad del riesgo

sea manejable.

Bajo

2,00

Riesgo de
Factibilidad

25%

Nuevas lineas de Innovacion — altas

posibilidades de inviabilidad, debido

Alto

0,00
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a la significativa complejidad de

diserio.

Cambio ocasional en las
capacidades que requieren alguna
innovacién; Hay una probabilidad
razonable de que la solucion

deseada puede ser inviable.

Medio

1,11

Bajo grado de incertidumbre sobre la
viabilidad de la solucién.

Bajo

2,00

Riesgo de
Integracion

25%

Una amplia integracion, requiere el
redisefio de la arquitectura; para lo
cual el desarrollo de un nimero de

nuevas interfaces es requerido.

Muy Alto

0,00

Cuando hay un grado medio de
integracibn es necesario, no
requiere redisefio de la arquitectura;
sin embargo, un nimero de nuevas

interfaces deben ser desarrolladas.

Alto

0,44

Cuando se presenta un bajo grado

de integracion, son pocos las nuevas

Medio

1,11
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interfaces y/o modificaciones que
hay que hacer en las existentes.

Una integracion minima requiere en

su mayoria pequefios retoques a las Bajo 2,00
interfaces existentes.
La tecnologia tiene riesgo de
obsolescencia - Ya no se admite por| puy Alto 0,00
el proveedor.
Riesgo en el 0 .
Tecnologia obsoleta
Ciclo de vida 15% g Alto 0,27
Tecnologia de uso especial Medio 0,67
Madurez de la tecnologia. Bajo 1,20
Modelo de seguridad limitada -
rudimentaria, dificil de configurar, sin| nuyy Alto 0,00
acceso basado en roles.
Riesgo de 20%
Seguridad ? Modelo de seguridad embebido con
algunas capacidades de
Alto 0,36

configuracion, acceso basado en

roles.
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Modelo de seguridad en alineacién
con las normas de seguridad de la
organizacion, practicas y politicas.

Medio

0,89

Nuevo paradigma en la seguridad de
TI, la cual la estd redefiniendo el
area de TI.

Bajo

1,60

Riesgo
Operacio
nal

30%

Riesgo en el
Plan de
continuidad
de negocio
(PCN)

30%

No se cuenta con el plan de
contuidad de negocio o en su lugar
con el plan de recuperacion de
desastres (RD).

Muy Alto

0,00

Plan C - RD dentro de los 5 dias

habiles.

Alto

0,40

Plan B - RD dentro de los 2 dias

habiles.

Medio

1,00

Plan A - RD dentro de 20 minutos
tras detectar la falla.

Bajo

1,80

Riesgo de
Proyecto

40%

Todos los siguientes son
verdaderas:

1. El proyecto esta fuera del costoy
del tiempo estimado.

2. EL proyecto depende del éxito de

Muy Alto

0,00
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otras iniciativas.
3. ElI cambio del alcance del
proyecto es probable durante la

implementacion.

Dos de los siguientes son
verdaderas:

1. El proyecto esté fuera del costoy
del tiempo estimado.
2. EL proyecto depende del éxito de
otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante la

implementacion.

Alto

0,53

Uno de Ilos siguientes son
verdaderas:

1. El proyecto esta fuera del costoy
del tiempo estimado.
2. EL proyecto depende del éxito de
otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante la

implementacion.

Medio

1,33
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Ninguna de los siguientes son
verdaderas:

1. El proyecto esta fuera del costoy
del tiempo estimado.
2. EL proyecto depende del éxito de
otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante la

implementacion.

Bajo

2,40

Riesgo de
Proveedores

30%

Pequefia empresa con productos del
lugar, proveedor regional que no
tiene presencia nacional, ventas
limitadas, apoyo y modelo de
entrega; proveedor <25 clientes con

implementaciones directas.

Muy Alto

0,00

Proveedor con reputaciéon nacional,
con huena estrategia/ vision del
producto, mdltiples canales de
ventas y soporte de implementacion;
potencial para ser adquirido por los
competidores los existentes;

proveedor que tiene >25 y <100

Alto

0,40
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clientes con implementaciones

directas.
Proveedor con reputacion
internacional, con excelente

estrategia de producto, mdultiples
canales de ventas y soporte de
implementacién; potencial para ser
adquirido por los competidores los
existentes; los productos tienen
>100 clientes con implementaciones

directas.

Medio

1,00

Lider global en multiples
productos/soluciones, excelente
estrategia y vision; multiples canales
de ventas y soporte de
implementacién; los  productos
tienen >500 clientes con

implementaciones directas.

Bajo

1,80

Fuente: Autora
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CAPITULO 1Il
INSTRUMENTOS PARA LA EVALUACION DE RIESGOS EN LOS PORTAFOLIOS DE
Tl



3.1. Matriz de cruce entre Iniciativas y Principios arquitectonicos.

La matriz de cruce (tabla 17), ha sido desarrollada con la finalidad de identificar la alineacién
entre las iniciativas de Tl y los principios arquitecténicos de la organizacién, los elementos de

este instrumento son:

= Nombre del Principio arquitectonico: es el nombre con el cual ha sido creado el
principio.

= Implicaciones: destacan los requisitos, tanto para el negocio y Tl, para llevar a cabo
el principio.

= Nombre las iniciativas: son los nombres de las propuestas de proyectos que seran

parte del portafolio.

Tabla 17. Matriz de cruce

MATRIZ DE CRUCE - ALINEACION DE LAS INICIATIVAS DE TI
CON LOS PRINCIPIOS ARQUITECTONICOS DE NEGOCIO

Nombre del Principiol Principio2 Principio3
Implicaciones | Implicacionl | Implicacion2 | Implicacionl | Implicacion2 | Implicacionl | Implicacion2

Iniciativa 1

Iniciativa 2

Iniciativa 3

INICIATIVAS

NOMBRE DE LAS

Iniciativa 4

Fuente. La autora

3.2. Instrumentos para la evaluacion de los portafolios CAPEX y OPEX.

En esta seccién se desarrollardan los instrumentos necesarios para la implementacion del
modelo de evaluacion de riesgos en los portafolios empresariales de Tl, descrito en la secciéon
anterior. Un instrumento es construido con la finalidad de cumplir uno o varios propésitos, en
este caso con el de facilitar el proceso de evaluacion de riesgos en los portafolios de CAPEX
y OPEX; estos instrumentos constan basicamente de plantillas en hojas de Excel, con el
objetivo de agilizar los calculos necesarios para la evaluacion de riesgos en portafolios de TI,

ademas Excel es una herramienta de facil uso y acceso para los usuarios.
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3.2.1. Instrumento para evaluar los riesgos de cada inversion/activo de TI.

Los instrumentos para la evaluacion de los riesgos individuales por cada inversién son hojas
de célculo (tabla 18) de los archivos CAPEX-Implementacién.xlsx y OPEX-
implementacion.xlsx, en cada una de ellas se evalla los riesgos de las inversiones de forma
individual, estas hojas de céalculo son aquellas que sirven como herramientas para probar el
modelo de evaluacién de riesgos creado en el capitulo anterior para ambos tipos de
portafolios. Ademas serdn entregadas a la empresa en la cual se realice las pruebas, a

continuacién se describen cada uno de los elementos que las conforman:

= Objetivo: con el fin de evaluar los riesgos de las inversiones de TI, se hatomado como
objetivo el riesgo perteneciente a la jerarquia del modelo MODA.

= Atributo: se refiere a la categoria de riesgo.

= Sub-atributo: es considerado el factor del riesgo, estos son distintos en CAPEX y en
OPEX aunque algunos de ellos varian.

= Pesos del objetivo, atributo y sub-atributo: serdn asignados en base a las
puntuaciones obtenidas con la metodologia AHP. Todos los pesos deben sumar 100%.

= Descripcion de los niveles de puntuacion: son los posibles riesgos que se pueden
presentar por cada iniciativa de Tl en el caso de CAPEX y del activo de Tl en el caso
de OPEX, esta descripcion pertenece a cada nivel de puntuacién de los sub-atributos
de riesgo.

= Nivel de puntuacion: son los niveles de riesgo (Muy alto, Alto, Medio, Bajo o Muy
bajo) para cada sub-atributo.

= Puntaje (Puntuacién en bruto): varia en una escala de 0 — 9, siendo 0 la puntuacion
mas alta y 9 la mas baja, debido a que el célculo de la puntuacion de riesgo para
portafolios de Tl es inversamente proporcional al riesgo realizado por una inversion;
en otras palabras, cuanto mayor es el riesgo de una inversién, menor sera su puntaje

de riesgo y viceversa®s.

13 Adaptado de Bayney R. & Chakravarti R. (2012), Enterprise Project Portfolio  Management: Building
Competencies for R&D and IT Investment Success. United States . Capitulo 10, p215.
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Tabla 18. Instrumento para evaluar las ponderaciones de los riesgos por cada inversion en los
portafolios de CAPEX y OPEX

Objetivo

Peso del Peso del Peso del Sub- | Descripcion de los niveles de Nivel de Puntuacion
Objetivo Atributo Atributo puntuacion Puntuacion

Atributo Sub-Atributo Puntaje

Ponderada

Fuente: Adaptado de MODA Model with raw and weighted scores fot IT CAPEX/OPEX investments. (Chakravarti
& Bayney, 2012), Capitulo 10. P, 216

3.2.2. Instrumento parala evaluacion de la utilidad de los riesgos del

portafolio.

Este instrumento (tabla 19), es utilizado como un registro que permitird calcular y obtener el

valor de utilidad por cada iniciativa/activo de Tl (suma de las ponderaciones de cada atributo)

y por ende permite evaluar el promedio de utilidad para el portafolio en cuanto a riesgos. Los

elementos que conforman estos instrumentos son:

ID: ldentificador Unico para cada iniciativa, esta informacién es tomada de la
categorizacion de iniciativas/proyectos.

Nombre Iniciativa: Nombre asignado a la inversion, este dato también es tomado
de la categorizacion de iniciativas/activos.

Portafolio: hace referencia al tipo de portafolio al cual pertenece la inversion
(CAPEX/OPEX).

Sub-Portafolio: tipo de sub-portafolio a la que pertenece la inversion
(Infraestructura, Procesos, Aplicacién, Datos o Informacion), este dato es tomado de
la categorizacion de iniciativas/activos de TI.

Puntuacion de utilidad: se refiere al puntaje del valor de utilidad de la inversion en
cuanto a riesgos, luego de pasar por el proceso de evaluacion de cada atributo, esta
puntuacion es utilizada para evaluar el valor de utilidad total de la inversion

conjuntamente con los otros objetivos del modelo MODA.
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Tabla 19. Instrumento para determinar el valor de utilidad del riesgo!4

Utilidad del Objetivo Riesgo para las inversiones de CAPEX/OPEX

Nombre de la

iniciativa/activo de TI

Portafolio

Sub-
portafolio

Puntuacion
de Utilidad

Fuente. Autora

3.2.3. Instrumento para determinar el valor de utilidad total de la inversion.

En la tabla 20 se muestra el instrumento sobre el cual se evalla el valor de utilidad total de la

inversion, el mismo que se lo obtiene sumando las puntuaciones de utilidad de cada uno de

los objetivos incluyendo el valor obtenido del objetivo riesgo. Un ejemplo de estos valores se

los puede obtener en la tesis de Riofrio, B.C. (2015), en el caso de CAPEX con el total de las

ponderaciones de los atributos de siguientes objetivos:

» Valor de negocio

> Valorde Tl

> Valor financiero

Y en el caso de OPEX:

Tabla 20. Instrumento para determinar el valor de utilidad total de la inversion

Valor de Tl
Costos

YV V V VY

Valor de Negocio

Valor de arquitectura de aplicaciones

Valor de Utilidad para las inversiones de

Sub-Grupo
de
Portafolio

Valor
de TI

Valor de
Negocio

Valor
Financiero /
Costos

Valor de
Arquitectura

Riesgo

Valor total
de Utilidad

Fuente. La autora

14 Este instrumento es parte de los archivos: CAPEX-Implementacidn.xlsx y OPEX-implementacidn.xlsx, en la
hoja denominad “V. Utilidad Riesgos”.
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CAPITULO IV
IMPLEMENTACION DEL MODELO DE EVALUACION DE RIESGOS EN LA
EMPRESA MONTEREY AZUCARERA LOJANA - MALCA C. A.
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La implementacion del modelo de evaluacién de riesgos en portafolios empresariales de TI,
desarrollado en el capitulo Ill, serd realizada en base al levantamiento de informacion de la
capa de negocio por Gomez, J. (2014), en la empresa Monterrey Azucarera Lojana MALCA
Cia. Ltda. Por otro lado para la evaluacién de los riesgos de las iniciativas se tomaran algunos
datos del portafolio de TI, el cual fue levantado conjuntamente con Riofrio, B.C. (2015).

4.1. Segmento de Negocio del GEM.

Para empezar con la implementacion del modelo se requiere tener conocimiento de la
organizacion sobre la cual se va a trabajar, entre los puntos mas relevantes que se debe tomar
en cuenta es a que se dedica, cual es su mision, vision, su estructura organizacional asi como
también sus objetivos estratégicos, en este caso los principios arquitectonicos, mas adelante
se explica por qué se trabajé con ellos.

4.1.1. Breve resefia histérica de la empresa.

Malca, Azucarera lojana lleva un poco mas de cinco décadas en el mercado, nace en el afio
de 1920. Moisés Alberto Hidalgo Jarrin tuvo la idea de establecer un Ingenio de azlcar en el
Valle de Catamayo, Provincia de Loja, Sur del Ecuador; para lo cual constituye el 14 de enero
de 1959 la empresa Monterrey Azucarera Lojana C. A., “MALCA”. Hombre visionario quien
arriesgoé su patrimonio a fin de hacer realidad su mas grande suefio y compra la maquinaria
de un ingenio azucarero en Cali, Colombia; transportar dicha maquinaria al cantén Catamayo
fue todo un desafio pero en mayo de 1962, después de tantos dias y horas entregadas al
trabajo, se hace realidad el primer saco de azUucar que con fe, esfuerzo y entrega pusieron en
alto a la Industria Lojana hasta la presente fecha y a su vez brinda trabajo a varios centenares

de personas del Austro del Pais.

Su rendimiento agricola actual esta en una cosecha diaria de 760 toneladas que es la
capacidad de la fabrica para moler, obteniendo como resultado promedio mensual de 21 500
toneladas de molienda y 210 000 toneladas al afio, consiguiendo asi un total de entre 450 000

— 500 000 sacos de azucar dependiendo de la madurez de la cafia. (GEM. 2011).

4.1.2. Mision y Vision organizacional.

La mision de MALCA es: “Somos una empresa productora de derivados de cafia de azucar y
comercializadores de alimentos de calidad”; Mientras que su vision radica en: “Ser referentes

a nivel nacional, en la produccién, industrializacion y comercializacion de azlcar, sus
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derivados y complementos, con flexibilidad, innovacion y eficiencia, comprometidos con la

sociedad, bajo los principios de responsabilidad social corporativa”.

4.1.3. Organigrama del GEM.

Presidencia
- 7
Auditoria interna —
—
Gerencia

[ Jefe USSO | Asesoria Legal
)
Gerente Gerente de Gerente Financiero Gerente de Talento
Agricola Fabrica Administrativo Humano
Asesor Agricola Jefe de Jefe Planta | Jefe de Gestion Contador Jefede Jefe de Némina
Planta de | de Calidad General Comercializacién
A de Alcohol )
azlcar
Jefe de cultivo| Jefe de Jefe de Jefe de Gestién | Jefe de Desarrollo
y riego cosecha Jefe de Laboratorio y Presupuesto Coordinador Organizacional
Jefe de mantenimie de Mercadeo e
Mantenimien nto Jefe de
Jefe‘de' Jefe de to Mecanico \ctri P ’ Jefe de Servicios
Ingenieria T eléctrico rocesos Tesoreria —_— s
icol ; Supervisor
agricola agricola
L= | de Ventas
Jefe de Jofe de Jefe de Taller Jefe de TIC E— | Jefe de Transporte
Agronomia aplicaciones | Industrial & — Supervisor
aéreas HeyEEes —_— de producto
Jefe de terminado Jefe de Seguridad y
Compras | | Salud
Jefe de | Jefe de Taller,
cafiicultores Maquinaria Agrfcola Jefe de | Directora Fundacién
y Auomotriz Importaciones
| Trabajadora Social

Figura 20. Organigrama del GEM
Fuente: Organigrama Funcional GEM, (Gomez, J. 2014)

4.1.4. Principios Arquitecténicos del GEM.

En esta seccion se toma en cuenta los principios arquitectonicos planteados por (Gomez, J.
2015), para el GEM (tabla 19), los cuales han sido aprobados por el mismo y se encuentran
plasmados en el documento denominado “Principios Arquitectonicos” con sus respectivas
explicaciones e implicaciones; En vista que el GEM no cuenta con objetivos estratégicos
relacionados con tecnologia sino que estdn orientados a la produccion del azlicar y a

incrementar las ventas se los reemplaza por los principios arquitectonicos, los cuales seran
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de gran utilidad al momento de analizar la alineacién de estos con las iniciativas de Tl, ya que
dicha alineacion es uno de los objetivos primordiales del portafolio de TI.

Tabla 21. Principios Arquitectonicos del GEM

m PRINCIPIOS ARQUITECTONICOS
MONTERREY
De Negocio De Informacion De Aplicaciones De Tecnologia
» Planificacién » Formalmente |>» Tracebilidad Propiedad
del Negocio definido » Flexibilidad Modelo de
» Vocabulario > Alineacion con |» Modularidad Integracion
Comun las » Comprar versus Tecnoldgica
> Simpley necesidades Construir Empresarial
flexible del negocio » Consolidacion Enfoque de
» Independencia [»> Claridady » Interoperabilidad Métricas de Nivel
tecnoldgica Consistencia » Reusabilidad de Calidad
» Centradoenel > Integridad, » Compatibilidad Mantenimiento de
cliente Accesibilidad y | » Actualizaciones la infraestructura.
disponibilidad |>» Cumplimiento Racionalizacion
» SUPPORTABILITY de Productos y
» Seguridad Plataforma
Seleccion de
Productos
Portafolio de
Productos
Infraestructura

Fuente. Adaptado de, Principios Arquitectonicos, (Gémez, J. 2014)

4.2. Implementacién del Modelo.

Una vez que se tiene claro el segmento de negocio del GEM, se propone la implementacion
del modelo de evaluacidon de evaluacion de riesgos para los portafolios de CAPEX y OPEX,
el cual tiene lugar en la fase dos (Andlisis de riesgos) del framework CREOPM™, para que
esta fase tenga lugar es necesario tener como entrada la fase 1, la cual trata de categorizar

las iniciativas de Tl en el caso de CAPEX (tabla 22) y los activos en caso de OPEX (tabla 23).
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Para implementacion del modelo de evaluacion de riesgo en el GEM, fue necesaria la
aprobacién de los pesos asignados a los atributos y sub atributos, los niveles de riesgos con
sus respectivas descripciones, puntuaciones y ponderaciones por el Jefe de Tl del GEM, quien
es el encargado de la toma de decisiones en cuanto a las inversiones de TI, utilizando como
estrategia una propuesta escrita del modelo desarrollado en capitulo Il, tal como se muestra
en el anexo VI, en donde consta la firma de aprobacién de la propuesta planteada, por lo que
no fue necesario realizar reajustes en el modelo, sino que se lo validé y se autorizé mediante

un acta de aprobacién (anexo VII), para continuar con la implementacién.

En caso de que las partes interesadas de la organizacion en la cual se vaya a aplicar el modelo
no estén de acuerdo con los pesos o definiciones para los niveles de riesgo es necesario
realizar ajustes de acuerdo a las observaciones que realicen; el modelo propuesto en el
capitulo Il es adaptable a las necesidades de las organizaciones.
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Tabla 22. Categorizacién de Iniciativas en el portafolio de TI CAPEX

/7 Categorizacion de Proyectos

GRUPO

MONTERREY

Segmento de

Segmento de

Portafolio

Presupuesto Requerido

ID Nombre de lainversiéon Tipo de Activo Dominio de TI TI Arquitectura (Subgrupo ©
NAF, BASCULA, TPM,
Nuevo esquema de modelo de Negocio Procesos SGRH, LABORATORIO, |Produccién Negocio Procesos
GEM_NEMN INVENTARIO $ -
NAF, BASCULA, TPM,
Gestion de Procesos de Negocio Procesos SGRH, LABORATORIO, |Produccion Negocio Procesos
GEM_GPN INVENTARIO $ -
. . Gestion de .
GEM_AP Automatizacion de Procesos Procesos Procesos Calidad Negocio Procesos $ _
Datos e NAF, BASCULA, TPM, Financiero -
GEM_NEBD Nuevo esquema de Base de datos > SGRH, LABORATORIO, L . Datos Informacion $ -
Informacion Administrativo
INVENTARIO
Implementacion de la Arquitectura a capas para|Aplicacion Aplicaciones
GEM_ARQ las aplicaciones de MALCAy AGROCASTA S.A
NAF, BASCULA, TPM,
. L LABORATORIO, A . aa
GEM_ARQ3CAP_LDAP|LDAP Aplicacion RECURSOS HUMANOS, Produccién Aplicacion
CAMPO
Implementacién de arquitectura a capas para . L L, . L.
GEM_ARQ3CAP_NAF sisterna NAE Aplicacion NAF Produccién Aplicacion
Implementacion de arquitectura a capas para s - A
GEM_ARQ3CAP_TPM sistema TPM Aplicacion TPM Produccién Aplicacion
Implementacién de arquitectura a capas para . . . Gestion de . L.
GEM_ARQS3CAP_LAB sistema de Laboratorio Aplicacion Laboratorio calidad Aplicacion $ 19.947,00
Implementacion de arquitectura a capas para L 4 Recursos A
GEM_ARQ3CAP_RRHH sistema de Recursos Humanos Aplicacion NAF, BASCULA, SGRH HUMAanos Aplicacién
GEM_ARQ3CAP_sGC|/MmPplementacion de arquitectura a capas para | xojicacion TPM Agricola Aplicacion $ 21.434,00
sistema de campo
NAF, BASCULA, TPM,
Migracion de Aplicaciones a Servicios Aplicacion SGRH, LABORATORIO, |Produccién Aplicacion Aplicaciones
GEM_MAS INVENTARIO $ =
Definicion del nuevo esquema de infraestructura, NAF, BASCULA, TPM,
Tecnologica u o uctu Insfraestructura |SGRH, LABORATORIO, |TIC Tecnologia Infraestrcutura
GEM_NETI 9 INVENTARIO $ -

Fuente: Categorizacion de Proyectos (Riofrio, B. 2015)




Tabla 23. Categorizacion de activos en el portafolio de TI OPEX

”//,\ Categorizacion de Activos de Tl
MONTERREY
: ., : : . Segmento de Portafolio Presupuesto
ID Nombre de la inversion Tipo de Activo Dominio de Tl Segmento de TI Arquitectura (Subgrupo) Requerido (3)
Servidor - DELL Infraestructura/ | Campo, Agricola- Gestion ] Infraestructura/
M0O00060 o _ . Tecnologia o $ 601,00
POWEREDGE 2950 Aplicaciones Laboratorio de Calidad Aplicaciones
Equipo de Escritorio- Infraestructura/ _ Gestion de ) Infraestructura/
M000849 . o Laboratorio _ Tecnologia o $ 718,54
Genérico Aplicaciones Calidad Aplicaciones
Equipo de Escritorio- Infraestructura/ ) ) Infraestructura/
TA003 . o Campo Agricola Tecnologia o $ 622,46
Genérico Aplicaciones Aplicaciones
Equipo de Escritorio- Infraestructura/ ) ) Infraestructura/
CA001 . S Campo Agricola Tecnologia o $ 657,00
Genérico Xtratech Aplicaciones Aplicaciones
Equipo de Escritorio- Infraestructura/ ) ) Infraestructura/
CA003 . o Campo Agricola Tecnologia o $ 718,54
Genérico Aplicaciones Aplicaciones
Computador Portatil - Infraestructura/ ] ) Infraestructura/
NB029 o Campo Agricola Tecnologia o $ 670,46
DELL INSPIRON N3421 |Aplicaciones Aplicaciones
Computador Portatil - Infraestructura/ ) ) Infraestructura/
NBO030 o Campo Agricola Tecnologia o $ 738,60
DELL LATITUD 3540 Aplicaciones Aplicaciones
_ N ) Infraestructura/ ) ) Infraestructura/
CATO1 Dispositivo Movil o Campo Agricola Tecnologia o $ 400,00
Aplicaciones Aplicaciones

Fuente: Categorizacion de Iniciativas (Riofrio, B. 2015)
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4.2.1. Evaluacion de Riesgo en el portafolio de CAPEX.

Al tener categorizadas la iniciativas de TI, como paso preliminar a realizar la evaluacion de
riesgos para las inversiones de CAPEX, es indispensable realizar la alineacion entre las
iniciativas/proyectos de TI (tabla 22) y los principios arquitectonicos del GEM (tabla 23), para
lo cual se utilizé6 como instrumento una matriz de cruce; el propdsito de esta matriz es cumplir
con uno de los principales objetivos del portafolio de TI, como es la alineacion entre las
iniciativas de TI con los objetivos estratégicos de la organizacion, en este caso se lo ha
realizado con los principios arquitecténicos debido a que el GEM no cuenta con objetivos
estratégicos en cuanto a Tl, sino que estos se encuentran divididos por los diferentes Planes
Operativos Anuales (POA) definidos por la parte de negocio y orientados Unicamente hacia
la produccién, ventas y la satisfaccién de los clientes . El proceso de alineacion fue posible
gracias al conocimiento de un experto del area de arquitectura empresarial, autor principal de
los principios arquitectonicos y de las iniciativas propuestas. Para determinar que una
iniciativa esta alineada con los principios esta tiene que estar directamente relacionada a las
implicaciones de los principios de negocio, tecnologia, aplicaciones e Informacién; en el anexo
lll, se encuentra disponible el proceso de alineacién estratégica para cada una de las

iniciativas. Luego de verificar dicha alineacién se procede a la evaluacion de los riesgos.

El portafolio de TI CAPEX esta conformado por 13 iniciativas (tabla 22) de las cuales se ha
tomado dos como muestra, para la demostracion del modelo de evaluacidon de riesgos,

utilizando el modelo del capitulo Il. Las iniciativas a evaluar son:

= |mplementacibn de arquitectura a capas para sistema de Laboratorio -
(GEM_ARQ3CAP_LAB).

= Implementacion de arquitectura a capas para sistema de campo -
(GEM_ARQ3CAP_SGC).

La evaluacion de los riesgos para cada una de las inversiones se las realiza de acuerdo a las
descripciones de los niveles de puntuacién para cada sub-atributo propuesto en el modelo
MODA para el portafolio de CAPEX. En la tabla 24 se muestran los calculos de puntuacion
MODA para evaluar los riesgos en la inversion GEM_ARQ3CAP_SGC.



Tabla 24. Calculo de la puntuacion MODA para evaluar riesgos la inversiéon de CAPEX - GEM_ARQ3CAP_SGC

Riesgo

20%

Riesgo de
Negocio

30%

Dos de las siguientes afirmaciones

son verdaderas:
1. Compromiso de la direccion

ejecutiva es media en el mejor de

] los casos.
R. de Cambio _ _
organizacion 2504 2. La comunidad de usuarios Medio 0,33
al finales se muestra escéptico en
cuanto a esta iniciativa.
3. Negocio y Tl necesidad de poner
mas esfuerzo (por encima del
trabajo diario).
Redisefio organizacional no
previsto - determina muy baja
R. de Gestion| 25% Bajo 1,50

probabilidad de cambios en la
gestion.




R. Externo

25%

Entorno externo bastante estable o
con poco impacto en los cambios

externos en la inversiéon en TI.

Bajo

1,50

R.
Estratégico

25%

Inversién en TI impacta
indirectamente a las metas vy
objetivos  estratégicos de la

organizacion.

Medio

0,83

Riesgo
Tecnolodgico

40%

R. de
Complejidad

25%

EL hardware existe, pero no hay
las operaciones de prueba, el
software requiere avances
significativos, o cierta cantidad de
conocimientos especializados
necesarios en las competencias

técnicas.

Medio

1,11

R. de
Factibilidad

15%

Cambio ocasional en las
capacidades que requieren alguna
innovacién; Hay una probabilidad
razonable de que la solucion

deseada puede ser inviable.

Medio

0,67
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Una amplia integracion, requiere el

redisefio de la arquitectura; para lo

R. de o
Integracion 25% cual el desarrollo de un nimero de Muy Alto 0,00
nuevas interfaces es requerido.
R.deen el 150% | Madurez de la tecnologia. Bajo 120
Ciclo de vida '
Nuevo paradigma en la seguridad
R. de 0 de TI, la cual la est& redefiniendo el i
Seguridad 20% , Bajo 1,60
area de TI.
Plan A - RD dentro de 20 minutos
R. de PCN 30% Bajo 1,80
tras detectar la falla.
Dos de los siguientes son
verdaderas:
1. El proyecto estéa fuera del costo
. y del tiempo  estimado.
Operacio 30% |R.de 2. EL to depende del éxit
peracional Proyecto 40% : proyecto depende del éxito Alto 0,53
de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante la
implementacion.
R de Lider global en  mdltiples
' 30% , Bajo 1,80
Proveedores productos/soluciones, excelente
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estrategia y vision; multiples
canales de ventas y soporte de
implementacion; los productos
tienen >500 clientes con

implementaciones directas.

Fuente. La autora
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El proceso de evaluacion de riesgo se repite para todas las iniciativas del portafolio CAPEX
del GEM, en el anexo IV se muestra la evaluacién de la iniciativa GEM_ARQ3CAP_LAB.
Luego de haber concretado la evaluacion de las iniciativas del objetivo riesgo del Modelo
jerarquico MODA del portafolio CAPEX se obtiene lo siguiente:

= Objetivo Riesgo - Portafolio CAPEX: el propdsito de evaluar los riesgos en las iniciativas
de Tl de este portafolio, es identificar cuél de estas tiene mayor utilidad tras analizar todos
los atributos de riesgos de cada una de ellas; como se puede observar en el siguiente
gréafico estadistico, la iniciativa GEM_ARQ3CAP_LAB, es aquella que tiene mayor utilidad
y por ende menos riesgo en comparacion con la iniciativa GEM_ARQ3CAP_SGC,
considerando que entre mayor sea el valor de utilidad el riesgo disminuye, por lo que se
recomienda de cara al objetivo riesgo es que si hay que priorizar la ejecucion de estas
iniciativas de acuerdo a este objetivo, se debe elegir aquella que presenta menor riesgo

y mas utilidad.

Utilidad del Objetivo Riesgo para las
inversiones de CAPEX del GEM

13,50

13,40
13,41

13,30
13,20
13,10

E GEM_ARQ3CAP_LAB
13,00

GEM_ARQ3CAP_SGC
12,90
12,80

12,70

12,60

RIESGO - VALOR DE UTILIDAD

El riesgo total del portafolio CAPEX del GEM (Tabla 25), es el promedio de riesgo de todas

las iniciativas que lo conforman, en este caso es de 13.14.



Tabla 25. Riesgo Total del portafolio CAPEX del GEM

ﬁ//,\ Utilidad del Objetivo Riesgo para las inversiones de CAPEX

GRUPO
MONTERREY

D Nombre de la Portafolio Sub- Puntuacion
iniciativa portafolio | de Utilidad

Implementacion  de

arquitectura a capas

GEM_ARQS3CAP_LAB para  sistema  de CAPEX Aplicacién 13,41
Laboratorio
Implementacion  de
arquitectura a capas

GEM_ARQ3CAP_SGC CAPEX Aplicacién 12,88

para sistema de

campo

Promedio 13,14

Fuente. Autora

4.2.2. Evaluacion de Riesgo en el portafolio de OPEX.

El portafolio de OPEX del GEM esta conformado por 8 activos de Tl (tabla 23), el proceso de
evaluacién es el mismo que se realiz6 en el portafolio de CAPEX, es importante recordar que
la 16gica de valoracion es que a mayor riesgo del sub-atributo poco/ningun valor de utilidad,
por parte del sub-atributo evaluado. En el anexo V se encuentra disponible la evaluacion de

todos los activos de Tl pertenecientes al portafolio OPEX.

Luego de haber realizado la evaluacién del objetivo riesgo del Modelo jerarquico MODA del
portafolio OPEX del GEM, se obtiene el siguiente analisis:

= Objetivo Riesgo - Portafolio OPEX del GEM: la evaluacién de los riesgos en los activos
de Tl del GEM, tiene como propdsito conocer el valor de utilidad de estos activos de Tl
para la empresa frente al objetivo riesgo del modelo MODA y cudles de ellos pueden ser
utilizados para la ejecucion de las iniciativas propuestas en CAPEX, luego de analizar
todos los atributos de riesgos de cada una de ellos; como se puede observar en el
siguiente grafico estadistico, que el activo MO00060 (servidor), representa en mayor valor
de utilidad para la empresa, lo cual es un dato totalmente real, ya que si este sufre alguna
falla, la produccién se detiene, las personas dejan de laborar y por ende la empresa se ve

afectada monetariamente.
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Utilidad del Objetivo Riesgo para las inversiones

de OPEX del GEM

CATO1

| 10,69

NBO30

| 11,89

NBO029

| 11,82

cacos I T 11,17

ACTIVOS DE Tl

CA001

| 10,69

TAco3 ] 10,21

MO000849

| 11,17

MO000060

9,00 9,50

10,00

10,50 11,00 11,50 12,00

PUNTUACION DE UTILIDAD

| 12,04

El riesgo total del portafolio OPEX del GEM (Tabla 26), como apoyo a la utilidad es el

promedio de riesgo de todos los activos que lo conforman, en este caso es de 11,17.

Tabla 26. Riesgo Total del portafolio OPEX

Servidor - DELL o
MO000060 OPEX |Infraestructura/Aplicaciones 12,04
POWEREDGE 2950
Equipo de Escritorio- o
MO000849 . OPEX | Infraestructura/Aplicaciones 11,17
Genérico
Equipo de Escritorio- o
) OPEX |Infraestructura/Aplicaciones 10,21
TAOO3 |Genérico
Equipo de Escritorio- o
. OPEX | Infraestructura/Aplicaciones 10,69
CA001 |Genérico Xtratech
Equipo de Escritorio- o
) OPEX | Infraestructura/Aplicaciones 11,17
CA003 | Genérico
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Computador Portétil -
DELL INSPIRON OPEX |Infraestructura/Aplicaciones 11,82
NB029 |N3421
Computador Portétil - o
NBO30 OPEX |Infraestructura/Aplicaciones 11,89
DELL LATITUD 3540
CATO1 |Dispositivo Movil OPEX |Infraestructura/Aplicaciones 10,69
Riesgo Total del portafolio OPEX 11,17

Fuente. Autora

4.3. Valor de utilidad de las inversiones de los portafolios CAPEX y OPEX del GEM.

Con la finalidad de demostrar la importancia que tiene el objetivo riesgo como aporte a la

utilidad en las inversiones de Tl del GEM se han tomado los valores de los otros objetivos que

son parte del modelo MODA, tanto para CAPEX como para OPEX, de la tesis de (Riofrio, B.

2015), los cuales han sido evaluados sobre las mismas iniciativas y activos tomados en este

trabajo con lo que se tiene:

4.3.1. Valor Total de Utilidad para las iniciativas del portafolio CAPEX del GEM.

Valor de utilidad para las
inversiones de CAPEX del GEM

= GEM_ARQ3CAP_LAB

18,00 17,11 17,11
L ==

16,00
14,00
12,00
10,00
8,00
6,00
4,00

2,00

| — |

0,00
Valor de Negocio

12,64 12,60

Valor de Tl

| — |

= GEM_ARQ3CAP_SGC

Valor Financiero

Interpretando los datos del valor de utilidad del portafolio CAPEX tenemos, que ambas

iniciativas presentan igual valor en cuanto a negocio y Tl, pero hay una variacion en el valor
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financiero y al riesgo, con lo cual se determina que la iniciativa con mayor valor de utilidad en
este portafolio para el GEM es la iniciativa GEM_ARQ3CAP_LAB (tabla 27), estos dos ultimos

valores son los que la mayoria de empresas tiene en cuenta para la priorizacion y ejecucion

de proyectos, pero es relevante verificar cuanto representa la inversion para el negocio y TI.

Los valores de utilidad de cada una de las iniciativas evaluadas se encuentran disponibles en

la tabla 27, estos datos permiten la priorizacion en cuanto a ejecucion, pero la Ultima decision

la tiene el jefe de Tl de la empresa.

Tabla 27. Valor de utilidad de las iniciativas del GEM en el portafolio CAPEX

GRUPO

A Valor de Utilidad para las inversiones de CAPEX

MONTERREY
Sub-Grupo de Valor de Valor : Valor de
iD Portafolio Negocio Valorde Tl Financiero Riesgo Utilidad
GEM_ARQ3CAP_LAB |  Aplicacion 17,11 12,64 10,67 1341 53,83
GEM_ARQ3CAP_SGC |  Aplicacion 17,11 12,60 5,89 12,88 48,48

Fuente. Autora

4.3.2. Valor Total de Utilidad para los activos del portafolio OPEX del GEM.

VALOR DE UTILIDAD PARA LAS INVERSIONES
DE OPEX DEL GEM

= MO000060 m MO000849 TA003 CA001 mCAO03 mNB029 mNBO30

I 12,20
O 12,20
12,20
12,20
I 12,20
I 12,20
I 12,20
O I 6,20
I 9 51
I 9 51
9,51
9,51
o I O 51
m I 0 51
— . O 51
I 6,20
I 16,04
I 17,64
16
16
> I |6

VALOR DE NEGOCIO VALOR

<
>
-
o
]
=
=2

10,06

VALOR DE

ARQUITECTURA

m CATO1

Interpretando los valores de utilidad del portafolio OPEX en donde se incluye el objetivo riesgo

tenemos que 7 de 8 activos del GEM tienen el mismo valor de utilidad en cuanto a negocio,
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Tl y costos, pero hay una variacion en los valores de los objetivos de arquitectura y riesgo,
con los cuales se puede determinar el valor de utilidad para cada uno de ellos y se obtiene
como resultado que el activo MO00060, es aquel con mayor valor de utilidad, lo cual es real
ya que en el se alojan todas las aplicaciones, datos e informacion del GEM y a la vez si este
falla el riesgo para la empresa es muy alto porque la produccion se detiene. Los valores de
utilidad de cada uno de los activos evaluados se encuentran disponibles en la tabla 28.

Tabla 28.Valor de utilidad de los activos del GEM en el portafolio OPEX

77 Valor de Utilidad para las inversiones de OPEX
MONTERREY

ID Sub-Grupo de Portafolio Valor d_e Valor ) Valqr Val_or de Riesgo Val_qr de

Negocio [ de Tl |Financiero| Arquitectura Utilidad
M000060 |Infraestructura/Aplicaciones 12,20 9,51 16,04 10,06 12,04 59,85
M000849 |Infraestructura/Aplicaciones 12,20 9,51 17,64 7,50 11,17 58,02
TA003 Infraestructura/Aplicaciones 12,20 9,51 16,04 7,08 10,21 55,04
CA001 Infraestructura/Aplicaciones 12,20 9,51 16,04 7,08 10,69 55,52,
CA003 Infraestructura/Aplicaciones 12,20 9,51 16,04 7,79 11,17 56,71
NB029 Infraestructura/Aplicaciones 12,20 9,51 16,04 8,28 11,82 57,86
NBO030 Infraestructura/Aplicaciones 12,20 9,51 16,04 8,36 11,89 58,00
CATO01 Infraestructura/Aplicaciones 6,20 6,20 16,04 5,76 10,69 44,89

Fuente. La autora

Los resultados obtenidos tras la evaluacion de los riesgos en los portafolios de CAPEX y
OPEX, fueron mostrados al jefe de Tl del GEM, mediante una propuesta escrita (Anexo VII),
con la finalidad de indicar y explicar el proceso de evaluacién, la importancia del uso de
portafolios y de la gestion de los riesgos por cada iniciativa. Luego de llegar a un acuerdo
sobre los resultados obtenidos se firmé el documento (Anexo VII) como constancia del trabajo

realizado y aceptacion de los resultados del mismo.
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CONCLUSIONES Y RECOMENDACIONES
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CONCLUSIONES

Al culminar el presente trabajo de fin de titulacion, se concluy6 que:

e El uso de taxonomias en la evaluacion de riesgos en portafolios empresariales de Tl
facilita la identificacion y analisis de los riesgos, pues permite obtener listas
estructuradas de riesgos por niveles en forma ordenada y relacionada, lo que ayuda
al personal a identificarlos en contextos especificos.

e La alineacion entre las iniciativas de TI con los objetivos estratégicos de la
organizacion, es la clave del éxito para responder con agilidad a las necesidades del
negocio.

e Los riesgos de portafolio se diferencian de los riesgos de proyectos debido a que los
de portafolio se basan la teoria de la utilidad para la evaluacion de cada iniciativa de
Tl y los de proyectos se centran en identificar su efecto en parAmetros como: alcance,

costo, tiempo y calidad.

e Laimplementacion del modelo de evaluacion de riesgos, permite a las organizaciones
disminuir la incertidumbre al momento de decidir sobre las inversiones de TI, la cuales
tradicionalmente no se han considerado importantes a nivel estratégico, ademas se
conoce el valor de utilidad tomando en cuenta los riesgos que estos presentan antes

de concretar la inversion.

e Laevaluacion de riesgos en portafolios de Tl es fundamental para lograr que Tl apoye
de manera efectiva los objetivos estratégicos de la organizacién, ya que al contar con
iniciativas con bajo nivel de riesgo y alto puntaje de utilidad, el riesgo de fracaso de la

inversion es poco probable.
e El uso de un framework en la gestion de portafolios y metodologias en la evaluacion
de riesgos en portafolios de Tl permite mejores resultados en términos cualitativos y

cuantitativos al momento de llevar a cabo el proceso de evaluacion.

e La gestion de inversiones por medio de portafolios de Tl permite la evaluacién de

riesgos por cada inversion lo que contribuye a la identificacion oportuna de las
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amenazas, lo que previene el fracaso de la inversion y por ende pérdidas de capital,
ademas asegura que exista una alineacién con los objetivos estratégicos de la

organizacion.
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RECOMENDACIONES

Al culminar el presente trabajo de fin de titulacién, se recomienda lo siguiente:

= Al momento de aplicar el modelo de evaluacion de riesgos en una empresa, se debe
establecer niveles de prioridades para los objetivos y atributos de los riesgos establecidos
en el modelo MODA, con las partes interesadas, ya sea con el responsable de gestionar
los portafolios (CIO) o en su lugar con el jefe del area de Tl, con el propdsito de evaluar la
factibilidad y ajustar dichos valores a las necesidades de la empresa.

= Verificar que los valores obtenidos a partir de la evaluacion de todos los objetivos del
modelo MODA sean positivos al momento de priorizar las inversiones, ya que si algunos

de estos valores es bajo el valor de utilidad también disminuira.

= Luego de realizar la evaluacién del riesgo se recomienda medir el impacto, con la ayuda
de una metodologia objetiva de medicion que permita determinar una cuantificacion

confiable del efecto que ocasionaria un riesgo en caso de concretarse.

= ElImodelo de evaluacion de riesgos desarrollado es un modelo genérico, el cual puede
ser adaptado a cualquier organizacion que gestione o desee gestionar sus inversiones
de TI utilizando portafolios, ya que esta evaluacion facilitara la toma de decisiones

debido a que se evallua el riesgo de forma individual.

= Adoptar como una buena préctica la evaluacion de riesgos de las iniciativas de Tl antes
de invertir en ellas, con lo cual se puede determinar la viabilidad, el valor de utilidad y la

rentabilidad de cada una de las inversiones.

= Se recomienda el uso de la matriz de cruce con el proposito de cumplir uno de los
objetivos mas importantes a nivel de portafolio el cual radica la alineacién entre iniciativas

de TI con los objetivos estratégicos de la organizacion.

= Realizar un cambio cultural a nivel de la organizacion con la finalidad de fomentar la
comunicacion entre el area de Tl y la de negocio en cuanto a la importancia del uso de

portafolios para gestionar las inversiones y la evaluacion de los riesgos frente a la utilidad.
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Se recomienda realizar un monitoreo constante de aquellos riesgos que han sido
evaluados con un nivel alto, con la finalidad de aplicar un tratamiento para disminuir su

nivel y aumentar su puntuacion.
Desarrollar otros modelos de evaluacion de riesgos para portafolios empresariales de TI,

utilizando otros métodos cuantitativos y cualitativos, asi como un nuevo Framework, para
determinar través de ello la efectividad del modelo propuesto.
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ANEXO I. Asignacion de pesos alos sub-atributos de Riesgo para CAPEX usando AHP.

Tabla 29. AHP, para los atributos del objetivo “riesgos de negocio” de CAPEX

Comparacion pareada de atributos
Ay R. de Cambio . .
Criterio organizacional R. de Gestion R. Externo R. Estratégico

R. de Cambio

organizacional 1,00 1,00 1,00 1,00
R. de Gestidon 1,00 1,00 1,00 1,00
R. Externo 1,00 1,00 1,00 1,00
R. Estratégico 1,00 1,00 1,00 1,00
Total 4,00 4,00 4,00 4,00

Normalizacion de comparacion pareada de atributos

Ao R. de Cambio . , .
Criterio organizacional R. de Gestion R. Externo R. Estratégico
R. de Cambio
organizacional 0,25 0,25 0,25 0,25
R. de Gestion 0,25 0,25 0,25 0,25
R. Externo 0,25 0,25 0,25 0,25
R. Estratégico 0,25 0,25 0,25 0,25

Puntuacion de complejidad y medida de consistencia de los atributos

L R. de Cambio R. de R. Pesode| Medida de
Criterio . . ., R. Externo L, . L. . .
organlzaC|0na| Gestion Estrateglco criterio | consistencia
R. de Cambio 0,25 025 0,25 0.25 2506 4,00
organlzaCIonaI
R. de Gestion 0.25 0.25 0.25 025 2506 400
R. Externo 0.25 0.25 0.25 025 25% 4,00
R. Estratégico 0.25 025 0.25 025 2506 4.00

Fuente. La autora



Tabla 30. AHP, para los atributos del objetivo “riesgos técnicos” de CAPEX.

Comparacion pareada de atributos

Criterio R. de Complejidad | R. de Factibilidad | R. de Integracion R'gilfgéa\%;e' R. de Seguridad
R. de Complejidad 1,00 1,00 2,00 1,50 1,00
R. de Factibilidad 1,00 1,00 1,00 0,50 0,50
R. de Integracion 0,50 1,00 1,00 2,00 2,50
Eiﬁf ('jaef/tizga del 0,67 2,00 0,50 1,00 0,50
R. de Seguridad 1,00 2,00 0,40 2,00 1,00
Total 4,17 7,00 4,90 7,00 5,50

Normalizacién de comparacion pareada de atributos

Criterio R. de Complejidad R. de Factibilidad |R. de Integracién RI dela et.apa del R. de Seguridad
Ciclo de vida
R. de Complejidad 0,24 0,14 0,41 0,23 0,22
R. de Factibilidad 0,24 0,14 0,20 0,07 0,09
R. de Integracion 0,12 0,14 0,20 0,31 0,45
R. dela etapa del 0,16 0,29 0,10 0,12 0,09
Ciclo de vida
R. de Seguridad 0,24 0,29 0,08 0,22 0,18
1,0 1,0 1,0 1,0 1,0

Normalizacion de comparacion pareada de atributos

Criterio R. de Complejidad  [R. de Factibilidad [R. de Integracién R_' dela et.apa del R. de Seguridad
Ciclo de vida

R. de Complejidad 0,24 0,14 0,41 0,23 0,22
R. de Factibilidad 0,24 0,14 0,20 0,07 0,09
R. de Integracion 0,12 0,14 0,20 0,31 0,45
R. de la etapa del 0,16 029 0,10 012 0,09
Ciclo de vida

R. de Seguridad 0,24 0,29 0,08 0,22 0,18

Fuente. La autora
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Tabla 31. AHP, para los atributos del objetivo “riesgos operacionales” de CAPEX

Comparacion pareada de atributos

i R. de Plan de R. de
Criterio continuidad de negocio R. de Proyecto Proveedores
R. de Plan de
continuidad de negocio 1,00 0.50 1,50
R. de Proyecto 2,00 1,00 0,89
R. de Proveedores 0,67 1,13 1,00
Total 3,67 2,63 3,39

Normalizacion de comparacion pareada de atributos

R of R. de Plan de R. de
Criterio continuidad de negocio R. de Proyecto Proveedores
R. de Plan de
continuidad de negocio 0.27 0.19 0,44
R. de Proyecto 0,55 0,38 0,26
R. de Proveedores 0,18 0,43 0,30

Puntuacién de complejidad y medida de consistencia de los atributos
o R.de Plan de continuidad Pesode | Medidade
Criterio de negocio R. de Proyecto | R. de Proveedores criterio | consistencia
R. de qun de continuidad 0,27 0.19 0,44 30% 300
de negocio
R. de Proyecto 0,55 0,38 0,26 40% 3,00
R. de Proveedores 0,18 0,43 0,30 30% 3,00

Fuente. La autora
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ANEXO IlI. Asignacion de pesos alos objetivos y atributos de Riesgo para OPEX usando
AHP.

Tabla 32. AHP, para los atributos del objetivo Riesgo del portafolio OPEX

Comparacion pareada de atributos
L . . . - Riesgos
Criterios Riesgo de Negocio | Riesgos Técnicos Operacionales
Riesgo de Negocio 1,00 1,00 0,80
Riesgos Técnicos 1,00 1,00 3,00
Riesgos Operacionales 1,25 0,33 1,00
Total 3,25 2,33 4,80
Normalizacion pareada de los atributos
. . . . - Riesgos
Criterios Riesgo de Negocio | Riesgos Técnicos Operacionales
Riesgo de Negocio 0,31 0,43 0,17
Riesgos Técnicos 0,31 0,43 0,63
Riesgos Operacionales 0,38 0,14 0,21
Total 1,00 1,00 1,00
Comparacion pareada de atributos
Criterios Riesgo d ¢ R'es.gos R'es.gos Total  |Peso Criterio Meq'da d?
Negocio Tecnicos Operacionales consistencia
Riesgo de Negocio 0,31 0,43 0,17 0,90 30% 3,00
Riesgos Tecnicos 0,31 0,43 0,63 1,36 45% 3,00
Riesgos Operacionales 0,38 0,14 0,21 0,74 25% 3,00

Fuente. La autora




Tabla 33. AHP, para los sub-atributos del atributo “riesgos de negocio” de OPEX

Comparacion pareada de atributos

Criterio :;'ggr?izi\ac?;?;l R. de Gestion R. Externo R. Estratégico
F do Cambic
R. de Gestién 1,00 1,00 1,00 1,00
R. Externo 1,00 1,00 1,00 1,00
R. Estratégico 1,00 1,00 1,00 1,00
Total 4,00 4,00 4,00 4,00

Normalizacién de comparacion pareada de atributos

Criterio R. de_ Cambio R. de Gestion R. Externo R. Estratégico
organlza(:lonal
R. de Cambio 0,25 0,25 0,25 0,25
organlzacmnal
R. de Gestion 0,25 0,25 0,25 0,25
R. Externo 0,25 0,25 0,25 0,25
R. Estratégico 0,25 0,25 0,25 0,25
Puntuacion de complejidad y medida de consistencia de los atributos
Criterio R de. Carpbio R. de Gestion | R.Extemo | R. Estratégico Suma Pe§o .de Medida d?
orgamzamonal criterio consistencia

R. de Cambio 025 0,25 0,25 0,25 100 | 25% 4,00
organizacional
R. de Gestion 0,25 0,25 0,25 0,25 1,00 25% 4,00
R. Extemno 0,25 0,25 0,25 0,25 1,00 25% 4,00
R. Estratégico 0,25 0,25 0,25 0,25 1,00 25% 4,00

Fuente. La autora

pag. 126



Tabla 34. AHP, para los sub-atributos del atributo “riesgos técnicos” de OPEX

Comparacién pareada de atributos

Criterio R. de Escalabilidad | R. de Personalizacion | R. de Integracion R d.e la etapa del R. de Seguridad
Ciclo de vida
R. de Escalabilidad 1,00 1,00 1,25 1,00 1,00
R. de Personalizacion 1,00 1,00 2,00 2,00 2,50
R. de Integracion 0,80 0,50 1,00 2,00 1,50
R. de la etapa del
Ciclo de vida 1,00 0,50 0,50 1,00 1,00
R. de Seguridad 1,00 0,40 0,67 1,00 1,00
Total 4,80 3,40 5,42 7,00 7,00
Normalizacion de comparacion pareada de atributos

S - o, L R. de la etapa del .

Criterio R. de Escalabilidad R. de Personalizacion  |R. de Integracion . . R. de Seguridad
Ciclo de vida
R. de Escalabilidad 0,21 0,29 0,23 0,14 0,14
R. de Personalizacion 0,21 0,29 0,37 0,29 0,36
R. de Integracién 0,17 0,15 0,18 0,29 0,21
R. de la etapa del 021 0,15 0,09 0,14 0,14
Ciclo de vida
R. de Seguridad 0,21 0,12 0,12 0,14 0,14
Puntuacidn de complejidad y medida de consistencia de los atributos
Criterio R. de Escalabilidad | R. de Personalizacién | R. de Integracion R dg la etapa del R. de Seguridad Pe.so .de Medida d?
Ciclo de vida criterio | consistencia

R. de Escalabilidad 0,21 0,29 0,23 0,14 0,14 20% 5,00
R. de Personalizacion 0,21 0,29 0,37 0,29 0,36 30% 5,00
R. de Integracion 0,17 0,15 0,18 0,29 0,21 20% 5,00
R. de a etapa del 021 045 009 0,14 0.4 15% | 50
Ciclo de vida
R. de Seguridad 0,21 0,12 0,12 0,14 0,14 15% 5,00

Fuente. La autora
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Tabla 35. AHP, para los sub-atributos del atributo “riesgos operacionales” de OPEX

Comparacién pareada de atributos

Criterio R. de Plan de co.ntinuidad R. de Supportability | R. de Proveedores
de negocio
R. de Pla_n de continuidad 1,00 1,00 0,80
de negocio
R. de Supportability 1,00 1,00 3,00
R. de Proveedores 1,25 0,33 1,00
Total 3,25 2,33 4,80

Normalizacion de comparacion pareada de atributos

Criterio R. de Plan de co.ntinuidad R. de Supportability | R. de Proveedores
de negocio
R. de Pla_n de continuidad 0,31 0,43 0,17
de negocio
R. de Supportability 0,31 0,43 0,63
R. de Proveedores 0,38 0,14 0,21
Puntuacién de complejidad y medida de consistencia de los atributos
. R. de Plan de continuidad . Peso de Medida de
Criterio de negocio R. de Supportability | R. de Proveedores criterio consistencia
R. de PIan de continuidad 031 043 017 30% 3
de negocio
R. de Supportability 0,31 0,43 0,63 45% 3
R. de Proveedores 0,38 0,14 0,21 25% 3

Fuente. La autora
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ANEXO lll. Matriz de cruce entre las Iniciativas y los Principios Arquitectonicos del GEM.

Tabla 36. Alineacion de las iniciativas con los Principios Arquitectonicos de negocio

G R U B O
MOMNTERREY

ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE NEGOCIO

Nombre del Principio

Planificacion del Negocio

Vocabulario Comun

Implicaciones

Asegurar que las metas
del negocio estén
alineadas con las
prioridades de la

Posicionar el
negocio en el
contexto
empresarial

Desarrollar modelos de
negocio para cumplir con
los objetivos operacionales
y estratégicos del negocio

Analizar los riesgos del
negocio y desarrollar
estratégicas de gestion
del riesgo

Involucrar y consultar a los
accionistas de la empresa
para asegurar un
vocabulario de negocios

Asegurar que el
vocabulario del negocio
sea explicito

de infraestructura Tecnologica

empresa. comun de mutuo acuerdo
Nuevo_esquema de modelo de = x x x = x
Negocio
Gestlorn de Procesos de x x x x x x
Negocio
Automatizacion de Procesos x x X x x X
Nuevo esquema de Base de x x x x x x
datos
Implementacion de la
Arquitectura a capas para las
H N X X x X X X
o aplicaciones de MALCAYy
'C) AGROCASTA S.A
] .
> Implementacion del
X X X x
S |openLDAP
o
(<’(7 Implementacion de
= arquitectura a capas para X x X x X X
'E sistema NAF
=]
= Implementacion de
C<f:) arquitectura a capas para X X X X x x
— sistema TPM
a
i Implementacion de
= arquitectura a capas para x x X x X x
g sistema de Laboratorio
= Implementacion de
arquitectura a capas para % % % = x
sistema de Recursos
Humanos
Implementacion de
arquitectura a capas para X X X X X X
sistema de campo
De_sarrgllo y/o Mlgra.cl_on de x x x x x
Aplicaciones a Servicios
Definicion del nuevo esquema <

Fuente. La autora




GRUP O
MONTERREY

ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE NEGOCIO

Nombre del Principio

Simple y flexible

Independencia tecnolégica

Centrado en el Cliente

Implicaciones

Analizar procesos de
negocio para facilitar,
integrar, eliminar
redundancias e
incrementar la
eficiencia.

Identificar procesos
de negocio comunes
con fines de reGso

Disefiar proceso de
negocio que
permitan dar agilidad
al negocio

Utilizar herramientas de
automatizacion de
procesos de negocio,
que permitan crear
flujos de trabajo
confiables

Eliminar restricciones
tecnolégicas al definir
la arquitectura de
negocios

Asegurar que los procesos

automatizados se
describen en el nivel de

procesos de negocio con

fines de andlisis y disefio

Asegurese de que el
grupo objetivo esta
bien definido y
entendido

estratégicos, los objetivos de
negocio, y las medidas de
rendimiento en términos de
los resultados para el grupo

Defina los objetivos

objetivo

Nuevo esquema de modelo de
Negocio

X

Gestion de Procesos de
Negocio

Automatizacion de Procesos

Nuevo esquema de Base de
datos

Implementacion de la
Arquitectura a capas para las
aplicaciones de MALCAy
AGROCASTAS.A

Implementacion del
OpenLDAP

Implementacién de
arquitectura a capas para
sistema NAF

Implementacion de
arquitectura a capas para
sistema TPM

Implementacion de
arquitectura a capas para
sistema de Laboratorio

NOMBRE DE LAS INICIATIVAS/PROYECTO

Implementacion de
arquitectura a capas para
sistema de Recursos
Humanos

Implementacién de
arquitectura a capas para
sistema de campo

Desarrollo y/o Migracion de
Aplicaciones a Servicios

Definicion del nuevo esquema
de infraestructura Tecnologica

Fuente. La autora
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Tabla 37. Alineacion de las iniciativas con los Principios Arquitecténicos de Informacion

GRUPO

MONTERREY

ALINEACION DE LAS INICIATIVAS CON LOS PRINCIPIOS ARQUITECTONICOS DE INFORMACION

Nombre del Principio

Formalmente definido

Alineacion con las necesidades del negocio

Implicaciones

Garantiza que las
necesidades de datos e
informacion del negocio
sean claramente
comunicadas

Documentar los flujos y vinculos
de informacién del negocio para
garantizar un claro entendimiento
de los custodios/propietarios de
los datos

Establecer un
proceso formal de
administracion de
datos.

Organizar y documentar la
informacion utilizando los
procesos, métodos y normas
de la arquitectura de la
informacion

Colaborar y participar con el
area de negocios de la
empresa para definir los
requerimientos de informacion

Modelar, disefiar y
desarrollar repositorios de
informacion utilizando un
enfoque arquitecténico de
top-down

NOMBRE DE LAS INICIATIVAS/PROYECTOS

Nuevo esquema de modelo de
Negocio

Gestion de Procesos de Negocio

Automatizacion de Procesos

Nuevo esquema de Base de datos

Implementacion de la Arquitectura a
capas para las aplicaciones de
MALCAY AGROCASTAS.A

Implementacion del OpenLDAP

Implementaciéon de arquitectura a
capas para sistema NAF

Implementacion de arquitectura a
capas para sistema TPM

Implementacion de arquitectura a
capas para sistema de Laboratorio

Implementacion de arquitectura a
capas para sistema de Recursos
Humanos

Implementacién de arquitectura a
capas para sistema de campo

Desarrollo y/o Migracion de
Aplicaciones a Servicios

Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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M\

GRUPO
MONTERREY

ALINEACION DE LAS INICIATIVAS CON LOS PRINCIPIOS ARQUITECTONICOS DE INFORMACION

Nombre del Principio

Claridad y Consistencia

Integridad, Accesibilidad y disponibilidad

Establecer un vocabulario
comun que se adhiera a los

Establecer estandares de
informacién del negocio

Desarrollar definiciones claras para la
informacién y los datos que garantice el

Reconciliar y alinear la

Define los procesos que
proporcionan integridad,

Asegura que los propietarios/custodios
de la informacién estén conscientes de

Adherirse a estandares,
mejores practicas y guias

capas para sistema de campo

Implicaciones L . - . - . L i s i i0 i - - L - . .
P repositorios de informacion [para mejorar la calidad, intercambio, integracion y retiso de los |nform§c!on S{ERIETE accesibilidad y disponibilidad (la sensibilidad de la informacién de la  |del modelado
) ) ; . - n y la definicion de datos . b — ) P
de informacion integridad y confiabilidad  |datos a través de la empresa de la informacion y los datos |que ellos son propietarios o gestionan  [arquitectonico
Nuevolesquema de modelo de X X X
Negocio
Gestion de Procesos de Negocio X
Automatizacion de Procesos
Nuevo esquema de Base de datos X X X X X X X
«» |Implementacion de la Arquitectura a
9 capas para las aplicaciones de
8 MALCAy AGROCASTAS.A
>
o
g Implementacion del OpenLDAP X X X X X X X
)
<
>
E 9 )
g Implementacpn de arquitectura a X X X
O |[capas para sistema NAF
z
o |mplementacién de arquitectura a X X X
S |capas parasistema TPM
w
2 Implementacién de arquitectura a
w . . X X X
g capas para sistema de Laboratorio
=
O |Implementacion de arquitectura a
= capas para sistema de Recursos X X X
Humanos
Implementacion de arquitectura a X X X

Desarrollo y/o Migracion de
Aplicaciones a Servicios

Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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Tabla 38. Alineacion de las iniciativas con los Principios Arquitectonicos de Aplicaciones

GRUPO
MONTERREY

ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE APLICACIONES

Nombre del Principio

Tracebilidad

Flexibilidad

Necesidad de garantizar la
conformidad de la préactica

Necesidad de seguir una
metodologia de ciclo de

Necesidad de
documentar

Necesidad de
implementar un patrén

Necesidad de
utilizar patrones de

Necesidad de
establecer un

Debe considerar la
impelementacioén de

Una estrategia de
empresa orientada a

Aplicaciones a Servicios

Implicaciones de Arquitectura vida del desarrollo de adecuadamente los N disefio en la ., |arquitecturas basadas |servicos puede ser
arquitectonico en enfoque comun
Empresarial en la creacion |sistemas (SDLC) o normas requisitos de las partes C:I as (etier) construccion de de in?e racion en componentes, necesario poner en
de artefactos aplicables interesadas p aplicaciones 9 servicios(SOA) marcha
Nuevo esquema de modelo de Negocio
Gestion de Procesos de Negocio
Automatizacion de Procesos
Nuevo esquema de Base de datos
Implementacion de la Arquitectura a
capas para las aplicaciones de X X X X X X X
MALCAy AGROCASTAS.A
(]
<
E Implementacion del OpenLDAP
<
O na o
= Implen_”lentauon de arquitectura a capas X X X X X X
o |parasistema NAF
<
: Implementacion de arquitectura a capas X X X X X X
O [para sistema TPM
W
o s .
g ImpIenjentamon de arqwte.ctura a capas X X X X X X
O |parasistema de Laboratorio
z
Implementacion de arquitectura a capas X X X X X X
para sistema de Recursos Humanos
Implementacion de arquitectura a capas X X X X X X
para sistema de campo
Desarrollo y/o Migracion de X X X X X X X X

Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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m ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE APLICACIONES

GRUPO
MONTERREY
Nombre del Principio Integridad Modularidad Comprar versus Construir
Necesidad de seguir . Necesidad de desarrollar |Necesidad de Utilizar un Laseguriadyla  [Necesidad de Necesidad de . ’ Necesidad de seguir las guias de
2 Necesidad de |, ) ) L ) - ) Necesidad da  [Necesidad de " o
i estandares interfaces con bajo publicar puntos de |enfoque privacidad deben  [realizar andlisis  [cumplir con " solucion adquiridas de
Implicaciones : L un plan para : . o ) A .. [tener en cuenta |planificar para . -
(industria, abiertos, |, .. |acoplamiento (loosely- integracion de basado en ser altamente de ajuste y costo- |directivas y politicas . .. |conformidad con la préctica de la
p la integracion o ) ) - ; al mercado la integracion ) )
tecnologia) coupled) aplicaciones estandares  |consideradas beneficio de operacion de TI Arquitectura Empresarial
Nuevo esquema de modelo de Negocio X X X X
Gestion de Procesos de Negocio
Automatizacion de Procesos
Nuevo esquema de Base de datos
Implementacion de la Arquitectura a
capas para las aplicaciones de X X X X X X X X X X X
MALCAy AGROCASTAS.A
[0}
<
E Implementacion del OpenLDAP X X X X X X X
<
z ImpIementamon de arquitectura a capas X X X X X X X X X
o |parasistema NAF
<
- -z .
u.| ImplementaC|on de arquitectura a capas X X X X X X X X X X
O |para sistema TPM
W
x Iy .
g ImpIementamon de arqmte_ctura acapas X M X X X X X
O |parasistema de Laboratorio
z
Im plementa0|on de arquitectura a capas X X X X X X X
para sistema de Recursos Humanos
Im plementa0|on de arquitectura a capas X X X X X X X
para sistema de campo
De_sam_)llo ylo Mgra_u_on de X X X X X X X X X X X
Aplicaciones a Servicios
Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora

pag. 134



ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE APLICACIONES

GRU
MONTERREY
Nombre del Principio Consolidacion Interoperabilidad
Necesidad de Necesidad de Necesidad de que se [Necesidad de Necesidad de  |Necesidad de que se sigan Wikl al Requiere estandares Neeesikslal
Tl realizar analisis de [cumplir con cumpla con directivas |que se tenga en |que se planifique|guias de solucién de ) abiertos o de la industria.| ..~
mplicaciones - A - . . ‘o aplicar normas ) utilizar interfaces
ajuste y costo- directivas y politicas [de Tly politicas de cuenta al para la conformidad con la préctica de T A— Requiere open or S -
beneficio de operacion operacion mercado integracion la Arquitectura Empresarial g industry standards
Nuevo esquema de modelo de Negocio X X X X
Gestion de Procesos de Negocio
Automatizacion de Procesos
Nuevo esquema de Base de datos
Implementacion de la Arquitectura a
capas para las aplicaciones de X X X X X X X X X
MALCAYy AGROCASTAS.A
4}
<
; Implementacion del OpenLDAP X X X X X X X X
<
9 .z .
Z ImpIerpentamon de arquitectura a capas X X X X X X X X X
o |Parasistema NAF
<
- .z a
o Implen_1enta<:|on de arquitectura a capas X X X X X X X X X
0O [para sistema TPM
W
o ) .
g Implementamon de arquneptura acapas X X X X X X X X
O |parasistema de Laboratorio
z
Implementamon de arquitectura a capas X X X X X X X X
para sistema de Recursos Humanos
Implementauon de arquitectura a capas X X X X X X X
para sistema de campo
De;arrt_)llo ylo Mlgrapl_on de X X X X X X X X
Aplicaciones a Servicios
Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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/AN

GRUPO
MONTERREY

ALINEACION DE LAS INICIATIVAS DE Tl CON LOS PRINCIPIOS ARQUITECTONICOS DE APLICACIO!

Nombre del Principio

Reusabilidad

Compartibilidad

Necesidad de que se

Necesidad de que se

Utilizar la Arquitectura

Una estrategia

Permitir un enfoque de

Aplicaciones a Servicios

P A . - arquitectonica Reducir el Aplica analisis e L
Implicaciones reutilicen componentes de empleen arquitecturas orientada a servicios U N Al | -y Y -y O . planificacién y priorizacion
aplicaciones existentes o basadas en componentes [(SOA) como patrén . L o de aplicaciones en toda la
L . - . . P . puede ser necesaria |aplicaciones |aplicaciones
servicios cuando sea factible |u orientada a servicios arquitectonico preferido empresa
ponerse en marcha
Nuevo esquema de modelo de Negocio
Gestion de Procesos de Negocio
Automatizacion de Procesos
Nuevo esquema de Base de datos
Implementacion de la Arquitectura a
capas para las aplicaciones de X X X X X
MALCA Yy AGROCASTAS.A
%)
<
é Implementacion del OpenLDAP
<
% Implementacién de arquitectura a capas X X
o |para sistema NAF
S
w Implementacién de arquitectura a capas
. X
0O |para sistema TPM
L
o -, .
m |Implementacién de arquitectura a capas X X
g para sistema de Laboratorio
z
Implementacién de arquitectura a capas X X
para sistema de Recursos Humanos
Implementacién de arquitectura a capas X X
para sistema de campo
Desarrollo y/o Migracion de X X X X x X X

Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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N\

GRUPO
MONTERREY

ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE APLICACIONES

Nombre del Principio

Actualizaciénes

Cumplimiento

Implicaciones

Necesidad de que se
establezca una estrategia
de renovacion de
sistemas legados

Tanto el negocio como Tl deben
trabajar conjuntamente en busca
de las mejor estrategia de
renovacion posible

Necesidad de que se desarrolle un
esquema de prioridades para
reemplazar sistemas obsoletos,
legados y redundantes

Los estandares de Ciclos de Vida de
Desarrollo de Sistemas (SDLC) deben
adoptarse para maximizar la eficacia del
proceso de desarrollo

La formacion del personal
es requerida para la
utilizacion de los
estandares de desarrollo

NOMBRE DE LAS INICIATIVAS

Nuevo esquema de modelo de Negocio

X

Gestion de Procesos de Negocio

Automatizacion de Procesos

Nuevo esquema de Base de datos

Implementacion de la Arquitectura a
capas para las aplicaciones de
MALCAY AGROCASTAS.A

Implementacién del OpenLDAP

Implementacién de arquitectura a capas
para sistema NAF

Implementacién de arquitectura a capas
para sistema TPM

Implementacién de arquitectura a capas
para sistema de Laboratorio

Implementacién de arquitectura a capas
para sistema de Recursos Humanos

Implementacién de arquitectura a capas
para sistema de campo

Desarrollo y/o Migracion de
Aplicaciones a Servicios

Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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m ALINEACION DE LAS INICIATIVAS DE TI CON LOS PRINCIPIOS ARQUITECTONICOS DE APLICACIONES
0

GRUP
MONTERREY
Nombre del Principio SUPPORTABILITY Seguridad
. Necesidad de que se garantice que |Necesidad de que se garantice la . . . Necesidad de garantizar que |Necesidad de garantizar la . ]
Necesidad de que se . gqueseg €a o d gar ’ Necesidad de que se |Necesidad de garantizar la R o o o g . Necesidad de seguir las
i el disefio de aplicaciones refleje la  |trazabilidad de los requisitos mediante | . p ) o el disefio aplicaciones refleje |trazabilidad de los requisitos : o
Freref asegure la adherenciadela | ..~ ., L . siga una metodologia [conformidad con la préctica de S ) ) : mejores précticas de
Implicaciones P P utilizacion de los principios de la la referencias cruzadas de los - los principios seguridad mediante la referencias cruzadas
préctica arquitectdnica en la . o . R de desarrolloy /o EAen la creacion de artefactos P - . . desarrollo de
" arquitectura de aplicaciones, requisitos del sistema con elementos - N C arquitectonica, practicas y |de los requisitos del sistema con o
creacion de artefactos - N~ norma aplicable de seguridad de aplicaciones _ aplicaciones seguras
précticas y normas de disefio normas elementos de disefio
Nuevo esquema de modelo de Negocio
Gestion de Procesos de Negocio
Automatizacion de Procesos
Nuevo esquema de Base de datos
Implementacion de la Arquitectura a
capas paralas aplicaciones de X X X X
MALCAY AGROCASTAS.A
0]
<
E Implementacion del OpenLDAP X
<
[} P q
> Implen_1entaC|on de arquitectura a capas X X X X X X X X
o |Paa sistema NAF
<
pj ss .
o Implementacnon de arquitectura a capas| X X X X X X X X
O |para sistema TPM
w
o ) .
g Implerpentacwn de arqunef:tura acapas| X X X X X X X
O |parasistema de Laboratorio
z
Implementaaon de arquitectura a capas| X X X X X X X
para sistema de Recursos Humanos
Implerr_lentacmn de arquitectura a capas X X X X X X X
para sistema de campo
De§arrgllo ylo Mgralc|lon de X X X X X X X X
Aplicaciones a Servicios
Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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Tabla 39. Alineacién de las iniciativas con los Principios Arquitectonicos de Tecnologia

/AN

GRUPO
MONTERREY

ALINEACION DE LAS INICIATIVAS TI CON LOS PRINCIPIOS ARQUITECTONICOS DE TECNOLOGIA

Nombre del Principio

Propiedad

Modelo de Integracion
Tecnoldgica Empresarial

Enfoque de Métricas de Nivel de Calidad

Implicaciones

Definir nuevos roles y
responsabilidades de
propiedad segin sea
necesario (quién)

Identificar los servicios,
patrones, modelos,
componentes y
tecnologias (qué)

El modelo debe ser mantenido
y comunicado

Necesidad de asegurar que los procesos, tales como la
seleccion de productos, registro de proveedores, la
planificacion, recopilacion de requisitos cuenten con
métricas de nivel de calidad como parte de los requisitos

Necesidad de documentar, publicar y
hacer cumplir con las métricas de nivel
de calidad en el desarrollo de
soluciones, servicios e infraestructura

NOMBRE DE LAS INICIATIVAS

Nuevo esquema de modelo de Negocio

X

Gestion de Procesos de Negocio

Automatizacion de Procesos

Nuevo esquema de Base de datos

Implementacion de la Arquitectura a
capas para las aplicaciones de
MALCAy AGROCASTA S.A

Implementacién del OpenLDAP

Implementacion de arquitectura a
capas para sistema NAF

Implementacién de arquitectura a
capas para sistema TPM

Implementacion de arquitectura a
capas para sistema de Laboratorio

Implementacion de arquitectura a
capas para sistema de Recursos
Humanos

Implementacién de arquitectura a
capas para sistema de campo

Migracion de Aplicaciones a Servicios

Definicion del nuevo esquema de
infraestructura Tecnologica

Fuente. La autora
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ALINEACION DE LAS INICIATIVAS TI CON LOS PRINCIPIOS ARQUITECTONICOS DE TECNOLOGIA

“GRUPO
MONTERREY
Nombre del Principio Mantenimiento de la infraestructura. Racionalizacion de Productos y Plataforma
. . h : ) Necesidad de Necesidad de Necesidad de trasladar las |Requiere una hoja de ruta para |Puede requerir ;
Necesidad de definir la [Necesidad de comunicar la Requiere un proceso para ’ L . S ) Requiere un proceso para llevar a
- ) - X ’ . o reevaluar el establecer y comunicar |decisiones de Tl hacia la migracion del entorno actual |cambios en la N
Implicaciones estrategia versionada |estrategia de liberacion a la llevar a cabo la gestion del - . . ; ] . cabo el cambio cultural, tanto Tl
- ) . ) mantenimiento como |los estandares de decisiones basadas en de Tl hacia un conjunto tecnologia y las ) .
de mantenimiento comunidad empresarial del GEM  |cambio cultural o - - A ) o - como en los clientes de negocios
vehiculo de formacion |tecnoldgicos estandares reducido de tecnologias aplicaciones

Nuevo esquema de modelo de Negocio X X X

Gestion de Procesos de Negocio

Automatizacion de Procesos X X X X X

Nuevo esquema de Base de datos X X X X X

Implementacion de la Arquitectura a
@ capas para las aplicaciones de X X X X X X X X X
< |MALCAyAGROCASTAS.A
>
E Implementacién del OpenLDAP X X X
0
= |Implementacion de arquitectura a X X X X X X X X
«n |capas parasistema NAF
i Implementacion de arquitectura a
w |mP onge arg X X X X X X X X
o capas para sistema TPM
4 ha )
o Implementau_on de arquitectura a X X X X X X X
g capas para sistema de Laboratorio
z Implementacion de arquitectura a

capas para sistema de Recursos X X X X X X X

Humanos

Implementacpn de arquitectura a X X X X X X X X

capas para sistema de campo

Migracion de Aplicaciones a Servicios X X X X X X X X X

peﬂmcmn del nuevo esquema de X X X X X X X X X

infraestructura Tecnologica

Fuente. La autora
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m ALINEACION DE LAS INICIATIVAS TI CON LOS PRINCIPIOS ARQUITECTONICOS DE TECNOLOGIA

GRUPO
MONTERREY
Nombre del Principio Seleccién de Productos Portafolio de Productos Infraestructura
i L . NV Los casos de negocio deben incluir el . - ' .
El proceso de evaluacion y Puede limitar la |Necesidad de definir e implementar 9o Necesidad de definir y aplicar el [Puede limitar las
. i p iy A : costo de mantenimiento de los i . :
Implicaciones seleccion de tecnologias debe seleccion de la  |un proceso de gestion del ciclo de . proceso de gestion del ciclo de |opciones en las
. L . o } ) productos y las versiones soportadas, ; .
reflejar criterios de integracion tecnologia vida de productos de TI , . s vida de productos de TI soluciones Tl
asi como los gastos de migracion
Nuevo esquema de modelo de Negocio X X X
Gestion de Procesos de Negocio
Automatizacion de Procesos X X X X X
Nuevo esquema de Base de datos X X X X X
Implementacion de la Arquitectura a
o |caras para las aplicaciones de X X X X X
< |MALCAYyAGROCASTAS.A
=
';: Implementacién del OpenLDAP X
@) . .
Z |Implementacion de arquitectura a
= X X X X
v |capas para sistema NAF
S ” :
w |Implementacion de arquitectura a
- X X X
S capas para sistema TPM
Eé Implementacién de arquitectura a
s , . X X X
3 [capas para sistema de Laboratorio
= Implementacion de arquitectura a
capas para sistema de Recursos X X X
Humanos
Implementacién de arquitectura a X X X
capas para sistema de campo
Migracion de Aplicaciones a Servicios X X X X X
peflnlmon del nuevo esq_uema de X X X X X X
infraestructura Tecnologica

Fuente. La autora
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GRUPO
MONTERREY

ALINEACION DE LAS INICIATIVAS TI CON LOS PRINCIPIOS ARQUITECTONICOS DE TECNOLOGIA

Nombre del Principio

Seguridad/Privacidad, Disefio, Robustez y Resilencia

Implicaciones

Los requerimientos de
Seguridad / Privacidad
deben ser determinados con
todas las partes interesadas
en el marco del proceso de

Debe soportar los
requerimientos de
seguridad del negocio
basados en la legislacion ,
las politicas , y

Un modelo de seguridad
consistente, confiable y
eficaz debe ser
desarrollado para su uso
en todas las aplicaciones ,

Se exigira procesos de
seguridad y de
administracion de la
privacidad y las
herramientas eficaces

Amenaza y Evaluacion de Riesgos
(TRA) y la Evaluacion de Impacto de
Privacidad procesos ( PIA) se
utilizarén para identificar las
amenazas y riesgos y controles de

Un proceso de
evaluacion de la
vulnerabilidad (VA) se
utilizara para identificar
y cuantificar las

Los administradores del
programa necesitan tener un
andlisis de impacto de negocio
y un proceso de planificacion
de continuidad del negocio

Los administradores del
programa necesitan ser parte
del proceso para llevar a cabo
el andlisis del impacto
empresarial y seleccion de

Tl facilitaré los planes
necesarios de
recuperacion de
desastres en apoyo a los
planes de continuidad de

infraestructura Tecnologica

o ) . |datos , sistemas e para la garantia y la seleccion que satisfagan los objetivos [vulnerabilidades en un ) planes de contingencia y A
negociacion QLM necesidades del negocio |. " . desarrollado en implementado " . negocios
infraestructura responsabilidad de control sistema continuidad de negocio
Nuevo esquema de modelo de Negocio X X X X X
Gestion de Procesos de Negocio X
Automatizacion de Procesos X X X X X X X X X
Nuevo esquema de Base de datos X X X X X X X X X
Implementacion de la Arquitectura a
" capas paralas aplicaciones de X X X X X X X X X
§ MALCAY AGROCASTAS.A
E Implementacion del OpenLDAP X X X
0 ” )
z Implementacpn de arquitectura a X X X X X X
o |capas para sistema NAF
3 Implementacién de arquitectura a
w P ondear X X X X X X
S capas para sistema TPM
E Implementacion de arquitectura a
. . X X X X X X
g capas para sistema de Laboratorio
< Implementacion de arquitectura a
capas para sistema de Recursos X X X X
Humanos
Implementacpn de arquitectura a X X X X X X
capas para sistema de campo
Migracion de Aplicaciones a Servicios X X X X X X X X X
Definicion del nuevo esquema de X X X X X X X X X

Fuente. La autora
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ANEXO IV. Evaluacion del objetivo riesgo para las iniciativas del portafolio CAPEX, teniendo en cuenta las escalas de ponderacion.

Tabla 40. Calculo de la puntuacion MODA para la inversién de CAPEX - GEM_ARQ3CAP_LAB

Riesgo

20%

Riesgo de
Negocio

30%

Dos de las siguientes afirmaciones
son verdaderas:
1. Compromiso de la direccion

ejecutiva es media en el mejor de los

R. de casos.
Cambio 2505 | 2. La comunidad de usuarios finales|  pedio 0.33
glrganlzacmn se muestra escéptico en cuanto a

esta iniciativa.

3. Negocio y Tl necesidad de poner

mas esfuerzo (por encima del

trabajo diario).

Redisefio organizacional no previsto
(F;egteién 250, |- determina muy baja probabilidad Bajo 1,50

de cambios en la gestion.
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Entorno externo bastante estable o
R. Externo 2504 |CONn poco impacto en los cambios Bajo 1,50
externos en la inversion en TI.
Inversién en TI impacta
R. - indirectamente a las metas vy Vedio 083
Estratégico objetivos  estratégicos de la ’
organizacion.
EL hardware existe, pero no hay las
operaciones de prueba, el software
R de requiere avances significativos, o
Complejidad 25% cierta cantidad de conocimientos L
especializados necesarios en las
competencias técnicas. Medio
R de Bajo grado de incertidumbre sobre la
Rieslg,o. . Factibilidad 15% viabilidad de la solucién. Bajo 1,20
Tecng ogic 40%
R. de 3 o504 Una amplia integracion, requiere el 0.00
Integracion redisefio de la arquitectura; para lo ’
cual el desarrollo de un nimero de
nuevas interfaces es requerido. Muy Alto
Eic?:(jeg\i:ja 15% | Madurez de la tecnologia. Bajo 1.20
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Nuevo paradigma en la seguridad de

R.de 20% |11, la cual la esta redefiniendo el Bajo 1.60
Seguridad ) ’
area de TI.
Plan A - RD dentro de 20 minutos
R. de PCN 30% Bajo 1,80
tras detectar la falla.
Dos de los siguientes son
verdaderas:
1. El proyecto esta fuera del costoy
del tiempo estimado.
R. de 40% | 2. EL proyecto depende del éxito de Alto 053
Proyecto S ’
otras Iniciativas.
Riesgo 3. El cambio del alcance del
0,
Operacional 30% proyecto es probable durante la
implementacion.
Lider global en multiples
productos/soluciones, excelente
estrategia y visién; multiples canales
R. de 309 |de ventas 'y soporte de Bajo 1.80
Proveedores ’

implementacién; los  productos
tienen >500 clientes con

implementaciones directas.

Fuente. La autora
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ANEXO V. Evaluacion del objetivo riesgo para los activos del portafolio OPEX, teniendo en cuenta las escalas de ponderacion.

Tabla 41. Calculo de la puntuacion MODA para la inversion de OPEX - MO0O0060

Riesgo

16%

Riesgo de
Negocio

30%

R. de Cambio
organizacional

25%

Ninguna las siguientes

afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor
de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por
encima del trabajo diario).

N/A

1,20

R. de Gestion

25%

Redisefio organizacional no
previsto - determina muy baja
probabilidad de cambios en la
gestion.

Bajo

1,20
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Entorno externo  bastante
estable o con poco impacto en
R. Externo 25% . Bajo 9 1,20
los cambios externos en la
inversion en TI.
Inversibn en Tl impacta
directamente a las metas y
R. Estratégico 2505 objetivos estratégicos de la Alto 0 0,00
organizaciobn si  no esta
disponible.
Eégaelabilidad 20% > 200% escalable. Bajo 9 1,44
R de Paquete de la solucién con <
. 0 .
Personalizacion 30% 10% de personalizacién Bajo 9 2,16
R. de L, 20% | 0 e e | e | e
Integracion
Riesgo 0
Tecnolégico| 7 Ei.ccljc?;g\?ilda 150% | Tecnologia de uso especial Medio 5 0.60
Modelo de seguridad
R de embebido con algunas
) 0,
Seguridad 15% capacidades de configuracion, Alto 2 0.24
acceso basado en roles.
Riesao Plan A - RD dentro de 20
o 9 25% |R.de PCN 30% . Bajo 9 1,20
peracional minutos tras detectar la falla.
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Totalmente financiado por el

R. de o .

Supportability 25% personal interno. Bajo 1,00
Lider global en mudltiples
productos/soluciones,
excelente estrategia y vision;

R. de multiples canales de ventas y

’ 45% . o Bajo 1,80
Proveedores soporte de implementacion;

los productos tienen >500
clientes con implementaciones

directas.

Fuente. La autora
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Tabla 42. Calculo de la puntuacion MODA para la inversion de OPEX - M000849

Ninguna las siguientes

afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor
de los casos.
R. de Cambio 250 2. La comunidad de usuarios N/A 9 1,20

organizacional ] o
finales se muestra escéptico

Riesgo de

0 en cuanto a esta iniciativa.
Negocio 30%

Riesgo 16%
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Redisefio organizacional no

previsto - determina muy baja

R. de Gestion 25% Bajo 9 1,20

probabilidad de cambios en la
gestion.
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Entorno externo bastante
estable o con poco impacto en
R. Externo 25% . Bajo 9 1,20
los cambios externos en la
inversion en TI.
Inversion en Tl impacta
indirectamente a las metas y
R. Estratégico 25%  |Objetivos estratégicos de la| Medio 5 0,67
organizacibn si no esta
disponible.
R. de 0 Hasta el 100% escalable.
Escalabilidad 20% Alto 2 0.32
R de Paquete de la solucién con <
: 0 :
Personalizacién 30% 10% de personalizacion Bajo 9 2,16
, Int(ajorggién 0% T T
Riesgo 45%
Tecnolégico . .
J giccllc?;g\(/eilcjla 15% | Tecnologia de uso especial Medio 5 0,60
Modelo de seguridad en
R de alineacion con las normas de
: 0 .
Seguridad 15% seguridad de la organizacion, Medio S 0.60
practicas y politicas.
Riesqo Plan A - RD dentro de 20
9 25% |R.de PCN 30% . Bajo 9 1,20
Operacional minutos tras detectar la falla.
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Totalmente financiado por el

Fseﬂggortability 45% personal interno. Bajo 1,80
Pequefia  empresa  con
reputacion local, proveedor
R. de 25% |regional, ventas limitadas;| pMuy Alto 0,22
Proveedores

proveedor <75 clientes con

implementaciones directas.

Fuente. La autora
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Tabla 43. Calculo de la puntuacion MODA para la inversion de OPEX - TA003

Riesgo

16%

Riesgo de
Negocio

30%

R. de Cambio
organizacional

25%

Ninguna las

siguientes
afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor
de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

N/A

1,20

R. de Gestion

25%

Redisefio organizacional no
previsto - determina muy baja
probabilidad de cambios en la
gestion.

Bajo

1,20

R. Externo

25%

Entorno externo bastante

estable o con poco impacto en

Bajo

1,20
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los cambios externos en la

inversion en TI.

Inversibn en Tl impacta

indirectamente a las metas y

R. Estratégico | 25% |Objetivos estratégicos de la| |edio 5 0,67
organizacion si no esta
disponible.
Eécc:j;abilidad 20% |Hasta el 100% escalable. Alto > 0.32
R. de Paquete de la solucion con
o 0 .
rF:ersonallzamo 30% 10% a 30% de personalizacion Medio 5 1,20
Ewtg eracic’m T e 0,00
Riesgo 45% R dge en el 1 i
Tecnolégico Ciclo de vida 15% | Tecnologia de uso especial Medio 5 0,60
Modelo de seguridad en
R de alineacion con las normas de
. 0 .
Seguridad 15% seguridad de la organizacion, Medio 5 0,60
practicas y politicas.
Plan A - RD dentro de 20
R. de PCN 30% . Bajo 9 1,20
Riesqo minutos tras detectar la falla.
9 25% —
Operacional R de Totalmente financiado por el
’ 45% Bajo 9 1,80

Supportability

personal interno.

pag. 153



R. de
Proveedores

25%

Pequefia empresa con
reputacion local, proveedor
regional, ventas limitadas;
proveedor <75 clientes con

implementaciones directas.

Muy Alto

0,22

Fuente. La autora
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Tabla 44. Calculo de la puntuacion MODA para la inversién de OPEX - CA001

Riesgo

16%

Riesgo de
Negocio

30%

R. de Cambio
organizacional

25%

Ninguna las siguientes
afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor de
los casos.
2. La comunidad de usuarios
finales se muestra escéptico en
cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por encima

del trabajo diario).

N/A

1,20

R. de Gestion

25%

Redisefio  organizacional no
previsto - determina muy baja
probabilidad de cambios en la
gestion.

Bajo

1,20
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Entorno externo bastante estable

0 con poco impacto en los

R. Externo 25% . , ., Bajo 9 1,20
cambios externos en la inversion
en Tl
Inversion en Tl  impacta
indirectamente a las metas y

R. Estratégico 259 | Objetivos estratégicos de la| pMedio 5 0,67
organizacion si  no  esta
disponible.

R. de 0 Hasta el 100% escalable.

Escalabilidad 20% Alto 2 0,32

R. de Paquete de la solucién con 10%

. o .

Personalizacion | °°"° | a30% de personalizacion Medio 5 1,20

. R. de . 20% | ______ o ammeee | e | ameem
Riesgo 45% Integracion
Tecnologico R.deen el Madurez de la tecnologia

. 0 _ .

Ciclo de vida 15% g Bajo 9 1,08
Modelo de seguridad en

R. de alineaciéon con las normas de

. 0 .

Seguridad 15% seguridad de la organizacion, Medio 5 0,60

practicas y politicas.
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Riesgo
Operacional

25%

Plan A - RD dentro de 20 minutos
o :
R.de PCN 30% tras detectar la falla. Bajo 1,20
R d Totalmente financiado por el
-de 45% : Bajo 1,80

Supportability personal interno.

Pequefia empresa con

reputacion  local, proveedor
R. de 259 |regional, ventas limitadas;| Muy Alto 0.22
Proveedores _ !

proveedor <75 clientes con

implementaciones directas.

Fuente. La autora
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Tabla 45. Calculo de la puntuacion MODA para la inversion de OPEX - CA003

Ninguna las siguientes

afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor de
los casos.
25% 2. La comunidad de usuarios | N/A 9 1,20
finales se muestra escéptico en

R. de Cambio

organizacional

. Riesgo de cuanto a esta iniciativa.
Riesgo 16% . 30%
Negocio 3. Negocio y Tl necesidad de
poner mas esfuerzo (por encima

del trabajo diario).

Redisefio  organizacional no
y previsto - determina muy baja|
R. de Gestion 25% . ) Bajo 9 1,20
probabilidad de cambios en la

gestion.
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Entorno externo bastante estable

0 con poco impacto en los

R. Externo 25% _ _ . |Bajo 9 1,20
cambios externos en la inversion
en Tl
Inversion en  TI impacta
indirectamente a las metas y
R. Estratégico 25% |objetivos estratégicos de la|Medio 5 0,67
organizacion Si no esta
disponible.
R. de
. 20% | Hasta el 100% escalable. Alto 2 0,32
Escalabilidad
R. de Paquete de la solucion con < 10% )
S 30% L Bajo 9 2,16
Personalizacion de personalizacion
R. de
_ y 20% |- e e e
Riesgo Integracion
o 45%
Tecnoldgico R. de en el Ciclo . i .
. 15% | Tecnologia de uso especial Medio 5 0,60
de vida
Modelo de seguridad en
, alineacion con las normas de _
R. de Seguridad 15% Medio 5 0,60

seguridad de la organizacion,

practicas y politicas.
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Riesgo
Operacional

25%

Plan A - RD dentro de 20 minutos

R. de PCN 30% Bajo 1,20
tras detectar la falla.
R. de Totalmente financiado por el )
- 45% _ Bajo 1,80
Supportability personal interno.
Pequefia empresa con
R d reputacién  local, proveedor
. de
25% |regional, ventas limitadas; | Muy Alto 0,22
Proveedores

proveedor <75 clientes con

implementaciones directas.

Fuente. La autora
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Tabla 46. Calculo de la puntuacion MODA para la inversion de OPEX - NB029

Ninguna las siguientes

afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor
de los casos.
25% 2. La comunidad de usuarios N/A 9 1,20

finales se muestra escéptico

R. de Cambio
organizacional

en cuanto a esta iniciativa.
. Riesgo de . Negocio y Tl necesi

Riesgo 16% g _ 30% 3. Negocio y ecesidad de
Negocio poner mas esfuerzo (por

encima del trabajo diario).

Redisefio organizacional no
y previsto - determina muy baja _
R. de Gestion 25% . ) Bajo 9 1,20
probabilidad de cambios en la

gestion.

Entorno externo bastante _
R. Externo 25% ) Bajo 9 1,20
estable o con poco impacto en
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los cambios externos en la

inversion en TI.

Poco o ningln impacto en las

R. Estratégico | 25% |metas y objetivos estratégicos Bajo 1,20
de la organizacion.
R. de
. 20% |Hasta el 100% escalable. Alto 0,32
Escalabilidad
R. de .
o Paquete de la solucion con < _
Personalizaci 30% L Bajo 2,16
i 10% de personalizacion
on
Riesgo R. de
o . 20% 0,00
Tecnologi | 45% |Integracion
co R. deenel .
_ _ 15% | Madurez de la tecnologia. Bajo 1,08
Ciclo de vida
Modelo de seguridad
R. de embebido con algunas
_ 15% ) _ y Alto 0,24
Seguridad capacidades de configuracion,
acceso basado en roles.
Plan A - RD dentro de 20 _
Riesgo R. de PCN 30% . Bajo 1,20
minutos tras detectar la falla.
Operacion | 25% : :
R. de Totalmente financiado por el _
al 45% Bajo 1,80

Supportability

personal interno.
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R. de

Proveedores

25%

Pequefia empresa con
reputacion local, proveedor
regional, ventas limitadas;
proveedor <75 clientes con

implementaciones directas.

Muy Alto

0,22

Fuente. La autora
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Tabla 47. Calculo de la puntuacion MODA para la inversion de OPEX - NB030

Ninguna las siguientes

afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor
de los casos.
25% 2. La comunidad de usuarios N/A 9 1,20

finales se muestra escéptico

R. de Cambio
organizacional
_ Riesgo de .
Riesgo 16% ] 30% en cuanto a esta iniciativa.
Negocio _ )
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Redisefio organizacional no
y previsto - determina muy baja _
R. de Gestion 25% . ) Bajo 9 1,20
probabilidad de cambios en la

gestion.
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Entorno externo bastante
estable o con poco impacto en _
R. Externo 25% _ Bajo 9 1,20
los cambios externos en la
inversion en TI.
Poco o ningun impacto en las
R. Estratégico 25% | metas y objetivos estratégicos Bajo 9 1,20
de la organizacion.
R. de _
. 20% |De 100% a 200% escalable. Medio 5 0,80
Escalabilidad
R. de Paquete de la solucion con < _
L 30% o Bajo 9 2,16
Personalizacion 10% de personalizacion
R. de
_ y 20% | @000 e | e e | e
Riesgo Integracion
o 45%
Tecnoldgico R. de en el
_ _ 15% | Tecnologia de uso especial Medio 5 0,60
Ciclo de vida
Modelo de seguridad en
R. de alineacion con las normas de _
. 15% _ L Medio 5 0,60
Seguridad seguridad de la organizacion,
practicas y politicas.
Riesgo Plan A - RD dentro de 20 _
, 25% |R. de PCN 30% _ Bajo 9 1,20
Operacional minutos tras detectar la falla.
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R. de

Totalmente financiado por el

. 45% _ Bajo 1,80
Supportability personal interno.
Pequefia empresa con
R d reputacion local, proveedor
. de
25% regional, ventas limitadas;| Muy Alto 0,22
Proveedores

proveedor <75 clientes con

implementaciones directas.

Fuente. La autora
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Tabla 48. Calculo de la puntuacion MODA para la inversion de OPEX - CATO1

Ninguna las siguientes

afirmaciones son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor de
los casos.
25% 2. La comunidad de usuarios N/A 9 1,20
finales se muestra escéptico en

R. de Cambio
organizacional
. Riesgo de L
Riesgo | 16% . 30% cuanto a esta iniciativa.
Negocio . .
3. Negocio y TI necesidad de
poner mas esfuerzo (por encima

del trabajo diario).

Redisefio  organizacional no
y previsto - determina muy baja ]
R. de Gestion 25% . ) Bajo 9 1,20
probabilidad de cambios en la

gestion.
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Entorno externo bastante estable
0 con poco impacto en los

R. Externo 25% _ _ » Bajo 1,20
cambios externos en la inversion
en Tl
Inversibn en Tl  impacta
indirectamente a las metas y
R. Estratégico 25% | objetivos estratégicos de la| Medio 0,67
organizacibn si no  esta
disponible.
R. de En el nivel maximo - no puede
. 20% ] Muy Alto 0,00
Escalabilidad escalar mas.
R. de Paquete de la solucion con < _
L 30% L Bajo 2,16
Personalizacion 10% de personalizacion
R. de
_ y 20% 0,00
Riesgo Integracion
o 45%
Tecnoldgico R.de enel
_ _ 15% | Tecnologia de uso especial Medio 0,60
Ciclo de vida
Modelo de seguridad en
R. de alineacion con las normas de )
. 15% , L Medio 0,60
Seguridad seguridad de la organizacion,

practicas y politicas.
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Riesgo
Operacional

25%

Plan C - RD dentro de los 5 dias

R. de PCN 30% . Alto 0,27
héabiles.
R. de Totalmente financiado por el ,
N 45% ) Bajo 1,80
Supportability personal interno.
Lider global en mdltiples
productos/soluciones, excelente
R d estrategia y vision; mudltiples
. de
25% |canales de ventas y soporte de Bajo 1,00
Proveedores

implementacion; los productos
tienen >500 clientes con

implementaciones directas.

Fuente. La autora
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Propdsito

Este documento detalla las categorias de riesgos y sus factores, los cuales en el modelo de
evaluacion de riesgos en portafolios empresariales de Tl seran denominados objetivos y
atributos de riesgo, respectivamente; con pesos asignados mediante la metodologia AHP para
cada uno de ellos, este documento también se incluyen la propuesta de los niveles de
puntuacion con sus respectivas descripciones, para los dos tipos de portafolios (CAPEX y
OPEX), planteados para el GRUPO EMPRESARIAL MONTERREY.

Nota 1: Un riesgo es la probabilidad de ocurrencia de un evento.

Nota 2: Portafolio CAPEX (Gastos de capital), desde una perspectiva de TI, abarca
inversiones de capital en nuevos proyectos de Tl y programas, que seran implementados
como apoyo al negocio y a las iniciativas de Tl. Un portafolio CAPEX también es conocido
como portafolios de proyectos de TI; Portafolio OPEX (gastos operativos), en Tl se trata de
una inversion continua, la cual es necesaria para el mantenimiento y funcionamiento de los

activos de Tl existentes en la empresa. El portafolio de OPEX es considerado también como
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un portafolio de activos de TI. Tipicamente es el CIO quien toma las decisiones respecto a la
aprobacion en ambos portafolios.

Nota 3: Este entregable esta basado en el Framework de gestién de portafolios CREOMP™
y la documentacién arquitecténica actual de la capa de negocio de TOGAF por (Gomez, J.
2015) conjuntamente con la categorizacion de proyectos y activos de (Riofrio, B. 2015);
obtenida del GRUPO EMPRESARIAL MONTERREY.

Niveles de Puntuacién

En esta seccidén se presentan los niveles de puntuacion para cada atributo de riesgo, tanto
para CAPEX como para OPEX. Los pesos para cada uno de los atributos y los sub-atributos
asociados se han determinado mediante el uso de AHP (con pequefos ajustes a los valores
generados-AHP). Los puntajes en bruto para los sub-atributos son valores discretos en una
escala de 0 a 9, correspondiente a la de la definicion y puntuacion del nivel que se esté
evaluando.

Tablal. Escalas de puntuacion

Escalas de puntuacion para los atributos de riesgo

Nivel de puntuacion | Puntaje Descripcién/Explicacion

La probabilidad de ocurrencia del riesgo es muy alto
Muy Alto 0 por lo que no hay ningun aporte de utilidad en el
atributo evaluado.

La probabilidad de ocurrencia del riesgo es alta pero
Alto 2 pese a ello existe un bajo valor de utilidad en el

atributo evaluado.

La probabilidad de ocurrencia del riesgo es media y

Medio 5 - _ y

su aporte a la utilidad es medio también.

La probabilidad de ocurrencia del riesgo es bajo por
Bajo 9 lo que el valor de utilidad de ese atributo es el mas

alto comparado con los anteriores.

Fuente: La autora

Modelo de Evaluacion de Riesgos

El modelo de evaluacion de riesgos en portafolios empresariales de TI, es propuesto para dos
tipos de portafolios CAPEX, y OPEX. Este modelo se basa en la teoria de la utilidad se puede
utilizar para medir el nivel de utilidad de una iniciativa, esfuerzo, inversion o proyecto, una

metodologia adecuada que logre el objetivo de maximizar y/o minimizar multiples objetivos a
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través de criterios cuantitativos y cualitativos directamente medibles, utilizando la teoria de la
utilidad es el andlisis de decisiones de multiple objetivo (MODA, por sus siglas en ingles), y el
Proceso Analitico Jerarquico (AHP, por sus siglas en ingles), se Realiza una combinacion de
estos métodos se obtiene una Jerarquia de valor sobre la cual se obtiene el modelo moda
para evaluar los Riesgos en ambos tipos de portafolios. EI modelo de evaluacién de riesgos
para el portafolio CAPEX se encuentra disponible en los Anexos | y Il de esta seccion.

Aprobacion del Documento

Los abajo firmantes certifican estar de acuerdo con la informacién presentada en este
documento:

Papicio Abad Espiniz

GERENTE DEL PROYECTO - UTPL

EQUIPO UTPL
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ANEXO 1. Propuesta del modelo MODA para evaluar los riesgos en portafolio CAPEX

Objetivo

Peso del
Objetivo

Atributo/
Categoria

Peso del
Atributo

Sub-atributo

Peso del
Sub-
atributo

Descripcién de los niveles de
puntuacion

Nivel de
Puntuacién

Puntaje

Puntuacion
Ponderada

Riesgo

20%

Riesgo de
Negocio

30%

Riesgo de
Cambio
organizacional

25%

Todas las siguientes

afirmaciones son
verdaderas:

1. Compromiso de la
direccion ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Alto

0,00

Dos de las siguientes

afirmaciones son
verdaderas:

1. Compromiso de la
direccion ejecutiva es media

en el mejor de los casos.

Medio

0,33
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2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Una las siguientes
afirmaciones son
verdaderas:

1. Compromiso de Ila
direccion ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Bajo

0,83
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Ninguna las  siguientes
afirmaciones son
verdaderas:

1. Compromiso de la
direccion ejecutiva es media
en el mejor de los casos.
2. La comunidad de usuarios
finales se muestra escéptico
en cuanto a esta iniciativa.
3. Negocio y Tl necesidad de
poner mas esfuerzo (por

encima del trabajo diario).

Muy Bajo

1,50

Riesgo de
Gestion

25%

La Empresa puede adquirir
otra organizaciéon o puede
ser adquirida, ésta division
organizacional podra ser
vendida o redisefiada lo cual
implica una alta probabilidad

de cambios en la gestién.

Alto

0,00
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Redisefio organizacional
previsto - posee cierta
probabilidad de cambios en
la gestion.

Medio

0,83

Redisefio organizacional no
previsto - determina muy
baja probabilidad de cambios
en la gestion.

Bajo

1,50

Riesgo Externo

25%

Mercado muy dinamico, alto
nivel de amenaza
competitiva, 0  cambios
radicales en la industria, es
probable los cambios

regulatorios del gobierno.

Alto

0,00

Algunos de los cambios de
mercado o0 nivel de
competencia que puede
causan nuevas prioridades o
posibles nuevos

reglamentos.

Medio

0,83
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Entorno externo bastante
estable o con poco impacto
en los cambios externos en

la inversion en TI.

Bajo

1,50

Riesgo
Estratégico

25%

Inversion en Tl impacta
directamente a las metas y
objetivos estratégicos de la

organizacion.

Alto

0,00

Inversion en Tl impacta
indirectamente a las metas y
objetivos estratégicos de la

organizacion.

Medio

0,83

Poco o ninguin impacto en las
metas y objetivos
estratégicos de la

organizacion.

Bajo

1,50

Riesgo
Tecnolégi
co

40%

Riesgo de
Complejidad

25%

La nueva tecnologia requiere
hardware, software,
aplicaciones o componentes
de infraestructura que no

estdn presentes en la

Alto

0,00
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organizacion actualmente o
experiencia  especializada
requerida en las

competencias técnicas.

EL hardware existe, pero no
hay las operaciones de
prueba, el software requiere
avances significativos, o

cierta cantidad de

Medio 1,11
conocimientos
especializados  necesarios
en las competencias
técnicas.
Baja complejidad en virtud de
los recursos
organizacionales existentes

Bajo 2,00

y las competencias que
hacen que la complejidad del

riesgo sea manejable.
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Riesgo de
Factibilidad

25%

Nuevas lineas de Innovacion
— altas posibilidades de
inviabilidad, debido a la
significativa complejidad de

disefo.

Alto

0,00

Cambio ocasional en las
capacidades que requieren
alguna innovacién; Hay una
probabilidad razonable de
gue la solucibn deseada
puede ser inviable.

Medio

1,11

Bajo grado de incertidumbre
sobre la viabilidad de la

solucioén.

Bajo

2,00

Riesgo de
Integracion

25%

Una amplia integracion,
requiere el redisefio de la
arquitectura; para lo cual el
desarrollo de un nimero de
nuevas interfaces es

requerido.

Muy Alto

0,00
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Cuando hay un grado medio
de integracion es necesario,
no requiere rediseiio de la
arquitectura; sin embargo, un Alto 2 Upest
namero de nuevas interfaces

deben ser desarrolladas.

Cuando se presenta un bajo
grado de integracion, son
pocos las nuevas interfaces Medio 5 1,11
y/o modificaciones que hay

gue hacer en las existentes.

Una integracibn minima
requiere en su mayoria
~ Bajo 9 2,00
pequefios retoques a las

interfaces existentes.

La tecnologia tiene riesgo de

obsolescencia - Ya no se| |\uy Alto 0 0,00
Riesgo en el

Ciclo de vida 15% | admite por el proveedor.

Tecnologia obsoleta Alto 2 0,27
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Tecnologia de uso especial

Medio

0,67

Madurez de la tecnologia.

Bajo

1,20

Riesgo de
Seguridad

20%

Modelo de seguridad limitada
- rudimentaria, dificil de
configurar, sin acceso

basado en roles.

Muy Alto

0,00

Modelo de seguridad
embebido con algunas
capacidades de
configuracion, acceso

basado en roles.

Alto

0,36

Modelo de seguridad en
alineacion con las normas de
seguridad de la organizacion,

practicas y politicas.

Medio

0,89

Nuevo paradigma en la
seguridad de TI, la cual la
esta redefiniendo el area de
TI.

Bajo

1,60
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Riesgo
Operacion
al

30%

Riesgo en el
Plan de
continuidad de
negocio (PCN)

30%

No se cuenta con el plan de
continuidad de negocio o en
su lugar con el plan de
recuperacion de desastres
(RD).

Muy Alto

0,00

Plan C - RD dentro de los 5

dias habiles.

Alto

0,40

Plan B - RD dentro de los 2
dias habiles.

Medio

1,00

Plan A - RD dentro de 20

minutos tras detectar la falla.

Bajo

1,80

Riesgo de
Proyecto

40%

Todos los siguientes son
verdaderas:

1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Muy Alto

0,00
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Dos de los siguientes son
verdaderas:

1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Alto

0,53

Uno de los siguientes son
verdaderas:

1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Medio

1,33
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Ninguna de los siguientes
son verdaderas:
1. El proyecto esta fuera del
costo y del tiempo estimado.
2. EL proyecto depende del
éxito de otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante

la implementacion.

Bajo

2,40

Riesgo de
Proveedores

30%

Pequefia empresa con
productos del lugar,
proveedor regional que no
tiene presencia nacional,
ventas limitadas, apoyo y
modelo de entrega;
proveedor <25 clientes con

implementaciones directas.

Muy Alto

0,00
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Proveedor con reputacion
nacional, con buena
estrategia/ vision del
producto, mudltiples canales
de ventas y soporte de
implementacién;  potencial
para ser adquirido por los
competidores los existentes;
proveedor que tiene >25 y
<100 clientes con

implementaciones directas.

Alto

0,40

Proveedor con reputacion
internacional, con excelente
estrategia de  producto,
multiples canales de ventas y
soporte de implementacion;
potencial para ser adquirido
por los competidores los

existentes; los productos

Medio

1,00
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tienen >100 clientes con

implementaciones directas.

Lider global en mudltiples
productos/soluciones,

excelente estrategia y vision;
multiples canales de ventas y
soporte de implementacion;
los productos tienen >500
clientes con

implementaciones directas.

Bajo

1,80

Fuente. La autora
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ANEXO 2. Propuesta del Modelo MODA para evaluar los riesgos en portafolio OPEX

Objetivo

Peso
del
Objetivo

Atributo/
Categoria

Peso del
Atributo

Sub-atributo

Peso del
Sub-
atributo

Descripcién de los niveles de
puntuacioén

Nivel de
Puntuaci6
n

Puntaje

Puntuacion
Ponderada

Riesgo

20%

Riesgo de
Negocio

30%

Riesgo de
Cambio

organizaciona

25%

Todas las siguientes afirmaciones
son verdaderas:
1. Compromiso de la direccion
ejecutiva es media en el mejor de los
casos.

2. La comunidad de usuarios finales
se muestra escéptico en cuanto a
esta iniciativa.
3. Negocio y Tl necesidad de poner
mas esfuerzo (por encima del

trabajo diario).

Alto

0,00

Dos de las siguientes afirmaciones
son verdaderas:
1. Compromiso de la direccién
ejecutiva es media en el mejor de los
casos.

2. La comunidad de usuarios finales

se muestra escéptico en cuanto a

Medio

0,33
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esta iniciativa.
3. Negocio y Tl necesidad de poner
méas esfuerzo (por encima del

trabajo diario).

Una las siguientes afirmaciones son
verdaderas:

1. Compromiso de la direccion
ejecutiva es media en el mejor de los
casos.

2. La comunidad de usuarios finales
se muestra escéptico en cuanto a
esta iniciativa.
3. Negocio y Tl necesidad de poner
mas esfuerzo (por encima del

trabajo diario).

Bajo

0,83

Ninguna las siguientes afirmaciones
son verdaderas:
1. Compromiso de la direccién
ejecutiva es media en el mejor de los

casos.

Muy Bajo

1,50
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2. La comunidad de usuarios finales
se muestra escéptico en cuanto a
esta iniciativa.
3. Negocio y Tl necesidad de poner
mas esfuerzo (por encima del

trabajo diario).

Riesgo de
Gestion

25%

La Empresa puede adquirir otra
organizacion o puede ser adquirida,
ésta division organizacional podra
ser vendida o redisefiada lo cual
implica una alta probabilidad de

cambios en la gestion.

Alto

0,00

Redisefio organizacional previsto -
posee cierta probabilidad de

cambios en la gestion.

Medio

0,83

Redisefio organizacional no previsto
- determina muy baja probabilidad

de cambios en la gestion.

Bajo

1,50
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Riesgo
Externo

25%

Mercado muy dinamico, alto nivel de
amenaza competitiva, o cambios
radicales en la industria, es
proclamele los cambios regulatorios

del gobierno.

Alto

0,00

Algunos de los cambios de mercado
o nivel de competencia que puede
causan nuevas prioridades o

posibles nuevos reglamentos.

Medio

0,83

Entorno externo bastante estable o
con poco impacto en los cambios

externos en la inversién en TI.

Bajo

1,50

Riesgo
Estratégico

25%

Inversién en TI impacta
directamente a las metas y objetivos

estratégicos de la organizacion.

Alto

0,00

Inversién en TI impacta
indirectamente a las metas vy
objetivos  estratégicos de la

organizacion.

Medio

0,83
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Poco o ningun impacto en las metas
y objetivos estratégicos de la

organizacion.

Bajo

1,50

Riesgo
Tecnoldg
ico

40%

Riesgo de
Complejidad

25%

La nueva tecnologia requiere
hardware, software, aplicaciones o
componentes de infraestructura que
no estan presentes en la
organizacion actualmente 0
experiencia especializada requerida

en las competencias técnicas.

Alto

0,00

EL hardware existe, pero no hay las
operaciones de prueba, el software
requiere avances significativos, o
cierta cantidad de conocimientos
especializados necesarios en las

competencias técnicas.

Medio

1,11

Baja complejidad en virtud de los
recursos organizacionales

existentes y las competencias que

Bajo

2,00
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hacen que la complejidad del riesgo

sea manejable.

Riesgo de
Factibilidad

25%

Nuevas lineas de Innovacion — altas
posibilidades de inviabilidad, debido
a la significativa complejidad de

disefo.

Alto

0,00

Cambio ocasional en las
capacidades que requieren alguna
innovacién; Hay una probabilidad
razonable de que la solucién

deseada puede ser inviable.

Medio

1,11

Bajo grado de incertidumbre sobre la

viabilidad de la solucion.

Bajo

2,00

Riesgo de
Integracion

25%

Una amplia integracion, requiere el
redisefio de la arquitectura; para lo
cual el desarrollo de un nimero de

nuevas interfaces es requerido.

Muy Alto

0,00
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Cuando hay un grado medio de
integracion es  necesario, no
requiere redisefio de la arquitectura;
sin embargo, un namero de nuevas

interfaces deben ser desarrolladas.

Alto

0,44

Cuando se presenta un bajo grado
de integracion, son pocos las nuevas
interfaces y/o modificaciones que

hay que hacer en las existentes.

Medio

1,11

Una integracion minima requiere en
Su mayoria pequefos retoques a las

interfaces existentes.

Bajo

2,00

Riesgo en el
Ciclo de vida

15%

La tecnologia tiene riesgo de
obsolescencia - Ya no se admite por

el proveedor.

Muy Alto

0,00

Tecnologia obsoleta

Alto

0,27

Tecnologia de uso especial

Medio

0,67

Madurez de la tecnologia.

Bajo

1,20
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Riesgo de
Seguridad

20%

Modelo de seguridad limitada -
rudimentaria, dificil de configurar, sin

acceso basado en roles.

Muy Alto

0,00

Modelo de seguridad embebido con
algunas capacidades de
configuracion, acceso basado en

roles.

Alto

0,36

Modelo de seguridad en alineacion
con las normas de seguridad de la

organizacion, practicas y politicas.

Medio

0,89

Nuevo paradigma en la seguridad de
Tl, la cual la esta redefiniendo el

area de TI.

Bajo

1,60

Riesgo
Operacio
nal

30%

Riesgo en el
Plan de
continuidad
de negocio
(PCN)

30%

No se cuenta con el plan de
contuidad de negocio o en su lugar
con el plan de recuperacion de
desastres (RD).

Muy Alto

0,00
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Plan C - RD dentro de los 5 dias

habiles. Alto 040
Plan B - RD dentro de los 2 dias
habiles. Medio 1,00
Plan A - RD dentro de 20 minutos
tras detectar la falla. Bajo 1,80
Todos los siguientes son
verdaderas:
1. El proyecto esté fuera del costoy
del tiempo estimado.
2. EL proyecto depende del exito de | pmuy Alto 0,00
otras iniciativas.
3. El cambio del alcance del
Riesgo de 205 Proyecto es.,probable durante la
Proyecto implementacion.
Dos de los siguientes son
verdaderas:
1. El proyecto esta fuera del costoy
del tiempo estimado. Alto 0,53

2. EL proyecto depende del éxito de
otras iniciativas.

3. El cambio del alcance del
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proyecto es probable durante la

implementacion.

Uno de los siguientes son
verdaderas:

1. El proyecto esté fuera del costoy
del tiempo estimado.
2. EL proyecto depende del éxito de
otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante la

implementacion.

Medio

1,33
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Ninguna de los siguientes son
verdaderas:

1. El proyecto esté fuera del costoy
del tiempo estimado.
2. EL proyecto depende del éxito de
otras iniciativas.
3. El cambio del alcance del
proyecto es probable durante la

implementacion.

Bajo

2,40

Riesgo de
Proveedores

30%

Pequefia empresa con productos del
lugar, proveedor regional que no
tiene presencia nacional, ventas
limitadas, apoyo y modelo de
entrega; proveedor <25 clientes con

implementaciones directas.

Muy Alto

0,00

Proveedor con reputacion nacional,
con buena estrategia/ vision del
producto, multiples canales de
ventas y soporte de implementacion;
potencial para ser adquirido por los

competidores los existentes;

Alto

0,40
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proveedor que tiene >25 y <100

clientes con implementaciones

directas.
Proveedor con reputacion
internacional, con excelente

estrategia de producto, mdultiples
canales de ventas y soporte de
implementacién; potencial para ser
adquirido por los competidores los
existentes; los productos tienen
>100 clientes con implementaciones

directas.

Medio

1,00

Lider global en multiples
productos/soluciones, excelente
estrategia y vision; multiples canales
de ventas y soporte de
implementacién; los  productos
tienen >500 clientes con

implementaciones directas.

Bajo

1,80

Fuente. La autora
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1. Propésito

Este documento detalla la implementacién y los resultados del modelo de evaluacion de
riesgos sobre las iniciativas del portafolio CAPEX y sobre los activos del portafolio
OPEX, con los pesos y niveles de puntuacion obtenidos del GRUPO EMPRESARIAL
MONTERREY, a partir de los datos planteados documento “Propuesta del modelo de

evaluacion de riesgos en portafolios de TI” para estos tipos de portafolio.

La evaluacion de riesgos en los portafolios de Tl, se orienta a que la empresa cuente
con una vision del riesgo que implica invertir en un nuevo proyecto, por otro lado
tomando en cuenta el riesgo de la inversion se puede obtener un valor de utilidad
aproximado para la empresa, conjuntamente con otros objetivos como son: valor de

negocio, valor de Tl y el valor financiero.
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Notal. El puntaje para cada uno de los atributos de riesgos depende de la descripcién

y del nivel de puntuacion.

Nota2. Para demostrar la importancia del objetivo Riesgo sobre las iniciativas de Tl y
activos de TI, se tomara los valores: de negocio, de Tl y financiero/costos de la tesis de
(Riofrio, B. 2015), ya que se ha evaluado los riesgos sobre las mismas iniciativas y
activos de TI propuestos en la etapa de categorizacion del Framework CREOPM™,

2. Evaluacion de riesgos en el portafolio en CAPEX

El portafolio de CAPEX esta conformado por 13 iniciativas de las cuales se ha tomado
dos como muestra para la demostracion del modelo de evaluacion de riesgos, de la
Categorizaciéon de Proyectos (Riofrio, B. 2015), utilizando métodos cualitativos y
cuantitativos. Es importante recordar que la légica de valoracion es que a mayor riesgo

del atributo poca/ninguna utilidad.

» Implementaciébn de arquitectura a capas para sistema de Laboratorio
(GEM_ARQ3CAP_LAB).

» Implementacibn de arquitectura a capas para sistema de campo
(GEM_ARQ3CAP_SGC).

El propoésito de evaluar los riesgos en las iniciativas de Tl de este portafolio, es identificar
cual de estas tiene mayor utilidad tras analizar todos los atributos de riesgos de cada
una de ellas; como se puede observar en el siguiente grafico estadistico, la iniciativa
GEM_ARQ3CAP_LAB, es aquella que tiene mayor utilidad y por ende menos riesgo en
comparacion con la iniciativa GEM_ARQ3CAP_SGC, considerando que entre mayor
sea el valor de utilidad el riesgo disminuye, por lo que se recomienda de cara al objetivo
riesgo es que si hay que priorizar la ejecucion de estas iniciativas de acuerdo a este

objetivo, se debe elegir aquella que presenta menor riesgo y mas utilidad.
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Utilidad del Objetivo Riesgo para
las inversiones de CAPEX

13,50
13,40
13,30
13,20
13,10
13,00
12,90
12,80
12,70
12,60

Puntuacion de Utilidad

Riesgo - Valor de utilidad

B GEM_ARQ3CAP_LAB  ® GEM_ARQ3CAP_SGC

El riesgo total del portafolio CAPEX es el promedio de riesgo de todas las iniciativas

gue lo conforman, en este caso es de 13.14.

Tabla 1. Riesgo de las inversiones de CAPEX

Implementacién de
GEM_ARQ3CAP_LA |arquitectura a capas L
_ CAPEX Aplicacion 13,41
B para sistema de
Laboratorio
Implementacién de
GEM_ARQ3CAP_S |arquitectura a capas L
. CAPEX Aplicacion 12,88
GC para sistema de
campo
Promedio 13,14

Fuente. La autora

3. Evaluacioén de riesgos en el portafolio en OPEX

El portafolio de OPEX est& conformado por 8 activos de Tl el proceso de evaluacion es
el mismo que se realizé en el portafolio de CAPEX, es importante recordar que la légica
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de valoracion es que a mayor riesgo del atributo poco/ningun valor de utilidad, por parte
del atributo evaluado. El proceso de evaluacién para cada uno de los archivos se los

muestra en el anexo denominado: Implementacion — CAPEX v1.xls

Luego de realizar la evaluacion individual de los activos de Tl, se tiene como propésito
conocer el valor de utilidad de estos activos de Tl para la empresa frente al objetivo
riesgo del modelo MODA vy cuéles de ellos pueden ser utilizados para la ejecucion de
las iniciativas propuestas en CAPEX, luego de analizar todos los atributos de riesgos de
cada una de ellos; como se puede observar en el siguiente gréafico estadistico, que el
activo MO0O0060 (servidor), representa en mayor valor de utilidad para la empresa, lo
cual es un dato totalmente real, ya que si este sufre alguna falla, la produccion se
detiene, las personas dejan de laborar y por ende la empresa se ve afectada

monetariamente.

Utilidad del Objetivo Riesgo para las
inversiones de OPEX

CATO1l I——— 10,69
NBO30 e ———— 11,89
NBO29O I 11,82
CAQ03 I 11,17
CAO01 I———— 10,69
TACO3 I 10,21

MO000849 I 11,17

MOO0060 I 12,04

ACTIVOS DE TI

9,00 9,50 10,00 10,50 11,00 11,50 12,00 12,50
PUNTUACION DE UTILIDAD

El riesgo total del portafolio OPEX, como apoyo a la utilidad es el promedio de riesgo
de todos los activos que lo conforman, en este caso es de 11.17, tal como se muestra

en la siguiente tabla:

Tabla 2. Riesgo de las inversiones de CAPEX

Utilidad del Objetivo Riesgo sobre las inversiones de OPEX

GRUPO

MONTERREY
Nombre del : : Puntuacién de
ID _ Portafolio | Sub-portafolio -
Activo Utilidad
Servidor - DELL
Infraestructura/
M000060 | POWEREDGE OPEX S 12,04
2950 Aplicaciones
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Equipo de
o Infraestructura/
MO000849 | Escritorio- OPEX o 11,17
. Aplicaciones
Genérico
Equipo de
o Infraestructura/
Escritorio- OPEX o 10,21
_ Aplicaciones
TAOO03 | Genérico
Equipo de
o Infraestructura/
Escritorio- OPEX o 10,69
_ Aplicaciones
CA001 |Genérico Xtratech
Equipo de
o Infraestructura/
Escritorio- OPEX o 11,17
. Aplicaciones
CA003 |Geneérico
Computador
_ Infraestructura/
Portétil - DELL OPEX o 11,82
Aplicaciones
NB029 INSPIRON N3421
Computador
_ Infraestructura/
NBO030 Portétil - DELL OPEX o 11,89
Aplicaciones
LATITUD 3540
_ N o Infraestructura/
CATO1 |Dispositivo Movil OPEX o 10,69
Aplicaciones
Riesgo Total del portafolio OPEX 11,17

Fuente. La autora

4. Resultados

Con la finalidad de demostrar la importancia que tiene el objetivo riesgo como aporte a
la utilidad de las inversiones de Tl se han tomado los valores de los otros objetivos que
son parte del modelo MODA, tanto para CAPEX, como para OPEX, de la tesis de
(Riofrio, B. 2015), los cuales han sido evaluados sobre las mismas iniciativas y activos

tomados en este trabajo con lo que se tiene:

e Valor Total de Utilidad para las iniciativas del portafolio CAPEX

Interpretando los datos del valor de utilidad del portafolio CAPEX tenemos, que ambas
iniciativas presentan igual valor en cuanto a negocio y Tl, pero hay una variacion en el
valor financiero y al riesgo, con lo cual se determina que la iniciativa con mayor valor de
utilidad en este portafolio es GEM_ARQ3CAP_LAB (tabla 26), estos dos ultimos valores
son los que la mayoria de empresas tiene en cuenta para la priorizacion y ejecucion de

proyectos, pero es relevante verificar cuanto representa la inversion para el negocio y
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TI. Los valores de utilidad de cada una de las iniciativas evaluadas se encuentran

disponibles en la siguiente tabla:

Tabla 3. Utilidad de las inversiones CAPEX

%\ Valor de Utilidad para las inversiones de CAPEX

o

MONTERREY
Sub-Grupo de Valor de Valor . Valor de
iD Portafolio Negocio Valorde Tl Financiero Riesgo Utilidad
GEM_ARQ3CAP_LAB | Aplicacion | 473 12,64 10,67 1341 53,83
GEM _ARQ3CAP_SGC| Aplicacién 17.11 12,60 5,89 12,88 48,48

Fuente: la autora

Estos datos permiten la priorizacién en cuanto a ejecucién, pero la ultima decisién la
tiene el jefe de Tl de la empresa

e Valor Total de Utilidad para los activos del portafolio OPEX

Interpretando los valores de utilidad del portafolio OPEX en donde se incluye el objetivo
riesgo tenemos que 7 de 8 activos tienen el mismo valor de utilidad en cuanto a negocio,
Tl y costos, pero hay una variacion en los valores de los objetivos de arquitectura y
riesgo, con los cuales se puede determinar el valor de utilidad para cada uno de ellos y
se obtiene como resultado que el activo MO00060, es aquel con mayor valor de utilidad,
lo cual es real ya que en el se alojan todas las aplicaciones, datos e informacién de la
empresa y a la vez si este falla el riesgo para la empresa es muy alto porque la
produccion se detiene. Los valores de utilidad de cada uno de los activos evaluados se

encuentran en la siguiente tabla:

Tabla 4. Utilidad de las inversiones OPEX

/77 Valor de Utilidad para las inversiones de OPEX
MONTERREY

ID Sub-Grupo de Portafolio Valor qe Valor . Valqr Val_or de Riesgo Val.o.r de

Negocio [ de Tl |Financiero| Arquitectura Utilidad
MO00060 |Infraestructura/Aplicaciones 12,20 9,51 16,04 10,06 12,04 59,85
MO000849  |Infraestructura/Aplicaciones 12,20 9,51 17,64 7,50 11,17 58,02
TA003 Infraestructura/Aplicaciones 12,20 9,51 16,04 7,08 10,21 55,04
CA001 Infraestructura/Aplicaciones 12,20 9,51 16,04 7,08 10,69 55,52
CA003 Infraestructura/Aplicaciones 12,20 9,51 16,04 7,79 11,17 56,71
NB029 Infraestructura/Aplicaciones 12,20 9,51 16,04 8,28 11,82 57,86
NB030 Infraestructura/Aplicaciones 12,20 9,51 16,04 8,36 11,89 58,00,
CATO1 Infraestructura/Aplicaciones 6,20 6,20 16,04 5,76 10,69 44,89

Fuente. La autora
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Aprobacion del documento

Los abajo firmantes certifican estar de acuerdo con la informacién presentada en

este documento;
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G RUPO
MOMTERREY

Catamayo, 30 de marzo de 2015

A PETICION VERBAL

Ing. Byron Bravo
JEFE DE TIC’S - GRUPO EMPRESARIAL MONTERREY

CERTIFICA (fono. 0999549560)

Haber autorizado a la Srta. Liliana Janeth Pacheco Jara con cedula Nro. 1105210627,
estudiante de la Titulacién de Sistemas Informaticos y Computacion perteneciente a la
Universidad Técnica Particular de Loja, hacer uso de la informacién de TI del Grupo
Empresarial Monterrey (GEM) para que desarrolle su trabajo de fin de titulacién denominado
“Modelo de evaluacién de riesgos en los portafolios empresariales de TI”, el mismo que ha

sido probado y validado con dicha informacion.

Es todo cuanto puedo certificar en honor a la verdad y autorizo hacer uso de la presente en

lo que estime conveniente.

Atentamente/ J & /

R AN

448 ')

by
Ing. Byron Bravo Vg
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