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RESUMEN

La auditoria se basa en el estudio de los componentes basicos que garantizan la seguridad

de la informacion, de acuerdo al estandar Cobit 4.1.

Se desarroll6 un banco de preguntas para cada componente, para obtener la informacion
necesaria para la auditoria; esta se analiza para establecer el grado de cumplimiento con las
normas internacionales y determinar los niveles de madurez y los niveles de riesgo de cada
uno de los componentes analizados, con el fin de recomendar las acciones a ejecutar para

minimizar el impacto que estas puedan causar al recurso informacion.

Para la automatizacién del proceso se desarrollo de una aplicacién web, en la que se cargan
las preguntas de las encuestas que se aplicaron, las respuestas, y las fechas de realizacion.
Los resultados del andlisis (hallazgos, efectos y recomendaciones) se ingresan a la

aplicacion. Esta informacion servira para controlar el avance de la auditoria.

Tienen acceso a esta aplicacion el auditor que es el encargado de ingresar la informacion a
las bases de datos, y los usuarios a través de la direccibon URL de la aplicacion

www.seguridadinformatica.esy.es/sitio4/index.php

PALABRAS CLAVES: seguridad, informacion, Cobit 4.1, niveles de madurez, niveles de

riesgo, componentes, impacto, hallazgos, efectos, impacto, analisis.



ABSTRACT

The process audit is based on the study of the basic components that guarantee the security

of the information, in accordance with the standard Cobit 4.1.

A Bank of questions for each component, was developed to obtain information necessary for
the audit; This analysed to establish the degree of compliance with standards
international and determine the maturity levels and the levels of risk of each of the
components analyzed, in order to recommend actions to run to minimize the impact that

these may cause to the information resource.

Automating the process was developed for a web application, in which questions of surveys
that were applied, are charged responses, and completion dates. The results of the analysis
(findings, effects and recommendations) are entered in the application. This information will

be used to monitor the progress of the audit.

Tienen acceso a esta aplicacién el auditor que es el encargado de ingresar la informacién a
las bases de datos, y los usuarios a través de la direccibn URL de la aplicacion

www.seguridadinformatica.esy.es/sitio4/index.php.

Keywords: security, information, Cobit 4.1, levels of maturity, levels of risk, findings,

components, impact, effects, impact, analysis.



INTRODUCCION

La seguridad informatica ha tenido un gran avance en los ultimos afios, debido al desarrollo
acelerado de nuevas condiciones y plataformas tecnoldgicas que presentan diferentes retos
a los encargados de la seguridad de la informacion por el aumento constante de amenazas

y huevas formas de vulnerar la seguridad de los sistemas informéticos.

Piattini, M. (2008); explica que “la realidad tecnologica impone un reto a las empresas;
protegerse no solo del peligro de exponer sus operaciones, sino también las de sus clientes,
proveedores, socios y empleados; reduciendo los problemas de seguridad, teniendo
cuidado en dar a la informacién la importancia y valor como el activo mas valioso que posee

la organizacion”.

De acuerdo a Gomez, A. (2011); “las tecnologias de la informacion, cada vez mas
necesarias para garantizar la competitividad del negocio nos plantean la pregunta sobre si
esta garantizada la confiabilidad y seguridad de los sistemas y productos informaticos en un

medio que cada dia es mas dependiente de ellos”.

Como todas las areas de la organizacion, los sistemas de tecnologias de informacion deben
someterse a controles de calidad y auditoria, toda vez que estos vy los centros de
procesamiento de datos podrian ser blancos de ataques como: espionaje, terrorismo,
venganza de empleados y ex empleados descontentos que intenten vulnerar los controles
para conseguir informacién de la empresa, ocasionar dafios a la informacién o simplemente

obtener notoriedad.

Segun Mujica, M. (2010), “seguridad de la informacibn es mucho mas que establecer
firewalls, aplicar parches para corregir nuevas vulnerabilidades en el sistema de software, o
guardar en la béveda los backups; seguridad de informacién es determinar qué hay que

proteger, por qué, de qué se debe proteger y como protegerlo.”

Por ello auditoria informética debe enfocarse no solamente en los equipos de computo; sino
en evaluar los sistemas partiendo de la informacion de entrada, procedimientos, controles,
seguridad y almacenamiento de informacién; desde donde se determina la vital importancia

de la auditoria informatica para las empresas.



Para iniciar la auditoria se debe hacer una visita preliminar con la finalidad de recabar
informacion que permita al auditor tener un conocimiento inicial de la empresa que va a

auditar. El presente trabajo de titulacién esta estructurado en:

Capitulo |, presenta a la empresa EDPACIF S.A de manera general; detallando informacién
sobre su historia, actividad a la que se dedica, ubicacion, mision, vision, valores y estructura

organizacional.

Capitulo I, trata sobre la metodologia de desarrollo, determinando alcance y objetivos,
estudio inicial del entorno auditable, forma de recopilar la informacion y el andlisis de los
datos recopilados. Se presenta la normativa utilizada para realizar la auditoria basada en el
estandar (Cobit 4.1) y una explicacién de los componentes a auditar con sus respetivos

elementos.

En el capitulo Ill, se presenta la informacién recolectada a través de los formatos de
entrevista aplicados a los responsables del CPD, formatos preparados para cada

componente a auditar (Anexos 2-7).

El capitulo IV se procede al analisis de la informacion recolectada, y se presenta el modelo
genérico de madurez de Cobit 4.1, las matrices de: determinacion de impacto, probabilidad
de ocurrencia y evaluacién de riesgos; las mismas que seran utilizadas para cada dominio y

procesos de Cobit; asi como para cada componente y sus elementos.

En el capitulo V se muestra el proceso de desarrollo de la aplicacion Web: visién del
proyecto, descripcion global del producto, sistema a desarrollarse, restricciones, requisitos
del sistema, requerimientos. También presenta el plan de desarrollo de software, plan de
fases, arquitectura y diagramas de caso uso, modelo de dominio, diagrama de clases,
diagramas de datos, diagramas de secuencia, diagramas de colaboracién, diagramas de

estado, diagrama de implementacion, prototipos de interfaz de usuario.

El capitulo VI presenta las conclusiones obtenidas del andlisis previo, asi como las
recomendaciones que permitan corregir los problemas detectados en la auditoria de

seguridad de la informacién al centro de procesamiento de datos de la empresa Edpacif SA.



CAPITULO I.
ASPECTOS GENERALES DE LA EMPRESA EDPACIF S.A.



1.1. Historia.
Empacadora del Pacifico “EDPACIF S.A”, fue creada con la vision de satisfacer las
necesidades de sus clientes y al mismo tiempo colaborar con el desarrollo socio-econémico

del sector de Coaque y Pedernales.

La empacadora inicio sus operaciones en el afio 2001 dando como resultado su primera
exportacion en marzo del mismo afio. “EDPACIF S.A” consiguio la certificacion HACCP
(Hazard Analysis and Critical Control Point) en el afio 2002, lo que asegura un control de los
puntos criticos en el procesamiento del camarén e incluye la trazabilidad del producto
empacado en todas las operaciones de produccion y comercializacion. Estd implementando
actualmente el sistema de gestion BRC versiéon 6 (British Retail Consortium) que es un
sistema de seguridad alimentaria, esta es una norma especifica para la industria
agroalimentaria, siendo sélo aplicable a compaifiias fabricantes o envasadoras de productos

alimenticios.

Una de las fortalezas de “EDPACIF S.A” que perdura desde sus inicios hasta la actualidad
es que sus productos son una marca reconocida a nivel internacional por su calidad,
inocuidad y legalidad, mediante el cumplimiento de los requisitos de sus clientes, lo cual ha

generado una gran relacién de confianza y el mantenimiento de clientes a largo plazo.

1.2. Ubicacion.
La Planta Procesadora de Empacadora del Pacifico “EDPACIF S.A” esta ubicada en la linea
ecuatorial cerca de la ciudad de Pedernales en el sitio Coaque, Ecuador (Km 9 1/2 Via

Pedernales San Vicente).

Unica empacadora en la mitad del mundo (A 1 km de la linea ecuatorial). Esta rodeada por
aguas limpias del Océano Pacifico y de un hermoso paisaje rural. Su cercania a los
estuarios de Cojimies, Jama, Muisne y Bahia de Caraquez le permite a “EDPACIF S.A”

acceder a una zona de produccion de alrededor de 20 mil hectareas.

Por su localizacion estratégica, el camarén que llega a la planta es procesado en muy poco

tiempo, permitiendo entregar a sus clientes productos de alta calidad y frescura.



Pedernales

+« Edpacif S.A

Figura 1. Ubicacion de Empacadora del Pacifico S.A. Adaptado de
Google Inc. https://maps.google.com.ec/maps?hl=es-419tab=wI

1.3. Mision.

Empacadora del Pacifico “EDPACIF S.A”, procesa camarones cultivados en cautiverio,
utilizando técnicas adecuadas de control de calidad, procesos y trazabilidad, que aseguran
la inocuidad de nuestros productos, cumpliendo con los requisitos implicitos y explicitos de

nuestros clientes.

1.4. Vision.
Lograr el liderazgo de la produccion camaronera ecuatoriana, en base a procesos eficientes
y seguros para cumplir con las exigencias legales y de calidad de nuestros clientes,

contando con personal capacitado, e innovando constantemente los productos y procesos.

15. Valores.
¢ Cumplimiento con nuestros convenios.
e Transparenciay ética en todos nuestros actos.
¢ Relaciones a largo plazo con nuestros proveedores y clientes.
e Desarrollo y beneficio mutuo con nuestros colaboradores.
¢ Intolerancia al desperdicio.
e Obsesion por la calidad.

¢ Mejoramiento continuo.


https://maps.google.com.ec/maps?hl=es-419tab=wl

Actualizacion tecnolodgica en todos nuestros proceso.

Estructura
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Figura 2. Organigrama Estructural EDPACIF. Edpacif Auditoria Interna (2014).



CAPITULO 1.
AUDITORIA DE LA SEGURIDAD



2.1. Desarrollo de la Auditoria.

Para el presente trabajo se necesita adoptar un proceso de desarrollo cualitativo: basado
en la determinacion de la calidad de los controles y subjetivo: apoyado y basado en el
criterio técnico y experiencia del auditor; utilizando normas y procedimientos establecidos en
el estandar internacional Cobit 4.1, aplicado a los diferentes componentes a auditar; para

esto se utilizo los pasos bésicos para el desarrollo de una auditoria:

e Determinar el Alcance y Objetivos de la Auditoria
e Recopilacion de informacion.

e Estudio inicial del entorno auditable.

e Analisis de la informacién recopilada.

e Conclusiones y Recomendaciones.

2.1.1 Alcance la Auditoria

Alcance.
La auditoria propuesta comprende el desarrollo y el estudio de los siguientes componentes:

e Seguridad Fisica

e Seguridad Légica

e Seguridad de la Red

e Seguridad de las Aplicaciones

e Evaluacion de la Administracion del CPD

e Evaluacion del Plan de Seguridad Informatica
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2.1.2 Objetivos de Auditoria

Objetivo General.

Realizar una Auditoria Informatica del centro de procesamiento de datos e implementacion

de un sistema web que facilite administrar los componentes auditados, con el fin de conocer

vulnerabilidades de los controles, politicas, planes y procedimientos de Seguridad.

Objetivos Especificos:

Conocer la situacion de la informacién en cuanto a proteccion, control y medidas de
seguridad.

Verificar el nivel de cumplimiento de los controles, politicas y procedimientos
establecidos con el estandar Cobit.

Establecer en base al estdndar Cobit el nivel de madurez en que se encuentra la
organizacion en los diferentes componentes auditados.

Determinar el nivel de riesgo a que esta expuesta la informacién de acuerdo a los
componentes auditados.

Proponer los correctivos necesarios para cada elemento auditado, de manera que se
alcance los objetivos fundamentales de la Gestion de la Seguridad de la Informacién:

Confidencialidad, Integridad y Disponibilidad.

2.1.3 Estudio inicial del entorno auditable.

En esta actividad se requiere una visita a la empresa o instituciéon donde se realizara la

auditoria con la finalidad de conocer su personal, observar el nUmero de equipos instalados,

distribucion de los mismos y los sistemas de proteccién y control de acceso. En el estudio

inicial se pretende conocer:

Organigrama.- Que es la representacion gréfica de la estructura de la organizacion.
Departamentos.- Son las areas de la empresa estructuradas de acuerdo a sus
funciones y que dependen de la direccién, ejemplo (Departamento de Sistemas,
Departamento Financiero).

Relaciones Jeréarquicas y funcionales entre érganos de la empresa.- Relaciones de
autoridad, subordinacién , control y relaciones funcionales previstas en el
organigrama

Flujos de Informacion.- Ademas de las relaciones verticales jerarquicas directas entre
departamentos, la estructura de la organizacibn mantiene un intercambio de

informacion horizontal y oblicua entre estos.
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e Puestos de trabajo.- Los nombres de los puestos de trabajo corresponden a las
funciones reales.

e Entorno Operacional.- la situacion geografica de los distintos centros de
procesamiento de datos, responsables, la arquitectura y configuracién de hardware y
software de los equipos; inventario de hardware y software, bases de datos,

metodologias de disefio.

2.1.4 Recopilacién de informacion.
La recopilacién de la informacion pretende mediante entrevistas con el personal responsable
de las diferentes areas del CPD, conocer los procedimientos, actividades y controles
internos utilizados para garantizar la integridad, confidencialidad y disponibilidad de la
informacién, con este propédsito se disefid encuestas para recabar informacion de los

siguientes aspectos:

e Seguridad Fisica.

e Seguridad Logica.

e Seguridad de la Red.

e Seguridad de las Aplicaciones.

e Evaluacion de la Administracion del CPD.

¢ Evaluacion del Plan de Seguridad.

Las encuestas fueron elaboradas de tal manera que permitan recopilar informacion
relevante sobre los procesos y actividades que se llevan a cabo en la empresa con la
finalidad de garantizar la seguridad en los diferentes aspectos antes expuestos. (Visualizar
Anexos 2-7)

2.1.5 Analisis de lainformacién recopilada.
Con la informacién obtenida en la etapa anterior, se procedid a analizar la misma y
compararla con los estandares internacionales a fin de establecer el nivel de cumplimiento y

realizar ajustes a los mismos para garantizar la seguridad del recurso informacion.

De cada aspecto a auditar se analiza si las actividades de seguridad que se llevan a cabo
actualmente en la empresa se ajustan a las normas y estandares internacionales y cumplen
a satisfaccion su objetivo. Con este andlisis se pretende determinar el grado de exposicion

de la informacién a potenciales riesgos que comprometan la integridad, confidencialidad y
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disponibilidad de la informacion; a la vez se establece las recomendaciones pertinentes para
cubrir estas debilidades.

2.2.  Normativa utilizada Cobit 4.1.

Para la realizacion de la auditoria se utiliza el estandar Cobit 4.1 2007, que es un estandar
generalmente aplicado y aceptado mundialmente para el control de tecnologias de
informacion, el cual esta basado en los objetivos de control del Information System Audit and
Control Foundation. Cobit es desarrollado por un grupo internacional de expertos y
revisores, cuenta entre sus afiliados y patrocinadores a importantes instituciones del ambito
informatico a nivel mundial como: ISACA, ITGI Jap6n, Information Security Forum, The
Informatiébn Systems Security Association, Commowealth Asociation of Corporate

Governance, entre otros.

Para él Gobernance Institute (2007); los objetivos de control para la Informacién vy
Tecnologia relacionada brindan buenas practicas a través de un marco de trabajo de
dominios y procesos, y presentan las actividades en una estructura manejable y logica. Las
buenas practicas de CobiT 4.1 (Control Objectives for Information and related Technology)
representan el consenso de los expertos. Estdn enfocadas fuertemente en el control y
menos en la ejecucion. Estas practicas ayudaran a optimizar las inversiones habilitadas por
Tl, aseguran la entrega y brindardn una medida contra la cual juzgar cuando las cosas no

vayan bien.

En resumen, para proporcionar la informacidon que la empresa necesita para lograr sus
objetivos, los recursos de Tl deben ser administrados por un conjunto de procesos
agrupados de forma natural. Para gobernar efectivamente Tl, es importante determinar las

actividades y los riesgos que requieren ser administrados.
Normalmente se ordenan dentro de dominios de responsabilidad del plan, construir, ejecutar

y monitorear. Dentro del Marco de Cobit, el IT. Gobernance Institute (2007), establece los

siguientes dominios:
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Tabla 1.
Dominios de Cobit 4.1.

Dominio Descripcién

Proporciona direccion para la entrega de soluciones (Al) y la

P [ i
anear y Organizar entrega de servicios (DS).

(PO)

Proporciona las soluciones y las pasa para convertirlas en

Adquirir e Implementar -
servicios.

(Al)

Recibe las soluciones y las hace utilizables por los usuarios

Entregar y Dar Soporte .

(bS)

Monitorear todos los procesos para asegurar que se sigue la

Monitorear y Evaluar . o
direccion correcta.

(ME)

Fuente: Adaptado IT. Gobernance Institute Cobit 4.1 2007.- Marco de Trabajo, Objetivos de Control,
Directrices Generales, Modelos de Madurez.

2.2.1 Planear y organizar (PO).
Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la manera en
que Tl puede contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la
realizacion de la vision estratégica requiere ser planeada, comunicada y administrada desde
diferentes perspectivas. Finalmente se debe implementar una estructura organizacional y
una estructura tecnolégica apropiada. Este dominio cubre los siguientes cuestionamientos

tipicos de la gerencia:

o ¢ Estan alineadas las estrategias de Tl y del negocio?

e ¢Laempresa esté alcanzando un uso 6ptimo de sus recursos?

e ¢ Entienden todas las personas dentro de la organizacion los objetivos de TI?

e ¢ Se entienden y administran los riesgos de TI?

e (Es apropiada la calidad de los sistemas de Tl para las necesidades del negocio?
(IT. Gobernance Institute, 2007, p.29).

2.2.2. Adquirir e implementar (Al).
Para llevar a cabo la estrategia de TI, las soluciones de Tl necesitan ser identificadas,
desarrolladas o adquiridas asi como implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esté cubierto por
este dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del

negocio. Este dominio, por lo general, cubre los siguientes cuestionamientos de la gerencia:
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e ¢(Es probable que los nuevos proyectos generen soluciones que satisfagan las
necesidades del negocio?

e ¢Es probable que los nuevos proyectos sean entregados a tiempo y dentro del
presupuesto?

o ¢(Trabajaran adecuadamente los nuevos sistemas una vez que sean
implementados?

e ¢ Los cambios no afectan a las operaciones actuales del negocio?
(IT. Gobernance Institute, 2007, p.73).

2.2.3. Entregar y Dar Soporte (DS).
Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la prestacion
del servicio, la administracion de la seguridad y de la continuidad, el soporte del servicio a
los usuarios, la administracion de los datos y de las instalaciones operativas. Por lo general
cubre las siguientes preguntas de la gerencia:
e Se estan entregando los servicios de Tl de acuerdo con las prioridades del
negocio?
e ¢ Estan optimizados los costos de TI?
e ¢ Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera productiva y
segura?
o ¢Estan implantadas de forma adecuada la confidencialidad, la integridad y la
disponibilidad?
(IT. Gobernance Institute, 2007, p.101)

2.2.4. Monitorear y Evaluar (ME).
Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en cuanto a su
calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracién del desempefio, el monitoreo del control interno, el cumplimiento regulatorio y

la aplicacion del gobierno. Por lo general abarca las siguientes preguntas de la gerencia:

o ¢Se mide el desempefio de Tl para detectar problemas antes de que sea demasiado
tarde?
e ¢La gerencia garantiza que los controles internos sean efectivos?
e ¢ Puede vincularse el desempefio que Tl ha realizado con las metas del negocio?
e ¢Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?
(IT. Gobernance Institute, 2007, p.153).
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En IT. Gobernance Institute (2007), se divide a CobiT en un modelo de procesos, el cual
subdivide TI en 34 procesos de acuerdo a las areas de responsabilidad de planear,
construir, ejecutar y monitorear.

OBIJETIVOS DE NEGOCIO

PO1 Definir un Plan Estratégico de
Tecnologia de Informacion.
PO2 Definir la Arquitectura de Informacion.
PO3 Determinar la direccién tecnoldgica.
PO4 Definir la Organizacion y las relaciones
de Tl
Manejar la inversion en Tecnologia de
Informacion.
PO6 Comunicar la direccién y aspiraciones
de la gerencia.
PO7 Administrar Recursos Humanos
PO8 Asegurar el Cumplimiento de
M2 Evaluar lo adecuado del control Requerlrr}lentos Externos
Interno PO9 Evaluar Riesgos

i INFORMACION PO10 Administrar proyectos
M3 Qbtener Asceguramiento PO11 Administrar Calidad

PO!

¢

M1 Monitorear los procesos

Independiente
M4 Proporcionar auditoria independiente

- efectividad

- eficiencia

- confidencialidad
- integridad

- disponibilidad

- cumplimiento
MONITOREO - confiabilidad

RECURSOS DE TI -datos
-sistemas de
aplicacion
- tecnologia
- instalaciones
- gente

ENTREGA Y

PLANEACION Y
ORGANIZACION

SOPORTE

ADQUISICION E
IMPLEMENTACION

DS1 Definir Niveles de Servicio

DS2 Administrar Servicios prestados por
Terceros

DS3 Administrar Desempefio y Capacidad
DS4 Asegurar Servicio Continuo

Al1 |dentificar Soluciones
AI2 Adquirir y Mantener Software de

; ¢ ) Aplicacion
DS5 Garantizar la Seguridad de Sistemas Al3 Adquirir y Mantener Arquitectura de
DS6 Identificar y Asignar Costos Tecnologia

DS7 Educar y Entrenar a los Usuarios

DS8 Apoyar y Asistir a los Clientes de Tl
DS9 Administrar la Configuracion

DS10 Administrar Problemas e Incidentes
DS11 Administrar Datos

Al4 Desarrollar y Mantener Procedimientos
relacionados con Tl

AIS Instalar y Acreditar Sistemas

Al6 Administrar Cambios

Figura 3. Procesos definidos dentro de los Cuatro Dominios de Tl. IT. Gobernance Institute Cobit 4.1 2007.
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2.3. Seguridad fisica.

De acuerdo a Gomez, A. (2011), “la seguridad fisica es la implementacion de barreras
materiales y mecanismos de control en un ambiente informético, de manera que se pueda
garantizar la integridad, confidencialidad y disponibilidad de la informacion. La seguridad
fisica tiene que ser complementada con la seguridad l6gica.” Comprende evaluar que en el
centro de procesamiento de datos, los dispositivos, los equipos, medios de almacenamiento
y personas cumplan con las medidas de seguridad referentes a la infraestructura fisica y

seguridad de los recursos de la institucion.

Es muy importante comprender claramente que por mas que estemos protegidos contra
atagues externos tales como: hackers, virus, entre otros; la seguridad de una empresa sera

nula si no se ha previsto como enfrentar un desastre natural y/o un ataque interno.

Las actividades, mecanismos y controles de seguridad fisica deben proteger al hardware de
amenazas generadas por el hombre asi como por el ambiente. Las amenazas fisicas que

pueden comprometer y poner en riesgo un sistema informatico son:

e Desastres naturales, incendios accidentales, humedad e inundaciones.
e Amenazas ocasionadas involuntariamente por personas.

e Acciones hostiles deliberadas como robo, fraude o sabotaje.

Entre los mecanismos de seguridad fisica que se podran implementar tenemos:

Cerrar con llave el centro de computo.
e Instalar extintores de incendios.
e Instalacion de cAmaras de seguridad.
e Dotar de Guardia de seguridad.

e Control permanente del sistema eléctrico, de ventilacion, etc.
2.3.1. Equipamiento.
Conocer el tipo, cantidad y caracteristicas del hardware instalado en la empresa; esto es

servidores, PC’s, médems, routers, entre otros.

Para Gomez, A. (2011), el computador al estar conectado a una red no puede ser

considerado un elemento aislado, si consideramos al computador como un elemento
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individual; tres elementos esenciales tenemos que analizar para evitar agujeros de

seguridad:

o Evitar accesos locales al equipo por parte de personas no autorizadas.

e Evitar la contaminacion del equipo por elementos que puedan producir dafios o
reducir la velocidad de funcionamiento del mismo, estos se instalan en los
elementos de almacenamiento portatiles (USB, tarjetas SD, discos duros portatiles) y
en los sistemas de comunicacion para contaminar el equipo.

¢ Mantener actualizado el equipo informatico, su sistema operativo y los programas

que utilicemos, para evitar agujeros de seguridad.

En cuanto a evitar los accesos locales, la mayoria de los ataques se basan en la técnica

llamada “Ingenieria social”.

En Gomez, A. (2011), se explica que:

e En los dispositivos como routers y médems que permiten acceso a los equipos y
redes se puede aprovechar ciertas vulnerabilidades de estos para realizar facilmente

ataques a las redes conectadas a estos dispositivos.

e Las camaras WEB Yy servidores de video poseen fallos que permitirian el control

remoto de la camara propiciando un ataque de Denegacion de Servicio (DoS).

e Los escaneres, fax e impresoras conectadas a una red, sin las protecciones
adecuadas podrian facilitar la sustraccion de informacion reservada o funcionamiento

incorrecto del dispositivo entre otros problemas.

2.3.2. Control de acceso fisico al CPD.
GOmez, A. (2011), indica que se debe determinar si existen los mecanismos y
procedimientos de control de acceso a las instalaciones de la empresa, restricciones de
acceso por tiempo, area o sector; estos procedimientos deben contemplar la definicién de

las siguientes areas:

e Areas Publicas: Lugares donde pueden acceder sin restricciones personas ajenas a
la organizacion.

e Areas Internas: Lugares reservados exclusivamente a los empleados
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e Areas de Acceso Restringido: Zonas criticas a las que solo esta permitido acceder a

un grupo de empleados con un nivel de autorizacion definido.

Se debe definir como se va a identificar al personal de la empresa y como al personal ajeno
a la misma, ademas la empresa debe mantener una lista actualizada del personal con
autorizacion de acceso a las &reas criticas, asi también una lista con los nombres de las

personas visitantes.

Debe mantener un listado de los empleados que acceden a la empresa en horarios fuera de
trabajo, asi como un registro de entradas y salidas del personal, poniendo especial énfasis

en los accesos a areas restringidas.

2.3.3. Control de acceso a los equipos.
Determinar la existencia de procedimientos para restringir el acceso a equipos y dispositivos
a personal no autorizado; de acuerdo a Gémez, A. (2011), para la proteccion fisica de los
equipos, como los servidores y otros dispositivos, deberdn ser ubicados en espacios
acondicionados especialmente, con puertas que tengan cerraduras de seguridad,
permitiendo el acceso con llaves, tarjetas electrénicas, equipos biométricos, implementando
medidas de seguridad adicionales en dias y horarios fuera de trabajo. Se tiene que tener un
cuidado especial en la proteccion y configuracion de los servidores, donde se debe

contemplar aspectos como:

e Utilizacién de una contrasefia a nivel de BIOS.

e Utilizacidon de contrasefias de encendido del equipo.

e Ubicacion de los servidores en salas con acceso restringido y otras medidas de
seguridad fisica.

e Separacion de los servicios criticos.

e Configuracion robusta y segura de los servidores: desactivar las cuentas de usuario
gue no se van a utilizar, desactivar los servicios basicos, etc.

e Para reforzar las medidas de seguridad fisica se puede fijar los equipos a las mesas

de trabajo; bloquear los lectores de CD/DVD y puertos USB, etc.

2.3.4. Dispositivos de almacenamiento.
En Piattini, M (2008), se explica que se debe determinar los procedimientos de control de los
dispositivos para almacenamiento de informacion, se almacenan en un lugar adecuado y

seguro, se mantiene inventarios, etc.
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Para el control de los dispositivos de almacenamiento Piattini, M. (2008); determina que se
debe disponer de un inventario actualizado de los soportes donde se guardan los datos e
informacion sensible, estos soportes deben ser almacenados en lugares con acceso

restringido, con la finalidad de evitar que otras personas puedan obtener dichos soportes.

El lugar donde se almacenan los soportes de informacion debe cumplir con las condiciones
ambientales recomendadas por el fabricante, se debe contar con un registro de entradas y
salidas de soportes; en el caso de soportes que contengan datos sensibles o de caracter
personal se debe contar con la autorizacibn de un funcionario responsable del area
informatica, esto debe ser debidamente documentado incluyendo fecha de salida, quién

autorizoé, a quién se envia.

2.3.5. Edificio.
El local destinado a albergar el CPD, debe cumplir con los requerimientos minimos de
seguridad que minimicen los riesgos que puedan producirse de forma intencionada o
accidental; medidas como: caracteristicas de construccion, control de acceso, vigilancia
entre otros; GOmez, A. (2011), explica que se debe conocer los requisitos minimos de
seguridad para albergar un CPD, esto es en lo relacionado con proteccion frente a dafios

por fuego, inundacioén, explosiones, accesos no autorizados.

Seleccion de los elementos estructurales internos: puertas, paredes, pisos y techos falsos,
canalizaciones de comunicaciones, eléctricas, entre otras. Definicibn de areas o zonas de

seguridad, zonas de carga, descarga y almacenamiento de suministros.

Sistemas de vigilancia: cdmaras, detectores de movimiento, alarmas, etc. Control de
condiciones ambientales: ventilacion, aire acondicionado, calefaccién, equipos de

humidificacién y des humidificacién, entre otros.

2.3.6. Cableado.
Evaluar el tipo de cableado, diagramas de cableado, mantenimiento del cableado,
conectores, etc. Para construir el cableado de las redes locales se utiliza desde el cable
telefénico normal, cable coaxial hasta la fibra Optica, cada tipo de cable tiene sus propios
problemas y desventajas. Seguin Gomez, A. ( 2011) los riesgos mas comunes se resumen

en:
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e Interferencia: Pueden estar generadas por cables de alimentacion de maquinaria
pesada, campos eléctricos, equipos de radio y microondas.

e Corte de cable: La conexion se rompe lo que ocasiona se interrumpa el flujo de datos
por el cable.

o Danfos en el cable: Los dafios en el cable generan el deterioro en el apantallamiento
que protege la integridad de los datos transmitidos, produciendo la pérdida de

fiabilidad de la informacion.
Estos problemas pueden atribuirse a dafios naturales, sin embargo el cableado de red
ofrece una nueva oportunidad para un atacante que desee acceder a la informacion de la

organizacion. Esto se lo podria hacer:

e Desviando o estableciendo una conexiéon no autorizada.

e Haciendo una escucha sin hacer ninguna conexion.

Todos estos riesgos se deben minimizar con las adecuadas medidas y procedimientos tales

como:

Instalando cableado de Alto Nivel de Seguridad.

Pisos de placas extraibles, donde se aloja el cableado.

Sistema adecuado de Aire Acondicionado.

Filtro adecuados para control de emisiones electromagnéticas.

2.4. Seguridad logica.
Mattos, E. (2010), hace referencia a un viejo dicho en seguridad informatica que dicta que
todo lo que no estad permitido debe estar prohibido y esto es lo que debe asegurar la

Seguridad Informatica.

La Seguridad Ldgica es la manera de aplicar procedimientos que aseguren que sélo podran
tener acceso a los datos las personas o sistemas de informacion autorizados para hacerlo;
consiste en los controles y barreras de acceso a los sistemas de informacion y los datos que
mantienen los Sistemas de Informacion, con la finalidad de detectar problemas que impidan
se cumpla con los objetivos de la seguridad de la informacion: confidencialidad,

disponibilidad, integridad; y asi determinar las mejoras a implementar.
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La falta de seguridad I6gica o su violacién puede traer las siguientes consecuencias a la

organizacion:

e Cambio de los datos antes o cuando se le da entrada a la computadora.
e Copias de programas y /o informacion.
e Cddigo oculto en un programa

e Entrada de virus

En el recurso web de Portillo K, (2014), se indica que “La seguridad l6gica puede evitar una
afectaciéon de pérdida de registros, y ayuda a conocer el momento en que se produce un

cambio o fraude en los sistemas.”

Un método eficaz para proteger sistemas de computacion es el software de control de
acceso. El software de control de acceso protege contra el acceso no autorizado, al solicitar

una contrasefia antes de permitir el acceso a informacién confidencial.

2.4.1. ldentificacién y autenticacion.
Para Gomez, A. (2011), la organizacion debe contar con una lista actualizada de usuarios
autorizados, que tienen acceso a los recursos de los Sistemas de Informacion; para lo cual

se debe tener determinados procedimientos de identificacion y autenticacion.

La identificacion es el proceso por el cual el usuario presenta una determinada identidad
para acceder al sistema. La autenticacion de usuarios constituye uno de los elementos del
modelo de seguridad conocido como “AAA” (Authentication, Authorization y Accounting)

Autenticacion, Autorizacion y Contabilidad.

e Autenticacion es la validacion de la identidad del usuario.
e Autorizacién acceso a los recursos del sistema basado en los permisos y privilegios
de los usuarios.
Contabilidad es el proceso de registro del uso de los recursos del sistema por parte de los

usuarios y de las aplicaciones (logs del sistema).

2.4.2. Roles.
Es importante que la organizacion cuente con algin procedimiento para establecer las
operaciones que le esta permitido realizar a cada usuario dentro del sistema de informacion,

el objetivo es evitar que un usuario por accidente o de forma premeditada pueda realizar

22



operaciones que comprometan seriamente la integridad y el funcionamiento del Sl. Los roles

mAas comunes son:

Tabla 2.

Operaciones permitidas a los usuarios

ROL FUNCIONES

Puede acceder a cualquiera de los aspectos del sistema, configurando
o modificando cualquier parametro de éste. Este usuario tiene control
total sobre el SlI, es decir esta autorizado para realizar cualquier
operacién de configuraciébn o mantenimiento

Se le permite el acceso a ciertas aplicaciones del Sl de acuerdo a sus
funciones, no le esta permito configurar o modificar el Sl

Administrador

Usuario

Fuente: Adaptado Mattos, E. (2010). Seguridad en el comercio electronico. Tesis Digitales UNMSM.

2.4.3. Transacciones.
Establecer controles a través de las transacciones dependiendo del tipo de usuario, del
grupo al que pertenece, solicitando el ingreso de una clave al requerir el procesamiento de
una transaccion determinada. Otras medidas de seguridad que garantizan la integridad de

las transacciones son:

e Autenticacion.
e Antivirus.
e Cifrado.

e Firewalls.

2.4.4. Limitaciones alos servicios.
Estos controles se refieren a las restricciones que dependen de medidas establecidas por el
administrador o propias de la utilizacion de una aplicacion. Por ejemplo licencias que

restrinjan su uso a un namero limitado de computadores.

2.4.5. Modalidad de acceso.
Se debe establecer el modo en que se permite el acceso al usuario a los recursos del Sl;

estos pueden ser:

e Lectura, el usuario puede solamente leer y ver la informacién, pero no puede
modificarla, incluye el permiso de impresion.

e Escritura, este permiso permite agregar datos, modificar y borrar informacion.

e Ejecucidn este permiso otorga al usuario la capacidad de ejecutar programas.

e Borrado permite la eliminacién de recursos del sistema.
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2.4.6. Ubicacién y horario.
De acuerdo a Piattini, M. (2008), la ubicacion fisica o légica de los datos o de la personas
puede servir para fijar el acceso a determinados recursos del sistema. El horario permite
limitar el acceso al S| a determinadas horas del dia o determinados dias de la semana, todo

esto con la finalidad de mantener un control mas restringido de los usuarios.

En algunos sistemas de informacién la recepcion de datos de entrada y distribucion de la
salida debe obedecer a un horario elaborado con el usuario. Se debe también establecer
horarios de trabajo en areas sensibles de la empresa por lo que se elaborara un registro con
los nombres de los empleados, el horario del turno y a que aplicaciones del Sl tienen acceso

durante su jornada de trabajo.

2.4.7. Control de acceso interno.
Se refiere a los controles para mantener la autenticaciébn del usuario asi como la
inviolabilidad de la informacién; los passwords o palabras claves, sirven para la
autenticacion del usuario, generalmente el usuario elije para el password palabras faciles de
recordar lo que origina que estos sean débiles y facilmente deducibles, para evitar este

inconveniente se debe implementar mecanismos como:

e Sincronizacion de passwords que consiste en permitir que un usuario acceda con el
mismo password a diferentes aplicaciones o sistemas interrelacionados; para evitar
la dificultad que tienen los usuarios de recordar varias claves, lo que los lleva a
escribirlas incrementado el riesgo de vulnerar los sistemas.

e Caducidad y control, este mecanismo controla cuando se puede y/o deben ser
cambiados los passwords por los usuarios. Para esto se debe establecer el tiempo
minimo que debe transcurrir para que el usuario pueda cambiar su clave y el tiempo
méximo que debe transcurrir para que los passwords caduquen.

e Es conveniente la encriptacion de la informacion de tal manera que solo pueda ser
desencriptada por la persona que tiene la clave; de igual forma se debe mantener
una lista de control de accesos donde se encuentran los nombres de los usuarios,
los permisos de acceso y la modalidad de acceso permitido. Otro mecanismo que se
utiliza es establecer limites sobre la interfaz de usuario que basicamente son de tres

tipos: menus, vistas sobre la base de datos y limites sobre la vistas de usuario.
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2.4.8. Control de acceso externo.
Dispositivos de control de puertos.- Estos dispositivos autorizan el acceso a un puerto
determinado y pueden estar separados o incluidos en otro dispositivo de comunicaciones.

Firewalls o puertas de seguridad.- bloquean o filtran el acceso entre dos redes, permiten que
los usuarios internos se conecten a la red exterior, proveyendo al mismo tiempo de

proteccion contra atacantes o virus.

Acceso de personal contratado o consultores.- debe ponerse especial atencién en la politica

y administracién de sus perfiles de acceso ya que este personal presta servicios temporales.

2.4.9. Administracién de personal.
Piattini, M. (2008); ha de establecerse procedimientos para la Administracién del Personal y

Usuarios el mismo que debe contemplar:

¢ Organizacion del personal.

e Definicion de puestos.- considerar la maxima separacién de funciones y el
otorgamiento del minimo permiso de acceso requerido por cada puesto.

e Determinacion de la sensibilidad del puesto.- determinar si la funcién requiere
permisos riesgosos.

o Eleccibn de la persona para cada puesto.- considerar los requerimientos de
experiencia y conocimientos técnicos necesarios para cada puesto.

e Entrenamiento inicial y continuo.- el empleado debe conocer las disposiciones

organizacionales y su responsabilidad en cuanto a la seguridad informética.

2.5. Seguridad de lared.

GOmez, A. (2011), evaluar los controles implementados para garantizar la seguridad de las
comunicaciones, de los datos transmitidos, las conexiones remotas y los sistemas utilizados
para la transmisién, analizando si cumplen con las normas y regulaciones de seguridad de la

informacion, los puntos a analizar son:

e Evaluar si la organizacion cuenta con un inventario actualizado de los elementos que
conforman la red, cuenta con un grafico de la red que da servicio a la institucion. De
igual manera conocer con que filtros cuenta cada uno de los dispositivos y si existe

encriptacion a nivel de hardware.
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Qué caracteristicas tiene los servidores, que pardmetros se tomaron en cuenta para
elegir el servidor de hosting, medidas de seguridad, respaldos de emergencia en
caso de caida del servidor, entre otras.

Caracteristicas del modem, los datos se encriptan, se realiza los controles
adecuados en la comunicacion, etc.

Se deshabilitaron los puertos que no son necesarios, cuales y de que protocolos y
servicios, quién es el encargado, se realizan pruebas de autohaqueo, etc.

Se ha considerado la implantacién de medios alternativos de transmision de datos en
caso de emergencia.

Se utiliza alguna herramienta para administrar el correo y como se hace, esta
configurada adecuadamente.

Se hace periédicamente un chequeo de la red y sus permisos, se mantiene una

documentacion de estos.

2.5.1. Topologia de lared.

Estebaiiez, M.; Ibafiez, M. & Manzano, A. (2012), establecen tres aspectos diferentes a la

hora de considerar una topologia:

La topologia fisica, que es la disposicién real de los host y de los cables (los medios)
en la red.

La topologia l6gica de una red es la forma en que los hosts se comunican a través
del medio. Los dos tipos mas comunes de topologias logicas son broadcast
(Ethernet) y transmisién de tokens (Token Ring).

La topologia matemética, donde los mapas de nodos y los enlaces a menudo forman

patrones.

Aguirre, X. (2001) “en la topologia de broadcast cada host envia sus datos hacia los demas

hosts de la red. Las estaciones no siguen ningun orden para utilizar la red, el orden es el

primero que entra, el primero que se sirve. Esta es la forma en que funciona Ethernet. La

transmision de tokens controla el acceso a la red al transmitir un token de forma secuencial

a cada host. Cuando un host recibe el token, este puede enviar datos a través de la red. Si

el host no tiene ningln dato para enviar, transmite el token hacia el siguiente host y el

proceso se vuelve a repetir”.
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El término topologia en redes se refiere a la forma en que los computadores estan
organizados, cables y otros componentes de la red, la eleccion de la topologia adecuada
tendrd un impacto sobre:

e Eltipo de equipo que la red necesita
e Las capacidades de este equipo
e Desarrollo de lared

¢ Laforma en que lared es manejada

Para que las computadoras puedan compartir archivos y poder transmitirlos debe haber una
correcta comunicacion entre ellas. La mayoria de las redes usan un sistema fisico para la
intercomunicacion, sin embargo no es solo conectar terminales a través de un sistema de
cables. Existen diferentes configuraciones conocidas como, topologias las cuales se
detallan a continuacién; las cinco topologias basicas son:

2.5.1.1. Topologia en bus.
Segun Tanenbaum, A. (2003), en esta topologia las computadoras estan conectadas por un

canal de comunicacion denominado backbone. Esta red es la mas comdn y la mas simple.

Figura 4. Topologia en Bus, las computadoras se conectan en linea recta.
Adaptado. Universidad Autonoma de México (sf). Administracion de Redes
http://redyseguridad.fi-p.unam.mx/proyectos/asmonredes/PHP/capitulol.html

Solo una computadora a la vez puede mandar mensajes en esta topologia, por esto, el

namero de computadoras conectadas al bus va a afectar el rendimiento de la red.
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Tabla 3.

Topologia en Bus, ventajas y desventajas

VENTAJAS DESVENTAJAS

Facil de afadir estaciones de trabajo Disminuye el tiempo de acceso segun el nimero de
estaciones.

Maneja grandes anchos de banda Si existe gran cantidad de equipos conectados el
tiempo de respuesta es mas lento

Muy econdmica Presenta poca inmunidad al ruido

Soporta de decenas a centenas de equipos Las distorsiones afectan a toda la red

Software de facil manejo Como hay un solo canal, si este falla, falla toda la red

Sistema de simple manejo Es posible solucionar redundancia

Fuente: Adaptado de Tanenbaum, A. (2003)

2.5.1.2. Topologia en estrella.
Gil P., Pomares J. y Candelas, J. (2010); indican que en esta topologia los cables de todas
las computadoras son conectados a un dispositivo central llamado hub, el mismo que

transmite los datos de una computadora al resto de las computadoras en la red.

Figura 5. Topologia en Estrella, las computadoras se conectan a un
dispositivo central. Adaptado. Universidad Autonoma de México (sf).
Administracion de Redes http://redyseguridad.fi-
p.unam.mx/proyectos/asmonredes/PHP/capitulol.html

En este tipo de red es necesaria una computadora central muy poderosa rodeada de
méaquinas menos potentes que sirven Unicamente como terminales de entrada y salida de
datos.
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Tabla 4.

Topologia en Estrella, ventajas y desventajas.

VENTAJAS

DESVENTAJAS

Estructura simple
Cada computadora
demas

Facilidad para detectar
causen problemas en la red
Facil conexién

es independiente de los

computadoras que

Permite afadir nuevas computadoras a la red
Control de tréfico centralizado
La falta de una computadora no afecta a la red

Limitacion en rendimiento y confiabilidad
Su funcionamiento depende del servidor central

Su crecimiento depende de la capacidad del
servidor central

La distancia entre las estaciones de trabajo y el
servidor

Fuente: Adaptado de Gil P., Pomares J.y Candelas, J. (2010)

2.5.1.3. Topologia en anillo.

Gil et al. (2010), la topologia en anillo conecta a las computadoras con un solo cable en

forma de circulo, los extremos no estan conectadas con un terminal.

Las seflales pasan en una direccion y pasan por todas las computadoras de la red. Las

computadoras en esta topologia funcionan como repeaters, para mejorar la sefial. Se trata

de una arquitectura muy soélida, que pocas veces entra en conflictos con usuarios.

Figura 6.
de circulo. Adaptado:
Administracion

Las computadoras se

Universidad
de

conectan a un solo cable en forma
Autonoma  de México (sf).
Redes http://redyseguridad.fi-

p.unam.mx/proyectos/asmonredes/PHP/capitulol.html

Doble anillo (Token ring): Un método de transmision de datos alrededor del anillo se

denomina token passing. Las redes Token Ring no tienen colisiones.
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Las redes Token Ring usan un sistema de prioridad sofisticado que permite que
determinadas estaciones de alta prioridad designadas por el usuario usen la red con mayor
frecuencia. Las tramas Token Ring tienen dos campos que controlan la prioridad: el campo
de prioridad y el campo de reserva.

Tabla 5.

Topologia en Anillo.

VENTAJAS DESVENTAJAS

El sistema provee un acceso equitativo para La falla de wuna computadora altera el
todas las computadoras funcionamiento de toda la red.

El rendimiento no decae cuando muchos Las distorsiones afectan a toda la red.
usuarios utilizan la red.

Fuente: Adaptado de Gil P., Pomares J. y Candelas, J. (2010)

2.5.1.4. Topologia en malla.
De acuerdo a Gil et al. (2010), esta topologia principalmente nos ofrece redundancia. En
esta topologia todas las computadoras estan interconectadas entre si por medio de un

tramado de cables.

Esta configuracién provee redundancia porque si un cable falla hay otros que permiten
mantener la comunicacion. Muchas veces la topologia en MALLA se va a unir a otra

topologia para formar una topologia hibrida.

Figura 7. Las computadoras se conectan entre si por medio de un
tramado de cables. Adaptado. Universidad Autonoma de México (sf).
Administracion de Redes http://redyseguridad.fi-
p.unam.mx/proyectos/asmonredes/PHP/capitulol.html

30



Las redes en malla son aquellas en las cuales todos los nodos estan conectados de forma
gue no existe una preeminencia de un nodo sobre otros, en cuanto a la concentracion del

trafico de comunicaciones.

2.5.1.5. Topologia en arbol.
Para Gil et al. (2010), esta topologia combina caracteristicas de la topologia de estrella con
la BUS. Consiste en un conjunto de subredes en estrella conectadas a un BUS. Esta

topologia facilita el crecimiento de la red.

|
SN

Figura 8. Combina las caracteristicas de la topologia de estrella
con la de Bus. Adaptado Universidad Autonoma de México (sf).
Administracion de Redes http://redyseguridad.fi-
p.unam.mx/proyectos/asmonredes/PHP/capitulol.html

Tabla 6.

Topologia en Red, ventajas y desventajas

VENTAJAS DESVENTAJAS

Cableado punto a punto para segmentos La medida de cada segmento viene determinada
individuales por el tipo de cable utilizado

Soportado por multitud de software y de Si se viene abajo el segmento principal todo el
hardware segmento se viene abajo con él

Es més dificil su configuracion

Las redes de ordenadores se montan con una
serie de componentes de uso comun y que es
mayor o menor medida aparece siempre en
cualquier instalacion

Fuente: Adaptado de Gil P., Pomares J. y Candelas, J. (2010)

2.5.2. Conexiones externas.
Ademas de los clientes y servidores de la red, es comun la comunicacion de datos entre la

red de area local y el exterior, ya sea con usuarios de la misma o de distinta organizacion,
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pertenecientes 0 no a la misma red corporativa, por ejemplo, una red corporativa puede

estar constituida por distintas LAN en lugares geograficos distintos.

También es posible la comunicacion entre dos LAN pertenecientes a distintas
organizaciones. Esta comunicacion se realiza a través de redes WAN. El acceso de un
usuario remoto puede ser similar al acceso de un usuario local, disponiendo de los mismos
servicios, aungque con rendimientos menores, debido a la inferior capacidad de transferencia

de las lineas de transmision de las redes WAN utilizadas en la conexion.

Para poder acceder a estos servicios remotos, en Gil et al., (2010) es necesario que las LAN
posean nodos especializados en servicios de comunicaciones remotas, que también deben
estar correctamente configurados. Las conexiones con el exterior requieren dispositivos
especializados que dependen del tipo de conexién y de la WAN que se utilice. Por ejemplo,

servidores y clientes RAS o de redes privadas virtuales, interfaces X.25, RDSI, ATM, etc.

2.5.3. Configuracioén de lared.
De acuerdo a Aguirre, X. (2011), la correcta configuracion de las redes informaticas
garantiza la estabilidad y robustez de la redes, evitara problemas futuros y ademas

contribuye al ahorro econémico de la empresa.

Se trabaja en la configuracion de las Tarjetas de Red de los diferentes ordenadores. Se
configuran la conexion a la red local, los correos electrénicos y se trabaja con perfiles,
cualquier usuario puede trabajar en cualquier ordenador de la red. También se realiza la

configuracion de los diferentes periféricos de uso general: impresoras, scanner, el fax, etc.

En otro punto se trabaja la configuracion del servidor o servidores: Sistema Operativo de
red, Direccion IP, Mascara de Subred, Puerta de Enlace e Internet. Aqui cobra
importancia la correcta configuracion del BackUp para evitar pérdidas de datos involuntarias
o mal intencionadas. En la actualidad se prefiere incorporar a sus redes informéticas un

sistema de seguridad perimetral.

2.5.4. Correo electrénico.
Los archivos adjuntos de los mensajes de correo electronico que reciba pueden contener
virus del tipo gusano. Al abrir los datos adjuntos, este virus se activa y envia copias del
mensaje y archivos adjuntos a todos los correos de la libreta de direcciones, replicandose a

través del internet.
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Para evitar este problema es necesario que se tome conciencia de no abrir correos con

datos adjuntos provenientes de fuentes desconocidas.

2.5.5. Control de virus.
En la Revista Digital Ingenierias Aplicadas ITSC (2011) se define a los virus como
programas maliciosos (malware) que infectan a otros archivos del sistema con el objetivo de
modificarlos o dafiarlos. La infeccion se produce al incrustar su codigo malicioso en el
interior del archivo (normalmente un ejecutable) de esta forma dicho ejecutable pasa a ser

portador del virus y por tanto, una nueva fuente de infeccion.

Se los conoce como virus por su similitud con los virus biolégicos que afectan a los
humanos, por su capacidad de propagarse, aqui los antivirus serian las medicinas que los
controlan. Los virus informaticos tienen, basicamente, la funcion de propagarse a través de

un software.

¢, Coémo funcionan?:

e Se ejecuta un programa que esta infectado, en la mayoria de las ocasiones, por
desconocimiento del usuario; el codigo del virus se aloja en la memoria RAM de la
computadora, aun cuando el programa que lo contenia haya terminado de
ejecutarse.

e El virus toma el control de los servicios basicos del sistema operativo, infectando, de
manera posterior, archivos ejecutables (.exe, .com, .scr, etc) que sean llamados para
su ejecucion, finalmente se afiade el cédigo del virus al programa infectado y se

graba en el disco, con lo cual el proceso de replicado se completa.

Vias de infeccion:
e Redes Sociales.
e Sitios webs fraudulentos.
o Redes P2P (descargas con regalo).
e Dispositivos USB/CDs/DVDs infectados.
e Sitios webs legitimos pero infectados.

¢ Adjuntos en Correos no solicitados (Spam)

En el documento Ciclo de vida de un virus de la Universidad Autonéma de Yucatan (2011)
se indica que: “Cuando se detecta y se aisla un virus, se envia al International Security

Association en Washington D.C, para ser documentado y distribuido a los encargados de
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desarrollar los productos antivirus. El descubrimiento, normalmente ocurre por lo menos un

afio antes de que el virus se convierta en una amenaza para la comunidad informética.

En este punto, quienes desarrollan los productos antivirus, modifican su programa para que
éste pueda detectar los nuevos virus. Esto puede tomar de un dia a seis meses,
dependiendo de quién lo desarrolle y el tipo de virus.”

Si suficiente cantidad de usuarios instalan una proteccion antivirus actualizada, puede
erradicarse cualquier virus. Hasta ahora, ningun virus ha desaparecido completamente,

pero algunos han dejado de ser una amenaza.

Los virus y demas codigos maliciosos se dividen en varios tipos segun los formatos en los

gque se ocultan y las rutinas que utilizan para infectar.

2.5.6. Muros de fuego (FireWall).
Firewall es un sistema o conjunto de ellos ubicado entre dos redes y que ejerce una politica
de seguridad establecida. Es el mecanismo encargado de proteger una red confiable de una
que no lo es como por ejemplo Internet, consiste en distintos dispositivos, tendientes a los

siguientes objetivos:

e Todo el tréfico desde dentro hacia fuera, y viceversa, debe pasar a través de él.

e Solo el tréfico autorizado, definido por la politica local de seguridad, es permitido.

El muro cortafuegos, sélo sirve de defensa perimetral de las redes, no defiende de atagues
0 errores provenientes del interior, como tampoco puede ofrecer proteccion una vez que el

intruso lo traspasa.

Algunos Firewalls aprovechan esta capacidad de que toda la informacion entrante y saliente
debe pasar a través de ellos para proveer servicios de seguridad adicionales como la

encriptacion del tréfico de la red, Stallings, W. (2004).

Routers y Bridges
Cuando se desea establecer comunicaciones externas entre redes LAN y WAN se necesita
que los dos tipos de redes hablen el mismo idioma, para ello se utilizan los routers que son

dispositivos que permiten convertir los protocolos que utilizan las redes LAN en protocolos
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que utilizan las redes WAN vy viceversa. Los Bridges son puentes que operan a nivel de
enlace que se utilizan para conectar dos redes LAN.

Con los adelantos tecnolégicos estos dispositivos se han convertido en computadoras
especializadas que le permiten detectar, el camino mas corto y mas descongestionado hacia
el Router de la red destino. Los routers estan configurados de tal forma que estan en

capacidad de “tomar decisiones” en base a filtros, reglas y excepciones.

Tipos de Firewall
¢ Filtrado de Paquetes
o Proxy-Gateways de Aplicaciones
e Dual-Homed Host
e Screened Host
e Screened Subnet

e Inspeccion de Paquetes

Firewalls Personales

Segun Stallings, W. (2004), estos Firewalls son aplicaciones que permiten conectarse a una
red insegura sin comprometer la integridad de la computadora del usuario, manteniéndola a
salvo, evitando inconvenientes como infeccion de virus y la pérdida de la informacion

almacenada.

Politicas de Disefio de Firewalls.
Stallings, W. (2004), indica que las politicas de accesos en un Firewalls se disefian basadas
en sus limitaciones, capacidades, vulnerabilidades y amenazas que se puede presentar en

una red externa insegura

El primer paso para instaurar normas de seguridad es determinar qué puntos vamos a
proteger, que usuarios deben acceder y a qué recursos del sistema. Las politicas de

seguridad deben responder las siguientes preguntas:

e ;Qué se debe proteger? Se protegeran todos los elementos de la red interna
(hardware, software, datos, etc.).
e ¢De quién protegerse? De cualquier intento de acceso no autorizado y contra

ataques desde el interior.
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e ;COmo protegerse? La forma en que se establecerd el nivel de monitorizacion,

control y respuesta.

Se debe aplicar alguno de los siguientes paradigmas o estrategias:

Paradigmas de seguridad
e Se permite cualquier servicio excepto aquellos expresamente prohibidos.

e Se prohibe cualquier servicio excepto aquellos expresamente permitidos.

Estrategias de seguridad
e Paranoica: se controla todo, no se permite nada.
¢ Prudente: se controla y se conoce todo lo que sucede.
e Permisiva: se controla pero se permite demasiado.

¢ Promiscua: no se controla (o se hace poco) y se permite todo.

Restricciones en el Firewall
La tarea fundamental que realizan los Firewalls, es permitir o denegar servicios, de acuerdo

al tipo de usuario y de su ubicacion.

Permiso de salida para servicios restringidos: Cuando los usuarios provengan de la red

interna, podran acceder a servicios externos predefinidos por el administrador.

Para Stallings, W. (2004), usuarios externos con permiso de entrada desde el exterior:
usuarios externos que acceden a la red interna para realizar consultas o para prestar
servicios a la misma, en este caso se debe tener mucho cuidado al otorgar permisos ya que
es la parte mas propensa a producir vulnerabilidades, en tal caso las cuentas deben ser

activadas y desactivadas de acuerdo a la necesidad.

Beneficios de un Firewall

Como se indica en Castro, M., Diaz, G., Alzérriz, |. & Sancristébal, E. (2014); El Firewall es
el punto ideal para monitorear la seguridad de la red y generar alarmas de intentos de
ataque, el administrador sera el responsable de la revision de estos monitoreos. El
uso de Firewalls es imprescindible debido a la disminucién del numero disponible de

direcciones IP, para solucionar este problema el Firewall permite utilizar un traductor de
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direcciones con la finalidad de que las intranets puedan adoptar direcciones sin clase para

salir a Internet.

Los Firewalls también permiten llevar estadisticas del ancho de banda consumido por el
trafico de la red, y los procesos mas influentes en el tréfico, facilitando al administrador de la
red restringir el uso de estos procesos y economizar el ancho de banda disponible.

Limitaciones de un Firewall

Castro, M. et al. (2014), indica que la limitacibn mas grande que tiene un Firewall
sencillamente es el hueco que no se tapa y que es descubierto por un intruso. Los Firewalls
no son sistemas inteligentes, ellos actian de acuerdo a pardmetros introducidos por su
disefiador, por ende si un paquete de informacién no se encuentra dentro de estos
parametros como una amenaza de peligro simplemente lo deja pasar. Mas peligroso adn es
gque ese intruso deje Back Doors, abriendo un hueco diferente y borre las pruebas o indicios

del ataque original.

Otra limitacion es que el Firewall “no es contra humanos” es decir que si un intruso logra
entrar a la organizacion y descubrir claves de acceso o los huecos del Firewall y difunde

esta informacion, el Firewall no se daré cuenta.

El Firewall tampoco provee de herramientas contra la filtracion de software o archivos
infectados con virus, aunque es posible dotar a la maquina, donde se aloja el Firewall, de

antivirus apropiados.

Finalmente, un Firewall es vulnerable, él no protege de la gente que esta dentro de la red

interna. El Firewall trabaja mejor si se complementa con una defensa interna.

2.5.7. Control de ataques alared.
De acuerdo a Stallings, W. (2004); existen dos tipos de ataques informaticos: ataques
activos, que producen cambios en la informacion y en los recursos del sistema, y ataques
pasivos que registran el uso de los recursos y/o acceden a la informacion almacenada o

transmitida.

Tipos de ataques contra redes y sistemas informaticos

e Actividades de reconocimiento de sistemas
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e Deteccién de vulnerabilidades en los sistemas

¢ Robo de informacion mediante la interceptacion de mensajes

e Moadificacion del contenido y secuencia de los mensajes transmitidos

e Analisis de trafico

¢ Ataques de suplantacién de identidad (IP Spoofing, DNS Spoofing, SMTP Spoofing,
snooping).

¢ Modificaciones del trafico y tablas de enrutamiento.

e Conexion no autorizada a equipos y servidores

e Introduccion de codigo malicioso (malware)

e Ataques de Cross-Site Scripting XSS

e Ataques de inyeccion de cédigo SQL

e Ataques contra los sistemas criptograficos.

e Fraudes engafios y extorsiones.

¢ Ataques DoS o Denial of Services.

e Ataques de denegacion de servicios distribuidos DDoS.

La organizacion debe contar con las politicas y herramientas que permitan eliminar o

minimizar los efectos en el sistema informatico, por la accién de este tipo de ataques.

2.6. Seguridad de las Aplicaciones.
Evaluar la seguridad de las aplicaciones que esta utilizando la empresa, los datos de
entrada, los datos de salida, la integridad de las bases de datos y la documentacién de las

aplicaciones.

2.6.1. Software.
Sistemas operativos:
Se debe verificar que los Sistemas Operativos estén actualizados con las Gltimas versiones
y parches de seguridad; si se instalaron correctamente y si los instaladores del SO se
encuentran en un lugar seguro. Determinar las causas por las que se ha omitido estos

procedimientos.

Software basico:
El auditor debe conocer los productos de software basico que han sido adquiridos y para
que usuarios. Debe contar con un inventario en el que conste: nombre del producto, version,

fecha de compra, fecha de la Ultima actualizacién, usuarios, etc.
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En lo relacionado con el software desarrollado en la empresa, el auditor debe verificar que
éste cumpla con las necesidades de la organizacién, no disminuya las prestaciones del
Sistema, esté de acuerdo a las politicas de la empresa y que se encuentre debidamente

documentado.

Software de teleproceso (Tiempo Real).
No se incluye en Software Bésico. Las consideraciones anteriores son validas para éste

también.

Tunning.
Segun Coronel, C., Steven, M. y Rob, P. (2011) se conoce como tunnig a las técnicas de
observacion, que permiten evaluar el comportamiento de los Sistemas. Para realizar el

tunning se debe establecer planes y programas de accion.

Optimizacién de los sistemas y subsistemas.
Los responsables del area técnica deben realizar acciones permanentes de optimizacién
como resultado de la aplicacion de los tunnings. El auditor verificara que las acciones fueron

efectivas y no comprometieron a los sistemas.

2.6.2. Bases de Datos.
Para, Coronel, C., et al. (2011) el disefio de las Bases de Datos, sean relaciones o
jerarquicas, se ha convertido en una actividad muy compleja y sofisticada. Al conocer el
disefio y arquitectura de éstas por parte de Sistemas, se les encomienda también su
administracion. Los auditores de Sistemas han observado algunos problemas derivados de
la escasa experiencia que se tiene sobre la problemética general de los usuarios de Bases

de Datos.

2.6.3. Aplicaciones en PCs.
GOmez, A. (2011), debido a que los usuarios no poseen conocimientos suficientes de
informatica, a la escasa o poca capacitacion sobre las técnicas para vulnerar los sistemas y
a que las computadoras debido a la cantidad de tareas que ejecutan presentan problemas
para establecer una configuracion segura; es facil que los usuarios sean engafados por

técnicas de ingenieria social.

Para evitar estos problemas de seguridad hay que establecerse una serie de normas para la

configuracion y uso de los computadores:
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e Utilizar procesos de autenticacién de usuarios utilizando protocolos seguros.

e Utilizar un corta fuegos para filtrar las conexiones a internet.

e Actualizar periédicamente el sistema a través de servicios confiables.

e Utilizar un antivirus que se actualice constantemente.

o Aplicar la seguridad de sistemas de ficheros.

e Desactivar todos los servicios y cerrar puertos gue no sean necesarios.

e Limitar la comparticion de discos, carpetas e impresoras.

¢ Crear una estructura adecuada de cuentas y grupos de usuarios, limitar privilegios y
permisos de usuarios.

e Trabajar en forma segura con el equipo, no abrir correos electrénicos sospechosos,
ni ficheros adjuntos inesperados, no ejecutar programas poco fiables, eliminar los
datos y carpetas temporales, cookies; etc.

e Documentar todos los cambios realizados en el sistema.

¢ Realizar copias de seguridad periddicas del sistema.

¢ No utilizar operaciones de riesgos para el sistema: descarga de ficheros desde
servidores FTP y servidores Web poco confiables; utilizacion de aplicaciones de

intercambio de ficheros, instalacion de salvapantallas, etc.

Es responsabilidad del departamento técnico fijar que aplicaciones a mas de las necesarias
para el funcionamiento de la organizacion se debe instalar en las Pcs de cada usuario, asi
como deshabilitar el acceso a descargas de musica, video, pornografia, redes sociales y
cualquier otra pagina Web que no tenga relacion directa con el trabajo. Se debera advertir a

los usuarios sobre las sanciones que acarrea el incumplimiento de las normas de seguridad.

2.6.4. Ciclo de Vida.
El desarrollo de sistemas es un término que naci6é del Analisis y Programacion de Sistemas

y Aplicaciones; una Aplicacion recorre las siguientes fases:

e Pre requisitos
e Analisis

e Disefio

e Programacion
e Pruebas

e Explotacion.
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Todas las fases anteriores requieren de control interno, para evitar el aumento en los costes
y que el sistema no cumpla con las necesidades del cliente. Ademas se debe comprobar
gue los programas hagan exactamente lo que se espera de ellos y garanticen la seguridad

de la informacion.

Una auditoria de Aplicaciones pasa necesariamente por la observacion y el andlisis de

cuatro consideraciones:

¢ Revision de las metodologias utilizadas
e Control Interno de las Aplicaciones

¢ Estudio de Vialidad de la Aplicacién

e Definicion Logica de la Aplicacion

e Desarrollo Técnico de la Aplicacion

e Disefio de Programas

e Meétodos de Pruebas

e Documentacion

¢ Equipo de Programacién

e Satisfaccion de usuarios

e Control de Procesos y Ejecuciones de Programas Criticos.

2.7. Evaluacion de la administracion centro de procesamiento de datos (CPD).
Evaluar la organizacion y administracion del departamento de sistemas, asignacion de
tareas, procedimientos y responsabilidades del personal, con el objetivo de brindar un

ambiente adecuado y seguro para brindar un servicio de calidad a la institucion.

Piattini, M. (2008), el Centro de Procesamiento de Datos (CPD) o Centro de computo, es el

conjunto de recursos fisicos, légicos, y humanos que operan los equipos informaticos.

Las principales funciones que se requieren para operar un centro de computo son las

siguientes:

e Operar y mantener disponible el sistema de computacion.
e Ejecutar los procesos asignados conforme a los programas.
o Revisar los resultados de los procesos e incorporar acciones correctivas

o Realizar las copias de respaldo (back-up)
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Llevar registros de fallas, problemas, soluciones, acciones desarrolladas, respaldos,
recuperaciones y trabajos realizados.

Realizar labores de mantenimiento y limpieza de los equipos del centro de cémputo.
Aplicar en forma estricta las normas de seguridad y control establecidas.

Cumplir con las normas, reglamentos y procedimientos establecidos por la Direccion

para el desarrollo de las funciones asignadas.

2.7.1. Administracién del CPD.
Para Hernandez, R. ( 2003), en este aparatado se deberia analizar y observar basicamente

lo siguiente:

Responsabilidades puntuales a cada empleado del CPD y la respectiva
documentacion.
Planes formales del CPD tanto a corto como a largo plazo
Determinar el grado de conciencia de los empleados en cuanto a la seguridad de la
informacion.
Forma en que los usuarios solicitan asesoramiento o servicios al CPD.
Mantenimiento preventivo en el CPD.
Inventario de los sistemas de informacién y sus caracteristicas:
Nombre
Lenguaje
Departamento de la empresa que genera la informacion.
Departamentos de la empresa que usan la informacion.
Equipamiento para el funcionamiento del sistema.
Fechas en que la informacion es necesitada con urgencia.
Importancia estratégica que tiene la informacion del sistema para la empresa.
Inventario detallado de los equipos donde incluya:
Hardware: dispositivos instalados en cada méquina, numero de serie, datos sobre
procesadores, tarjetas, teclados, terminales, PCs, impresoras, unidades de disco,
cableado de la red, servidores, routers, etc.
Software: programas fuente, programas objeto, utilerias, programas de diagndstico,
sistemas operativos, nimero de licencias, etc.
Principales archivos que contienen los equipos.
Configuracion de los equipos.
Ubicacion de los equipos.
Nivel de uso de los equipos.
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e Procedimiento para hacer conocer las normas, directivas o modificaciones.
e Quién realiza las operaciones en las PCs: de mantenimiento, instalacion de virus,

copias de respaldo, desfragmentar discos, modificar passwords, entre otras.

2.7.2. Capacitacion.
Una vez capacitado el empleado en la realizacibn de sus tareas diarias y conozca
claramente el manejo de (los) sistema(s) que va a utilizar en su trabajo, se debe comunicar
las politicas de seguridad de la informacién y los procedimientos establecidos en la
empresa, asi mismo se debe entregar una copia impresa de las medidas basicas y hacerle
firmar un documento en el que acepta conocer las normas impuestas por la empresa y las
consecuencias que acarrea su incumplimiento, este documento debe ser archivado junto

con la carpeta del empleado.

2.7.3. Backups.
Las copias de seguridad segun Gomez, A. (2011), son el principal método de recuperacion y
no tener un manual de procedimientos para la realizacion de backups puede provocar

graves problemas a la organizacion.

Es necesario que exista un procedimiento establecido por escrito para la realizacion de

backups, el mismo que debe contener como minimo:

e Tipo de backup

e Medios de almacenamiento

e Lugar donde se guardan estos medios.

e Frecuencia de realizacion de los backups
¢ Herramientas a utilizar.

e Personal encargado del proceso.

e Documentacioén de los backups:

¢ Datos que contiene

e Fecha de realizacion

e Fecha de restauracion

e Errores presentados
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2.7.4. Documentacion.

De acuerdo a Gomez, A. (2011), si no existe un buena documentacion, la informacion puede

ser incorrecta, inconsistente y desactualizada dificultando la administracion de incidentes. La

documentacién deberia contener:

Diagrama de las instalaciones, identificacion de PCs, equipos y puestos de trabajo.
Numero de serie del hardware
Numero de licencia del software
Inventarios de hardware y software
Falla en equipos y acciones de mantenimiento
Configuracién de equipos y servidores
Cambios en la topologia de la red
Personal externo autorizado
Planes de seguridad, procedimientos formales, documentos y manuales de soporte
para la gestibn de la seguridad de la informacién. La documentacién deberia
contener los siguientes datos:
Plan de contingencia
Politica de seguridad
Manual de procedimientos
Manual del usuario (hardware y software)
Manual de seguridad para el sistema

Manual de seguridad para el usuario

Los siguientes documentos deben realizarse para la documentacion del desarrollo de

sistemas:

Objetivos

Alcances

Diagrama general, de funciones, de procesos
Diagrama de flujo

Archivos de entrada salida

Registro de modificaciones

Lenguaje de programacion

Sectores de la empresa a los que afecta
Descripcion del hardware y software utilizados

Caracteristicas de seguridad
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2.8. Evaluacion del plan de seguridad informética.
Evaluar el plan de seguridad de la empresa con la finalidad de detectar debilidades y los
posibles efectos en la seguridad, para de esta forma desarrollar sugerencias que permitan

minimizar estos efectos y garantizar la continuidad del servicio.

Piattini, M. (2008); en la auditoria es necesario revisar si existe este plan, si es completo y
actualizado, o si existen planes diferentes de acuerdo a los entornos, evaluar su idoneidad, y
si el mismo permite la reanudacién de operaciones en el tiempo minimo que evite pérdidas

econdmicas a la organizacion.

2.8.1. Administracién de incidentes.
Canales, G. y Marroquin, K. (2012); se debe analizar el procedimiento actual para la
administracién de las secuelas de un incidente. El procedimiento debe documentar como
hacer frente a los diferentes errores que pueden devastar la infraestructura de Tl (Tales
como la pérdida completa de los servidores, los datos, routers, puentes, comunicacion,

enlaces, etc.)

Al buscar la manera de hacer frente a estas pérdidas, se dara cuenta de que hay soluciones
alternativas. Antes de determinar y documentar un proceso de recuperacion de desastres,

debe redisefnarse las configuraciones que no tienen redundancia.

También debe crear una lista de comprobacion para verificar si todo ha sido restaurado a su

estado normal.

Al final, el plan debe ser completo, integral y actual. Por Completo, se refiere a que debe ser

lo suficientemente detallada para incluir cada etapa de recuperacion.

En momentos de estrés, y cuando las personas encargadas no estan presentes, debe servir
como un paso a paso de cémo hacerlo. Debe ser integral e incluir todos los elementos
dentro del centro de datos y por fuera, todos los componentes criticos, y todas las unidades

de negocio.

2.8.2. Backup de equipos.
En Piattini, M. (2008); un elemento fundamental dentro del Plan de Seguridad es la
existencia de un centro de respaldo, con el equipamiento de hardware y software;
dependiendo de la capacidad de la empresa existen diversas alternativas a la hora de

implantar un centro alternativo.
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e Sino se dispone de un Centro Alternativo y no existen copias de seguridad externas,
es posible que nunca se lleguen a recuperar los datos, programas y la
documentacion del sistema afectado.

e Transporte periédico de copias de seguridad a un almacén, existe un intento de plan
de recuperacién del negocio, sin embargo el tiempo de recuperacién puede ser alto.

e Centro Alternativo Frio, cuenta con un equipamiento suficiente de hardware, software
y comunicaciones para mantener los servicios criticos de la organizacion.

e Centro Alternativo Caliente, cuenta con un equipamiento de hardware, software y
comunicaciones necesario para mantener los servicios criticos de la organizacion, y
en el que ademas los equipos se encuentran en funcionamiento y disponen de una
réplica de todos los datos y aplicaciones del sistema informatico, asi el tiempo de
recuperacion es de pocas horas.

e Centro Alternativo Caliente en configuracién en espejo (mirror), se trata de un Centro
Alternativo con el mismo equipamiento que el Centro Principal y que trabaja de un
modo paralelo a este, el tiempo de recuperacion es casi inmediato, Gémez, A.
(2011).

2.8.3. Recuperacion de desastres.
Canales, G. & Marroquin, K. ( 2012); el Plan de Recuperacion de desastres debe especificar
objetivos y prioridades, para esto es necesario contemplar la disponibilidad de los recursos y
medios adecuados que permitan el funcionamiento del sistema informatico, recuperar los

datos, aplicaciones y servicios basicos que son el soporte al negocio de la organizacion:

e Disponibilidad de un Centro Alternativo o Centro de Reserva para la ubicacion de los
principales recursos informaticos (servidores y bases de datos)

e Existencia de lineas de back-up para las comunicaciones

e Sistemas de almacenamiento RAID en los servidores

e Implantacion de clusters de servidores con balanceo de carga

e Herramientas para llevar a cabo una replicacion de los documentos y las bases de
datos, que puede ser sincrona, asincrona o periodica

e Composicion del equipo que coordinara las fases de recuperacion

Un procedimiento para la recuperacion frente a desastres deberia contemplar las siguientes

actividades:
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Deteccion y respuesta al desastre en el Centro Principal:

e Adopcién de medidas de contencién previstas dependiendo del tipo de desastre:
incendio, inundacién, explosion.

e Comunicacién a las personas y organismos externos indicados segun el tipo de
desastre.

e Traslado de la actividad al Centro Alternativo:

e Traslado del personal necesario al Centro Alternativo

e Puesta en marcha de los servicios y equipos informaticos

¢ Volcado de los datos disponibles en las copias de seguridad mas recientes

e Recuperacion de las aplicaciones y servicios necesarios para la continuidad de las
operaciones, priorizando el orden de esta recuperacion en funcion de su importancia
o criticidad para el funcionamiento de la organizacion.

e Verificacion del nivel de servicio recuperado

¢ Recuperacion del Centro Principal siniestrado.
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CAPITULO IIl.
DESARROLLO DE LA AUDITORIA.
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Luego de la visita preliminar para conocer la empresa y los responsables del CPD, se
procedi6 a elaborar las preguntas agrupandolas por componentes: Seguridad Fisica,
Seguridad Légica, Seguridad de la Red, Seguridad de las Aplicaciones, Administracion CPD,
Plan de Seguridad; (Anexos 2-7).

En este capitulo se detalla la informacion recopilada mediante las encuestas realizadas a los
responsables del CPD de acuerdo a los componentes de la auditoria establecidos;
informacion que nos servird posteriormente para realizar el andlisis y determinar las
debilidades, efectos y recomendaciones que permitan eliminar o por lo menos minimizar los

impactos de estas debilidades.

3.1. Seguridad Fisica

3.1.1. Equipamiento.

Tabla 7.

Servidores instalados CPD Edpacif.

Servidor Procesador Memoria Discos Duros Tecnologia

IBM Proliant ML350 G6 QUAD 4 Gigas de 3 discos duros SAS (RAID5)
CORE, con fuente RAM de 164 MB
de redundancia

HP Proliant DL380 G5 QUAD 4 Gigas en 3 discos duros (RAID5)
CORE, con fuente RAM de 72 Gb
de redundancia

HP Proliant Procesador 3 discos duros 4 Gigas en RAM  SAS RAID

ML350 G4 INTEL XEON de 164 MB

Fuente: Administrador CPD Edpacif.

Tabla 8.
Caracteristicas de las PC’s
Cantidad Procesador Ram Disco
60 CORE I3 2GB 80GB

Fuente: Administrador CPD Edpacif.

Sin CD ROM, ni multi reader, las ultimas maquinas adquiridas son con procesador CORE i3.
Solo se permite el uso de tres laptops en la empresa: Jefe de Sistemas, Gerente y Auditora

Interna.

3.1.2. Control de acceso fisico al CPD.
En la instalacion del CPD no se hizo un analisis costo beneficio para determinar los
controles de acceso fisico necesarios, porque cuando la empresa inicio no contaba con un
area especifica para sistemas, actualmente ya se cuenta con el area destinada a sistemas y

se implementd el control de acceso basado en la experiencia del administrador, el acceso al
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area de servidores es solo para el personal de sistemas; no existi6 asesoramiento de
terceros para establecer los controles de acceso, se lo realiz6 en base a la experiencia en
trabajos anteriores del encargado del CPD.

Se restringe el acceso al CPD a las personas que no pertenecen al mismo, utilizando los

siguientes controles:

e Tarjetas de entrada, en la garita de ingreso y areas de la planta.

e Guardias de seguridad, en la garita de entrada.

e Circuito cerrado de televisién, en todas las areas productivas y para control de los
exteriores de la empresa, estdn ubicadas en puntos estratégicos: puerta de entrada,

pasillos, etc.

En la visita a la empresa se pudo comprobar que no existe ninguna camara dirigida hacia la
entrada del CPD.

Para el ingreso del personal que necesite entrar al CPD se les permite el ingreso solo si trae
la tarjeta de proximidad, si la persona no la trae, tiene que ir a recursos humanos para que le
entreguen una, caso contrario no puede trabajar ya que tiene que timbrar en los relojes
internos de planta, con la misma tarjeta puede utilizar el comedor si tiene el permiso

correspondiente.

En el caso de personas ajenas a la empresa el guardia de la entrada anuncia su presencia
al empleado solicitado, una vez aceptado el ingreso un guardia le entrega una credencial de
visita y acompafa al visitante hasta la oficina donde es recibido por el empleado; al finalizar

la visita el empleado acomparia al visitante hasta la garita de guardias.

3.1.3. Control de acceso a los equipos.
El acceso a los equipos se controla mediante una clave habilitada en la BIOS, casi todas las
magquinas no cuentan con CD’s, ni lectoras de memoria y en las que los tienes estos estan
deshabilitados, nunca hubo robo de informacion por medio de estos dispositivos. En la

empresa nunca se pide CD ROM ni lectores de tarjetas.

Existen programas que bloquean la entrada de dispositivos USB, en la empresa nunca se
pide CD’s ni lectores de tarjetas, Unicamente sistemas y subgerencia tiene acceso a ellos ya

gue son los Unicos que cuentan con estos dispositivos. Quién necesite sacar informacién de
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CD’s y memorias tiene que ir obligatoriamente a Sistemas para analizar los medios en busca
de informacion dafina y virus, luego se procede a copiar la informacion que necesitan en

Sus maquinas via internet.

Los dispositivos extraibles se guardan en gabinetes con llave en un lugar apropiado fuera
del alcance del personal y con las medidas de seguridad que garanticen su correcto
funcionamiento, las llaves de los gabinetes las tiene el administrador bajo su custodia. El
técnico de sistemas realiza el control de los dispositivos que se instalan en las PC’s de

acuerdo al cronograma previamente establecido, aproximadamente cada tres meses.

Los servidores de la empresa permanecen prendidos las 24 horas del dia de lunes a

domingo.

3.1.4. Dispositivos de Soporte.
El administrador del CPD indica que la empresa cuenta con los siguientes dispositivos de

soporte para el equipamiento informéatico:

Tabla 9.

Equipamiento CPD Edpacif

Equipo Descripcién

) o El CPD cuenta con aire acondicionado, temperatura entre los 18°
Aire acondicionado _
y 20° que es lo recomendado por lo proveedores de equipos.

Son equipos manuales de polvo quimico, se encuentran
Extintores de incendios  ubicados en los exteriores de las areas, su cantidad y

ubicacion lo determiné Seguridad Industrial

Hay 4 unidades de poder ininterrumpido de 6 Kva cada una,
UPS banco de baterias de una hora de duracion, funcionan todo

el tiempo.

Cuenta con equipos que evitan la sobrecarga de la red
Otros eléctrica, asi como hardware especial de aislamiento y

proteccion de dispositivos magnéticos

Fuente: Mufioz, A. (2014).

3.1.5. Edificio.
Como se mencion6 anteriormente (3.1.2. Control de acceso fisico) cuando inicio la empresa
no se contaba con un area especifica para el area de sistemas por lo que al disefar el

edificio no se tomo en cuenta la seguridad de los datos y de los equipos. El area donde se
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encuentra el CPD esti ubicado en un local lo suficientemente grande previendo el
crecimiento futuro de la red, cuenta con techo falso y pisos de facil acceso para pasar el
cableado, elaborados con materiales impermeables e incombustibles al igual que las
paredes.

Esta ubicado en la planta baja, cerca del backbone para facilitar las conexiones, el personal
que labora en el CPD esté capacitado para actuar en caso de incendio, no se permite comer
ni tomar bebidas, se deben seguir ciertos procedimientos estandarizados para la recepcion y
almacenaje de papel, se mantiene en un lugar de facil acceso y es conocido por todos los
nameros telefénicos del cuerpo de bomberos de la localidad. Cuenta con planos de las
canalizaciones de agua, luz y sanitaria, las mismas que no interfieran con la red, el CPD se
encuentra alejado de areas donde se utiliza o almacena materiales inflamables, téxicos o

corrosivos, el mobiliario del CPD esta fabricado con materiales no combustibles.

Las ventas no cuentan con protecciones, el area de trabajo del personal del CPD es un poco
reducida, constatandose que falta espacio para colocar los equipos en reparacion, los

mismos que permanecen en el suelo junto a la ventana.

3.1.6. Cableado.
El administrador del CPD indica que en la instalacion del cableado se consideré la ubicacion
de los canales, para que no sean afectados por inundaciones, cortes eléctricos, desaglies o
campos magnéticos, para el cableado se utilizé la norma IEEE con cableado estructurado
STP categoria 6; para evitar interferencias, tanto el cableado eléctrico como el de Red van

entubados, y cuando van por la misma canaleta, esta tiene una division.

Los dafios en los cables es responsabilidad del Departamento de Mantenimiento el mismo

que prevé los dafios cuando realiza trabajos en la planta.

Durante y después de alguna emergencia se controla el acceso al centro de computo.

3.2. Seqguridad Logica.
3.2.1. Identificacion y autenticacion.

Altas:
Los datos que se guardan en el perfil de usuario son: ID del usuario que tiene relacién con

cédigo de recursos humanos
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Password:
Apellidos y Nombres, Departamento o Unidad a la que pertenece, Fecha de expiracion del
password.

Bajas:

Recursos humanos informa las desvinculaciones y cambios de funciones del personal,
existen procedimientos para la eliminaciéon de claves, se llevan registros de las claves
eliminadas, los mismos que se almacenan con la finalidad evitar repetir nombres de usuario

y saber hasta qué fecha el usuario accedi6 al sistema.

Estos procedimientos se realizan inmediatamente después que el empleado se ha retirado

de la empresa.

Gestién y Mantenimiento:
Cuentan con una politica documentada para la gestion de claves de acceso, la

administracién de las claves es responsabilidad del personal de sistemas. Las claves de
acceso deben estar conformadas por letras y nidmeros, minimo 4 caracteres, maximo 8

caracteres, se deben cambiar o actualizar cada tres meses.

Para proteger las claves se utilizan técnicas de cifrado, para la asignacion de claves se
verifica que el usuario tenga la autorizacién del jefe inmediato del area donde trabaja el
usuario. En caso de que el usuario cambie de funcién, se lleva un registro actualizado de los

cambios de privilegios.

No se cuenta con un registro de los intentos de aceptacion y rechazo de claves de usuario
en el sistema, ni se lleva un registro que indique la hora, fecha y aplicacion que utilizo el
usuario; no se realizan seguimientos a los registros de accesos no autorizados o autorizados
y fallidos, no existen registros de errores al ingresar datos, por cada aplicacién; el tiempo de

conexién no esta limitado al horario de trabajo.

Cuando el usuario olvidd o reveld su clave se procede al cambio inmediato de la misma, al
detectar que existen claves sin usar se procede con su des habilitacion; si el usuario se
encuentra en goce de sus vacaciones no se realiza ningun procedimiento. Estos

procedimientos no son registrados.
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Autenticacion:

Al tipiar el password se muestran Asteriscos para evitar que el mismo sea revelado, los
datos de autenticacion se guardan encriptados utilizando algoritmos de criptografia, estos
datos son clasificados como confidenciales. El acceso a estos datos es solo para el personal
de sistemas, la autenticacion es para toda la red y por aplicacion.

No se bloquea el acceso luego de un namero de intentos fallidos, el equipo espera un

tiempo para mostrar nuevamente la ventana de ingreso de contrasefia.

No se usan firmas digitales para autenticar a los usuarios dentro de la organizacién, cuando
mandan mensajes internos pero para mensajes externos si se las usa ya que para algunos

documentos son necesarias.

Password:

El usuario genera su clave, la misma que debe contener letras y nimeros, minimo 4
caracteres y maximo 8 caracteres, no se permite que el password tenga el nombre de la
empresa o el nombre del usuario, tampoco dos cuentas pueden tener el mismo password
tanto para los usuarios como para el administrador, el password no puede ser el mismo que

el ID de usuario.

El password debe ser cambiado cada tres meses, no esta permitido cambiar el password en
cualquier momento; si el usuario pierde o revela el password debe denunciar al
departamento de sistemas. No se guardan los passwords utilizados por cada usuario, si se

capacita a los usuarios sobre la administracion de su password se les ensefa a:

e No usar password faciles de descifrar

e No divulgarlas

e No escribirlas o guardarlas en lugares faciles de encontrar
¢ No usar la misma clave para varios servicios

e Comprender que el password es el principal método de seguridad
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3.2.2. Roles.
Las claves se asignan por usuario, los permisos de (lectura, escritura, ejecucion,
eliminacion, todos los anteriores) son asignados de acuerdo a las funciones del usuario. El

Id hace referencia a una persona; los usuarios se clasifican en:

e Administradores Sistema, son funcionarios del &rea de sistemas que realizan
operaciones de mantenimiento, actualizacion y monitoreo de los sistemas.

e Ejecutivos y Directivos, utilizan la informacion de los sistemas como base para la
toma de decisiones.

o Directores areas, toman la informacién para la realizacion del trabajo de su area,
proponen nuevas utilidades del sistema.

e Operadores, ingresan informacion a los sistemas a través de los dispositivos
conectados al computador (principalmente a través del lector de codigo de barras),

es decir alimentan con datos el sistema.

3.2.3. Transacciones.
Se permite hacer ciertas transacciones a unos usuarios que otros no pueden hacer
dependiendo del tipo de usuario y del Grupo. Se restringe el acceso a programas
determinados a ciertos usuarios mediante la definicién del perfil, evitando de esta manera
acciones no autorizadas como la instalacibn de programas por parte de usuarios no

autorizados.

3.2.4. Limitaciones alos servicios.
Si existe en la empresa productos de software cuya licencia limite su uso a un ndmero
determinado de usuarios. El administrador ha establecido limites al uso simultaneo de

ciertas aplicaciones.

3.2.5. Modalidad de acceso.
Existe un procedimiento para la asignacion de permisos de acceso, se asigna por usuario y
aplicacion. El administrador es quién otorga estos permisos y se lo hace por perfil y con

autorizacion del jefe inmediato de cada area.

Este procedimiento se encuentra debidamente documentado.
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3.2.6. Ubicacién y Horario.
El tiempo de conexidén limitado al horario de trabajo, no se restringe el acceso a
determinadas horas del dia o dias de la semana para mayor control, no se consideran

necesarias estas restricciones de acceso.

3.2.7. Control de acceso interno.
Los mecanismos de control de acceso que se utilizan son:
o Password y Listas de Control de acceso, las que se manejan por sistema integrado,
con actualizacion manual semanalmente. Se usa encriptacion para almacenarla.
¢ Interfaces de usuarios restringidas, solo ven lo que les esta permitido, con la vista de
menus.
e Encriptacion, se encriptan los passwords y las cuentas de usuario.

e Proteccién de puertos.

3.2.8. Control de acceso externo.
Mecanismos de control de acceso externo:
e Gateways o firewalls seguros.
e Acceso de personal contratado, consultores y mantenimiento.
e Autenticacién basada en host.

¢ No existe acceso externo a los datos, desde internet o desde médem.

Para mantener la integridad y confiabilidad de los datos, se tiene en cuenta:
e Alguna forma de identificacion y autenticacion.
¢ Control de acceso para limitar lo que se ve, lee, borra, modifica, etc.
¢ Firmas digitales.
e Copias de seguridad de informacion publica en otro lado, no en la misma maquina.
e Se prohibe el acceso publico a bases de datos vivas.
e Verifican que los programas y la informacion publica no tenga virus.

e Usan alguna forma de acceso remoto para cambiar la configuracion del sistema.

3.2.9. Administracién de personal.
Se tiene una maxima separacion de funciones, se otorga el minimo permiso de acceso
requerido para cada puesto, se considera los requerimientos de experiencia y conocimiento

para cada puesto.
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La empresa no tiene establecido un procedimiento de capacitacion continua para el
personal. El personal es consciente de la importancia de la informacién como recurso

valioso para la empresa.

3.3. Seguridad de la Red

3.3.1. Topologia de Red.

Existe un gréfico topoldgico desactualizado Componentes de la red:
e 60 Pcs distribuidas en la empresa.
e 1 servidor de archivos.

e 1 servidor de Internet fibra éptica 1 servidor de internet satelital.

Descripcion de la red:
¢ Enlaces radiales y satelitales

e Fibra 6ptica UTP en conexiones internas Switches

3.3.2. Conexiones Externas.
Al contar con un sistema integrado la empresa no necesita tener oficinas ni sucursales en
otras ciudades, por lo que todos los procesos productivos y administrativos se centralizan en

la planta de empacado ubicada en Pedernales.

Todos los procesos desde la recepcion del productos se controlan en linea, ingresando los
datos desde las Pcs de produccién mediante el ingreso de codigos de barras, lo que permite
en un momento dado rastrear una caja del producto desde su origen (camaronera) hasta el
lugar de comercializacion (en cualquier parte del mundo), este es el sistema de trazabilidad

gue la empresa ofrece a sus clientes.

Servidores de internet La empresa cuenta con un servidor de internet con fibra 6ptica y
como respaldo y ante posibles caidas de la conexion ADSL se cuenta con una conexion
satelital lo que permite a la empresa mantenerse en contacto con sus clientes a nivel

mundial.

3.3.3. Configuracion de lared.
Los datos van encriptados y pasan por el firewall, existen controles de acceso adecuados a
los servidores conectados a internet, estos se encuentran en un cuarto de servidores con

llave la misma que es custodiada por el administrador de sistemas.

57



No se comparte los discos de las PCs en la red; en el servidor de archivos se comparten
carpetas, cada usuario tiene su carpeta con informacion referente a su puesto de trabajo, no
se puede ver las carpetas de mails de los compafieros de trabajo, estas estan protegidas

por una contrasefa que la pone el administrador.

En cuanto a la fiabilidad existen medios de transmision de datos alternativo mediante la
implementacion de switchs extras, se realizan backups continuamente, si no funciona ADSL
existe una redundancia de acceso a internet ya que se cuenta con dos servidores de

internet, uno para la red con fibra éptica y otra conexion satelital.

A nivel de puertos se deshabilitaron todos los puertos no necesarios aplicando la politica de
solo se habilitan los puertos de red necesarios, ademas se hacen pruebas de los puertos a

nivel de servidores, asi como del firewall mediante software.

Se realizan pruebas periédicas de hackeo utilizando MTEXPLOIT y WARESHARK, ademas
los puertos se prueban con un escaneador. Todos los dias se hace chequeo de la red y sus
permisos, donde se controla acceso al recurso, cambio de la clave, uso de la clave, estos
procedimientos no se documentan a decir del administrador por cuanto quitan tiempo, el

informe de los resultados y novedades del chequeo se envia por correo a gerencia.

3.3.4. Correo Electrénico.
En el servidor el correo se administra con WebMin, que es una herramienta de software
libre, la misma que presenta facilidad de uso y seguridad, el encargado de su configuracion

es el administrador.

Se chequea que la configuracion sea eficiente cuando se da de alta una cuenta o pasando
un dia, ocasionalmente se han detectado errores. La herramienta con la que los usuarios
leen sus mails internamente es OUTLOCK y externamente AQUARREMAIL, lo realizan

desde sus PCs.

En estas herramientas se encuentra habilitada la vista previa, confirmacion de lectura,
chequeo de virus en correo entrante y saliente, controles Activex y Scripts, cada usuario
tiene su propia cuenta de spam y control para ciertos tipos de archivos, por ejemplo: .exe El
servidor automaticamente baja los mails de toda la empresa a sus discos y los reparte a sus
destinos, los mails no se borran del servidor. No existen mecanismos de filtrado dentro del

encabezado o cuerpo del mensaje para evitar virus o correos no deseados. En cuanto al
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espacio en disco se asigna espacio a cada usuario y a cada cuenta de mail, la cantidad
varia de acuerdo al perfil y grupo.

Nunca ha sucedido que se llegue al limite de espacio en disco asignado. Solo algunos
empleados tienen direcciones de mail, esto depende del perfil del empleado, con el mismo
mail interno se tiene acceso al mail externo. El mail interno va directamente al servidor de
correos, se monitorea esporadicamente para controla que los usuarios no usan el mail para

fines personales. Ademas se controlan los Spams en estas direcciones.

Solo personal autorizado puede hacer uso del Chat para esto se usa MSN, internamente se
lo realiza con LANMESSENGER, se permite bajar archivos solo internamente con
LANMESSENGER, cuando se necesita usar programas de file sharing se utiliza FTP

seguro.

Por politica de la empresa se prohibe el envio de archivos u otros documentos
confidenciales via mail. Se utiliza TOKEN para las transacciones, estos se usan para
mensajes externos, la clave es privada sin embargo la utilizan las secretarias para enviar

mensajes a nombre de sus jefes.

3.3.5. Control de Virus.
En la empresa no ha habido problemas graves por infeccién de virus, en parte porque en las
PCs se encuentra habilitado sélo los procesos que el usuario utiliza para su trabajo,
inclusive esta deshabilitada la unidad de disco C. En cuanto a los correos se cuenta con

buenas protecciones para evitar el ingreso de virus por este medio.
La empresa cuenta con el antivirus MAILSCANNER en el servidor de internet, el mismo que
se ejecuta continuamente y controla el correo entrante y saliente, en el servidor como en las

Pcs se realiza el respaldo mediante una imagen de disco.

Mailscannner es un antivirus de software libre, que se actualiza automaticamente, tanto los

servidores como las PCs tiene instalado el antivirus.

El escaneo en busca de archivos infectados por virus se lo realiza a diario automaticamente,

ademas el firewall y el antivirus estan relacionados y son compatibles entre si.
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3.3.6. Muros de fuego (Firewall).
El firewall que se usa es el IPT que se encuentra en el servidor de internet, es del tipo
gateway de filtrado de paquetes (packet filtering gateways), utiliza la politica de
configuracion se especifica solo lo que esta permitido y se prohibe todo lo demas.

Esté configurado para discriminar entre tres clases de paquetes:
e paquetes entrantes a la red
e paquetes salientes de la red

e paquetes en transito

Tiene habilitados los servicios HTTP, SCH, BUFTPD y deshabilitados todos los demas,
soporta autenticacion, incluye las direcciones NAT en la autenticacién, usa password.
Incluye registro de intentos no autorizados de ingreso, genera logs, provee reportes, no tiene

alarmas.

Es completamente escalable, tiene buen desempefio, es facil de configurar, es facil de usar,

facil de mantener, tiene buen servicio postventa; nunca ha ocurrido una caida del firewall .

Se encuentran deshabilitados completamente los servicios o protocolos: SUID, RLOGIN,
RSH, REXEC, SU, NetStar, GOPHER, TFTP, Telnet, SYSTAT, FINGER, TALK, EXPN,
VFRY.

3.3.7. Control de Ataques ala Red.

Ataques de Red
La empresa no dispone de herramientas para prevenir los ataques de red, debido a que no

se ha presentado ningun ataque hasta el momento.
Aunqgue la zona desmilitarizada provee una buena proteccion contra intentos de acceso
hacia el resto de la red local de la empresa; no se ha instalado una, principalmente debido

al costo en hardware y software que esto implica.

Sistema de Deteccién de Intrusos (IDS - Intrusion Detection System)
En la empresa no se han registrado intrusiones, no hay herramientas para deteccién de

intrusos, solo cuentan con la configuracién del firewall.

Negacion de servicio (DOS - Denial Of Service)
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No se han implementado controles con respecto a la ocurrencia de DOS. No existen
herramientas para la deteccion. En Linux, el kernel est4 configurado para reconocer ciertos
tipos de ataques de denegacioén se servicios (DOS) como:

e Ping of Death.
e Spoofing

No existe ninguna herramienta anti-spoofing. No se configura el acceso externo para que el
firewall explicitamente deniegue cualquier trafico de la red externa que posea una direccién

fuente que deberia estar en el interior de la red interna.

Ataque a los Passwords El archivo de los passwords del sistema se almacena en el
directorio /etc/passwd. Este archivo esta en texto plano y puede ser accesible ya que no

esta encriptado.

3.4. Seguridad de las aplicaciones.

3.4.1. Software.
Nuevamente basado en la experiencia del Administrador del CPD, para elegir los sistemas
operativos y programas usados en la empresa se considero: los requerimientos funcionales,
de compatibilidad, de desempefio, de interoperabilidad, fiabilidad, facilidad de uso, costo de

mantenimiento.

También se consideraron aspectos de seguridad como: identificaciéon y autenticacién, control
de acceso, incorruptibilidad, fiabilidad, seguridad de las transmisiones, backup de datos,

entre otros.

Una vez analizados estos aspectos se tomoé la decision de cual sistema operativo y

programas se instalaran.

3.4.2. Bases de datos.
Los archivos de las Bases de Datos cuentan con control de acceso, realizando los
siguientes controles: niumero de conexiones a bases de datos, generacion de nuevos
objetos de bases de datos, modificacibn de bases de datos. De igual manera se hace
chequeos regulares de la seguridad de la base de datos, el acceso a los archivos de la BD
los sistemas operativos y a las tablas del sistema ademéas del administrador lo tienen dos

funcionarios del departamento de sistemas.
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No existen usuarios que tengan los mismos permisos que el administrador, la base de datos
tiene suficientes recursos libres para trabajar, los registros de las bases de datos cuando un

usuario los elimina se marcan como borrados para su posterior eliminacion.

3.4.3. Aplicaciones en PC’s.
Todas las PCs de la empresa tienen instalado los mismos programas con las mismas
versiones, los mismos que fueron autorizados por el departamento de sistemas, asi mismo

todas las PCs tienen una configuracién estandar.

Existe un procedimiento para instalar aplicaciones en las maquinas de los usuarios, asi
como para la instalacién o actualizacién de parches en las aplicaciones, estos procesos son
realizados exclusivamente por el asistente de sistemas y es documentado mediante

bitacoras.

De igual forma existe un procedimiento para encontrar programas gque no deberian estar en

las maquinas, para lo cual se utiliza la herramienta BELARC.

Los usuarios tienen acceso a internet de acuerdo a perfiles, es prohibido instalar software y

aplicaciones bajadas de la web como versiones de prueba o demos.

3.4.4. Datos de las aplicaciones.
En las aplicaciones desarrolladas dentro de la empresa se implementan controles sobre los
datos de entrada que permiten asegurar su integridad, exactitud y validez; con los datos de
salida se han implementado ciertas restricciones como deshabilitar el portapapeles, se
permite realizar impresiones solo a los usuarios que por su perfil tengan que hacerlo, se
deshabita todo lo que no tenga que ver con su puesto de trabajo, incluso en el area de
produccion esta deshabilitada incluso la unidad C; por politica de la empresa no se permite

el usos de laptops.

Por seguridad los archivos de programas y los de trabajo se almacenan en directorios

separados, el acceso a las librerias de programas es limitado.

3.4.5. Ciclo de Vida.
La empresa cuenta con aplicaciones propias desarrolladas por el departamento de sistemas
para cada area de empresa, se aplica la metodologia de desarrollo conocida como

YOURDON, que a segun el administrador del CPD es una de las tres metodologias de
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disefio estructurado mas utilizadas, completo, practico, orientado a objetos y adecuado para
proyectos comerciales.

Para el disefio con la metodologia Yourdon se debe seguir los siguientes pasos basicos:
diagrama de flujos, diagrama de estructura, evaluar el disefio, preparar el disefio para la
implementacion, disefio fisico y logico.

Las necesidades de las aplicaciones a desarrollar se expresan a través de reuniones de
trabajo con el personal del area que solicita la aplicacién, estas necesidades se plasman en
un documento. Antes de iniciar con el desarrollo se realiza un analisis de riesgos, en caso

de trabajar con terceros esta debe sujetarse a la reglamentacién establecida para el efecto.

Las aplicaciones se implementan en POWERBUILDER v. 10.5, durante la implementacion
se realiza validacion de datos y pruebas de acceso a través de menus. Para las pruebas se
generan planes de pruebas, se realizan pruebas por médulos, para lo cual se generan
escenarios, no se documentan las pruebas y sus resultados en papel, solo a través de

informes por correo.

En la instalacion y mantenimiento no se usa ninguna metodologia especifica, simplemente

gqueda a criterio de la persona de sistemas designada para el efecto.

En cuanto a la documentacion de los sistemas desarrollados en ella se incluye:
generalidades del sistema, fecha de implementacion, responsable, objetivos, diagramas
general y de funciones, de disefio de registros; documentacién de los programas: objetivos,

diagrama de flujo y archivos de entrada y salida.

Manual de operacién, manual del usuario por procesos, manual de caracteristicas de
seguridad, descripcion del hardware y software, politicas, estdndares, procedimientos,

backup, descripcién del usuario y del operador del sistema.
En el caso de que se compre el sistema primero se establece la funcionalidad, la

disponibilidad del proveedor y un analisis costo beneficio, al comprar el sistema se exige la

documentaciéon del mismo.
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3.5. Administracion CPD.

3.5.1 Administracién del CPD.
Las responsabilidades puntuales son asignadas a cada empleado, estas responsabilidades
para las funciones de Tl son realizadas por el jefe de sistemas. El encargado de la
seguridad y de las politicas de seguridad y administracion es el jefe de sistemas. Es quién
realiza la planificacion y asigna las tareas a los empleados del CPD.

El administrador de sistemas es el encargado de informar a los altos ejecutivos sobre las
actividades en el CPD, estos se realizan periédicamente a través del correo interno de la

empresa, no existe documentaciéon impresa de los mismos.

Se han desarrollado planes formales a corto y largo plazo del departamento de sistemas, se
aplican politicas, normas, estandares y procedimientos para la planificacion, el control y la
evaluacién de las actividades del area de sistemas, estos han sido desarrollados por el jefe

de sistemas en base a reuniones donde se analizan las prioridades de la empresa.

Cuando se ingresa un nuevo empleado al CPD, mientras se encuentra en la etapa de
capacitacion no se le asignan todos los permisos, sino que se los va abriendo de acuerdo al
avance en la capacitacion hasta completar todos sus permisos de cuerdo al perfil del puesto,
estos permisos son asignados por el administrador de sistemas. No existe diferencia entre

los permisos de los desarrolladores y los administradores.

Los altos funcionarios estan conscientes de la importancia de la seguridad, porque en base
a sus requerimientos se han desarrollado los sistemas de la empresa, razén por la cual son
ellos los que exigen se cumplan estrictamente las normas de seguridad. El resto de
empleados conocen y se han capacitado en seguridad pero no son plenamente conscientes

de su importancia.

3.5.2. Capacitacion.
Las nuevas normas de seguridad se dan a conocer a través de charlas y reuniones con los
empleados, lo que ha dado buen resultado hasta el momento por cuanto todos conocen lo

gue hay que hacer para garantizar las seguridad.

Cuando ingresa un empleado nuevo a la empresa se lo capacita en el uso del sistema, en

esta charla se incluye consideraciones sobre seguridad como:
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e no usar passwords faciles de descifrar

¢ no divulgarlas

¢ no escribirlas ni guardarlas bajo el teclado o cerca de la PC.
o el password es el principal método de seguridad del sistema.
¢ no modificar la configuracion de las PCs

¢ no abrir correos de origen desconocido.

No existe ningin documento de consentimiento por parte de los usuarios para que se
auditen sus actividades en el sistema, ni declaraciones que conocen las normas de

seguridad y buen uso.

3.5.3. Backups.
Los backups se realizan diariamente, es un proceso que se lo realiza automaticamente
mediante programacion Bash Shell y tareas programadas el mismo que estd a cargo del

administrador de sistemas.

Estos backups son normales, se almacenan en Disco Duro y CDs, cada seis meses se
graba la informacién en CDs y se entregan tres copias: una a Gerencia, una a Auditoria
Interna y una al Jefe de Sistemas. Los backups se almacenan dentro y fuera de la empresa
en lugares seguros, en la documentacion escrita de los backups solo se anota la fecha de

realizacion.

La empresa no posee informacién en la Web, solo cuenta con paginas estaticas de las

cuales si existe respaldo.

No se hace ningun backup de los logs del sistema, solo se los almacena y depura

periddicamente.

3.5.4. Documentacion.
En el centro de procesamiento de datos existe documentacion sobre:
e Actividades que se desarrollan normalmente
» los procesos a realizar.
» |os controles que se efectuan.
» las relaciones con otras areas.
= mecanismos de distribucién de la informacion.

e Documentacion detallada sobre el equipamiento.
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= distribucién fisica (PCs, equipos y puestos de trabajo)
* inventario de hardware y software.

* numero de serie del hardware.

= numero de licencia de software.

* inventario de insumos.

= ubicacion de nodos.

Se cuenta con una documentacién del Plan de contingencia, Plan de seguridad, manuales
de procedimientos del CPD, manuales de usuario por procesos, manuales del sistema,

manuales de operacion, manuales de seguridad.

3.6. Evaluacion del Plan de Seguridad Informética.

3.6.1. Plan de seguridad.
No existe un Plan de Seguridad establecido formalmente, solo se cuenta con las normas y
controles establecidos para los diferentes aspectos anteriormente analizados como
seguridad fisica, seguridad l6gica, de las aplicaciones, de la red, administracion. Todas
estas normas y controles no se encuentran documentados y condensados de manera

adecuada en un plan de seguridad, que contenga como minimo:

e Objetivo General
e Objetivos Especificos

e Vigencia del Plan

Existe un plan de contingencias desarrollado por el administrador de sistemas, el mismo que
se lo desarrollo previo un andlisis de riesgo, se tomo6 en cuenta no solo al &rea de sistemas
sino a todas las &reas de la empresa, esto considerando que todos los sistemas estan

completamente integrados.

Este incluye un Plan de reduccién de riesgos, se posee las acciones defensivas en caso de
violacion interna y/o externa, acciones tales como desconectar los servidores, cerrar los
accesos, rastrear al intruso, entre otras. Los responsables del plan de contingencias y
usuarios reciben la debida capacitacion y entrenamiento sobre su aplicacion, el plan se
mantiene actualizado de acuerdo a nuevos puestos, funciones y amenazas. Sin embargo el

mismo no se documenta, no existe un documento que detalle:

o Objetivo
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e Modo de ejecucién

e Tiempo de duracion

e Costes estimados

e Recursos

e Evento que dispara el plan

e Personas encargadas de ejecutar el plan

e Administraciéon de Incidentes

No se cuenta con un Plan de Respuesta a incidentes, la respuesta a incidentes de seguridad
se la realiza a criterio del administrador de sistemas, esto lo realiza de acuerdo a los
siguientes pasos:

e Deteccioén del incidente

e Andlisis del incidente

¢ Contencién, erradicacion y recuperacion

Este procedimiento tampoco es documentado formalmente, el administrador se limita a

informar de lo realizado a través del correo.

3.6.2. Backup de equipos.
En caso de que el servidor de internet de fibra dptica falle se utiliza el servidor de internet
satelital, con lo que se garantiza las comunicaciones con los clientes. La informacién de
cada servidor es respaldada en discos externos, si un disco falla se puede trabajar con el

disco externo hasta realizar la reparacion o reposicion del disco dafiado.

El hardware se encuentra asegurado por lo que no se cuenta con backups del mismo, ya

gue la aseguradora se encarga de su reparacién o reposicion.

No se cuenta con un centro de procesamiento de datos alternativo, ya que de acuerdo a
informacion del administrador no se justifica esta inversion; los servidores se encuentran en

una sola habitacion.
3.6.3. Recuperacion de Desastres.

A pesar de existir la conciencia de los beneficios de contar con un plan de recuperacion,

este no se ha desarrollado.
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El personal del CPD conoce lo que debe hacerse antes, durante y después del desastre sin
embargo manifiestan que no lo han realizado por falta de tiempo y recursos humanos para
destinarlos a esta tarea.
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CAPITULO IV
ANALISIS DE LA INFORMACION.
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4.1. Evaluacion del Nivel de Madurez y Nivel de Riesgo.
Para la evaluacion de los niveles de madurez se ha tomado como base el modelo genérico
de madurez de Cobit 4.1.

4.1.1. Modelo Genérico de Madurez.
Este modelo genérico de madurez evalla el nivel en el que se encuentran los controles

implementados por la administracién para garantizar la seguridad de la informacion.

Tabla 10.
Niveles de Madurez Cobit 4.1.
Nivel Descripcién
Carencia completa de cualquier proceso reconocible. La empresa
0 No Existe no ha reconocido siquiera que existe un problema a resolver.

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos

1 Inicial estandar en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general
hacia la administracion es desorganizado.

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicacién formal de los

2 Repetible procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los
individuos y, por lo tanto, los errores son muy probables.

Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el

3 Definido individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son
sofisticados pero formalizan las practicas existentes.

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante
mejora y proporcionan buenas practicas. Se usa la automatizacion y
herramientas de una manera limitada o fragmentada.

4 Administrado

Los procesos se han refinado hasta un nivel de mejor préactica, se
basan en los resultados de mejoras continuas y en un modelo de
madurez con otras empresas. Tl se usa de forma integrada para
automatizar el flujo de trabajo, brindando herramientas para mejorar

la calidad y la efectividad, haciendo que la empresa se adapte de
manera rapida.

Fuente: IT. Gobernance Institute Cobit 4.1 2007.- Marco de Trabajo, Objetivos de Control, Directrices
Generales, Modelos de Madurez (p.19)

5 Optimizado
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4.1.2. Nivel de Riesgo.
De igual manera para determinar el riesgo se ha tomado en consideracion las matrices:

o De determinacién de impactos, para cuantificar el impacto relacionado a un evento
de acuerdo a un criterio relacionado a la gravedad del evento.

o De determinacion de probabilidad de ocurrencia, para cuantificar la posibilidad de
que ocurra un evento en el transcurso de un periodo determinado.

o De evaluacion de riesgos, que cuantifica el nivel de riesgo y la forma en que se debe
realizar las acciones para mitigar los efectos del mismo.

Tabla 11.

Matriz de determinacién de impacto.

Criterio Impacto Calificacioén
Catastrofico 1 semana o0 mas 5
Significativo 1 dia a una semana 4

Moderado 4 a 8 horas 3

Menor 1 a4 horas 2
Insignificante Menos de 1 hora 1

Fuente: Mufioz, A. (2014)

Tabla 12.

Matriz de determinacion de la probabilidad de ocurrencia.

Criterio Probabilidad Calificacion
Muy Probable 12 a 18 meses 5

Probable 18 a 24 meses 4

Posible Ocurrird en algin momento 3

Poco Probable En algin momento 2

Muy Poco Probable Menos de 1 hora 1

Fuente: Mufioz, A. (2014)

Tabla 13.
Matriz de evaluacion de riesgos.
Riesgo Descripcién Ponderacién
Alto Accion inmediata Mayor o igual a 15
Moderado Accion mediata Mayor a 5 Menor a 15
Bajo Accion eventual Menor a5

Fuente: Mufioz, A. (2014)

4.2. Analisis por Dominios de Cobit 4.1

Tabla 14.

Anédlisis Dominio Planificar y Organizar.

Codigo Proceso Actividad Resultado Entrevista Nivel Impacto Pmbab"".iad Ca|lflf:aCIOn
Madurez Ocurrencia del Riesgo
PO1 Definir el Plan Determinar la No existe Planeacién
estratégico de Tl existencia de un Estratégica de TI.
Plan Estratégico de  Existe conciencia sobre 1 4 5 20
Tl la necesidad de una Alto

Planeacidn estratégica.
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PO2

PO3

PO4

POS5

PO6

PO7

PO8

Definir la
arquitectura de la
informacién

Determinar la
direccion
tecnoldgica

Definir los
procesos,
Organizacién y
Relaciones de Tl

Administrar la
inversion en Tl

Comunicar las
aspiraciones y la
Direccion de la
Gerencia.

Administrar los
Recursos
Humanos de TI.

Administrar la
calidad

Verificar la
existencia de un
modelo de datos
que garantice la
integridad y
consistencia de los
datos.

Existe un Plan de
infraestructura
tecnoldgica,
arquitectura 'y
estandares que
aprovechen las
oportunidades
tecnoldgicas?

La estructura
organizacional de Tl
es flexible y
adaptable, existe un
proceso de mejora
continua?

Existe un portafolio
de inversiénen Tly
seguimiento de
presupuestos de Tl
de acuerdo a la
estrategia de TI.?

Determinar la
existencia de un
ambiente de control
de la informacién, la
conciencia de la
seguridad de
informacién;
existen politicas de
comunicacion.

Existe un proceso
para adquirir,
mantener y motivar
una fuerza de
trabajo para la
creacion y entrega
de servicios de Tl
para el negocio.?

Se debe elaborar y
mantiene un
sistema de
administracion de
calidad. ? Existe un
sistema de
administracion de
calidad?

Se reconoce la
necesidad de una
arquitectura de
informacion. El
desarrollo de algunos
componentes de la
arquitectura ocurre de
manera ad hoc.

No existe conciencia
sobre la importancia
de la planeacién de la
infraestructura
tecnoldgica para la
entidad. No existe el
conocimiento y
experiencia para
desarrollar dicho plan.

La funcidn de Tl esta
organizada para
responder de forma
tactica aunque de
forma inconsistente,
no existe un proceso
de mejora continua.
Existe dependencia de
individuos clave.

Se reconoce la
necesidad de
administrar la
inversion en Tl, la
asignacion se hace ad
hoc, existe
documentacion
informal.

Se ha estructurado un
ambiente de control,
con la determinacién
de politicas,
procedimientos y
estandares de
seguridad de la
informacion.

Existe un proceso
documentado para
administrar los
recursos humanos de
Tl, plan de
administracién de
recursos, y un plan de
entrenamiento.

Existe conciencia por
parte de la direccion
de la necesidad de un
Sistema de
administracion de la
calidad. El mismo es
impulsado por
individuos . No existe
documentacidn.

6
Moderado

6
Moderado

9 Moderado

9 Moderado

6 Moderado

6 Moderado

9 Moderado
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PO9 Evaluary
Administrar los
riesgos de TI.

PO10 Administrar
Proyectos

Determinar la
existencia de un
marco de trabajo de
administracion de
riesgos.

Se ha establecido un
marco de trabajo de
administracion de
programasy
proyectos. El marco
de trabajo garantiza
la correcta
asignacion de
prioridades y la
coordinacion de
todos los proyectos?

No existe un
documento formal
sobre administracion
de riesgos, la
administracion de
riesgos se la realiza de
acuerdoala
experiencia del

administrador del CPD.

Las técnicas y
enfoques de
administracion de
proyectos es una
decisién individual, no
existe compromiso de
la alta gerencia, no se
hace seguimiento al
tiempo y a los gastos
del proyecto
comparado con el
presupuesto.

16 Alto

9 Moderado

Fuente: Mufioz, A. (2014)

Analizando la tabla anterior, se puede determinar que de los 10 procesos del Dominio

Planificar y Organizar, los niveles de madurez de Cobit 4.1 se distribuyen de la siguiente

forma:
Tabla 15.

Distribucién niveles de madurez dominio PO

Nivel Numero Procesos Porcentaje
0 1 10

1 6 60

2 1 10

3 2 20

Fuente: Mufioz, A. (2014)

Por lo que el Dominio Planificar y Organizar se encuentra en el Nivel de Madurez 1 de
Cobit 4.1 (Inicial: Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen enfoques ad
hoc que tienden a ser aplicados de forma individual o caso por caso. El enfoque general hacia la

administracion es desorganizado.)

En la evaluacién de riesgos, de los 10 procesos de Planificar y Organizar:

Tabla 16.
Distribucion de riesgos dominio PO
Nivel NUumero Procesos Porcentaje
ALTO 2 20
MEDIO 8 80
BAJO 0 0

Fuente: Mufioz, A. (2014)

Es decir 2 procesos requieren una accion correctiva inmediata y 8 procesos una accion

correctiva mediata.
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Tabla 17.

Anédlisis Dominio Adquirir e Implementar.

Cédigo Proceso Actividad Resulta.\do Calnflf:auon
Entrevista del Riesgo
All Identificar Identificar No existen
Soluciones procedimientos  procedimientos
Automatizadas  que permitanla definidos, se
identificacion identifican las
de soluciones soluciones en
técnicamente base al criterio
factibles y del 9 Moderado
rentables administrador,
existe un analisis
estructurado
minimo de la
tecnologia
existente
Al2 Adquiriry Verificar si las Existe un
mantener el aplicaciones se  procedimiento
Software construyen de claro y definido
acuerdo a los que se ajusta a
requerimientos  los
del negocio, a requerimientos
tiempoy a un del negocio, con 3 Bajo
costo mecanismos de
razonable. aprobacién que
garantizan que se
sigan todos los
pasos.
Al3 Adquiriry Se cuenta No existe un
mantener la con planes para plan en conjunto,
infraestructura  adquirir, aunque se tiene
tecnoldgica implantary consciencia de
mantener la que la
infraestructura  infraestructura
tecnoldgica deTles
importante. El
mantenimiento
se lo realiza 9 Moderado
cuando se lo
necesita. No se
realizan pruebas.
Al4 Facilitar la Determinar la La
operacién y uso existencia de documentacién
documentacion  se genera
para ocasionalmente y
transferencia se distribuye 9 Moderado
de informacién. en forma
desigual a grupos
limitados.
Al5 Adquirir Existen Existen politicas y
recursos de Tl procedimientos  procedimientos
de control de de adquisicion de
proveedores y Tl de acuerdo al 4 Bajo

de adquisicién
de software.

proceso general
de adquisiciones.
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Al6 Administrar
cambios

Al7 Instalary
acreditar
soluciones

Existe un
procedimiento
que permita,
registrar,
evaluary
autorizar los
cambios en la
infraestructura
yen las
aplicaciones

Determinar si
se efectian

pruebas de las
soluciones de
aplicaciones e

infraestructura.

No, los cambios
se los realiza de
acuerdoala
necesidad y de
acuerdoala
experiencia del
administrador,
no se
documentan los
cambios.

Existe
conciencia de la
importancia de
efectuar
pruebas a la
soluciones de TI,
no se basa en
ninguna
metodologia.
Hay un proceso
de acreditacién
informal.

9 Moderado

9 Moderado

Fuente: Mufioz, A. (2014)

Analizando la tabla anterior, se puede determinar que de los 7 procesos del dominio Adquirir

e Implementar, los niveles de madurez de Cobit 4.1 se distribuyen de la siguiente forma:

Tabla 18.
Distribucion niveles de madurez dominio Al
Nivel NUumero Procesos Porcentaje
1 4 57.14
2 1 14.28
3 1 14.28
4 1 14.28

Fuente: Mufioz, A. (2014)

Por lo que el Dominio Adquirir e Implementar se encuentra en el Nivel de Madurez 1 de

Cobit 4.1 (Inicial: Existe evidencia que la empresa ha reconocido que los problemas existen y

requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen enfoques ad

hoc que tienden a ser aplicados de forma individual o caso por caso. El enfoque general hacia la

administracion es desorgani

zado.)

En la evaluacién de riesgos, de los 7 procesos de Adquirir e Implementar se clasifican:

Tabla 19.
Distribucion de riesgos dominio Al
Nivel Numero Procesos Porcentaje
ALTO 0 0
MEDIO 5 71.42
BAJO 2 28.57

Fuente: Mufioz, A (2014).
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Es decir 5 procesos requieren una accion correctiva inmediata y 2 procesos una accion

correctiva eventual.

Tabla 20.

Analisis Dominio Entregar y Dar Soporte

- .. Resultado Nivel Probabilidad Calificacion del
Cédigo Proceso Actividad . Impacto . X
Entrevista Madurez Ocurrencia Riesgo
DS1 Definiry Determinar si Hay concienciade 1 3 3 9 Moderado
Administrar existe una la necesidad de
los niveles de  definicion administrar los
servicio documentaday niveles de
un acuerdode  servicio, el
servicios de Tly proceso es
de niveles de informal y
servicio. reactivo. La
responsabilidad y
la administracion
de servicios no
esta definida.
DS2 Administrar Verificar si se Existe un proceso 2 3 3 9 Moderado
los servicios aseguran que informal de
de terceros los servicios supervision de los
provistos por proveedores de
terceros servicios de
cumplan con terceros, de los
los riesgos asociados
requerimientos y de la prestacion
del negocio de servicios.
DS3 Administrar el  Existe un Cualquier 2 3 3 9 Moderado
desempefioy  proceso para medicion de
la capacidad revisar desempefio se
periddicamente basa en las
el desempefio  necesidades de TI
actualyla y no en las
capacidad de necesidades del
los recursos de  cliente.
TI.
DS4 Garantizar la Determinar si Las 3 4 3 12 Moderado

continuidad
del servicio

existe un
proceso
efectivo de
continuidad de
servicios que
minimiza la
probabilidad y
el impacto de
interrupciones
mayores en los
servicios de Tl

responsabilidades
de la planeaciény
de las pruebas de
la continuidad de
los servicios estan
claramente
asignadas y
definidas
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DS5

DS6

DS7

DS8

DS9

Garantizar la
seguridad de
los sistemas

Identificar y
asignar costos

Educary
entrenar a los
usuarios

Administrar la
mesa de
servicio y los
incidentes

Administrar la
configuracién

Existe un
proceso de
administracion
de
administracion
de la seguridad

Determinar si
se cuenta con
un sistema
justoy
equitativo para
asignar costos
de Tl al negocio

Existe un
programa
organizado de
entrenamiento
a los usuarios
de TI.

Se ha instalado
y estd en
operacion una
mesa de
servicios,
monitoreo y
reporte de
tendencias.

Determinar si
se llevan a cabo
tareas que
garanticen la
seguridad de
las
configuraciones
de hardware y
software.

Las
responsabilidades
y la rendicion de
cuentas sobre la
seguridad, estan
asignadas a un
coordinador de
seguridad de TI.
La conciencia
sobre la
necesidad de la
seguridad esta
fraccionaday
limitada.

Hay una
completa falta de
cualquier proceso
reconocible de
identificaciony
distribucién de
costos en
relacién a los
servicios de
informacion
brindados

Hay conciencia de
la necesidad de
capacitar a los
usuarios, sin
embargo el
proceso es
reactivo e
informal.

No hay soporte
para resolver
problemas y
preguntas de los
usuarios. Hay una
completa falta de
procesos para la
administracion de
incidentes. La
organizacién no
reconoce que hay
un problema que
atender.

Se llevan a cabo
tareas basicas de
administracién de
configuraciones,
tales como
mantener
inventarios de
hardware y
software pero de
manera
individual. No
estdn definidas
practicas
estandarizadas.

1 4 4
0 3 3
2 4 4
0 3 3
1 3 4
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9 Moderado

16 Alto

9 Moderado

12 Moderado



DS10

DS11

DS12

DS13

Administrar
los problemas

Administrar
los datos

Administrar el
ambiente
fisico

Administrar
las
operaciones

Identifican y
clasifican los
problemas,
analizan sus
causasy se
registran las
soluciones.

Mantener la
integridad,
exactitud,
disponibilidad y
proteccion de
los datos

Verificar que
las
instalaciones
estén bien
disefiadas y
bien
administradas

Determinar si
existe una
efectiva
administracion
del
procesamiento
de datos y del
mantenimiento
de hardware.

Algunos
individuos
expertos brindan
asesoria sobre
problemas
relacionados a su
area de
experiencia, pero
no esta asignada
la
responsabilidad
para la
administracion de
problemas.

Se establece la
responsabilidad
sobre la
administracion de
los datos. Se
asigna la
propiedad sobre
los datos a la
parte
responsable que
controla la
integridad y
seguridad.

El acceso es
monitoreado
continuamente y
controlado
estrictamente
con base en las
necesidades del
trabajo, los
visitantes son
acompafiados en
todo momento.
El ambiente se
monitoreay
controla

Las operaciones
de computo y las
responsabilidades
de soporte estan
definidas de
formaclarayla
propiedad esta
asignada. La
gerencia
monitorea el uso
de los recursos
de computoy la
terminacion del
trabajo o de las
tareas asignadas

4

12 Moderado

8 Moderado

4 Bajo

4 Bajo

Fuente: Mufioz, A. (2014)

Analizando la tabla anterior, se puede determinar que de los 13 procesos del dominio

Entregar y Dar Soporte; los niveles de madurez de Cobit 4.1 se distribuyen de la siguiente

forma:
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Tabla 21.

Distribucién niveles de madurez dominio DS

Nivel

NUumero Procesos

Porcentaje

gabhwNEFLO
PERPNWOPRDN

15.38
30.76
23.07
15.38
7.69
7.69

Fuente: Mufioz, A. (2014)

Por lo que en promedio el Entregar y Dar Soporte se encuentra en el Nivel de Madurez 2
de Cobit 4.1 (Repetible: Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay entrenamiento o
comunicacién formal de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores son muy

probables.)

En la evaluacién de riesgos, de los 13 procesos de Entregar y Dar Soporte se clasifican

como:

Tabla 22.

Distribucion de riesgos dominio DS

Nivel Numero Procesos Porcentaje
ALTO 2 15.38
MEDIO 9 62.23
BAJO 2 15.38

Fuente: Mufioz, A (2014).

Es decir 2 procesos requieren acciones correctivas inmediatas, 9 procesos acciones

correctivas mediatas y 2 procesos acciones correctivas eventuales.

Tabla 23.

Analisis Dominio Monitorear y Evaluar.

Cddigo Proceso Actividad Result?do Nivel Madurez Impacto Probabﬂu}lad C?hflcauon del
Entrevista Ocurrencia Riesgo
ME1 Monitorear y Definir si existe La organizacion 0 3 3 9 Moderado
Evaluar el un proceso no cuenta con
desempeiio de para un proceso
Tl monitorear y implantado de
reportar las monitoreo. No
métricas del se cuenta con
proceso e reportes Utiles,
identificar e oportunos y
implementar precisos.
acciones de

mejoramiento
del desempefio
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ME2

ME3

ME4

Monitoreary
evaluar el
control interno

Garantizar el
cumplimiento
regulatorio

Proporcionar el
Gobierno de Tl

Determinar si
existe un
proceso
definido de
control interno

Se cumplen las
leyesy
regulaciones.

El gobierno de
Ti esta
alineado con
los objetivos
empresariales

La gerencia
reconoce la
necesidad de
administrary
asegurar el
control de Tl
de forma
regular. La
experiencia
individual para
evaluar la
suficiencia del
control interno
se aplica de
forma ad hoc.

Existe
conciencia de
los requisitos
de
cumplimiento
regulatorio,
contractual y
legal que
tienen impacto
enla
organizacion.

La gerencia
solo cuenta
con una
indicacion
aproximada de

9 Moderado

9 Moderado

12 Moderado

como Tl
contribuye al
desempefio del
negocio.

Fuente: Mufioz, A. (2014)

Analizando la tabla anterior, se puede determinar que de los 4 procesos del dominio

Monitorear y Evaluar; los niveles de madurez de Cobit 4.1 se distribuyen de la siguiente

forma:
Tabla 24.
Distribucion niveles de madurez dominio ME
Nivel Nimero Procesos Porcentaje
0 1 15.38
1 3 30.76

Fuente: Mufioz, A. (2014)

Por lo que el dominio Monitorear y Evaluar se encuentra en el Nivel de Madurez 1 de
Cobit 4.1 (Inicial: Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen enfoques ad
hoc que tienden a ser aplicados de forma individual o caso por caso. El enfoque general hacia la

administracion es desorganizado.)
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Tabla 25.
Distribucion de riesgos dominio ME

Nivel Numero Procesos Porcentaje
ALTO 0 0

MEDIO 4 100

BAJO 0 0

Fuente: Mufioz, A. (2014)

En la evaluacion de riesgos, de los 4 procesos de Monitorear y Evaluar se clasifican como

de riesgo moderado 4 procesos; es decir requieren de acciones correctivas mediatas.

Niveles de madurez de los 34 procesos de Cobit.

3%

B No existe

H Inicial

M Repetible

B Definido

B Administrado

M Optimizado

Figura 9: Distribucion de los niveles de madurez de los 34 procesos de

Cobit 4.1.

Fuente : Mufioz, A. (2014)
Analizando los 34 procesos de Cobit 4.1 se puede establecer que el nivel de madurez en el
gue se encuentra la empresa es el nivel 1 Inicial, es decir existe evidencia que la empresa
ha reconocido que los problemas existen y requieren ser resueltos. Sin embargo; no existen
procesos estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados de
forma individual o caso por caso. El enfoque general hacia la administracion es
desorganizado.
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DISTRIBUCION DE RIESGOS DE LOS 34 PROCESOS DE
COBIT4.1

HALTO
® MODERADO
BAJO

Figura 10: Distribucién de Riesgos de los 34 procesos de Cobit 4.1.
Fuente: Mufioz, A. (2014)

En lo relaciona lo al nivel de riesgo de los 34 procesos de Cobit 4.1, se ha determinado que
el 15% de los procesos han sido clasificados como de alto riesgo por lo que la empresa
necesita actuar inmediatamente en la aplicacion de las recomendaciones establecidas; el
73% de procesos se encuentran clasificados como de riesgo moderado, es decir son

procesos que requieren una accién mediata en la aplicacién de las recomendaciones.

4.3. Analisis por componentes.
Tabla 26.

Anélisis Seguridad Fisica.

Probabili
Elemento Actividad Resultado Entrevista Debilidad Nivel de Impacto dad . Ca||f|c.acnon
Madurez Ocurrenci  del Riesgo
a
Equipamiento  Definir si los Los equipos han sido No se 3 1 1 1 Bajo

equipos adquiridos de acuerdo a un encontraron
instalados estudio previo de las debilidades
responden alas necesidades de la empresa; significativas
necesidades del las caracteristicas de los
negocio. mismos fueron fijadas de

acuerdo a la experiencia del
administrador.
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Control de Verificar los En la instalacién del CPD no No se 2 4 2 8

acceso Fisico al controles de se hizo un andlisis costo encontraron Moderado
CPD acceso al CPE beneficio para determinar los  debilidades
controles de acceso fisico significativas

necesarios. Actualmente ya se
cuenta con el drea destinada
al drea de sistemas y se
implementd el control de
acceso basado en la
experiencia del administrador,
el acceso al drea de servidores
es solo para el personal de

sistemas.

Se restringe el acceso al CPDa  No existe una 3 4 4 16 Alto
las personas que no camara del

pertenecen al mismo, circuito cerrado

utilizando tarjetas de entrada, de television que
en la garita de ingreso y dreas  grabe

de la planta. Guardias de especificamente
seguridad, en la garita de la puerta de
entrada. Circuito cerrado de entrada del
television, en todas las areas mismo.
productivas y para control de

los exteriores de la empresa.

Se les permite el ingreso solo  No se 3 3 2 6

si trae la tarjeta de encontraron Moderado
proximidad, si la persona nola debilidades

trae, tiene que ir a recursos significativas

humanos para que le
entreguen una, caso contrario
no puede trabajar ya que
tiene que timbrar en los
relojes internos de planta. En
el caso de personas ajenas a la
empresa el guardia de la
entrada acompafia al visitante
hasta la oficina donde es
recibido por el empleado; al
finalizar la visita el empleado
acompafia al visitante hasta la
garita de guardias.

Control de Confirmar la El acceso a los equipos se No se 3 4 3 12
acceso a los existencia de controla mediante una clave encontraron Moderada
Equipos controles de habilitada en la BIOS, las debilidades

acceso a los maquinas no cuentan con CD’s significativas

equipos. ni lectoras de memoria o

estan deshabilitados. Nunca
se pide CD ROM ni lectores de
tarjetas. Existen programas
que bloquean la entrada de
dispositivos USB.

Los dispositivos extraibles se No se 3 4 2 8
guardan en gabinetes con encontraron Moderada
llave en un lugar apropiado debilidades

fuera del alcance del personal  significativas
y con las medidas de
seguridad que garanticen su
correcto funcionamiento, las
llaves de los gabinetes las
tiene el administrador bajo su
custodia. El técnico de
sistemas realiza el control de
los dispositivos que se instalan
en las PC’s de acuerdo al
cronograma previamente
establecido aproximadamente
cada tres meses.
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Dispositivos
auxiliares

Identificar los
equipos
auxiliares y
soporte
instalados en el
CPD

Si existe control permanente,
un funcionario del CPD
acompafia al técnico de
mantenimiento contratado
durante su permanencia en el
mismo, una vez terminado el
trabajo lo escolta a la salida y
reporta el trabajo realizado.

No, no se ha dado el caso de
entradas no autorizadas en las
PCs, los puertos no usados
estdn deshabilitados.

No puede nadie instalar
impresoras o unidades
removibles; en el caso de ser
necesario se lo debe solicitar
al departamento de sistemas.

Para verificar que no se hayan
instalado dispositivos en las
PCs se espera al
mantenimiento preventivo, el
mismo que estd previamente
programado y es periddico,
esto lo realizan los técnicos de
sistemas, cada tres meses.

Los servidores de la empresa
permanecen prendidos las 24
horas del dia de lunes a
domingo, es necesario debido
a que el trabajo en la planta se
lo realiza en turnos que
cubren las 24 horas del dia.

No se cuenta con un servidor
de repuesto o redundante,
cada servidor tiene discos
redundantes.

La empresa cuenta con los
siguientes dispositivos de
soporte para el equipamiento
informatico: Aire
acondicionado.- El CPD cuenta
con aire acondicionado el
mismo que mantiene la
temperatura entre los 18 y
202 que es lo recomendado
por lo proveedores de
equipos. Extintores de
incendios

En el CPD hay 4 unidades de
poder ininterrumpido de 6 Kva
cada una, con un banco de
baterias de una hora de
duracién los mismos que
funcionan todo el tiempo.

Si existen estabilizadores de
tension eléctrica instalados

Son equipos manuales de
polvo quimico, se encuentran
ubicados en los exteriores de
las dreas, su cantidad y
ubicacidn lo determiné
Seguridad Industrial.

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

Es peligroso el no
contar con un
servidor de
repuesto en caso
de una falla del
servidor principal.

El CPD no cuenta
con alarmas
contra fuego,
humo e intrusos.

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas
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12
Moderado

12
Moderado

12
Moderado

12
Moderado

9
Moderado

16 Alto

12
Moderado

8
Moderado

8
Moderado

6
Moderado



Edificio Conocer si el
espacio fisico

destinado al

CPD cumple los

requisitos
minimos.

Cableado
la instalacién

del cableado se

considerd las
medidas de
seguridad
minimas.

Identificar si en

El departamento de
mantenimiento industrial se
encarga de realizar revisiones
periddicas de las instalaciones
y cableado eléctrico de la
empresa.

No se cuenta con rociadores,
no se ha dado ninguna
emergencia en la que se haya
necesitado utilizar los
extintores; al ser de polvo
quimico no seria necesario
cubrir los equipos.

Si, existe una red eléctrica
industrial 220V para el drea de
planta y una red eléctrica de
110V para las areas
administrativas.

El CPD cuenta con equipos
que evitan la sobrecarga de la
red eléctrica

Si se tiene hardware especial
de aislamiento y proteccion de
dispositivos magnéticos.

El drea donde se encuentra el
CPD esta ubicado en un area
lo suficientemente grande
previendo el crecimiento
futuro de la red, cuenta con
techo falso y pisos para pasar
el cableado de facil acceso,
elaborados con materiales
impermeables e
incombustibles al igual que las
paredes.

Esta ubicado en la planta baja,
cerca del backbone para
facilitar las conexiones, el
personal que labora en el CPD
estd capacitado para actuar en
caso de incendio, no se
permite comer ni tomar
bebidas, se deben seguir
ciertos procedimientos
estandarizados para la
recepcién y almacenaje de
papel

En la instalacion del cableado
se considerd la ubicacion de
los canales, para que no sean
afectados por inundaciones,
cortes eléctricos, desagiies o
campos magnéticos, para el
cableado se utilizé la norma
IEEE con cableado
estructurado STP categoria 6;
para evitar interferencia,
tanto el cableado eléctrico
como el de Red van
entubados, y cuando van por
la misma canaleta, esta tiene
una division.

No se 4 3 3 9
encontraron Moderado
debilidades

significativas

No se 4 3 3 9
encontraron Moderado
debilidades

significativas

No se 4 3 2 6
encontraron Moderado
debilidades

significativas

No se 4 3 2 6
encontraron Moderado
debilidades
significativas

No se 4 3 1
encontraron
debilidades
significativas

3 Bajo

No se tomé en 3 4 4 16 Alto
consideracion las

medidas de

seguridad para los

datos y equipos,

el CPD no estd

ubicado en pisos

altos, el piso y el

techo no estan

fabricados con

materiales

ignifugos.

No se 3 4 3 12
encontraron Moderado
debilidades

significativas

No se 4 1 1
encontraron

debilidades

significativas

1 Bajo

Fuente: Mufioz, A. (2014)
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Analizando la tabla anterior, se puede determinar que las 24 actividades del componente

Seguridad Fisica se distribuyen de la siguiente forma:

Tabla 27.
Distribucion niveles de madurez Seguridad Fisica
Nivel Nimero Actividades  Porcentaje
0 1 4.7
1 0 0
2 1 4.7
3 12 50
4 10 41.67
5 0 0

Fuente: Mufioz, A. (2014)

Por lo que el componente Seguridad Fisica se encuentra en el Nivel de Madurez 3 de

Cobit 4.1.(Definido: Los procedimientos se han estandarizado y documentado, y se han difundido a

través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y es

poco probable que se detecten desviaciones. Los procedimientos en si no son sofisticados pero

formalizan las préacticas existentes.)

En la evaluacion de riesgos, de las 24 actividades del componente Seguridad Fisica se

clasifican:
Tabla 28.
Distribucion de riesgos Seguridad Fisica
Nivel NUumero Actividades Porcentaje
ALTO 3 12.5
MEDIO 18 75
BAJO 3 12.5

Fuente: Mufioz, A. (2014)

En decir 3 actividades requieren de acciones correctivas inmediatas, 18 de acciones
correctivas mediatas y 3 de acciones correctivas eventuales.
Tabla 29.
Analisis Seguridad Logica.
Elemento Actividad Respuesta Debilidad Nivel de Impacto Probabilidad Cghﬂcacnon
Madurez Riesgo
Identificaciony Identificar si la Los datos que se guardan No se 2 4 1 4 Bajo
Autenticacion organizacién en el perfil de usuario encontraron
cuentaconuna tienen relacidn con cédigo  debilidades
lista actualizada  de recursos humanos vy la significativas
de usuarios que  unidad a la que pertenece
tienen acceso Recursos humanos No se 3 4 1 4 Bajo
autorizado alos  informa las encontraron

recursos de los
Sistemas de
Informacion,
para lo cual

desvinculaciones y cambios debilidades
de funciones del personal,  significativas
existen procedimientos

para la eliminacién de
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debe tener
determinado
procedimientos
de identificacion
y autenticacion.

claves, se llevan registros
de las claves eliminadas.

No cuentan con una
politica documentada para
la gestion de claves de
acceso, la administracion
de las claves es
responsabilidad del
personal de sistemas. Para
proteger las claves se
utilizan técnicas de cifrado.
El tiempo de conexién no
estd limitado al horario de
trabajo.

Al tipiar el password se
muestran Asteriscos para
evitar que el mismo sea
revelado, los datos de
autenticacion se guardan
encriptados. El acceso a
estos datos es solo para el
personal de sistemas, la
autenticacion es para toda
lared y por aplicacion.

No se bloquea el acceso
luego de un nimero de
intentos fallidos, el equipo
espera un tiempo para
mostrar nuevamente la
ventana de ingreso de
contrasefia. No se usan
firmas digitales para
autenticar a los usuarios
dentro de la organizacién,
cuando mandan mensajes
internos pero para
mensajes externos si se las
usa ya que para algunos
documentos son
necesarias.

El usuario genera su clave,
la misma que debe
contener letras y nimeros,
minimo 4 caracteres y

maximo 8 caracteres, no se

permite que el password
tenga el nombre de la
empresa o el nombre del
usuario, tampoco dos
cuentas pueden tener el
mismo password tanto
para los usuarios como
para el administrador, el
password no puede ser el
mismo que el ID de
usuario.

El password debe ser
cambiado cada tres meses,

si el usuario pierde o revela

el password debe

denunciar al departamento
de sistemas. No se guardan

los passwords utilizados
por cada usuario, si se
capacita a los usuarios
sobre la administracién de

No se cuenta
con una politica
documentada
para la gestion
de claves de
acceso, esto se
lo realiza basado
en la experiencia
del
administrador de
sistemas.

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se guarda los
password usados
por el usuario.
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Moderado

4 Bajo
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4 Bajo



Roles

Transacciones

Limitaciones a
los servicios

Modalidad de
acceso

Ubicacion y
Horario

Verificar la
existencia de un
mecanismo que
permita
establecer que
operaciones
puede realizar
cada usuario
dentro del
sistema de
informacién
Establecer
controles a
través de las
transacciones,
por ejemplo
solicitar una
clave al requerir
el
procesamiento
de una
transaccion
determinada

Comprobar la
existencia de
controles que se
refieren a las
restricciones que
dependen de
medidas
establecidas por
el administrador
o propias de la
utilizacion de
una aplicacién.
Confirmar si se
ha establecido el
modo en que se
permite el
acceso al usuario
a los recursos
del Sistema de
Informacion.

Verificar si la
ubicacion fisica o
légica de los
datos o de la
personas sirve r
para fijar el
acceso a
determinados
recursos del
sistema.

su password.

Las claves se asignan por
usuario, los permisos de
lectura, escritura,
ejecucion, eliminacion,
todos los anteriores) son
asignados de acuerdo a las
funciones del usuario. El ID
hace referencia a una
persona.

Se permite hacer ciertas
transacciones a unos
usuarios que otros no
pueden hacer
dependiendo del tipo de
usuario y del Grupo. Se
restringe el acceso a
ciertos programas a ciertos
usuarios cémo definicion
del perfil por usuario,
evitando la instalacion de
programas por parte del
usuario.

Si existe en la empresa
productos de software
cuya licencia limite su uso
a un numero determinado
de usuarios. El
administrador a
establecido limites al uso
simultaneo de ciertas
aplicaciones.

Existe un procedimiento
para la asignacion de
permisos de acceso, se
asigna por usuario y
aplicacion. El
administrador es quién
otorga estos permisos y se
lo hace por perfil y con
autorizacion del jefe
inmediato de cada area.
Este procedimiento se
encuentra debidamente
documentado.

El tiempo de conexidn no
esta limitado al horario de
trabajo, no se restringe el
acceso a determinadas
horas del dia o dias de la
semana para mayor
control, no se consideran
necesarias estas
restricciones de acceso.

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas
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4 1

4 1

4 1

4 1

No No aplica
aplica

4 Bajo

4 Bajo

4 Bajo

4 Bajo

No aplica



Control de
acceso interno

Control de
acceso externo

Administracion
de Personal

Existen los
controles para
mantener la
autenticacion
del usuario asi
como la
inviolabilidad de
la informacion

Identificar la
existencia de
controles a os
dispositivos que
permiten la
comunicacién de
lared interna
con lared
externa, y de las
politicas
establecidas
para el efecto.

Existen
procedimientos
parala
Administracion
del Personal y
Usuarios.

Los mecanismos de control
de acceso que se utilizan
son: Password y Listas de
Control de acceso, las que
se manejan por sistema
integrado, con
actualizacién manual
semanalmente. Se usa
encriptacién para
almacenarla. Interfaces de
usuarios restringidas, solo
ven lo que les estd
permitido, con la vista de
menus. Encriptacion, se
encriptan los passwords y
las cuentas de usuario.
Proteccién de puertos.

No existe acceso externo a
los datos, desde internet o
desde médem. Control de
acceso para limitar lo que
se ve, lee, borra, modifica,
etc. Firmas digitales Copias
de seguridad de
informacion publica en
otro lado, no en la misma
maquina Se prohibe el
acceso publico a bases de
datos vivas Se verifica que
los programasy la
informacién publica no
tenga virus Usan alguna
forma de acceso remoto
para cambiar las
configuracion del sistema

Se tiene una maxima
separacion de funciones,
se otorga el minimo
permiso de acceso
requerido para cada
puesto, se considera los
requerimientos de
experiencia y conocimiento
para cada puesto. La
empresa no tiene
establecido un
procedimiento de
capacitacion continua para
el personal. El personal es
consciente de la
importancia de la
informacién como recurso
valioso para la empresa.

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

La empresa no
ha establecido
un
procedimiento
de capacitacion
continua para el
personal.

4 Bajo

4 Bajo

9 Moderado

Fuente: Mufioz, A. (2014).

Analizando la tabla anterior, se puede determinar que las 15 actividades del componente

Seguridad Logica se distribuyen de la siguiente forma:
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Tabla 30.

Distribucion niveles de madurez Seguridad Légica

Nivel Numero Actividades

Porcentaje

6.7
0
53.3
26.7
23.3
0

ahWNER O
o DN OO R

Fuente: Mufioz, A. (2014)

Por lo que el componente Seguridad Légica se encuentra en el Nivel de Madurez 2 de

Cobit 4.1.(Repetible: Se han desarrollado los procesos hasta el punto en que se siguen

procedimientos similares en diferentes areas que realizan la misma tarea. No hay entrenamiento o

comunicacién formal de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe

un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores son muy

probables.)

En la evaluacién de riesgos, de las 15 actividades del componente Seguridad Légica se

clasifican:
Tabla 31.
Distribucion de riesgos Seguridad Légica
Nivel Numero Actividades Porcentaje
ALTO 0 0
MEDIO 2 14.3
BAJO 13 85.7

Fuente: Mufioz, A. (2014)

Es decir 2 actividades requieren de acciones correctivas mediatas, 13 de acciones

correctivas eventuales.

Tabla 32.
Analisis Seguridad de la Red.
Elemento Actividad Respuesta Debilidad Nivel de Impacto Probabilidad Callflcauon
Madurez Riesgo

Topologia de Determinar si Existe un grafico topoldgico Diagrama de 2 3 3 9

Red existe desactualizado Componentes topologia de la Moderado
documentaciéon  de la red: 60 Pcs distribuidas  red
sobre la en la empresa. 1 servidor de  desactualizado,

archivos. 1 servidor de
internet fibra dptica 1
servidor de internet satelital.
Descripcion de la red:
Enlaces radiales o satelitales
Fibra éptica UTP en
conexiones internas Switches

topologia de red
utilizada en la
empresa.

debido a la falta
de tiempo y de
personal que se
dedique ala
documentacién.
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Conexiones
Remotas

Configuracion
de la red.

Existen
conexiones
remotas y estas
estan
configuradas de
tal manera que
garanticen la
seguridad de la
informacion.

Comprobar la
correcta
configuracién de
la red, correo
electronico,
periféricos,
backups.

Al contar con un sistema
integrado la empresa no
necesita tener oficinas ni
sucursales en otras ciudades.
Todos los procesos desde la
recepcién del productos se
controlan en linea,
ingresando los datos desde
las Pcs de produccién
mediante el ingreso de
codigos de barras, lo que
permite en un momento
dado rastrear una caja del
producto desde su origen
(camaronera) hasta el lugar
de comercializacién (en
cualquier parte del mundo),
este es el sistema de
trazabilidad que la empresa
ofrece a sus clientes.

Los datos van encriptados y
pasan por el firewall, existen
controles de acceso
adecuados a los servidores
conectados a internet. No se
comparte los discos de las
PCs en la red; cada usuario
tiene su carpeta con
informacion referente a su
puesto de trabajo, no se
puede ver las carpetas de
mails de los compafieros de
trabajo, En cuanto a la
fiabilidad existen medios de
transmision de datos
alternativo mediante la
implementacion de switchs
extras, se realizan backups
continuamente, si no
funciona ADSL existe una
redundancia de acceso a
internet ya que se cuenta
con dos servidores de
internet, uno para la red con
fibra éptica y otra conexion
satelital.

A nivel de puertos se
deshabilitaron todos los
puertos no necesarios,
ademads se hacen pruebas de
los puertos a nivel de
servidores, asi como del
firewall mediante software.
Se realizan pruebas
periddicas de hackeo
utilizando MTEXPLOIT y
WARESHARK, ademas los
puertos se prueban con un
escaneador. Todos los dias se
hace chequeo de lared y sus
permisos, donde se controla
acceso al recurso, cambio de
la clave, uso de la clave,
estos procedimientos no se
documentan.

No se detectaron
debilidades
significativas

No se cuenta con
un respaldo en
caso de la caida
del servidor y de
pérdida de
informacion.

Si bien se hacen
chequeos
periddicos de la
red, la ejecucién
de estos y sus
resultados no se
documentan, se
limita a un
informe de
resultados
enviados a través
del correo.
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Correo
Electrénico

Revisar si existen
procedimientos
que permitan
garantizar la
seguridad del
servidor de
correo.

No existe documentacién No se detectaron 2 3 3 9
actualizada de la topologia debilidades Moderado
de la red, existen manuales, significativas

licencias de software, un

documento no actualizado

en relacién a los planes de

contingencia, seguridad.

Existe una documentacion

con la configuracién de la red

y de las Pcs que incluye

numeros IP, placas de red,

etc.

En el servidor el correo se No se detectaron 2 2 2 4 Bajo
administra con WebMin, el debilidades

encargado de su significativas

configuracion es el
administrador. Se chequea
que la configuracion sea
eficiente cuando se da de
alta una cuenta o pasando
un dia. La herramienta con la
que los usuarios leen sus
mail internamente es
OUTLOCK y externamente
AQUARREMAIL, lo realizan
desde sus PCs. En estas
herramientas se encuentra
habilitada la vista previa,
confirmacidn de lectura,
chequeo de virus en correo
entrante y saliente, controles
Activex y Scripts, cada
usuario tiene su propia
cuenta de spam y control
para ciertos tipo de archivos

El servidor automaticamente No se detectaron 2 2 2 4 Bajo
baja los mails de toda la debilidades
empresa a sus discos y los significativas

reparte a sus destinos, los
mails no se borra del
servidor. No existen
mecanismos de filtrado
dentro del encabezado o
cuerpo del mensaje para
evitar virus o correos no

deseados.

En cuanto al espacio en disco No se detectaron 3 2 2 4 Bajo
se asigna espacio a cada debilidades

usuario y a cada cuenta de significativas

mail, la cantidad varia de
acuerdo al perfil y grupo.
Nunca ha sucedido que se
llegue al limite de espacio en
disco asignado.

Solo algunos empleados No se detectaron 3 2 2 4 Bajo
tienen direcciones de mail, debilidades
esto depende del perfil del significativas

empleado, con el mismo mail
interno se tiene acceso al
mail externo. El mail interno
va directamente al servidor
de correos, se monitorea
esporadicamente para
controla que los usuarios no
usan el mail para fines
personales. Ademas se
controlan los Spams en estas
direcciones.
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Control de
Virus

Se ha
implementado
un
procedimiento
efectivo para la
detecciony
control de virus

El correo basura es
detectado por el servidor de
email, el mismo es enviado a
una carpeta temporal para
su posterior eliminacién.

Solo personal autorizado
puede hacer uso del Chat
para esto se usa MSN,
internamente se lo realiza
con LANMESSENGER, se
permite bajar archivos solo
internamente con
LANMESSENGER, cuando se
necesita usar programas de
file sharing se utiliza FTP
seguro

Por politica de la empresa se
prohibe el envio de archivos
u otros documentos
confidenciales via mail. Se
utiliza TOKEN para las
transacciones estos se usan
para mensajes externos, la
clave es privada sin embargo
la utilizan las secretarias para
enviar mensajes a nombre
de sus jefes.

La empresa cuenta con
paquetes de software anti
virus, firewalls, sistemas de
deteccion de intrusos.
Existen procedimientos que
se deben seguir para cuando
ocurra una infeccion por
virus, la misma que no se ha
presentado. Para la
deteccion de virus se tiene
instalado MAILSCANNER, en
los servidores.

Todo el trabajo de deteccion
y manejo de los mail con
virus lo realiza la
herramienta, la misma que
fue configurada por el
administrador. En las PCs se
encuentra habilitado sélo los
procesos que el usuario
utiliza para su trabajo,
inclusive esta deshabilitada
la unidad de disco C. En
cuanto a los correos se
cuenta con buenas
protecciones para evitar el
ingreso de virus por este
medio.

No se detectaron 3
debilidades
significativas

No se detectaron 3
debilidades
significativas

No se detectaron 2
debilidades
significativas

No se detectaron 2
debilidades
significativas

No se detectaron 3
debilidades
significativas
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Muros de
Fuego (Fire
Walls)

Control de
Ataques a la
red

Determinar la
correcta
configuracién del
Fire Wall para
garantizar la
seguridad.

Comprobar si se
han
implementado
procesos que
permitan la
proteccién
contra ataques a
la red.

La empresa cuenta con el
antivirus MAILSCANNER en el
servidor de internet, el
mismo que se ejecuta
continuamente y controla el
correo entrante y saliente,
en el servidor como en las
Pcs se realiza el respaldo
mediante una imagen de
disco. Tanto los servidores
como las PCs tiene instalado
el antivirus. El escaneo en
busca de archivos infectados
por virus se lo realiza a diario
automaticamente, ademas el
firewall y el antivirus estan
relacionados y son
compatibles entre si.

El firewall que se usa es el
IPT que se encuentra en el
servidor de internet, es del
tipo gateway de filtrado de
paquetes (packet filtering
gateways), utiliza la politica
de configuracién se
especifica solo lo que estd
permitido y se prohibe todo
lo demas. Esta configurado
para discriminar entre tres
clases de paquetes: paquetes
entrantes a la red paquetes
salientes de la red paquetes
en transito

Tiene habilitados los
servicios HTTP, SCH, BUFTPD
y deshabilitados todos los
demas, soporta
autenticacion, incluye las
direcciones NAT en la
autenticacion, usa password.
Incluye registro de intentos
no autorizados de ingreso
,genera logs, provee
reportes, no tiene alarmas.
Se encuentran
deshabilitados
completamente los servicios
o protocolos: SUID, RLOGIN,
RSH, REXEC, SU, NetStar,
GOPHER, TFTP, Telnet,
SYSTAT, FINGER, TALK, EXPN,
VFRY.

La empresa no dispone de
herramientas para prevenir
los ataques de red, debido a
que no se ha presentado
ningun ataque hasta el
momento.

No existen zonas
desmilitarizadas debido al
costo que esto implica y
porque no hay datos
publicados on line desde el
interior de la empresa

No se detectaron
debilidades
significativas

No se detectaron
debilidades
significativas

No se detectaron
debilidades
significativas

No se detectaron
debilidades
significativas

No se detectaron
debilidades
significativas
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No existe ninguna No se detectaron 1 4 1 4 Bajo
herramienta anti-spoofing. debilidades

No se configura el acceso significativas

externo para que el firewall

explicitamente externa que

posea una direccién en el

interior de la red externa.

El archivo de los passwords No se detectaron 1 4 1 4 Bajo
del sistema se almacena en debilidades
el directorio /etc/passwd. significativas

Este archivo esta en texto
plano y puede ser accesible
ya que estd en texto plano.

Fuente: Mufioz, A. (2014).

Analizando la tabla anterior, se puede determinar que las 20 actividades del componente

Seguridad de la Red se distribuyen de la siguiente forma:

Tabla 33.

Distribucion niveles de madurez Seguridad de la Red
Nivel Numero Actividades Porcentaje
0 0 0

1 4 20

2 7 35

3 8 40

4 1 5

5 0 0

Fuente: Mufioz, A. (2014)

Por lo que el componente Seguridad de la Red se encuentra en el Nivel de Madurez 3 de
Cobit 4.1.( Definido: Los procedimientos se han estandarizado y documentado, y se han difundido a
través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en si no son sofisticados pero

formalizan las practicas existentes.)

En la evaluacion de riesgos, de las 20 actividades del componente Seguridad de la Red se

clasifican:
Tabla 34.
Distribucion de riesgos Seguridad de la Red
Nivel NUumero Actividades Porcentaje
ALTO 1 5
MEDIO 7 35
BAJO 13 65

Fuente: Mufioz, A. (2014)

En decir 1 actividades requieren de acciones correctivas inmediatas, 7 de acciones

correctivas mediatas y 13 de acciones correctivas eventuales.
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Tabla 35.

Analisis Seguridad de las Aplicaciones.

Elemento Actividad Respuesta Debilidad Nivel de Impacto Probabilidad C?Ilflcacmn
Madurez Riesgo
Software Analizar si el Para elegir los sistemas No se detectaron 2 3 3 9
software esta operativos y programas debilidades Moderado
actualizado, el usados en la empresa se significativas.
software considero: los
desarrollado se  requerimientos
encuentre de funcionales, de
acuerdoala compatibilidad, de
politica de la desempefio, de
empresa. interoperabilidad,
fiabilidad, facilidad de
uso, costo de
mantenimiento. También
se consideraron aspectos
de seguridad como:
identificacion y
autenticacion, control de
acceso, incorruptibilidad,
fiabilidad, seguridad de las
transmisiones, backup de
datos, entre otros. Una
vez analizados estos
aspectos se tomd la
decision de cual sistema
operativo y programas se
instalaran
Los cambios a los archivos  En las bases de 2 3 4 12
del sistema o a las bases datos no se Moderado
de datos se deben realizar  controla los
como parte de la siguientes
programacion del CPD, puntos: Tiempo y
existen registros de datos  duracion de los
de salida. Solamente usuarios en el
estdn autorizadas tres sistema. Numero
laptops dentro de la de intentos
empresa y son de uso fallidos de
exclusivo del gerente, conexion a la
auditora y jefe de base de datos.
sistemas. Ocurrencias de
bloqueo
(deadlock) con la
base de datos.
Estadisticas de
entrada salida
para cada
usuario.
Estd asegurada la No se detectaron 3 3 2 6
exactitud de los datos, debilidades Moderado

existe un control de
cambios para el desarrollo
de aplicaciones. Se realiza
el control de los datos de
entrada, se verifica la
existencia de los archivos
antes de su ejecucion. Se
revisa la consistencia de
los datos de salida de las
aplicaciones.

significativas.
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Bases de Datos

Aplicaciones en Pc's

Verificar la
integridad y
consistencia de
los datos y la
ausencia de
redundancias.

Determinar la
existencia de
normas que se
han de
aplicarse para
la configuracién
y uso de Pc's.

Los archivos de las Bases
de Datos cuentan con
control de acceso,
realizando los siguientes
controles: nimero de
conexiones a bases de
datos, generacion de
nuevos objetos de bases
de datos, modificacién de
bases de datos. De igual
manera se hace chequeos
regulares de la seguridad
de la base de datos, el
acceso a los archivos de la
BD los sistemas
operativos y a las tablas
del sistema ademds del
administrador lo tienen
dos funcionarios del
departamento de
sistemas.

No existen usuarios que
tengan los mismos
permisos que el
administrador, la base de
datos tiene suficientes
recursos libres para
trabajar, los registros de
las bases de datos cuando
un usuario los elimina se
marcan como borrados
para su posterior
eliminacién.

Todas las PCs de la
empresa tienen instalado
los mismos programas
con las mismas versiones,
los mismos que fueron
autorizados por el
departamento de
sistemas, asi mismo todas
las PCs tienen una
configuracién estandar.
Existe un procedimiento
para instalar aplicaciones
en las maquinas de los
usuarios, asi como para la
instalacion o actualizacién
de parches en las
aplicaciones, estos
procesos son realizados
exclusivamente por el
asistente de sistemasy es
documentado mediante
bitacoras. De igual forma
existe un procedimiento
para encontrar programas
gue no deberian estar en
las maquinas, para los
cual se utiliza la
herramienta BELARC. Los
usuarios tienen acceso al
internet de acuerdo a
perfiles, es prohibido
instalar software y
aplicaciones bajadas de la
web como versiones de
prueba o demo

No se detectaron 3 4 1
debilidades
significativas.

4 Bajo

No se detectaron 3 4 1
debilidades
significativas.

4 Bajo

No se detectaron 3 3 1
debilidades
significativas.

3 Bajo

No se han 2 4 3
establecido

procedimientos

que eviten

ingresary

registrar

software no

autorizado por

parte de los

empleados.

12
Moderado
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Ciclo de Vida La seguridad
de los
programas en
el sentido de
garantizar que
los ejecutados
por la maquina
sean
exactamente
los previstos y
no otros.

La empresa cuenta con
aplicaciones propias
desarrolladas por el
departamento de
sistemas para cada area
de empresa, se aplica la
metodologia de desarrollo
conocida como
YOURDON, que consta de
las siguientes fases:
andlisis, desarrollo,
pruebas e
implementacién; se
implementan validaciones
a nivel de objetos.

Las necesidades de las
aplicaciones a desarrollar
se expresan a través de
reuniones de trabajo con
el personal del area que
solicita la aplicacidn, estas
necesidades se plasman
en un documento. Antes
de iniciar con el desarrollo
se realiza un anilisis de
riesgos, en caso de
trabajar con terceros esta
debe sujetarse a la
reglamentacion
establecida para el efecto.
Las aplicaciones se
implementan en
POWERBUILDER, durante
la implementacion se
realiza validacion de datos
y pruebas de acceso a
través de menus. Para las
pruebas se generan
planes de pruebas, se
realizan pruebas por
mddulos, para lo cual se
generan escenarios, no se
documentan las pruebas y
sus resultados en papel,
solo a través de informes
por correo.

En la instalacion y
mantenimiento no se usa
ninguna metodologia
especifica, simplemente
queda a criterio de la
persona de sistemas
designada para el efecto.
Se documenta los
sistemas desarrollados.

En el caso de que se
compre el sistema
primero se establece la
funcionalidad, la
disponibilidad del
proveedor y un analisis
costo beneficio, al
comprar el sistema se
exige la documentacion
del mismo.

No se detectaron 3 3 1
debilidades
significativas.

3 Bajo

No se detectaron 4 3 1
debilidades
significativas.

3 Bajo

No se detectaron 2 4 1
debilidades
significativas.

4 Bajo

No se 2 3 3 9
documentan los

cambios de

emergencia al

realizar el

mantenimiento

de las

aplicaciones. No

se obtiene un

backup de la

configuracion de

los sistemas

antes de hacer

un cambio.

No se detectaron 3 3 1
debilidades

significativas.

3 Bajo

Fuente: Mufioz, A. (2014).
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Analizando la tabla anterior, se puede determinar que las 12 actividades del componente

Seguridad de las Aplicaciones se distribuyen de la siguiente forma:

Tabla 36.
Distribucion niveles de madurez Seguridad de las Aplicaciones
Nivel Nimero Actividades Porcentaje
0 0 0
1 0 0
2 5 41.7
3 6 50
4 1 8.33
5 0 0

Fuente: Mufioz, A. (2014)

Por lo que el componente Seguridad de las Aplicaciones se encuentra en el Nivel de

Madurez 3 de Cobit 4.1 (Definido: Los procedimientos se han estandarizado y documentado, y se

han difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos

procesos, y es poco probable que se detecten desviaciones. Los procedimientos en si no son

sofisticados pero formalizan las practicas existentes.)

En la evaluaciéon de riesgos, de las 12 actividades del componente Seguridad de las

Aplicaciones se clasifican:

Tabla 37.
Distribucion de riesgos Seguridad de las Aplicaciones
Nivel NUumero Actividades Porcentaje
ALTO 0 0
MEDIO 5 41.7
BAJO 7 58.3

Fuente: Mufioz, A. (2014)

Es decir 5 actividades requieren acciones correctivas mediatas y 7 actividades acciones

correctivas eventuales.

Tabla 38.
Analisis Seguridad Administracion CPD.
Nivel d Calificacio
Elemento Actividad Respuesta Debilidad lvel de Impacto Probabilidad a |'|caC|on
Madurez Riesgo
Administracion del CPD.  Evaluar la Las responsabilidades No se 2 3 2 6
organizacion y puntuales son asignadas a encontraron Moderado
administracion cada empleado, estas debilidades

del
departamento de
sistemas,
asignacion de
tareas,
procedimientos y
responsabilidades
del personal, con
el objetivo de
brindar un
ambiente

responsabilidades para
las funciones de Tl son
realizadas por el jefe de
sistemas. El encargado de
la seguridad y de las
politicas de seguridad y
administracion es el jefe
de sistemas. Es quién
realiza la planificacion y
asigna las tareas a los
empleados del CPD.
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Capacitacion

adecuadoy
seguro para
brindar un
servicio de
calidad a la
institucion.

Comprobar la
aplicacién del
Plan de
Capacitacion para
los funcionarios
del CPD.

No se ha implementado
la mesa de reporte de
incidentes, no existe un
buzdn de sugerencias.

Existe una planificacion
de las actividades que
desarrollard el CPD:
procesos a realizar,
controles, mecanismos de
registro, mecanismos de
distribucién de
informacion

Los backups se realizan
diariamente, es un
proceso que se lo realiza
automaticamente
mediante programacion
Bash Shelly tareas
programadas el mismo
que estd a cargo del
administrador de
sistemas.

Las nuevas normas de
seguridad se dan a
conocer a través de
charlas y reuniones con
los empleados, lo que ha
dado buen resultado
hasta el momento por
cuanto todos conocen lo
que hay que hacer para
garantizar las seguridad.
Cuando ingresa un
empleado nuevo a la
empresa se lo capacita en
el uso del sistema.

100

No se ha
definido
claramente a
donde tienen
que acudir los
usuarios a
reportar
incidentes de
seguridad y
solicitar
asesoramiento
de las acciones a
seguir con la
finalidad de
reducir o
eliminar estos
sucesos.

No se
encontraron
debilidades
significativas

No se
encontraron
debilidades
significativas

La empresa no
ha establecido
un
procedimiento
de capacitacion
continua para el
personal.

15
Moderado

12
Moderado

16 Alto

16 Alto



Backups

Documentacion

Verificar la
existencia de un
procedimiento
formal y
documentado
para la obtencién
de backups del
sistema.

Confirmar que
todos los
procedimientos y
acciones del CPD
estén
debidamente
documentados.

Estos backups son
normales, se almacenan
en Disco Duro y CDs, cada
seis meses se graba la
informacién en CDs y se
entregan tres copias: una
a Gerencia, una a
Auditoria Interna y una al
Jefe de Sistemas. Los
backups se almacenan
dentroy fuera de la
empresa en lugares
seguros, en la
documentacidn escrita de
los backups solo se anota
la fecha de realizacién. La
empresa no posee
informacion en la Web,
solo cuenta con paginas
estdticas de las cuales si
existe respaldo. No se
hace ningun backup de
los logs del sistema, solo
se los almacena y depura
periddicamente.

En el centro de
procesamiento de datos
existe documentacion
sobre: actividades que se
desarrollan normalmente
, los procesos a realizar,
los controles que se
efectian, las relaciones
con otras areas,
mecanismos de
distribucién de la
informacion.

Documentacidn detallada
sobre el equipamiento.
distribucion fisica (PCs,
equipos y puestos de
trabajo), inventario de
hardware y software,
numero de serie del
hardware, nimero de
licencia de software,
inventario de insumo,
ubicacién de nodos. Se
cuenta con una
documentacién del Plan
de contingencia, Plan de
seguridad, manuales de
procedimientos del CPD,
manuales de usuario por
procesos, manuales del
sistema, manuales de
operacion, manuales de
seguridad.
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No se
encontraron
debilidades
significativas

Existe una gran
deficiencia en
cuantoala
documentacién
de las
actividades
principales y
secundarias del
Centro de
Procesamiento
de Datos, debido
aque no se
cuenta con el
personal para
que se dedique
a esta..

No se
encontraron
debilidades
significativas

12
Moderado

12
Moderado

9
Moderado



El responsable de
administrar las
emergencias y de
implantar las politicas de
seguridad de la
informacion es el Jefe de
Sistemas, el mismo que
tiene todos los privilegios,
es quien asigna los
permisos a los diferentes
roles, es quien esta
encargado de reportar a
los ejecutivos de la
empresa sobre la
administracion de
seguridad. Se realizan
informes a través del
correo interno, existe en
los ejecutivos de la
empresa la conciencia de
la importancia de la
seguridad.

No se
encontraron
debilidades
significativas

16 Alto

Fuente: Mufioz, A. (2014)

Analizando la tabla anterior, se puede determinar que las 9 actividades del componente

Administracion del CPD se distribuyen de la siguiente forma:

Tabla 39.

Distribucion niveles de madurez Seguridad Administracion CPD
Nivel Numero Actividades Porcentaje

0 0 0

1 1 111

2 6 66.7

3 1 111

4 1 111

5 0 0

Fuente: Mufioz, A. (2014)

Por lo que el componente Administracion del CPD se encuentra en el Nivel de Madurez 2

de Cobit 4.1. (Repetible: Se han desarrollado los procesos hasta el punto en que se siguen

procedimientos similares en diferentes areas que realizan la misma tarea. No hay entrenamiento o

comunicacién formal de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe

un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores son muy

probables.)

En la evaluacién de riesgos, de las 9 actividades del componente Administracién del CPD se

clasifican:
Tabla 40.
Distribucion de riesgos Administracion CPD
Nivel Numero Actividades  Porcentaje
ALTO 3 33.3
MEDIO 6 66.7
BAJO 0 0

Fuente: Mufioz, A. (2014)
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Es decir 3 actividades requieren acciones correctivas inmediatas y 6 actividades acciones

correctivas mediatas.

Tabla 41.

Evaluacién Plan de seguridad.

Elemento Actividad Respuesta Debilidad Nivel de Impacto Probabilidad C?hflcacnon
Madurez Riesgo
Administracién Comprobar la Existe un Plan de Seguridad No se detectaron 3 4 4 16 Alto
de Incidentes documentacién  con las normasy controles  debilidades
sobre la forma establecidos. Todas estas significativas
de hacer frentea normas y controles no se
los diferentes encuentran documentados
errores que y condensados de manera
pueden devastar adecuada en un plan de
la seguridad. Existe un plan
infraestructura de contingencias
de Tl (Tales desarrollado por el
como la pérdida  administrador de sistemas.
completa de los
servidores, los
datos, routers,
puentes,
comunicacion,
enlaces, etc.
No se documenta no existe ExisteunPlande 2 4 4 16 Alto
un documento que detalle:  Seguridad pero en
Objetivo Modo de el mismo no se
ejecucion Tiempo de incluye un Plan de
duracién Costes estimados  Recuperacion de
Recursos Evento que Desastres, no se
dispara el plan Personas definen las
encargadas de ejecutar el responsabilidades
plan y funciones de las
personas en el
plan de
contingencia, no
hay ningun
mecanismo de
reportes o
historial para el
manejo de
incidentes, no se
documenta el
plan de
contingencias y no
se hacen pruebas
del plan.
Backups de Comprobar la No se cuenta con un centro No se cuentacon 0 5 3 15
equipos existencia de un  de procesamiento de datos equipos de Moderado

centro de
respaldo con el
equipamiento de
hardware y
software que
permita
minimizar el
tiempo de
recuperacion de
las actividades
del CPD.

alternativo, ya que de
acuerdo a informacién del
administrador no se
justifica esta inversion; los
servidores se encuentran
en una sola habitacién.

respaldo que
puedan en caso
de una
emergencia o
dafio de los
equipos
principales
mantener en
funcionamiento
los sistemas de los
que depende la
empresa.

103



Recuperacién de
desastres

Verificar la
existencia de un
Plan detallado
de Recuperacion
de Desastres

No existe un Plan de
Recuperacién de desastres
establecido formalmente,
solo se cuenta con las
normas y controles
establecidos para los
diferentes aspectos
anteriormente analizados
como seguridad fisica,
seguridad ldgica, de las
aplicaciones, de la red,
administracién. Todas estas
normas y controles no se
encuentran documentados
y condensados de manera
adecuada en un plan de
seguridad.

Existe un plan de
contingencias desarrollado
por el administrador de
sistemas, el mismo que se
lo desarrollo previo un
andlisis de riesgo, se tomd
en cuenta no solo al area
de sistemas sino a todas las
dreas de la empresa, esto
considerando que todos los
sistemas estan
completamente
integrados.

No se cuenta con un Plan
de Respuesta a incidentes,
la respuesta a incidentes
de seguridad se la realiza a
criterio del administrador
de sistemas

no se incluye un 1
Plan de
Recuperacién de
Desastres, no se
definen las
responsabilidades
y funciones de las
personas en el
plan de
contingencia, no
hay ningun
mecanismo de
reportes o
historial para el
manejo de
incidentes, no se
documenta el
plan de
contingencias y no
se hacen pruebas
del plan

No existe en la 3
empresa un plan

de Recuperacion

del Centro de
Procesamiento de
Datos.

Nosecuentacon 1
un documento
formal para la
evaluacion de

dafios, sistemas
afectados,

equipos

operativos,

tiempo de
recuperacion.

15
Moderado

15
Moderado

15
Moderado

Fuente: Mufioz, A. (2014)

Analizando la tabla anterior, se puede determinar que las 6 actividades del componente

Analisis Plan de Seguridad se distribuyen de la siguiente forma:

Tabla 42.
Distribucion niveles de madurez Plan de Seguridad
NIVEL NUMERO ACTIVIDADES PORCENTAJE
0 1 16.7
1 2 33.3
2 1 16.7
3 2 33.3
4 0 0
5 0 0
Fuente: Mufioz, A. (2014)

Por lo que el componente Analisis Plan de Seguridad en promedio se encuentra en el Nivel

de Madurez 2 de Cobit 4.1 (Repetible: Se han desarrollado los procesos hasta el punto en que se

siguen procedimientos similares en diferentes areas que realizan la misma tarea. No hay
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entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la responsabilidad al
individuo. Existe un alto grado de confianza en el conocimiento de los individuos vy, por lo tanto, los

errores son muy probables.)

En la evaluacion de riesgos, de las 6 actividades del componente Analisis Plan de Seguridad

se clasifican:
Tabla 43.
Distribucion de riesgos Plan de Seguridad
Nivel Numero Actividades Porcentaje
ALTO 2 33.3
MEDIO 4 66.7
BAJO 0 0

Fuente: Mufioz, A. (2014)

Es decir 2 actividades requieren acciones correctivas inmediatas y 4 actividades acciones
correctivas mediatas.

Resumen Niveles de Madurez y Riesgo por Componentes.

NIVELES DE MADUREZ POR COMPONENTES

0%

B No existe
M Inicial

M Repetible
B Definido

B Administrado

m Optimizado

Figura 11: Distribucion Niveles de Madurez por componentes

Fuente: Mufioz, A. (2014).
Observando el grafico se puede determinar que la seguridad en el centro de procesamiento
de datos se encuentra distribuida entre los niveles de madurez 2 Repetible y 3 Definido, esto
quiere decir que se han desarrollado los procesos hasta el punto en que se siguen

procedimientos similares en diferentes areas que realizan la misma tarea.

No hay entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de los

individuos y, por lo tanto, los errores son muy probables.
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Algunos procedimientos se han estandarizado y documentado, y se han difundido a través
de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y es
poco probable que se detecten desviaciones. Los procedimientos en si no son sofisticados

pero formalizan las préacticas existentes.

El 18% se encuentra en el nivel 4 Administrado; es decir se puede monitorear y medir el
cumplimiento de los procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora y proporcionan
buenas practicas. Se usa la automatizaciébn y herramientas de una manera limitada o

fragmentada.

NIVEL DE RIESGO POR COMPONENTES

B ALTO
= MODERADO
BAJO

Figura 12: Distribucion Niveles de riesgo por componentes

Fuente: Mufioz, A. (2014).
En lo referente al nivel de riesgo estos se han clasificado en un 49% como de riesgo
moderado, los mismos que necesitan tomar medidas a mediano plazo para mitigar su
impacto para la empresa. Un 41% esta clasificado como de riesgo bajo, es decir estos no
representan mayor impacto para la empresa, pero se debe monitorear y actualizar las

medidas de prevencion implantadas para mantenerlos es ese nivel.

Solo un 10% de las actividades se han clasificado como de riesgo alto, es decir actividades
gue tienen que ser atendidas de manera urgente ya que en caso de suceder presentan un

impacto importante para la empresa comprometiendo su funcionamiento.
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Capitulo V.
DESARROLLO APLICACION WEB
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5.1. Descripcion Global del Producto.

5.1.1. Perspectiva del Producto.
El aplicativo a desarrollar es un sistema que permitira al auditor registrar las actividades,
procesos y resultados de la auditoria de seguridad de la informacion de manera facil,
permitiendo la realizacion de consultas por componentes, elementos, preguntas, respuestas,

estandares, debilidades, efectos y recomendaciones.

5.1.2. Resumen de caracteristicas.

A continuaciéon se mostrara un listado con los beneficios que se obtendra a partir del

producto:

Tabla 44.

Caracteristicas del producto

Beneficio. Caracteristicas que lo apoyan
Registro de encuestas para auditoria. Registro de Preguntas por componentes

Documentar la informacién obtenida de

la auditoria Registro de Respuestas

Consultar el estandar utilizado. Gestion Estandar

Conocimiento de las debilidades,

: Consultas por componentes
efectos y recomendaciones

Fuente: Mufioz, A. (2014)

5.2. Descripcién del sistema a Desarrollarse.

5.2.1. Gestion Elementos.
Se utiliza para actualizar la tabla elementos de la auditoria. Permite introducir la informacién
de los elementos de cada componente que seran objeto de revision durante la auditoria.

También se utiliza para revisar los elementos que ya se han realizado.

5.2.2. Gestion Preguntas.
Se utiliza para actualizar la tabla Preguntas que contiene informacion sobre los cuestionarios
aplicados en la auditoria. Permite introducir las preguntas que se realizaran para recabar
informacion de los elementos a auditar. Por otra parte permite revisar las preguntas ya

ingresadas.
5.2.3. Gestion Respuestas.

Se utiliza para actualizar la tabla Respuestas que contiene informacion sobre las respuestas

a los cuestionarios aplicados en la auditoria. Permite introducir las respuestas, debilidades,
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efectos y recomendaciones de cada elemento auditado. Por otra parte permite revisar las
respuestas y el andlisis de los registros ya ingresados.

5.2.4. Gestion Consultas.
Se utiliza para consultar la informacion de la auditoria, referente a elementos auditados;
preguntas realizadas en las entrevistas por cada elemento, las respuestas a los
cuestionarios aplicados en la auditoria y las debilidades encontradas, efectos que estas

ocasionan y las recomendaciones para mitigar los efectos de cada debilidad detectada.

5.3. Restricciones.
Las restricciones del proyecto se presentan a continuacion:

o EIl sistema web contendra la interfaz necesaria y Util para presentar informacion
sobre los componentes y elementos de la auditoria; ingresar informacion y permitir la
consulta de las debilidades, efectos y recomendaciones.

¢ Laaplicacién no se integrard con ningln otro sistema.

e El sistema web no podra presentar documentacion de respaldo ya que la empresa no
autorizo el escaneo de los mismos por considerarlos de uso exclusivo de la empresa.

e El sistema permitir4 el acceso al publico, con la finalidad de servir como elemento de
consulta de la realizacion de una auditoria de seguridad de la informacion.

o El acceso al area de administracion se lo realizard con usuario y clave, teniendo el
auditor el acceso exclusivo para ingresar la informacion de la auditoria en todas las

tablas.

5.4. Precedenciay Prioridad.
El médulo de administrador se considera el mas importante, debido a que en este se
ingresa y actualiza la informacién necesaria para la realizacion y administracion de la

auditoria.

El médulo de consultas es el segundo en importancia, ya que este permite a los usuarios
finales, consultar toda la informacion referente a una auditoria de seguridad de la

informacion.

5.5. Otros Requisitos del Producto.

5.5.1. Requisitos aplicables a todo el proyecto:

e Los sistemas y los subsistemas deben ejecutarse dentro del cronograma planificado.
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El desarrollo del sistema y los subsistemas se realizardn en plataformas de software
libre.

El proyecto total, deberd cumplir con todos los requerimientos funcionales
establecidos.

La entrega total del proyecto debe ser en funcionamiento completo para su inmediata

utilizacion.

5.5.2. Requisitos del Sistema.

Los requisitos de los sistemas, se presentan a continuacion:

El sistema de administracion se construira sobre la plataforma PHP y MYSQL.

El sistema de consultas, se construira sobre la plataforma PHP y MYSQL.

5.5.3. Atributos y Caracteristicas del Producto de Software.

Interfaz amigable con el usuario
Facilidad de uso

Caracteristicas de seguridad
Fiabilidad requerida de los sistemas

Tamano correcto de base de datos

5.6. Descripcién del Producto.

5.6.1. Perspectiva del Producto.

La aplicacion web se disefiara de tal manera que permita contar en una base de datos con

la informacion recolectada durante el proceso de auditoria, asi como el estandar que servira

como base para el andlisis y las debilidades encontradas, los efectos que estas debilidades

provocan en la seguridad; con estos datos se definirdn las recomendaciones necesarias

para minimizar o eliminar estas debilidades.

5.6.2. Caracteristicas de los usuarios.

Tabla 45.

Caracteristicas de los usuarios

Tipo de usuario  Gerente General.

Formacion Conocimientos solidos de administracion de empresas.
Habilidades Manejo de computadoras y toma de decisiones.

o Generar, analizar y tomar decisiones en funcion de las
Actividades

recomendaciones que se presentan en el sistema.

Tipo de usuario  Jefe de Sistemas.

Formacion Conocimientos solidos en ingenieria de sistemas y redes.
Habilidades Manejo y Administracién del CPD y toma de decisiones.
Actividades Analizar y tomar decisiones en funcion de las recomendaciones que
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se presentan en el sistema.

Tipo de usuario  Administrador de la Aplicacion.

Formacion Conocimientos de Sistemas y Auditoria.
Habilidades Gestion de auditoria, manejo de computadores.
Actividades Generar y cargar los datos necesarios para la auditoria.

Tipo de usuario  Usuario General.

Formacion Estudiante de auditoria o sistemas.
Habilidades Manejo de computadoras, internet.
Actividades Consultar las actividades que se realizan en una auditoria.

Fuente: Mufioz, A. (2014)

5.6.3. Restricciones.
La aplicacion seré desarrollada en PHP, bajo el entorno de desarrollo DREAMWEAVER, el
motor de base de datos serd MYSQL. La metodologia de desarrollo del aplicativo se basara
en el Proceso Unificado de Rational (RUP). Para la documentacién en UML se utilizara
StarUML.

Por pedido de los ejecutivos de la empresa auditada, en este trabajo no se presentara
ninglin documento de respaldo de la auditoria, la razén expuesta es por motivos de

confidencialidad y seguridad de la empresa.

5.6.4. Suposiciones y dependencias.
Se debe desarrollar la aplicacién Web para recoger informacién a analizar y determinar su
cumplimiento basados en el estandar Cobit las debilidades y efectos para cada componente
de la auditoria, una vez analizada la informacion se procedera a realizar las

recomendaciones que permitan minimizar o suprimir estas debilidades.

5.6.5. Requisitos especificos.
e Descripcion del Requisito Funcional
e Permitir la autentificacion del administrador.

o Permitir el acceso a cualquier usuario interesado en consultar el proceso de

auditoria.

e Permitir la gestion (crear, modificar y eliminar) informacion referente a la

auditoria.

e Permitir la consulta de informacién de la auditoria por componentes.
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5.6.6. Requisitos comunes de los interfaces.

Interfaces de usuario.

Las interfaces de usuario estan relacionadas con las pantallas, ventanas (formularios) que

debe manipular el usuario para realizar una operacion determinada. El usuario la realizara

mediante el teclado y el mouse del computador.

Las interfaces de usuario ayudaran al usuario trabajar en un ambiente adecuado, ademas

ejecutar las funcionalidades de los sistemas correctamente, por lo que dichas interfaces

incluiran:

Botones
Menus
Submend

Listas

Interfaces de hardware.

La pantalla del monitor.- La aplicacion se debera ajustar a cualquier tamafio de
pantalla de monitor de PC.

Mouse.- El sistema debera interactuar con el movimiento del raton y los botones del
mouse.

Teclado.- El sistema deberd interactuar con las pulsaciones del teclado.

Interfaces de software

El sistema tendra una interfaz amigable con el usuario para el registro y consulta de

informacion.

5.7. Requisitos funcionales.

El sistema debe permitir el ingreso del usuario y contrasefia para realizar las

diferentes funciones que tendra el administrador.

El sistema de debe permitir al administrador la gestién de la auditoria en todas sus
etapas y componentes (ingreso, modificacion, consulta y eliminacion) de la

informacion.

El sistema debe permitir la consulta de: preguntas(entrevistas),
respuestas(informacion de la auditoria), estdndar aplicado, debilidades, efectos y

recomendaciones; por cada componente de la auditoria.
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o El sistema debe permitir el acceso a cualquier usuario que desee conocer y consultar

el proceso de auditoria de la informacion.

5.8. Requisitos no Funcionales.

5.8.1. Requisitos de rendimiento.
El sistema sera desarrollado de acuerdo a los requerimientos del auditor, el mismo estara

operativo las 24 horas del dia los 365 dias del afio.

5.8.2. Seguridad.
La seguridad del sistema para el acceso del administrador se basa en el usuario y
contrasefia, siendo el administrador el Unico que puede acceder al modulo de gestion, es

decir, solo él puede ingresar y modificar informacién de las bases de datos.

5.8.3. Fiabilidad.
Es uno de los factores que dara confianza al administrador, ya que los usuarios solo tienen

acceso a consultas y no pueden ingresar a modificar las bases de datos.

5.8.4. Disponibilidad.
El sistema sera instalado en un servidor web, estando disponible el 100 por ciento del

tiempo salvo en los momentos que se encuentre en mantenimiento.

5.8.5. Portabilidad.
Una de las ventajas de utilizar plataformas basadas en SW libre, es que no tendremos que,

pagar costos por el uso de plataformas propietarias.

El uso de las plataformas de software libre en que trabajaremos garantiza a los sistemas a

desarrollarse lo siguiente:

e Es portable la aplicacion por el simple hecho de utilizar el lenguaje y plataforma PHP.
e Es portable al utilizar la base de datos MYSQL, es decir puedo tenerlo en Windows o
Linux.

e Soporte y documentacion gratuita sobre el manejo y uso de estas plataformas.
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5.9. Plan de desarrollo de Software.

5.9.1. Propésito.
El propésito de este documento es proporcionar la informacion necesaria para controlar y
proveer una vision global del enfoque de desarrollo propuesto para la aplicacion Web que,

permita documentar, dar seguimiento y facilitar la consulta del proceso de esta auditoria.

El desarrollo de este proyecto esta basado en la metodologia Rational Unified Process
(RUP), de acuerdo a las caracteristicas y necesidades encontradas. En este artefacto de
RUP se muestra los roles de los participantes, las actividades a realizarse y los artefactos
que seran generados en cada etapa.

5.9.2. Alcance.
El presente documento describe el plan general a ser usado para el desarrollo de la

aplicacion web para consulta y administracién de la auditoria de seguridad de la informacion.

5.9.3. Resumen.
Después de esta introduccion, el resto del documento esta organizado, en las siguientes

secciones:

e Vista General del Proyecto.- Proporciona una descripcién del propdsito, alcance y
objetivos del proyecto, estableciendo los artefactos que seran producidos y utilizados
durante el proyecto.

¢ Organizacion del Proyecto.- Describe la estructura organizacional del equipo de
desarrollo.

e Gestion del Proceso.- Explica la planificacién estimada, define las fases e hitos del
proyecto y describe como se realizara su seguimiento.

e Planes y Guias de aplicacion.- Proporciona una vista global del proceso de desarrollo

de software, incluyendo métodos, herramientas y técnicas que seran utilizadas.

5.10. Vista General del Proyecto.

5.10.1. Propésito.
El propdsito de la aplicacion es proporcionar la informacion necesaria para la administracion

de una auditoria de seguridad de la informacién.

Los usuarios de esta aplicacion son:
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El Auditor informatico que la utiliza para dar seguimiento al proceso y el analisis de,
los datos recopilados.
El usuario que la utilizara para consultar y entender la manera en que se desarrolla

una, auditoria de seguridad de la informacion.

5.10.2. Alcance.

El aplicativo se basara en el estudio y analisis de la informacion recolectada en base a los

siguientes componentes:

Seguridad Fisica.

Seguridad Ldgica.

Seguridad de la Red.
Seguridad de las Aplicaciones.
Administracion del CPD.

Andlisis del Plan de Seguridad.

5.10.3. Objetivos.

Documentar el proceso de auditoria de la seguridad informatica de un CPD.

Permitir a los auditores revisar y actualizar la informacion de la auditoria.

Facilitar el andlisis de la informacion recopilada en la auditoria.

Dar al cliente la facilidad de consultar sobre las debilidades y efectos de estas para la
seguridad de la informacion, asi como las recomendaciones que permitan eliminar o

minimizar los efectos de las mismas.

5.11. Entregables del proyecto.

A continuacion se presenta la lista de artefactos propuestos para el proyecto en base a la

metodologia RUP:

5.11.1. Inicio:

Documento de Vision ( Ver Anexo 8)

Especificacion de Requerimientos (Ver Anexo 9)

5.11.2. Elaboracién:

Plan de desarrollo de software. (Ver Anexo 10)
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5.11.3. Documento de Arquitectura que contiene: (Ver Anexo 11)
e Diagrama de clases.

o Diagrama de objetos.

e Diagrama de secuencia.

e Diagrama de colaboracion.

e Diagrama de casos de uso.

o Diagrama de estados.

e Diagrama de actividades.

e Diagrama de componentes.

e Diagrama de despliegue.

5.11.4. Construccion: (Ver Anexo 12)
e Construccion del médulo del administrador.

e Construccion del médulo de consultas.

5.12. Organizacion del Proyecto.
5.12.1. Participantes en el Proyecto.

El personal del proyecto considerando las fases de Inicio, Elaboracién, Construccion y

Transicion estara formado por los siguientes puestos de trabajo:

Tabla 46.

Participantes Proyecto

Jefe de Proyecto Con experiencia en metodologia de desarrollo RUP, gerencia de
proyectos, notacion UML y desarrollo de software.

Analista de Informatico con conocimientos de UML, uno de ellos al menos con

Sistemas experiencia en sistemas afines a la linea del proyecto

Programadores Con experiencia en el entorno de desarrollo del proyecto, con el fin
de que los prototipos puedan ser lo mas cercanos posibles al
producto final.

Ingeniero de Persona que participara realizando labores de gestion de

Software requisitos, gestién de configuracién, documentacion y disefio de

datos. Encargada de las pruebas funcionales del sistema, realizara
la labor de Tester.

Fuente: Mufioz, A. (2014)

Cabe indicar que estos roles de trabajo serdn asumidos por el desarrollador de esta

aplicacion.
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5.12.2. Roles y Responsabilidades.

A continuacion se describen las principales responsabilidades de cada uno de los puestos

en el equipo de desarrollo durante las fases de Inicio, Elaboracion, Construccién y

Transicion, de acuerdo con los roles que desempefian en RUP.

Jefe de Proyecto.

El jefe de proyecto posee las siguientes responsabilidades:
Asignar los recursos,

Gestiona las prioridades,

Coordina las interacciones con los clientes y usuarios, y

Mantiene al equipo del proyecto enfocado en los objetivos.

El jefe de proyecto también establece un conjunto de practicas que aseguran la integridad y

calidad de los artefactos del proyecto. Ademas, el jefe de proyecto se encargara de

supervisar el establecimiento de la arquitectura del sistema. Gestion de riesgos, planificacion

y control del proyecto.

Analista de Sistemas.

El analista de sistemas posee las siguientes responsabilidades:
Captura de requerimientos,

Especificacion de requerimientos y

Validacién de requerimientos del proyecto,

Interactuar con el cliente y los usuarios mediante entrevistas.
Elaboracion del Modelo de Analisis y Disefio.

Colaboracién en la elaboracion de las pruebas funcionales y el modelo de datos.

Programador

El programador posee las siguientes responsabilidades:
Construccion de prototipos,

Colaboracién en la elaboracion de las pruebas funcionales,
Modelo de datos y

Validaciones del sistema con el usuario.

Ingeniero de Software

El ingeniero de software posee las siguientes responsabilidades:

Gestion de requisitos,
117



e Gestion de configuracién y cambios,

e Elaboracion del modelo de datos,

e Preparacion de las pruebas funcionales,
¢ Elaboracién de la documentacion, y

e Elaborar modelos de implementacion y despliegue.

5.13. Planes y Guias de aplicacion.

5.13.1. Metodologia a utilizar.
Para el desarrollo de la aplicacion se utilizara la metodologia RUP (Rational Unified
Process), ya que es framework de procesos adaptables y con la posibilidad de seleccionar
los elementos del proceso méas apropiados a cada necesidad.

RUP divide el proyecto en 4 fases: Inicio, Elaboracién, Construccion y Transicion.

5.13.2. Herramientas.
e MySQL como servidor de base de datos
e Macromedia Dream Weaver 8.0 editor web
e Apache como servidor Web
o StarUML diagramador UML

5.13.3. Formulacion:
Realizar una aplicacibon Web que permita al auditor informatico la gestion de los
componentes de la auditoria de la seguridad informética de un centro de procesamiento de
datos, a los clientes y usuarios en general consultar las preguntas que permitieron obtener la
informacion necesaria para la realizacién de la auditoria, el estandar internacional aplicado,

las debilidades efectos y recomendaciones establecidas al final de la auditoria.

5.13.4. Objetivos:
e Documentar el proceso de auditoria de la seguridad informética de un CPD.
e Permitir a los auditores revisar y actualizar la informacion de la auditoria.
e Facilitar el analisis de la informacion recopilada en la auditoria.
e Dar al cliente la facilidad de consultar sobre las debilidades y efectos de estas para la
seguridad de la informacién, asi como las recomendaciones que permitan eliminar o

minimizar los efectos de estas debilidades.
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CAPITULO 6.
CONCLUSIONES Y RECOMENDACIONES
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1.7. Introduccion.

Una vez analizada la informacion en base al estdndar internacional, y de acuerdo al objetivo
planteado, “Conocer vulnerabilidades en los controles, politicas, planes y procedimientos de
Seguridad, a fin de establecer los correctivos que permitan minimizar los efectos de estas y
alcanzar los objetivos fundamentales de la Gestién de la Seguridad de la Informacién:

Confidencialidad, Integridad y Disponibilidad.”

Se presenta en este capitulo las conclusiones (vulnerabilidades) detectadas y los
correctivos  (recomendaciones) que deben implementarse para garantizar la

confidencialidad, integridad y disponibilidad de la informacion.

6.1.1. Conclusiones.
Generales:

o Los ejecutivos de la empresa estan conscientes de la importancia de la informacion
Como recurso estratégico; sin embargo no han implementado las politicas, normas y
procedimientos estandarizados, dejando toda la responsabilidad en manos del
administrador del CPD.

e En relacion al estandar Cobit 4.1. la organizaciébn se encuentra en el nivel de
madurez 1 Inicial: es decir existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados de forma
individual o caso por caso. El enfoque general hacia la administracion es
desorganizado.

e En lo relacionado al nivel de riesgo luego del analisis realizado se determina que se
encuentra en el nivel de riesgo medio; esto quiere decir que se deben tomar
acciones correctivas a mediano plazo.

e Del andlisis realizado por componentes se desprende que el nivel de madurez en
gue se encuentran los controles de la informacion es entre nivel 2 de Cobit
Repetible: lo que quiere decir que en algunos procesos se han desarrollado los
acciones hasta el punto en que se siguen procedimientos similares en diferentes
areas que realizan la misma tarea. No hay entrenamiento o comunicacion formal de
los procedimientos estandar, y se deja la responsabilidad al individuo. Existe un alto
grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores
son muy probables. Y otros en el nivel 3 de Cobit, Definido: es decir los
procedimientos se han estandarizado y documentado, y se han difundido a través de

entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos,
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y es poco probable que se detecten desviaciones. Los procedimientos en si no son
sofisticados pero formalizan las practicas existentes.

El nivel de riesgo analizado por componentes indica que se encuentra en el nivel de
riesgo medio, concordando con el resultado del andlisis hecho con Cobit.

La aplicacion Web desarrollada cumple con la finalidad para la cual fue desarrollada,
es decir documentar y facilitar la administracion de los componentes auditados.

No existe el compromiso firme de los ejecutivos de la empresa en aplicar las
recomendaciones de la presente auditoria, manifestando que los cambios se lo

haran de acuerdo a las disponibilidades si existieran.

Especificas:

A pesar de contar con un circuito cerrado de television, no existe una camara
enfocada hacia la puerta de acceso al CPD. No existe un control minucioso ya que
cualquier persona que se encuentre dentro de la empresa, puede ante un descuido
del personal ingresar a él poniendo en peligro los equipos y la informaciéon que se
encuentran en el mismo.

El CPD no cuenta con alarmas contra fuego, humo e intrusos. Al no existir una alerta
en caso de presencia de fuego, humo o intrusos en el CPD, la accién de mitigacién
de estos podria no ser oportuna, ocasionando graves dafios a los equipos y a la
informacion en ellos almacenadas.

Como el edificio no fue disefiado especificamente para albergar el Centro de
Procesamiento de Datos, no se tomé6 en consideracion las medidas de seguridad
para los datos y equipos, el CPD no esta ubicado en pisos altos, el piso y el techo no
estan fabricados con materiales ignifugos. Por encontrarse la empresa casi a nivel
del mar (a 500 metros de distancia), cerca al rio Coaque, existe la posibilidad aunque
remota de una inundacién que afectaria gravemente al CPD por encontrarse a nivel
del suelo, de igual manera al producirse un incendio los materiales con los que estan
construidos el piso y techo del CPD permitirian la rapida propagaciéon del fuego,
reduciendo considerablemente la posibilidad de una acciéon de contencion oportuna
lo que ocasionaria dafos graves a los equipos y la informacion.

El Centro de Procesamiento de Datos no cuenta con salida de emergencia. Al no
contar con salida de emergencia la vida de los empleados del CPD y los equipos e
informacion del mismo se ven gravemente amenazados al producirse un incendio u
otro incidente que bloquee la entrada del mismo.

No se cuenta con una politica documentada para la gestion de claves de acceso,

esto se lo realiza basado en la experiencia del administrador de sistemas. Al no

121



existir una politica documentada para la gestion de claves se puede facilitar: adivinar
o descubrir la clave mediante alguna técnica de ingenieria social, lo que permitiria a
una persona no autorizada acceso a recursos de informacion de uso de la empresa.
No existe registro de los intentos de aceptacion y rechazo de claves, no se realiza
seguimiento a los registros de accesos no autorizados y autorizados. No se puede
determinar el nimero de accesos de los usuarios y si estos fueron autorizado o
negados, evitando detectar intentos de posibles accesos maliciosos.
No se llevan registros de los procedimientos que se sigue cuando el usuario esta de
vacaciones, ha olvidado su contrasefia 0 qué hacer con claves sin usar. La persona
encargada de estos procedimientos puede omitir involuntariamente alguna accién a
realizar en estos casos, dejando en condiciones de vulnerabilidad las claves
involucradas.
No se guarda los passwords usados por el usuario. El usuario podria usar uno
anterior que tal vez ya haya sido revelado o descubierto por técnicas de ingenieria
social, ya que no existe restriccion en el uso de passwords anteriores.
La empresa no ha establecido un procedimiento de capacitacion continua para el
personal. Desconocimiento por parte del personal de las nuevas vulnerabilidades,
virus y métodos de ingenieria social que podrian afectar la seguridad del CPD.
Diagrama de topologia de la red desactualizado, debido a la falta de tiempo y de
personal que se dedique a la documentacién. No se cuenta con un diagrama
actualizado de la red que muestre de manera visual la ubicacién de los equipos de la
red a través de las dependencias de la empresa.
No se cuenta con un respaldo en caso de la caida del servidor y de pérdida de
informacién. Con la caida del servidor se produce la paralizacién de los servicios de
la empresa, produciéndose dafios econdmicos y pérdida de informacién importante.
Si bien se hacen chequeos periddicos de la red, la ejecucién de estos y sus
resultados no se documentan, se limita a un informe de resultados enviados a través
del correo.
No se tiene un histérico de las pruebas y sus resultados, que permitan conocer los
aspectos de la red que producen problemas para conocer si las medidas tomadas
fueron o no efectivas.
En las bases de datos no se controla los siguientes puntos:

o Tiempo y duracién de los usuarios en el sistema.

o Numero de intentos fallidos de conexién a la base de datos.

o Ocurrencias de bloqueo (deadlock) con la base de datos.

o Estadisticas de entrada salida para cada usuario.
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No es posible determinar el tiempo y frecuencia con la que los usuarios utilizan los
sistemas, esto para efectos de control y estadistica. No se documenta los ingresos
con intenciones maliciosas por parte de usuarios no autorizados. No se puede
determinar si se trata 0 no de olvidos de clave por parte de los empleados.

No se han establecido procedimientos que eviten ingresar y registrar software no
autorizado por parte de los empleados. Cualquier funcionario puede instalar
software no autorizado y proceder a registrarlo de acuerdo a su criterio, lo que puede
ocasionar problemas a la empresa incluso de caracter legal al instalar y registrar
software pirata.

No se documentan los cambios de emergencia al realizar el mantenimiento de las
aplicaciones. Desconocimiento de los cambios realizados a las aplicaciones durante
los mantenimientos, no se puede determinar: quien lo hizo, por qué razon se hizo los
cambios, que se cambid, fecha del cambio y resultados del mismo.

No se obtiene un backup de la configuracion de los sistemas antes de hacer un
cambio. Al no obtenerse un backup de la configuracién, si algun problema se
presenta en la implementacion de los cambios no se podria recuperar la
configuracion anterior, ocasionando graves inconvenientes a los sistemas de la
empresa, incluso la pérdida de informacion.

No se documenta los cambios hechos a la configuracibn de los equipos.
Imposibilidad de conocer: quien autorizd los cambios, quien realiz6 un backup de la
configuracion, quien hizo los cambios, fecha y hora de los cambios, a que sistema,
que resultados se esperan.

No se documenta las pruebas para los sistemas ni sus resultados. No existe un
documento que describa las pruebas de testeo que se realizan a los sistemas asi
como los resultados obtenidos de estas pruebas, por lo que se desconoce si los
resultados fueron 100 por ciento satisfactorios o existe algun tipo de problema con el
sistema.

No se ha implementado una mesa de reporte de incidentes o ayuda para los
usuarios. Los usuarios no tienen un lugar especifico donde acudir a reportar
incidentes de seguridad y solicitar ayuda para solucionarlos, por lo que se desconoce
la frecuencia con la que se presentan y las medidas para mitigar sus efectos.

No existe en la empresa un plan de continuidad del CPD. No se conoce las acciones
a llevar a cabo para garantizar la continuidad del negocio en el menor tiempo posible.
Esto puede ocasionar en el caso de una emergencia grave pérdidas econémicas a la

empresa.
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La empresa no ha establecido un procedimiento de capacitacion continua para el
personal. Desconocimiento por parte del personal de las nuevas vulnerabilidades,
virus y métodos de ingenieria social que podrian afectar la seguridad del CPD.

No existe un plan documentado de recuperacion de backups. Al no haber un plan de
recuperacion de backups, donde se describa las acciones a tomar para realizarlo, se
corre el peligro que la recuperacion se la realice incorrectamente o no se recupere
toda la informacién necesaria para garantizar la operacién de los sistemas.

Existe una gran deficiencia en cuanto a la documentacion de las actividades
principales y secundarias del Centro de Procesamiento de Datos, debido a que no se
cuenta con el personal para que se dedique a esta labor. No existe registros
impresos de las actividades realizadas en el Centro de Procesamiento de Datos, por
lo que no se puede justificar el trabajo realizado ya que no existe constancia del
mismo, solo existen reportes que son enviados por correo interno. Esto dificulta
conocer si los problemas ya se presentaron en el pasado y las acciones correctivas
tomadas que permitieron solucionarlos.

Existe un Plan de Seguridad pero en el mismo no se incluye un Plan de
Recuperacion de Desastres, no se definen las responsabilidades y funciones de las
personas en el plan de contingencia, no hay ningin mecanismo de reportes o
historial para el manejo de incidentes, no se documenta el plan de contingencias y no
se hacen pruebas del plan. Las personas involucradas no saben qué hacer para
realizar la recuperacion después de un desastre, no se tiene antecedentes
documentados de recuperaciones de incidentes, por lo que este proceso puede ser
muy largo y realizado deficientemente.

No se cuenta con equipos de respaldo que puedan en caso de una emergencia o
dafio de los equipos principales mantener en funcionamiento los sistemas de los que
depende la empresa. En caso de una emergencia grave no seria posible mantener
operativa la empresa y el tiempo en que se lo podria hacer es muy largo,
ocasionando grandes pérdidas econdmicas a la empresa.

No existe en la empresa un plan de Recuperacion del Centro de Procesamiento de
Datos. No se conoce las acciones a llevar a cabo para garantizar la continuidad del
negocio en el menor tiempo posible. Esto puede ocasionar en el caso de una

emergencia grave pérdidas econdmicas a la empresa.
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6.2 Recomendaciones.

e Es conveniente de que a los visitantes no se les permita deambular por otras areas
de la empresa y que la puerta del CPD se mantenga con llaves, dando una copia de
las mismas solo al personal que labora en el mismo. También se puede instalar una
camara extra al circuito cerrado de television que grabe el acceso al centro de
computo o modificar la orientacion de alguna camara cercana hacia la puerta de
ingreso.

e Se deberia instalar sistemas de deteccibn de humo, fuego e intrusos como
complemento a las medidas constructivas contra incendios.

e En lo posible considerar la posibilidad de cambiar al centro de procesamiento a un
piso alto para garantizar la proteccion de los equipos e informacién en el caso de una
inundacion. O en su defecto implementar un sistema de alarma temprana ante la
posibilidad de inundacion para trasladar los equipos a un lugar seguro; para proteger
los equipos en caso de incendio se debe considerar el cambio de los materiales del
piso y techo por otros de tipo ignifugo y la instalacion de sistemas de extincion por
aerosol.

e Cambiar la ubicacion del CPD a un espacio disefiado para garantizar la seguridad
fisica de empleados, equipos e informacion. De no ser posible hacerlo, considerar la
construccion de una salida de emergencia debidamente rotulada y con las
seguridades del caso.

o Documentar adecuadamente la politica de la empresa en cuanto a la gestiéon de
claves de acceso determinando las medidas de gestidn y proteccion de contrasefias,
normas para proteger las contrasefias, normas para elegir contrasefias.

e Mantener un registro de accesos: usuario, hora, fichero, tipo de acceso, autorizado
no autorizado, que permita la revision mensual por parte del encargado de la
seguridad, a fin de detectar posibles intentos de acceso por usuarios no autorizados
0 problemas de los usuarios con sus claves.

o Documentar adecuadamente los procesos a seguir en los casos en los que le
funcionario se encuentre de vacaciones, ha olvidado su contrasefia y las claves sin
usar, para garantizar la seguridad en la gestion de las claves de acceso.

e Se debe mantener un archivo con los password utilizados por los usuarios con la
finalidad de no permitir su uso cuando el usuario cambie el mismo, ya que este
podria haber sido revelado.

e Establecer un programa de capacitacién continua que permita al personal estar
actualizado en el conocimiento de las nuevas vulnerabilidades y las acciones de
mitigacion.
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Elaborar un diagrama topolégico de la red, ya que el grafico es mucho més fécil de
entender y da una visiébn amplia de la red en comparacién con la descripcion escrita
de la topologia de red.

Implementar lo més rapido posible un sistema de respaldo de emergencia que
permita mitigar la pérdida de informacion y dafios econémicos para la empresa.
Implementar un proceso de documentaciéon de los chequeos de la red, donde como
minimo incluya: nombre del responsable, fecha, novedades y acciones a
implementar para corregir los problemas detectados.

Establecer una politica que permita registrar y documentar los accesos al sistema, el
namero de intentos fallidos de conexion a la Base de Datos, ocurrencias de bloqueo,
con la finalidad de implementar un control estadistico del uso de la Base de Datos y
los sistemas.

Establecer la politica de no permitir instalar software sin autorizacién y describir los
pasos a seguir para registrar el software autorizado.

Al realizar el mantenimiento de aplicaciones, si se tiene que realizar algin cambio
este debe ser debidamente documentado e informado.

Obtener backups de la configuracion de los sistemas antes de realizar cambios en
los mismos, estos deben ser debidamente etiquetados y guardados.

Documentar adecuadamente los cambios realizados a los sistemas, con la finalidad
de contar con un archivo histérico de los mismos y poder recuperar la configuracion
anterior si es necesario.

Documentar las pruebas de testeo de los sistemas en la que incluya: Tipo de prueba,
datos de prueba usados, fecha y hora de las pruebas, quien las realiz6, los
resultados de las mismas fueron favorables o desfavorables, observaciones y
recomendaciones.

Definir claramente a donde tienen que acudir los usuarios a reportar incidentes de
seguridad y solicitar asesoramiento de las acciones a seguir con la finalidad de
reducir o eliminar estos sucesos.

Realizar lo més pronto posible un Plan de Continuidad para el Centro de
Procesamiento de Datos en el que se describa como minimo: Objetivo, actividades,
responsables, etc.

Establecer un programa de capacitacion continua que permita al personal estar
actualizado en el conocimiento de las nuevas vulnerabilidades y las acciones de
mitigacion.

Elaborar un plan de recuperacién, describiendo los pasos y acciones que garanticen

la correcta recuperacién de la informacion.
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Todas las actividades del Centro de Procesamiento deben ser documentadas por

escrito y mantenidas en un archivo adecuado tanto magnético como fisico de tal

forma de poder consultarlas en caso de requerirlo.

Completar el Plan de Seguridad de manera que contenga por lo menos:

Objetivos del plan.

Modo de ejecucion.

Tiempo de duracién.

Costes estimados.

Recursos necesarios.

Evento a partir del cual se pondra en marcha el plan.

Personas encargadas y sus responsabilidades

Mantener equipos con la configuracion similar a los equipos principales, de manera

que puedan ser utilizados como servidores en caso de una emergencia.

Garantizando la continuidad del negocio.

Realizar lo mas pronto posible un Plan de Continuidad para el Centro de

Procesamiento de Datos en el que se describa como minimo: Objetivo, actividades,

responsables, etc.
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Anexo 1. Cronograma Auditoria Seguridad.

. ACTIVIDAD DURACION (DIAS) FECHA
o Elaboracion cuestionario 3 10-12-2012
2 Aplicacién encuesta 2 15-12-2012
= Andlisis cuestionario 5 20-12-2012
S Determinar debilidades 2 25-12-2012
= Determinar efectos 2 27-12-2012
$ Elaborar Recomendaciones 1 29-12-2012
Informe Seguridad Fisica 2 02-01-2013

© ACTIVIDAD DURACION (DIAS) FECHA
.% Elaboracion cuestionario 3 07-01-2013
Q Aplicacién encuesta 2 12-01-2013
- Andlisis cuestionario 2 14-01-2013
;8 Determinar debilidades 2 21-01-2013
’g) Determinar efectos 2 23-01-2013
3 Elaborar Recomendaciones 1 25-01-2013
Informe Seguridad Légica 2 27-01-2013

ACTIVIDAD DURACION (DIAS) FECHA
o Elaboracion cuestionario 3 28-01-2013
3 Aplicacion encuesta 2 02-02-2013
33 Andlisis cuestionario 5 04-02-2013
2 x Determinar debilidades 2 09-02-2013
= Determinar efectos 2 11-02-2012
3 Elaborar Recomendaciones 1 12-02-2013
Informe Seguridad de la Red 2 14-02-2013

ACTIVIDAD DURACION (DIAS) FECHA
" Elaboracion cuestionario 3 15-02-2013
Bz ¢ Aplicacién encuesta 2 18-02-2013
2 8 Andlisis cuestionario 5 20-02-2013
> 8 Determinar debilidades 2 22-02-2013
S S Determinar efectos 2 24-02-2013
< Elaborar Recomendaciones 1 25-02-2013
Informe Seguridad Fisica 2 27-02-2013

A ACTIVIDAD DURACION (DIAS) FECHA
% Elaboracion cuestionario 3 02-03-2013
S Aplicacion encuesta 2 04-03-2013
& Andlisis cuestionario 5 06-03-2013
3 Determinar debilidades 2 11-03-2013
£ Determinar efectos 2 13-03-2013
% Elaborar Recomendaciones 1 15-03-2013
< Informe Seguridad Fisica 2 16-03-2013
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ACTIVIDAD DURACION (DIAS) FECHA
Elaboracion cuestionario 3 18-03-2013
o 2 Aplicacién encuesta 2 21-03-2013
'CC’ 2 Andlisis cuestionario 5 23-03-2013
8 3 Determinar debilidades 2 28-03-2013
o % Determinar efectos 2 30-03-2013
Elaborar Recomendaciones 1 01-04-2013
Informe Seguridad Fisica 2 02-04-2013
Informe Einal ACTIVIDAD DURACION (DIAS) FECHA
Elaboraciéon Informe Auditoria 8 03-04-2013
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Anexo 2. Entrevista Seguridad Fisica.

1. Controles de Acceso al Centro de COmputo
e ¢ Realizaron un andlisis costo beneficio a la hora de implementar los controles?
Sl G COMO SE ASESOTAIONT ..uuvvviiiiiieiieeeieereeeeeeeeeeeeeeeeeeeeeeeeeeeserereareeeeeeraeeeeens
NO EPON QUE? et
¢ ¢ Restringen el acceso al centro de computo a las personas que no pertenecen al
mismo? ¢, Qué métodos de control aplican? ¢Donde?
Tarjetas de entrada...........ccooeeiieiiiiiiiciiicic
Guardias de seguridad..............ccccceii .
Llaves Cifradas.........ccvvvieirieeiiiiiiiiiieee e
Circuito cerrado de television...........cccccceeeeiviiciiiiieee s
e ¢ Qué tipos de autenticacion se utiliza en la empresa?
Con algo que el individuo sabe (password, PIN, etc.)
Algo que el individuo procesa (un token, un smart card, etc.)
Algo que el individuo es (controles biométricos)
Algo que sabe hacer (como los patrones de escritura)
e ¢ Por qué no utilizan las otras?
Por el costo ----
No vale la pena ----
e ¢ Dejan entrar solo a personal que lo necesite? S| ---- NO----
o ¢Les hacen alguln control? ¢CUAI? .........uuiiiiiiiiiiiiiiiiiiiiireir e ee e e e e eeeeeeeees
2. Control de Acceso a los Equipos
e ¢ CoOmMo se controlan los siguientes accesos?
La BIOS tiene habilitada una contrasefia SI ---- NO ----
Las Pc’s tienen habilitadas:
La unidad de CD o DVD Sl ---- NO ----
La lectora de tarjetas de memoria Sl ---- NO ----
e ;COmo se controlan estos diSPOSILIVOS? .......eeeeiiiiiiieiiiiiie e iieie e
e ¢De qué manera se evitan los virus en los CD’s y Memorias? .........ccccccceevviiveenenne.
o ¢ Estos dispositivos son booteables (se permite desde el setup el booteo de estos
dispositivos? Sl---- NO ----
e ¢ Ha habido robos de informacion a través de estos dispositivos ? Sl ---- NO ----
e ¢Las unidades de Memoria, CDW y DVD RW estan habilitadas en todos los
equipos? Sl ---- NO ----

o SQUIENIENE ACCESO A EIIOS? .....eei e
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¢En qué méaquinas estan?
¢ Los dispositivos externos extraibles estan guardados con llaves? Sl ---- NO ----
¢ Existe control sobre terceros que realizan mantenimiento? Sl ---- NO ----
¢ Existen entradas no autorizadas en las PC’s, como puertos no usados y no
deshabilitados? Sl ---- NO ----
¢,Puede alguien instalar una impresora u otro dispositivo (un zip o disco removible)
en alguna maquina? Sl ---- NO ----
¢, Coémo se hace el control de dispositivos que se instalan en las Pc’'s ?

¢, Se hace una revision periédica de 10s MiSMOS? .......ccccveeeerennns

¢Quién las hace? .......ccoeevvveeveeee e,

¢Cada qué tiempo? ......oocveeeeiiiiieeeiiieen,
¢, Se apagan los servidores en algin momento? Sl ---- NO ----

¢Es necesario que queden prendidos 1as 24 horas? ..........ccccccvviiiiiiieieieeniiiiiieeeeeen

3. Unidades de soporte

¢,Cuenta el CPD con los siguientes elementos?
Aire Acondicionado (180 C a 200C) Sl ---- NO ----
Calefaccion Sl ---- NO ----
Control de humedad (65 por ciento) Sl ---- NO ----

Luz de emergencia en el centro de computo Sl ---- NO ----
Detectores de humo, agua y calor Sl ---- NO ----
Alarmas:

contra fuego Sl ---- NO ----

humo Sl ---- NO ----
calor Sl ---- NO ----
intrusos Sl ---- NO ----
agua S| ---- NO ----
¢ Qué otras hay?
Servidor de repuesto o redundante Sl ---- NO ----

UPS SI--- NO -

SCUANtOS? ...,
SEN QUE MAQUINAS? oo

¢ Funcionando cuantas horas? ..........covvvvvvvveeiineeeenne

Estabilizador de tension Sl ---- NO ----

SCUANtOS? e,

SEN QUE MAQUINGS? .o
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Extintores de incendio:
¢Son los adecuados? Sl ---- NO ----
¢Son manuales 0 automaticos (roCiadores)? .........ccccvevviieeeerinnnnn.
¢, Se corta la energia eléctrica cuando se activan estos rociadores? Sl---- NO
¢ Estan en el lugar correcto? Sl ---- NO ----
CEN QUE TUGAIES?.... e

¢ COMO eligieron el lUgar ? ........oooiiiiiiiieee e

¢, Se revisan las posibles fallas eléctricas o posibles causas de incendio? Sl ---- NO -
¢, Se cubren los equipos cuando se activan los rociadores? Sl ---- NO ----

¢ Hay una sola red eléctrica? Sl ---- NO ----

¢, Hay equipos que eviten la sobrecarga de la red eléctrica? Sl ---- NO ----

¢ Hay hardware especial de aislamiento y proteccion de dispositivos magnéticos?
Sl ---- NO ----

4. Edificio

¢ El edificio fue disefiado tomando en cuenta la seguridad de los datos y equipo?
Sl ---- NO ----

Centro de cOmputo:

¢ Esta ubicado en pisos elevados (para prevenir inundaciones)? Sl ---- NO ---
¢ Existe piso o techo falso para pasar el cableado? Sl ---- NO ----
¢ El piso o techo falso estan fabricados con materiales incombustibles? Sl ---- NO ----

¢ El area que cubre el piso o el techo falso es de facil acceso? Sl ---- NO ----

¢ El piso y techo del centro de cémputo es impermeable? Sl ---- NO ----

¢ Es lo suficientemente grande previendo el crecimiento de la red o re instalaciones ?
Sl ---- NO ----

¢La localizacion del centro de computo tiene paredes incombustibles? Sl ---- NO ----
¢ Estéa cerca del backbone? Sl ---- NO ----

¢ El personal esta capacitado para actuar en caso de incendio? Sl ---- NO ----

¢ Esté permitido comer, fumar o beber dentro del centro de computo? Sl ---- NO ----

¢ Existen procedimientos estandar para la recepcion y almacenaje de papel? Sl ----
NO ----
¢ El Departamento de Bomberos de su localidad esté al tanto de las particularidades

y Vulnerabilidades del Centro de Cémputo? Sl ---- NO ----

Cableado

¢Usan cableado estructurado? Sl ---- NO ----

¢Utilizan alguna norma para el cableado? ...
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¢, Se considero la ubicacion de los canales, para que sean afectados por
inundaciones, cortes eléctricos, desagles o campos magnéticos? Sl ---- NO ----
¢ Utilizan cables especiales para que no haya interferencia? Sl ---- NO ----
¢ Qué medidas utilizan para controlar las
INterferenCias?.......cccvvvvvvvvierieeirieirreerereeeeeeenene.

¢,Coémo previenen los cortes o dafos en los
CableS?...cooiiii

¢, Como calcularon el ancho de banda de la

1T

¢ Es suficiente? Sl ---- NO ----

¢ Las bocas de red son suficientes? Sl ---- NO ----

cuantas utilizan? ...,

¢, Coémo protegen las que no utilizan?

¢ Estan habilitadas? Sl ---- NO ----

&COMO 1as deshabilitan? ..........vveiiiiiiii e

¢, Se conoce por donde van las cafierias de forma que no interfieran con la red? Sl ---

NO ----
¢El Centro de COmputo esta cerca o aledafio a areas donde se utiliza o almacene

materiales inflamables, téxicos o corrosivos? Sl ---- NO ----

¢ El mobiliario del centro de datos esta fabricado con materiales inflamables? SI ----

NO ----

¢ Existe alguna forma de cortar la energia inmediatamente en caso de emergencia?

S| ---- NO -
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Anexo

3. Entrevista Seguridad Légica.

1. Identificacion de usuarios.

Altas:

Bajas:

¢ Qué datos se guardan en el perfil de usuario?:

ID del usuario ----- , tiene relacién con cédigo de recursos humanos Sl---- NO----
Password ----

Apellidos y Nombres ----

Departamento o Unidad a la que pertenece ----

Fecha de expiracion del password ----

Fecha de anulacion de la cuenta ----

Contador de intentos fallidos ----

¢, Recursos humanos informa las desvinculaciones y cambios de funciones del
personal? Sl---- NO ----

¢ Existen procedimientos para la eliminacion de claves? Sl ---- NO ----

¢ Se llevan registros de las claves eliminadas? Sl ---- NO ----

¢POr cuanto tiemMPO? ....eeevieiiiie e

¢ QUE datos Se gQUArdaN? .........cceeeiiiiiiiiiiieee e

¢Con qué finalidad? .........coociiiiiiiie e

¢ Estos procedimientos se realizan inmediatamente después que el empleado se ha

retirado de la empresa? Sl ---- NO ----

Gestién y Mantenimiento:

¢,Cuentan con una politica documentada para la gestion de claves de acceso? Sl ----
NO ----

¢ Quién es la persona encargada de administrar las claves? Sl ---- NO ----

¢, Coémo estan conformadas las claves de acCeS0? .....ccoovvvevvvivivvviieeneeennn.

¢ Con qué periodicidad se actualizan las claves? ..........cccccccevvivvnenn...

¢, Son utilizadas técnicas de cifrado para proteger las claves? Sl ---- NO ----

¢ Se verifica que el usuario tenga autorizacion para el uso del sistema antes de
asignarle una clave? Sl ---- NO ---- ; QUIén autoriza? .........cccccceevevvvvenennn.

¢ En caso de que el usuario cambie de funcidn, se lleva un registro actualizado de los
cambios de privilegios? Sl ---- NO ----

¢ Existe un registro de los intentos de aceptacion y rechazo de claves de usuario en
el sistema? Sl ---- NO ----

¢ Existe un registro que indique la hora, fecha y aplicacion que utilizo el usuario? Sl --

-NO ----
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e ¢ Se realizan seguimientos a los registros de accesos no autorizados, autorizados y
fallidos? Sl ---- NO ----
e ¢ Existen registros de errores al ingresar datos, por cada aplicaciéon? Sl ---- NO ----
e (Esta el tiempo de conexion limitado al horario de trabajo? Sl ---- NO ----
o ¢ Qué procedimientos se sigue cuando el usuario se encuentra dentro de alguna de
estas condiciones?:
VACACIONES. ... .uviiiiiiieees ittt e e e ee e
Olvido o revelacion de claves...........ccccccceveiiiiiiiiiiennenn.
Claves SiN USA&.........ccuvviiiiiieieeeeiiiieiee e
o ¢ Se llevan registros de estos procedimientos? Sl ---- NO ----
2. Autenticacion
e ;Qué se muestra cuando se tipea el password?
Asteriscos ----
Espacios ----
No se mueve el cursor ----
e ;COmo se guardan los datos de autenticacion?
Encriptados ----
Bajo password ----
o ¢;De quéformase losS aSegUIA? .....covini it
e /Se clasifica estos datos como confidenciales? Sl ---- NO ----
o ;QUIEN tiene acCes0 @ €StOS UALOS? .......uuuiiiieeeeiii it ie e e e es e e e e e e s ar e e e e e e e
e ;La autenticacion es para: toda la red ---- o por aplicacion ----?
e (;Se bloquea el acceso luego de un numero de intentos fallidos? Sl ---- NO ----
¢Después de cuantos intentos de acCeS0? .......cccveveevrieeeeeiiieeeeennne.
e ¢ El equipo espera un tiempo para mostrar nuevamente la ventana de ingreso de
contrasefia? Sl ---- NO ----

e ¢ Se usan firmas digitales para autenticar a los usuarios dentro de la organizacion,

cuando mandan mensajes internos? Sl ---- NO ----
e (Y para mensajes externos? Sl ---- NO ----
e ¢ Serian necesarias para algun documento? Sl ---- NO ----

3. Password
o ¢ Qué método emplean para generar las claves?
Software ----
Usuario ----
e ;Qué caracteristicas debe tener el password?
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Tamafio MiNIMO Y MAXIMO.........ouitiii e
o ¢ El password se inicia como expirado para obligar el cambio? Sl ---- NO ----
e ¢ Se permite que tenga el nombre de la empresa, o el nombre del usuario? Sl ----
NO ----
o ¢ Dos cuentas pueden tener el mismo password? Sl ---- NO ----
o ¢ De existir dos 0 mas cuentas de administrador, todas o algunas de ellas tienen el
mismo password? Sl ---- NO ----
o ¢ El password puede ser el mismo que el ID del usuario? Sl ---- NO ----
e ¢ Con que frecuencia es necesario cambiar el password antes de que se vuelva
(0] 01570] =] (0
e ¢ Se puede cambiar el password en cualquier momento? Sl ---- NO -----
e ;Cual es el procedimiento para manejo de password pérdidas o reveladas? :
¢ Se guarda los password usados por el usuario? Sl ---- NO ----
¢, Cuantos password de cada usuario se guardan? ............ccc.uues
¢ Se capacita a los usuarios sobre la administracion del password? Sl ---- NO ----
e Seles ensefia a:
No usar password faciles de descifrar ----
No divulgarlas ----
No escribirlas o guardarlas en lugares faciles de encontrar ----
No usar la misma clave para varios servicios ----
Comprender que el password es el principal método de seguridad ----
4. Roles
e ¢Las claves se asignan por grupos de usuarios ---- 0 por cada usuario ----?
e ¢Los permisos de (lectura, escritura, ejecucion, eliminacion, todos los anteriores) son
asignados de acuerdo a las funciones del usuario? S| ---- NO ----
e EI'ID hace referencia:
A una persona ----
Andénimos ----
Al grupo ----
5. Transacciones
e ¢ Se permite hacer ciertas transacciones a unos usuarios que otros no pueden
hacer? Dependiendo de:
Tipo de usuario—
Del Grupo—
e ¢ Se restringe el acceso a ciertos programas a ciertos usuarios? Sl ---- NO ----

D O] 1 1[0 )
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6. Limitaciones a los servicios
e (Existe en la empresa productos de software cuya licencia limite su uso a un niamero
determinado de usuarios? Sl ---- NO ----
e ¢ El administrador ha establecido limites al uso simultaneo de ciertas aplicaciones?
Sl ---- NO ----
7. Modalidad de acceso
e ¢ Existe un procedimiento para la asignacion de permisos de acceso? Sl ---- NO ----
e Se los asigna por: Usuario ----, Aplicacién ----- .
o ¢ Quién otorga estos permisos Yy CON qUE CHtErIOS? ........uuuvururrmrrrmmmrnrernnnrnnnnnnns
e ¢ Esta documentado este procedimiento? Sl ---- NO ----
8. Ubicacién y horario
e (Esta el tiempo de conexion limitado al horario de trabajo? Sl ---- NO ----
e (Serestringe el acceso a determinadas horas del dia o dias de la semana para
mayor control? S| ---- NO ----
e ;Son necesarias estas restricciones de acceso? Sl ---- NO ----
9. Control de acceso interno
e ;Cual mecanismo de control de acceso se utilizan?
Password ----
Listas de Control de acceso ----
¢ Con qué aplicaciones S& MANEJAN?.........uuuiii it ee e
¢COMO se actualizan?.........cccccovvviiii
¢,Con qué frecuencia se revisa 0 actualiza?............ccccccvvvvvveeereesnnnnnn,
¢, Se usa encriptacion para almacenarla?.............cccoeeeviiviee i,
¢ Interfaces de usuarios restringidas:
e ¢;Solo ven lo que les esta permitido? Sl ---- NO ----
e ;Cbmo se hacen las restricciones? ¢ Con la vista de menus? Sl ---- NO ----
o  ;DE QUE OLra FOMMA? ...oeeeiieie et e e e e e e
e Encriptacion: ¢ Se encriptan algunos datos? Sl ---- NO ---- ¢ Cuéles?
Las listas de control de acceso ----
Los mensajes ----
Los passwords y las cuentas de usuario ----
Los datos de configuracién ----
Los datos criticos de la empresa ----
Los datos que estan siendo transmitidos ----
10. Control de acceso externo
e Mecanismos de control de acceso externo:
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Gatewas o firewalls seguros ----

Acceso de personal contratado, consultores y mantenimiento ----

Autenticacion basada en host ----

¢ Existe acceso externo a los datos, desde internet ----- o desde médem ----- ?

¢ QUIEN tiIeNE ACCESO? ..ovvveeiiiiiiiiiiee et ee e

Para mantener la integridad y confiabilidad de los datos, se tiene en cuenta:
¢Alguna forma de identificacion y autenticacion? -----

¢ Control de acceso para limitar lo que se ve, lee, borra, modifica, etc? -----

¢ Firmas digitales? ----

¢,Guardan las copias de seguridad de informacién publica en otro lado, no en la
misma maquina? ----

¢Prohiben el acceso publico a bases de datos vivas? ----

¢ Verifican que los programas y la informacion puablica no tengan virus? -----

¢ Estan separados los datos que se publican en internet de los datos internos de la
empresa? ----

¢Usan alguna firma de acceso remoto para cambiar la configuracion del sistema? ----

11. Administracion de personal

¢ Se tiene una maxima separacion de funciones? ----

¢, Se otorga el minimo permiso de acceso requerido para cada puesto? ----

¢, Se considera los requerimientos de experiencia y conocimiento para cada puesto? -
¢La empresa tiene establecido un procedimiento de capacitacién continua para el
personal? ----

¢ El personal tiene conciencia de la importancia de la informacién como recurso

valioso para la empresa? ----
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Anexo 4. Entrevista Seguridad de la Red.

1. Activos de la Red

¢,Como es la topologia de la

=T PRSP
¢ Existe un inventario o gréfico de la topologia? SI — NO — Este incluye:
Switch ----

Routers ----

Hub’s ----

Modem ----

Pc’s ----

Conexiones de radio ----

Fibra optica ----

Cable UTP ----

¢, Cuantos dispositivos de la lista hay y en qué forma estan ubicados y utilizados?

¢ Qué filtros tiene cada uno de 10S diSPOSItIVOS?........ccccuviviiiiiee e

¢ Existe encriptacion a nivel de hardware? Sl ---- NO ----

¢ Tiene switch? Sl ---- NO ----

¢, Por qué pusieron switch en lugar de un router? ¢ Por el costo? ----- ¢, Por el tamafio
de la Red ? -----

¢ Tienen sistema radial ? ¢, Por qué implementaron un sistema radial ?

¢ Es muy inseguro? Sl ---- NO ----

¢, No es muy caro? Sl ---- NO ----

Servidor de hosting

¢, Qué se tuvo en cuenta para elegir el servidor de hosting?

Precio ----

Medidas de seguridad ----

Respaldo en caso de emergencia, de caida del servidor y pérdida de informacion ----
¢ Qué caracteristicas tienen los servidores ? (de mail, de internet, de datos o

APINICACIONES) ... e

Comunicaciones - Modem

¢ Pasa por el firewall? SI ---- NO ----
¢ Los datos van encriptados? Sl ---- NO ----
¢, Se realizan los controles de acceso adecuados a los servidores que se encuentran

conectados a internet? Sl ---- NO ----
142



Recursos Compartidos
e ;Se comparten los discos de las PC’s en la red? S| ---- NO ----- ¢SPor qué? ¢ Qué
CarPetas COMPAITEN 2......uueeeiiiiieeeeiteeeeeetee e e e se e e e e asreeaeassaeeesaseaeeeasnseeeessnneaeeeannees
e ¢ Se puede ver las carpetas de los mails de los comparieros de trabajo? Sl ---- NO ---
- ¢ Tienen contrasefias estas carpetas? Sl ---- NO ----

e ¢ Quién pone las contrasefias: el duefio de la informacion o el administrador?

Fiabilidad
o ¢ Existen medios alternativos de transmision de datos en caso de que ocurra alguna
contingencia con la red? Sl ---- NO ----
e ;Quésehariasise cae un NOO?.........oiiiiiiii i
e /Esta prevista esta situacion? Sl ---- NO ----
e /Existe redundancia de acceso a internet? Sl ---- NO ----
Configuracion de puertos
e ¢ Se deshabilitaron los puertos que no son necesarios? Sl ---- NO ---- ; Cuales?
............................................................................. ¢,De qué protocolos o servicios?
............................................... SQUIEN IO NIZO? .o
e ¢ Se prueban los puertos de la red? SI — NO — ¢ Y el firewall? SI — NO —
o £ CON qUE herramiENtas? .....cocoiiii i e s e e
¢ ¢Se ha hecho una prueba de autohaqueo? SI— NO —
e ¢ Con que herramientas se prueban o pueden borrar los puertos? ............ccceeeennne
® S QUE Programa USAION? .......uueeeeiueieaeaitreeeaateeeesantaeaeaasaeeeessbebeeaeaaasbeeeeannseeeeeennes
Chequeo de red
e ¢ Se hace algun chequeo periédico de la red y sus permisos? Sl ---- NO ----
o SQUE SE CONLIOIA? ooviiiiiieiieeeeeee
e Se documenta la ejecucion y los resultados de estas pruebas? Sl ---- NO ----
Mail-Chat, Herramientas
e ;Con que herramienta administran el correo y como se hace?
¢Es una herramienta del sistema operativo? ----
¢Es comprada? ----
SPOr QUE 1a €lIgIErONT? ...
¢ Es configurable? Sl ---- NO ----

¢, Quién es el encargado de su configuracion? ............cccceviiiiiiiiiieecccceeeees

o ¢ Se chequea periddicamente que la configuracion sea eficiente? Sl ---- NO ----
e ;Con qué frecuencia?.........ccccvvveeeeeennns ¢ Se encuentran errores? ........ccceeeeee..
e (/Se actualizan a las versiones nuevas de esta herramienta? Sl ---- NO -----
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¢, COmMo se enteran de las NUEVAS VEISIONES? ......cceeeeveeeeieeevvvvrieeennn,

¢ El servidor de mail es el mismo que el servidor de internet o el de aplicaciones? Sl -
--- NO---¢,Con que herramienta los usuarios leen sus
MailS?..ccoeeeieee

¢ Lo hacen desde sus PC’s ? S| ---- NO ----

¢, Qué configuraciones tienen estas herramientas?

Habilitada la vista previa ----

Confirmacion de lectura ----

Chequeo de virus en correo entrante y saliente ----

Controles Activex y script ----

¢ Quién las configura? ¢ El usuario ----- o el administrador ----- ? ¢ Todas las PC’s

tienen la misma configuracion? Sl ---- NO ----

Proceso de recepcion y envio de mails

¢ Como es el proceso de recepcion de mail? ¢ El servidor baja los mails de toda la
empresa a sus discos, y luego los reparte a sus destinos? Sl ---- NO ----

¢ Los mails se borran del servidor cuando son descargados a la maquina del
usuario? Sl ----NO ---- 4 O no se borran nunca del servidor? ------

¢,Los mensajes estan comprimidos dentro del servidor? Sl ---- NO ----
¢Automéaticamente se envian los mail a cada cuenta de usuario cuando llegan al
servidor ---- 0 se guardan en disco del servidor y se envian en un determinado
momento (por ejemplo, varias veces al dia ----- , 0 cuando el usuario lo solicita ----- )?
Al recibir cualquier tipo de mail, ¢ existen mecanismos de filtrado que nos permiten
buscar ciertasfrases o palabras dentro del encabezado o cuerpo del mensaje? Sl ----
NO ----

¢ Podemos determinar si hay algtin mail con un determinado asunto, de manera de

evitar los virus o los correos no deseados? Sl ---- NO ----

Espacio en disco

¢ Como se administra la capacidad de disco asignada a los mails?

¢ Se asigna un espacio de disco a la totalidad del correo? ----

¢Se asigna un espacio de disco a cada usuario del mail? ----

¢ Se asigna un espacio de disco a cada cuenta de mail? ----

¢ Se asigna un espacio de disco a cada departamento? ----

¢ Existen distintas cantidades asignadas a los usuarios de acuerdo a su perfil o grupo
--, 0 todos los usuarios tienen la misma cantidad de espacio en disco ----?

¢, Qué pasa si se llega al limite de espacio en disco asignado?
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¢Ha pasado alguna vez? Sl ---- NO ---- ¢ Se le avisa al usuario correspondiente que
limite el uso de su cuenta de mail? Sl ---- NO ---- ¢ Se puede suspender solo su
servicio de mail sin afectar el resto de la empresa? Sl ---- NO ----

¢, Cuéndo se suspende la recepcion de mails? ¢ Cuando se ha llenado el servidor ----
0 antes ----- , para poder hacer algo para vaciarlo?

¢ Existe un limite para los mensajes de salida o de entrada? Sl ---- NO ----

Mail Interno y Externo

¢ Existen direcciones de mail para todos los empleados? Sl ---- NO ----

¢ De qué depende €St SEIVICIO? ..o —————
¢ Ese mail es interno? Sl ---- NO ----

¢ Existe una casilla para mail externo para cada empleado? Sl ---- NO -----

¢ Como funciona el mail interno, va al hosting ---- y después al servidor de correo -----
- 0 va directamente al servidor de correo ----?

¢ Existe algun tipo de control para asegurarse que los usuarios no usan el mail de la
empresa para fines personales sino para su trabajo? Sl ---- NO ----

¢, Se controla que no se suscriban a listas de correo o cadenas de mails con esta
direccion de mail? Sl ---- NO ----

¢,Controlan los SPAMS en estas direcciones? Sl ---- NO ----

SCOMO 10 NACENT? ...t e bbb brabar e bbb e bbb abaraaae
Al enviar mails hacia todos los empleados, ¢ La lista se oculta con el CCO ----- 0]
copia oculta, o se los lista en el campo de TO ------ ?

¢ Permiten el conocimiento publico de las direcciones externas de mails de los
empleados? Sl ---- NO ----

¢ Estén publicadas en Internet ---- 0 solo las administran sus propietarios ----?

¢ Existen direcciones de mails destinadas a la comunicacién con el cliente, como el
libro de quejas, consultas, etc? Sl ---- NO ----

SENn donde se encuentran? .........cceeeeeeeveeeiiiiie e,

¢ QUIEN 1as adMiNISTra? ........vvvvvvvvivvereierererererereeeeeeeeeeeees. ¢ El departamento

correspondiente ---- 0 el administrador de web ----?

Correo basura

¢,COmo se identifica al correo basura? ..........cccceeeee
¢, COmMo se administra el COrre0 basUra? .........uuueeiiiieiiiiiee e
¢Con qué herramienta lo hacen?.......................... ¢,Cémo se configura?

¢, Como se define qué es correo basura y qUE NO? ........oooceiviieiiiiereeee e ee e

¢, Qué pasa si a una cuenta llega gran cantidad de correo basura?
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¢El correo basura se elimina directamente ---- 0 es posible generar logs para su
posterior andlisis ----?

¢, Qué conclusion se ha sacado de esos analisis? ....................

¢ El correo basura se baja hasta el servidor de mails y desde ahi se elimina—, o

directamente se elimina antes de ser bajado— ?

¢, Se permiten los servicios de chat? Sl ---- NO ----

¢,Cudles se usan? MSN ----, Yahoo! ---- ¢ Chat? ---- ; Otros? ----

¢ Se permite bajar archivos a través de estos programas? Sl ---- NO ----

¢, Se usan programas de file sharing (Morfeus, Kazaa, Napster, Audio Galaxy, iMesh,
eDonkye2000, etc.)? Sl ---- NO ----

Copia de seguridad

¢, Se genera una copia de seguridad de los mensajes enviados y recibidos? Sl --- NO-
-- ¢ De todos? S| ---- NO ---- ¢ Se guardan en el disco? Sl ---- NO ---- ¢ Se
comprimen? S| ---- NO ----

¢, Se hacen backup de las carpetas del SendMail (como las dbx del Outlook
Express)? Sl ---- NO ----

¢, Se imprimen para su control o para que conste en algin archivo en papel? Sl ----
NO ---- ¢ Poseen un sistema propio de mail record definido o alguna herramienta

automatica de gestion de mails record? Sl ---- NO ----

Privacidad — Firma digital — Encriptacién de mails

¢ Prohiben el envio de archivos de la empresa u otros documentos confidenciales via
mail?

Sl ---- NO ----

¢, Se toman medidas de seguridad especiales cuando el mensaje de salida tiene

datos confidenciales? S| — NO —

¢, Se exige que vaya firmado, o encriptado? Sl ---- NO ----
¢, Se exige que la direccién de destino sea conocida o confiable? S| ---- NO ----
¢ Se utiliza la firma digital en algun tipo de mensajes? Sl ---- NO ----

¢ QUE tIpO de firma SE USA? .....ccocuvveiiiiiiiee e

¢, Se usa para mensajes externos e internos? Sl ---- NO ----

¢La clave privada de la firma digital es realmente privada, o la utilizan las secretarias
(por ejemplo) para mandar mensajes en nombre de sus jefes? S| ---- NO ----

¢, Como se controla esto? ¢ Utilizan la priorizacion de mail para la encriptacion de los

mismos? Sl ---- NO ----
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¢ Qué seria importante proteger, en el caso de mensajes internos y externos?:
Integridad ----

Confidencialidad ----

No repudio ----

Autenticacion del remitente ----

¢, Se pide generalmente una confirmacién de lectura en los mails salientes? SI — NO

¢En todos, solo en los que tienen datos confidenciales, o cuando el usuario los

CONFIQUIA? oo

¢, Se encriptan los datos confidenciales que se guardan en disco (ejemplo: EFS
Encrypted File System - de Microsoft)? —
¢Archivo con contrasefias? —
¢Archivos de configuracion? —
¢Archivos top secret? —
¢ Qué otros datos se encriptan? —
VIRUS - ANTIVIRUS, Herramientas
e ¢ Cuadles de estas medidas o herramientas poseen para evitar los virus?:
Paquetes de software antivirus ----

Firewalls ----

Sistemas de deteccion de intrusos ----

Monitorizacion para evaluar el trafico de red y detectar anomalias, como la accién de
troyanos. ----

Creacion de un disco de rescate o de emergencia ----

Procedimientos para cuando ocurra una infeccion con virus. ----

Hardware de seguridad de red dedicado ----

Backup de datos ----

e (Esta habilitada alguna herramienta antivirus mientras se envian y reciben mails?

Sl-—-- NO--¢ CUAl 2., ¢, Por qué se usa esa ?
e ¢ Estan seguros que detecta los virus y los elimina correctamente? S| ---- NO ----
e ¢ Han probado con otra herramienta? Sl ---- NO ----

e ¢Hay un antivirus instalado en cada PC (incluyendo los servidores) o hay un solo
antivirus en toda la red? .........cccccoeoiiiiiiiiin
e ¢ Qué significa que el antivirus sea corporativo? ................

e ¢Uno para los servidores y otra version para los clientes? .............
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o (SEn qué se diferencian?..........cccoceeeiiiiiiii e,
Mensajes infectados — Procedimientos

e ¢ Se han detectado mensajes infectados? Sl ---- NO ----

o QUE problemas trajo? ........occeeeeiiiiiie i

e ¢Erade Windows o de LinUX? .........cc....... ¢,Como lo solucionaron?

e Sise encuentra un mail con virus, ¢Qué se hace para que no lleguen mas de esa
0 1ES g F= W 01T €50 ] o T- 1P P

e ¢ Se identifica la fuente del mail, para bloquearla desde el router o desde el servidor
de correo? -----

e (Se avisa al ISP para que no deje entrar mas mails de esa direccion? -----

e (;Se observan los headers de los mails para identificar su origen verdadero? ----

¢ Silas disqueteras estan activadas en las PC’s de los usuarios, ;Cémo se aseguran

que los usuarios analicen los disquetes antes de abrir archivos?

e ¢ Se generan disco de rescate con el antivirus? Sl ---- NO ----

e ¢ Paratodas las maquinas o solo para los servidores? ----

e ¢ Quién es el encargado de esto? -----

e ¢/Alguna vez han sido necesarios? Sl ---- NO ----

e ;COmo es la proteccion contra el mail-bombing? ¢ Qué medidas se toman?
¢ Suspenden la recepcion de mail cuando el servidor esta ocupado en un
determinado porcentaje de su
CAPACIAAA?. ...,

e ¢ Qué procedimiento siguen en el caso de una infeccién con un virus?.....................

e ¢ Cada cuanto se hace un escaneo total de virus en los servidores?.....................
¢ QUIén se encarga?.........cccccvvveeeeeennns ¢, Se hace automaticamente cada vez que hay
una actualizacion o periédicamente?..................

e (El escaneo de las maquinas se realiza por cuenta de cada usuario o lo realiza el
encargado de sistemas?................... ¢No seria mas seguro que el encargado lo haga
a intervalos regulares de tiempo? Sl ---- NO ----

o ¢ Qué prioridad tiene el SendMail?..........cccccvvvveviiiiiiiiiinnnnn.,

e (Elfirewall tiene algo que ver con el andlisis de los virus, o solo se encarga de los

servicios de la red?
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¢ El antivirus y el firewall estan relacionados de alguna forma, son compatibles entre
si? Ej. Firewall y antivirus de Norton se complementan para generar un nivel de
seguridad SUPErIOr?........cccovviimiirreeeeeneiinee

¢, Como se realiza el download de los mails desde el servidor hasta las PC’'s? s Cada
PC se identifica segun el usuario que se logea? ¢ O es segun el nUmero de terminal
de la PC en la red? ¢ Se puede configurar una cuenta (Ej.: la de algun Gerente) en

otra maquina (que no sea la del Gerente) y bajar los mails desde ahi?

Actualizacion de antivirus

¢, Como se actualizan las definiciones de Virus?........ccooeeeeeivivevvnnnnnn.

¢QUuién las baja de INternet? .......oooo e,

¢ Quién ejecuta las actualizaciones en la PC’S? ...........cccovvvveeenen,

., Como se enteran de las nuevas actualizaciones de Virus?..........cceeeeeeenn...

¢, Cuanto tiempo lleva diseminar y actualizar el antivirus en toda la organizacion?

¢, Se hacen chequeos ocasionales para ver si se han actualizado los antivirus? Sl ----
NO ----

Documentaciéon — Normas

¢, Qué documentacion existe de la red?

¢, Diagramas topoldogicos? Sl ---- NO ----

¢, Procedimientos? Sl ---- NO ----

¢Manuales? Sl ---- NO ----

¢ Certificados (Ej.: de calidad, etc.)? Sl ---- NO ----

¢ Licencias de software? Sl ---- NO ----

¢Planes de contingencia, de seguridad, etc.? Sl ---- NO ----

¢ Contratos (Ej.: responsabilidades y mecanismos de transmision al establecer una
comunicacion con las fabricas)? Sl ---- NO ----

¢, Cambios realizados en la configuracion de la red? Sl ---- NO ----

¢QUE MAS? i

¢ Poseen cada uno de estos elementos de documentacion de la empresa?:
Manual de uso del software y de hardware usado (del software desarrollado y del
comprado) Sl ---- NO ----

Diagramas de red y documentacion de la configuracién de routers, switches y
dispositivos de red. Sl ---- NO ----

Procedimientos de emergencia (plan de contingencia) Sl ---- NO ----

Plan de seguridad Sl ---- NO ----
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Manual de procesos estandares del Sistema Operativo (en especial de Linux) S| ----
NO ----

Métodos para compartir datos entre sistemas (por ejemplo con las fabricas, entre las
sucursales o entre las PC’s de la red) Sl ---- NO ----

¢, Se han instalado correctamente todos los parches de seguridad disponibles del
sistema operativo y de los programas usados? Sl ---- NO ----

¢,COémo se conoce de los parches? ¢ Estan suscriptos a un mailing list? Sl ---- NO ----
¢, Hay alguna documentacion donde se anote la configuracién de las PC’s en la red?

¢,Sus numeros IP, sus placas de red, etc.? Sl ---- NO ----

Ataques de Red

¢, Han tenido algun ataque en la red? Sl ---- NO ----

¢ Qué se ha hecho para

AITEGIATIO?. ..

De los siguientes métodos contra los ataques mas comunes, ¢,Qué esta

implementado?

Denial of service:
¢, Hay herramientas Anti DoS? -----
¢ Limitan el tréfico de red? -----
¢, Generan una “baseline” o lineas de base con la actividad normal del
sistema? ----
¢, Se hizo alguna simulacién ocupando una gran cantidad de recursos de
algun tipo? ----
¢lInstalan los parches de seguridad del sistema operativo? ----
¢Implementan un sistema de cuotas (Disk Quotas)? -----
¢ Utilizan alguna herramienta para detectar cambios en la informacion de
configuracion u otros archivos (como Tripwire)? —

Sniffing:
¢Las lineas de comunicacion se segmentan tanto como sea practico? ----
¢ Los datos de logeo y otros datos sensibles son transmitidos encriptados? ----
¢ Las cuentas privilegiadas (como root) se logean usando passwords one time
0 shadow passwords y autenticacion fuerte? ----

Spoofing:
¢ Tienen alguna herramienta anti-spoofing? ----

¢ Los routers son configurados para que rechacen los ataques de spoofing? --
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Firewall

¢, Solo los hosts apropiados son definidos como confiables en el Linux (como
el etc/hosts.equiv)? -----

¢ Y este archivo tiene los permisos restringidos? ----

Por mas que el acceso externo esté prohibido, ¢,se configura el control de
acceso para denegar cualquier trafico de la red externa que tiene una

direccion fuente que deberia estar en el interior de la red interna? ----

Ataque a las passwords:

¢, Donde se guardan las password del sistema operativo? ¢ En el archivo
/etc/passwd y /etc/group ? ----
¢, Se chequean regularmente las passwords para comprobar su consistencia

los archivos que nombré arriba? ----

o SQUETINEWAI USAN? ...t e

o ¢En qué maquina (servidor) se encuentra el Firewall? ¢ En una maquina dedicada?

GEN el servidor de INternet? ..o

e ¢ Qué tipo de firewall hay?

¢ Gateway de filtrado de paquetes (Packet Filtering Gateways)? ----

¢ Gateway de aplicacion? ----

¢ Gateways hibridos o complejos? ----
GO0 2 e

e Politica de configuracidn. ¢ En base a qué criterios definieron las configuraciones del

firewall?

¢ Tienen una politica definida en cuanto a la configuracion del firewall? ----

¢Usan una politica de acceso a servicios? ----

¢Usan una politica de dial-in y dial-out? ----

e ¢Usan una politica de disefio y configuracion del firewall? ¢ Alguna de estas dos?

Postura de negacion preestablecida. Se especifica sélo lo que esta permitido y se

prohibe todo lo demas: ¢, Se examinan los servicios que los usuarios necesitan? ¢ Se

considera como afectarian la seguridad tales servicios y como se los puede

proporcionar a los usuarios de manera segura? ¢Se permiten sélo los servicios que

se comprenden o se tiene experiencia, que se pueden proporcionar con seguridad y

para los cuales existe una necesidad legitima? ------

Postura de permiso preestablecido: se especifica solo lo que esta prohibido y se

permite todo lo demas. -----

Caracteristicas del firewall

e ¢ Qué controles de acceso tiene el firewall? .....................
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¢ Qué servicios tiene habilitados y cuales deshabilitados? ..............

¢ Soporta autenticacion? — ¢,Con qué técnica? ...................

¢lIncluye las direcciones NAT (Network address translation) en la autenticacion ? — ¢
Y passwords? ----

¢, Qué habilidades tiene para monitorizar la red? :

¢Intentos no autorizados de ingreso? ----

¢ Genera logs? ----

¢, Provee reportes? ¢ O mails? ----

¢ Tiene alarmas? ----

¢ Es lo suficientemente rapido para que no demore a los usuarios en sus intentos por
acceder a la red (como es su performance)? ----

¢ Qué tan configurables son sus opciones?

¢Puede adaptarse a distintas configuraciones de red o de sistemas (es escalable)? --
¢ Es facil de configurar? ----

¢, Es facil de usar? ----

¢ Es facil de mantener? ----

¢ Tiene un buen servicio postventa? ----

Si se cae el firewall, qué pasa? ¢ Es una “falla segura”? ----

¢, Se hizo alguna prueba de la configuracion del firewall? ---- ¢ Trato de hacerse un

intento de entrada sin autorizacién, por ejemplo? ----

Configuracion de servicios y protocolos de lared

cCudlesseusanenlared?.....ccooeeeveiiiviiiiiiinnnnnnn.

¢ COomo estén configurados? ........ccccoeecvvivieeeeeennns

¢ Estéan habilitados o prohibidos? ...........cccccceeenns

¢ Existen excepciones? Sl ---- NO ----

¢, Poseen acceso de entrada y/o salida? Sl ---- NO ----

¢ Qué pasa con los otros puertos que quedan libres? ........

¢, Se desactivan completamente los siguientes servicios o protocolos?

SUID (set user ID), RLOGIN, RSH, REXEC (Comandos “r’ Remote), SU (SuperUser),
NetStar, GOPHER, TFTP (Trivial File Transfer Protocol), Telnet, SYSTAT, FINGER,
TALK, EXPN, VFRY. S| ---- NO ----

¢, Como se configuran los siguientes servicios o protocolos?

POP (Post Office Protocol), MIME, HTTP, SMTP, FTP, Applets, Pruebas Cgi, Scripts
QUETY, SHELL, NIS. .. ettt e e e e e ee e e e e e e e eenanns

Herramientas para administracion de red y protocolos
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¢Usan alguna de estas herramientas o protocolos para la seguridad de la red?
Tcp-wrappers ----, Netlogv ----, Satan ----, AntiSniff ----, Cops ----, SafeSuite ----,
Gabriel ----, Courtney ----, Tcplist ----, SSL (secure socket layer) ----, SHTTP ----,
SMIME ----- , NOCOL ---- (Network Operations Center On-Line).

¢Las herramientas que se usan tienen las siguientes funciones?

¢,Pueden monitorear y filtrar peticiones entrantes a distintos servicios? ----

GCOMO IO NACENT.. e e

& CoN qUé apliCacCiON?.......cocvvviiiiii
¢Indican la hora, la maquina origen (el numero de IP) y el puerto de esa conexion?
Sl ---- NO ----

¢,Pueden seguir una traza de todos los intentos de conexion tanto admitidos como
rechazados? Sl ---- NO ----

¢.Se monitorea la red buscando ciertos protocolos con actividad inusual? Sl ---- NO --

Se controlan los siguientes:

Conexiones tftp ----

Accesos via RSH (remote shell), ----

Comandos en el puerto de sendmail como vrfy, expn, etc. ----

Algunos comandos de rpc (remote procedure call) como el rpcinfo, ----

Peticiones al servidor de NIS, ----

¢, Se llevan estadisticas de uso de los protocolos? Sl ---- NO ----

¢, Se puede utilizar para detectar cambios en los patrones de uso de la red, y todo
aguello que nos puedan hacer sospechar que algo raro esta pasando en la misma?
Sl ---- NO ----

¢, Se audita el trafico IP? Sl ---- NO ----

En la captura de paquetes IP, ¢ se le puede especificar condiciones de filtrado como
protocolos especificos, nombres de maquinas, etc.? Sl ---- NO ----

¢ Tienen la posibilidad de filtrar paquetes Por hardware o por software?

¢ Van creando una base de datos de todas las maquinas chequeadas y las va
relacionando entre ellas? Sl ---- NO ----

¢, Qué otra funcionalidad no nombramos que si tiene la herramienta usada?

¢ Qué funcidén seria muy util al trabajar en lared? ....................

¢ Se mantiene actualizado el software? S| ---- NO ---- ¢ Se investiga para mantener

actualizadas las herramientas? Sl ---- NO ---- ¢ Alguien esta a cargo de esta
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aCtiVIdAad? ... ¢ Se buscan herramientas nuevas?
Sl ---- NO ----
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Anexo 5. Entrevista Seguridad de las Aplicaciones.

1. Eleccion del Sistema a Usar.

¢, Se hicieron los siguientes cuestionarios al elegir los sistemas operativos y
programas usados en la empresa?

Requerimientos funcionales: ¢ qué funciones debe cumplir el sistema?----
Entorno necesario: ¢ Windows, Unix o Linux? ----

Requerimientos de compatibilidad: ¢ se ajusta a estandares o a regulaciones
internacionales, 0 a programas existentes en la empresa? ----
Requerimientos de perfomance: respuestas por segundo, errores, etc. ----
Requerimientos de interoperatividad: ¢,como se relaciona con los demas sistemas? --
Fiabilidad: errores tolerables del sistema. ----

Amigable: facil de usar. ----

Precio y precio adicional de mantenimiento. ----

Documentacion y manuales del software. ----

Identificacién y autenticacion. ----

Control de acceso. ----

Login. ----

Evaluacién de protocolos. ----

Incorruptibilidad. ----

Fiabilidad. ----

Seguridad en la transmision. ----

Backup de datos. ----

Encriptacion. ----

Funciones para preservar la integridad de datos. ----

Requerimientos sobre privacidad de datos. ----

2. Control de Datos de Aplicaciones.

¢ Existe un control de cambios para los archivos del sistema o para las bases de
datos de la empresa? Sl ---- NO ----

¢ Existen registros de datos de salida? Sl ---- NO ----

¢ Como es el acceso a las librerias de programa (carpeta Archivos de programas? ---
¢ Como se asegura la confidencialidad de los datos en una
[aptop?....ccoveeeeeii ¢ Qué datos hay en las laptops de la empresa, o de los
USUANOS?..eeeieeeesiiiiiieee e

¢, Se generan logs en cada transaccién de manera de poder hacer un undo? ¢ Estos

registran los cambios en los datos criticos del sistema? Sl ---- NO ----
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e ¢ Se generan historicos de auditoria indicando qué los procesos se corrigieron, quién
los corrigioé y qué cambios hizo (control de cambios - gestion de configuracion)?

Sl ---- NO ----
e ¢Los archivos de programa y los de trabajo se almacenan en directorios separados?
Sl ---- NO ----

3. Control de Datos en el Desarrollo.

e ¢ Se asegura la integridad, exactitud y validez de los datos de entrada y salida de las
aplicaciones? Sl ---- NO ----

e ¢Las variables, pardmetros y/o formulas de célculo se incluyen en tablas o archivos
separados de los programas, para facilitar su modificacion? Sl ---- NO ----

e ¢ Existe un proceso de control de cambios para el desarrollo? Sl ---- NO ----

e ;COmMOo se documentan eSt0S CAMDIOS? .........uuuuururuuiuniiiiiiiiirnrirararr ...

e ¢ Controlan el contenido de los archivos de entrada? ¢ Controlan que existan los
archivos antes de ejecutar el programa? Sl ---- NO ----

e ¢ Se hacen controles sobre la validez, de los datos ingresados manualmente?
(Controles de integridad de datos). Sl ---- NO ----

e ¢ Se controla la consistencia de los datos de salida de las aplicaciones? Sl ---- NO ---

o ¢Las aplicaciones se operan a través de menus obligatorios o es a través de los
datos reales del mismo (o sea las bases de datos)? Sl ---- NO ----

4. Seguridad de Bases de Datos

e /Los archivos de la base de datos tienen control de acceso? ¢ 0 solo se hacen
controles en las apliCACIONES?.........uuiiiii i

e ¢ Se controla lo siguiente?
Tiempo y duracién de los usuarios en el sistema. ----
NuUmero de conexiones a bases de datos. ----
Numero de intentos fallidos de conexiones a bases de datos. ----
Ocurrencias de deadlock con la base de datos. ----
Estadisticas de entrada - salida para cada usuario.----
Generacion de nuevos objetos de base de datos. ----
Modificacién de datos. ----

e ¢ Se hace algun chequeo regular de la seguridad de la base de datos? ¢ Se
documentan los chequeos? Sl ---- NO ----

o ¢Se hacen y son efectivos los backups y los mecanismos de seguridad? Sl ---- NO --

¢ ¢ Hay algun usuario de la base de datos que no tenga asignado un password ? Sl ---
- NO ----
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¢ Hay algun usuario que no ha usado la base de datos por un periodo largo de
tiempo?

Sl ---- NO ----

Ademas del administrador de datos, ¢,quién tiene acceso a los archivos del software
de base de datos, a los del sistema operativo y a las tablas del sistema (FAT)?

¢, Quién puede ejecutar un editor SQL? .....coviiiriiii e,
¢, Quién tiene acceso de lectura - escritura a los archivos de
programa?........cccceeeeeeeinnnnn.

¢, Qué usuarios tienen los mismos permisos que el
administrador?.......cccccccvviiiiiieiieenn.

¢La base de datos tiene suficientes recursos libres para
trabajar?........cccooeieiii

¢, Se borran fisicamente los registros de las bases de datos cuando el usuario los

elimina, o se marcan como borradosS? ........c.cceevveveeennnn.

5. Control de Aplicaciones

¢ Todas las maquinas de la empresa tienen los mismos programas con las mismas
versiones? ¢ Existe un estandar de configuracion de PC’s a seguir? Sl ---- NO ----
¢Usan alguna herramienta para copiar la configuracion de las PC’s? Sl ---- NO ----

¢ Existe un procedimiento para instalar las aplicaciones en las maquinas de los
usuarios? Sl ---- NO ----

¢Quién instala y administra? ........ccocoeeeiiiiieeennne

¢ Existen controles para realizar la instalacion o actualizacion del software que se
instala en las maquinas? Sl ---- NO ----

¢ Existe algun procedimiento para encontrar programas que no deberian estar en las
maquinas de los usuarios, ya sea por problemas de licencias o virus? Sl ---- NO ----
¢ Existe un método a seguir? ¢ Se usa algun producto para detectar estos
programas? ¢ Se hacen auditorias periddicas para verificar? Sl ---- NO ----

¢ Como se controla a los usuarios y las aplicaciones que bajan de la web?..................

¢ Coémo controlan que éstas tengan las licencias correspondientes? ¢ Se borran las

versiones de prueba y demos cuando expiran? Sl ---- NO ----
¢, Se permiten los registros on line de las aplicaciones? Sl ---- NO ----
¢ Existen métodos para autorizar y registrar software? Sl ---- NO ----

¢ Como manejan las actualizaciones del software? ..............ccviviiieieeeeccinnne,
¢ Existe alguna forma de configurar las PC’s de manera que no se pueda instalar

software nuevo sin autorizacion del administrador? Sl ---- NO ----
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6. Mantenimiento de Aplicaciones.

¢ Como se etiquetan y almacenan los instaladores de los programas o los drivers?
¢.Se almacenan en disco duro, en CD, €N CiNtA? .......cooevvvveieiiiiieeeeeee e

¢ Existe algun tipo de mesa de reportes donde los usuarios con incidentes de
seguridad pueden recibir ayuda o realizar un reporte? Sl ---- NO ----

¢, Se controla el funcionamiento correcto de las aplicaciones? ¢ Se hacen chequeos
periddicos sobre el funcionamiento, la configuracion, etc.? ¢ Se generan alertas? Sl --
-- NO ----

¢,COmo se administran las emergencias?........coooeveeiieeiieeeeeeiseeeesece s

¢, Si se hacen cambios de emergencia, como se
documMeNta?........ccuvvvvvveeiverieeeieeeieerreeeeee.

¢, Se borran los archivos de las carpetas temporales, para que no se llenen los discos
de basuras y provoquen la caida del sistema? Sl ---- NO ----

¢, Se revisan periédicamente los sistemas para eliminar los programas o servicios
innecesarios? ¢,Se buscan vulnerabilidades nuevas durante estas revisiones?

Sl ---- NO ----

¢, Es automatico el método de actualizacién de los antivirus para que los mensajes
internos en el interior y el exterior de la organizacion no propaguen virus? ¢Se
programan los escaneos automaticos de virus? Sl ---- NO ----

¢ Existe alguna aplicacion de gestion para tomar decisiones de alto nivel gerencial?

¢ Esta obtiene datos automaticamente de las bases de datos? Sl ---- NO ----

¢, Se hace un backup de la configuracion de los sistemas antes de hacer alguin
cambio de manera de poder hacer un undo? Sl ---- NO ----

¢ Los cambios complejos en los archivos de configuracion se hacen primero (a modo
de prueba) en una copia de los archivos o se hacen directamente en la configuracion
L0 0 1=

¢ Se registran o documentan los cambios hechos a una configuracién? Sl ---- NO ----

7. Ciclo de Vida

¢ Qué aplicaciones se desarrollaron en la empresa? ¢Una para cada éarea de la
empresa?
Sl ---- NO ----
¢, Qué metodologia estandar usan para el desarrollo de
SIStEMAS?. .o,
¢,De qué fases
(00] 0151 1= 17U PPN
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¢ Qué mecanismos de seguridad manejan durante estas

fASES?. . i

Analisis.

¢ Como se expresan las necesidades del

Y[y (=] 0 1T

Desarrollo.

¢, Se hace un analisis de riesgos antes de empezar con el desarrollo? S| ---- NO ----
¢, En caso de que haya participacion de terceros, el codigo fuente queda en la
empresa? ¢Dejan documentacion? ¢ Tiene alguna reglamentacion para trabajar con
terceros? Sl ---- NO ----

¢Usan métricas durante el desarrollo? Sl ---- NO ----

¢Les sirven? Sl ---- NO ----

¢, Se mantienen registros histéricos de las modificaciones llevadas a cabo en los
sistemas durante el desarrollo y el mantenimiento? Sl ---- NO ----

¢, Qué se guarda ?

Sistema que afecta. ----

Fecha de la modificacion. ----

Persona que realizé el cambio.----

Descripcion global de la modificacion.----

GQUE MAS? o
¢En qué momento se definen los requisitos de seguridad de un sistema? ¢ Es

durante el desarrollo? Sl ---- NO ----

Implementacién.

e ¢En qué lenguajes se implementan los sistemas?

¢ ¢Relsan software? Sl ---- NO ----

e ¢ Qué medidas de seguridad toman durante la
implementacion?...........cccooecvvvveeeeeenennnnns

Prueba.

e ;COmo se hace la prueba de los
SISTEIMAS 2. e

e ¢Se generan planes de prueba? Sl ---- NO ----

o ¢ Queé tipos de prueba se llevan a cabo?

¢;De unidad? ----
¢,De integracion? ----
¢,Por médulos? ----
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¢ Por sistema? ----
¢ Se generan escenarios de prueba para el testeo? Sl ---- NO ----
¢ Se documentan las pruebas y sus resultados? Sl ---- NO ----
e ;Qué datos se guardan? .........cccceeueeeiiniiiiee e
e ;CbOmo se realiza el control de cambios del SiStema?.......cccoevveeeviivevviiiiee e,
Instalacion y Mantenimiento.
¢, Qué metodologia usan para el mantenimiento? ..........ccoeiiiiiiiiiiniiere e,
Documentacion.

o (;Qué documentacibn generan de los desarrollos que hacen? ¢lIncluyen?
Generalidades del sistema, incluyendo fecha de implementacién y analista
programador responsable. Sl ---- NO ----

e Documentacion del sistema, incluyendo sus objetivos, diagramas general y de
funciones y disefios de registros. Sl ---- NO ----

e Documentacion de los programas, incluyendo objetivos, diagrama de flujo y archivos
de entrada y salida que utiliza. Sl ---- NO ----

e Manual de operacién, que contenga el diagrama de flujo general de procesamiento
donde se identifiquen los procesos que deben haber finalizado y las interfaces de
entrada que se deben haber cubierto como paso previo a la ejecucién de cada

proceso, los procedimientos de supervision, seguridad y control sobre los procesos y

los pasos a seguir ante la ocurrencia de errores. Sl ---- NO ----
e Manual del usuario. Sl ---- NO ----
¢ Manual de caracteristicas de seguridad. S| ---- NO ----

e Descripcion, backup, plan de contingencia, descripcion del usuario y del operador del
sistema. Sl ---- NO ----
Compra.
e (;Qué medidas se toman antes de comprar un
LS ] (=] 1 4=
e ;COmMO es el analisis, qUE S NACE ?2......cooeii i
e ¢ Existe documentacion de los sistemas comprados, asi como los vendedores y del

soporte postventa? Sl ---- NO ----
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Anexo 6. Entrevista Evaluacion Administracion del CPD.

1. Administracion CPD

¢ Extraen un logistico sobre el volumen de correo transportado? Sl ---- NO ----

¢ Extraen un logistico sobre las conexiones de red levantadas? Sl ---- NO ----
¢Extraen un logistico sobre los intentos de ingresos desde el exterior a la red
interna? Sl ---- NO ----

¢ Extraen un logistico con las conexiones externas realizadas desde nuestra red?

Sl ---- NO ----

¢Obtienen un logistico sobre los downloads de archivos realizados y quién los
realiz6? Sl ---- NO ----

¢ Obtienen logisticos sobre conexiones realizadas en horarios no normales?

Sl ---- NO ----

¢ Realizan un seguimiento de todos los archivos logisticos a fin de detectar cambios
en las estadisticas obtenidas? Sl ---- NO ----

¢Existe un programa que haga estas comparaciones? ¢Se usa? ¢Da buenos
resultados? Sl ---- NO ----

¢ Existen procedimientos para dar publicidad a las nuevas normas de seguridad?

Sl ---- NO ----

¢, Se entrena a los usuarios y administradores? Sl ---- NO ----

¢Quién es el encargado? ........ccceeeeiiiiinenns SPOrquUé? oo

¢ Se tienen en cuenta los delitos no tecnolégicos? Sl ---- NO ----

¢Existe algun tipo de mesa de reportes donde los usuarios con incidentes de
seguridad pueden recibir ayuda o realizar un reporte? Sl ---- NO ---- ¢ EXiste un tipo
de feedback o buzén de sugerencia de cambios de los usuarios? Sl ---- NO ----

¢ Existe un Plan de Sistemas formal? (plan a corto plazo de actividades de CPD) SI --
-- NO ----

SQUIEN IO hACE? ..

¢En base a qué estudios definen las cosas por hacer? ..........cccccvvviiieeniiieeesininenn.

¢ Existe un Plan Estratégico de Sistemas? (plan de largo plazo de proyectos)

Sl ---- NO ----

¢ Existen politicas, normas, estandares y procedimientos que sirvan como base para
la planificacion, el control y la evaluacion de las actividades del area de sistemas de

informacién? Sl ---- NO ----
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¢ Existe una planificacion y documentacion escrita y actualizada de las actividades
que se desarrollan normalmente en el centro de procesamiento de informacién? Sl -
--- NO ---

Los procesos a realizar. ----

Los controles que se efectuan. ----

Los mecanismos de registros de problemas y hechos. ----

Las relaciones con otras areas. ----

Los mecanismos de distribucion de la informacion. ----

¢ Existe documentacion detallada sobre el equipamiento informético? Sl ---- NO ----
Distribucion fisica de las instalaciones (identificacion de PC’s y equipos, y puestos de
trabajo).

Inventario de hardware y software de base. ----

Numero de serie de hardware. ----

Numero de licencia de software. ----

Inventario de insumos. ----

Diagramas topoldégicos de las redes. ----

Ubicacién de nodos. ----

Trabajos de mantenimiento y entrada del personal externo. ----

.Se tiene en cuenta tanto al centro de procesamiento de datos, redes
departamentales, sucursales y al centro alternativo para contingencias? Sl ---- NO ---
¢, Se actualiza la lista de activos? Sl ---- NO ----

¢ Existe algiin manual de seguridad, para el personal o para los usuarios?

Plan de contingencia. ----

Plan de continuidad. ----

Plan de seguridad. ----

Manual de Procedimientos del CPD. ----

¢, Es automatico el método de actualizacién de los antivirus? Sl ---- NO ----

¢Cbémo se etiquetan y almacenan los instaladores de los programas o los drivers?
¢,Se almacenan en disco duro, en CD, en cinta? ...........

¢, Se borran los archivos de las carpetas temporales, para que no se llenen los discos

de basura y provoquen caidas del sistema? Sl ---- NO ----
¢, Todas estas tareas son realmente (tiles? Sl ---- NO ----
¢ Se dan en la practica? Sl ---- NO ----

2. Responsabilidad del Equipo de Seguridad

¢,COmo se administran las emMergencias? .......cccceeeeeeeeeeeeeeiiecinnieneennenneanens
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e ¢ Sise hacen cambios de emergencia, cdmo se documenta? ....................

e ;Quién es el encargado de la seguridad? ¢Y de una politica de seguridad y su
administracion?

L

o ¢ Quién se encarga de administrar la estructura de seguridad una vez implementada?

L

e ¢ EXxiste un solo responsable del centro de computo? Sl ---- NO ----

e ¢ Qué privilegios ( 0 accesos ) se le dan a las personas recién contratadas en el
centro de COMPULO 2......c.eeeeeiiiriieniiiiie e

e ¢;Cual es la diferencia de permisos entre desarrolladores y los
administradores?..........cccccceevnnnns

e ¢ Quién asigna los permisos a los distintos roles o grupos? ............ceee.e..

e ¢Quién es el encargado de informar a los ejecutivos de la empresa sobre la
administracién de seguridad, actividad de seguridad de la informacién y riesgos?
........................ ¢ Se realizan informes periodicos? SI — NO —

e ¢Son a pedido de alguien o0 a modo de auto evaluacion? ...................

e ;Quién es el encargado de recomendar la separacion de tareas y responsabilidades
para las funciones de IT? ......cooiiiiieieeninienne,

e ¢ Quién es responsable de asegurar que los sistemas de seguridad fisica estan en su
UQAr? o

o ¢ Existe en los empleados y altos ejecutivos una conciencia sobre su importancia de
la seguridad? ........ccccvvvvvvvviiiiiiiiiiiiireeee e,

3. Respaldos

e ¢ Con qué frecuencia se hacen los backups? .........cccccceeeenneee

e ¢ Qué datos se almacenan? ..........cccccceeeiiiiiiiiiee
¢ Software base y configuracion? Sl ---- NO ----

e ¢ Se hacen discos de inicio del Sistema Operativo? Sl ---- NO ----

e ¢ Se hace backups de la configuracion de red? Sl ---- NO ----

Software aplicativo ----
Parametros del sistema ----

Logs del sistema ----

Datos ----
e (Qué otra informacion se
rESPAIAA?....ooiiiiiieeeeee e

4. Backups del hardware
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¢Contratan un tercero que proporcione los recursos necesarios en caso de
emergencia? Sl ---- NO ----

¢ Tienen equipos susceptibles de ser usados como equipos de emergencia en
otro local de la empresa? Sl ---- NO ----

¢, Qué tipo de backup hacen: normales, incrementales,
diferenciales?.........cccvvvvveeeeennnnnns

¢En qué areas utilizan los backups normales? .........oovvvvvevviiiieieiiiieevieeeeeeeeeee,
SEn qué areas utilizan backups incrementales? ...........eeevevvvviviiieieeeieeeveeeeeeeee,
¢En qué areas utilizan backups diferenciales? .........ccoovvveeiiiiiiiniiie e,

¢EN qué Medios Se alMacCenNaN?..........eviiiiiiie e
¢Dbnde se guardan estos MedioS Y COMO?.......cuuvvieiiiiiieiiiiiiiee e
¢Cada qué tiempo se hacen los backups: semanal, mensual,
elC. 2.

¢ Tienen herramientas de backup automaticas? Sl ---- NO ----—

¢, Quién es el encargado de realizar 10S baCckups?.........ccovvvviviviiiiiiiiiieieieeeeeeeeeee,

¢ Existen procedimientos estandarizados para la realizaciéon de backups? Sl ----
NO ----

¢ Existe un plan de recuperacion de backups? Sl ---- NO ----

¢Los backups se almacenan dentro o fuera de la empresa? ¢ Son estos lugares
seguros? Sl ---- NO ----

¢ Hay documentacion escrita sobre los backups, fechas, actualizaciones, etc.?

S| — NO—

¢, Hay backups de las paginas web y de sus actualizaciones? Sl ---- NO ----
¢Existen procedimientos automaticos para que la base de datos se recupere al

estado anterior después de un error? S| ---- NO ----
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Anexo 7. Entrevista Evaluacion Plan de Seguridad.

1. Plan de Seguridad

¢ Existe un Plan de contingencias? Sl ---- NO ----

¢QUIEN 10 AeSArTOlO?......uveeieeeee e

¢, Ha habido alguna contingencia que justifique el desarrollo del plan de
contingencias? Sl ---- NO ----

¢, Se desarroll6é un previo analisis de riesgo antes de realizar el plan de
contingencias? Sl ---- NO ----

¢ El plan de contingencias se desarrollo solo en base al area de cédmputo, o se
tuvieron en cuenta otras areas de la empresa? Sl ---- NO ---- ¢ Cuales?
............................ CPOM QUE €S58S ArEaS?.....ciiiiiiiiei ittt
¢ El plan de contingencias incluye una Plan de recuperacion de desastres? Sl --- NO
¢ El plan de contingencias incluye un Plan de reduccién de riesgos? Sl --- NO ---

¢, Se definen las responsabilidades y funciones de las personas en el plan de contin-
gencias? Sl ---- NO ----

¢ Existe entrenamiento para los responsables del plan de contingencias? ¢ Y para los
usuarios? Sl ---- NO ----

¢ Poseen las acciones defensivas en caso de violacién interna o externa? (Ej. Desco-
nectar los servidores, cerrar los accesos, rastrear al intruso, etc)? Sl ---- NO ----

¢ Hay algun tipo de mecanismo de reportes o historial, para el manejo de incidentes?
SI—NO —

¢,Documentan el plan de contingencias? ¢ Contiene todos estos datos? Sl ---- NO ----
Obijetivo del Plan. ----

Modo de ejecucién. ----

Tiempo de duracion. ----

Costes estimados. -----

Recursos necesarios. ----

Evento a partir del cual se pondra en marcha el plan. ----

Personas encargadas de llevar a cabo el plan y sus respectivas responsabilidades. --

¢ Existe alguna copia del plan de contingencia fuera de la empresa? ¢ Esta protegida
en caja de seguridad? ¢ Cada cuanto se actualiza? ¢Se hacen pruebas del plan? SI -
-- NO --- ¢ Con qué frecuencia?........cccccccccvvveiiiiiiiiiienieene,

¢, Se mantiene actualizado de acuerdo a nuevos puestos y funciones, o0 amenazas?

Sl --- NO -
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2. CPD Alternativo

¢, Se mantiene un centro de procesamiento alternativo? SI — NO —

¢ Qué caracteristicas tiene, en comparacion con el CPD principal? .............cccc....

¢ Es propio o contratan un tercero que facilite el CPD? .............. En el segundo caso,
¢,CcOmMo es el contrato para este Servicio?.........ccccceeeeeeeeeeeeeen.n.

¢, COmo se aseguran que este centro tenga las mismas condiciones de seguridad y
calidad que las instalaciones del CPD prinCipal?..........ccccuuvvviiivieriieiiiereiieieneiennnennn.

¢ Existe la posibilidad de poner el CPD alternativo en otra sucursal o en otro lado?

Sl --- NO --¢POr qUE? ..o,

¢, Si llega a haber un problema, en cuanto tiempo puede estar en funcionamiento este
CPD alternativo? .........ceevveeeveveeeeennnn.

3. Plan de Recuperacion de Desastres.

¢ Cuanto cuesta un plan de recuperacion de desastres?................. ¢ Tiene relacion
con la informacion a recuperar? Sl ---- NO ----

¢, O a cualquier costo se salva la informacion critica? Sl ---- NO ----

¢En el caso de que haya un plan, cada miembro del equipo tiene una

responsabilidad asignada? ¢ 0O la responsabilidad es del Departamento de

SIStEMAS?..cce e

¢, Se dividen las acciones correctivas en equipos de trabajo? Sl ---- NO ---- ; Cémo
forman eS0S eqUIPOS? ......ooovvvviiereeeeeeiiiieeee ¢ Dependen del desastre ocurrido? Sl --
- NO ----

¢Luego del desastre existe un equipo de evaluacién para corregir y documentar los
errores cometidos en tal circunstancia, para luego generar un plan de contingencia

de mayor efectividad y eficiencia? Sl --- NO ----

4. Antes del desastre

¢ Cudles serian los datos criticos a proteger en la organizacién, en el momento de un
desastre? .......ccccceeeunnnne

¢ Cudles serian los elementos de hardware y de software criticos a proteger en la
organizacion, en el momento de un desastre? ..........ccoeieiiiiiiii i,

¢, Como se ordenarian; segun la importancia? Sl ---- NO ----

¢ Quién seria la responsable del plan de emergencias, de su implementacion y
puesta en practica? ¢ El jefe de sistemas? Sl ---- NO ----

En cada area que cubrira el plan debe haber un lider del plan de contingencia Sl ----
NO ---- ¢ Quién sugiere, el jefe de cada area? Sl ---- NO ---- ¢ Alguien de mas bajo

rango? Sl ---- NO -—-- 4 POr qUE? ........cvvviviniiiiiiiiinns
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¢ Existe un responsable de la informacion, en cada area de la empresa? Sl ---- NO ---
- ¢ Conocen sus responsabilidades? Sl ---- NO --- ¢ Los responsables que figuran en
la documentacion, son los que ejercen realmente el papel de responsables de la
informacion? Sl ---- NO ---- ¢ Qué funciones tiene que cumplir? ...............cooeieiine.
¢ Estén identificados todos los sistemas de informacioén y sus caracteristicas? Sl ----
NO ---- ¢Qué datos se almacenan de los sistemas?

Nombre. ----

Lenguaje. ----

Departamento de la empresa que genera la informacion. ----

Departamentos de la empresa que usan la informacién. ----

Volumen de archivos con los que trabaja. ----

Volumen de transacciones diarias, semanales y mensuales que maneja el sistema. --
Equipamiento necesario para un manejo 6ptimo del sistema. ----

Las fechas en las que la informacién es necesidad con caracter de urgencia. ----
Equipamiento minimo necesario para que el sistema pueda seguir funcionando. ----
Actividades a realizar para volver a contar con el sistema de informacion. ----

¢ Existe un orden de importancia de los sistemas? Sl ---- NO ----

¢, Se mantiene un inventario de los equipos de computo? Sl ---- NO ----

Se deberia incluir:

Hardware: procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de comunicacion,
cableado de la red, servidores de terminal, routers, bridges. ----

Software: programas fuente, programas objeto, utilerias, programas de diagnéstico
sistemas operativos, programas de comunicaciones. ----

Datos (principales archivos que contienen los equipos): durante la ejecucion,
almacenados en linea, archivos fuera de linea, backup, bases de datos, duefio
designado de la informacion. ----

Configuracién de los equipos. ----

Ubicacion de los equipos y de los datos. ----

Nivel de uso institucional de los equipos. ----

¢ Existen pélizas de seguros para los equipos en caso de siniestros? Sl ---- NO ----
¢, COMO SON eSt0S SEQUIOS? ....vvvvvvvrerrrererenenen.

¢Las PC’s o equipos se categorizan segun su importancia o etiquetado de los
computadores de acuerdo a la importancia de su contenido, para ser priorizados en

caso de evacuacion ? S| ---- NO ----
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¢ Existe una relacién de las PC’s requeridas como minimo para cada sistema
permanente de la institucion? ¢ Esté actualizada siempre? Sl ---- NO ----

¢ Existen procedimientos para realizar backup? Sl ---- NO ----

¢ Estan incluidos en el plan de contingencia? Sl ---- NO ----

¢, Cuales son las contingencias o problemas que pueden

OCUITIF?. e

¢, Cuales serian los peores problemas a los que se puede ver sometida la empresa?
¢,Cuales serian las peores contingencias? ............

¢ Cuales serian las mas probables? ..........

¢, Cudles son las que ocurren mas a menudo? ..........

¢, Cudles son las que no ocurren nunca? ...........

¢, Se pueden nombrar algunas funciones o servicios que funcionen como los niveles
criticos de servicio para cada una de las contingencias? Sl ---- NO ---- ¢, Qué opinién
tiene el jefe de cada area en cuanto a los niveles criticos de su area? ..............

¢, Cudles son las prioridades de procesamiento que tendran estas funciones o
servicios criticos en caso de una emergencia? ................

¢, Qué costo tendria cada uno de los niveles criticos de servicio que se determinaron?

¢ Entrenan al personal de alguna manera ante un siniestro? Sl ---- NO ----

¢, Simulan siniestros para entrenar al personal? Sl ---- NO ----

5. Durante el Desastre

¢ Poseen un plan de emergencia ( consiste de las acciones a llevar a cabo durante el
siniestro)? Sl ---- NO ----

¢ Se tienen en cuenta los distintos escenarios posibles? Sl ---- NO ----

Se incluye:

¢Vias de salida? ----

¢ Plan de evacuacion del personal? ----

¢Plan de puesta a buen recaudo los activos? ----

¢ Ubicacion y sefializacion de los elementos contra incendio? ----

¢ Existen funciones y equipos con funciones claramente definidas a ejecutar durante

el siniestro? Sl ---- NO ----

6. Después del desastre

Evaluacién de dafios: ¢ Se realizan las siguientes actividades después de que ha

ocurrido algun desastre?
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¢ Se realiza la evaluacion del alcance del dafio que se ha producido? ----

¢, Qué sistemas se estan afectando? ----

¢, Qué equipos han quedado no operativos? ----

¢ Cuales se pueden recuperar? ----

¢En cuénto tiempo? ----

¢ Qué mas se evalla o deberia evaluarse, segun sus
EXPErENCias?.....cccvvvrevererererennnne.

¢, Se determina un coordinador que se encargara de las operaciones necesarias para
gue el sistema funcione correctamente, después de la emergencia? Sl ---- NO ----

¢ Para cada tipo de emergencia, ¢,qué acciones se deben tomar para que el sistema
vuelva a su funcionamiento NOrMAI? ........ ..o
¢, Se evalluan los desempefios de las personas, y del plan, luego de ocurrido el
desastre? Sl ---- NO ----

¢, Se genera una lista de recomendaciones para minimizar los riesgos? Sl ---- NO ----

¢ Se evalla el desempefio del personal durante el desastre? Sl ---- NO ----
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Anexo 8. Visién del Proyecto.
1. Introduccioén.

Propdsito.
Empacadora del Pacifico “EDPACIF S.A” fue creada con la visidbn de satisfacer las
necesidades de sus clientes y al mismo tiempo colaborar con el desarrollo socio-econémico
del sector de Coaque y Pedernales.

La empacadora inicio sus operaciones en el afio 2001 dando como resultado su primera
exportacion en marzo del mismo ano. “EDPACIF S.A” consiguio la certificacion HACCP
(Hazard Analysis and Critical Control Point) en el afio 2002, lo que asegura un control de los
puntos criticos en el procesamiento del camarén e incluye la trazabilidad del producto
empacado en todas las operaciones de produccién y comercializacion. Esta implementando
actualmente el sistema de gestiéon BRC versién 6 (British Retail Consortium) es un sistema
de seguridad alimentaria. Es una norma especifica para la industria agroalimentaria, siendo

s6lo aplicable a compaifiias fabricantes o envasadoras de productos alimenticios.

Una de las fortalezas de “EDPACIF S.A” que perdura desde sus inicios hasta la actualidad
es que sus productos sean una marca reconocida a nivel internacional por su calidad,
inocuidad y legalidad, mediante el cumplimiento de los requisitos de sus clientes, lo cual ha

generado una gran relacion de confianza y el mantenimiento de clientes a largo plazo.

El propésito de esta aplicacion surge como complemento a al trabajo de titulacion
denominado Auditoria de la Seguridad Informatica de un Centro de Procesamiento de Datos
y en la necesidad de contar con una herramienta web que permita documentar, dar

seguimiento y facilitar la consulta del proceso de esta auditoria.

Alcance.

El aplicativo se basara en el estudio y analisis de la informacion recolectada en base a los
siguientes componentes, mediante un banco de preguntas basadas en las métricas y
actividades que sugiere el Marco de trabajo de Cobit.

e Seguridad Fisica.

e Seguridad Légica.

e Seguridad de la Red.

e Seguridad de las Aplicaciones.

e Administracion del CPD.

e Analisis del Plan de Seguridad.
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2. Definiciones, Acronimos y Abreviaciones.

Tabla 8.1.

Definiciones, acrénimos y abreviaturas.

Abreviatura Definicién

COBIT Objetivos de Control para la informacion y Tecnologias relacionadas.
RUP Rational Unified Process.
TI Tecnologias de Informacion.

Fuente: Mufioz, A. (2014)

3. Referencias.

Tabla 8.2.

Referencias.

RUP Rational Unified Process, metodologia de software
COBIT Obijetivos de Control para la Informacién relacionadas

Fuente: Mufioz, A. (2014)

4. Posicionamiento.

Oportunidades de negocio.
Esta aplicacion permitird al auditor determinar si el Centro de procesamiento de Datos de la
empresa EDPACIF S.A cumple con los estandares internacionales sobre seguridad de la
informacién, especialmente relacionadas con el Marco de Trabajo de COBIT. De igual
manera permitird dar seguimiento al proceso de auditoria al ingresar la informacion de cada

componente auditado.
Finalmente se constituird en una herramienta de consulta para los usuarios que quieran
saber como se la realiza y las actividades implicadas en la realizacion de una auditoria de

seguridad de la informacion.

Sentencia que define el proceso.

Tabla 8.3.

Sentencia que define el proceso.

El problema de: Contar con una herramienta que permita dar seguimiento al
proceso de auditoria y facilite su consulta.

Afecta a: Auditor, Usuarios

El impacto asociado es:  No se cuenta con una aplicacién para administrar y
documentar la auditoria.

Una adecuada solucion  Automatizar el proceso, realizando una aplicacién web que

seria; facilite la documentacion y administracion de la auditoria.

Fuente: Mufioz, A. (2014)
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Secuencia que define la posicion del Producto.

Tabla 8.4.

Secuencia que define la posicién del producto

Para: Auditor (Tesista); Jefe Centro de Procesamiento de datos;
Usuarios (Empleados, Estudiantes, Docentes)

Quiénes: Realizan los procesos de control y administracién de la seguridad

del CPD. Quienes realizan las funciones de auditoria interna.
Quienes quieran conocer las actividades de desarrollo de una
auditoria.

Nombre del producto:  Aplicacion web para la documentacion y administracion de la
auditoria de seguridad de la informacién del CPD de Edpacif S.A.

Qué: Almacena y presenta informacién de los procesos, analisis y
resultados de la auditoria de la seguridad de la informacion del
CPD.

No como: El proceso se lleva manualmente y su documentacion y
seguimiento es demoroso Y dificil de consultar.

El producto: Facilitard la documentacion y administracion de la auditoria,

permitird ingresar los cuestionarios, la informacién colectada,
debilidades, recomendaciones y estandares, facilitando su
consulta de forma rapida mediante una interfaz sencilla y
amigable.

Fuente: Mufioz, A. (2014)

Resumen de Stakeholders.

Tabla 8.5.

Resumen Stakeholders

Descripcién Responsabilidades

Jefe CPD Responsable de dar seguimiento al proyecto.

Auditor Sistemas Responsable de la entrega de informacién para la auditoria, contacto

con el auditor.

Fuente: Mufioz, A. (2014)

Resumen de usuarios.

Tabla 8.6.

Resumen Usuarios

Nombre Descripcién Stakeholders
Administrador Podré ingresar informacion a la aplicacion.  Administrador

Usuarios Finales Podran consultar el proceso de auditoria. Usuarios

Fuente: Mufioz, A. (2014)

5. Entorno de Usuarios.

e El usuario Administrador.- Es el responsable de la aplicacion web, debe verificar la
informacion e ingresar y mantener actualizada la informacion del proceso de
auditoria de acuerdo al avance del mismo.

e EI usuario final.- Podra consultar los componentes, elementos, preguntas,
respuestas, debilidades, efectos y recomendaciones de la auditoria de seguridad de

la informacién del CPD.
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Anexo 9. Especificacion de Requerimientos.

1. Introduccion.

El presente documento de especificacion de requerimiento de software, surge como un
conjunto de informacién necesaria que colabore al desarrollo, andlisis y comprension todos
los requerimientos que el cliente desea, de la misma forma este constituye un informe util,

para que el cliente del producto final describa lo que él realmente desea obtener.

Se describird en forma detallada la aplicacion Web, las interfaces que contendra, asi como,

los requerimientos y atributos del sistema.

2. Propoésito.
¢ Definir de forma clara y precisa todas las funcionalidades y restricciones del sistema.
e Este documento serd un canal de comunicacién entre todos los involucrados.

e Este documento servira como base para la construccion del sistema.

3. Alcance.
Desarrollar e implementar el sistema Web para la administracion de la auditoria de

seguridad de la informacién del CPD.

4. Objetivos del Proyecto:
e Desarrollo e implementacién de una aplicacién web.
e Permitir la gestion de la auditoria.
e Permitir el ingreso de informacién necesaria para la realizaciéon de la auditoria.
e Permitir registrar los resultados y el andlisis de la auditoria.

e Permitir consultas de las actividades realizadas durante la auditoria.

5. Personal Involucrado.

Tabla 9.1.
Personal Involucrado.
Nombre Edmundo Arturo Mufioz Ramos
Rol - Gestor del Proyecto.

- Analista de Requerimientos.

- Programador.

- Disefiador de base de datos.
Categoria profesional Analista — Programador.
Responsabilidades -Analisis y especificaciones de requerimientos.

- Disefio de la arquitectura del sistema.

Informacién de arturo juniorl707@yahoo.com
contacto

Fuente: Mufioz, A. (2014)
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6. Resumen.
Este documento de especificacion de requerimientos, estd compuesto de la siguiente

manera:

e Introduccion: En esta seccion se detalla los objetivos que tiene el Sistema.

e Descripcion General: Describe la perspectiva general del producto a desarrollarse,
como también de los sistemas, ademdas las caracteristicas del usuario y las
limitaciones que podria tener.

¢ Requerimientos Especificos: Muestra todos los requerimientos que el usuario desea

del producto final.
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Anexo 10. Plan de desarrollo de software

1. Gestion del Proyecto.
Plan de Fases.
Inicio
Tabla 10.1.

Cronograma Fase Inicio

Disciplinas /Artefactos Inicia
Casos de uso del negocio y modelado 12 /04/2013
Casos de uso, especificaciones 13 /04/2013
Modelo de Andlisis / Modelo de Datos 14/04/2013
Prototipos de Interfaz 15/04/2013
Pruebas funcionales 16/04/2013
Gestion de Cambios y configuracion Permanente

Plan de desarrollo de software

12 al 28/04/2013

Fuente: Mufioz, A. (2014)

Fase Elaboracion.
Tabla 10.2.

Cronograma Fase Elaboracion

Disciplinas /Artefactos

Inicia

Casos de uso del negocio y modelado
Casos de uso, especificaciones
Modelo de Andlisis / Modelo de Datos
Prototipos de Interfaz

Pruebas funcionales

Gestion de Cambios y configuracion
Plan de desarrollo de software

17 al 18 /04/2013
19 al 20/04/2103
21 al 22/04/2013
23 al 24/04/2013
25 al 26/04/2013
Permanente

12 al 28/04/2013

Fuente: Mufioz, A. (2014)

Fase de Construccion 1
Tabla 10.3.

Cronograma Fase Construcciéon 1

Disciplinas /Artefactos Inicia
Casos de uso primera iteracion

Ingresar Elementos (Gestién elementos) 02/05//2103
Ingresar Preguntas (Gestién Preguntas) 06/05/2013
Ingresar Respuestas (Gestion analisis) 11/05/2013
Cargar Tablas componentes 16/05/2013

Fuente: Mufioz, A. (2014)

Fase de Construccion 2
Tabla 10.4.

Cronograma Fase Construccion 2

Disciplinas /Artefactos

Inicia

Casos de uso segunda iteracion

Eliminar Elementos (Gestion elementos)

Eliminar Preguntas (Gestion entrevista)
Eliminar Respuestas (Gestion Analisis)

21/05/2103
24/05/2013
27/05/2013

Editar / Consultar Elementos (Gestion Elementos) 01/06/2013
Editar / Consultar Preguntas (Gestion Entrevista) 04/06/2013

Editar / Respuestas (Gestién Analisis)

08/06/2013

Fuente: Mufioz, A. (2014)
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Anexo 11. Arquitectura de Software.

1. Propésito.
El propésito del presente documento, provee una vision general para la arquitectura de la
aplicacion web.

Este documento proporciona una descripcidon de la arquitectura del sistema. Se realiza con

el fin de documentar las decisiones de arquitectura.

2. Alcance.
Se muestra el disefio de la arquitectura. En cada una, se presentan los diagramas
correspondientes como; modelo conceptual, diagrama de clases, casos de uso, diagramas
de interaccion, entre otros.

3. Definiciones.

Tabla 11.1.

Definiciones

Paquetes Agrupaciones de casos de uso y actores por funcionalidad que
proveen.

Actor Alguien o algo externo al sistema que interacta con él.

Caso de Uso Secuencia de acciones que el sistema realiza, la cual proporciona
un resultado de valor observable.

Star UML Se refiere a las herramientas que permiten realizar el modelado de
los diagramas presentados en este documento.

Fuente: Mufioz, A. (2014)

4. Acrénimos y abreviaturas.
Tabla 11.2.

Acrénimos y abreviaturas

ERS  Especificacién de Requisitos de Software
RUP  Rational Unified Process
UML  Unified Modeling Language

Fuente: Mufioz, A. (2014)

5. Representacion Arquitectural
El modelo propuesto por RUP para representar la arquitectura para el desarrollo de este

proyecto de investigacién, utiliza el siguiente conjunto de vistas:

¢ Vista de Casos de Uso: A cada uno se le hara una descripcion en formato breve para
enunciar su Escenario Principal de Exito. Se utilizara el Diagrama de Casos de Uso

en notacion UML.
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Vista Ldgica: Se realizara el Modelo Conceptual de la aplicacion, que permita
comprender el dominio del problema, utilizando la notacion UML. Ademéds, se
desarrollara la primera version del Diagrama de Clases de la aplicacién para
representar el dominio de la solucion, utilizando también la notacion UML y patrones.
Vista de Implementacién: Se explicard la estructura que describe el modelo de
implementacién de la aplicacion, su composicion en capas y cada uno de sus
componentes.

Vista de Despliegue: Se muestra la relacion de la aplicacién a desarrollar con el
hardware requerido para el despliegue del sistema.

Vista de Procesos: Se habla de los procesos (si existen).

Vista de Datos: Describe los elementos principales del Modelo de Datos, brindando
un panorama general de dicho modelo en términos de tablas, vistas, indices, etc. Se
mostrara el Diagrama Entidad-Relacion.

5.1. Vista Casos de uso.

Gestionar Elemento

Gestionar Entrevista
Auditor \
Gestionar Analisis

Figura 11.1. Casos de uso del negocio Auditor.
Fuente: Mufioz, A. (2014)
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Consulta r Entrevista

Consultar Estandar

Figura 11.2. Caso de uso del negocio Usuario.
Fuente: Mufioz, A. (2014).

Componentes

Elementos

Entrevista Analisis

Figura 11.3. Modelo de dominio
Fuente: Mufoz, A. (2014)

Auditor (Administrador).
Es el encargado de realizar las funciones principales tales como ingresar, editar y eliminar

informacion, de las diferentes tablas.

Los principales casos de uso son los que realiza el actor administrador, esto es Gestion de
Elementos, Gestion Preguntas, Gestion Respuestas. Estos casos constituyen la base de la
aplicacién ya que son los encargados de cargar informacién a las diferentes tablas;

informacion que posteriormente seran consultados por los actores usuarios.

e Gestion Elementos.- Este caso de uso permite al administrador ingresar, editar y
eliminar informacion referente a los elementos que se deben revisar en una auditoria
de seguridad de la informacion.

e Gestion Entrevista.- Este caso de uso permite al administrador ingresar, editar y
eliminar las preguntas que son la base para obtener la informacion necesaria para
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conocer si el CPD cumple con la normativa de Cobit para garantizar la seguridad de
la informacion.

e Gestion Andlisis.- Este caso de uso permite al administrador ingresar, editar y
eliminar las respuestas y el andlisis de las mismas para determinar sus debilidades,
efectos y asi poder emitir las recomendaciones para minimizar o eliminar estas
debilidades.

e Gestion Estandar.- Este caso de uso permite ingresar informacion relacionada a los

dominios del estandar Cobit, para asi poder relacionarlo con la informacion obtenida.

Gestionar Elemento

Gestionar Entrevista
Auditor \
Gestionar Analisis

Figura 11.4. Casos de uso Administrador
Fuente: Mufioz, A. (2014)

Caso de uso Gestion Elemento.
La pantalla muestra una lista con los elementos introducidos en el sistema. Esta lista tiene

los campos “Componente”, “Cddigo”, “Nombre Elemento”, “Descripcion”, “Fecha

Elaboracion” “Fecha Aplicacion” y “Estado”.

1. El actor puede pulsar en cualquiera de los elementos y pulsar el botén “Editar” o
“Borrar”.

2. Sipulsa el botéon “Editar” se abrira una pantalla donde podra visualizar la informacion
del elemento y modificarlo.
Se abrird una pantalla con la informacién ingresada del elemento, donde el actor
puede corregir o completar la informacion del elemento.
Una vez finalizado el cambio, se guardara el cambio pulsando el botén “Guardar”.

3. Sipulsa el boton “Borrar” el sistema, borrara el elemento seleccionado.
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4. El actor puede pulsar el boton “Nuevo” para ingresar un nuevo elemento.
Se abrira una pantalla donde podra introducir la informacion del elemento.
Una vez finalizada la introduccion de los datos si pulsa el botén “Guardar”, el
elemento se almacenara en el sistema.
Para salir de Gestion Elementos presionar en el boton regreso.
Precondiciones
El actor ha realizado correctamente el login en el sistema.
El actor ha seleccionado “Gestion Elementos” de su interfaz grafica.

El actor ha ingresado el componente al que pertenece el elemento.

Borrar Elemento

Editar Elemento

Figura 11.5. Casos de uso Gestion Elementos
Fuente: Mufioz, A. (2014)

g —

Auditor

Caso de uso: Gestion Entrevista.

1. Descripcion: El caso de uso lo ejecuta el actor Auditor. Se utiliza para actualizar la
tabla Preguntas que contiene informacién sobre los cuestionarios aplicados en la
auditoria. Permite introducir las preguntas que se realizaran para recabar
informacion de los elementos a auditar. Por otra parte permite revisar las preguntas
ya ingresadas.

2. Flujo de Eventos
La pantalla muestra una lista con los elementos introducidos en el sistema. Esta lista
tiene los campos “Cddigo”, “Nombre Pregunta”, “Numero Elemento”, “Estado”.

El actor puede pulsar en cualquiera de las preguntas y pulsar el boton “Editar” o
“Borrar”.

Si pulsa el botdn “Editar” se abrira una pantalla donde podra visualizar la informacion
de la pregunta y modificarla.

Se abrira una pantalla con la informacion ingresada del elemento, donde el actor

puede corregir o completar la informacion de la pregunta.
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Una vez finalizado el cambio, se guardara el cambio pulsando el botén “Guardar”.
Si pulsa el boton “Borrar” el sistema, borrara el elemento seleccionado.
3. El actor puede pulsar el boton “Nuevo” para ingresar una nueva pregunta.
Se abrira una pantalla donde podra introducir la informacion de la pregunta.
Una vez finalizada la introduccion de los datos si pulsa el botén “Guardar”, la
pregunta se almacenara en el sistema.
4. Para salir de Gestidén Preguntas presionar en el botdn regreso.
Precondiciones.
El actor ha realizado correctamente el login en el sistema.
El actor ha seleccionado “Gestion Preguntas” de su interfaz grafica.

El actor ha ingresado componentes y elementos.

Borrar Pregunta

% / Nueva pregU“ta

Editar Pregunta

Figura 11.6. Casos de uso Gestién Entrevista
Fuente: Mufioz, A. (2014)

Caso de uso: Gestion Analisis.
El caso de uso lo ejecuta el actor Auditor. Se utiliza para actualizar la tabla Respuestas que

contiene informacion sobre las respuestas a los cuestionarios aplicados en la auditoria.
Permite introducir las respuestas, debilidades, efectos y recomendaciones de cada
elemento auditado. Por otra parte permite revisar las respuestas y el andlisis de los registros

ya ingresados.

Flujo de eventos.
1. La pantalla muestra una lista con las respuestas ingresadas en el sistema. Esta lista

” o«

tiene los campos “Cdadigo Respuesta”, “Respuesta”, “Estandar”, “Debilidad”, “Efecto”

y “Recomendacién”.
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El actor puede pulsar en cualquiera de las respuestas y pulsar el botén “Editar” o
“Borrar”.

El actor puede pulsar el botéon “Editar” para corregir o aumentar informacion de la
respuesta.

Se abrira una pantalla con la informacion ingresada de la respuesta, donde el actor
puede corregir o completar la informacion.

Una vez finalizado el cambio, se guardara el cambio pulsando el botén “Guardar”.

Si pulsa el botén “Borrar” el sistema, tras pedir la confirmacion, la respuesta
seleccionada.

El actor puede pulsar el botén “Nuevo” para ingresar una nueva respuesta.

Se abrira una pantalla donde podra introducir la informacién de la nueva respuesta.
Una vez finalizada la introduccién de los datos si pulsa el botén “Guardar”, el registro
se almacenara en el sistema.

Precondiciones

El actor ha realizado correctamente el login en el sistema.

El actor ha seleccionado el botén “Respuestas” de su interfaz grafica.

El actor ha ingresado Preguntas y Estandar previamente.

Borrar Respuestas

%
e

Auditor \
Editar Respuestas

Figura 11.7. Casos de uso Gestion Analisis
Fuente: Mufioz, A. (2014)

Usuario.

Usuarios (Ejecutivos, Jefe de Sistemas, otros usuarios).- estos usuarios tienen acceso solo

a consultas.

Caso de uso: Gestién Consultas.

El caso de uso lo ejecuta el actor Usuario. Se utiliza para consultar la informacion de la

auditoria, referente a elementos auditados, preguntas realizadas en las entrevistas por cada
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elemento, las respuestas a los cuestionarios aplicados en la auditoria y las debilidades

encontradas, efectos que estas ocasionan y las recomendaciones para mitigar los efectos

de cada debilidad detectada.

Este caso de uso permite a los usuarios obtener informacion relacionada con la auditoria de

seguridad de la informacién del Centro de Procesamiento de Datos (CPD); el usuario puede,

consultar informacion referente a los diferentes componentes, elementos, preguntas

utilizadas en el levantamiento de la informacion, la informacién recopilada, el analisis que

incluye debilidades, efectos y recomendaciones, basado en el estandar Cobit.

Flujo de eventos

1.

En cada pantalla del aplicativo el usuario puede seleccionar el componente que
desea Consultar.

La interfaz muestra informacién del componente y un submenu con los nombres de
los elementos que lo conforman.

El actor usuario puede seleccionar el elemento que desea consultar.

La interfaz muestra la informacion del elemento y un submenld donde puede
seleccionar consultar Preguntas, consultar Respuestas, regresar a la interfaz
anterior o regresar a la pagina principal.

Si escogid la opcion Preguntas el aplicativo presenta un listado de las preguntas
relacionadas con el componente y elemento seleccionados, para salir debe presionar
el botdn “Regresar”.

El mismo procedimiento ocurre si escoge la opcién Respuestas.

Precondiciones

El actor ha seleccionado por lo menos un componente, un elemento y una opcion.

El actor auditor ha ingresado toda la informacion en las tablas del aplicativo.

%

Consultar Entrevista

Consultar Estandar

Figura 11.8. Casos de uso Usuario
Fuente: Mufioz, A. (2014)
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5.2. Vista Loégica.

5.2.1. Diagrama de Clases.

Componente Elemento
+CodComp: int +Componente: int
+NomComp: string +CodElemento: int

+DescComp: string

np +formado por +NomElemento: string
+Fechalnido: date 1\\ +DescElemento: string
+FechaTermina: date +Estado: string

1.®
+IngElemento()
+EliminaElemento()
+EditarElemento() %
+ConsultaElemento() Estindard
+Codestand: int
Pregunta +NomEstand: string
+CodPregunta: int +DescripdonEst: string
+Pregunta: string Analisi +Verestand()
+ElementPert: int 2 +regula
+Observadon: string +PregNumero: int 1
+Estado: string +genera +CodRespuesta: int
+Respuesta: string
:Qgr_esa;PregO 1 +5StandarRel: int 0-:5
iminarPreg() +Debillidad: string
+EditarPreg() 1 4Efecto: strin
+ConsultarPreg() ; 3 3
+Recomendadion: string

+IngreAnalisis()
+EliminaAnalisi()
+EditaAnalisis()
+ConsultarRA()

Figura 11.9. Diagrama de Clases.
Fuente: Mufioz, A. (2014)

Componente.- Esta clase contiene informacién de los componentes a auditar.
Elemento.- Esta clase contiene los elementos por cada componente que deben ser
revisados en la auditoria.

Pregunta.- Esta clase guarda las preguntas de las entrevistas, cada pregunta esta
relacionada con un elemento y con el estandar Cobit. También permite guardar su
estado (elaborada, aplicada, terminado) y alguna observacion relacionada a esa
pregunta.

Analisis.- Esta clase almacena la informacion recopilada en las encuestas y una vez
analizadas también guarda las debilidades encontradas, los efectos de esas
debilidades y las recomendaciones respectivas.

Estandar.- Esta clase contiene informacion de los dominios de Cobit.
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5.2.2. Diagrama de Datos.

¢

Fechalnicio
FechaTermino

¥ CodigoComponente
NombComponente
DescrComponente

Elemento
Componente
9 CodigoElemento
NombreElemento
DescripElemento
1 FechaAplica
Observaciones

Respuestas

Pregunta
¥ CodigoRespuesta
Respuesta

Debilidad
Efecto
Recomendacion

Figura 11.10. Diagrama de Clases.
Fuente: Mufioz, A. (2014)

5.2.3. Diagrama de Secuencia.

Interfaz usuario

o ——— Elemento

Estandar »—f-—"-/-f._‘ Nombre

Preguntas

¥ CodigoPregunta
Pregunta
Estado
Observaciones

S —,
Estandar

? CodEstandar

Descripcion

Gestién Componentes

Gestion Elementos

Borrar Elemento

Base Datos

: Auditor : : i f
' J 1: Despliega pantalla compongentes() 0 i
: - : | e
2i: Selecciona Gestién Elgmentos() : : :
E 3 : Presenta Informadon elementos() J )
H = ,

4 i borrar elemento selecdgnado() : =!J

6 : Continuar Borrar()

[

:: Despliega mensaje ContinuarQ

>
-~

9 : Selecciona Regresp({)

A

H

8 : Presenta Informacion elementos()

.

Figura 11.11. Diagrama de Secuencia Borra Elemento de Caso de Uso Gestion Elemento

Fuente: Mufioz, A. (2014)
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185

U 7 : Elemento Borrado()




: Auditor

Interfaz Auditor Gestién Componentes Gestién Prequntas EditarPrequnta Eormulario Hase Datos
i = - | | e
! 1 : Despliega Pantalla Componentes() ' ' '
H 2 : Esoge Gestin Preguntas(l : : : :
5 » i J 5 5 z
! 3 : Presenta Informacién preguntas() ' ' H
. 4 : Editar pregunta seleccionada() : ] : :
: | “ : : ‘] : :
: y 5 : Despliega formulario() | " ' '
E 1 6 : Ingresa datos formulario() E o E E
v V bt '
' | « : U :
3 IJ E 7 : Mensaje q;rabaro ; )
: : 8 : Grabar() . e 3
: : ' *T7] 9 : Actualizar BDQ !
i = . ' :

11: Regresar()

10: Prese:nta informacién preguntas() .

Figura 11.12. Diagrama Secuencia Pregunta de Caso de Uso Gestion Entrevista
Fuente: Mufioz, A. (2014)

% Interfaz Usuario Gestién Componentes Ingresa datos respeusta Nueva Respuesta Formulario Base de datos

: Auditor : : : : :
H R H H H : .
5 1: Despliega Pantalla Conflponenteso E E E E
i 2: Seleciona Gestign Respuestas : » : : : :
! > = l a s s
1 I-J 3: Presentar Infoimado'n Respuestas() E E E
E 4 : Seleccionar Nugvg Respuesta() : E e E E E
. : ' -'| . |
: . s e J s s
d U 1 5:Despliega Formulario() ! ] ! !
f : 6 : Ingesa Datos() f : : E
s " = J s
3 : 7 : Grabar Respuesta() : :
V H 8 : Actualizar BD() H H
] : y =
| E | | ]
: : 9: Presenta Informacién Respuestas() '
i 10:Regreso() : :

Figura 11.13. Diagrama de Secuencia Nueva Respuesta de Caso de Uso Gestién Andlisis
Fuente: Mufioz, A. (2014)
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Interfaz Usuario

T
H
H
: Usuario i
.

Interfaz Elemento

Mostrar Elemento

2 : Escoge elemento a consultar() }

-
UT; Presenta opciones elementos():

|—|<

3 : Presenta opdones consulta()

4: Consultar BDQ)

Base de Datos

]
F

6 : Regreso()

5 : Aresenta Informaddn seleccionada()

Figura 11.14. Diagrama de Secuencia Consulta Preguntas Gestion Consulta.

Fuente: Mufioz, A. (2014)

5.2.4. Diagrama de Colaboracion.

1: Despliega pantalla componentes()

Gestién Componentes

Interfaz usuario

5 : Despliega mensaje Continuar() |Borrar Elemento

Base Datos

6 : Continuar Borrar()

T 9 : Selecciona Regreso()

\ 4: borrar elemenméj cconado()

A

: Auditor

Figura 11.15. Diagrama de Colaboracion Gestion Elemento.

Fuente: Mufioz, A. (2014)
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g 1: Despliega Pantalla Componentes()
Interfaz Auditor Gestién Componentes

e

3 : Presenta Informadon Preguntas()

Gestion Prequntas

T 7 : Mensaje Grabar() Base de Datos
9 : Actualizar BD()

/
Formulario 8: Grabar()
: Desﬁm@aﬁoo

-+ 2 : Escoge Gestion Preguntas()
Editar Prequnta

Pregunta Seleccionada()

T 6 : Ingresa Datos Formulario()

: Auditor

Figura 11.16. Diagrama de Colaboracion Gestion Entrevista
Fuente: Mufioz, A. (2014)

Base de datos 8 : Actualizar BD(Q Interfaz Usuario

1: Despliega Pantalla Componentes
. splieg po 0

- Gestién Componentes

9: Presenta Informaq’g’n Respuestas()

: Grabar Respuesta()

Formulario()

Inaresa datos respeusta

Formulario

2 : Seleciona Gestion Respuestas()

\

Nueva Respuesta
6 : Ingesa Datos()

4 : Seleccionar Nueva Respuesta()

: Auditor

Figura 11.17. Diagrama de Colaboracién Gestion Analisis
Fuente: Mufoz, A. (2014)
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Interfaz Elemento

1: Presenta opciones

3 : Presenta opciones consulta()

Interfaz Usuario
— S

S e | N L s

5 : Presenta Informacion selecconada()

Base de Datos

2 : Estoge elemento a consultar()
6 : Regreso()

4 : Consultar BD()

T v

: Usuario

Figura 11.18. Diagrama de Colaboracion Gestion Consulta.
Fuente: Mufioz, A. (2014)

5.2.5. Diagrama de Estado.

Gestién Elementos

Listado Elementos

Selecdona Elemento Ingresa Elemento

Presenta

Formulario Ingreso

Ingresar datos

Editar Elemento r formulario

Obtener Registro

Actualizar registro

Registro Editado

Guardar

Grabar Registro

( Borrar Elemento )
( EliminarElemento )

Registro Ingresado

Guardar

( Grabar registro )

Salir

®

Figura 11.19. Diagrama de Estado Gestion Elemento.
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Fuente: Mufioz, A. (2014)

Selecciona Accion

Listado Preguntas

Gestién Preguntas

Ingresa Pregunta

Seleccigna pregunta

( Borra Pregunta }

Sdlir

Borrar Pregunta

\

Seleccionalotra

Transmitir Fornulario

Registro editado

Grabar registro

Figura 11.20. Diagrama de Estado Gestion Analisis

Fuente: Mufioz, A. (2014)

Listado Componentes

Escoger| componente

( Informaddn Componente )

escoger elemento

(" Listado Elementos

opciones

Regreso { Preguntas )

Mostrar

escoger

: Presentadon Preguntas )

Figura 11.21. Diagrama de Estado Gestion Consulta.

Fuente: Mufioz, A. (2014)
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( Respuestas )

Mostrar

E Presentacion Respuestas :

{ Nueva Pregunta )
Editar Pregunta Desplegar formulario
( Formulariolngreso )

resar datos
( Informacién pregunta } Ing
Grabar registro
Actuglizar datos

Regreso



5.2.6.

Implementacién.

Cliente Web

Servidor Web

PHP

Apache
Buscador Internet

SETEA

.

Aplicacion

MySQL ez -

Figura 11.22. Diagrama Implementacion
Fuente: Mufioz, A. (2014)

5.2.7. Prototipos de Interfaz de Usuario.

@ Acceso restringido, - Mozilla Firefox

Auditoria de la Seguridad Informatica

Clave:

Ingrese Usuario y Clave

Figura. 11.23. Prototipo Interfaz Acceso
Fuente: Mufioz, A. (2014)
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'Q Ejemplo de PHP - Mozilla Firefox

& localhost/sitio2 editaborra.php
.z
Gestion Elementos Nuewo  #Reeso
Codigo | Nombre Descripcion Componente | Elaborado | Aplicado | Estado Editar | Borrar
Conocer el tipo,cantidad y caracteristicas
y i del hardware instalado en la empresa; esto es " e ; :
1 Equipamiento . _BC's, . 1 19/122012 | 21/122012 | Terminado |Editar  Borrar
otros
Determinar si existen los mecanismos y
Control de Acceso  procedimientos de control de acceso a las : o ; .
2 Fisico al CPD ostalicionss de o enpeesa; sestricciaesde. | 1 19122012 121122012 | Teminado  [Editar (o
acceso por tiempo, drea o sector.
Determinar si existen los mecanismos y
Control de Acceso a de control de acceso a las
| / 2 1217122012 | Terminado i
B los Equipos astiinciones de l empresa; restiiccioges e | 1 15122012 [ 21122012 1.1 [ERa  [Hoos
lacceso por tiempo, drea o sector.
. Procedimientos para restringir el acceso a
+ el lequipos y dispositivos a personal no 1 19/122012 | 21/122012 | Terminado  [Editar  [Borrar
‘Almacenamiento A
autorizado.
Conocer si el edificio cumple con los
requisitos minimos de seguridad para
5 Edificio albergar un CPD, esto es en lo relacionado | 1 19/12/2012 | 21/12/2012 | Terminado  |Editar  [Borrar
con proteccion frente a dafios por fuego,
inundacién, explosiones, accesos no autor
Evaluar el tipo de cableado, diagramas de
6 Cableado cableado, mantenimiento del cableado, 1 19/12/2012 |21/12/2012 | Terminado [Editar  Borrar
conectores, etc.

m

Figura 11.24. Prototipo Interfaz Gestion Elementos.

Fuente: Mufioz, A. (

2014)

-
@ Ejemplo de PHP - Mozl Firefox

Historial Marc:

s Herramientas

Ayuda

Ingreso Elementos #Repeso
Codigo:
Nombre:
Codigo| Nombre Descripcion Componente | FechaElab | FechaAplic |Estado
1 Eaipaiieato Conocer el tipo.cantidad y caracteristicas del hardware instalado en la empresa; esto es servidores, PC's, modems, 1 101122012 | 21/12/2012 | Terminado
frouters, entre otros.
o | Determinar <t exi g ) A ;
2 Control de Acceso Fisico eruiar si existen los ; s ¥ de control de acceso a las instalaciones de la empresa, 1 191122012 | 21/12/2012 | Terminado
al CPD irestricciones de acceso por tiempo, drea o sector.
T : = 5 s
3 Collmol de Acceso alos ermitar si existen los ; ; y de control de acceso a las instalaciones de la empresa, 1 191122012 | 21/12/2012 | Terminado
[Equipos irestricciones de acceso por tiempo, drea o sector.
Dispositivos de - . . —— . 197 nar .
4 |Almac i Procedimientos para restringir el acceso a equipos y dispositivos a personal no autorizado. 1 19/12/2012 | 21/12/2012 | Terminado
5 Edificio Conocer slle'ledﬁuocmn?lc con bsreq@os n-ifnnnos dc.seg\mdadpara albergar un CPD, esto es en lo relacionado 1 191122012 | 21/12/2012 | Terminado
con proteccion frente a dafios por fuego, inundacién, explosiones, accesos no autor
6 Cableado Evaluar el tipo de cableado, di de cableado, del cableado, . efc. 1 19/12/2012 | 21/12/2012 | Terminado

m

Figura 11.25. Interfaz Ingreso.

Fuente: Mufioz, A. (

2014)
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Anexo 12. Construccion

Moédulo Administrador

EDPACIT

EMPACADORA DEL PACIFICO 8.A

Administador Componentes

Establecer un marco de trabajo de monitoreo general y un
enfoque que defina el alcance, la metodologia y el proceso a
seguir para medir la solucion y los procesos de TI, y monitorear
la contribucion de Tl al negocio. Integrar el marco de trabajo con
el sistema de desempefio corporativo.

Marco de Trabajo

Implementar un marco de trabajo acorde con la alineacion

a de la ion que garantice un servicio
eficiente en costos, mejora continua y preparacion para el
futuro.

Figura: 12.1. Pantalla M6dulo Administrador
Fuente: Mufioz, A. (2014)

Médulo Consultas

Seguridad Légica - Identificacién y Autenticacion - Consulta Preguntas

' INFORMATICA
Centro de Computo

GESTION AUDITORIA

Gestion Elementos
Gestion Preguntas

Gestion Respuestas

Gestion Estandar

@ Regreso

Protecéo ao Drive USB

© S @
255.7M/3.7G

- ~~

7 B

Codigo

Pregunta

Elemento

Estado

25

D.

fallidos --

Q\le datos se guardan en el petﬁl de usuario: ID del usuario ---. tiene relacion con codigo de recursos
SI--NO-- P -- Apellidos y Nombres -- Departamento o Unidad a la que pertenece
- Fecha de expiracion del password -- Fecha de anulaciA’n de la cuenta -- Contador de intentos

-

Terminado

Recursos hmnanos mforma las desvine y

del personal? SI-- NO --

Existen p

q

- NO -

di para la eliminacion de claves ? SI -- NO -- Se llevan registros de las claves
:elunmadas ? SI--NO -- Por cuanto tiempo ? Que datos se guardan ? Con que finalidad? Estos
se realizan 1 d despues que el empleado se ha retirado de la empresa ? SI

Terminado

Cuentan con una politica documentada para la gestion de claves de acceso ? ST -- NO -- Quien es la
persona encargada de administrar las claves ? SI -- NO -- Como estan conformadas las claves de
acceso ? Con que periodicidad se actualizan las claves ? Son utilizadas tecnicas de cifrado para
proteger las claves ? SI -- NO -- Se verifica que el usuario tenga autorizacion para el uso del sistema
lantes de asignarle una clave ? SI-- NO -- Quien autoriza ? En caso de que el usuario cambie de
funcion. se lleva un registro actualizado de los cambios de privilegios ? SI -- NO -- Existe un registro
de los intentos de aceptacion y rechazo de claves de usuario en el sistema ? SI -- NO -- Existe un
registro que indique la hora. fecha y aplicacion que utilizo el usuario ? SI -- NO -- Se realizan
seguimientos a los registros de accesos no autorizados. autorizados v fallidos ? SI-- NO -- Existen
registros de errores al mgresar datos. por cada aplicacion ? SI -- NO -- Esta el tiempo de conexion
limitado al horario de trabajo ? SI -- NO -- Que procedimientos se sigue cuando el usuario se
encuentra dentro de alguna de estas condiciones ? Vacaciones Olvido o revelacion de claves Claves
sin usar Se llevan de estos p di ?SI--NO --

Terminado

Como se guardan los datos de

Que se muestra cuando se tipea el passwi ord 2 Astenscos - Espacxos - 1\0 se mueve el cursor --

-- De que forma se los

asegura ?

Terminado

29

fallidos ? ST

Figura: 12.2. Consulta Preguntas.
Fuente: Mufioz, A. (2014)
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Se clasifica estos datos como confidenciales ? SI -- NO -- Quien tiene acceso a estos datos ? La
autenticacion es para: toda la red -- o por aplicacion --? Se bloquea el acceso luego de un numero de
1 NO -- Despues de cuantos intentos de acceso ? El equipo espera un tiempo

eimtbon B s e s A e Semomer s e b S5 PR

e mneilferannnr AT A

Terminado




administracion de las claves es
dad del personal de Las

cla\ es de acceso deben estar conformadas
por letras y numeros. minimo 4 caracteres,
imaximo § caracteres.se deben cambiar o
lactualizar cada tres meses. Para proteger las
claves se utilizan tecnicas de cifrado. para la
lasignacion de claves se verifica que el
usuario tenga la autorizacion del jefe

inmediato del area donde trabaja el usuario.

Figura: 12.3. Consulta Respuesta.
Fuente: Mufioz, A. (2014)

- Consulta Cobit 4.1 -

para la gestion
de claves de
acceso. esto se
lo realiza
lbasado en la
experiencia del
administrador

de sistemas. No|

existe registro

de los intentos

puede facilitar :
adivinar o descubrir
la clave mediante
alguna tecnica de
ingenieria social. lo
que permitiria a una
persona no
autorizada acceso a
irecursos de

informacion de uso

Codigo Respuesta Elemento | Pregunta | Estandar | Debilidad Efecto Recomendacién
Los datos que se guardan en el perfil de
lusuario son: ID del usuario que tiene relacion No se
con codigo de recursos humanos Password : :
2 |Apellidos y Nombres Departamento o ! 2 DS) debilidades Nowplica Noaplica
[Unidad a la que pertenece Fecha de significativas
expiracion del password
Recursos humanos informa las
desvinculaciones y cambios de funciones del
Ipersonal. existen pocedimientos para la
eliminacion de claves.se llevan registros de Noiss
las claves eliminadas. los mismos que se
26 almacenan con la finalidad evitar repetir 7 26 DS5 debilidades No aplica No aplica
inombres de usuario y saber hasta que fecha S
el usuario accedio al sistema. Estos pglicativas
proced se realizan 1 di
despues que el empleado se ha retirado de la
empresa
No se cuenta Alnoexistirun Documentar
politica 5 i
Cuentan con una politica documentada para s d daparala| " - 2
la gestion de claves de acceso. la Eolmca gestion de claves se |[© de;la
en cuanto a la gesnon

de claves de acceso
determinando las
medidas de gestion y
proteccion de
contrasenias. normas
para proteger las
contrasenias. normas
para elegir
contrasenias.

Mantener un registro

Nombre

Descripcion

All

Evaluar el plan de seguridad de la empresa con la fi

lidad de detectar debilidad

bl

vlosp

desarrollar sugerencias que permitan minimizar estos efectos para garantizar la continuidad del servicio.

efectos en la seguridad. para de esta forma

1

Las apl

deben estar d.

inclusion apropiada de controles aplicativos y requert
Esto permite a las organizaciones apoyar la operatividad del nezocxo de forma apropiada con las aplicaciones automatizadas correctas

de

do

11,

yeld

yvla

de acuerdo con los requerimientos del negocio. Este proceso cubre el disenio de las aplicaciones. la
acion en si de acuerdo a los estandares.

Las organizaciones deben contar con procesos para adquirir. Implementar y actualizar la infraestructura tecnologica. Esto requiere de un
enfoque planeado para adquirir. mantener y proteger la infraestructura de acuerdo con las estrategias tecnologicas convenidas y la disposicion
del ambiente de desarrollo y pruebas. Esto garantiza que exista un soporte tecnologico continuo para las aplicaciones del negocto.

El conocimiento sobre los nuevos sistemas debe estar disponible. Este proceso requiere la generacion de documentacion y manuales para
lusuarios y para TL y proporciona entrenamiento para garantizar el uso y la operacion correctos de las aplicaciones y la infraestructura.

Se deben suministrar recursos TI. incluyendo personas. hardware. software y servicios. Esto requiere de la definicion y ejecucion de los
procedimientos de adquisicion, la seleccion de proveedores. el ajuste de arreglos contractuales y la adquisicion en st. El hacerlo asi garantiza
que la organizacion tenga todos los recursos de TI que se requieren de una manera oportuna y rentable.

Todos los cambios. incluyendo el mantenimiento de emergencia y parches. relacionados con la infraestructura ) las aplicaciones dentro del

£

1

1

¥

deben ad:

Los

N de prod

parametros del servicio) se deben registrar. evaluar y autorizar previo a la implantacion y rev:

¥ contr

s (inclu

pr

procesos. sistema y

ar contra los resultados planeados despues de la

implantacion. Esto garantiza la reduccion de riesgos que impactan negativamente la estabilidad o integridad del ambiente de produccion.

AI7

Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo se completa. Esto requiere pruebas adecuadas en un ambiente
dedicado con datos de prueba relevantes. definir la transicion e instrucciones de migracion. planear la liberacion y la transicion en s al
ambiente de produccion. y revisar la post-implantacion. Esto garantiza que los sistemas operativos esten en linea con las expectativas

convenidas v con los resultados.

Ds1

Contar con una definicion documentada y un acuerdo de servicios de TI y de niveles de servicio. hace posible una comunicacion efectiva

la gerencia de TI y los clientes de negocio respecto de los Servicios reqnendos Este proceso tambien mcluye el monitoreo y la notificacio

1ot 14

) sobre el ¢

oportuna a los Interesados (S

servicios de TIy los requerimientos de negocio relacionados.

de los niveles de servicio. Este proceso permite la alineacion entre los

DS2

La necestdad de asegurar que los servicios provistos por terceros
de administracion de terceros. Este proceso se logra por medio de una clara

con los requert

defi

de roles.

1ad

del negoclo requiere de un proceso efe
¥ expectativas en los

acuerdos con los terceros. asi como con la revi mou ¥ monitoreo dela efecm idad y cumplimiento de dichos acuerdos. Una efectiva

Figura 12.4. Consulta Estandar
Fuente: Mufoz, A. (2014)
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Anexo 13. Herramientas utilizadas en la Aplicacién Web.

[ ntitied - Diagrama de caso de uso 10 - ArgoUML* [E=EN %)
Archivo Editar Visualizar Crear Arreglo Generar Critica Herramientas Ayuda
ala[ajsle] @ njElE a/s-] BEEDHBEBE
< == ——
§|Orientadaapaquetes !" m 4 m\o\ =48 D ‘ ‘D e
‘Omenarportipoyluegopornombre ]" e (4]
o= (=] Profile Configuration =
o 3 untitiedModel
[ I ] DN

As Diagram |

Por prioridad \vlmems ¢ ((Presentacion | Codigo fuente | Restricciones | Stereolype | Valores efiquetados | Lista de control |

T High 4 Tarea pendiente [ Propiedades | Documentacion
o 3 Medium o INinguna tarea pendiente ha sido seleccionada

ELow

siguiente | Terminar Ayuda_|

[ 10 38Mused i1 total

OE. e(s[o|m]

Figura: 13.1. Interfaz Argouml
Fuente. ArgoUml

o Editar Ver Historial Marc Herramientas  Ayuda

plugin desactualizado "Adobe Flash” se ejecute en localhost, | Continuar blogueango| Permitr.. |
The AppServ Open Project - 2.5.10 for Windows

bg phpMyAdmin Database Manager Version 2.10.3
% PHP Information Version 5.2.6

About AppServ Version 2.5.10 for Windows
AppServ is a merging open source software installer package for Windows includes :

* Apache Web Server Version 2.2.8

© PHP Script Language Version 5.2.6

* MySQL Database Version 5.0.51b

© phpMyAdmin Database Manager Version 2.10.3

® Changelog

* README

* AUTHORS

® COPYING

 Official Site : http:/jwww.AppSenNetwork.com

* Hosting support by : http:/wwnw AppServHosting.com

Change Language : i %54

% Easy way to build Webserver, Database Server with AppServ :-)

Figura: 13.2: Interfaz AppServ
Fuente: AppServ Open Project. 2.5.10
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localhost phpMyAdmin - 2.10.3

phpiiyAdmin &3 Version del servidor: 5.0.51b-community-nt-log » Version del cliente: 5.0.51a
——— » Version del protocolo: 10 » Extensiones PHP utilizadas: mysql
@@ &3 Senvidor: localhost via TCP/IP € Igioma - Language ® Espafiol - Spanish .
» Usuario: root@localhost _——
Base de datos @ Tema/Estilo: Origi =
(Basesdedatos).. . 4] Juegos de caracteres de MySQL: UTF-8 Unicode (utf8) Tema~ i :: (-)ngmal
= Cotejamiento de las conexiones MySQL: utf3_unicode_ci - ® » Tamaio del font: 100% ~
Seleccionar una base de # Crear nueva base de datos @ B Documentacion de phpMyAdmin
datos ] Cotejamiento | s B Wiki del phpMyAdmin

& Pagina oficial de phpMyAdmin

Mostrar informacion de tiempo de ejecucion de MySQL  [ChangeLog] [Subversion] [Lists]

&) Mostrar las variables del sistema MySQL
% Procesos (]

Juego de caracteres y sus cotejamientos
& Motores de almacenamiento

> Cargar los privilegios nuevamente @

2 Privilegios

Bases de datos

& Exportar

Importar

R

= Salir @

phpMyAdmin

= Abrir nueva ventana de phpMyAdmin

Figura: 13.3. Interfaz phpMyAdmin
Fuente: phpMyAdmin

o DREAMWEAVER'

Abrir un elemento reciente Crear nuevo Crear a partir de muestras
@ sitio4/consultalogica.php @ HTML =2 Hojas de estilos CSS
@ sitiod/agregaresp1.php @ ColdFusion (] Conjuntos de marcos
@ sitiodffisica.php @ PHP |2 Disefios de paginas (CSS)
@ sitiod/grafriesgof.php @ ASP VBScript |2 Paginas de Inicio
@ sitiod/grafmadurf.php @ ASP.NET C# |2 Disefios de paginas
@ sitio4/cuadniv.php @ JavaScript
@ sitio2/cuadniv.php @ XML
@ Sitio2/IGRAFSEGFIS.php @ XSLT (pagina completa)
@ sitio21/index.php @ CSS
@ sitio21/acceso.php 53 Sitio de Dreamweaver... Ampliar
3 Abrir... O Mas... @) Dreamweaver Exchange
+ Realice una visita rapida a Aproveche Dreamweaver al maximo
@ 3 groiirzcv;el(a)‘;e:ecursos de Sugerendias, trucos, formacién, ofertas

espediales y mucho mas disponibles en o

documentacion macromedia.com.

« Encuentre formacion autorizada
‘ No volver a mostrar este mensaje
Figura: 13.4. Intefaz Dreamweaver
Fuente: Macromedia Dreamweaver
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