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RESUMEN EJECUTIVO

En el marco legal y normativo vigente a nivel mundial, el Riesgo Operacional es uno de los
principales protagonistas de la Industria Financiera considerando sobre todo la crisis que se

estd viviendo en el sector.

En Latinoamérica en general, y en Ecuador especificamente se han dado importantes avances

en los organismos reguladores de la actividad financiera, basdndose en preceptos y mejores
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practicas que entidades como el Comité de Basilea ha dispuesto. La Superintendencia de
Bancos y Seguros alineada a esta realidad en el afio 2005 expidié la Resolucion de Junta
Bancaria JB-2005-834, que contiene las disposiciones que deben ser adoptadas por las
Instituciones controladas, con la finalidad de lograr una adecuada administracion de los riesgos
de manera integral, incluyendo de esta manera al riesgo operacional como parte de todos los

riesgos adicionales normados hasta ese momento.

A partir de esta fecha consideramos que en el Sector Financiero ecuatoriano se produjeron
importantes cambios, no precisamente porque no existia la necesidad de administrar los riesgos
derivados de la operatividad de los procesos, sino mas bien porque el marco normativo
delineaba de manera clara el alcance y objetivos que hasta cierto momento fueron en el caso
de algunas Instituciones consideradas como un mito o algo prescindible frente a otras
actividades, principalmente por la falta internalizacién de estos conceptos a todos los niveles de

la organizacion.

En el desarrollo del presente trabajo, en el Capitulo | hemos incorporado los conceptos de
Basilea | y I, partiendo desde sus origenes, entendiendo sus objetivos, conformacion del
Comité, principios y pilares sobre los que sustenta los conceptos de control y eficiencia que son
los que han amparado esta tendencia a nivel mundial, asi como los procesos que las
Instituciones estan llevando a cabo para su aplicacion.

También hemos desarrollado aspectos relacionados con normativas o0 estandares
internacionales que apalancan o complementan la aplicacién de medidas para minimizar los
riesgos en las Instituciones Financieras como las NIIF'S (Normas Internacionales de
Informacion Financiera), 25 Criterios de GAFI (Grupo de Accién Financiera Internacional),
Recomendaciones especiales sobre la financiacion del terrorismo, Acta Patriota o Ley Patriota,

Reportes de Responsabilidad Social Corporativa.

Sobre el Sistema Financiero Ecuatoriano hemos dado un recorrido sobre la evolucion de la
normativa de control, considerando la identificacion de riesgos que son ajenos a crédito,
mercado y liquidez, y reputacional, entendiendo la problematica cada vez mas creciente de
controlar la operacion de la Institucion regulada. Incluimos conceptos que también estan

cobrando vigencia, a pesar de haberlos identificado hace algun tiempo atrés, como el Gobierno
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Corporativo y el apoyo que debe otorgar a la implementacion de las normas emitidas sobre

administracién de riesgos.

Otro aspecto importante que se incluye en este proceso, la seguridad de la informacion,
incluimos conceptos de qué es, qué alcance tiene dentro de la Institucion, cuéles son las
mejores practicas que se deben adoptar, el nivel de importancia dentro de la organizacién, asi

como sus principales aristas y prioridades.

Hemos dado un breve recorrido en Latinoamérica sobre la emisién y aplicacién de la normativa

generada por las Entidades Reguladoras y su evolucion.

Dentro del Capitulo Il nos adentramos en el Riesgo Operacional y la norma emitida por la
Superintendencia de Bancos y Seguros, su definicién, alcance y contenido de la misma.
Adicionalmente incorporamos el glosario de términos que se forman parte de la Resolucién y
gue permiten que todas las Instituciones del Sistema Financiero manejemos conceptos de

manera estandar, lo cual favorece la comunicacién y entendimiento a todo nivel.

Entendiendo que el propdsito fundamental de lograr una apropiada administracion de los
riesgos operacionales de las Instituciones del Sistema Financiero, a través del cumplimiento de
la normativa establecida es la reduccién de pérdidas financieras atribuibles al riesgo operativo,
detallamos la definicion y alcance de los factores que se identifican como la causa primaria o el

origen de un evento de riesgo operativo, asi como los principales riesgos que se derivan de los

mismos:
> Procesos,
» Personas,
» Tecnologia de informacion, y;
» Eventos externos.

Dentro del factor procesos identificamos los riesgos méas relevantes como: disefio inapropiado
de los procesos criticos, o politicas y procedimientos inadecuados o inexistentes que puedan
tener como consecuencia el desarrollo deficiente de las operaciones y servicios o la suspension

de los mismos; asi como también los aspectos mas importantes a considerar para miminizarlos,
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desde su clasificacion en funcion de los objetivos estratégicos de la Institucion, mision y vision,
hasta el tratamiento y mejoras que deben ser aplicados para minimizar los riesgos y lograr

mayor eficiencia.

Acerca del factor personas establecimos los principales aspectos que se incluyen en la norma
desde el proceso de reclutamiento y seleccion, permanencia y desvinculacion de los
funcionarios con la premisa que contribuirAn a minimizar riesgos relacionados con el factor
humano como por ejemplo: negligencia, error humano, sabotaje, fraude, robo, paralizaciones,
apropiacion de informacion sensible, lavado de dinero, inapropiadas relaciones interpersonales

y ambiente laboral desfavorable, entre otros.

Sobre el factor tecnologia, podemos indicar que siendo la base de la mayoria de operaciones
que las entidades otorgan a los clientes, es uno de los factores mas relevantes y por tanto la
norma fija una serie de disposiciones alrededor de los procesos de tecnologia y seguridad de la
informacién, contemplando el ciclo completo de vida de los sistemas, adquisicion, desarrollo,
implementaciéon y mantenimiento de las aplicaciones las instituciones y la proteccion que los
datos deben tener basados en los conceptos de integridad, disponibilidad y confidencialidad de
la informacién, pasando por el soporte y monitoreo de transacciones, acuerdos de servicio con
los principales proveedores, esquemas de mesa de ayuda, asi como niveles de autorizacion y
segregacion de funciones. Adicionalmente se incluye la necesidad de disponer de una

adecuada administracion de la infraestructura tecnolégica.

Otro aspecto fundamental considerado en la norma se refiere a disponer de planes de
contingencia y continuidad debidamente estructurados que permitan mantener la operaciéon de

la Institucion Financiera cuando se haya producido un evento de contingencia mayor.

Los eventos externos que pueden afectar a las Instituciones del Sistema Financiero se
consideran parte de los factores de riesgo operacional y tienen que ver principalmente con fallas
en los servicios publicos, ocurrencia de desastres naturales, atentados, y actos delictivos. Para
minimizar el impacto que pueden producir estos aspectos, es muy importante que las
Instituciones controladas cuenten con planes de contingencia y de continuidad debidamente

establecidos.
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Finalizamos el segundo capitulo con un analisis sobre el impacto de la aplicacion de la norma
en una Institucion Financiera y las consideraciones a tomar en cuenta para determinar la
metodologia a implementar para la administracion de riesgos. Acerca del primer aspecto, si bien
la Superintendencia de Bancos ha manifestado que la norma no esté orientada a exigir que las
Instituciones hagan grandes inversiones para su cumplimiento, sino mas bien promueve un
ambiente de control adecuado del riesgo operativo, las Instituciones deberan analizar la
conveniencia de contar con un sistema que les facilite la administracién de los riesgos, asi como
su correcta evaluacién y gestion conforme a lo estipulado, asi como la preparacion del personal

que esté a cargo del proceso.

Consideramos que se trata de una inversién, toda vez que la Institucion Financiera desarrolla
junto con la aplicacibn de la norma una ventaja competitiva importante frente a aquellas
Instituciones, esto se revierte en la medida que a través de esta administracion se eviten
eventos de pérdida financiera importantes que pudieran afectar a las Instituciones.

Con relacién al establecimiento de la metodologia, no existe la formula perfecta sino que mas
bien creemos que se puede aplicar una propia que se ajuste a la realidad de la Institucion
partiendo de un diagndéstico de brechas que se deben establecer, y comprometer desde la Alta
Gerencia, esta evaluaciéon puede ser efectuada previa la capacitacién respectiva con personal
interno del Banco o con la asesoria de un tercero. Un tema crucial a tomar en cuenta es la
medicién y valoracion de los riesgos, mientras mas compleja sea la metodologia escogida, mas

compleja sera su implementacion.

El Capitulo Il contiene a detalle los principales aspectos que deben considerarse en la
Administracion del Riesgo Operacional, desde las funciones y responsabilidades del Directorio,

Comité de Administracion Integral de Riesgos, Unidad de Riesgos y Duefios de los procesos.

Adicionalmente se detallan los principales temas a ser considerados para clasificar los
procesos, eventos de riesgo: identificacion, registro, valoraciéon, adopcién de medidas; asi como

también los indicadores de gestién que sirven de apoyo a la gestion de riesgos operacionales

Es imprescindible recordar que la administracion del riesgo operacional es una tarea conjunta
que involucra a la Organizacion en sus diferentes instancias, y debe ser desarrollada

progresivamente generdndose una cultura de administracion de riesgos, en tal sentido la
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aplicacion de la norma es un valor agregado para la Institucién que mejora el control interno de

la misma.

Se incluye en este capitulo ademas el cédigo de ética que consigna valores fundamentales que
forman parte de la tarea del Buen Gobierno Corporativo que busca lograr sus objetivos y los
objetivos de sus funcionarios, a través de promover una cultura ética, honestidad, equidad,

solidaridad y justicia.

El Capitulo 1V esta dedicado a los procesos de contingencia y continuidad del negocio, abarca
todo el ciclo desde el establecimiento de la estrategia que debe seguir la Institucion para
asegurar que las principales operaciones sigan funcionando frente a un evento de fuerza mayor,

hasta la metodologia de implementacién, pruebas y mantenimiento de los planes.

Al igual que la administracion integral de riesgos es una ventaja competitiva para la Institucién,
lo es también contar con planes debidamente estructurados y probados para contingencia y
continuidad, y la responsabilidad también es institucional.

Si se delinean apropiadamente las metodologias a seguir para los andlisis de criticidad de
procesos, la implementacion si bien no resulta muy facil, al menos permitird mantener en todo
momento una vision clara de los objetivos que se persiguen y el alcance que la Administracion
haya fijado al respecto. El andlisis de impacto es vital a la hora de analizar las mejores
estrategias que se deben adoptar frente a los eventos o fallas. Lo es también la capacitacion al

personal.

Ya para el Capitulo V hacemos un breve analisis sobre la interrelacion que mantiene el riesgo
operativo frente a los demas riesgos, crediticio, de mercado y liquidez y reputacional. En este
andlisis resaltan los temas relacionados con la crisis mundial que estd afectando a todo el
sistema financiero, asi como las oportunidades de mejora que deben ser adoptadas por las

Instituciones con el fin de minimizar los efectos y riesgos que pueden presentarse en el camino.

Concluimos el presente trabajo con el Capitulo VI en el cual hemos recopilamos aspectos
adicionales que las Instituciones pueden tomar en cuenta con el fin de facilitar la

implementacion de la normativa vigente, y que estan relacionadas principalmente con los
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beneficios que tendran frente a la competencia, las metodologias que implementaran
contribuyendo al mejor desenvolvimiento de los procesos de administracion de riesgos,
desarrollo de planes de contingencia, administracién de recursos tecnolégicos, etc.

Algo importante que también mencionamos son algunos temas que en lo posible se deben
evitar dentro de este proceso, por ejemplo creer que sin la ayuda de toda la organizaciéon se
puede implementar la norma, no contar con la asesoria y preparacion sobre el tema, bien sea a
través de una asesoria o consultoria o programas de capacitacién. El exceso de asesorias

también puede ser riesgoso toda vez que el personal interno es el que mejor conoce el proceso.

Para terminar incluimos algunas conclusiones y recomendaciones que van en el mismo sentido
de sacarle el mayor provecho a esta oportunidad que tiene la Institucién, y en especial los
Auditores Internos, de promover el mejoramiento del control interno, capacitarse en temas
actuales y contribuir a brindar mayores y mejores servicios a nuestros clientes y publico en

general.

CAPITULO | INTRODUCCION

16



1.3. El marco normativo de Basilea

1.3.1. ElI Comité de Basileay sus principios basicos.

A raiz de la crisis que gener6 en el sistema financiero internacional por el cierre del
Bankhaus Herstatt en Alemania en 1974, se cre6 el Comité de Basilea. La falta de
cumplimiento a las érdenes de pago y cheques por parte del Chase Manhattan Bank en
Nueva York contra la cuenta del Bankhaus Herstatt gener6é un caos en el sistema
financiero internacional y en el sistema de pagos norteamericano, motivo por el cual, en
febrero de 1975, se reunieron representantes de los Bancos Centrales del Grupo de los
Diez (G-10), y formaron el Comité de Basilea, establecido como el Comité de Regulacién

Bancaria y Préacticas Supervisoras.

Los paises miembros del Comité son, Bélgica Canada, Estados Unidos, Francia,
Alemania, ltalia, Jap6n, Luxemburgo, Holanda, Suecia, Suiza, Reino Unido, y desde
2001, Espania.

El objetivo principal del Comité de Basilea fue mejorar la comprension y control de
calidad de la supervision bancaria en todo el mundo, a través del intercambio de
informacion, mejora de la eficacia de técnicas de supervision internacional del negocio
bancario, y el establecimiento minimo de normas de control en las zonas donde se

considere conveniente.

El Comité no posee autoridad de control supranacional. Emite normas, directrices, y
declaraciones de las mejores practicas para que sean adoptados y adaptados a la

realidad nacional de cada pais a través de normativa de cada uno de ellos.

En septiembre de 1997, el Comité de Supervision Bancaria de Basilea publicé por
primera vez los Principios Basicos para una Supervision Bancaria Eficaz. Como
complemento, se emiti6 una metodologia. En base a esos principios y metodologia, los
supervisores de los diferentes paises han identificado medidas para aplicar practicas de
supervision y evaluar la calidad de los sistemas de supervision. EI FMI y el Banco

Mundial también aplican los principios basicos en su Programa para la Evaluacion del
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Sector Financiero (PESF) con el cual evalian los sistemas y practicas para supervision
bancaria en los distintos paises.

Los Principios Bésicos constituyen un marco de las minimas normas que deben
adaptarse para una adecuada supervision, para fortalecer el sistema financiero mundial,
ya que una deficiencia en el sistema financiero de cualquier pais pone en peligro la
estabilidad financiera del pais e incluso de otros paises. Mas aun en el momento actual,
gue se encuentra totalmente globalizado. EI Comité considera que la aplicacién de los
Principios Basicos por todos los paises supondria un avance considerable para mejorar
la estabilidad financiera nacional e internacional, y sentaria las bases para un mayor

desarrollo de sistemas de supervision eficaces.

El acuerdo de Basilea era una recomendacién. Cada pais signatario, asi como cualquier
otro pais, quedaba libre de incorporarlo en sus normas y regulaciones con modificando

los aspectos que considerase necesario. Fue adoptado por mas de cien paises.

Los Principios Basicos tienen 25 preceptos para la eficacia del sistema financiero. Los
principios se agrupan en siete categorias. Debido a la importancia que tienen los
Principios Basicos, a continuacion transcribimos los mismos. Estos han sido tomados del
Documento “Principios Basicos para una supervision bancaria eficaz”, emitidos en

octubre de 2006 por el Banco de Pagos Internacionales con sede en Basilea, Suiza:

PRINCIPIO 1: OBJETIVOS, INDEPENDENCIA, POTESTADES, TRANSPARENCIA Y
COOPERACION

Todo sistema eficaz de supervision bancaria debe contar con atribuciones y objetivos
claros para cada autoridad que participe en la supervision de los bancos. Cada una de
ellas deberd contar con independencia operativa, procesos transparentes, un buen
gobierno corporativo y recursos adecuados, y deberd hacerse responsable del
desempenio de sus funciones. También ha de existir un marco juridico apropiado para la
supervision bancaria, con normas relativas a la autorizacion de las instituciones
bancarias y a su supervision continua, potestades para asegurar el cumplimiento de la

ley asi como la seguridad y solidez, y proteccion legal para los supervisores. Debe haber
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mecanismos para el intercambio de informacion entre los supervisores que permitan

preservar el caracter confidencial de la misma.

PRINCIPIO 2: ACTIVIDADES PERMITIDAS
Deben definirse claramente las actividades que pueden desarrollar las entidades
autorizadas a operar como bancos y sujetas a supervision, y debe controlarse en la

medida de lo posible el uso de la palabra “Banco” como razén social.

PRINCIPIO 3: CRITERIOS PARA LA CONCESION DE LICENCIAS

La autoridad encargada de conceder las licencias debe tener potestad para fijar criterios
y rechazar las solicitudes que no cumplan con las normas establecidas. Como minimo,
el proceso de autorizacion debe evaluar la estructura de propiedad y el buen gobierno
del banco y del grupo al que pertenece, incluyendo la adecuacion e idoneidad de sus
consejeros y altos directivos, su plan estratégico y operativo, sus controles internos y
gestion del riesgo, asi como la evolucion prevista de su situacion financiera, incluida su
base de capital. Cuando el propietario u organismo matriz del banco propuesto sea

extranjero, debera obtenerse el consentimiento previo del supervisor del pais de origen.

PRINCIPIO 4: CAMBIO DE TITULARIDAD DE PARTICIPACIONES SIGNIFICATIVAS
El supervisor tiene potestad para examinar y rechazar propuestas para transferir
participaciones significativas o de control, tanto si se poseen de modo directo como

indirecto, en bancos existentes.

PRINCIPIO 5: ADQUISICIONES SUSTANCIALES

El supervisor tiene potestad para analizar, basdndose en criterios prescritos, las
adquisiciones o inversiones sustanciales que realice un banco, incluida la realizacion de
operaciones transfronterizas, para confirmar que la estructura del grupo o de la empresa

no expone al banco a riesgos innecesarios ni obstaculiza la supervision eficaz.

PRINCIPIO 6: SUFICIENCIA DE CAPITAL
El supervisor debe imponer a los bancos requerimientos minimos de capital que reflejen
los riesgos que éstos asumen y debe definir los componentes del capital teniendo en

cuenta la capacidad de éstos para absorber pérdidas. Al menos en el caso de bancos
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con actividad internacional, estos requerimientos no pueden ser inferiores a los que

establece el Acuerdo de Basilea aplicable.

PRINCIPIO 7: PROCESO PARA LA GESTION DEL RIESGO

Los supervisores deben tener constancia de que los bancos y grupos bancarios cuentan
con un proceso integral de gestion de riesgos (que incluya la vigilancia por el Consejo y
la alta direccidn) para identificar, evaluar, vigilar y controlar o mitigar todos los riesgos
sustanciales y para evaluar su suficiencia de capital global con respecto a su perfil de
riesgo. Estos procesos han de ser proporcionales a las dimensiones y complejidad de la

institucion.

PRINCIPIO 8: RIESGO DE CREDITO

Los supervisores deben tener constancia de que los bancos cuentan con un proceso
para la gestién del riesgo de crédito que incorpore el perfil de riesgo de la institucion, con
politicas y procesos prudenciales para identificar, calcular, vigilar y controlar el riesgo de
crédito (incluido el riesgo de contraparte). Esto incluiria la concesion de préstamos y la
realizacion de inversiones, la evaluacion de la calidad de todos ellos y la gestion

continua de las carteras crediticia y de inversion.

PRINCIPIO 9: ACTIVOS DUDOSOS, PROVISIONES Y RESERVAS.
Los supervisores deben tener constancia de que los bancos establecen y cumplen
politicas, practicas y procedimientos adecuados para gestionar activos dudosos y para

evaluar la suficiencia de sus provisiones y reservas.

PRINCIPIO 10: LIMITES DE EXPOSICION A GRANDES RIESGOS

Los supervisores deben tener constancia de que el banco cuenta con politicas y
procesos que permitan a la direccion identificar y gestionar las concentraciones en el
seno de la cartera, y también deben fijar limites prudenciales que restrinjan las
posiciones del banco frente a una misma contraparte o grupo de contrapartes

vinculadas.
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PRINCIPIO 11: POSICIONES CON PARTES VINCULADAS

A fin de evitar abusos al mantener posiciones (tanto dentro como fuera de balance) con
partes vinculadas y para resolver cualquier conflicto de intereses, los supervisores deben
establecer requisitos para que aquellos bancos que mantienen posiciones con personas
fisicas o juridicas vinculadas lo hagan con total imparcialidad, que dichas posiciones
puedan ser controladas eficazmente, que se adopten medidas para controlar o mitigar
riesgos, y que el reconocimiento contable de pérdidas en dichas posiciones se realice

con politicas y procesos estandar.
PRINCIPIO 12: RIESGO PAIS Y RIESGO DE TRANSFERENCIA

Los supervisores deben tener constancia de que los bancos cuentan con politicas y
procesos adecuados para identificar, cuantificar, vigilar y controlar el riesgo pais y el
riesgo de transferencia en sus préstamos e inversiones internacionales, y para mantener

un nivel de reservas adecuado para dichos riesgos.
PRINCIPIO 13: RIESGOS DE MERCADO

Los supervisores deben tener constancia de que los bancos cuentan con politicas y
procesos para identificar, cuantificar, vigilar y controlar con precision los riesgos de
mercado; los supervisores deben tener potestad para imponer limites y/o exigencias de

capital especificos para las exposiciones al riesgo de mercado, cuando esté justificado.
PRINCIPIO 14: RIESGO DE LIQUIDEZ

Los supervisores deben tener constancia de que los bancos cuentan con una estrategia
para gestionar el riesgo de liquidez que incorpora el perfil de crédito de la institucion, con
politicas y procesos prudenciales para identificar, cuantificar, vigilar y controlar el riesgo
de liquidez y para poder gestionar diariamente la liquidez. Los supervisores exigen que

los bancos cuenten con planes de contingencia para afrontar problemas de liquidez.
PRINCIPIO 16: RIESGO DE TIPOS DE INTERES EN LA CARTERA DE INVERSION

Los supervisores han de tener constancia de que el banco cuenta con sistemas eficaces

para identificar, cuantificar, vigilar y controlar el riesgo de tipos de interés en la cartera
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bancaria, incluyendo una estrategia bien definida aprobada por el Consejo y puesta en
practica por la alta direccion, proporcional al tamafio y complejidad de dicho riesgo.

PRINCIPIO 17: CONTROL Y AUDITORIA INTERNOS

Los supervisores deben tener constancia de que los bancos cuentan con controles
internos acordes al tamafio y complejidad de su actividad. Dichos controles deben incluir
normas claras sobre delegacién de autoridad y responsabilidades; segregacion de las
funciones que implican compromiso del banco, el desembolso de sus fondos y la
contabilidad de sus activos y pasivos; conciliacion de estos procesos; proteccion de los
activos del banco; y funciones independientes de auditoria interna y de cumplimiento
para comprobar la observancia de estos controles, asi como de la legislacién y

regulacién aplicables.
PRINCIPIO 18: UTILIZACION ABUSIVA DE SERVICIOS FINANCIEROS

Los supervisores deben tener constancia de que los bancos cuentan con politicas y
procesos adecuados, incluyendo normas estrictas sobre el conocimiento de la clientela
(“know-your-customer” o KYC), que promuevan normas éticas y profesionales de alto
nivel en el sector financiero e impidan que el banco sea utilizado, intencionalmente o no,

con fines delictivos.
PRINCIPIO 19: ENFOQUE SUPERVISOR

Un sistema eficaz de supervisién bancaria exige que el supervisor desarrolle y mantenga
un profundo conocimiento sobre las operaciones de los bancos por separado y de los
grupos bancarios, asi como del sistema bancario en su conjunto, centrandose en la

seguridad y solidez y en la estabilidad del sistema bancario.
PRINCIPIO 20: TECNICAS DE SUPERVISION

Un sistema eficaz de supervision bancaria debe incluir tanto supervision in situ como a

distancia, ademas de contactos periodicos con la gerencia del banco.
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PRINCIPIO 21: INFORMES DE SUPERVISION

Los supervisores deben contar con los medios necesarios para obtener, revisar y
analizar los informes prudenciales y estadisticos de los bancos, tanto a titulo individual
como en base consolidada, con el fin de verificarlos independientemente, ya sea a

través de inspecciones in situ o con la ayuda de expertos externos.
PRINCIPIO 22: CONTABILIDAD Y DIVULGACION

Los supervisores deben tener constancia de que cada banco mantiene registros
adecuados conforme a las politicas y practicas contables ampliamente aceptadas
internacionalmente 'y que publica con regularidad informacion que refleja

razonablemente su situacion financiera y su rentabilidad.
PRINCIPIO 23: POTESTADES CORRECTIVAS DEL SUPERVISOR

Los supervisores deben contar con una gama adecuada de herramientas de supervision
gue les permita aplicar medidas correctivas oportunas. Esto incluye la capacidad de

revocar cuando sea necesario, licencias bancarias o recomendar su revocacion
PRINCIPIO 24: SUPERVISION CONSOLIDADA

Para la supervision bancaria resulta esencial que los supervisores lleven a cabo su labor
en base consolidada para todo el grupo bancario, realizando un adecuado seguimiento
y, cuando corresponda, aplicando normas prudenciales a todos los aspectos de las

actividades que el grupo realiza a escala mundial.
PRINCIPIO 25: RELACION ENTRE EL SUPERVISOR DE ORIGEN Y EL DE DESTINO

La supervision transfronteriza consolidada exige la cooperacion y el intercambio de
informacion entre los supervisores del pais de origen y aquellos otros con competencias
dentro del grupo bancario, en especial las autoridades de supervision del pais de
acogida. Los supervisores bancarios deben exigir que las operaciones locales de bancos
extranjeros se lleven a cabo en virtud de las mismas normas que se aplican a las

entidades locales.
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1.3.2. Los pilares de Basilea.

La principal limitacion del acuerdo de Basilea | estaba relacionado con la exposicion
de crédito, por cuanto no tomaba en cuenta la calidad del crédito, y la probabilidad
de incumplimiento de los deudores. En el afio 2004 se propusieron nuevas

recomendaciones, haciendo referencia a tres pilares:

PILARES DEL NUEVO ACUERDO

A
— —

NUEVO ACUERDO DE CAPITAL DE BASILEA

Fuente: Presentacion de Banco Agromercantil, Guatemala, oct 2003
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> PILAR I: LOS REQUISITOS MINIMOS DE CAPITAL

Este pilar es fundamental en el Nuevo Acuerdo de Capital, ya que considera la
calidad crediticia de los prestatarios asi como el riesgo de mercado y operacional.
Esto es, define el capital regulador y el célculo de los requerimientos de capital por

riesgo crediticio, de mercado y operacional (que no consideraba Basilea |).

La mayoria de paises del mundo exigen que los bancos mantengan un nivel minimo
de capital, ya que es la base para el crecimiento futuro de la institucion y proporciona
un colchdén de seguridad que se puede utilizar para eventos inesperados que

generen pérdidas.

Un nivel adecuado de capital promueve la confianza del publico en el sistema
bancario, ya que si los bancos estan bien capitalizados y administrados, pueden
proveer crédito a sus clientes, tanto empresas como personas naturales, aun en

fases criticas.

Técnicamente, es un desafio determinar el nivel de capital adecuado que proteja al
banco contra pérdidas inesperadas, ya que si el nivel de capital es muy bajo, puede
ser que no esté en capacidad de asumir pérdidas elevadas, incrementando el riesgo
de quiebras bancarias y por tanto los depésitos de los clientes. Por otro lado, si el
nivel es muy alto, se puede impedir la utilizacion eficiente de los recursos y limitar los

niveles de crédito que se otorguen.

La férmula aplicada es la siguiente:

Capital
RMC = = 8%
Riesgo Crédito + Riesgo Mercado + Riesgo Operacional
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a)

b)

El Capital Regulador es el capital basico o accionario. Esto es, acciones comunes y
preferentes, debiendo sumar al menos el 50% del total. El capital adicional o

secundario son las reservas y deudas a un plazo mayor a 5 afios.

Requerimiento de capital por riesgo de crédito: Para cuantificar este riesgo, Basilea Il

presenta dos opciones, mientras Basilea | tenia una sola:

Enfoque estandar: Ademas de lo normado por Basilea I, incluye elementos para
medir el riesgo crediticio, como la utilizaciébn de calificadoras de riesgo para

establecer las ponderaciones de riesgo de los acreditados.

Enfoque basado en calificaciones internas (IRB): Faculta la calificacion de los
acreditados mediante modelos de medicion y gestion de riesgos, desarrollados
internamente por los bancos. Para ello los bancos agrupan la exposicion de cartera
en seis categorias de activos con distintas caracteristicas de riesgo de crédito, esto
es: comercial, soberana, sistema financiero, consumo, valores y cuentas por

cobrar elegibles.

El Nuevo Acuerdo de Capital (NAC) propone férmulas para calcular el requerimiento
patrimonial para cada categoria de activos, mediante analisis teéricos y pruebas
empiricas, que utilizan cuatro parametros: probabilidad de incumplimiento, pérdida

dado el incumplimiento, exposicion al momento de incumplimiento y madurez.

Para requerimiento patrimonial, el NAC propone dos esquemas de medicion interna

del requerimiento patrimonial:

Enfoque IRB Basico: La entidad bancaria debe calcular internamente las
probabilidades de incumplimiento de cada tipo de préstamos y aplicar los valores
fijados por el supervisor para el célculo de los requerimientos de capital en caso de

pérdida por incumplimiento, exposicion de riesgo crediticio y vencimiento o madurez.

Enfoque IRB Avanzado: Los bancos deben determinar y calcular internamente la

totalidad de los pardmetros de la formula de calculo de requerimientos de capital.
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b)

Basilea Il mejora la sensibilidad del marco de capital al riesgo de pérdidas por crédito
en general, exigiendo un nivel mas alto de capital para los prestatarios que considere

que tienen mayor riesgo, y viceversa.

Los bancos y supervisores pueden escoger qué opcién aplicar, adaptandola segun la

complejidad de las actividades y el grado de control interno del banco.

Los préstamos de menor riesgo tienen ponderacion inferior, es decir, tienen

requerimientos de capital menores frente a los que tienen mayor nivel de riesgo.

Basilea Il presenta una exigencia de capital para las exposiciones de riesgo de
pérdidas causadas por fallas en los sistemas, procesos o0 personas, 0 por causas

externas, como desastres naturales.

Riesgo operacional: es el riesgo de pérdida causada por inadecuaciéon o fallas en
los procesos bancarios, personas, sistemas internos o causas externas. En Basilea Il
se calcula bajo diferentes alternativas, de acuerdo al grado de complejidad que

implique, como:

Método del Indicador Bésico: El requerimiento de capital es igual al 15% del
promedio de los ingresos brutos del banco en los dltimos tres afios.

Método Estandar: Para este método existen ocho lineas de negocio: finanzas
corporativas, negociacion y ventas, banca minorista, banca comercial, pagos y
liquidacion, servicios de agencia, administracion de activos e intermediacién

minorista.

El requerimiento de capital se calcula por cada linea de negocio. Se multiplican los
ingresos brutos de cada linea de negocio por unos factores que el Comité establece,

y se suman los resultados de cada linea de negocio.

Método Avanzado: Los bancos pueden aplicar sus propios métodos, aprobados con

anterioridad por los supervisores de la institucion financiera.

Como vemos, las pautas del | Acuerdo de Basilea, (Basilea I), de adecuacion de

capital para la banca, ha demostrado su valor. En base a ello, los bancos deben
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mantener un volumen de capital minimo del 8% del valor total de sus activos,

ponderado por su nivel de riesgo.

> PILAR Il: EL PROCESO DE REVISION DEL SUPERVISOR

El objetivo de este pilar es asegurar que cada banco cuente con procesos internos
confiables para evaluar la suficiencia de su capital, en base a calculos meticulosos

de sus riesgos.

Este pilar estd enfocado a fortalecer la labor del supervisor bancario, para que
conozca efectivamente el grado de riesgo de las instituciones que supervisa y que
éstas cuenten con el capital suficiente de acuerdo a su perfil de riesgo.

Los supervisores deben evaluar las actividades de riesgo de los bancos y las
cuantificaciones que realicen de sus requerimientos de capital, y poder determinar
cuando una institucién necesita un capital mas elevado y las medidas correctivas
gue deben aplicarse, inclusive requerir a las instituciones que lo necesiten, un capital
superior al minimo normativo asi como poder llevar a cabo una intervencion

temprana de los bancos que lo requieran.

El Comité de Basilea promueve un didlogo mas activo entre los bancos y sus
supervisores para poder actuar con rapidez y decisién, reducir el riesgo o restaurar el

capital cuando se identifiquen deficiencias.

Otro aspecto que debe cubrir este proceso son los factores externos, tales como
influencia de comportamientos ciclicos, y areas de riesgo no consideradas total o
parcialmente en el calculo de requerimientos de capital, tales como riesgo de tipo de
interés en libretas de ahorro o incertidumbre en la medicion de los diferentes riesgos

operacionales.

Los principios que establece este pilar son:

Principio 1. Los bancos deberan contar con un proceso de evaluacion de la
suficiencia de capital total en funcion a su perfil de riesgo y con una estrategia para

mantener sus niveles de capital.
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Principio 2. Los supervisores deberan examinar y evaluar las estrategias y
valoraciones internas de la suficiencia del capital de los bancos, asi como asegurar

la aplicacion de los coeficientes de capital de supervision.

Principio 3. Los supervisores deberan asegurar que los bancos operen por encima
de los coeficientes minimos de capital regulador y tener la habilidad de exigir a las

entidades que mantengan capital en exceso del minimo.

Principio 4. Los supervisores deben procurar intervenir prontamente para evitar que
el capital descienda por debajo de los niveles minimos necesarios para cubrir las
caracteristicas de riesgo de un banco particular y exigir una accion correctiva

inmediata cuando el capital no esta en el nivel requerido.

En este pilar se analizan los riesgos que han sido tratados parcialmente en el pilar 1,
como el riesgo de concentracién del crédito; aquellos que no han recibido ningdn
tratamiento, como el riesgo de liquidez o de interés; vy, los efectos externos al banco,

como el ciclo econdémico.

» PILAR IIIl: LA DISCIPLINA DE MERCADO

El Comité de Basilea insta a fomentar una disciplina de mercado a las instituciones
bancarias a través de divulgar informacion financiera veraz y completa, es decir, a

través de la transparencia de la informacion.

Un mercado bien informado premia a las instituciones, ya que los clientes se sienten
protegidos, al poder identificar su nivel de riesgo. A menor riesgo, mayor confianza.

Esto proporciona confianza en el sistema.

El cliente selectivo escoge un banco que brinde una imagen de seriedad, control
interno adecuado, administracion adecuada del riesgo. En esto juega un papel
importante el Buen Gobierno Corporativo. Es por eso que el Comité de Basilea
busca, a través de este pilar, transparentar la informaciéon a fin de que los

depositantes estén adecuadamente informados sobre las caracteristicas y
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peculiaridades de cada banco, y por tanto puedan tomar decisiones en base a la
valoracion de riesgo. Los bancos establecen sus tasas en base a estos riesgos, y a
través de ello demuestran su eficiencia. A mayor riesgo, la tasa de interés es mas

elevada, y viceversa.

1.3.3. Aspectos previstos para su implantacion.

Entre los principales motivos para el Nuevo Marco de Capital, los sistemas de calculo
del capital minimo exigible deben ser sensibles al riesgo, es decir, que para diferentes
riesgos se calcule de diferente manera. Obviamente, esto general complejidad y por
tanto necesidad de generar enfoques mas avanzados, y que los entes de supervision

deban autorizar los enfoques que cada institucion establezca.

Esto premia a las instituciones que administren con mayor profesionalismo sus riesgos,
ya que a menor riesgo se necesitan menores recursos, y por tanto incentivando a sus
administradores para que realicen una gestion eficiente de los riesgos. Por tal motivo, se
incentiva el uso de técnicas modernas de gestion y medicion de riesgos, con el uso de

modelos avanzados.

Una entidad eficiente cuenta con sistemas que permitan mitigar razonablemente sus
riesgos, generando una menor necesidad de capital y por tanto mejorando su
rentabilidad. Por tanto el objetivo de las instituciones debe ser controlar los riesgos para
reducir el nivel de recursos propios que requiere, en lugar de incrementar el nivel de
capital para cubrir cualquier nivel de riesgo. De esta manera, los excedentes se dedican
a nuevas actividades, productos o servicios, generando valor agregado a sus
accionistas. La rentabilidad sobre el capital ajustado al riesgo, que debe calcularse a
través de metodologias apropiadas, son un aspecto clave que deben considerar tanto
los entes de control como el mercado, y por tanto se convierte en un aspecto estratégico

a tratar y gestionar a su interior.

La responsabilidad de gestionar los riesgos y asegurar que el nivel de capital es
adecuado al perfil de riesgo de la institucion es de sus 6rganos de gobierno y direccion,

esto es, la Alta Administraciéon. Por tanto, es su responsabilidad conocer su perfil de
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riesgo actual y determinar a qué nivel de riesgo llegara, es decir, establecer el nivel de
apetito de riesgo que desea asumir. Esto implica que, de acuerdo a la estrategia de
negocio que se escoja, debe establecer politicas, procedimientos y sistemas adecuados
para medir y controlar, y proporcionar a la entidad de la organizacién y recursos
necesarios. También debe establecer las fuentes y mecanismos para obtener y

mantener el nivel de capital apropiado, determinando su composicion y distribucion.

Otro objetivo de Basilea Il es incrementar la seguridad y sanidad del sistema financiero,
manteniendo n nivel de capitalizacion adecuado a nivel de todas las entidades del

sistema financiero.

Finalmente, otro objetivo es apoyar la igualdad competitiva entre entidades y paises,

aplicando criterios estandarizados para carteras con perfil de riesgo similar.

Todo lo anterior hace que se vea como muy compleja su implementacién, y de hecho lo
es, pues implica especializar al personal de la institucién en evaluacién de los diferentes
riesgos, conocer sobre metodologias de medicion y control, invertir en modelos
automaticos que faciliten la administracion del riesgo, etc. Es decir, que cada institucion
debe analizar a fondo sus procesos, evaluando las distintas opciones que ofrece Basilea
II, encontrando puntos de equilibrio entre la sofisticacion de los modelos que se utilicen,
el perfil de riesgo institucional, y el costo de la implementacién y mantenimiento de las
metodologias avanzadas. Todo esto debe realizarse paulatinamente, incrementando
progresivamente técnicas para gestionar el riesgo, determinando los recursos que se
requieren y gestionando la autorizacién por parte de los organismos de supervision y

control.

Cada pais debe normar, a través de los organismos de supervision bancaria, adaptando
a su realidad. Entonces es necesario empezar con el proceso de implantacién. Este
proceso es delicado, costoso y puede dar lugar a procesos largos y engorrosos si no se
conducen adecuadamente. El Organismo de Control debe dar libertad a las instituciones
de implementar la normativa de acuerdo a su realidad cultural, econémica y de sus
procesos. Pero también es necesario que el ente supervisor monitoree la implantacion

de la norma.
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Para el caso de instituciones o grupos financieros internacionales, es necesario que los
entes supervisores de los paises donde operan bancos de un mismo grupo, coordinen y
realicen convenios entre si a fin de llevar un estricto control de la implantacion, y
considerando a la vez la diferencia en la normativa, plazos de implantacion, practicas

bancarias diferentes, etc.

El proceso de normativa es complejo y largo, pues se va dando una complejidad
incremental que debe ser adaptada por las instituciones paso a paso. En este proceso,
es necesario un nivel de comunicacion y retroalimentaciébn permanente a fin de
estandarizar dentro de lo posible los avances, hasta llegar a un nivel adecuado. A futuro,

se podran medir en forma equiparable, bancos de diferentes paises del mundo.

1.3.4. Estandares internacionales.

Complementariamente a las normas de Basilea, existen una serie de normativas
internacionales tendientes a estandarizar los controles, a fin de poder mitigar riesgos y a
la vez medir en forma “estandar” a instituciones financieras alrededor del mundo. Entre

ellos citamos:

¢ NIIFs, Normas Internacionales de Informacion Financiera, se encuentran en
proceso de implementacion en ciertos paises, mientras que en otros ya han sido
implementadas y paulatinamente sufren cambios o ajustes. Toda empresa que
cotiza en bolsa debe utilizar estas normas para preparar las cuentas

consolidadas, en la Unién Europea se aplica desde el 2005.

e 25 Criterios de GAFI (Grupo de Accién Financiera Internacional), en base a lo
cual se norma la Prevencion del Lavado de Activos y Financiamiento del
Terrorismo. Toda entidad financiera debe tener politicas expresas sobre
conocimiento del cliente, manual de politicas y procedimientos, una Unidad o al
menos un Oficial de Cumplimiento, un Comité de Etica o de Prevencion de
Lavado de Activos y Financiamiento del Terrorismo, Herramientas vy

Metodologias para deteccion, monitoreo y reporte de operaciones inusuales,
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seleccién de personal, programas de capacitacion y cédigo de conducta interno,
Auditoria Interna, entre otros.

e Recomendaciones especiales sobre la financiacion del terrorismo.

e Acta Patriota o Ley Patriota, ley estadounidense promulgado el 26 de octubre de
2001, se aprobd mayoritariamente luego de los atentados del 11 de septiembre
de 2001. Su objetivo es ampliar la capacidad de control del Estado en aras de
combatir el terrorismo, mejorando la capacidad de las agencias de seguridad
americanas, dotandolas de poder de vigilancia contra el terrorismo. Establecio
nuevos delitos y endurecié las penas por delitos de terrorismo. Es criticada por
organismos de derechos humanos por la restriccion de libertades y garantias

constitucionales.

e Implementacion de Common Reporting, esquema europeo de estandarizacion de
reportes de solvencia de instituciones de crédito, firmas de inversién bajo los

requerimientos de capital de la UE. A estandarizarse a nivel mundial.

¢ Reportes de Responsabilidad Social Corporativa.

1.2 El Sistema Financiero Ecuatoriano

1.2.1 Evolucién de la normativa de control.

La Banca y el Comité para la Supervision Bancaria de Basilea han transitado en las
Ultimas dos décadas hacia una gestion y supervision basada en riesgos. Este proceso
se inicio con la reforma a la Ley General de Bancos en 1986, una vez que se supero la
crisis financiera de comienzos de los ochenta. Dicho proceso se fortalecié con las
modificaciones a esta ley en 1997 incorporando recomendaciones del Primer Acuerdo
de Capital del Comité de Supervisién Bancaria de Basilea de 1988, o Basilea I, y con
diversas medidas en afios recientes. Estas incluyen la complementacion de Basilea |

con el enfoque sobre riesgo de mercado, la recoleccion de datos y estimacion de
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provisiones por riesgo de crédito, la identificacion y control de factores de riesgo
operacional por parte de los bancos, y la participacion de sus Directorios y Altas
Gerencias en la definicion de politicas y procedimientos de seguimiento y control de
riesgos.

El Comité ha orientado su supervision hacia el riesgo que asumen los bancos en el

desarrollo de sus negocios, enfatizando la evaluacion de su gestidn y solvencia.

Las resoluciones sobre las practicas sanas para la gestion y supervisién del RO emitidas
por el Comité para la Supervision Bancaria de Basilea, tomaron como referencia algunos
aspectos como: que la falta de regulacién y globalizacion de los servicios financieros a
nivel nacional, la creciente sofisticacion de la tecnologia financiera que hace que los
perfiles de riesgo de las actividades de los bancos, sean mas diversos y complejos.
Algunos de los riesgos, distintos de los riesgos de crédito y liquidez, que se identifican

como sustanciales tenemos:

> El uso de tecnologia altamente automatizada tiene el potencial de transformar los

riesgos de errores de procesamiento manual a riesgos de fallas de los sistemas.

» El crecimiento del e-commerce trae con él riesgos potenciales (ej: fraudes externos y

aspectos de seguridad de los sistemas) que no son aun totalmente comprendidos.

» Las fusiones en gran escala, separaciones y consolidaciones prueban la viabilidad
de los sistemas nuevos o0 recientemente integrados y han resultado en algunos

problemas notables.

» El surgimiento de bancos actuando como proveedores de servicios de gran volumen
crea la necesidad de mantenimiento continuo de controles internos de alto grado y

de sistemas de respaldo.

» Los bancos pueden involucrarse en técnicas de mitigacion de para optimizar su
exposicion al riesgo de mercado y riesgo de crédito, pero lo que a su vez pueden

producir otras formas de riesgos.
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» El uso creciente de arreglos de tercerizacion y la participacion en sistemas
ejecutados por terceras partes pueden mitigar algunos riesgos pero también pueden
representar para los bancos otros riesgos significativos.

El Grupo de Administracion de Riesgos del Comité demarca su pensamiento actual
sobre la estructura para un cargo de riesgo operativo en su “Working Paper on the
Regulatory Treatment of Operating RIsk”, publicado en Septiembre 2001. En la
elaboracion de sus propuestas actuales para un cargo de capital regulatorio minimo para
el riesgo operativo, el Comité ha adoptado una definicibn comuin en la industria,
denominada: ‘el riesgo de pérdida resultante de procesos internos, gente y sistemas
inadecuados o fallidos o de eventos externos’. La definicion incluye riesgo legal pero

excluye los riesgos estratégicos, de reputacion y sistémicos.

Esta definicién se enfoca sobre las causas del riesgo operacional y el Comité cree que
esto es apropiado para administracion del riesgo incluyendo, ultimamente, la medicion.
El comité reconoce que por propdsitos internos los bancos pueden optar por adoptar sus
propias definiciones. Es importante que, cualesquiera sea la definicién que se utilice, se

considere el rango completo de riesgos operativos que enfrenta el banco.

Este documento se enfoca en el riesgo operativo, un subconjunto de ‘otros riesgos’.
“Otros riesgos” fue definido por el Comité sobre una base de exclusion, como todos los
riesgos distintos de los riesgos de crédito, mercado y tasa de interés. EI Comité
reconoce que el riesgo operativo es un elemento sustancial de ‘otros riesgos’, y es un
area donde los bancos por si mismos estan dedicando una atencién y recursos
considerables. El riesgo operativo se presta en si mismo mas facilmente a la
cuantificacion, y por tanto a una efectiva administracion, que algunos otros elementos de
otros riesgos. No obstante, los bancos deberian buscar administrar todos los riesgos
bancarios significativos, y los supervisores los revisaran como parte del Proceso de

Revision Supervisor (Pilar 2) del Nuevo Acuerdo de Capital de Basilea.

En su trabajo sobre la supervision de riesgos operativos, el Comité ha intentado
desarrollar una mayor comprension sobre las tendencias y préacticas actuales de la

industria para administrar el riesgo operativo. Estos esfuerzos involucraron numerosas
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reuniones con organizaciones bancarias, encuestas sobre practicas de la industria y
andlisis de los resultados. En base a estas fuentes de informacion, el Comité cree que
tiene una buena comprension tanto del rango actual de practicas de la industria
bancaria, como también de los esfuerzos de la industria para desarrollar métodos para

administrar los riesgos operativos.

Anteriormente los bancos utilizaban mecanismos de control interno con el apoyo de
Auditoria para administrar el riesgo operativo, aunque estos elementos mantienen su
nivel de importancia, actualmente existen estructuras, herramientas y procesos

especificos orientados a administrar el riesgo operativo de manera eficaz.

Una adecuada administracién de riesgos, de acuerdo con una cantidad creciente de
organizaciones representa un valor agregado que aporta seguridad y solidez al banco,
protegiendo y acrecentando el valor para los accionistas.

Los enfoques para administrar el riesgo operacional estan evolucionando rapidamente,
en este sentido el Comité reconoce que aun hay mucho camino que recorrer, sobre todo
en el tema de cuantificacion de los riesgos para obtener indices que contribuyan al
mejoramiento continuo de los procesos y por ende de la Institucion.

Entre otras normas emitidas por el Comité se encuentran:

> 2003: “Sanas practicas para la gestion y supervision del RO”.

> 2004: “Basilea II".

> 2006: “Principios Basicos para una Supervision Eficaz” (versiéon actualizada)
Estos documentos orientan a los bancos sobre los elementos cruciales para la
administracion de RO para bancos de cualquier tamafio y alcance, que se detallan a

continuacion:

» Estrategias definidas y su seguimiento por parte del Directorio y la alta gerencia.
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» Solida cultura de gestion del RO y de control interno.

» Herramientas eficaces para la transmision interna de informacion y planes de

contingencia.

Basilea Il establece tres pilares fundamentales del nuevo marco de capitales:

Pilar | Pilar 11 Pilar 111
Requisitos
minimos de Revision del Disciplina de
capital supervisor mercado

Procesointerno de Divulgacion de
evaluacion del capital informacion al
Revision supervisora publico

Cuantificacion del
capital minimo

Fuente: Grupo Implementacién Riesgo Operacional Banco X

Basilea Il establece una exigencia de capital por Riesgo Operativo, pero ademas se
requiere que como precondicion, las entidades tengan que aplicar las buenas practicas

y principios de gestion emitidos en 2003.

Los criterios para calificar para la aplicacion de los distintos enfoques de medicion, son

proporcionales a la complejidad del enfoque elegido.

Asi, cuanto mas complejo sea el enfoque de medicion elegido, mejor tendra que ser el
marco de gestion de Riesgo Operativo. Por ejemplo, para el enfoque mas sencillo (de
“Indicador Basico”) se recomienda que las entidades apliquen las buenas practicas del
2003.
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La Regulacion sobre Riesgo Operacional a nivel de Latinoamérica arranca desde el
2002 en Perq, el inicio de los paises en la administracion de riesgo operativo tiene como
base que las entidades entiendan y cumplan con las mejores practicas emitidas por el
Comité, y luego con la ayuda de las entidades supervisoras 0 Superintendencias que
han sabido agrupar en las diferentes normativas emitidas los aspectos mas relevantes a
ser considerados. En el 2005 al igual que Ecuador, siguen el proceso Chile y México, en

el 2006 Brasil, Colombia y Argentina, en el 2007 Uruguay.

De acuerdo a lo indicado por Basilea es importante que cada pais fije su Hoja de Ruta
hacia la implementacién de las practicas y normas emitidas, de tal manera que se pueda

claramente organizar el proceso y llevarlo cabo sin mayores inconvenientes.

1.2.2 Principios de Buen Gobierno Corporativo en Ecuador.

El Buen Gobierno Corporativo consiste en una serie de principios y pautas de conducta
para los accionistas, administradores y empleados. Estan constituidos con el fin de
transparentar las actividades de la empresa, diligenciar su gestion, y fomentar cultura de

honestidad, lealtad, imparcialidad y buena fe en las organizaciones.

Estos principios fueron adoptados en la Ley Sarbanes Oxley en Estados Unidos, a raiz
de los grandes escandalos financieros como Enron o Parmalat, y proporcionan un marco
de referencia respecto a la forma en que la Junta Directiva y la administracion ejecutiva
gobiernan la entidad. El caso de Enron, por ejemplo, en esencia consistié en la creacion
de una empresa que a través de operaciones ficticias y mucha propaganda inflo
significativamente el valor de sus acciones, aparentando jugosas ganancias que no
tenian sustento alguno. Esto se complicé ain mas a través de la creacion de empresas
fantasmas en paraisos fiscales. En definitiva, los problemas se centraron en proceder
con absoluta falta de ética y transparencia. Para la realizacion de este fraude, los
ejecutivos de Enron emprendieron en cabildeos intensos con politicos norteamericanos,
de manera que cuando se produjo el escandalo lo minimizaron y no dejaron que
avancen las investigaciones debido a que algunos politicos estuvieron incluso
aparentemente involucrados en las transacciones. Es decir, la corrupcion contagio al

sistema politico, lo cual facilitd hasta la impunidad.
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Basilea Il insta a los bancos a mejorar su gobernabilidad, ya que su enfoque requiere
mejorar el manejo de riesgo, considerando la relacion entre la administracion del riesgo
y los objetivos corporativos. Basilea Il emiti6 el documento “Enhancing Corporate
Governance for Banking Institutions” (“Mejorar el Gobierno Corporativo par Instituciones
Financieras”) en Septiembre de 1999. En dicho documento, lo define de la siguiente

manera:

“El Gobierno Corporativo trata sobre la manera mediante la cual las instituciones
y sus operaciones de negocios son supervisadas y dirigidas por la Junta Directiva y

la Administracion Ejecutiva, afectando cémo los Bancos:

1- Fijan sus metas corporativas, incluyendo la generaciéon de beneficios
econdémicos a sus duefios.

2- Rigen las operaciones del dia a dia de la institucion.

3- Evaltan los intereses de los accionistas.

4- Establecen una cultura corporativa con el objetivo de operar de una manera
segura y satisfactoria, y en cumplimiento con las leyes y nhormas vigentes.

5- Resguardan los intereses de los depositantes.

El Acuerdo de Basilea Il influye significativamente en la forma como los Bancos

actllan dentro de estos cinco criterios.

Adicionalmente, el rol de supervision, administracion y control de las actividades de
la organizacién por parte de la junta directiva y la administracion ejecutiva ha sido
enfatizado a través de los Documentos de Consulta de Basilea Il y en otras
publicaciones del BIS. Estos documentos existen como resultado de la importancia
que da Basilea Il al concepto de Mejoramiento de los Procesos de Manejo de Riesgo

de las instituciones financieras”.

La implementacion de un buen gobierno corporativo contribuye a que las entidades
emisoras atraigan inversion, crezcan y compitan con éxito, a fin de proteger la confianza
de los inversionistas mediante la identificacion, fortalecimiento y suficiencia de la

informacion a la que pueden tener acceso. Contribuye significativamente al logro de los
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objetivos de estabilidad, seguridad y confianza, promocion y desarrollo del mercado de
valores y proteccion de los inversionistas, ahorradores y asegurados. Ademas ayuda a
incrementar la productividad y es un factor determinante en los niveles de riesgo a los

gue estan expuestas las entidades financieras.

Las practicas de buen gobierno corporativo mitigan la existencia de conflictos entre
partes interesadas, los riesgos asociados a la administracion de la entidad controlada,
incrementan la capacidad de toma de decisiones, reducen la necesidad de supervision
estatal y mejoran la calificacion de riesgo de las instituciones financieras. Todo esto
coadyuva a mitigar el riesgo de que se presente una crisis financiera y sus
consecuencias, tanto en lo referente a los costos econémicos como las consecuencias

sociales de las cuales el Ecuador ha sido ya victima.

Las normas de Buen Gobierno Corporativo proporcionan mecanismos para la existencia
y puesta en marcha de procesos que equilibren la gestion de cada unidad y su gestion
de control mediante pesos y contrapesos, permitiendo que las decisiones que se
adopten se realicen segun el mejor interés de la entidad, sus accionistas y acreedores y
guardando respeto a los derechos de los consumidores financieros y otros grupos de
interés. Estos grupos de interés estan compuestos por los consumidores financieros, los
acreedores, competidores, empleados, la comunidad en general y el supervisor. Todos

ellos tienen intereses legitimos en el correcto funcionamiento de la entidad.

En Ecuador, gracias a la gestion realizada por la Camara de Industrias, se ha promovido
la implementacién de practicas de Buen Gobierno Corporativo en empresas que no son
parte del sistema financiero, a fin de que estas empresas actien en forma transparente y
ética al interior de sus organizaciones, creando culturas de cumplimiento y respeto a las
normas. Esto es un muy buen paso inicial, pero toma tiempo y un gran esfuerzo lograr
su implementacion, especialmente en el medio actual, en el que a diario se observan
escéndalos de corrupcion a diferentes niveles. EI Gobierno deberia ser el primero en
implementar estas politicas, de manera que se creen precedentes y una cultura de

respeto y cumplimiento.
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Pautas del Buen Gobierno Corporativo segun Felaban:

» Autodisciplina.

» El ordenamiento de la empresa es voluntario, no por orden externa.

» El empresario, el accionista y el administrador son responsables de sacar
adelante ala empresa sin lesionar los derechos de accionistas, ejecutivos,
empleados, clientesy la comunidad.

Imparcialidad.
Diligencia.
Lealtad.

Buena Fe.

YV V V V V

Transparencia.
» Honestidad.

Un adecuado gobierno corporativo contribuye de forma crucial al logro de los objetivos
de estabilidad, seguridad y confianza; promocion y desarrollo del mercado de valores,
proteccion de los inversionistas, ahorradores y asegurados. El gobierno corporativo de
las entidades financieras no es solamente un elemento importante para incrementar la
productividad del sector, sino que es importante en la determinacion del nivel de riesgo
al que esta expuesta la entidad financiera. También provee mecanismos para equilibrar
la gestion y el control mediante sistemas de pesos y contrapesos para que se adopten
decisiones que protejan los intereses de la entidad, sus accionistas y acreedores

respetando los derechos de los clientes financieros y otros grupos de interés.

Los grupos de interés tienen intereses legitimos en el funcionamiento de las entidades.
Estos grupos estan constituidos por: consumidores, acreedores, competidores,

empleados, el pablico, Organismos de Control.

La dispersion que existe de la propiedad, es decir, la falta de concentracion del capital
en pocas manos, genera tensiones basicas, esto es, accionistas respecto a los
administradores, accionistas mayoritarios frente a los minoritarios, etc. Esto afecta
también al funcionamiento de la Junta Directiva o Directorio, a quien se define como el
méaximo responsable del desempefio de una entidad. El Directorio es un 6rgano de

supervision que orienta la politica general de la entidad, controla a los representantes
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legales y sirve de enlace con los accionistas. Debe buscar el mejor interés de la
sociedad y de sus accionistas.

Es necesario enfatizar que cuando las normas éticas voluntarias y autbnomas que guian
la conducta de la institucion y sus funcionarios forma parte del funcionamiento de los
bancos o instituciones que las adopten, pasan a ser estandares de conducta, normas
implicitas, que finalmente terminan contagiando al mercado y fortalecen a la institucion

porque su buen prestigio es publicamente reconocido y valorado.

Tiene similitud con las normas antiguas del Buen Hombre de Negocios, que era
reconocido y admirado en el mundo empresarial. Obliga a que tanto la Alta Direccion
como la Junta Directiva actiien siempre de buena fe, y que se preparen para actuar con
destreza y diligencia profesional. Los obligan a mantenerse informados, vigilar la marcha

de la empresa e incluso investigar cuando consideren necesario.

PRINCIPIOS DEL BUEN GOBIERNO CORPORATIVO

La Organizacion para Cooperacion y Desarrollo Econémico OCDE, por sus siglas en
inglés, emitid en el afio 2004 los “Principios de Gobierno Corporativo”, que mencionamos

a continuacion:

Asegurar la base de un marco de referencia efectivo para el Gobierno Corporativo. Este
marco de referencia deberia promover mercados transparentes y eficientes, ser
consistente con las reglas legales y articular claramente la division de responsabilidades

entre diferentes autoridades supervisoras, reguladoras y de refuerzo.
Los derechos de los accionistas y las funciones de los propietarios clave. El marco de
referencia del gobierno corporativo deberia proteger y facilitar el ejercicio de los

derechos de los accionistas.

1. El tratamiento equitativo de los accionistas. El marco de referencia del gobierno

corporativo deberia asegurar el tratamiento equitativo de todos los accionistas,
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incluyendo los minoritarios y extranjeros. Todos los accionistas deberian tener la

oportunidad de obtener compensacion por la violacion de sus derechos.

2. El rol de los accionistas en el Gobierno Corporativo. EI marco de referencia del
gobierno corporativo deberia re conocer los derechos de los accionistas establecidos
por ley o a través de acuerdos mutuos y fomentar la cooperacién activa entre las
corporaciones y los accionistas parar crear bienestar, trabajo y sostenibilidad de las

empresas con reputacion financiera sélida (Financially sound enterprises).

3. Revelacion y Transparencia. EI marco de referencia del Gobierno Corporativo
deberia asegurar la revelacién oportuna y precisa en todos los aspectos materiales
relacionados con la corporacion, incluyendo la situacion financiera, rendimiento,

propiedad y gobierno de la compaiiia.

4. Las responsabilidades de la Junta. EI marco de referencia del gobierno corporativo
deberia asegurar la guia estratégica de la compafiia, el monitoreo efectivo de la

gerencia y la trazabilidad de de la compafiia para los accionistas.

SEGURIDAD DE LA INFORMACION: COMPONENTE CLAVE DE UN BUEN
GOBIERNO CORPORATIVO

La privacidad y proteccion de los datos personales de clientes y consumidores es un
elemento clave en las empresas. La seguridad de la informacion es un elemento

indispensable del buen Gobierno Corporativo.

El crecimiento y el riesgo estan sumamente relacionados, especialmente debido a la
globalizacién. El éxito en la ejecucion de las estrategias de negocio esta intimamente

relacionado con una adecuada administracion de riesgos.
Las empresas se expanden a nuevos mercados, lanzan operaciones en economias

emergentes a gran velocidad, que dependientes del uso de tecnologias de la

informacion. Esto implica tomar mayores riesgos empresariales, incluyendo el riesgo
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relacionado con la administracién de la informacién critica, tanto propia como de sus

clientes.

Las nuevas oportunidades de negocio pueden ser un alto riesgo en el futuro cercano,
especialmente si genera pérdidas o dafio de la informacion, fuga de secretos del

negocio, exposicién no autorizada de la informacion del cliente o acceso a los sistemas.

Es por ello que la seguridad de la informacion es clave para el Gobierno Corporativo.
Esto se evidencia porque cada vez las empresas invierten mas en seguridad de la
informacioén. La alta gerencia se involucra en las politicas relacionadas con el tema. Las
regulaciones, especialmente de los bancos, influyen en que se tomen medidas de este

tipo. Todo esto implica que la seguridad de la informacién vaya tomando liderazgo.

La Novena Encuesta Global de Seguridad de la Informacién de Ernst & Young, reline las
perspectivas de profesionales en seguridad de la informacion de 1.200 organizaciones
de 48 paises, y confirma que ésta nunca ha sido mas importante que hoy. Muestra que
muchas compafilas estdn progresando significativamente en mitigar sus riesgos

fortaleciendo los mecanismos de control relacionados con la seguridad de informacion.

Si bien las empresas estan realizando progresos significativos para implantar este

sistema, deben dar pasos ain mas contundentes para conseguirlo.

Cinco prioridades

Como consecuencia, se detectan cinco prioridades generales de seguridad de la
informacion que tendrdn un impacto importante en la habilidad de las organizaciones

para administrar sus riesgos.

Integrar la seguridad de la informacién con la organizaciéon: La administracién de
riesgos relacionados con la informacién es parte integral del proceso general de
administracion de riesgos. La Seguridad de la Informacion esta ahora mas integrada en
la cultura de las compafiias. La funcion de Seguridad de Informacion esta empezando a

ser considerada dentro del portafolio de tercerizacion de funciones.
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Extender el impacto de cumplimiento: El impacto que genera el cumplimiento
continuara creciendo (Sarbanes Oxley, Basilea Il, European Union’s 8th Directive).

El cumplimiento promueve la integracion entre el grupo a cargo de seguridad de la
informacion y otros grupos funcionales del negocio. ElI cumplimiento mejora los

mecanismos de control relacionados con la seguridad de la informacion.

Manejo del riesgo de relaciones con terceros: Las compafiias reconocen los retos,
hechos y acciones necesarias para manejar los riesgos con los proveedores globales y
socios tercerizados. Los terceros estan empezando a administrar sus propios riesgos

relacionados.

Enfocarse en la protecciéon de la privacidad y datos personales: Existe un enfoque
creciente a la proteccién proactiva de la privacidad y datos personales. Las practicas

relacionadas con la proteccion de la privacidad y datos personales estan formalizandose.

Diseflar y construir seguridad de la informacion: La seguridad de la informacién es
mas proactiva en el apoyo al cumplimiento de los objetivos del negocio. Las compariias

estan adoptando cada vez mas estandares reconocidos.

1.2.3 Consideraciones practicas para la implementacion de Basilea ll.

Dentro de los factores que consideramos criticos para una exitosa implementacion de
las normas de Basilea Il, mencionamos algunos que proporcionan una guia adecuada a

las entidades financieras, entre ellos:

» La implementacion de Gobierno Corporativo debe incluir una clara definicion de
roles y responsabilidades, partiendo desde la Junta Directiva y la Alta Gerencia.
Sin un apoyo y conviccion de estos niveles, es sumamente dificil, por no decir

imposible, la implementacion de la normativa.

» El proceso de informacion debe también estar claramente establecido. Deben

definirse esquemas tanto para la correcta definicion como para la divulgacion y
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retroalimentacion. El proceso de implementacion de las normas de Basilea

implican un cambio del enfoque y un fortalecimiento de la cultura empresarial.

» La cultura de riesgo debe ser explicita. Deben establecerse los parametros de la
administracion: nivel de apetito del riesgo, estrategias para mitigarlo o eliminarlo,

etc. Esta cultura de riesgo es especifica para cada organizacion.

» La implementacion de estas normas debe ir acompafiada de esquemas de
entrenamiento al personal, difusién de las responsabilidades de cada uno dentro
de la organizacion y realizacion de talleres, cursos, folletos, etc., que permitan

una difusién permanente y actualizacion continua.

» La administracién de riesgos es un proceso continuo, una vez adoptado, va
fortaleciéndose, modificAndose, adaptdndose y complementandose. Este
principio debe estar asumido y entendido por la alta gerencia, los lideres de
riesgos, el staff a cargo de los diferentes procesos (los duefios de los procesos),

las unidades de control, etc.

El Nuevo Marco de Capital comprende tres Pilares los cuales tienen los siguientes

objetivos en relacion con la estabilidad financiera y solvencia de los bancos:

» El Pilar | se refiere a los requisitos de capital minimo teniendo en cuenta los
principales riesgos que asumen los bancos, y que son los de crédito, de mercado

y operacional.

» El Pilar 1l aborda la suficiencia de capital en los bancos, por encima de los
requisitos minimos, principalmente con el objeto de que dispongan de capital
para cubrir pérdidas por otros riesgos y para enfrentar pérdidas ante choques en

el entorno econémico Y financiero.

» El Pilar 11l persigue la transparencia de la situacion financiera de los bancos en
vista del importante papel de disciplina de mercado que se atribuye a los

depositantes e inversionistas.
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La industria bancaria y el comité enfrentan importantes desafios en la implantacién de
Basilea Il.

El nuevo marco es una convocatoria para perfeccionar la gestién y supervision de los
sistemas bancarios. Su objetivo, en Ultima instancia, es promover la estabilidad
financiera.

Dentro de las principales novedades de Basilea Il constan:

» Requerimientos de capital mas ajustados a los riesgos.

» Gama de opciones metodoldgicas.

» Reconocimiento explicito del riesgo operacional.

» Reduccién de los requerimientos de capital por riesgo de crédito para varios tipos

de exposiciones.

» Uso de modelos internos en los enfoques avanzados.

Basilea Il exige el cumplimiento de pre-condiciones, ellas se refieren al estado de la
regulacion, supervision y gestion de los bancos. En gran medida estan contenidas en los

Principios Basicos de Supervision Bancaria Efectiva del Comité de Basilea.

Existen varios beneficios importantes en la implementacién de Basilea Il, el cumplimiento
de estandares internacionales constituye una ventaja competitiva a nivel mundial, una
administracion efectiva de los riesgos de operacion de los bancos permitird reducir
pérdidas significativas dentro de la organizacion y por tanto agrega valor a los

inversionistas.

Si bien es cierto la implementacion no es una tarea facil y de corto plazo, los pasos que

se estan dando a través de los organismos reguladores o supervisores de cada pais es
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fundamental. Es importante elaborar una hoja de ruta que contenga el cronograma de

implementacion incluyendo planes individuales y colectivos que deben cumplirse.

El nuevo acuerdo de Basilea Il ambiciona adaptar y unificar los criterios de solvencia a
un nuevo contexto marcado por la responsabilidad, la globalizacién, el entorno
competitivo, nuevas técnicas de medicion, diversificacion de riesgos. Mas aun
considerando la crisis mundial actual, resulta vital para las empresas disponer de
estandares internacionales implementados apropiadamente.

Basilea 1l contempla también la tendencia generalizada en el aumento de la
transparencia e informacion facilitada al inversor. Segun el acuerdo, las entidades
financieras deben hacer publico su compromiso con los inversionistas, accionistas,
clientes, etc., tanto en el aseguramiento de capital como en la optimizacién de la gestion
de riesgos. Este aspecto se considera indispensable en un mundo cada vez mas
diversificado e inestable y algunas entidades lo estan incorporando ya a su politica de
responsabilidad social. Con estas medidas se pretende, en definitiva, mejorar la

confianza en los mercados, aumentar la seguridad e incentivar la inversion.

LOS TRES PILARES FUNDAMENTALES

1. NIVELES MINIMOS DE CAPITAL Y GESTION DEL RIESGO

Basilea Il incrementa los requisitos en el calculo de los niveles minimos de capital,
basados en una estimacién mas adecuada del riesgo para hacer frente a hipotéticas
situaciones criticas. Incluye ademas un nuevo cargo de capital por riesgo operacional. El
Fondo Estadistico de insolvencias establece las provisiones por pérdida esperada y
Basilea Il pretende efectuar el célculo para las pérdidas inesperadas. Esta union de

calculos supone mayor discriminacion del riesgo y mayor certeza.

Basilea Il insiste en que la evaluacién de riesgos del banco debe ser conservadora,
sobre todo en las areas donde existan més dudas, incluso evaluando factores de riesgo
del horizonte futuro. En el marco del nuevo acuerdo, el aumento del control de los
distintos tipos de riesgos y de su supervision debera tratarse desde un enfoque integral,

lo que conlleva la inclusién de nuevos riesgos.
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Los riesgos medioambientales han sido tradicionalmente excluidos del proceso de
evaluacion a la hora de conceder créditos o participar en operaciones financieras, sin
embargo, cobran gran importancia con un enfoque integral y bajo una perspectiva de
futuro. La actual normativa ambiental, la introduccion del concepto de responsabilidad
social corporativa y sobre todo, la obligatoriedad de incluir los aspectos
medioambientales en las cuentas anuales de la empresa, justifica su evaluacién. Sin
embargo, es muy importante que la nueva gestion se adapte al funcionamiento interno

de cada entidad y que se desarrollen herramientas especificas de medicion del riesgo.

Herramientas de medicion del riesgo crediticio

La utilizacibn de modelos internos avanzados en la medicién del riesgo crediticio
requiere la utilizacion de nuevas herramientas de rentabilidad, denominadas scorings y
ratings, y como accion urgente, la recoleccion de datos internos de pérdidas es uno de

los elementos basicos que debe implementarse en la organizacion.

Por un lado, estas herramientas establecen una clasificacion de las distintas operaciones
y clientes de la entidad en funcién de su calidad crediticia, y por otro, estiman la
probabilidad de impago o pérdida de capital de las mismas. En dltimo término, es
necesario poder contar con sistemas orientados a estimar la recuperacién que podria
llegar a alcanzar una entidad financiera en el caso en que se incumpliesen las

operaciones de pago o fracasase una operacion de inversion.

El Comité de Basilea ha elaborado un método avanzado, en el que los bancos pueden
utilizar estimaciones internas de tres componentes del riesgo adicionales al caracter
bésico del método de calificacion interna: pérdida dado el incumplimiento (LGD),
exposicion en el momento del incumplimiento (EAD) y el tratamiento de

garantias/derivados crediticios.

La seleccion de factores de riesgo y criterios especificos de gestion tendra que apoyarse
en un analisis interno confiable realizado por el banco. Los criterios deben ser

consecuentes con las normas internas de concesion de préstamos del banco y deben
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reflejar la opinién del banco sobre cuales son los principales impulsores de las pérdidas
a través de las exposiciones. Un banco debe utilizar factores de riesgo que incorporen
caracteristicas claves del prestatario y del tipo de producto o transaccion.

Asimismo, debe considerar también algunos factores globales, incluso algunas
caracteristicas jurisdiccionales (especialmente el régimen de insolvencia) y otros
factores adicionales, que podrian afectar a las probables recuperaciones, todo ello con el

objetivo de perfeccionar y ampliar su analisis interno.

Control del riesgo operativo

En lo referente al control del riesgo operativo el nuevo acuerdo de Basilea pretende
reforzar los esfuerzos de evaluacion exhortando a la industria financiera para que utilice

un método avanzado de gestion interna y recopile datos histéricos.

Si bien la medicién de los riesgos de operacion continda aun en una fase de desarrollo,
el Comité de Basilea considera que un programa de gestion de los riesgos de operacion
facilita la seguridad y solidez bancaria, y protege y aumenta el valor del accionista, por lo
gue propone incluir el tratamiento de estos riesgos con una importancia similar a la que
tienen los riesgos crediticios y de mercado. Por tanto, los bancos de inversion, los
bancos internacionalmente activos y en general, los bancos con una exposicion
importante al riesgo operativo, deben establecer un proceso independiente de gestion y
control que cubra el disefio, ejecucion y revision de su metodologia de mediciéon. Las
responsabilidades incluyen establecer el marco para la medicion del riesgo operativo y el

control sobre la elaboracion de la metodologia.

Los bancos deben llevar a cabo pruebas de debida diligencia y monitorear las
actividades de los proveedores. Para actividades criticas, el banco puede necesitar
considerar planes de contingencia, incluyendo la disponibilidad de proveedores
alternativos, y los costos y recursos necesarios para cambiar de proveedores,
potencialmente con muy corto aviso previo. Es importante también que haya una
revision critica de los supuestos en que se basan los parametros claves de estas

metodologias de medicion de los riesgos operativos. Con el fin de validar la
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razonabilidad de las metodologias, un banco debe demostrar que sus procesos de
medicién del riesgo son estructurados adecuadamente y que los célculos de riesgo
resultantes incluyen adecuadamente los riesgos a los que estéd expuesto. Los resultados
de cualquier metodologia de medicién de los riesgos operativos deben formar parte
integral de las actividades diarias de gestion de riesgos del banco.

Por otra parte, el procedimiento para determinar la exigencia de capital por riesgo
operativo implica la definicion de un conjunto amplio de tipos de riesgos y su
combinacion con las diferentes lineas comerciales. Dentro de cada combinacion linea
comerciall/tipo de riesgo, el supervisor determina un indicador de exposicion (El).

Adicionalmente, se mide, sobre la base de sus datos internos de pérdida, un parametro
gue representa la probabilidad de una situacién de pérdida (PE) y un parametro que
representa la pérdida dada esa situacion (LGE). El producto de El, PE y LGE se utiliza

para calcular la pérdida prevista (EL).

En un futuro cercano, con la implantacion definitiva de la gestion avanzada del riesgo
propuesta por Basilea Il, las entidades financieras mediran y controlaran de forma
sistematica sus exposiciones a todo tipo de riesgos, incluidos los medioambientales, e

incorporaran un analisis detallado de rentabilidad a todas sus inversiones.

Control de riesgos medioambientales

Rainforest Action Network, grupo ecologista estadounidense, inicid hace unos tres afios
una campafia contra el gigante de la banca norteamericana Citigroup. La compainiia era
acusada de ser culpable de la destruccién de los bosques tropicales, del cambio
climético y de la perturbacion de la vida de los indigenas a causa de sus inversiones en
infraestructuras. Debido a ello, los seguidores de esta ONG (cuantiosos en numero)
cancelaron sus tarjetas de crédito con Citigroup y las enviaron de vuelta al banco. Pero
este no es el Unico caso en que el ecologismo se ha impuesto al sector bancario. El
banco aleman WestLab entré en disputa con los ecologistas debido a un oleoducto
financiado por ellos en Ecuador, al que acusaron de causar graves impactos

ambientales.
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Podriamos definir estos conflictos como riesgos medioambientales que afectan a la
imagen de la entidad, pero existen otros tipos, asociados al crédito (menor solvencia del
prestatario por inversiones imprevistas por acontecimientos medioambientales
adversos), a aspectos legales (multas y cierre de actividad por actuaciones negligentes)
0 asociados a proyectos (pérdida de valor de la propiedad ofrecida como garantia).

Todos ellos afectan en Ultima instancia a la reputacién de la entidad y por ende a sus

resultados econdmico financieros.

Las primeras instituciones financieras en aplicar los métodos de gestién de riesgos
medioambientales se localizan en EEUU durante la década de los ochenta, como
respuesta a las leyes Superfund. Hoy en dia, la mayoria de las instituciones financieras
consideran que la valoracion del proceso productivo, de las contingencias
medioambientales asociadas a la actividad y de la capacidad de la empresa para
subsanarlas, determinada por el andlisis de riesgos, constituye un factor clave en la
definicion de las condiciones crediticias.

Los riesgos medioambientales estan asociados tanto a operaciones de inversion como

de crédito.

2. REVISION DEL ORGANISMO SUPERVISOR

El papel de los supervisores es vigilar la eficiencia con que los bancos evalian sus

necesidades de capital en funcién de sus riesgos, e intervenir cuando corresponda.

En Espafa, la responsabilidad supervisora recae sobre el Banco de Espafia. El
regulador espafiol es actualmente uno de los mas exigentes y estrictos a nivel mundial.
Con la Circular 9/99, el banco ya impuso la exigencia de gestionar los riesgos
apoyandose en el Fondo Estadistico de Insolvencias, por lo que las entidades espafiolas
ya cuentan con una base firme para adaptarse a los nuevos requerimientos de Basilea Il.
El banco debera tener también procesos y criterios definidos para asignar una
exposicion a un grado de prestatario. Estos criterios deberan ser lo suficientemente

especificos como para permitir una evaluacion de la exposicion por terceros.
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Adicionalmente, los supervisores deben esperar que los bancos operen por encima de
los coeficientes minimos de capital regulador y tener la habilidad de exigirles que
mantengan capital en exceso del minimo si consideran que el perfil de las entidades asi

lo requiere.

3. DISCIPLINA DEL MERCADO (TRANSPARENCIA)

El cambio de escenario en la economia mundial exige a las empresas un aumento de la
responsabilidad y mayores exigencias de transparencia y de informacion, lo que
aumenta la seguridad del inversor. La politica de publicacion de informacion de la
entidad ofrece a los inversores mejores criterios de valoracion de su solidez financiera.

Con la aplicacién de Basilea I, los bancos deberan divulgar sus objetivos y politicas de

gestion de cada tipo de riesgo (de crédito, mercado, operativo, estructural.).

Sera informacion periodica, estandarizada y orientada al mercado, comprensible,
relevante, veraz y comparable. Ademas, los bancos deben hacer efectivo un proceso

para evaluar la propiedad de su divulgacion, incluyendo la frecuencia de ésta.

Todas las instituciones tendran que informar entre otros datos: el monto de reservas
para incobrables, los indices de incumplimiento promedio para créditos clasificados en
cada categoria, la estructura, gestion y organizacion de su procedimiento de control de
riesgos y sus estrategias, objetivos y practicas de mejora de esta gestion. Para poder
llevar a cabo la divulgacion, es necesario capturar y almacenar informacion actual e
historica sobre el riesgo de operaciones, las herramientas de calificacion de riesgos o las
acciones mitigadoras. La utilizacién de esta informacion permitira por un lado realizar el
céalculo de las pérdidas esperadas y del nivel minimo de capital requerido, y por otro,

informar a la entidad supervisora y a los inversores.

INVERSIONES Y BENEFICIOS DERIVADOS DE LA APLICACION DE BASILEA II

Las principales inversiones se destinaran a la formacion del personal y la adaptacion de

los sistemas principalmente para: confeccion de bases de datos, célculos de capital por
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categorias o tipos de riesgo, adicionalmente integracién de herramientas, supervision y

comunicacion.

Los beneficios derivados de la aplicacion de los modelos internos avanzados vendran
condicionados por la incorporacién de nuevos procesos y herramientas en el control del
riesgo, que implicaran importantes ahorros de capital. Adicionalmente, proporcionara la
informacion suficiente para permitir que el mercado evalle su exposicion al riesgo

operativo y la calidad de su gestion, otorgandoles una gran ventaja competitiva.

A los accionistas les ofrece la posibilidad de mejorar el perfil riesgo/rentabilidad de las

carteras de crédito y como consecuencia el retorno sobre capital.

A los acreedores les ofrece unas carteras de crédito mas equilibradas que reducen la

posibilidad de que eventos adversos puedan poner en peligro el cobro de sus deudas.

A los clientes la reduccion de concentraciones y la existencia de nuevos productos para
cubrir sus necesidades y una politica mas personalizada y ajustada a las caracteristicas
crediticias de cada uno de ellos que se podra traducir en mejores precios en las

financiaciones solicitadas.

En los udltimos meses afloran las criticas hacia Basilea Il, principalmente debido al
elevado coste de implantacién (entre 5.000 y 10.000 millones de euros en la Unién
Europea segun la European Private Equity & Venture Capital Association —EVCA-) y la
complejidad del modelo avanzado de estimacién del riesgo. La Federacion Europea de
Bancos, la Asociacion de Banqueros Britanicos (BBA), el Instituto de Finanzas
Internacionales y la Asociacion Espafiola de Banca (AEB) son algunas de las entidades

gue reclaman mayor flexibilidad y plazos mas amplios para la aplicacion de Basilea Il.

Sin embargo, es altamente probable que las entidades menos predispuestas a la
aplicacion de Basilea tengan dificultad en un futuro para acceder a las fuentes de
financiacion y vean intensificados sus problemas competitivos, las entidades mas

avanzadas seran las que mas evolucionen y se diferencien del resto.
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La incorporacién del método avanzado propuesto por Basilea Il supone finalmente un
incentivo competitivo que pueden tener las entidades para implantar nuevas
prevenciones y controles de pérdidas operativas, tener una menor carga de recursos
propios y poder ser mas agresivos comercialmente.

En definitiva, Basilea Il supondra no aumentar las pérdidas por fallidos y prevenir las
pérdidas inesperadas por el mayor control de riesgos, liberando recursos por la
optimizacion en el calculo de provisiones. Basicamente, frente a la cultura tradicional de
prevencién, Basilea Il presenta un nuevo horizonte de cuantificacién y gestion activa del

riesgo donde tiene cabida el control de nuevos aspectos, como los medioambientales.

1.2.4 Situacion actual de la regulacién y supervision del riesgo operacional en

algunos sistemas financieros de la region.

No existe mucha informacion comparativa sobre el avance de la implementacién de
riesgo operacional en Latinoamérica, sin embargo, en un andlisis realizado por Everis,
una consultora espafiola, sobre el riesgo operacional en las entidades financieras en

Latinoamérica, se mencionan hechos significativos como:

» Un alto porcentaje de las entidades considera que la implantacion de las
normas de Basilea Il, en relacién al riesgo operacional, es una oportunidad de
gestionar adecuadamente el riesgo, generando una ventaja competitiva, y

mitigando el riesgo, con lo cual se pueden evitar pérdidas millonarias.

» El estudio tom6 una muestra de las principales entidades financieras de
Brasil, Chile y México. En esto encuentran parecido con las entidades

espafiolas, bastante preocupadas de le medicién del riesgo operacional.

» El andlisis realizado se fundamenta en dos areas: dénde se producen las

pérdidas operacionales y como medir y vigilar su evolucion.

> Las entidades financieras latinoamericanas estan desarrollando sistemas
acoplados a sus realidades, pues estan conscientes de que las pérdidas

operacionales pueden ser sumamente significativas.
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» El estudio permitio determinar que las entidades perciben como criticos los

riesgos de:
o gestién de procesos,
o fraude externo,
o interrupciones en el negocio
o Y fallas en los sistemas.
La concentracion de Riesgo Operacional por Linea de Negocio concentra mas el

riesgo segun el estudio en la Banca Empresarial, representando el 18% del total.

Dicho estudio también determina que las entidades mas grandes concentran mas
riesgo operacional, sin embargo, tienen mayor madurez en su percepcion del

mapa de riesgo operacional.

Para medir el riesgo, las entidades estan utilizando herramientas como:

» Autoevaluaciones (33%)

» Mapas de Procesos (23%), ya que estas mejoran el conocimiento de

la organizacion.
» Indicadores y Alarmas (31%)
» Bases de Datos de Pérdidas Operacionales (33%).

Entre los impactos logrados con el modelo de gestién, figuran principalmente: la
concienciacion sobre la relevancia e impacto del riesgo operacional, la implementacién
de objetivos de control de riesgo por areas, aspectos que han fortalecido

significativamente el control y mitigado el riesgo.

Por otro lado, en analisis efectuados por otras consultoras, como DP&A, estarian a la
cabeza México y Peru. Este ultimo coincide con la evaluacion realizada por el FMI, que

evalué muy positivamente el estado de avance de aplicacion de la norma en este pais.
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Por otro lado, existen paises como Costa Rica donde, a pesar de tener implementadas

ciertas normas, aquéllas relacionadas con el riesgo operacional serdn implementadas.

A continuacién indicamos informacidon referencial sobre las diferentes normativas

emitidas en cada pais:

Peru (enero de 2002):

La SBS aprob6 el Reglamento para la Administracion de los Riesgos de Operacion.
Definicion de RO. Responsabilidades del Directorio, gerencia general, unidad de riesgos.
Estructura adecuada, independencia entre la unidad de riesgos y otras unidades de

negocio. Gestion del RO, etc.

Ecuador (octubre 2005):

Ley General de Instituciones Financieras (1994)

Ley de Comercio Electrénico

Ley de Transparencia

Resolucion No. JB-2005-834 emitida por la Superintendencia de Bancos y Seguros del
Ecuador. Regula la administracién de riesgo operativo considerando sus cuatro factores:
procesos, personas, tecnologia, eventos externos. Adicional administracion de riesgo

operacional y planes de contingencia y continuidad.

Chile (agosto 2005):

La SBIF toma como marco de referencia la definicion del BCBS. La SBIF evalua el rol
del directorio y la alta gerencia y la aprobacion que han dado a la estrategia para
administrar el RO. Se numeran los aspectos que revelan una “buena gestién del RO”
(que existan definiciones, una funcion encargada de la gestidn, estrategia apropiada,

etc.)
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México (diciembre 2005):

Los bancos deben observar los lineamientos minimos sobre la Administracion Integral

de Riesgos (AIR), que incluye al Riesgo Operacional.

Riesgos: No cuantificables / Cuantificables: Discrecionales y no discrecionales =>

Riesgo Operacional.

Definir objetivos sobre exposicién al riesgo. Desarrollar politicas y procedimientos para

gestion. Delimitar funciones y responsabilidades, etc.

Brasil (junio 2006):

El BCB establecié que los bancos deben implementar una estructura de gestion del
Riesgo Operacional, definiendo a ese riesgo y a una clasificacién de eventos operativos
de acuerdo con Basilea. Define las responsabilidades del Directorio y de una unidad
especifica. En linea con las buenas practicas del BCBS (2003)

Colombia (diciembre 2006):

La SFC fij6 los requisitos minimos para la implementacion del Sistema de Administracion
del RO (SARO). Normativa muy detallada y taxativa.

Requiere: estructura organizacional, Unidad de RO distinta de auditoria, mantener un
registro de eventos de RO, medicién cuantitativa y cualitativa (“evaluacién”), etc
Uruguay (julio 2007):

Estandares de gestion de riesgos. Definicion de RO. Responsabilidades del directorio.

Gerencia responsable. Registro de eventos de pérdida. Disposiciones en linea con
BCBS 2003.
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Argentina (diciembre 2006):

En Diciembre 2006 el BCRA aprobd su “Hoja de ruta” para la implementacién de Basilea
Il.

Respecto del Riesgo Operacional: esta en estudio el enfoque especifico a adoptar para
la medicién del capital por Riesgo Operacional (Pilar I).

No obstante hay que avanzar en los requerimientos de buenas practicas de gestién del
Riesgo Operacional.

Avanzar en el disefio de estdndares minimos para la recoleccion y reporte de datos.
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CAPITULO Il EL RIESGO OPERACIONAL

2.1 Concepto de Riesgo Operacional, Alcance de la aplicacion de la norma y Glosario

de Términos relacionados.

2.1.1 Definicion de Riesgo Operacional

El riesgo operacional de acuerdo al marco de Basilea Il se define como el riesgo de
pérdida debido a la inadecuacién o a fallos en los procesos, el personal y los

sistemas internos o bien a causa de acontecimientos externos.

Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el de
reputacion. Sus objetivos se basan en identificar los riesgos, monitorear que los

mismos se mitigan a niveles aceptables y cuantificar su consumo de capital.

De acuerdo a lo establecido en la resolucion JB-2005-834, el riesgo operativo es la
posibilidad de que se ocasionen pérdidas financieras por eventos derivados de fallas
o insuficiencias en los procesos, personas, tecnologia de informaciéon y por eventos

externos.

El riesgo operativo no trata sobre la posibilidad de pérdidas originadas en cambios

inesperados en el entorno politico, econémico y social.

El riesgo operativo incluye el riesgo legal, definido como la posibilidad de que se
presenten pérdidas o contingencias negativas como consecuencia de fallas en
contratos y transacciones que pueden afectar el funcionamiento o la condicion de
una institucion del sistema financiero, derivadas de error, negligencia o imprudencia
en la concertacion, instrumentacién, formalizacibn o ejecucién de contratos y
transacciones. El riesgo legal surge también de incumplimientos de las leyes o

normas aplicables.

Fuentel: Buenas practicas para la gestiéon y supervision del riesgo operativo (Basilea Il)
Fuente2: Superintendencia de Bancos y Seguros del Ecuador



COMENTARIO:

El conocimiento del riesgo operativo en las Instituciones Financieras no es nuevo,
con la emision de los principios de Basilea y ahora con la norma de la
Superintendencia de Bancos ha cobrado mucho protagonismo, lo cual favorece a las
entidades controladas ya que recoge en un documento especifico las mejores
practicas que se pueden aplicar para administrarlo de manera eficiente, lo cual

permite minimizar el riesgo de pérdida que puede tener una institucion.

Por ejemplo: en una operacion simple como un depdsito en el banco pueden existir
riesgos operativos que pueden ir desde fallas del sistema, errores al ingresar o
validar los datos del cliente, fallas eléctricas, etc. si bien es cierto los sistemas
bancarios cuentan con un sinnimero de controles, existen factores de riesgo como el
factor de personas, eventos externos o procedimientos que no son claros o no se

han difundido de manera 6ptima y que ocasionan estas fallas.

El riesgo de las operaciones que muchas veces son evaluadas Unicamente desde la
perspectiva de negocio, o que en muchos casos no son considerados para evaluar el
costo real de un servicio, gracias a la implementacion de la norma pueden ser
clasificados, valorados y por tanto también minimizados a través de controles
efectivos. Es una forma de concientizar a la organizacién de la importancia que

tienen en la prestacion de servicios.

Otra ventaja derivada de la emision de la normativa constituye la interiorizacion que
se puede lograr en todos los niveles de la organizacion, ya sea a través de

capacitacion, talleres, etc. contribuyendo a mejorar el control interno.
Para el caso especifico de los auditores internos también es una ventaja contar con

la norma, siendo un marco de referencia y para hacer el respectivo seguimiento de

su implementacion.
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2.1.2 Alcance de la aplicacion de la norma

Haciendo un breve resumen de lo indicado en la norma podemos mencionar que las
disposiciones de la norma de Riesgo Operacional emitida por la Junta Bancaria, son
aplicables a las Instituciones Financieras publicas y privadas, al Banco Central del
Ecuador, a las companias de arrendamiento mercantil, a las compafias emisoras y
administradoras de tarjetas de crédito y a las corporaciones de desarrollo de
mercado secundario de hipotecas, cuyo control compete a la Superintendencia de
Bancos y Seguros, a las cuales, dentro de la normativa se las denomina como

instituciones controladas.

La resolucién establece que antes de determinar cargos de capital por riesgo
operativo, las Instituciones Financieras deberan desarrollar un ambiente apropiado
de gestion de riesgo operativo. Esto implica asegurar una gestién efectiva de los
procesos institucionales, recursos humanos y tecnologia de la informacion,

estableciendo y validando planes de contingencia y de continuidad de negocio.

Se establecié como parte de la norma que las instituciones supervisadas presenten
su evaluacion y un plan para poner en practica las nuevas provisiones de gestion de
riesgo operativo a la Superintendencia de Bancos y Seguros, dentro de seis meses
después de la fecha de emisién de la resolucion. El plan de puesta en practica,
debia estar aprobado por la junta directiva de la institucién, e incluir el detalle de

actividades y responsables de su ejecucion.

Para el caso de las cooperativas de ahorro y crédito el plazo para la presentacion del
diagnostico y proyecto de implementacion es de un afio contado a partir de la fecha

de emision.
La implementacion de la norma para las Instituciones Financieras, de acuerdo a la

ultima notificacion de la Superintendencia tiene como plazo maximo hasta agosto del
20009.
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Para las cooperativas de ahorro y crédito que realizan intermediacién con el publico
y las asociaciones mutualistas de ahorro y crédito para la vivienda, hasta cuatro
afos de plazo a partir de la presentacion de su evaluacion y plan de implementacion.

Fuente: Superintendencia de Bancos y Seguros
COMENTARIO:

Considerando el alcance expuesto en la normativa entendemos que el proceso de
gestién de riesgos operativos puede estar contenido en las siguientes actividades a
desarrollar por parte de la Organizacién y sobre las que existe participacion de todos

los factores de riesgo:

md Inventario de Procesos E—
B i o

=1 Plan de Continuidad del Negocio —
=1 Areade Riesgos Operacionales —

Fuente: Presentacion Grupo Implementacion Riesgo Operacional Banco X

En primer lugar se encuentra el inventario de procesos, resulta imprescindible que
exista este documento para determinar el nivel de criticidad que tienen frente al
negocio, clasificados segun lo dispone la norma. Esta es una tarea compartida por
algunas areas y lideradas por el o los responsables del proyecto de implementacion.

Los criterios para determinar su nivel de criticidad pueden variar en cada Institucion,
entre los temas a considerar pueden estar: nivel de participacion del proceso en los
ingresos de la organizacion, porcentaje que representa en el balance general, es un
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proceso al cual no podemos dejar de dar servicio, es decir debemos asegurar su
continuidad en el tiempo, etc.

Una vez clasificados los procesos podemos otorgarles una prioridad para el
levantamiento de todos los subprocesos inmersos llegando al nivel de detalle que se

haya decidido en concenso.

Existen algunas técnicas que pueden servir para llevar a cabo esta tarea como:
obtener de los responsables de los procesos un detalle de actividades, organizar
grupos de trabajo para elaborar el mapa del proceso, obtener los procesos del area
de Auditoria Interna, que normalmente en sus evaluaciones incluye flujogramas, etc.

El nivel de actualizacién de esta documentacién marcara el gap o brecha frente a lo
indicado por la norma con respecto a procesos, si bien es cierto puede ser
considerado como un proceso permanente de actualizacion, es importante hacer un
corte y establecer el estatus y posterior el plan de acciéon o cronograma con el fin de

dar cumplimiento a la norma en los plazos establecidos.

A manera de ejemplo de la clasificacion de los procesos podemos indicar algunos

que son parte de las Instituciones controladas y que no deben faltar en este

inventario:
o Total Procesos
Clasificacion Macro Proceso .
Procesos | Criticos
o Direccion del Negocio 3 1
Estrategicos o . _
Administracion Integral de Riesgos y Control Interno 8 1
Disefio y Desarrollo de productos y servicios 9 2
Captaciones 6 4
Productivos | Colocaciones 5 3
Cobranzas y Recuperaciones 4 3
Servicios Bancarios 10 8
Administracion de Canales 4 2
De Apoyo y _
Desarrollo y Gestion del Capital Humano 8 4
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Administracion de Recursos de Tecnologia de
Informacion 7
Gestién Contable

Seguridad Corporativa 4

Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X

Es fundamental que el relevamiento de los procesos se realice con un estandar para
toda la organizacién, mejor si se puede contar con alguna herramienta que facilite
esta tarea. La persona encargada del proceso debe ser quien facilite la informacion
correspondiente para que el personal asignado modele y detalle al nivel que la
organizacién estime, se puede llegar a nivel de tareas inclusive, todos los pasos o
sub procesos que lo conforman. Adjuntamos un ejemplo del macro proceso de
Captaciones con sus sub procesos definidos, luego se desarolla cada uno de ellos a
nivel de detalle:

Captaciones

Captaciones a
> Plazo

Cuentas de Ahorr
> y Corrientes

Repos y
> Overnights

Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X

Con respecto a la Seguridad de la Informacién, primero que nada debe existir el nivel
de entendimiento de como establecer un plan que permita a las Instituciones contar
con controles eficientes considerando que Tecnologia es un factor preponderante en

este proceso.
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Aqui identificamos cuatro etapas para lograr el objetivo:
Conocer y entender la Infraestructura de Tecnologia.

>

» ldentificar y evaluar los riesgos de Tecnologia.

» Establecer el plan de seguridad de la informacion.
>

Implementar el plan de seguridad de la informacion.

Conocer y entender la infraestructura de tecnologia que apalanca los principales
negocios del Banco o los procesos criticos, es uno de los principales objetivos que

se debe plantear la organizacion.

Esta actividad deberia al menos cubrir la documentacion que dispone Tecnologia,
segun lo indicado en la norma, identificar los sistemas de mision critica, las
aplicaciones principales del Banco, revisar procesos como control de cambios de
aplicaciones, analizar la informacion segun el nivel de sensitividad en base a los
conceptos de cofidencialidad, integridad y disponibilidad de la misma, entre los mas

importantes.

Una vez que conocemos lo que la Insitucion tiene, podemos establecer prioridades
segun el nivel de criticidad frente al negocio del Banco, asi tambien se debe realizar
la evaluacion de los riesgos de tecnologia, y si hubieran brechas que cumplir deben

identificarse incluyendo los responsables y fechas de cumplimiento.
En este tipo de analisis se debe mantener presente que la informacién es el principal
activo de la organizacién, pero también el exceso de controles puede generar

descontrol.

Entre algunos de los principales riesgos informéaticos podemos mencionar los

siguientes:
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RIESGOS INFORMATICOS

Fraudes informéaticos

Interrupcion de servicios

Accesos indebidos

Procedimientos incompletos o no existentes
Virus

Software ilegal

Agujeros de seguridad en redes

Intercepcién de comunicaciones

Fallas en los equipos centrales

Falta de esquemas de recuperacion
Empleados deshonestos

Denegacioén de servicios

Incumplimiento de leyes y regulaciones
Violacién a correos electrénicos

Falta de segregacion de funciones

Falta de administracién de permisos en los servidores
Planes de contingencia errados o no existentes
Uso de claves default para administracién
Errores en configuraciones de equipos

Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X

El plan de seguridad asi como su implementacion dependen del resultado de este
diagnodstico. Ojo que también en este analisis puede derivarse inversiébn en
herramientas o recursos que deben ser tomados en cuenta para incluir en las fechas

de cumplimiento.

Siempre es mejor acomparfarse de metodologias que ya existen en el mercado para
la evaluacion de riesgos de Tecnologia, principalmente Cobit, 1ISO27001, I1SO
27005, ITIL, PSI, etc. Estas metodologias si bien no son de aplicacion obligatoria
brindan el marco teérico ideal para este tipo de evaluaciones, en la mayoria de

casos son de libre distribucién lo cual siempre es ventajoso.

En relacion al Plan de Continuidad del Negocio existen de igual manera
innumerables metodologias que se podrian aplicar sin problema, sin embargo es
ideal que tomando en cuenta la realidad del negocio y los procesos criticos

levantados, contar con una metodologia hecha a medida.
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2.1.3

Este es un proceso en el que es importante nombrar un coordinador general que
gestione la elaboracién de toda la documentacion, pruebas, actualizaciones, analisis,

etc. que se debe gestionar como parte de este andlisis.

Hemos destinado un capitulo completo sobre este tema, por lo que no nos

detendremos mayormente en esta instancia.

Con respecto a la estructura organizacional del Area de Riesgos, la norma apoya en
el sentido de distinguir las principales responsabilidades que tienen todos los
funcionarios desde el Directorio del Banco. Esto a nuestro criterio favorece la
implementacién de la norma toda vez que con el auspicio de la Alta Gerencia
muchas veces tiene mayor importancia frente a otras actividades propias de la

gestion bancaria.

Los niveles de reporte de los coordinadores o responsables de este proyecto
también deben estar debidamente identificados para evitar malos entendidos.

En mayo de este afio la Superintendencia de Bancos destiné un equipo de trabajo
gue tuvo a cargo la evaluacién del cumplimiento a esa fecha, con miras a establecer
si el nivel de avance justifica que se mantenga la fecha tope del 31 de agosto del
20009.

De lo que hemos podido conocer si bien el avance es importante hay temas como el
mismo Plan de continuidad que demandan recursos para contar con sitios alternos,
de operacion o tecnoldgicos que no estamos seguras se cumpliran hasta la fecha
estipulada, no obstante el haber participado en el diagnostico de la Superintendencia
nos ha permitido conocer si se esta por buen camino o hay que hacer ajustes de

alcance o fechas de cumplimiento.

Glosario de Términos relacionados

Para efectos de la aplicacion de las disposiciones se consideraran las siguientes

definiciones:
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Alta gerencia.- La integran los presidentes y vicepresidentes ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales, entre otros, responsables
de ejecutar las disposiciones del directorio u organismo que haga sus veces, quienes
toman decisiones de alto nivel, de acuerdo con las funciones asignadas y la

estructura organizacional definida en cada institucién controlada;

Evento de riesgo operativo.- Es el hecho que puede derivar en pérdidas

financieras para la institucién controlada;
Factor de riesgo operativo.- Es la causa primaria o el origen de un evento de
riesgo operativo. Los factores son los procesos, personas, tecnologia de informacién

y eventos externos;

Proceso.- Es el conjunto de actividades que transforman insumos en productos o

servicios con valor para el cliente, sea interno o externo;

Insumo.- Es el conjunto de materiales, datos o informacion que sirven como entrada

a un proceso;

Proceso critico.- Es el indispensable para la continuidad del negocio y las
operaciones de la institucién controlada, y cuya falta de identificacion o aplicacién
deficiente puede generarle un impacto financiero negativo;

Actividad.- Es el conjunto de tareas;

Tarea.- Es el conjunto de pasos o procedimientos que conducen a un resultado final

visible y mesurable;

Procedimiento.- Es el método que especifica los pasos a seguir para cumplir un

proposito determinado;
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Linea de negocio.- Es una especializacion del negocio que agrupa procesos
encaminados a generar productos y servicios especializados para atender un

segmento del mercado objetivo definido en la planificacion estratégica de la entidad,;

Datos.- Es cualquier forma de registro electrénico, 6ptico, magnético, impreso o en

otros medios, susceptible de ser capturado, almacenado, procesado y distribuido;

Informacion.- Es cualquier forma de registro electronico, 6ptico, magnético o en
otros medios, previamente procesado a partir de datos, que puede ser almacenado,

distribuido y sirve para analisis, estudios y toma de decisiones;

Informacidn critica.- Es la informacion considerada esencial para la continuidad del

negocio y para la adecuada toma de decisiones;

Administracion de la informacidn.- Es el proceso mediante el cual se captura,
procesa, almacena y transmite informacién, independientemente del medio que se
utilice; ya sea impreso, escrito en papel, almacenado electronicamente, transmitido

por correo o por medios electronicos o presentado en imagenes;

Tecnologia de informacion.- Es el conjunto de herramientas y métodos empleados
para llevar a cabo la administracion de la informacion. Incluye el hardware, software,
sistemas operativos, sistemas de administracion de bases de datos, redes,

multimedia, servicios asociados, entre otros;
Aplicacion.- Se refiere a los procedimientos programados a través de alguna
herramienta tecnoldgica, que permiten la administracion de la informacién y la

oportuna toma de decisiones;

Instalaciones.- Es la infraestructura que permite alojar los recursos fisicos

relacionados con la tecnologia de informacion;
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Responsable de la informacion.- Es la persona encargada de identificar y definir
claramente los diversos recursos y procesos de seguridad Idgica relacionados con
las aplicaciones;

Seguridad de la informacion.- Son los mecanismos implantados que garantizan la
confidencialidad, integridad y disponibilidad de la informacién y los recursos

relacionados con ella;

Seguridades ldgicas.- Se refieren a la seguridad en el uso del software, la
proteccién de los datos, procesos y programas, asi como la del acceso ordenado y

autorizado de los usuarios a la informacién;

Confidencialidad.- Es la garantia de que so6lo el personal autorizado accede a la

informacién preestablecida;

Integridad.- Es la garantia de mantener la totalidad y exactitud de la informacion y

de los métodos de procesamiento;

Disponibilidad.- Es la garantia de que los usuarios autorizados tienen acceso a la
informacion cada vez que lo requieran a través de los medios adecuados que

satisfagan sus necesidades;

Cumplimiento.- Se refiere a la observancia de las leyes, regulaciones y acuerdos

contractuales a los que los procesos de las instituciones controladas estan sujetos;
Pista de auditoria.- Es el registro de datos légicos de las acciones 0 sucesos
ocurridos en los sistemas aplicativos u operativos, con el propdsito de mantener

informacion historica para fines de control, supervision y auditoria;

Medios electrénicos.- Son los elementos de la tecnologia que tienen caracteristicas

digitales, magnéticas, inalambricas, Opticas, electromagnéticas u otras similares;
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Transferencia electronica de informacién.- Es la forma de enviar, recibir o

transferir en forma electrénica datos, informacién, archivos, mensajes, entre otros;

Encriptacion.- Es el proceso mediante el cual la informacibn o archivos son
alterados en forma l6gica, con el objetivo de evitar que alguien no autorizado pueda
interpretarlos al verlos o copiarlos, por lo que se utiliza una clave en el origen y en el

destino;

Plan de continuidad.- Esta orientado a asegurar la continuidad del negocio, la
satisfaccion del cliente y la productividad a pesar de eventos inesperados. Se
ejecuta permanentemente como parte de la administracién de riesgos tanto en la
informacibn como en la operacion. Un plan de continuidad incluye un plan de

contingencia, un plan de reanudacién y un plan de recuperacion;

Plan de contingencia.- Es el conjunto de procedimientos alternativos a la
operatividad normal de la entidad cuya finalidad es la de permitir su funcionamiento,
buscando minimizar el impacto financiero que pueda ocasionar cualquier evento
inesperado especifico. El plan de contingencia se ejecuta el momento en que se

produce dicho evento;

Plan de reanudacion.- Especifica los procesos y recursos para mantener la

continuidad de las operaciones en la misma ubicacién del problema;

Plan de recuperacién.- Especifica los procesos y recursos para recuperar las

funciones del negocio en una ubicacién alterna dentro o fuera de la institucién;

Eficacia.- Es la capacidad para contribuir al logro de los objetivos institucionales de

conformidad con los pardmetros establecidos;
Eficiencia.- Es la capacidad para aprovechar racionalmente los recursos disponibles

en pro del logro de los objetivos institucionales, procurando la optimizacion de

aguellos y evitando dispendios y errores; y,
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Riesgo Legal.- Es la posibilidad de que se presenten pérdidas o contingencias
negativas como consecuencia de fallas en contratos y transacciones que pueden
afectar el funcionamiento o la condicién de una institucién del sistema financiero,
derivadas de error, dolo, negligencia o imprudencia en la concertacion,
instrumentacion, formalizacion o ejecucion de contratos y transacciones.

El riesgo legal surge también de incumplimientos de las leyes o normas aplicables.

Fuente: Superintendencia de Bancos y Seguros

COMENTARIO:

Es ventajoso manejar los mismos términos y conceptos dentro de todo el sistema
financiero, esto permitird una mayor compresién del alcance y aplicabilidad de lo

establecido en toda la organizacion.

2.2 Factores del riesgo operacional.

Con el propésito de minimizar la probabilidad de incurrir en pérdidas financieras atribuibles

al riesgo operativo, la norma define a los siguientes factores como la causa primaria o el

origen de un evento de riesgo operativo:

YV V V V

Procesos,
Personas,
Tecnologia de informacion, y;

Eventos externos.

PROCESOS:

La norma ha establecido los siguientes grupos de procesos, considerando que es

importante estructurar y organizar a los mismos en funciéon de la misién, vision y objetivos

estratégicos:

» Gobernantes o estratégicos;

» Fundamentales, productivos, de negocio u operativos; y,

57



» Habilitantes, de soporte o de apoyo

Procesos gobernantes o estratégicos: Son aquellos que proporcionan directrices a los
demds procesos y son realizados por el directorio u organismo que haga sus veces y por
la alta gerencia para poder cumplir con los objetivos y politicas institucionales. Se
refieren a la planificacion estratégica, los lineamientos de accién basicos, la estructura

organizacional, la administracién integral de riesgos, entre otros;

Procesos productivos, fundamentales u operativos: Son los procesos esenciales de
la entidad destinados a llevar a cabo las actividades que permitan ejecutar efectivamente
las politicas y estrategias relacionadas con la calidad de los productos o servicios que

ofrecen a sus clientes; vy,

Procesos habilitantes, de soporte o apoyo: Son aquellos que apoyan a los procesos
gobernantes y productivos, se encargan de proporcionar personal competente, reducir
los riesgos del trabajo, preservar la calidad de los materiales, equipos y herramientas,
mantener las condiciones de operatividad y funcionamiento, coordinar y controlar la

eficacia del desempefio administrativo y la optimizaciéon de los recursos.

Adicionalmente la norma dispone que las entidades identifiquen, aiun en los servicios
provistos por terceros, sus procesos criticos, es decir, aquellos que en caso de una
interrupcién pondrian en peligro la continuidad de las operaciones; por lo cual, se justifica

plenamente establecer planes de contingencia y de continuidad del negocio.

Estos procesos identificados y controlados deben ser sometidos a una mejora continua, a
través de politicas que permitan identificar, disefiar, medir, analizar, actualizar y controlar los

procesos.

Una vez que se hayan identificado todos los procesos criticos es necesario que se
implementen mecanismos que minimicen los riesgos en cada uno de ellos. Para ello, las

instituciones deben contar con politicas que incluyan:

- disefo claro de los procesos, los cuales deben ser adaptables y dinamicos;
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- descripcién en secuencia l6gica y ordenada de las actividades, tareas, y controles;

- determinacién de los responsables de los procesos, que seran aquellas personas
encargadas de su correcto funcionamiento, a través de establecer medidas vy fijar
objetivos para gestionarlos y mejorarlos, garantizar que las metas globales se
cumplan, definir los limites y alcance, mantener contacto con los clientes internos y
externos del proceso para garantizar que se satisfagan y se conozcan sus
expectativas, entre otros;

- difusion y comunicacioén de los procesos buscando garantizar su total aplicacion; y,

- actualizacion y mejora continua a través del seguimiento permanente en su

aplicacion.

Otro aspecto importante es la separacion de funciones que debe existir en la Institucion, lo
cual contribuye a minimizar riesgos de fraude, errores, omisiones, y cualquier otro evento

que pudiera darse.

Es importante que exista una actualizacién permanente del inventario de procesos que
contemple informacién del tipo de proceso, nhombre del proceso, responsable, productos y
servicios que genera el proceso, clientes, fecha de actualizacién, nivel de criticidad del

proceso.

PERSONAS:

Con la finalidad de que se promueva una cultura laboral y se alcance un trabajo eficiente y
eficaz es necesario que las entidades definan politicas y procedimientos para la
administracién del recurso humano en los procesos de: seleccibn o incorporacion,

permanencia y desvinculacién de personal.

Estos procedimientos deben incluir: reclutamiento, seleccion, determinacion de
competencias, contratacion, planes de carreras, evaluaciones de desempefio, criterios de
remuneracion, motivacion, clima organizacional, higiene y seguridad, condiciones fisicas y
ambientales, rotacion, finalizaciéon de la relacion laboral, entre otros.

Los procesos de incorporacion, incluyen:
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- planificacién de necesidades,
- reclutamiento,
- seleccion,

- contratacién e induccién de nuevo personal.

Los procesos de permanencia, contemplan:

- condiciones laborales idéneas;

- promocién de actividades de capacitacion y formacién que permitan al personal
aumentar y perfeccionar sus conocimientos,

- competencias y destrezas;

- la existencia de un sistema de evaluacion del desempefio;

- desarrollo de carrera;

- rendicion de cuentas;

- incentivos que motiven la adhesién a los valores y controles institucionales

Los procesos de desvinculaciéon, comprenden:

- planificacién de la salida del personal por causas regulares,
- preparacion de aspectos juridicos para llegar al finiquito

- finalizacion de la relacién laboral.

Estos procesos deben ser soportados técnicamente, de acuerdo con las disposiciones
legales y deben incluir entre otras cosas con una evaluacion sobre el personal, tomando en
cuenta las competencias idoneas, formacién académica, valores, actitudes y habilidades
personales que puedan contribuir a minimizar los riesgos anteriormente descritos
relacionados con el factor personas, asi como también al crecimiento econémico de las
Instituciones a través de la adecuada administracion de los riesgos.

Para lograr estos objetivos es imprescindible contar con informacién actualizada del capital
humano, incluyendo toda la informacion propia del personal asi como un historial de
capacitacion recibida, historial de cargos, evaluaciones, fechas y causas de separacion, y

demas informacion que la Institucion considere necesaria.
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TECNOLOGIA DE INFORMACION

En relacién a la tecnologia, la expectativa es que las Instituciones cuenten con una
tecnologia de informacion que soporte adecuadamente las operaciones y procesos de las
entidades. Para esto, es necesario que las entidades planifiguen ordenadamente sus
requerimientos actuales y futuros de tecnologia; que establezcan toda una serie de
requisitos y condiciones de seguridad y de continuidad del negocio, de manera que, puedan

contar en todo momento con informacion integra, disponible y confidencial.

Con la finalidad de minimizar estos riesgos la normativa considera necesario que las
Instituciones adopten o implementen politicas, procesos y procedimientos formalmente
definidos que aseguren una adecuada planificacion y administracion de la tecnologia de

informacion, relacionadas a:

1. Con el fin de otorgar un soporte adecuado de los requerimientos de operacion actuales y
futurosde la entidad a través de una apropiada gestion de tecnologia de informacion,
deberan contar con un plan funcional de tecnologia alineado con el plan estratégico,
ademas un plan operativo que contenga todas las actividades que se realizaran durante

un afo, apoyo del directorio u organismo que haga sus veces y de la alta gerencia.

Adicional la tecnologia de informacion debe estar alineada a las operaciones del negocio
y al volumen de transacciones, monitoreada y proyectada de acuerdo con las
necesidades de la Institucion.

Es importante contar con un responsable de la informacién encargado de la definicién y
autorizacion de manera formal de los accesos y cambios funcionales a las aplicaciones y

monitoreo del cumplimiento de los controles establecidos.

En cuanto a las politicas, procesos y procedimientos de tecnologia, deben ser
elaboradas tomando como referencia estandares de general aceptacion que permitirdn
asegurar la eficiencia, eficacia y cumplimiento de los criterios de control aplicados,

avalados por las principales autoridades de la Institucion.
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Para que estas politicas y procedimientos sean efectivas es necesario que exista un
esquema apropiado de difusiébn y comunicacién a todo el personal. De igual manera la
capacitacion es importante no solo en temas relacionados con el negocio y operaciones

sino también en temas relacionados a la tecnologia de la informacion.

Para garantizar que las operaciones de tecnologia de informacién satisfagan los
requerimientos de la entidad, las instituciones controladas deben contar con manuales o
reglamentos internos, que establezcan responsabilidades y procedimientos para la
operacién, el uso de las instalaciones de procesamiento y respuesta a incidentes de

tecnologia.

Adicionalmente es importante contar con un procedimiento de clasificacion y control de
activos de tecnologia de informacion, considerando su registro, identificacion,

responsables de su uso y mantenimiento.

En relacion a los servicios provistos por terceros la norma determina que estos deben
ser administrados basandose en responsabilidades claramente definidas y sometidas a
monitoreo en su eficiencia y efectividad, para lo cual deben tomar en cuenta dentro de
los requerimientos contractuales la definicion de la propiedad de la informacion y
aplicaciones, la responsabilidad de la empresa proveedora sobre vulnerabilidades en
sus sistemas con el fin de salvaguardar la integridad, disponibilidad y confidencialidad de

la informacion.

Adicionalmente deben considerar la inclusibn de convenios que definan que las
aplicaciones sean parametrizables, la transferencia de conocimiento de las mismas, asi
como la documentacion técnica y de usuario que reduzca la dependencia del proveedor

con los riesgos que esto implica.

Con respecto a la seguridad de la informacién que debe manejar la Institucion la norma
considera que para minimizar riesgos de uso, revelacion y modificacion no autorizados,
las Instituciones tienen que contar con:

» Politicas y procedimientos de seguridad de la informacion,
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» ldentificacion de los requerimientos de seguridad de la informacién relacionados
con la tecnologia de informacién,

» Controles necesarios para asegurar la integridad, disponibilidad vy
confidencialidad de la informacion,

» Un sistema de administracion de las seguridades de acceso a la informacion,

> Niveles de autorizacion de accesos y ejecucion de las funciones de
procesamiento de las aplicaciones,

» Sistemas de control y autenticacibn adecuados para evitar accesos no
autorizados,

» Apropiados controles para detectar y evitar la instalacion de software no
autorizado o sin la respectiva licencia,

» Controles formales para proteger la informacion contenida en documentos,
medios de almacenamiento u otros dispositivos externos,

> Instalaciones de procesamiento de informacion critica en areas protegidas con
los suficientes controles de acceso,

» Condiciones fisicas y ambientales necesarias para garantizar el correcto
funcionamiento de la infraestructura de tecnologia,

» Planes para evaluacion del desempefio del sistema de administracion de la
seguridad de la informacion que permita tomar acciones para mejorarlo,

» Politicas y procedimientos de seguridad de la informaciébn que aseguren las

transferencias y transacciones electronicas.

5. En relacién a la continuidad de las operaciones, las instituciones deberan contar con
controles para minimizar riesgos potenciales de sus equipos ante fallas, dafios o
insuficiencia; asi como con politicas y procedimientos de respaldos de informacién
peridédicos y en una ubicacion remota, ademas de sistemas de comunicaciones y

redundancia de los mismos.

6. En lo que se refiere al proceso de adquisicion, desarrollo, implementacion y
mantenimiento de las aplicaciones las instituciones controladas deben disponer de una
metodologia apropiada para la administracion y control del proceso de compra de
software y del ciclo de vida de desarrollo y mantenimiento de aplicaciones.

Adicionalmente deben tener la documentacién técnica y de usuario, y controles que
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permitan administrar las versiones de las aplicaciones puestas en produccién, de tal
manera que se asegure la calidad de la informacion cumpliendo las caracteristicas de
integridad, disponibilidad y confidencialidad de la misma.

7. De igual manera es importante que exista adecuada administracion de la infraestructura

tecnoldgica que soporta las operaciones, monitoreo y documentacion apropiada.

EVENTOS EXTERNOS

Otro factor importante dentro del riesgo operacional lo constituyen los eventos externos,
principalmente relacionados con amenazas externas a los que las Instituciones estan
expuestas como: fallas en los servicios publicos, ocurrencia de desastres naturales,
atentados, y actos delictivos. Para minimizar el impacto que pueden producir estos
aspectos, es muy importante que las Instituciones controladas cuenten con planes de

contingencia y de continuidad del negocio debidamente estructurados.

Fuente: Superintendencia de Bancos y Seguros

COMENTARIO:

Un apropiado ambiente de gestion de riesgo operativo, se construye basandose en el
diagndstico correcto de los riesgos que tiene la Institucion considerando cada uno de los
factores definidos, y la ejecucion de planes que deriven en el cumplimiento de los aspectos

incluidos en la norma.

De manera que sea mas ilustrativa el contenido de esta parte de la norma y a modo de

ejemplo presentamos el siguiente grafico sobre el que comentaremos mas adelante:
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Factor de

Riesgo Tipo de Evento

Deficiencias en la administracion de procesos: falta de gestién

Procesos permanente

Personas Fraude Interno

Fallas en procesos de negocio

Tecnologia Interrupcion en el servicio por fallas en la tecnologia
Eventos
externos Fraude externo

Dafios fisicos

Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X

Los factores o protagonistas del riesgo operacional deben ser analizados desde un contexto
mas amplio, tomando en cuenta que por ejemplo por mas que la organizacion tenga la
mejor tecnologia del mercado estd expuesta a fallas humanas, eventos externos, cambios

en los procesos de manera desordenada, etc.

A cada factor se le asocian ademas varios riesgos especificos que deben ser evaluados y

mitigados en la medida de lo posible.

La administracién del recurso humano que es el proceso mediante el cual las instituciones
planifican y gestionan el recurso humano para promover su desempefio eficiente y alcanzar
los objetivos individuales de las personas y los objetivos institucionales, debe ser tomado

como uno de los puntales mas importantes de la Institucién.

Por otro lado considerando el indice de fraudes externos, violencia, situacion politica y
social a nivel mundial no debemos desconocer que los eventos de tipo externo son cada vez
mas numerosos por ejemplo: fraudes electrénicos, asaltos express, violencia en cajeros
automaticos, etc. por lo que la Institucion debe dedicar especial atencion al analisis y
valoracion de estos riesgos para poder aplicar soluciones concretas que optimicen las

transacciones y aseguren su funcionalidad de manera permanente.
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El mundo esta cambiando y los riesgos también, aquellas medidas que en algin momento
fueron adoptadas pueden ya no contribuir a minimizar el riesgo, la evaluacion por lo tanto

deber& efectuarse de manera permanente.

2.3 Contenido de la Resolucién No. JB-2005-834 emitida por la Superintendencia de
Bancos y Seguros del Ecuador.

RESOLUCION No. JB-2005-834

LA JUNTA BANCARIA

CONSIDERANDO:

Que en el subtitulo VI “De la gestion y administracion de riesgos”, del titulo VII “De los
activos y de los limites de crédito” de la Codificacion de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria, consta el capitulo | “De

la gestion integral y control de riesgos”;

Que en el articulo 1, de la seccién | “Alcance y definiciones”, del citado capitulo I, se
establece que las instituciones del sistema financiero controladas por la
Superintendencia de Bancos y Seguros deberan establecer esquemas eficientes y
efectivos de administracion y control de todos los riesgos a los que se encuentran
expuestas en el desarrollo del negocio, conforme con su objeto social, sin perjuicio del
cumplimiento de las obligaciones que sobre la materia establezcan otras normas

especiales o particulares;

Que la Superintendencia de Bancos y Seguros debe propender a que las instituciones
del sistema financiero cuenten con un sistema de administracién del riesgo operativo
gue les permita identificar, medir, controlar / mitigar y monitorear los riesgos de manera
gue se fortalezca su seguridad y solidez, en orden a proteger los intereses del publico,
de acuerdo a lo sefialado en el articulo 1 de la Ley General de Instituciones del Sistema

Financiero;
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Que entre los riesgos frecuentes a las que estan expuestas las instituciones del sistema

financiero en el desarrollo de sus actividades se encuentra el riesgo operativo;

Que las instituciones del sistema financiero deben gestionar el riesgo operativo, como
elemento fundamental de una administracién preventiva que reduzca la posibilidad de
pérdidas e incremente su eficiencia, para lo cual deberdn implantar mecanismos,
procesos y contar con recursos humanos calificados y experimentados a fin de mitigar

este riesgo;

Que el Comité de Supervision Bancaria de Basilea ha definido principios que
recomienda sean aplicados por las instituciones del sistema financiero para la
conformacion de un adecuado ambiente para la administracién cualitativa del riesgo
operativo y que deben ser considerados por los supervisores al evaluar la gestion

realizada por las instituciones controladas;

Que es necesario establecer estandares minimos prudenciales para que las instituciones
del sistema financiero administren el riesgo operativo en un ambiente favorable, previo a

la medicién del mismo para posteriores requerimientos de capital,

Que el control por parte del supervisor no consiste Unicamente en garantizar que las
instituciones del sistema financiero posean el capital necesario para cubrir los riesgos de
sus actividades, sino también en alentarlas a que desarrollen y utilicen mejores técnicas
de gestion de sus riesgos que les permita ser mas eficientes y competitivas en el entorno

de globalizacién de los negocios bancarios;

Que la Superintendencia de Bancos y Seguros, como parte de su politica de
comunicacion y transparencia, puso en conocimiento previo el tema materia de esta
norma, a los gremios y asociaciones de las instituciones controladas que tendran que

aplicarla;

Que el Comité Normativo y de Politicas de Supervision y de Administracion Interna de la

Superintendencia de Bancos y Seguros, en sesion celebrada el 11 de octubre del 2005,
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conocid y luego del analisis y discusion de su contenido recomendoé a la Junta Bancaria
la aprobacién de la norma de riesgo operativo; y,

En ejercicio de la atribucion legal que le otorga la letra b) del articulo 175 de la Ley
General de Instituciones del Sistema Financiero,

RESUELVE:

ARTICULO 1.- En el subtitulo VI “De la gestion y administraciéon de riesgos”, del titulo
VII “De los activos y de los limites de crédito” de la Codificacion de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria, incorporar como capitulo

V el siguiente y renumerar los restantes:

“CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO

SECCION I.- AMBITO, DEFINICIONES Y ALCANCE

ARTICULO 1.- Las disposiciones de la presente norma son aplicables a las
instituciones financieras publicas y privadas, al Banco Central del Ecuador, a las
compariias de arrendamiento mercantil, a las compafiias emisoras y administradoras de
tarjetas de crédito y a las corporaciones de desarrollo de mercado secundario de
hipotecas, cuyo control compete a la Superintendencia de Bancos y Seguros, a las

cuales, en el texto de este capitulo se las denominara como instituciones controladas.

Para efecto de administrar adecuadamente el riesgo operativo, ademas de las
disposiciones contenidas en el capitulo | “De la gestion integral y control de riesgos”, de
este subtitulo, las instituciones controladas observaran las disposiciones del presente

capitulo.

ARTICULO 2.- Para efectos de la aplicacion de las disposiciones del presente capitulo,

se consideraran las siguientes definiciones:
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11

1.2

1.3

1.4

15

1.6

1.7

1.8

1.9

Alta gerencia.- La integran los presidentes y vicepresidentes
ejecutivos, gerentes generales, vicepresidentes o0 gerentes
departamentales, entre otros, responsables de ejecutar las
disposiciones del directorio u organismo que haga sus veces, quienes
toman decisiones de alto nivel, de acuerdo con las funciones asignadas

y la estructura organizacional definida en cada institucion controlada;

Evento de riesgo operativo.- Es el hecho que puede derivar en

pérdidas financieras para la institucién controlada;

Factor de riesgo operativo.- Es la causa primaria o el origen de un
evento de riesgo operativo. Los factores son los procesos, personas,

tecnologia de informacion y eventos externos;

Proceso.- Es el conjunto de actividades que transforman insumos en

productos o servicios con valor para el cliente, sea interno o externo;

Insumo.- Es el conjunto de materiales, datos o informacién que sirven

como entrada a un proceso;

Proceso critico.- Es el indispensable para la continuidad del negocio y
las operaciones de la institucion controlada, y cuya falta de
identificacion o aplicacion deficiente puede generarle un impacto
financiero negativo;

Actividad.- Es el conjunto de tareas;

Tarea.- Es el conjunto de pasos o procedimientos que conducen a un

resultado final visible y mesurable;

Procedimiento.- Es el método que especifica los pasos a seguir para

cumplir un proposito determinado;
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1.10

1.11

1.12

1.13

1.14

1.15

1.16

Linea de negocio.- Es una especializacién del negocio que agrupa
procesos encaminados a generar productos y servicios especializados
para atender un segmento del mercado objetivo definido en la
planificacion estratégica de la entidad;

Datos.- Es cualquier forma de registro electrénico, Optico, magnético,
impreso o en otros medios, susceptible de ser capturado, almacenado,

procesado y distribuido;

Informacién.- Es cualquier forma de registro electronico, O6ptico,
magnético o en otros medios, previamente procesado a partir de datos,
gue puede ser almacenado, distribuido y sirve para analisis, estudios y

toma de decisiones;

Informacién critica.- Es la informacion considerada esencial para la

continuidad del negocio y para la adecuada toma de decisiones;

Administracion de la informacién.- Es el proceso mediante el cual se
captura, procesa, almacena y transmite informacion,
independientemente del medio que se utilice; ya sea impreso, escrito en
papel, almacenado electronicamente, transmitido por correo o por

medios electronicos o presentado en imagenes;

Tecnologia de informacidon.- Es el conjunto de herramientas y
métodos empleados para llevar a cabo la administracion de la
informacion. Incluye el hardware, software, sistemas operativos,
sistemas de administracion de bases de datos, redes, multimedia,

servicios asociados, entre otros;
Aplicacion.- Se refiere a los procedimientos programados a través de

alguna herramienta tecnologica, que permiten la administracion de la

informacion y la oportuna toma de decisiones;
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1.17

1.18

1.19

1.20

1.21

1.22

1.23

1.24

1.25

Instalaciones.- Es la infraestructura que permite alojar los recursos

fisicos relacionados con la tecnologia de informacion;

Responsable de la informacién.- Es la persona encargada de
identificar y definir claramente los diversos recursos y procesos de

seguridad logica relacionados con las aplicaciones;

Seguridad de la informacion.- Son los mecanismos implantados que
garantizan la confidencialidad, integridad y disponibilidad de la

informacién y los recursos relacionados con ella;

Seguridades logicas.- Se refieren a la seguridad en el uso del
software, la proteccion de los datos, procesos y programas, asi como la

del acceso ordenado y autorizado de los usuarios a la informacién;

Confidencialidad.- Es la garantia de que sélo el personal autorizado

accede a la informacion preestablecida;

Integridad.- Es la garantia de mantener la totalidad y exactitud de la

informacion y de los métodos de procesamiento;

Disponibilidad.- Es la garantia de que los usuarios autorizados tienen
acceso a la informaciéon cada vez que lo requieran a través de los

medios adecuados que satisfagan sus necesidades;

Cumplimiento.- Se refiere a la observancia de las leyes, regulaciones y
acuerdos contractuales a los que los procesos de las instituciones

controladas estan sujetos;

Pista de auditoria.- Es el registro de datos l6gicos de las acciones o
sucesos ocurridos en los sistemas aplicativos u operativos, con el
proposito de mantener informacion histérica para fines de control,

supervision y auditoria;
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1.26

1.27

1.28

1.29

1.30

1.31

Medios electronicos.- Son los elementos de la tecnologia que tienen
caracteristicas  digitales, = magnéticas, inalambricas, Odpticas,

electromagnéticas u otras similares;

Transferencia electronica de informacién.- Es la forma de enviar,
recibir o transferir en forma electronica datos, informacién, archivos,

mensajes, entre otros;

Encriptacion.- Es el proceso mediante el cual la informacion o archivos
son alterados en forma légica, con el objetivo de evitar que alguien no
autorizado pueda interpretarlos al verlos o copiarlos, por lo que se

utiliza una clave en el origen y en el destino;

Plan de continuidad.- Est4 orientado a asegurar la continuidad del
negocio, la satisfaccion del cliente y la productividad a pesar de eventos
inesperados. Se ejecuta permanentemente como parte de la
administraciéon de riesgos tanto en la informacion como en la
operacion. Un plan de continuidad incluye un plan de contingencia, un

plan de reanudacion y un plan de recuperacion;

Plan de contingencia.- Es el conjunto de procedimientos alternativos a
la operatividad normal de la entidad cuya finalidad es la de permitir su
funcionamiento, buscando minimizar el impacto financiero que pueda
ocasionar cualquier evento inesperado especifico. El plan de

contingencia se ejecuta el momento en que se produce dicho evento;
Plan de reanudacion.- Especifica los procesos y recursos para

mantener la continuidad de las operaciones en la misma ubicacion del

problema,;

72



1.32

1.33

1.34

1.35

ARTICULO 3.-

Plan de recuperacion.- Especifica los procesos y recursos para
recuperar las funciones del negocio en una ubicacion alterna dentro o

fuera de la institucion;

Eficacia.- Es la capacidad para contribuir al logro de los objetivos

institucionales de conformidad con los parametros establecidos;

Eficiencia.- Es la capacidad para aprovechar racionalmente los
recursos disponibles en pro del logro de los objetivos institucionales,

procurando la optimizacién de aquellos y evitando dispendios y errores;

Y,

Riesgo Legal.- Es la posibilidad de que se presenten pérdidas o
contingencias negativas como consecuencia de fallas en contratos y
transacciones que pueden afectar el funcionamiento o la condicion de
una institucién del sistema financiero, derivadas de error, dolo,
negligencia o imprudencia en la concertacion, instrumentacion,
formalizacion o ejecucion de contratos y transacciones.

El riesgo legal surge también de incumplimientos de las leyes o normas

aplicables.

Para efectos del presente capitulo, el riesgo operativo se entendera

como la posibilidad de que se ocasionen pérdidas financieras por eventos derivados de

fallas o insuficiencias en los procesos, personas, tecnologia de informacién y por

eventos externos.

El riesgo operativo incluye el riesgo legal en los términos establecidos en el numeral

2.35 del articulo 2 de la Seccion | de este capitulo.

El riesgo operativo no trata sobre la posibilidad de pérdidas originadas en cambios

inesperados en el entorno politico, econémico y social.
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SECCION II.- FACTORES DEL RIESGO OPERATIVO

ARTICULO 1.- Con el propésito de que se minimice la probabilidad de incurrir en

pérdidas financieras atribuibles al riesgo operativo, deben ser adecuadamente

administrados los siguientes aspectos, los cuales se interrelacionan entre si,:

1.1

Procesos.- Con el objeto de garantizar la optimizacion de los recursos y la

estandarizacion de las actividades, las instituciones controladas deben contar con

procesos definidos de conformidad con la estrategia y las politicas adoptadas, que

deberan ser agrupados de la siguiente manera:

111

11.2

1.1.3

Procesos gobernantes o estratégicos.- Se consideraran a aquellos que
proporcionan directrices a los demas procesos y son realizados por el
directorio u organismo que haga sus veces y por la alta gerencia para
poder cumplir con los objetivos y politicas institucionales. Se refieren a la
planificacion estratégica, los lineamientos de accion bésicos, la estructura

organizacional, la administracion integral de riesgos, entre otros;

Procesos productivos, fundamentales u operativos.- Son los procesos
esenciales de la entidad destinados a llevar a cabo las actividades que
permitan ejecutar efectivamente las politicas y estrategias relacionadas

con la calidad de los productos o servicios que ofrecen a sus clientes; vy,

Procesos habilitantes, de soporte o apoyo.- Son aquellos que apoyan
a los procesos gobernantes y productivos, se encargan de proporcionar
personal competente, reducir los riesgos del trabajo, preservar la calidad
de los materiales, equipos y herramientas, mantener las condiciones de
operatividad y funcionamiento, coordinar y controlar la eficacia del

desempefio administrativo y la optimizacion de los recursos.

Identificados los procesos criticos, se implantaran mecanismos o alternativas que

ayuden a la entidad a evitar incurrir en pérdidas o poner en riesgo la continuidad

del negocio y sus operaciones.
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1.2

Para considerar la existencia de un apropiado ambiente de gestién de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas para

un adecuado disefio, control, actualizacion y seguimiento de los procesos.

Las politicas deben referirse por lo menos a: (i) disefio claro de los procesos, los
cuales deben ser adaptables y dinamicos; (ii) descripcidbn en secuencia légica y
ordenada de las actividades, tareas, y controles; (iii) determinacién de los
responsables de los procesos, que seran aquellas personas encargadas de su
correcto funcionamiento, a través de establecer medidas y fijar objetivos para
gestionarlos y mejorarlos, garantizar que las metas globales se cumplan, definir los
limites y alcance, mantener contacto con los clientes internos y externos del
proceso para garantizar que se satisfagan y se conozcan sus expectativas, entre
otros; (iv) difusion y comunicacién de los procesos buscando garantizar su total
aplicacion; vy, (v) actualizacibn y mejora continua a través del seguimiento

permanente en su aplicacion.

Debera existir una adecuada separacion de funciones que evite concentraciones
de caracter incompatible, entendidas éstas como aquellas tareas cuya
combinacion en las competencias de una sola persona, eventualmente, podria
permitir la realizacion o el ocultamiento de fraudes, errores, omisiones u otros

eventos de riesgo operativo.

Las instituciones controladas deberan mantener inventarios actualizados de los
procesos existentes, que cuenten, como minimo con la siguiente informacion: tipo
de proceso (gobernante, productivo y de apoyo), nombre del proceso,
responsable, productos y servicios que genera el proceso, clientes internos y
externos, fecha de aprobacion, fecha de actualizacién, ademas de sefialar si se

trata de un proceso critico.

Personas.- Las instituciones controladas deben administrar el capital humano de
forma adecuada, e identificar apropiadamente las fallas o insuficiencias asociadas
al factor “personas”, tales como: falta de personal adecuado, negligencia, error

humano, nepotismo de conformidad con las disposiciones legales vigentes,
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inapropiadas relaciones interpersonales y ambiente laboral desfavorable, falta de

especificaciones claras en los términos de contratacion del personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestién de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos y procedimientos que aseguren una apropiada planificacion vy
administracion del capital humano, los cuales consideraran los procesos de
incorporacion, permanencia y desvinculacion del personal al servicio de la

institucion.

Dichos procesos corresponden a:

1.2.1 Los procesos de incorporacion.- Que comprenden la planificacion de
necesidades, el reclutamiento, la seleccién, la contratacion e induccién

de nuevo personal,

1.2.2 Los procesos de permanencia.- Que cubren la creacién de condiciones
laborales idoneas; la promocién de actividades de capacitacion y
formacion que permitan al personal aumentar y perfeccionar sus
conocimientos, competencias Yy destrezas; la existencia de un sistema de
evaluacion del desempenfio; desarrollo de carrera; rendicion de cuentas; e
incentivos que motiven la adhesibn a los valores y controles

institucionales; vy,

1.2.3 Los procesos de desvinculaciéon.- Que comprenden la planificacién de
la salida del personal por causas regulares, preparacion de aspectos

juridicos para llegar al finiquito y la finalizacién de la relacion laboral.
Los procesos de incorporacion, permanencia y desvinculacion antes indicados

deberan ser soportados técnicamente, ajustados a las disposiciones legales y

transparentes para garantizar condiciones laborales idoneas.
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1.3

Las instituciones controladas deberan analizar su organizacién con el objeto de
evaluar si han definido el personal necesario y las competencias idoneas para el
desempefio de cada puesto, considerando no soélo experiencia profesional,
formacion académica, sino también los valores, actitudes y habilidades personales

gue puedan servir como criterio para garantizar la excelencia institucional.

Las instituciones controladas mantendran informacién actualizada del capital
humano, que permita una adecuada toma de decisiones por parte de los niveles
directivos vy la realizacion de analisis cualitativos y cuantitativos de acuerdo con
sus necesidades. Dicha informacién debera referirse al personal existente en la
institucion; a la formacion académica y experiencia; a la forma y fechas de
seleccién, reclutamiento y contratacion; informacion histérica sobre los eventos de
capacitacion en los que han participado; cargos que han desempefiado en la
institucion; resultados de evaluaciones realizadas; fechas y causas de separacion
del personal que se ha desvinculado de la institucion; y, otra informacién que la

institucion controlada considere pertinente.

Tecnologia de informacidn.- Las instituciones controladas deben contar con la
tecnologia de informacibn que garantice la captura, procesamiento,
almacenamiento y transmision de la informacién de manera oportuna y confiable;
evitar interrupciones del negocio y lograr que la informacién, inclusive aquella bajo
la modalidad de servicios provistos por terceros, sea integra, confidencial y esté

disponible para una apropiada toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestién de riesgo
operativo, las instituciones controladas deberan definir formalmente politicas,
procesos Yy procedimientos que aseguren una adecuada planificacion y

administracién de la tecnologia de informacion.

Dichas politicas, procesos y procedimientos se referiran a:

1.3.1 Con el objeto de garantizar que la administracion de la tecnologia de

informacion soporte adecuadamente los requerimientos de operacion
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actuales y futuros de la entidad, las instituciones controladas deben contar

al menos con lo siguiente:

1311

1.3.1.2

1.3.1.3

1.3.1.4

1.3.15

1.3.1.6

El apoyo y compromiso formal del directorio u organismo que
haga sus veces y la alta gerencia;

Un plan funcional de tecnologia de informacién alineado con el
plan estratégico institucional; y, un plan operativo que establezca
las actividades a ejecutar en el corto plazo (un afio), de manera
que se asegure el logro de los objetivos institucionales

propuestos;

Tecnologia de informacion acorde a las operaciones del negocio y
al volumen de transacciones, monitoreada y proyectada segun las

necesidades y crecimiento de la institucion;

Un responsable de la informacién que se encargue principalmente
de definir y autorizar de manera formal los accesos y cambios
funcionales a las aplicaciones y monitorear el cumplimiento de los

controles establecidos;

Politicas, procesos y procedimientos de tecnologia de informacion
definidos bajo estandares de general aceptacién que garanticen
la ejecucion de los criterios de control interno de eficacia,
eficiencia y cumplimiento, debidamente aprobados por el
directorio u organismo que haga sus veces, alineados a los

objetivos y actividades de la institucion;
Difusion y comunicacion a todo el personal involucrado de las

mencionadas politicas, procesos y procedimientos, de tal forma

gue se asegure su implementacion; vy,
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1.3.2

1.3.3

1.3.1.7 Capacitacion y entrenamiento técnico al personal del area de

tecnologia de informacién y de los usuarios de la misma.

Con el objeto de garantizar que las operaciones de tecnologia de
informacion satisfagan los requerimientos de la entidad, las instituciones

controladas deben contar al menos con lo siguiente:

1.3.2.1 Manuales o reglamentos internos, debidamente aprobados por el
directorio u organismo que haga sus veces, que establezcan
como minimo las responsabilidades y procedimientos para la
operacién, el uso de las instalaciones de procesamiento de
informaciébn y respuestas a incidentes de tecnologia de

informacion;

1.3.2.2 Un procedimiento de clasificacion y control de activos de
tecnologia de informacién, que considere por lo menos, su
registro e identificacion, asi como los responsables de su uso y

mantenimiento, especialmente de los méas importantes;

Con el objeto de garantizar que los recursos y servicios provistos por
terceros, se administren con base en responsabilidades claramente
definidas y estén sometidas a un monitoreo de su eficiencia y efectividad,

las instituciones controladas deben contar al menos con lo siguiente:

1.3.3.1 Requerimientos contractuales convenidos que definan Ila
propiedad de la informacion y de las aplicaciones; vy, la
responsabilidad de la empresa proveedora de la tecnologia en
caso de ser vulnerables sus sistemas, a fin de mantener la

integridad, disponibilidad y confidencialidad de la informacion; y,

1.3.3.2 Requerimientos contractuales convenidos que establezcan que
las aplicaciones sean parametrizables, que exista una

transferencia del conocimiento y que se entregue documentacién
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1.3.4

técnica y de usuario, a fin de reducir la dependencia de las
instituciones controladas con proveedores externos y los eventos

de riesgo operativo que esto origina.

Con el objeto de garantizar que el sistema de administracion de seguridad

satisfaga las necesidades de la entidad para salvaguardar la informacién

contra el uso, revelacion y modificacién no autorizados, asi como dafios y

pérdidas, las instituciones controladas deben contar al menos con lo

siguiente:

1.34.1

1.3.4.2

1.3.4.3

1.3.4.4

Politicas y procedimientos de seguridad de la informacién que
establezcan sus objetivos, importancia, normas, principios,
requisitos de cumplimiento, responsabilidades y comunicacion de
los incidentes relativos a la seguridad; considerando los aspectos
legales, asi como las consecuencias de violacion de estas

politicas;

La identificacion de los requerimientos de seguridad relacionados
con la tecnologia de informacion, considerando principalmente: la
evaluacion de los riesgos que enfrenta la institucion; los requisitos
legales, normativos, reglamentarios y contractuales; y, el conjunto
especifico de principios, objetivos y condiciones para el

procesamiento de la informacion que respalda sus operaciones;

Los controles necesarios para asegurar la integridad,

disponibilidad y confidencialidad de la informacion administrada;

Un sistema de administracion de las seguridades de acceso a la
informacion, que defina las facultades y atributos de los usuarios,
desde el registro, eliminacion y modificacion, pistas de auditoria;
ademas de los controles necesarios que permitan verificar su

cumplimiento en todos los ambientes de procesamiento;
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1.3.45

1.3.4.6

1.3.4.7

1.3.4.8

1.3.4.9

1.3.4.10

Niveles de autorizacion de accesos y ejecucion de las funciones
de procesamiento de las aplicaciones, formalmente establecidos,
que garanticen una adecuada segregacion de funciones y

reduzcan el riesgo de error o fraude;

Adecuados sistemas de control y autenticacion para evitar accesos
no autorizados, inclusive de terceros; y, ataques externos
especialmente a la informacién critica y a las instalaciones de

procesamiento;

Controles adecuados para detectar y evitar la instalacion de
software no autorizado o sin la respectiva licencia, asi como
instalar y actualizar periédicamente aplicaciones de deteccién vy

desinfeccion de virus informéticos y demas software maliciosos;

Controles formales para proteger la informacion contenida en
documentos; medios de almacenamiento u otros dispositivos
externos; el uso e intercambio electrénico de datos contra dafio,
robo, accesos, utilizacibon o divulgacion no autorizada de
informacion para fines contrarios a los intereses de la entidad, por

parte de todo su personal y de sus proveedores;

Instalaciones de procesamiento de informacién critica en &reas
protegidas con los suficientes controles que eviten el acceso de
personal no autorizado y dafios a los equipos de computacion y a

la informacion en ellos procesada, almacenada o distribuida;
Las condiciones fisicas y ambientales necesarias para

garantizar el correcto funcionamiento del entorno de la

infraestructura de tecnologia de informacion;
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1.3.4.11 Un plan para evaluar el desempefio del sistema de

administracion de la seguridad de la informacion, que permita

tomar acciones orientadas a mejorarlo; vy,

1.3.4.12 Las instituciones controladas que ofrezcan los servicios de

1.3.5 Con el

transferencias y transacciones electrénicas deberan contar con
politicas y procedimientos de seguridad de la informacion que
garanticen que las operaciones so6lo pueden ser realizadas por
personas debidamente autorizadas; que el canal de
comunicaciones utilizado sea seguro, mediante técnicas de
encriptacion de informacién; que existan mecanismos alternos que
garanticen la continuidad del servicio ofrecido; y, que aseguren la

existencia de pistas de auditoria.

objeto de garantizar la continuidad de las operaciones, las

instituciones controladas deben contar al menos con lo siguiente:

1.35.1

1.3.5.2

1.3.5.3

Controles para minimizar riesgos potenciales de sus equipos de
computacion ante eventos imprevistos, tales como: fallas, dafios
o insuficiencia de los recursos de tecnologia de informacion;
robo; incendio; humo; inundaciones; polvo; interrupciones en el

fluido eléctrico, desastres naturales; entre otros;

Politicas y procedimientos de respaldo de informacién periédicos,
gue aseguren al menos que la informacion critica pueda ser
recuperada en caso de falla de la tecnologia de informacién o

con posterioridad a un evento inesperado;

Mantener los sistemas de comunicacion y redundancia de los

mismos que permitan garantizar la continuidad de sus servicios;

Y,
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1.3.6

1.3.7

1.354

Con el

Informacion de respaldo y procedimientos de restauracién en una
ubicacién remota, a una distancia adecuada que garantice su
disponibilidad ante eventos de desastre en el centro principal de

procesamiento.

objeto de garantizar que el proceso de adquisicion, desarrollo,

implementacién y mantenimiento de las aplicaciones satisfagan los

objetivos del negocio, las instituciones controladas deben contar al menos

con lo siguiente:

1.3.6.1

1.3.6.2

1.3.6.3

1.3.6.4

Una metodologia que permita la adecuada administracion y
control del proceso de compra de software y del ciclo de vida de
desarrollo y mantenimiento de aplicaciones, con la aceptacion de

los usuarios involucrados;

Documentacién técnica y de wusuario permanentemente

actualizada de las aplicaciones de la institucion;

Controles que permitan asegurar la adecuada administracion de

versiones de las aplicaciones puestas en produccion; vy,

Controles que permitan asegurar que la calidad de la informacion
sometida a migracién, cumple con las -caracteristicas de

integridad, disponibilidad y confidencialidad.

Con el objeto de garantizar que la infraestructura tecnoldgica que soporta

las operaciones, sea administrada, monitoreada y documentada de forma

adecuada, las instituciones controladas deberdn contar con politicas y

procedimientos que permitan la adecuada administracion, monitoreo y

documentacién de las bases de datos, redes de datos, software de base y

hardware.
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1.4 Eventos externos.- En la administracion del riesgo operativo, las instituciones
controladas deben considerar la posibilidad de pérdidas derivadas de la ocurrencia
de eventos ajenos a su control, tales como: fallas en los servicios publicos,
ocurrencia de desastres naturales, atentados y otros actos delictivos, los cuales
pudieran alterar el desarrollo normal de sus actividades. Para el efecto, deben

contar con planes de contingencia y de continuidad del negocio.

SECCION lIl.- ADMINISTRACION DEL RIESGO OPERATIVO

ARTICULO 1.- En el marco de la administracion integral de riesgos, establecido en la
seccion |l “Administracion de riesgos”, del capitulo | “De la gestién integral y control de
riesgos”, de este subtitulo, las instituciones controladas incluiran el proceso para
administrar el riesgo operativo como un riesgo especifico, el cual, si no es administrado
adecuadamente puede afectar el logro de los objetivos de estabilidad a largo plazo y la

continuidad del negocio.

El disefio del proceso de administracion de riesgo operativo deberd permitir a las
instituciones controladas identificar, medir, controlar/mitigar y monitorear sus
exposiciones a este riesgo al que se encuentran expuestas en el desarrollo de sus
negocios y operaciones. Cada institucion desarrollara sus propias técnicas o esquemas
de administracion, considerando su objeto social, tamafio, naturaleza, complejidad y

demas caracteristicas propias.

ARTICULO 2.- Para una adecuada administracion del riesgo operativo las instituciones
controladas deberan cumplir las disposiciones del articulo 1, de la seccion Il del presente
capitulo y adicionalmente, deberan contar con cddigos de ética y de conducta
formalmente establecidos; con la supervision del directorio u organismo que haga sus
veces y de la alta gerencia; con una solida cultura de control interno; con planes de
contingencias y de continuidad del negocio debidamente probados; y, con la tecnologia

de informacion adecuada.

ARTICULO 3.- Con la finalidad de que las instituciones controladas administren

adecuadamente el riesgo operativo es necesario que agrupen sus procesos por lineas
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de negocio, de acuerdo con una metodologia establecida de manera formal y por escrito,

para lo cual deberdn observar los siguientes lineamientos:

3.1 Los procesos productivos deberan asignarse a las lineas de negocio de acuerdo
con los productos y servicios que generan, de forma que a cada uno de los
procesos le corresponda una sola linea de negocio y que ningln proceso
permanezca sin asignar; vy,

3.2 Las lineas de negocio también deberan agrupar los procesos gobernantes y los
procesos habilitantes que intervienen en las mismas. Si algln proceso gobernante
0 proceso habilitante interviene en mas de una linea de negocio, la entidad debera
utilizar un criterio de asignacion objetivo.

ARTICULO 4.- Las instituciones controladas deberan identificar, por linea de negocio,

los eventos de riesgo operativo, agrupados por tipo de evento, y, las fallas o

insuficiencias en los procesos, las personas, la tecnologia de informacion y los eventos

externos.

Los tipos de eventos son los siguientes:

4.1 Fraude interno;

4.2 Fraude externo;

4.3 Practicas laborales y seguridad del ambiente de trabajo;

4.4 Practicas relacionadas con los clientes, los productos y el negocio;

45 Dafos a los activos fisicos;

4.6 Interrupcion del negocio por fallas en la tecnologia de informacion; vy,
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4.7 Deficiencias en la ejecucion de procesos, en el procesamiento de operaciones y en

las relaciones con proveedores y terceros.

En el anexo No. 1 se incluyen algunos casos de eventos de riesgo operativo, agrupados
por tipo de evento, fallas o insuficiencias que podrian presentarse en las instituciones

controladas y su relacién con los factores de riesgo operativo.

Los eventos de riesgo operativo y las fallas o insuficiencias seran identificados en
relacibon con los factores de este riesgo a través de una metodologia formal,
debidamente documentada y aprobada. Dicha metodologia podra incorporar la
utilizacion de las herramientas que mas se ajusten a las necesidades de la institucion,
entre las cuales podrian estar: autoevaluacion, mapas de riesgos, indicadores, tablas de

control (scorecards), bases de datos u otras.

ARTICULO 5.- Una vez identificados los eventos de riesgo operativo y las fallas o
insuficiencias en relacion con los factores de este riesgo y su incidencia para la
institucion, los niveles directivos estan en capacidad de decidir si el riesgo se debe

asumir, compartirlo, evitarlo o transferirlo, reduciendo sus consecuencias y efectos.

La identificacion antes indicada permitira al directorio u organismo que haga sus veces y
a la alta gerencia de la entidad contar con una vision clara de la importancia relativa de
los diferentes tipos de exposicion al riesgo operativo y su prioridad, con el objeto de
alertarlos en la toma de decisiones y acciones, que entre otras, pueden ser: revisar
estrategias y politicas; actualizar o modificar procesos y procedimientos establecidos;
implantar o modificar limites de riesgo; constituir, incrementar o modificar controles;
implantar planes de contingencias y de continuidad del negocio; revisar términos de
poélizas de seguro contratadas; contratar servicios provistos por terceros; u otros, segun

corresponda.

ARTICULO 6.- En razén de que la administracion del riesgo operativo constituye un
proceso continuo y permanente, serd necesario que adicionalmente las instituciones
controladas conformen bases de datos centralizadas, suficientes y de calidad, que

permitan registrar, ordenar, clasificar y disponer de informacién sobre los eventos de

86



riesgo operativo; fallas o insuficiencias; y, factores de riesgo operativo clasificados por
linea de negocio, determinando la frecuencia con que se repite cada evento y el efecto
cuantitativo de pérdida producida y otra informacion que las instituciones controladas
consideren necesaria y oportuna, para que a futuro se pueda estimar las pérdidas
esperadas e inesperadas atribuibles a este riesgo.

ARTICULO 7.- Aspecto importante de la administracion del riesgo operativo es el
control, el cual requerird que las instituciones controladas cuenten con sistemas de
control interno adecuados, esto es, politicas, procesos, procedimientos y niveles de
control formalmente establecidos y validados periddicamente. Los controles deben
formar parte integral de las actividades regulares de la entidad para generar respuestas
oportunas ante diversos eventos de riesgo operativo y las fallas o insuficiencias que los

ocasionaron.

ARTICULO 8.- El esquema de administracion del riesgo operativo de las instituciones
controladas debe estar sujeto a una auditoria interna efectiva e integral, por parte de
personal competente, debidamente capacitado y operativamente independiente.

La funcion de auditoria interna coadyuva al mejoramiento de la efectividad de la
administracion de riesgos a través de una evaluacion periddica, pero no es directamente

responsable de la gestion del riesgo operativo.

ARTICULO 9.- Las instituciones controladas deben contar permanentemente con un
esquema organizado de reportes que permitan disponer de informacion suficiente y
adecuada para gestionar el riesgo operativo en forma continua y oportuna.

Los reportes deberan contener al menos lo siguiente:

9.1 Detalle de los eventos de riesgo operativo, agrupados por tipo de evento; las fallas o

insuficiencias que los originaron relacionados con los factores de riesgo operativo y

clasificados por lineas de negocio;
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9.2 Informes de evaluacion del grado de cumplimiento de las politicas relacionadas con
los factores de riesgo operativo y los procesos y procedimientos establecidos por la

institucion; y,

9.3 Indicadores de gestién que permitan evaluar la eficiencia y eficacia de las politicas,

procesos y procedimientos aplicados.

Estos informes deben ser dirigidos a los niveles adecuados de la institucion de manera
gue puedan ser analizados con una perspectiva de mejora constante del desempefio en
la administracién del riesgo operativo; asi como para establecer o modificar politicas,

procesos, procedimientos, entre otros.

SECCION IV.- CONTINUIDAD DEL NEGOCIO

ARTICULO 1.- Las instituciones controladas deben implementar planes de contingencia
y de continuidad, a fin de garantizar su capacidad para operar en forma continua y

minimizar las pérdidas en caso de una interrupcién severa del negocio.

Para el efecto, deberan efectuar adecuados estudios de riesgos y balancear el costo de
la implementacion de un plan de continuidad con el riesgo de no tenerlo, esto dependera
de la criticidad de cada proceso de la entidad; para aquellos de muy alta criticidad se
debera implementar un plan de continuidad, para otros, bastara con un plan de

contingencia.

Las instituciones controladas deberan establecer un proceso de administracion de la

continuidad de los negocios, que comprenda los siguientes aspectos claves:

1.1 Definicion de una estrategia de continuidad de los negocios en linea con los

objetivos institucionales;

1.2 ldentificacion de los procesos criticos del negocio, aun en los provistos por

terceros;
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1.3 Identificacion de los riesgos por fallas en la tecnologia de informacion;

1.4 Analisis que identifique los principales escenarios de contingencia tomando en
cuenta el impacto y la probabilidad de que sucedan;

1.5 Evaluacioén de los riesgos para determinar el impacto en términos de magnitud de
dafos, el periodo de recuperacion y tiempos maximos de interrupcién que puedan

ocasionar los siniestros;

1.6 Elaboracién del plan de continuidad del negocio para someterlo a la aprobacién del

directorio u organismo que haga sus veces;

1.7 Realizacién de pruebas perioddicas del plan y los procesos implantados que

permitan comprobar su aplicabilidad y realizar los ajustes necesarios; v,

1.8 Incorporacion del proceso de administracion del plan de continuidad del negocio al

proceso de administracion integral de riesgos.

ARTICULO 2.- Los planes de contingencia y de continuidad de los negocios deben

comprender las previsiones para la reanudacion y recuperacion de las operaciones.

Los planes de contingencia y de continuidad deberan incluir, al menos, lo siguiente:

2.1 Las personas responsables de ejecutar cada actividad y la informacién
(direcciones, teléfonos, correos electronicos, entre otros) necesaria para
contactarlos oportunamente;

2.2 Acciones a ejecutar antes, durante y una vez ocurrido el incidente que ponga en

peligro la operatividad de la institucion;
2.3 Acciones a realizar para trasladar las actividades de la institucion a ubicaciones

transitorias alternativas y para el restablecimiento de los negocios de manera

urgente;
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2.4 Cronograma y procedimientos de prueba y mantenimiento del plan; y,

2.5 Procedimientos de difusibn, comunicacion y concienciaciéon del plan y su

cumplimiento.

SECCION V.- RESPONSABILIDADES EN LA ADMINISTRACION DEL RIESGO
OPERATIVO

ARTICULO 1.- Las responsabilidades del directorio u organismo que haga sus veces, en
cuanto a la administracién del riesgo operativo, se regiran por lo dispuesto en la seccion
Il “Responsabilidad en la administracion de riesgos”, del capitulo | “De la gestion integral

y control de riesgos”, de este subtitulo.

Adicionalmente, el directorio u organismo que haga sus veces tendra las siguientes

responsabilidades en relacién con la administracion del riesgo operativo:

1.1 Crear una cultura organizacional con principios y valores de comportamiento ético

gue priorice la gestion eficaz del riesgo operativo;

1.2 Aprobar las disposiciones relativas a los procesos establecidos en el numeral 1.1

del articulo 1, de la seccién Il de este capitulo;
1.3 Aprobar las politicas, procesos y procedimientos para la administracion del capital
humano conforme con los lineamientos establecidos en el numeral 1.2 del articulo

1, de la seccidn Il de este capitulo;

1.4 Aprobar las politicas y procedimientos de tecnologia de informacion establecidos

en el numeral 1.3 del articulo 1, de la seccion Il de este capitulo; y,

1.5 Aprobar los planes de contingencia y de continuidad del negocio a los que se

refiere la seccion IV de este capitulo.

90



ARTICULO 2.- Las funciones y responsabilidades del comité de administracion integral

de riesgos se regirdn por lo dispuesto en la seccion Il "Responsabilidad en la

administracién del riesgos”, del capitulo | "De la gestion integral y control de riesgos", de

este subtitulo.

Adicionalmente, el comité de administracion integral de riesgos tendra las siguientes

responsabilidades en relacién con la administracion del riesgo operativo:

2.1

2.2

2.3

24

2.5

Evaluar y proponer al directorio u organismo que haga sus veces las politicas y el
proceso de administracion del riesgo operativo y asegurarse que sean
implementados en toda la institucibn y que todos los niveles del personal
entiendan sus responsabilidades con relacién al riesgo operativo;

Evaluar las politicas y procedimientos de procesos, personas y tecnologia de
informacion y someterlas a aprobacion del directorio u organismo que haga sus

VEeCeSs;

Definir los mecanismos para monitorear y evaluar los cambios significativos y la

exposicion a riesgos;

Evaluar y someter a aprobacion del directorio u organismo que haga sus veces los
planes de contingencia y de continuidad del negocio a los que se refiere la seccion

IV del este capitulo; asegurar la aplicabilidad; y, cumplimiento de los mismos; vy,

Analizar y aprobar la designacién de lideres encargados de llevar a cabo las

actividades previstas en el plan de contingencia y de continuidad del negocio.

ARTICULO 3.- Las funciones y responsabilidades de la unidad de riesgos se regiran por

lo dispuesto en la seccion Il "Responsabilidad en la administracion del riesgos”, del

capitulo | "De la gestion integral y control de riesgos”, de este subtitulo.

Adicionalmente, la unidad de riesgos tendrdn las siguientes responsabilidades en

relacion con la administracion del riesgo operativo:
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3.1 Disefar las politicas y el proceso de administracion del riesgo operativo;

3.2 Monitorear y evaluar los cambios significativos y la exposicidbn a riesgos
provenientes de los procesos, las personas, la tecnologia de informacién y los

eventos externos;

3.3 Analizar las politicas y procedimientos de tecnologia de informacién, propuestas
por el area respectiva, especialmente aquellas relacionadas con la seguridad de la

informacion; y,

3.4 Liderar el desarrollo, la aplicabilidad y cumplimiento de los planes de contingencia
y de continuidad del negocio, al que se refiere la seccién IV de este capitulo; asi
como proponer los lideres de las areas que deban cubrir el plan de contingencias y

de continuidad del negocio.
SECCION VI.- DISPOSICIONES GENERALES
ARTICULO 1.- Para mantener un adecuado control de los servicios provistos por
terceros, incluidas las integrantes de un grupo financiero, las instituciones controladas

deberan observar lo siguiente:

1.1 Contar con politicas, procesos y procedimientos efectivos que aseguren una

adecuada seleccion y calificacion de los proveedores, tales como:

111 Evaluacion de la experiencia pertinente;

1.1.2 Desempefio de los proveedores en relacion con los competidores;

1.1.3 Evaluacion financiera para asegurar la viabilidad del proveedor durante todo

el periodo de suministro y cooperacion previsto;

1.1.4 Respuesta del proveedor a consultas, solicitudes de presupuesto y de

ofertas;
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1.1.5 Capacidad del servicio, instalacion y apoyo e historial del desempefio en
base a los requisitos;

1.1.6 Capacidad logistica del proveedor incluyendo las instalaciones y recursos;

Y,
1.1.7 Lareputacion comercial del proveedor en la sociedad.

1.2 Contratos debidamente suscritos y legalizados que contengan clausulas que
detallen, entre otros, los niveles minimos de servicio acordado; las penalizaciones
por incumplimiento; y, que prevean facilidades para la revisién y seguimiento del
servicio prestado, ya sea, por la unidad de auditoria interna u otra area que la
entidad designe, asi como, por parte de los auditores externos o de la

Superintendencia de Bancos y Seguros; vy,

1.3 Contar con proveedores alternos que tengan la capacidad de prestar el servicio.

ARTICULO 2.- El manual que contempla el esquema de administracion integral de
riesgos, de que trata el articulo 1, de la seccion IV “Disposiciones generales”, del
capitulo | "De la gestion integral y control de riesgos, de este subtitulo, incluira la

administracion del riesgo operativo.

ARTICULO 3.- La Superintendencia de Bancos y Seguros podra disponer la adopcion
de medidas adicionales a las previstas en el presente capitulo, con el propésito de

atenuar la exposicion al riesgo operativo que enfrenten las instituciones controladas.

Adicionalmente, la Superintendencia de Bancos y Seguros podrd requerir a las
instituciones controladas, la informacion que considere necesaria para una adecuada

supervision del riesgo operativo.
ARTICULO 4.- En caso de incumplimiento de las disposiciones contenidas en este

capitulo, la Superintendencia de Bancos y Seguros aplicard las sanciones

correspondientes de conformidad con lo establecido en el capitulo Il “Normas para la
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aplicacion de sanciones pecuniarias”, del subtitulo Il “De las sanciones”, del titulo X “De

las limitaciones, prohibiciones y sanciones” de esta Codificacion.

SECCION VII.- DISPOSICIONES TRANSITORIAS

PRIMERA.- Las instituciones controladas presentaran a la Superintendencia de Bancos
y Seguros, hasta el 30 de abril del 2006, su diagndstico y el proyecto de implementacion
de las disposiciones contenidas en este capitulo, para una administracién adecuada del
riesgo operativo. El proyecto, debidamente aprobado por el directorio u organismo que
haga sus veces, incluira un cronograma detallado de las actividades que las instituciones
controladas realizaran para su cumplimiento, sefialando el responsable de cada una de

ellas.

Para el caso de las cooperativas de ahorro y crédito que realizan intermediacion
financiera con el publico, el plazo para la presentacion del diagndéstico y proyecto de
implementacion sera hasta el 31 de octubre del 2006.

SEGUNDA.- La implementacién de las disposiciones previstas en este capitulo no podra

exceder de los siguientes plazos:

1.1 Para grupos financieros; y, para los bancos o sociedades financieras que no forman
parte de un grupo financiero, las compafiias de arrendamiento mercantil, las
compafiias emisoras y administradoras de tarjetas de crédito, las corporaciones de
desarrollo de mercado secundario de hipotecas, las instituciones financieras

publicas, hasta el 31 de octubre del 2008; vy,

1.2 Para las cooperativas de ahorro y crédito que realizan intermediacion con el publico
y las asociaciones mutualistas de ahorro y crédito para la vivienda, hasta el 31 de
octubre del 2009. Esta fecha podra ser modificada por el Superintendente de
Bancos y Seguros, considerando el tamafio de la institucion, la estructura

organizacional, la cobertura geografica y la complejidad de sus operaciones.
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TERCERA.- Con el objeto de que la Superintendencia de Bancos y Seguros mantenga
un adecuado conocimiento sobre el avance de la implantacion de las disposiciones

contenidas en el presente capitulo, las instituciones controladas deberan:

1.1 Hasta el 31 de diciembre del 2005, remitir a la Superintendencia de Bancos y
Seguros, copia certificada del acta de la sesion en que el directorio u organismo que
haga sus veces conocié el contenido del presente capitulo y de las disposiciones
emitidas. También informaran el funcionario o area encargada de realizar el
diagndstico, asi como de liderar el proyecto de implantacién de la administracion del

riesgo operativo; vy,
1.2 Hasta el 1 de marzo del 2006, deberan informar sobre el avance en la elaboracion

del proyecto y su cronograma.”

ARTICULO 2.- La presente resolucién entrard en vigencia a partir su publicacién en el

Registro Oficial.

COMUNIQUESE Y PUBLIQUESE EN EL REGISTRO OFICIAL.- Dada en la
Superintendencia de Bancos y Seguros, en Guayaquil, el veinte de octubre del dos mil

cinco.

Ing. Alejandro Maldonado Garcia
PRESIDENTE DE LA JUNTA BANCARIA

LO CERTIFICO.- Guayaquil, veinte de octubre del dos mil cinco

Lcdo. Pablo Cobo Luna
SECRETARIO DE LA JUNTA BANCARIA
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ANEXO Ne.1
IDENTIFICACION DE EVENTOS, FALLAS 0 INSUFICIENCIAS Y FACTORES DEL RIESGO OPERATIVO

LINEAS DE NEGOCIO:

EFECTO
FACTORES DE RIESGODE ~ NUMERODE  cyyanmitamivo

VECES
OPERATIVO (FRECUENCIA)  PERDIDA

PRODUCIDA

TIPOS DE EVENTOS FALLAS O INSUFICIENCIAS

FRAUDE INTERNO

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Operaciones no reveladas adecuadamente Mal dizefio de proceso Procesos
Operaciones no registradas intencionalmente Inadecuada seleccidn de personal Personas

Inadecuada utilizacidn de informacién confidencial _[Ausencia de control en los perfiles de usuario Tecnologia de Informacidn

Apropiacion indebida de activos Inadecuada segregacidn de funciones Personas
Falsificacidn |Inexistencia de controles Procesos
Destruccidn maliciosa de activos Inadecuadas medidas de seguridad Procesos
Evasidn de impuestos Falta de ética Personas
Robo Inadecuada segregacidn de funciones Personas
FRAUDE EXTERNO
Por Ejemplo: Por Ejemplo: Por Ejemplo:
Robo Falta de seqguridades fisicas Procesos
Emisidn de cheques sin fondos Inadecuada capacitacidn del Personal Personas
Falta de seguridades en la teconalogia de
Perjuicios por intrusidn o atague de terceros infarmacion para prevenir atagues de terceros Tecnologia de Informacidn
Falta de seguridades de la tecnologia de
Falsificacidn informacion Tecnologia de Informacion

PRACTICAS DE EMPLEQ Y SEGURIDAD
DEL AMBIENTE DE TRABAJO

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Reclamos por compensacion e indermnizacian al

persanal |Inadecuada contratacidn del personal Procesos

Wiolacidn de lag normas de salud o sequridad Falta de difusidn y comunicacion de politicas Personas
Inadecuada politica de administracion de

Todo tipo de discriminacian personal Personas

PRACTICAS RELACIONADAS CON
CLIENTES, LOS PRODUCTOS YEL

NEGOCIO

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Mal manejo de la informacidn confidencial de Falta de defininicidn de paliticas y

clientes procedimientos Procesos

Practicas contrarias a la competencia, practicas

inadecuadas de negociacidn Falta de defininicidn de politicas Personas
Incursion en nuevas actividades sin considerar

Actividades no autorizadas riesgos Procesos

Abuso de informacidn privilegiada a favor de s

institucion Falta de ética Fersonas

DANOS A LOS ACTIVOS FISICOS

PROVOCADOS POR

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Faltes de planes de contingencia (debidamente

Terrarismo probados) Eventos externos
Faltes de planes de contingencia (debidamente

Wandalisma lgrubadus) Eventos externos
Faltes de planes de contingencia (debidamente

Pérdidas por desastres naturales probados) Eventos externos

INTERRUPCION DEL NEGOCIO Y FALLAS

EN LOS SISTEMAS

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Deficiencia en el proceso de desarrollo y/o

Fallas en el software implantacidn Tecnologia de Informacidn

Falta de previsidn de la capacidad de los
recursos para el volumen de operaciones.
Falta de mantenimiento preventiva de los

Fallag en el hadware senvidores centrales Tecnologia de Informacidn
Problermas de telecorunicacidn Caida en los enlaces de telecomunicacionss Tecnaologia de Informacion
Cortes en los servicios poblicos Falta de planes de contingencia Eventos externos

DEFICIENCIAS EN LA EJECUCION DE
PROCESOS, EN EL PROCESAMIENTO DE
OPERACIONES Y EN LAS RELACIONES CON
PROVEEDORES ¥ OTROS EXTERNOS

Por Ejemplo: Por Ejemplo: Por Ejemplo:

Falta de controles de ingreso de datos en las
Errares en el ingreso de los datos aplicaciones Tecnologia de Informacion
Falla en la administracidn de colaterales IInLdecuada segregacion de funciones Procesos
Documentacidn legal incompleta Falta de verificacidn del drea legal Procesos
Acceso no aprobado a las cuentas de clientes Proceso no definido Procesos
Disputa con los proveedores Deficiencias en la contratacidn Procesos
Incurnplimiento en la entrega de la informacion hacia|Falta de controles en el proceso de envio de
terceros informacion Procesos
NOTAS:
1.- En el presente Anexo constan ejemplos de t grupados por tipo, los cuales consideran los lineamientos

establecidos por el Comité de Basilea

2.- Los eventos que se produjeren que no esté alineados a los tipos de eventos especificados en este Anexo, deberan
constar bajo la denominacidn “informacian no alineada, concepto bajo el cual constaran inicamente por excepcidn.

3.- Frecuencia, se refiere al nimero de veces que se repite cada evento

Fuente: Superintendencia de Bancos y Seguros del Ecuador
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2.4 Evaluacion del impacto de la aplicacion de la norma en una institucién financiera.

Determinacién de brechas que se deben cubrir.

COMENTARIO:

En general consideramos que todos los bancos estdn de acuerdo en que la
responsabilidad primaria para la administracion del riesgo operacional la tiene toda la
Institucién comenzando por sus Directivos. Esta responsabilidad se traslada a la unidad
de riesgos, unidades de negocios o, en algunos bancos, la administracién de productos,
areas de soporte o apoyo y funcionarios en general. Desde este punto de vista, se
espera determinar si se dispone de sistemas apropiados de control del riesgo
operacional. Muchos bancos refuerzan esta atribucién de riesgos y responsabilidad a
través de cargarle las pérdidas operacionales a los negocios relacionados o areas de

productos.

Aunqgue esto es algo que precisamente se quiere evitar con la implementacion de la
norma, en la practica dependiendo del presupuesto que se disponga no siempre es
posible erradicar por completo, en este sentido es preciso que se analice el impacto que

representa para el negocio.

Dependiendo del caso, y tomando en cuenta que no existe una formula perfecta o receta
de la mejor alternativa, si es una opcién muy valida contratar una asesoria externa o
capacitar al personal coordinador o responsable del proyecto para que se lleve a cabo el
diagnéstico que determine el margen o brechas que existen en la organizacion frente a

la norma.

Normalmente se deben establecer como parte del diagnéstico las necesidades de

recursos ya sean de personal, tecnolégicos, capacitacion, etc.

Esto debe formar parte de un presupuesto aprobado por los niveles correspondientes.
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Esto quiere decir que si bien es cierto vamos a tener una vision clara de la situacion
actual de la organizacién y las brechas a cubrir, también se consigue costear o
presupuestar lo que significa el impacto de la implementacion.

Desde el afio 2005 que se emiti6 la resolucion, a nivel de todos los bancos se han
efectuado inversiones importantes, sobre todo en recursos de tecnologia como
adquisicion de software para la administracion de riesgos, equipamiento de centros de
cdmputo alternos como parte de los planes de contingencia, herramientas para

levantamiento y administracion de procesos, entre los mas relevantes.

A pesar de la ventaja que representa lograr el nivel de exigencia de la norma, para
algunos Bancos este impacto no ha sido muy facilmente asumido por la Administracién,
sobre todo considerando la crisis actual del pais y mundial, y la situacion misma de las

organizaciones.

La venta hacia el interior de la organizacion es otro aspecto que demanda un impacto
elevado de recursos y tiempo, pero por sobretodo genera la necesidad de crear
estrategias que permitan una interiorizacion y capacitacion a todo el personal, en el caso
de las Instituciones que tienen un importante nimero de personal a nivel de todo el pais,
ha resultado mas fécil construir o adquirir herramientas tipo e-learning que permitan

cubrir esta necesidad.

Otro tema de mucho impacto para la vida de las Instituciones lo constituyen los centros
de procesamiento alterno, de tipo operativo o de tecnologia. Son importantes inversiones
a nivel econémico que pueden llegar a afectar a la organizacion si no parten de un

analisis adecuado.

En todo caso siempre es bueno tener presente que los objetivos de la norma estan
enmarcados en lograr mayor eficiencia de los procesos de las Instituciones, asi como
evitar pérdidas derivadas de los riesgos de operacion, y que por tanto en algun instante

deberan ser reconocidos como ganancias o valor agregado de las operaciones.
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En relacion con establecer el gap (brecha) de cumplimiento, en el Ecuador se han
incorporado en los Ultimos dos afos algunas empresas locales e internacionales,
dedicadas a brindar soporte y asesoramiento en materia de riesgo operacional,
adicionalmente se pueden obtener varios cursos y seminarios relacionados que
contribuyen al mejor entendimiento de la norma, asi como refuerzan los lineamientos y

mejores practicas que de acuerdo con la realidad de cada Institucién se pueden aplicar.

Si la decisibn es asesoria externa, lo importante es asegurarse que el personal
responsable del proyecto esté directamente relacionado con el personal externo, de tal
manera que exista un traspaso de conocimiento que dara continuidad a la evaluaciéon en
el caso de servicios o productos nuevos. Considerar ademas que la Empresa
seleccionada cuente con referencias de casos de éxito similares, y por supuesto que
esté dentro del marco legal ofreciendo garantias de cumplimiento asi como acuerdos de

confidencialidad de la informacion.

Mas alld del diagnostico siempre es bueno reflexionar en algunos interrogantes
relacionados con el tema, pueden hacerse como una auto-evaluacion sobre todo para
comprobar que los diagnésticos presentados son coherentes en funcién de nuestro
propio conocimiento, esto también puede verse como un punto de control para el asesor.

Unos ejemplos de algunas preguntas o reflexiones podrian ser:

¢La Institucion cuenta con politicas y procedimientos formalmente establecidos y

debidamente aprobados?

¢ Existe conciencia de los riesgos en la Institucion?

¢La Institucion cuenta con procesos definidos y controles apropiados?

¢ Existen definidos procedimientos para mitigacion de riesgos?

¢En la Institucion se han definido planes de contingencia y continuidad para las

principales operaciones?
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¢La tecnologia que soporta los procesos de la Institucion tiene un nivel de seguridad

razonable?

¢La estrategia de seguridad soporta la implementacion de la norma?

¢ Existe un apropiado cumplimiento del Banco con respecto a la regulacion vigente?

¢,Cuales son las principales funciones y alcance de Auditoria Interna?

¢.Se han establecido o al menos entendido dentro de la Institucién las regulaciones o

tendencias relacionadas con Basilea I1?

¢, Cuales son los principales desafios en la implementacién de este proceso?

2.5Consideraciones a tomar en cuenta para determinar la metodologia a implantar

para aplicar la norma de Riesgo Operacional.

Recopilando algunos conceptos que se incluyen en varios articulos del Internet relacionados

con la gestién de riesgo operacional y su metodologia, podemos mencionar lo siguiente:
En la actualidad existe una necesidad inminente de todas las Empresas de gestionar sus
riesgos, no solamente por la hormativa emitida sino por la ventaja competitiva que se deriva

de una adecuada administracion de riesgos.

Entre las principales razones que se deben considerar para implementar la gestion de

riesgos en una Empresa podemos mencionar:

» Mantener estabilidad en las operaciones de la Institucién, evitando incidentes

inesperados que pueden resultar costosos.

» Concientizar en cada uno de los funcionarios una cultura de riesgo que contribuya a

la consecucion de los objetivos que la Institucion se ha planteado.

100



» Implementar las mejores practicas para el manejo del Gobierno Corporativo que
promueva y auspicie una apropiada gestion de riesgos en la Institucion.

» Cumplir con las normas establecidas por las Entidades de Control.

» Desarrollar la capacidad de crecimiento con niveles de adaptabilidad eficientes que

signifiguen una ventaja competitiva frente al resto de Instituciones.

El éxito o fracaso de las organizaciones depende de como implementen la cultura de

gestion de sus riesgos.

Entre los aspectos mas importantes que contribuyen a este éxito estan:

» Contar con el convencimiento y soporte de la Gerencia sobre la administracion del

riesgo operacional,

» Establecer un lenguaje comun,

» Determinar el concepto de duefio del proceso o producto y difundirlo,

» Crear una cultura que permita la identificacion, evaluacion, mitigaciébn y monitoreo o

control del riesgo,

» Mantener una vision de la administracion de riesgo operacional,

> Establecer roles en esta administracion,

» Establecer un proceso de informacion y generacion de reportes derivados de la

administracion de riesgo operacional,

» Determinar un coordinador de riesgo operacional y perfiles en las areas de negocio

de la Institucion,

101



» Lograr la aceptacion y consenso de todas las partes o areas de la Institucion,

» De preferencia iniciar el proceso de gestion de riesgos con un piloto, evaluando si la
metodologia es apropiada y determinando las mejoras necesarias,

» Asegurarse de contar con los recursos humanos y materiales apropiados para el

proceso de gestion de riesgo operacional,

» Establecer el método para registrar y mantener la informacién de los eventos de

riesgo en bases de datos apropiadas,

» ldentificar y de ser el caso adquirir soluciones de software que contribuyan a la

eficiencia de la administracion,

> Establecer los requerimientos para el célculo de capital por riesgo operativo.
COMENTARIO:
De la experiencia de haber trabajado en este proceso podemos rescatar algunos tips
importantes que permitirdn a las organizaciones tener una visién de cOmo conseguir una
metodologia que siendo de facil aplicacién contribuya con los objetivos y factores de éxito
citados anteriormente.
El proceso de implementacién consta de tres etapas para lograr los objetivos planteados:
Etapal: Concientizacion, importancia del riesgo operacional

Beneficios:  Todos los niveles del negocio estaran conscientes de la
importancia y la necesidad de la administracion del riesgo

operacional como forma de asegurar el cumplimiento de los

objetivos.
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Etapa 2: Definiciéon de la Estructura organizacional, politicas y lineamientos.
Identificacién de riesgos, mapas de riesgos, controles.

Desarrollo de incidentes, autoevaluaciones.

Beneficios:  Definicién formal de la estructura organizacional, politicas y
procedimientos de la gestion de riesgo operacional.
Alineamiento de los objetivos del negocio, riesgos y controles.
Identificacién y medicion de los riesgos.
Evaluacion de la efectividad de los controles.
Plan de respuesta al riesgo.

Evaluacién continua de los riesgos.

Etapa 3. Captura de datos, mantenimiento
Desarrollo del modelo de cuantificacion.
Calculo del capital con modelos.
Mapeo de riesgos.

Beneficios:  Definicién de las variables de eventos de riesgo para el registro
en una base de datos.
Definicién de los proceso de registro y mantenimiento de datos

de pérdidas operacionales.

Otro aspecto importante a tomar en cuenta como parte de la metodologia que se quiera
implantar en la Instituciéon, se refiere a los criterios para calificar o medir los riesgos, asi,
cuanto mas complejo sea el enfoque escogido, mejor tendrd que ser el marco de gestion de

Riesgo Operativo.

Se puede adoptar por ejemplo un tipo de valoracion de riesgo que incluya los siguientes

componentes o escala en la probabilidad e impacto:
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Probabilidad X Impacto = Nivel de Riesgo

ALTA: es muy probable que el riesgo ocurra
MEDIA: es probable que el riesgo ocurra
BAJA: es poco probable que el riesgo ocurra

Probabilidad: medida de la ocurrencia
De riesgo

PROCESO CRITICO: si el proceso es critico
Impacto: resultado del riesgo, perjuicio representa el 30% del impacto
o desventaja

MAGNITUD: es el impacto financiero del riesgo
y representa el 70% del impacto total

Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X

Acerca de contratar a terceros para que se hagan cargo de la gestion de riesgos
operacionales, no necesariamente es la respuesta correcta, ya que el conocimiento de los
procesos internos no siempre es transmitido de manera clara y precisa a los terceros, sin
contar que puede presentarse falta de direccion y capacidad de proveer un sentido practico
y adaptable a los riesgos propios de la Institucion. Si es recomendable, no obstante recurrir
a una apropiada preparaciéon del personal que estard a cargo de la administraciéon de la
gestion de riesgos, con el fin de mantener conocimiento y claridad en el momento de

coordinar con todas las areas de negocios, los objetivos y planes a seguir.

El desafio diario de vencer la resistencia al cambio y a comprender el valor agregado que
tiene este tipo de enfoque para el negocio, superar la fuerte dependencia hacia los
lineamientos basados en riesgo de crédito y de mercado, son algunos de los logros que a
diario se pueden experimentar en el proceso de implementar la gestion de riesgos

operacionales en una Institucion.

EJEMPLO PRACTICO

Con fines didacticos a continuacion se muestra el analisis efectuado al proceso de

generacion de respaldos de informacion en una Institucion Bancaria, adoptando la

104



metodologia que incluye la valoracion del riesgo en una escala de alto, medio y bajo. Los

pasos que se dieron fueron basicamente:

1. Levantamiento del flujo del proceso.
2. Analisis de riesgos de cada subproceso o tarea relevante del proceso definido para

evaluacion.
Elaboracion de la matriz de riesgos incluyendo observaciones o recomendaciones.

Obtencién del Riesgo Final del proceso (Alto, Medio o Bajo)

Levantamiento del flujo del proceso
La mejor manera de hacer este levantamiento es reuniéndose con el personal que esta a
cargo del mismo, es importante utilizar un lenguaje claro y conciso para que se entienda

claramente el proceso, se deben considerar los sub procesos o tareas mas importantes del

mismo.

A continuacién se muestra un ejemplo del proceso levantado en el Banco X:
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PROCESO DE GENERACION Y RECUPERACION DE RESPALDOS DE INFORMACION

Generacién y Recuperacion de
Respaldos de Informacion

Requerimiento de

Produccion \&onfiguracién herramienta de
respaldos incluyendo

7 frecuencia

Seleccion del Medio de jecucion de Respaldos de dentificacion y Custodia de
almacenamiento Informacién Cintas de Informacién

Transporte de las Cintas de Custodia de Cintas de
Informacién de respaldos Informacién en Béveda
duplicados Externa

A

Requerimiento
de restauracion Gestion de cintas de
> informacion para
7 restaurar

Transporte de las Cintas de Seleccion del Medio para la Ejecucion de
Informacion restaurar restauracion

Notificacion al solicitante del Recepcién de confirmacién \
requerimiento ejecutado /

Fuente: Grupo Implementacion Riesgo Operacional Banco X

Como se puede apreciar en el gréafico, el proceso tiene dos sub procesos principales: el

proceso de respaldo y el proceso de restauracion.

En el primer caso, (respaldos), se deben establecer la frecuencia y alcance de los respaldos

de la informacion méas importante de la organizacion, esta tarea debe estar coordinada con

los responsables o duefios de la informacion.

Siguiendo con el proceso esta la ejecucion del respaldo o copia, dependiendo de la

herramienta que disponga la Institucion se puede realizar de manera automatica 0 manual,
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lo recomendable es tener dos copias preferiblemente en cintas para almacenar una en el
sitio principal y la otra en un sitio diferente a la matriz. Las cintas deben estar etiquetadas de

manera clara para evitar confusiones al momento de archivarlas.

En el segundo caso, (restauraciones), se inicia el proceso cuando existe un requerimiento
de algun usuario que necesita la informacion, se procede a realizar la solicitud y transporte
de la cinta que guarda la informacion solicitada, y si se dispone de la tecnologia necesaria
se restaura la informacién de manera automatica o manualmente. Lo importante es definir
claramente en donde se restaura la informacion y el periodo de vigencia para que posterior
a su uso se la borre, asi evitamos que se formen grandes archivos de informaciéon que
llegado el momento ya no se utilizan. Luego de entregar la informacion solicitada se

devuelve la cinta para su custodia.

Analisis de riesgos de cada subproceso o tarea relevante del proceso definido para

evaluacion

El analisis de riesgos del Banco X para este proceso clasificado como critico tiene como
objetivo identificar aquellos aspectos que representan riesgo para la Institucién, para que se
facilite este andlisis se pueden tomar como base algunas metodologias o estandares
internacionales relacionados con Tecnologia y Seguridad de la Informaciéon como Cobit, ISO
27005, etc. Este analisis forma parte del diagndstico que mencionamos en varias partes del

presente trabajo.

Entre los riesgos mas comunes relacionados estan: pérdida de informacion, fuga o mal uso
de informacion critica para el negocio, desperdicio de recursos si no existe un adecuado
proceso de respaldos de informacion, pérdida de tiempo por fallas en la ejecucion del

proceso, etc.

El mayor activo de la Institucion es la informacion por lo que resulta indispensable que este
proceso tenga controles destinados a asegurar que la misma se mantenga en el tiempo,
para ello una buena practica es efectuar pruebas de restauracion periddicas para revisar su

integridad.
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A continuacion se muestra una parte de este analisis:

Matriz de Identificacién de Riesgos y Controles de Tecnologia de Informacién para el

Proceso de Generacién y Recuperacion de Respaldos de Informacion del Banco X

cintas de informacion, hora, ruta,
novedades, etc.

hacia el sitio externo.

Fuente: Grupo Implementacion Riesgo Operacional Banco X

En este ejemplo se identifican algunos eventos de riesgo derivados de problemas

detectados, para explicar vamos a revisar el primero: no respaldar la informacion critica que

pudiera ser objeto de pérdida o fuga, en este caso consta la actividad de control que se

refiere a la normativa que Seguridad de la Informacion debe emitir para precautelar

informacion critica, que va desde la definicion de las responsabilidades y el proceso en si.

En la matriz se distinguen dos evaluaciones, una antes de la actividad de control y otra

después de la misma. El riesgo que se mantiene al final se denomina riesgo residual, y es

aguel que dependiendo de su nivel debe ser parte de las actividades o planes que se deben

proponer para mitigarlo, ya que a pesar de mantener actividades de control puede ser

elevado.
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Elaborar la matriz de riesgos incluyendo observaciones o recomendaciones.

La matriz de riesgos es el documento en el cual se resumen los riesgos mas relevantes del
proceso y permite incluir observaciones como incumplimientos, mejoras y también

recomendaciones que se efectan con el fin de optimizar los controles para mitigar los

rnesgos.
MATRIZ DE RIESGOS-CONTROLES
Proceso: Generacién y Recuperacion de Respaldos de Informacion
Nivel de riesgo: Medio
Calificacion: 3/4
VALORACION DEL RIESGO
. . . Probabilidad de - Nivel de riesgo del
Aspectos mas importantes . Observaciones N mpacto/materialidad
inmersos en el proceso Controles existentes /Recomendaciones ocurrenmaA A . . proceso . .
Alto | Medio | Bajo | Alto | Medio | Bajo | Alto | Medio | Bajo

Falta de procedimientos|Se cuenta con procedimientos de|Seguridad de la Informacion debe
relacionados con el respaldo de|seguridad que incluye la normativalestablecer la normativa para la
la informacién que pueden|general sobre respaldos  definformacion critica de usuarios
facilitar la pérdida o fuga de la informacion. del Ba_mr_:o Y la normativa para
informacion que puede ser una eliminacion segura de cintas N N «
critica para el negocio. _de g\lmacen_amlento . de

informacion, a fin de evitar la|

pérdida o robo de la informacion

por falta de definicion de

politicas.
La formacion académica de[Se mantiene un proceso
algunos recursos no cumple|adecuado de actualizacion de
con los perfiles establecidos|files y funciones de los
para el cargo, lo que puede(empleados para el
ocasionar errores en lalcumplimiento de perfiles X X X
ejecucion de los procesos por|requeridos.
falta de conocimientos.
Divulgacion de informacion|Existe un documento que|Revisar los niveles de
confidencial del GFP, cuando|firman los funcionarios cuando|seguridad de la
los empleados han salido de lafse desvinculan, no obstante no|desvinculacién de los
organizacion que deriva en|contienen disposiciones sobrelempleados con respecto a los
fuga o salida de informacién. [el manejo de la seguridad de la|términos para la no X X X

informacion, divulgacion de la informacion,
una vez que el empleado ha
salido de la empresa.

Fuente: Grupo Implementacion Riesgo Operacional Banco X

En el ejemplo se esquematizan los riesgos mas relevantes del proceso, sus controles y
recomendaciones si aplican, en cuanto a las columnas destinadas a la valoracién del riesgo
se consideran los dos componentes: probabilidad de ocurrencia e impacto. La probabilidad
se refiere a la frecuencia de ocurrencia y esta directamente relacionada con la existencia de
controles efectivos, ya que si no existen la probabilidad ser4 mayor. En cuanto al impacto es
alto en cuanto la Institucion se ve mas afectada frente a la pérdida fuga o mal uso de la

informacion.
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En algunas ocasiones la valoracion de los riesgos puede resultar un analisis subjetivo, no
obstante mientras mas claras sean las especificaciones que se definan en la Institucion mas

facil seré este andlisis.

Obtencién del Riesgo Final del proceso (Alto, Medio o Bajo)

Con la matriz de riesgos levantada, dependiendo de la escala, en este caso para el ejemplo
se definié Alto (2), Medio (3), Bajo (4), entendiendo que Riesgo Alto puede resultar critico
para la Institucion, se promedian los resultados parciales obteniendo el riesgo final. Para el
ejemplo seria:

2+4+3=9/ 3 = 3 (Riesgo Medio)

Existen otras escalas que se pueden emplear en la organizacion, por ejemplo:

Impacto
Probabilidad

1=Raro, 2=Improbable,
3=Posible, 4=Probable,
5=Alta Posibilidad

1=No significativo,
2=Menor,
3=Moderado,

4=Mayor, 5=Extremo

Otro aspecto importante a considerar es que los riesgos deben ser discutidos con los
responsables de los procesos, puesto que los planes de mitigacion los deben ejecutar ellos

por lo que debe obtenerse la aceptacion formal previa su publicacion.

Los planes deben ser formalizados en cronogramas de implementacion, que deberan dar
seguimiento la Unidad de Riesgos y/o Auditoria Interna, no nos olvidemos que por norma
esta Ultima Unidad tiene la responsabilidad de informar a la Superintendencia de Bancos el

avance de su cumplimiento.

Esperamos que este ejemplo sea de utilidad al momento de decidir cual es la metodologia

mas apropiada para la Institucion.
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CAPITULO Il ADMINISTRACION DEL RIESGO OPERACIONAL

3.1 Definicion de responsabilidades en la administracién del riesgo operacional.

La administracion del riesgo operacional es una tarea conjunta que involucra a la
Organizacién en sus diferentes instancias, y debe ser desarrollada progresivamente

generandose una cultura de administracion de riesgos.

Para ello debe crearse un ambiente adecuado, partiendo desde el Directorio y la Alta
Direccion en general. A continuaciébn comentamos las funciones y responsabilidades

que tienen cada uno de los principales gestores del riesgo operacional.

En el caso de instituciones financieras ecuatorianas, las responsabilidades respecto a
los riesgos integrales se encuentran consignadas en la Resolucion No. JB-2004-631
emitida por la Superintendencia de Bancos y Seguros del Ecuador, mientras que las
referentes al riesgo operacional estan establecidas en la Resolucion No. JB-2005-834

emitida por la misma Superintendencia.

El Directorio: tiene entre sus responsabilidades:

Respecto a la administracion Integral de Riesgos:

» Conocer y comprender los riesgos de sus estrategias de negocio.

» Determinar y actualizar las estrategias, politicas, procesos y procedimientos que
permitan una eficiente administracion integral de riesgos, asegurando que
Auditoria Interna audite este esquema, aprobando la incursibn en nuevos
negocios, operaciones Yy actividades, estableciendo limites prudenciales,
implantando medidas correctivas si estos no se cumplen, asegurando que se
establezca un sistema de mediciobn de riesgos, que se cuente con recursos
humanos, materiales y equipos que permitan la eficiente administracion integral

de riesgos y designando los miembros del comité integral de riesgos.



Respecto al Riesgo Operacional:

» Crear una cultura organizacional con principios y valores de comportamiento

ético que priorice la gestion eficaz del riesgo operacional.

» Aprobar las disposiciones relativas a los procesos, las politicas, procesos y
procedimientos para la administracion del capital humano, tecnologia de
informacién, planes de contingencia y continuidad del negocio.

El Comité de Administracion Integral de Riesgos:

Sobre la Administracién Integral de Riesgos:

» Disefar y proponer estrategias, politicas, procesos y procedimientos de

administracion integral de riesgos y someterlos a la aprobacion del directorio.

» Asegurarse de la correcta ejecucion de la estrategia e implantaciéon de politicas,

metodologias, procesos y procedimientos.

» Proponer al Directorio los limites especificos apropiados para cada riesgo.

» Conocer al detalle las exposiciones de los riesgos asumidos en términos de

afectacion al patrimonio técnico y con relacién a los limites establecidos.

» Proponer al directorio las metodologias, procesos, manuales de funciones y

procedimientos.

» Aprobar los sistemas de informacion gerencial, conocer los reportes de posicion

por cada riesgo, y el cumplimiento de limites fijados.

» Analizar y aprobar los planes de contingencia.
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Sobre la administracion de Riesgo Operacional:
» Evaluar y proponer al directorio las politicas y el proceso de gestion de riesgo
operacional y asegurarse que sean implementados en toda la institucion y que
todos los niveles del personal entiendan sus responsabilidades con relacion a

este riesgo.

» Evaluar las politicas y procedimientos de procesos, personas, tecnologia de

informacién, y someterlas a aprobacion del directorio.

» Definir los mecanismos para monitorear y evaluar los cambios significativos y la

exposicion a riesgos.

» Evaluar y someter a aprobacion del directorio los planes de contingencia y de

continuidad del negocio y asegurar su cumplimiento.

» Analizar y aprobar la designacién de lideres encargados de realizar las

actividades previstas en el plan de contingencia y de continuidad del negocio.

Unidad de Riesgos

Sobre la Administracion Integral de Riesgos (AIR)

» Proponer al Comité de AIR politicas de Riesgos, de acuerdo con los

lineamientos del directorio.

» Elaborar y someter a aprobacion del Comité de AIR la metodologia de AIR.

» Velar por el cumplimiento de los limites de exposicion y los niveles de

autorizacion.

» Revisar las exposiciones por tipo de riesgo: clientes, sectores, éarea

geografica, etc.
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» Disefar un sistema de informacién e informar periédicamente al Comité de

Administracion Integral de Riesgos.

» Preparar las estrategias alternativas para AIR y proponer al Comité los
planes de contingencia.

» Calcular las posiciones de riesgo y su afectacion al patrimonio técnico.
» Analizar nuevos negocios, operaciones y actividades.
» Analizar el entorno econdémico.
Respecto al Riesgo Operacional:
» Monitorear y evaluar los cambios significativos y la exposicion a riesgos
provenientes de los procesos, personas, tecnologia de informacion y

eventos externos.

» Analizar las politicas y procedimientos de TI, especialmente aquellas

relacionadas con la seguridad de la informacion.

» Liderar el desarrollo, la aplicabilidad y cumplimiento de los planes de

contingencia y continuidad.

» Proponer los lideres de las areas que deban cubrir el plan de

contingencias y continuidad.
Responsabilidades de los duefios de los procesos
» La responsabilidad directa de la apropiada gestion de los riesgos

inherentes a las lineas de negocios, procesos, productos y &reas

funcionales esta en los ejecutivos y personal a cargo de ellos.
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» Son responsables de identificar, evaluar, mitigar los riesgos.

» La Unidad de Riesgos les asiste para cumplir estas responsabilidades.

COMENTARIO:

Como se puede observar, el Riesgo Operacional forma parte de la administracion de
Riesgos Integrales. En el caso ecuatoriano la Superintendencia de Bancos ha venido
emitiendo diferentes resoluciones a través de la Junta Bancaria, entre ellas: la norma
sobre riesgos integrales, riesgo operacional, y los demas riesgos (crédito, que fue
normado con anterioridad, especialmente basado en Basilea |, mercado, liquidez, etc.).
Esto ha permitido que las Instituciones Financieras vayan paulatinamente
implementando una infraestructura adecuada que comprende: recurso humano, es decir,
las personas que se encargan de identificar, medir, normar, controlar, etc.; recursos
fisicos: oficinas, computadores, muebles y equipos de oficina; herramientas: software,

registros, procedimientos, etc.

Las normas emitidas definen claramente las responsabilidades en la administracion de
los riesgos, partiendo del Directorio y la Alta Gerencia, como responsables de establecer
‘la cancha”, es decir, el marco de referencia que genere una cultura de control
adecuada, a través de la concientizacion de los riesgos que existen y la generacion de
politicas claras y la aprobacion de las politicas complementarias, procedimientos y
procesos que permitan un adecuado manejo de los mismos. Como complemento, tiene
una Unidad de Auditoria Interna cuya responsabilidad es evaluar el riesgo, evaluar el
control interno y determinar la suficiencia de las medidas establecidas y su
cumplimiento. Auditoria Interna viene a ser “los ojos” del Directorio, pues debe reportar
periédicamente el resultado de sus evaluaciones. Una frecuencia adecuada para dicho
reporte es mensual, pues de esa manera el Directorio est4 permanentemente informado
sobre los resultados obtenidos, los compromisos para solucionar los hallazgos y el
seguimiento respectivo.

En la practica, el Directorio establece las directrices generales, el Comité de Riesgos

pone sobre la cancha trazada los parametros y normas, propone al Directorio las reglas
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complementarias del juego, esto es por ejemplo: establecer cupos de aprobacién de
crédito, limites de endeudamiento, niveles de aprobacion de excepciones, calificar
emisores y asignar cupos para operaciones como compra de papeles, establecer
mercados objetivos, evaluar la evolucién de cada mercado objetivo, considerando el

riesgo del sector, riesgo pais, etc.

El Comité de Riesgos Integrales deberia estar constituido por:

> El Gerente General

» La cabeza de la unidad de riesgos (puede ser por ejemplo el Vicepresidente del

area).

» La cabeza o representante del Departamento Legal.

» La cabeza o representante de la Unidad de Finanzas.

» La cabeza o representante de la Unidad de Tecnologia

» La cabeza de las unidades que tienen relacion con el tipo de riesgo que se trata:
o Unidades de Crédito Corporativo o de Consumo, en el caso de crédito.
o Unidad de Tesoreria en el caso de Liquidez.

En algunos casos interviene algiin miembro del Directorio. Los representantes de las
areas relacionadas o “afectadas” por las decisiones del Comité deben asistir con voz

pero sin voto.

En el caso especifico del subcomité de riesgo operacional, las &reas involucradas
normalmente son mas, por la naturaleza de dicho riesgo. Es decir, deberian asistir, a
més de la Gerencia General, Unidad de Riesgos, el Departamento Legal, los

representantes maximos de las siguientes areas:

> Unidad de Recursos Humanos.
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» Unidad de Tecnologia.

Y

Unidad de Operaciones.

» Unidad a cargo de normar los procesos (organizacion vy
métodos/desarrollo organizacional/ productividad, etc.)

» La cabeza (vicepresidente) de Seguridad.

» Auditoria.

Este Comité deberia entre otros aspectos:

» Conocer los riesgos identificados.

> Informarse de las medidas tomadas para administrar estos riesgos.

» El resultado de la evaluacién de los procesos que realiza Auditoria, es decir, todo
informe emitido por Auditoria deberia ser remitido a este Comité.

» Los resultados que se obtengan de la autoevaluaciéon de riesgos que resulten de
los talleres realizados con los diferentes responsables de los procesos, para lo
cual el administrador de riesgo operacional transmite una metodologia a los
responsables de cada proceso, y forma equipos interdisciplinarios que identifican,
miden, evallan y establecen el nivel de riesgo del proceso y luego proponen un
plan de accion para mitigarlo. Este plan de accion debe ser conocido y aprobado
por el Comité de Riesgo Operacional en base a una priorizacién previamente
establecida.

» Presentar al Directorio el resultado de las evaluaciones realizadas y proponer
politicas para mitigar los riesgos identificados. En caso de ser necesario, debe
solicitar la aprobacién del presupuesto y de las politicas y procedimientos que se

establezcan como producto de la evaluacion.

La Unidad de Riesgos es la encargada de proponer al Comité las politicas que
considere, definir metodologias de control y monitoreo, informarle permanentemente el
estado en que se encuentra cada riesgo, identificando nuevos riesgos a los que se
encuentra expuesta la institucion, sea por variacion en la economia, por determinacion
de problemas con sectores o clientes especificos, desarrollo de nuevas modalidades de
estafas a nivel nacional o internacional, apertura de nuevos “huecos” por cambios

tecnoldgicos, normativos, etc. Es decir, viene a ser el “arbitro” del partido.
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Asi por ejemplo, la Unidad de Riesgos propone una politica de control de informacion y
documentacion para guardar el sigilo bancario y prever posible fuga de informacion.

La Unidad de Riesgos plantea la politica que diga: para preservar el sigilo bancario y la
seguridad de la informacién, todo documento debe ser adecuadamente guardado en las
carpetas y archivadores destinados para ello. La informacion del sistema bancario no
puede ser almacenada fuera de él. Ningun funcionario podré obtener en forma masiva la
informacién, ni guardarla en dispositivos o transmitirla por ninglin medio escrito o

electrénico.

Una vez establecida la politica coordina con las areas de infraestructura fisica y de
Tecnologia a fin de asegurar que existan los mecanismos y capacidad instalada que
permita dar cumplimiento a la norma. Estas areas coordinan con todos los
departamentos involucrados, una vez confirmado, se procede a dotar de lockers de
seguridad o bévedas de doble custodia para los departamentos que requieran este tipo
de seguridad, o verificar que los archivadores proporcionen las facilidades para cumplir
lo requerido.

El area de Tecnologia procede a través de politicas del Active Directory o de las
facilidades con que cuente su sistema operativo, a bloguear los dispositivos de salida de
informacion. Se establece que en caso de que un funcionario requiera habilitar sus
dispositivos de salida de informacién por motivos de trabajo, la Vicepresidencia del area
debera requerir a la Unidad de Riesgos su aprobacién y solamente con las dos

autorizaciones se habilitaran dichas salidas.

Adicionalmente, el funcionario cuyo computador tenga estos dispositivos activos, debe

firmar un documento de compromiso de utilizarlo inicamente para los fines indicados.

Se establece un control trimestral que lo ejecuta Auditoria, cuyos resultados son
informados a la Alta Gerencia, Comité de Auditoria, todas las Vicepresidencias. La
Unidad de Riesgos informa al Comité de Riesgos Integrales. Si los resultados presentan
incumplimientos frecuentes, se analizan las medidas que deben tomar para solventar el

problema.
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El siguiente grafico pretende representar la estructura organizacional para la
administracion del Riesgo Operacional:

A

Fuente: Grupo Implementacién Riesgo Operacional Banco X

3.2 Codigo de Eticay Conducta.

El Codigo de Etica es un documento que suscriben las empresas donde consignan los
valores fundamentales que la guian, y que deben marcar el camino de la conducta de sus
miembros. Entre los principios del Buen Gobierno Corporativo, se encuentra la definicion y
publicacion de un cédigo de ética institucional, que sea el marco de referencia de la
actuacion de sus directivos, empleados, funcionarios y en general todos quienes presten
sus servicios. En este contexto, también dicta los principios y valores que guian sus
relaciones con los clientes, proveedores, organismos de control, leyes y normas, y con la
Sociedad en general.
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El cédigo de ética busca promover una cultura ética, basado en la confianza, evitar los
conflictos de interés, de manera que cualquier relacion que vaya o parezca ir contra el mejor
interés de la organizacién se evite, ya que puede menoscabar la capacidad de una persona
para desempeniar sus obligaciones y responsabilidades objetivamente.

COMENTARIO:

El Buen Gobierno Corporativo se basa en principios como la equidad, honestidad,
solidaridad, justicia, tanto hacia los grupos de interés como para la sociedad en general, que
puede verse afectada por actuaciones sin escrupulos de ejecutivos llamados delincuentes
de cuello blanco. Por ello, Basilea Il insta a las instituciones financieras a establecer sus

propios cédigos de buen gobierno corporativo, en donde se definan, entre otros:

» Una estructura organizacional que desconcentrar funciones, limitar el poder, establecer
comités para decisiones y eficiencia en la comunicacién intradepartamental.

» Politicas claras con segregacién de funciones, delimitando el alcance de las funciones.
También debe establecer claramente cédmo actuar en caso de conflictos de intereses,
reglas de conducta para los diferentes niveles de la empresa.

» Deben establecerse claramente los métodos de transmision de informacion a través de
los diferentes niveles, y la comunicacion de vision-misién, metas, objetivos, estrategias,
estableciendo los valores corporativos como columna vertebral de la organizacion.

» Es necesario establecer un comité de analisis y control de riesgos, a fin de generar una
cultura de prevencién. Como complemento, deben establecerse comités para diferentes
aspectos fundamentales, como: gestion de activos, pasivos y tesoreria, comités de
auditoria, evaluacion del impacto de los diferentes tipos de riesgo y establecer medidas
para administrarlos. Deben asegurarse el cumplimiento del objeto social, confiabilidad de
los procesos, razonabilidad de la informacion y no movilizacién de activos provenientes
de actividades ilicitas.

» Deben establecerse esquemas para el manejo de informacion y reportes, a fin de
garantizar la calidad, confiabilidad, transparencia y oportunidad de la informacién
financiera y no financiera.

» Debe tomar en cuenta el impacto de los avances tecnoldgicos, implementando sistemas

eficientes de administraciéon de los sistemas de informacion, los canales presenciales y
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tecnolégicos, establecer esquemas de control de la informacion, deteccion oportuna de
fraudes, implementacion de controles y registros auditables.

La consecuencia de la implantacion de los coédigos de buen gobierno corporativo,
complementado con los cédigos de ética y conducta, finalmente se reflejan en el prestigio,
seguridad, eficiencia, credibilidad, imagen que la empresa genera hacia los entes
relacionados interesados en la correcta marcha de la empresa, como sus clientes,

proveedores, competencia, accionistas, empleados, etc.

A fin de dar transparencia y fortalecer la imagen institucional, los Bancos suelen presentar
en sus paginas web sus cddigos de ética para que el publico pueda conocer las normas que
los rigen. A continuacion presentamos los cddigos de ética de dos bancos ecuatorianos que
adjuntamos como anexos. Estos cddigos se encuentran disponibles en las paginas web de

los bancos indicados:

» Caodigo de ética de Produbanco (Anexo 1)
» Caodigo de ética de Banco Internacional (Anexo 2)
» Cadigo de ética de Banco de Crédito Agricola de Cartago (Costa Rica) (Anexo 3)

3.3 Clasificaciéon de los procesos. Consideraciones para su clasificacién

En la actualidad, el enfoque de gestion por procesos tiene una gran importancia. Tanto
asi que las normas ISO 9000-2000 basan su filosofia en enfoque moderno de gestién de
la calidad o gestion por procesos, tendientes a buscar organizaciones mas exitosas y

competitivas. De igual manera enfoca la filosofia de Calidad Total.
Segun este enfoque, podemos sefialar que un proceso se puede ejecutar en diferentes

areas, y por tanto puede utilizar recursos de diferentes subsistemas dentro de una

institucion, Este elemento es fundamental dentro de la Gestion por Procesos.
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A continuacion proporcionamos dos definiciones sencillas de procesos:

Segun Evans y Lindsay, “proceso es una secuencia de actividades que tienen la
finalidad de lograr algun resultado, generalmente crear un valor agregado para el
cliente”.

Otra definicién interesante de proceso, proporcionada por Krajewski y Ritzman, es la
siguiente: “un proceso implica el uso de los recursos de una organizacion, para obtener
algo de valor. Asi, ningdn producto puede fabricarse y ningun servicio puede

suministrarse sin un proceso, y ningln proceso puede existir sin un producto o servicio”.

En definitiva, “un proceso es un conjunto de actividades interrelacionadas, que persiguen
la creacion de valor y que su salida final es la conformacién de un bien o servicio para un
cliente, ya sea interno o externo a la organizacion”. (Dr. José Manuel Pozo Rodriguez,

“Consideraciones tedricas acerca de la Gestion por Procesos”).

Magéz define los procesos como una cadena de valor, por medio de su contribucion a la
creacion de un producto o la entrega de un servicio. Cada paso de un proceso afade
valor al paso anterior y asi hasta el Ultimo paso del mismo, en el que el cliente externo o

interno recibe el producto o servicio solicitado.

Para clasificar a los procesos, existe una diversidad de criterios que pueden ser
utilizados de acuerdo a la utilidad que requiera la organizacion. Asi pueden clasificarse
por:

» El alcance en la organizacién.

» El impacto sobre el cliente final.

Vamos a revisar la clasificacion por el impacto sobre el cliente final. De acuerdo a este

punto de vista, los procesos pueden ser:

Procesos Claves o Fundamentales. Es decir, son los que se relacionan con la razén
de ser de la organizacion. Implican a varias areas de la empresa y tienen impacto
directo sobre el cliente externo, creando valor para él. Contribuyen a realizar el producto

o brindar el servicio. A partir de ellos el cliente percibe y valora la calidad de lo ofrecido.
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De Soporte o Apoyo: Son los encargados de proveer a la organizacion de todos los

recursos (materiales, humanos y financieros) y crear las condiciones para garantizar el

exitoso desempenio de los procesos claves o fundamentales de la entidad.

Procesos criticos: son aquellos que siendo relevantes para la organizacion, es decir

gue son claves, muestran un pobre desempefio con relacion a la calidad con que se

brindan a los clientes.

Clasificaciéon de los procesos (un enfoque)

PROCESOS OPERATIVOS

DESARROLLO DE LA VISION Y ESTRATEGIAS

Desefio y desarrollo de o o
o Depositos Créditos Mercadeo
productos y servicios
_ o Servicio al
Fondeo Inversiones Servicios )
Cliente

Gestion de Recursos Humanos

Gestion de Tl

Gestion de Recursos Fiancieros

Administracién Propiedad, Planta y Equipo

Gestién seguridad

PROCESOS DE GESTION Y SOPORTE

Gestion de cambios y mejoras

Fuente: Grupo Implementacion Riesgo Operacional Banco X
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Para poder clasificar los procesos, es necesario contar con un inventario de procesos. A
partir de ello, se debe diagnosticar si los mismos cuentan con disefios estandar. De no
ser asi, es necesario estandarizarlos. Esto es, partir de diagramas que utilicen
estructuras  similares, procedimentarlos y conceptualizarlos igualmente bajo
descripciones estandarizadas, de manera que sirva toda esta documentacion de base

para el analisis inicial.

Entre las fuentes de informacion para realizar un levantamiento inicial de los riesgos
asociados a los procesos, tenemos informaciéon con que la entidad ha contado desde
mucho tiempo atras, y que toma relevancia a efectos de levantar un mapeo de procesos
general. Este seria un punto de partida, luego del cual se complementa con mecanismos
de auto evaluacion y otros. A continuacion graficamos las fuentes de informacion vy las

categorias de riesgos con que puede iniciarse la evaluacion:

+ Evaluaciones de Auditoria Interna
Fuentes de + Evaluaciones de Auditoria Exterma
P » Informes Superintendencia de Bancos
Informacion + Diagnastico inicial sobre Resolucicn JB- 2005-
834

* Riesgos inherentas al proceso
= Seguridad de la infarmacion

] + Tecnologia
Categorias de = Recursos Humanos
Riesgo « Practicas de negocios inadecuadas

+ Eventos extarnos
+ Robo y fraude

Fuente: Grupo Implementacién Riesgo Operacional Banco X

El siguiente ejemplo permite ver un resumen de los procesos clasificados, identificando

cuantos de ellos son considerados criticos:
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CLASIFICACION MACRO PROCESO PROCESOS| P. CRITICO
- DIRECCION DE NEGOCIO 1

ESTRATEGICOS ADMINISTRACION INTEGRAL DE RIESGOS Y CONTROL INTERNO

DISENO Y DESARROLLO DE PRODUCTOS Y/O SERVICIOS

MARKETING Y VENTA DE PRODUCTOS Y SERVICIOS

CAPTACIONES

COLOCACIONES

COBRANZAS Y RECUPERACIONES

IS

PRODUCTIVOS

SERVICIOS BANCARIOS
INVERSIONES Y FONDEO

(2]

ADMINITRACION DEL SERVICIO AL CLIENTE
ADMINISTRACION DE CANALES

DESARROLLO Y GESTION DEL CAPITAL HUMANO

GESTION DE LOS RECURSOS DE TECNOLOGIA DE INFORMACION

~N|[N|[O|N|wW|o|N|w|o| BN w|©o
IS

DE APOYO GESTION CONTABLE

O|lwIN NN

ADMINISTRACION DE ACTIVOS Y LOGISTICA

=
o

GESTION DE CAMBIOS Y MEJORAS

N

ADMINISTRACION DE LA SEGURIDAD CORPORATIVA
GESTION LEGAL

(8]

oo
(8]

TOTAL 105 48

Fuente: Grupo Implementacion Riesgo Operacional Banco X

Como se puede ver en el cuadro, con este resumen la institucibn cuenta con un
inventario de sus procesos, de los cuales tiene identificados aquéllos que los ha
catalogado como criticos. Cada institucion define a qué procesos se los identifica como
tales. Un criterio puede ser por ejemplo, los que tienen que ver con la atencién al publico
gue requieran atencion inmediata. Asi, los procesos de captaciones son considerados
como criticos puesto que si el cliente se acerca a la Instituciéon y no se lo atiende de
inmediato, puede sentir que esta en riesgo su dinero, generando algun tipo de reaccion
gue de contagiarse con otros clientes podria generar panico. Por tal motivo, todos los
procesos de captaciones deberian considerarse como criticos. Otra explicacién quizas
mas clara, es que para decidir si un proceso es critico 0 no, se considere el tiempo que
la institucion puede dejar de atender en caso de una contingencia sin que esto genere
una consecuencia grave. En este escenario, nuevamente diriamos que los procesos de
captaciones son considerados criticos porque el cliente no espera en caso de tal
contingencia, pues cualquier demora en la atencion haria que tenga una percepcion
negativa respecto a la solvencia de la institucion. Si nos fijamos en el macro proceso
“Captaciones” del cuadro anterior, este se obtuvo de una gran matriz que indica en la

institucion X todos sus procesos de acuerdo a la clasificacién indicada, con una columna
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que permite clasificarlo como critico o no. Asi, el desglose del macro proceso

“Captaciones” sefialamos a continuacion.

MACRO CRITICO
CLASIFICACION | PROCESO PROCESO (SIN)
PRODUCTIVOS |CAPTACIONES |CUENTAS CORRIENTES S
CUENTAS DE AHORRO S
DEPOSITOS A PLAZO FIJO S
CUENTAS DE INTEGRACION DE
CAPITAL S
TOTAL NUMERO DE PROCESOS 4 CRITICOS 4

Fuente: Grupo Implementacion Riesgo Operacional Banco X

El complemento de esto es que la Organizacion cuente con un manual de organizaciéon y

funciones, que identifique las posiciones claves y detalle la segregacion de funciones.

La Organizacion debe realizar un Mapa de Procesos institucional para que pueda

aplicarse una metodologia de identificacion de riesgos a nivel de procesos del negocio.

COMENTARIO:

A continuacién indicamos la forma de generar un mapa de riesgos:
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Célculo del nivel de riesgo:

Probabilidad X Impacto = Nivel de Riesgo

Probabilidad: medida
de la ocurrencia del

riesgo

ALTA: es muy probable que ocurra
MEDIA: es probable que el riesgo ocurra
BAJA: es poco probable que el riesgo

ocurra

Impacto: resultado del
riesgo, perjuicio o

desventaja

PROCESO CRITICO: representa el 30%

del impacto.

MAGNITUD: es el impacto financiero del
riesgo y representa el 70% del impacto
total.

Fuente: Grupo Implementacion Riesgo Operacional Banco X

El mapa de riesgos es un reflejo de los diferentes procesos y su riesgo especifico. Para
poder levantar este mapa, es nhecesario que por cada uno de los procesos se
identifiquen los riesgos asociados. Inicialmente se deben identificar absolutamente todos
los riesgos, independientemente de si tienen o no controles, y a ello asignar un nivel de
riesgo (alto, medio o bajo). Con esto tenemos la identificacion de los riesgos inherentes.
Una vez hecho esto, se evalla por cada uno de los riesgos, el nivel de control que existe

y su confiabilidad, con lo que se obtiene el riesgo residual, es decir, el riesgo que tiene el

proceso con los controles que actualmente tiene.

Para cuantificar el nivel de riesgo, aplicamos la probabilidad de ocurrencia, es decir,

asignamos una medida a la probabilidad de que ocurra un riesgo.

El impacto seria el efecto que causaria en caso de que ocurra el riesgo. Puede ser un

perjuicio econémico o una consecuencia que afecte a la institucion, como por ejemplo
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deterioro de su imagen. Aqui se considera si es proceso critico, en cuyo caso tiene un
30% del valor, y la magnitud, que evaluaria el impacto financiero del riesgo, y representa
el 70% del total.

Este es un proceso continuo, es decir, que una vez evaluado, no quiere decir que queda
fijo, sino por el contrario, los cambios tecnoldgicos, normativos, la situacion de la
delincuencia, etc., hacen que los riesgos sean cambiantes y por tanto las matrices de

riesgos deben ser constantemente actualizadas.

Asi por ejemplo, hace afios, el proceso de pago de cheques tenia un nivel de riesgo
bajo, pues los bancos controlaban que los cheques que se pagaban correspondieran a
la secuencia asignada a la cuenta, fueran emitidos en papel de seguridad, se verificaban
las firmas, condiciones de giro, etc. Sin embargo, hubo una banda que consiguié papel
de seguridad y empez6 a emitir cheques, para lo cual identificaban en qué secuencia se
encontraba girando el cliente, y emitian con numeraciones similares, con firmas
correctas (seguramente su modus operandi incluia que consiguieran previamente de
dichas empresas cheques similares para poder realizar la falsificacién). Obviamente,
esto subid el nivel de riesgo, por lo que ciertas instituciones generaron un “PIN” para los
cheques, que consistia en un cédigo de seguridad adicional que se asignaba a cada
cheque en base a un algoritmo, para que se digitara al momento de pagarlo. Con esto se
elimind el riesgo, puesto que la banda no puede conocer el nUmero que le corresponde a
cada cheque. Este numero se guarda encriptado, y nadie puede conocer cémo
obtenerlo. Esta medida dio tan buen resultado, que otras instituciones hicieron lo mismo.
Finalmente, ahora es un requisito que la Superintendencia de Bancos ha puesto como

parte de la seguridad de los cheques.

De haber sido un riesgo bajo, paso6 a un riesgo medio, pues mientras operaba esa banda
la probabilidad de que ocurriera era media, y el impacto en caso de ocurrencia podia ser
alto. Mientras se desarrollaba la opcién indicada, las instituciones tomaron medidas
como confirmar la emision de cheques con el girador. Esto nos permite ejemplificar
como debe ser un tema sumamente dindmico, que no puede esperar a que crezca el

riesgo por no tomar medidas oportunas.
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Aplicando a la practica sobre un proceso especifico, ejemplificamos la forma de evaluar

con esta metodologia, en base al ejemplo anterior de los cheques clonados, suponiendo

gue esta evaluacion se realizé cuando se presentaban los casos mencionados:

IMPACTO
Categoria de i Proceso Magnitud Total FUENTES DE
. Tipo Evento )
riesgo critico 0.7 1 AUTOEVALUACION
0.3
Eventos Robo y Clonacion de 1 0.3 1 Eventos suscitados en el dltimo
externos Fraude cheques afio han generado pérdidas por

pago de cheques clonados. Los
cheques cuentan con papel de
seguridad, se encuentran dentro
del nimero de secuencia de
chequera del cliente y han sido

pagados cumpliendo las normas

establecidas.

Fuente: Grupo Implementacién Riesgo Operacional Banco X

A continuacion presentamos un cuadro de resumen como quedaria la evaluacion global
de riesgos de un proceso. Como vimos en el ejemplo anterior, esa es la manera de
evaluar el riesgo de un proceso. El ejemplo a continuacién presenta el formato de
resumen de los riesgos evaluados para un proceso especifico. Lo presentamos
solamente para fines didacticos, y como se puede observar, los riesgos a los que se
debe dar importancia son aquellos pintados con rojo, pues en este caso, 3 significa
riesgo alto. Una vez que se mitiguen los riesgos identificados con rojo, se daria paso a
los que tienen riesgo medio.

De esta manera se va construyendo la matriz de riesgos de la institucion, en donde
siempre se trabaja con los riesgos altos. Cada entidad puede definir el rango de riesgos
gue considere, por ejemplo: Riesgo Alto, Medio Alto, Medio, Medio Bajo, Bajo. Lo
importante es que se lo mida adecuadamente y existan politicas para tomar medidas
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inmediatas frente a lo que la administracion considera un riesgo alto. Esto depende del

apetito por el riesgo que asuma la Institucion.

Proceso: Cuentas corriente!

Sobproceso: Chequeras

Fuente: Grupo Implementacién Riesgo Operacional Banco X

La mayoria de organizaciones actualmente tiene un alto nivel de dependencia y
desarrollo tecnolégico, especialmente en el caso de Instituciones Financieras. Es por ello
que, sobre este tema, debe evaluarse que la organizacibn cuente con manuales
adecuadamente documentados para evidenciar la robustez de la infraestructura

tecnolégica. Estos manuales deben incluir al menos:

Estructura y administracién de TI.

Operaciones de TI.

Servicios de Terceros en Tl.

Seguridad de TI.

Continuidad de operaciones de Tl y planes de contingencia y continuidad para

YV V. V VYV V

eventos externos.

Y

Desarrollo de Aplicaciones.

» Documentacion de Politicas y Procedimientos.

3.4 Eventos de riesgo operacional:

Dentro del ciclo de la gestién del riesgo operativo, tenemos las siguientes etapas:

Establecer un marco Adecuado.

Identificar los riesgos.
Valorar los riesgos.

p w DD PRE

Priorizarlos.
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5. Gestionarlos.

6. Realizar seguimiento.

El flujo se encuentra graficado a continuacion:

. Establecer Marco Adecuado

2. Identificar Riesgos

2. Valoracion de Riesgos 6.

Seguimiento

4. Priorizar Riesgos

5. Gestion del Riesgo

Fuente: Grupo Implementacion Riesgo Operacional Banco X

Una de las novedades de Basilea Il fue la introduccién de requerimientos de recursos
propios por riesgo operacional. Este no es un riesgo nuevo, Sino que es un riesgo
inherente a cualquier negocio. Sin embargo, es un riesgo al que se da mayor
importancia, tanto por la complejidad y sensibilidad de las aplicaciones tecnolégicas que
soportan la operacién bancaria, como por las pérdidas que han ocasionado a los bancos
los diferentes riesgos, entre los que se encuentran el fraude, las fallas de control, los
eventos externos, etc. Es asi como en los noventas, existieron casos como el Banco
Barinas, Bank of Credit and Commerce y Bankers Trust, que permitieron ver como las
entidades financieras sufrieron pérdidas muy significativas que no provenian de los
riesgos de crédito ni de mercado, poniendo en peligro su solvencia. Es por este motivo
gue se categorizd por separado al riesgo operacional. A este riesgo se suma la
dependencia de los procesos automatizados, el desarrollo del comercio electrénico y las
nuevas técnicas de mitigacion de riesgos. En resumen, el sistema financiero es cada
vez mas complejo, que hacen que el riesgo operacional se mas probable y genere un

impacto mas significativo.
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Esto comprende la gestion general del riesgo, una herramienta que nos permite tener
una fuente confiable y actualizada es el registro de eventos de riesgo operacional, que
es uno de los elementos que la Unidad de Riesgos utiliza para llevar el correcto registro

historico que permita tomar medidas, evaluar su resultado, etc.

A continuacidon vamos a tratar sobre los eventos de riesgo operacional como herramienta
basica que nos permite ubicar los hechos ocurridos que pueden tener como
consecuencia pérdidas reales, pérdidas potenciales, deterioro de servicio, deterioro de

imagen, etc., y es un parametro mas a considerar en la evaluacion de riesgos.

3.4.1 Identificacion

El primer paso que hay que dar para poder administrar los eventos de riesgo
operacional es identificarlos. EI Nuevo Acuerdo de Basilea clasifica los eventos
de riesgo operacional en tres niveles. El primer nivel enumera siete tipos de
eventos que tienen la consideracion de pérdida por riesgo operacional y
proporciona una definicion de los mismos. Las entidades deben asignar sus

datos de pérdidas a cada una de las siguientes categorias:

Fraude Interno,

Fraude Externo,

Relaciones laborales y seguridad en el puesto de trabajo,
Préacticas con clientes, productos y negocios,

Dafios a activos materiales,

Incidencias en el negocio y fallos en los sistemas,

N o o bk~ w0 Dd P

Ejecucion, entrega y gestion de procesos.
En el segundo nivel se desglosa con mayor detalle el anterior, y en el tercero se

anexan ejemplos de actividades de cada categoria de nivel 2. Esto se encuentra

detallado en el anexo 7 del Nuevo Acuerdo.
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Esta categorizacion es la base para que las instituciones financieras cataloguen en
forma homogénea sus pérdidas por riesgo operacional y puedan obtener informacion
comparable en el sector.

Una vez definido esto, Basilea Il propone 3 métodos de célculo, el bésico, el
estandar y los modelos avanzados. Son tres enfoques de complejidad creciente,
cuyo prop@sito es proporcionar incentivos para que las entidades se desplacen a

entornos mas precisos y sofisticados de medicién y gestién del riesgo operacional.

3.4.2 Registro

El segundo paso de esta metodologia consiste en que cada entidad construya su
base de datos de los eventos de riesgo operacional que ocurran. En la medida en
que transcurra el tiempo, se puede tener una base de datos mas sélida y completa.
Las instituciones que cuentan con esta informacion tienen la posibilidad de generar
provisiones mas aproximadas, por tanto la base datos no solamente permite generar
provisiones de mejor manera sino que dan la posibilidad de administrar mas
eficientemente los eventos, ya que al registrarlos se toman medidas, pues la idea es
identificar las fallas que permiten que se presenten los eventos, evaluarlas y tomar
medidas. Esto implica un estrecho seguimiento de cada evento, generando

responsables de su regularizacion.

La informacidn que se registra sobre los diferentes eventos, deberia incluir un detalle
de las incidencias presentadas, indicando al menos: fecha de la ocurrencia,
clasificacion del tipo de evento, descripcion del evento, identificacion de la causa
probable, medidas tomadas, &rea responsable de la solucion, consecuencias del
evento (por ejemplo: pérdida monetaria, fallas en el servicio, dafio de equipo, etc),
cuantificacion del dafio incurrido, detalle de cémo se regulariz6 y como se soluciong,
estado de implementacion de la solucién. Esto es importante detallar, ya que existen
ciertos eventos que pueden ser generados por fallas cuya soluciébn no es posible
implementar inmediatamente. Por ejemplo, si es necesario realizar un desarrollo en
el sistema, este puede tomar algun tiempo, pero mientras tanto, es necesario

corregir los problemas que se presenten. En este caso, la solucién definitiva es la
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correccion del programa, mientras que la regularizacion son los pasos que deben
seguirse para corregir los problemas que se presentan hasta que se implemente la
solucién definitiva. Para un manejo efectivo de esta informacion, lo ideal es
desarrollar un aplicativo interno que permita realizar el registro, actualizacion y
seguimiento, para lo cual deben generarse diferentes tipos de consultas y reportes

para monitoreo.

Un buen disefio de la base de datos que permita identificar los eventos presentados,
cuantificarlos, establecer sus reincidencias, evaluar la efectividad de las medidas
tomadas, monitorear la evolucion de las incidencias, etc., es una buena base que
soporta la administracion del riesgo operacional, permite mitigarlo y evaluarlo. Una
buena base interna de eventos operativos contribuye a reducir su incidencia y las
pérdidas generadas por los mismos, y especialmente a mejorar la calidad del
servicio y de los productos. Esto requiere que se establezcan politicas y procesos
para garantizar la consistencia e integridad de los procesos, y que se establezcan en
forma consistente y clara, con una identificacion adecuada del riesgo.

Los beneficios que genera una adecuada base de datos de eventos de riesgo
permite tener una mayor conciencia de que las exposiciones al riesgo operacional
pueden ser negativas para la entidad; al cuantificar el nivel de exposicion, se
focalizan los recursos para mitigarlo, y al analizar el origen o causa de los eventos

repetitivos, se identifican oportunidades de mejoramiento de areas o0 procesos.

3.4.3 Valoracion

Para poder administrar el riesgo, es necesario conocerlo. El registro de eventos de
riesgo nos proporciona elementos para identificar y administrar cada evento, de
manera que se pueda identificar su impacto en la empresa. La valoracion del
impacto de cada evento no es facil de hacer, pues no siempre el impacto es
econdmico, o aun cuando lo fuera, no siempre se puede cuantificar con exactitud su
alcance. Para ello es necesario que cada entidad identifique los riesgos y los

modele, para poder aplicar con una metodologia clara y especifica.
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3.4.4

Uno de los aspectos que debe considerarse en el modelaje es el umbral que debe
aplicarse, ya que si este es muy bajo la institucion entra en demasiado detalle, lo
cual genera excesiva carga operativa que no es muy Util. Asi mismo, si el umbral
definido es muy alto, se pierde informacion y no se aplica el modelo de una manera
Optima. Por tanto es sumamente importante definir un umbral razonable, que

ademas debe ser monitoreado y ajustado continuamente.

Con los umbrales definidos, se estima la distribucién de severidad teérica, para
estimar la pérdida esperada. Es decision de cada institucion definir un solo umbral
para todos los eventos o establecer umbrales segun el producto o la linea de
negocio. A nuestro criterio, es mejor hacerlo por producto o linea de negocio, pues
en funcién de la rentabilidad y costo del producto deberian aceptarse los diferentes

umbrales.

Adopcion de medidas

Una vez identificados los eventos de riesgo operacional, la institucién los evalla y
toma medidas, es decir, define si el riesgo se lo va a mitigar a través de la
implementacion de controles, se lo va a transferir a través de la contratacion de
seguros, entre otros. Lo importante es que la entidad debe establecer procesos y
procedimientos de control y contar con un sistema que permita asegurar el
cumplimiento de politicas internas, evaluar periédicamente las estrategias de control

y reduccion de riesgos y tomar las medidas correctivas que se requieran.

La Alta Gerencia y el Directorio deben generar una cultura sélida de control interno y
cumplimiento y mantener un compromiso para fortalecer el ambiente de control de la
entidad, designando un &rea responsable de la Gestion Integral de Riesgos y de
preferencia con un funcionario a cargo de la Gestién de Riesgo Operacional, que
sera quien identifique y desarrolle las politicas y procedimientos para la gestion de
este riesgo, establezca junto con la Administracion planes de mitigacion de riesgos y
monitoree el avance. Debe tener un alto nivel de coordinacién con Auditoria Interna,

quien es la encargada de evaluar el riesgo. Asi se complementan las funciones de
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las diferentes areas para mitigar el riesgo operacional, como se explica en el

numeral 6 de este capitulo.

COMENTARIO:

Los eventos de riesgo operacional deben ser administrados de manera que se
pueda efectuar un adecuado seguimiento y control. Para ello, las instituciones
pueden desarrollar un aplicativo que facilite su clasificacibn adecuada y los
respectivos seguimientos. En el caso que el volumen de transacciones no amerite el
desarrollo de un aplicativo, deberian al menos llevarse registros en Excel, que
igualmente faciliten un registro de control. A continuacién indicamos los datos que
deberian considerarse para el efecto, considerando que si se trata de un aplicativo
mas complejo, este debe contar con la posibilidad de emitir reportes, consultas de
distinto tipo, considerando parametros que faciliten su clasificacion.

El registro deberia contar con informacion como:

DATOS GENERALES
Fecha evento Oficina Ciudad Tipo de Proceso |Proceso Subproceso
12/01/2008 |Matriz Quito Apoyo Administracion Agencias Pago Cheques
DATOS DEL EVENTO
Tipo de evento Subtipo de evento Evento especifico Causa del evento
Eventos externos |Fa|sificacién firmas |Pago cheque con firma falsificada |N0 hay evidentes diferencias con original
Descripcién del evento: El cheque No. 1234 de la cuenta 222999 del cliente Pedro Pérez se presentd al
cobro. Cliente indica que no gir6. Estudio grafolégico determina que la firma no le
corresponde.
Pérdida generada |Recuperado Pérdida Neta
US$ 100.00 US$ 0.00 US$ 100.00
Responsable del seguimiento: Departamento de Seguridad debe ubicar a la persona que falsificé.
Fecha de solucién: Pendiente.
Proceso aplicado Banco asume la pérdida. Cuando se determine el responsable se realizara el
proceso legal correspondiente
Estado del evento: En proceso de investigacion
Fecha préximo seguimiento: 12/03/2008
Comentarios Ninguno

Fuente: Grupo Implementacion Riesgo Operacional Banco X
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En este cuadro podemos observar la informaciéon que se registra para cada evento de
riesgo. El registro adecuado de esta informacion nos permite contar con informacion
histoérica sobre los eventos ocurridos, identificando aquéllos que ocurren con mayor
frecuencia, los que han generado mayor pérdida, los que han generado una alta
exposicion pese a que la pérdida no se haya concretado, las areas que tienen mayor
riesgo, etc. De acuerdo a las politicas que establezca la institucion, pueden registrarse
solamente los eventos que se han concretado. Sin embargo, a nuestro criterio, también
es necesario incluir los intentos o los eventos que no han producido efectos nocivos, ya
gue cuando estos son recurrentes nos permiten identificar riesgos potenciales que a
futuro pueden concretarse en eventos sumamente mas fuertes. Por ejemplo, si se
identifican intentos de transacciones con tarjeta de crédito en el exterior por montos
insignificantes (por ejemplo, un délar), hay que evaluar si existié lectura de la banda
magnética, pues esto puede implicar un posible fraude con tarjeta clonada o fuga de
informaciéon que permitiria intentos de fraude masivos. Si no se evalla con esa
perspectiva, se dejan pasar por alto indicios de potenciales fraudes que no son
considerados adecuadamente.

El registro de eventos también es una herramienta de seguimiento que permite
identificar los responsables de dar solucién al riesgo, con fechas establecidas, y

documentar las soluciones implementadas.

Este registro de eventos puede ser paulatinamente implementado. Es variable en cada
entidad, y de acuerdo a la utilizacion que se le proporcione, suele ser sumamente (til. La
evaluacién periddica de su contenido, permite presentar estadisticas al Comité de
Riesgos Integrales, tanto del periodo como comparada con periodos anteriores, con lo
cual su seguimiento es efectivo, pues en caso de que el indice de eventos se eleve, o
gue persistan ciertos eventos por un tiempo sin encontrar soluciones adecuadas, se

toman decisiones para mitigar de otra manera los eventos que ocurren.
Como habiamos indicado, si bien en instituciones pequefas se puede llevar un registro

manual, lo ideal es contar con un aplicativo que permita clasificar, evaluar, consultar,

actualizar, asignar responsabilidades, hacer seguimientos, etc., a fin de que sea una
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herramienta administrativa que permita tomar decisiones oportunas y conocer el estado

y la evolucién de los eventos presentados.

3.5 Indicadores de gestibn como apoyo en la administracion del Riesgo Operacional.

En general los bancos e instituciones financieras ya operan su modelo de gestion. También
han venido administrando el riesgo operacional, quizas a veces en forma empirica, 0 en

ocasiones intuitivamente.

Por tanto es necesario partir de la evaluacion del estado de la aplicacion de la norma de
riesgo operacional. Para ello se parte como punto de referencia de una evaluacién de

riesgo, a fin de valorar la gestién de riesgo.

Dado que no existe un modelo Unico de gestion del riesgo operacional, en este proceso se
integran todas las variables que nos permitan asegurar que el modelo de gestion cumple los
requerimientos normativos, internos y externos, asi como que se apega a las mejores
practicas establecidas para este proceso. Al final las entidades financieras tendran un

modelo seguro, eficiente y adecuado a sus necesidades particulares.

El modelo de gestion tiene dos grandes procesos:

> Gestion Cualitativa

> Gestion Cuantitativa

En la Gestibn Cualitativa se definen los métodos y procedimientos encaminados

a identificar, monitorear y prevenir los riesgos operacionales, tales como:

» ldentificacion y clasificacion de Riesgos y Controles,

» Auto evaluacién de Riesgos y Controles,

» Indicadores Clave de Riesgos (KRI’s), entre otros;
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KRI Indicadores de Riesgo Operacional (KRI) ‘

BDD Calculos sobre la base de datos de eventos
Eventos (interna y externa)

8
S
E
iy
L
T

Fuente: Grupo Implementacién Riesgo Operacional Banco X

En la Gestion Cuantitativa el desarrollo de los procedimientos y modelos tiene como objetivo
identificar, registrar y modelar las pérdidas generadas por la materializacion de los riesgos,
para poder realizar el calculo de las reservas de capital requeridas por Basilea Il para
afrontar este riesgo. Vamos a referirnos a los indicadores clave de riesgos (Key Risk

Indicators, KRI por sus siglas en inglés).

El trabajo en este tipo de proyectos, se orienta basicamente a hacer efectivos las politicas y
procedimientos establecidos en el modelo de gestién, mediante una planeacion detallada
que incluye, desde el analisis para identificar la criticidad y el orden de las areas en las que
sera implementado, de ahi derivaran las labores de campo sobre la capacitacién y la propia
ejecucion de los procedimientos, hasta la obtencion de los reportes y analisis de los

indicadores de gestion del riesgo operacional.

Debe definirse una metodologia que permita mapear el riesgo operacional a fin de identificar
los riesgos inherentes de las diferentes etapas del proceso de negocios, seleccionando un
conjunto de variables que proporcionen un estimado de la severidad del riesgo operacional.
Para ello deben establecerse los indicadores clave de riesgos, a los cuales hay que
consolidar y resumir para proporcionar una mirada comprensiva de los riesgos por linea de

negocio. Es un equivalente a un “tablero de comando de riesgos”.

Cada entidad debe por tanto, preparar su sistema de indicadores ajustado a sus
caracteristicas, a fin de reducir el nimero de normas y acciones de control, concentrando y
combinando las mediciones para mejorar la efectividad del sistema de control interno. Asi,

podria prepararse un cuadro como el siguiente:
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RIESGOS RELEVANTES

NORMAS Y ACCIONES

DE CONTROL

INDICADORES

DE CONTROL

Inadecuada preparacion

Jdel personal.

Adecuar el programa de
capacitacion a las

necesidades reales.

Puntos promedio en evaluacion desempefio
NUmero de cursos y cursistas

Por ciento de aprovechamiento medio de la

capacitacién

Incumplimiento de los

astandares el servicio.

=stablecer un sistema de

2ncuestas y entrevistas

Por ciento de satisfaccion
Por ciento de cumplimiento estandares
NUumero de no conformidades

Monto ($) de reclamaciones

Incumplimiento de las

cifras presupuestadas.

Chequeo de planes y

resupuestos

Costo por peso de Ingreso
~roductividad

Variacion precios promedio

Rotacion de inventarios

\livel de mermas

Consumo electricidad

Consumo de agua

Por ciento ejecucion del presupuesto

ndices de solvencia, liquidez y otros financieros,

convencionales o propios

*** Fyente: Publicacion de Iralda Morales Alvarez y Onelio Diaz Martinez
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Los indicadores que se definan deben ajustarse a las caracteristicas de la entidad, enfocado
a las lineas clave del negocio, y los servicios que sustentan estas lineas. Para ello es
importante establecer pardmetros que permitan identificar los aspectos a medir, como:

» Cuales son los procesos clave? Este aspecto es parte del levantamiento de la
norma de riesgo operacional, por tanto la entidad debe trabajar en base a dichos

procesos.

» Para cada uno, es necesario identificar qué aspectos medir, y cobmo hacerlo. Es
decir, identificar cuales son los aspectos que permitiran conocer si el proceso
esta bien gestionado, si se conocen oportunamente los eventos de riesgo que
ocurran, si se toman medidas oportunas para mitigarlos, si éstas son efectivas, si
se realiza seguimiento sobre ellas, etc. Para esto pueden aplicarse las normas
ISO 9001-2000, que requieren llevar registros sobre las conformidades e
inconformidades. Sobre estos registros, se pueden establecer metas de
cumplimiento, por ejemplo: permitir un error maximo del 1% en algun caso

especifico.

» Complementariamente al establecimiento de cada indice, se establece la

frecuencia, forma de medicién, utilizacion del indice, a quién va dirigido, etc.

» Es necesario que se defina también una frecuencia y forma de evaluacién de la
variacion de los indices, a fin de que la direccidn pueda conocer estas tendencias

y tome decisiones estratégicas sobre su eficiencia y eficacia.

» Como en todos los procesos de riesgo operacional, esta debe ser una tarea
continua, que permita reconfirmar que los indices establecidos estan enfocados a
las prioridades del negocio y se ajustan permanentemente para ir de la mano con

la dinamica de la empresa.

» Esta tarea de disefio, difusion, implantacién y monitoreo implica que se aplique
considerables esfuerzos y tiempo, por lo que la Unidad de Riesgos debe
igualmente contar esta entre sus tareas importantes, y por tanto ser evaluados

por ello.
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» lIdentificar el conjunto ideal de indicadores claves requiere una aplicacion de
equilibrio cuantitativo y cualitativo, y es un proceso que se va complementando y
perfeccionando con el tiempo. Pero sobre todo, debe estar alineado al
establecimiento de objetivos estratégicos de control interno y permitir evaluar la
calidad del control interno.

» Como todo objetivo, los indicadores deben ser medibles o cuantificables,
calculables, comprensibles, relevantes y dutiles. En su definicion deben
establecerse claramente las fuentes de informacion y asegurar que sean
confiables y actualizadas, por tanto deberan establecerse las fechas de corte,
muestras a tomar o universo que interviene, etc. Su calculo debe ser realizado en
forma automatizada, de preferencia evitando intervencion humana para evitar

errores.

A continuacién detallamos algunos indicadores que permiten evaluar diferentes

elementos de la gestion de riesgo operacional:

» Numero de fraudes evitados en tarjeta de crédito en un mes. Este indice
permite evaluar la eficiencia del monitoreo transaccional de tarjetas de
crédito. Es complementario con el indicador del monto que “ahorra” (es decir,
desde que se produjo la alerta en el sistema hasta que se bloque¢ la tarjeta
una vez confirmado que la transaccion fue fraudulenta, cuanto se pudo haber
consumido respecto al total del cupo disponible de la tarjeta). Este indicador
es fundamental para evaluar la capacidad de respuesta frente a intentos

fraudulentos, ya que la amenaza es a nivel mundial.

Este indicador parte de la necesidad de evaluar la eficacia del monitoreo de
tarjetas de crédito. La delincuencia a nivel mundial tiene alcances cada vez
mayores, por lo que las franquicias mundiales establecen requisitos exigibles
a los bancos para que detengan los fraudes a fin de mitigar las pérdidas. En
tal sentido, establecen estandares para las instituciones, y comparan dichos
indicadores contra los fraudes locales (pais), regionales (Latinoamérica y el
Caribe), y mundiales. En caso de que una instituciéon tenga indices cuyo
fraude esta notoriamente fuera de los de la regién, de inmediato reciben una

auditoria por parte de la marca internacional para determinar el motivo o
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motivos y recibe una fuerte sancion. En caso de no poner correctivos
inmediatos o0 no presentar un plan de mitigacion de dichos riesgos, es

sancionada por fuertes sumas de dinero o se le retira la franquicia.

Ejemplo: La administracion establece un indice de pérdidas por consumos
del mes. El &rea de monitoreo de consumos de tarjeta de crédito establece
entre sus objetivos uno que evalle este resultado. El indice de pérdidas por
mes es de 0.3%, y se calcula de la siguiente manera:

indice de pérdidas en consumos de tarjeta de crédito = monto de pérdidas /

total de consumos del mes.

Este objetivo tiene un valor de 20 puntos sobre 100 del total de la evaluacién
mensual del area. Cualquier exceso se penaliza con el 50% de la evaluacién,

siempre y cuando no exceda del 0.4%

Suponiendo que en el mes xx se realizaron un total de consumos por US$
10’000.000, Si en dicho mes existieron pérdidas por fraude por 30.000
délares, estariamos dentro del margen permitido. Por tanto, el area tendria

20 puntos en la evaluacién de este objetivo.

Pero si la pérdida por fraude fue de US$ 50.000, el indice seria del 0.5%. En

este caso, el puntaje obtenido seria 0 puntos.

Numero de liquidaciones de operaciones de cartera con error, sobre el total
de operaciones liquidadas en un mes. Se establece un rango maximo
admisible, por ejemplo el 1%. El resultado debe ser parte de la evaluacion del
departamento a cargo de este indicador. En caso de que el indice supere
este limite se notifica a la Unidad de Riesgo Operacional para identificar las
causas y determinar el motivo que genero este resultado. En base a ello, se

determina el camino a seguir.

En este ejemplo, se ha determinado un indicador que permita poner indices
de calidad del proceso de cartera, para ello se determina cuantas
operaciones de tal naturaleza se realizan. En este caso, se obtendria un

detalle del sistema en donde indique por sucursal el nUmero de transacciones
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de liguidacién de cartera que se han efectuado en el mes. El mismo sistema
indica si alguna transaccion fue reliquidada y el motivo, para lo cual se
escoge de un catdlogo el motivo de reliquidacion. Estos datos son incluidos
en el reporte de sistemas y se calcula autométicamente el indice de eficiencia
de las operaciones de cartera.

indice de errores de liquidacion de cartera = total errores/total liquidaciones

procesadas en un mes.

Supongamos que el total de operaciones de cartera procesadas en el mes
gue se evaliua fue de 300, de las cuales se registraron 15 errores. Eso
significa un error del 1.67%, es decir, tuvo un desempefio deficiente, pues
sobrepasd el 1% establecido como meta, esta evaluacion afecta al
departamento de la sucursal que tuvo el error, y a la o las personas que
sobrepasaron dicho indicador. La idea es que se cumpla el objetivo, que cada
cierto tiempo es evaluado y si es necesario se ajusta a fin de mejorar la
calidad del servicio paulatinamente. Como esto se transforma en parte de la
evaluacion de objetivos, si las areas cumplen los funcionarios se ven
compensados en su remuneracion variable. Caso contrario, esta se ve

también afectada.

Numero de reclamos por pagos erroneos de cajeros automaticos sobre el
total de pagos realizados por cada cajero automatico en una semana. Este
indicador permite identificar fallas en la operacion de cajeros y sirve para
medir la oportunidad en la reparacién de dafios (operativos o técnicos) de los
cajeros. Sin embargo, el control no se basa en el indicador, sino que existe
un monitoreo automatico que emite alertas directas al personal a cargo de la
red de cajeros, proporcionando soluciones oportunas. Este indicador se
utiliza también para evaluar la efectividad del servicio a clientes propios y de
otras redes como por ejemplo Banred (local), Cirrus (MasterCard), electron
(Visa), ya que la entidad es evaluada en su uptime de servicio y no puede

tener indices inferiores al 98% de servicio.

Como se indica en el detalle, el indicador permite medir la eficiencia del

servicio, por lo que su evaluacion es parte de los objetivos del personal a
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cargo de este proceso, incluyendo el area de tecnologia. La informacién para
esta evaluacion se obtiene de un reporte que indica el numero total de
transacciones procesadas en cada canal tecnoldgico, por tipo de transaccion,
por cada tipo de tarjeta y emisor, en qué red se proceso, etc. Con lo cual el
reporte indica el nivel de eficiencia, transacciones procesadas versus

transacciones con error, para efectos de la evaluacion.

indice de reclamos por pagos erréneos en cajeros automaticos = nimero de

pagos erréneos / total de pagos realizadas en el cajero automético.

Si el nimero de pagos realizados es de 500, y se presentaron 4 reclamos por
pagos erroneos, el indice es 0.8%. Si la meta es una efectividad del 99%, el

desemperio fue exitoso.

Monto de faltantes de caja en un mes, sobre el total de efectivo asignado a la
oficina. Permite medir la eficiencia de la oficina en el manejo de efectivo con
los clientes y la aplicacién correcta de las medidas establecidas para el
efecto. Este indice es parte de los objetivos de la supervision de la agencia y

de los coordinadores.

indice de faltantes de caja = monto acumulado de faltantes en el mes / monto

total de efectivo de la oficina.

Este indicador permite evaluar los resultados de cada oficina y su incidencia
en la efectividad del manejo de efectivo, lo cual se traslada a los objetivos del

personal a cargo de la misma.

Si en el mes de agosto se produjeron faltantes por 500 doélares, frente a un
monto de efectivo manejado de US$ 2,000,000, el indice es de 0.03%. Si el
objetivo planteado es de 0.01%, quiere decir que la gestion del manejo de

efectivo en esa agencia es deficiente.

Oportunidad en la atencion de reclamos de clientes. La norma de la
Superintendencia de Bancos permite un tiempo maximo de respuesta de 15
dias ante reclamos de transacciones locales, y 60 cuando son transacciones

internacionales. La Institucion debe contar con infraestructura vy
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procedimientos que permitan atender los reclamos dentro del tiempo
establecido, para lo cual debe mantener sistema de seguimiento. En este
caso, el indice de cumplimiento deberia ser del 100%, Esta evaluacion afecta
no solamente al rea de atencion al cliente sino que en caso de desfase, se
traslada a las areas responsables del desfase, pues tiene prioridad uno.

Este indicador es bésico para la atencion a clientes, pues su cumplimiento
debe ser al 100% por tratarse de un requerimiento normativo. Para facilitar su
evaluacion, la entidad debe contar con un aplicativo donde se registren los
reclamos que debe proporcionar informacién suficiente para evaluar el

cumplimiento oportuno.

indice de oportunidad de atencién de reclamos a clientes = nimero de
reclamos atendidos dentro del tiempo establecido por el Organismo de
Control / Numero total de reclamos presentados.

En este caso, cualquier valor diferente al 100% es considerado como

deficiente, afectando a la evaluacién de las areas involucradas.

indice de fraudes en tarjeta de crédito, comparativo de la Institucion versus
los indices de la region (Latinoamérica) y del pais. Se establece un

porcentaje inferior en menos del 25% del indice del pais.

indice de fraudes en tarjeta de crédito (comparativo vs pais) = Monto de
fraudes presentados en el mes / Monto de transacciones del mes (similar al
primer indice presentado). Una vez obtenido este indicador, se compara con

el indice de fraudes en tarjeta de crédito del pais para el mes analizado.

indice de fraudes presentados en la institucion financiera respecto al indice

del pais = indice de fraudes en banco x / indice de fraudes del pais.

Asi, si el indice de fraudes en el pais fue de 0,4% y el del Banco evaluado fue
del 0.2%, el indicador que relaciona estos dos parametros es 0.50%, por lo

gue la gestién es deficiente.
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Complementariamente, en caso de dispararse los indices, también las franquicias
establecen posibles causas y determinan nuevas normas de cumplimiento estricto tanto
para los emisores de tarjetas de crédito como para las instituciones que realizan la
Adquirencia de los establecimientos.

3.6 Rol de Auditoria

Responsabilidades de Auditoria Interna en la administracion del Riesgo

Operacional

De acuerdo a Basilea Il, la implementacion requiere esfuerzos e inversiones relevantes,
por cuanto el proyecto implica el desarrollo de modelos, la revision de procesos,

evaluacién de tecnologia de la informacién, debe generar cambios culturales fuertes.

En este contexto, el Auditor Interno debe tener una activa participacién en su desarrollo
e implementacién, manteniendo su independencia y cumpliendo sus funciones
intrinsecas. Es necesario que el Auditor comprenda las definiciones y conceptos que
utiliza. Sin embargo, como ya ha venido evaluando estos aspectos, generalmente para

el auditor estas funciones las desarrolla de manera natural.

La implementacion de metodologias y modelos implican que la organizacion se capacite
y los desarrolle. Por tanto el Auditor debe avanzar en la capacitacion a un ritmo igual o
aun mayor que el resto de la organizacién, pues en temas de evaluacién de riesgos

hasta la presente fecha habia sido quien lideraba.

Una vez adoptado un modelo o sistema, el auditor debe conocerlo y dominarlo a fin de

poder evaluarlo.
Para el riesgo operacional, una vez implementadas las fases iniciales, Basilea Il

establece que se utilicen métodos avanzados AMA para el célculo de capital por este

riesgo, lo cual implica el empleo de modelos e informacion interna y externa sobre
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pérdidas. El auditor debe entender las definiciones que se utilizan, algoritmos de
estimacion de los parametros de riesgo, etc., y conocer el sistema de riesgo.

Basilea Il norma que tanto los auditores externos como los internos deben llevar a cabo
examenes periédicos de los procesos de gestion y sistemas de medicion del riesgo
operativo.
También indica que las auditorias deben incluir las operaciones de las unidades de
negocio y las actividades de la unidad de gestién del riesgo operativo, comprobar el
buen funcionamiento de los procesos de validacién interna y la transparencia y
accesibilidad del flujo de datos asociados al sistema de medicion del riesgo y de su
procesamiento, asi como la accesibilidad a las especificaciones y a los parametros del
sistema.
Entre las principales responsabilidades se encuentran:

» Evaluar la gestion de los riesgos significativos.

» Evaluar el reporte de los riesgos clave.

» Evaluar los procesos de gestion de riesgos.

» Asegurar que los riesgos son correctamente evaluados.

» Asegurar los procesos de gestion de riesgos.
Existen también ciertos roles considerados como legitimos para Auditoria, pero que
deben ser ejecutados con salvaguardas, es decir, no son responsables directos del
tema, pero pueden apoyar en ellos:

» Reporte consolidado de riesgos.

» Coordinacién de actividades de administracion de riesgos.
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» Entrenar a la gerencia para responder a los riesgos.

» Facilitar la identificacion y evaluacion de los riesgos.

» Mantener y desarrollar el esquema de administracion de riesgos.

» Patrocinar el establecimiento de administracion de riesgos.

» Desarrollar la estrategia de gestidén de riesgos para la aprobacién del directorio.

Estan claramente identificados los roles que Auditoria Interna no debe asumir, y que

son:

» Establecer el apetito por el riesgo.

» Implementar los procesos de gestion de riesgos.

» Tomar decisiones basados en la respuesta al riesgo.

» Implementar respuestas de riesgo a nombre de la Gerencia.

» Responsabilidad de dar cuenta de la gestion de riesgos.
Finalmente, en conclusion, el Auditor asume también el rol de consultor, generando valor
agregado a la empresa. Adicionalmente, deben examinar todos los elementos
esenciales del sistema de gestion de riesgo, célculo del indicador de Basilea, provision
por pérdidas esperadas.
Para cumplir a cabalidad su rol, el auditor debe conocer la organizacion, los
procedimientos, los sistemas, las politicas, los modelos adoptados, asi como entender

correctamente las definiciones realizadas y los algoritmos de estimacion de los

parametros.
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CAPITULO IV CONTINGENCIA Y CONTINUIDAD DEL NEGOCIO

4.1 El proceso de administracion de la continuidad del negocio

4.1.1 Establecer la estrategia y metodologia.

Un plan de continuidad de negocios es el conjunto de acciones a ser
llevadas a cabo ante distintos escenarios de desastres que pudieran afectar

la correcta marcha de los negocios.

Determinar la estrategia de continuidad del negocio permite proporcionar
una respuesta adecuada para cada producto o servicio, de tal manera que
la organizacion pueda continuar proveyendo dichos productos y servicios a
un nivel aceptable de operacién y dentro de un periodo de tiempo apropiado

durante y después de una interrupcion.

La eleccion que se haga debera tomar en cuenta la fortaleza y las opciones

de contramedida que ya se encuentren presentes dentro de la organizacion.

Se deben estudiar las alternativas posibles, ventajas, inconvenientes y
costos asi como las medidas de reduccién de riesgos como parte de la

estrategia de recuperacion.

El analisis o estudio de las diferentes estrategias a seguir se puede
establecer con la ayuda de consultores externos o hacerlo con personal
propio de la organizacion, lo cual agrega la ventaja del conocimiento y
experiencia en los procesos, pero demanda preparacion o capacitacion para

efectuar el levantamiento de los procesos asi como el andlisis de impacto.

Independientemente de la decision que se adopte es necesario apalancar
este proyecto en mejores practicas y metodologias ampliamente conocidas
y probadas. El estandar britanico publicado en noviembre del 2006

denominado “Gestion de la continuidad del negocio”, fue preparado por el



Comité Técnico BCM/1; este documento fue desarrollado por profesionales
de todos los ambitos de la comunidad de continuidad del negocio,
aprovechando su experiencia académica, técnica y practica en el tema de la
gestion de continuidad del negocio.

Es un documento que recopila las mejores practicas, que sirve de referencia
para la mayoria de situaciones en las que se puede ver avocada una
Institucion ya sea pequefia, mediana y grande, independiente del sector

comercial, publico o de beneficencia.

Las disposiciones de este estandar son recomendaciones 0 sugerencias
que servirdn de base para implementar una cultura de gestion de la
continuidad que brindara un nivel de aseguramiento para las operaciones
mas importantes de la Institucién frente a situaciones normales y en caso de

contingencias.

Dentro de los beneficios de contar con un programa eficaz de gestién de

continuidad del negocio podemos mencionar:

» Disponer de la capacidad de identificar de manera proactiva los
impactos de una interrupcion operativa.

» Tener en marcha un proceso de respuesta eficaz a interrupciones,
que se minimiza el impacto de las mismas sobre la organizacion.

» Alentar el trabajo de equipo entre sus diferentes areas.

» Contar con la capacidad de demostrar una respuesta verosimil por
medio de procesos llevados a la practica.

» Mejorar la reputacion e imagen de la Institucion.

» Obtener una ventaja competitiva, gracias a la capacidad de
mantener la provision de productos y servicios aln en situaciones

de crisis.

Fuentel: Superintendencia de Bancos y Seguros
Fuente2: Articulos del Internet pagina www.isec-global.com

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria.
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COMENTARIO:

La elaboracion de un plan de continuidad del negocio es un proyecto global que
abarca a la totalidad de la organizacioén no se trata de un proyecto de una area
especifica.

Primero se debe tener claro que los procesos criticos estan soportados muy
probablemente por sistemas informaticos, y éstos en algun momento o debido a
determinadas circunstancias o eventos pueden fallar, pero la Institucion no
Unicamente est4 compuesta por componentes tecnoldgicos, también existen
procesos operativos, y por supuesto personas a cargo de ellos, de hecho los
procesos de tecnologia son dirigidos por funcionarios, sin olvidarnos de nuestros
clientes. Todos los elementos de una organizacion se ven afectados cuando
existen catastrofes o riesgos de tipo masivo o desastroso, lo importante de esto
es contar con planes que permitan el mantenimiento de los servicios, equipos,
personas, clientes, etc. durante este tiempo de emergencia, asi como también se
debe establecer el camino para regresar a la operacion normal de la

organizacion.

Disponer de un sitio alterno de procesamiento para asegurar que ciertos
procesos no se detengan debe ser parte de los objetivos estratégicos de la
Institucion Financiera, por lo cual es importante contar con el apoyo del Directorio

del Banco.

Para entender de mejor manera cOmo se construye un plan o qué metodologia se
debe emplear, creemos importante que el personal a cargo tenga la suficiente
preparacion y de ser necesario buscar asesoria en los temas basicos o

acompafiamientos que confirmen el avance o determinacion del proyecto.
Existen diversas metodologias que estan disponibles en el mercado, pueden

estar o no acompafadas de diagnosticos o acompafiamiento, la mejor de ellas

debe considerar la realidad de la organizacion.
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Como ejemplo y con el fin de explicar de mejor manera los pasos a seguir para

construir este plan resumimos de forma macro los siguientes pasos:

1. Contar con el apoyo de la Alta Gerencia

A partir de la designacion del coordinador o encargado de gestionar la
realizacion de los planes, es importante que exista el compromiso formal de
apoyo de la Directiva de la Institucién, puesto que los recursos econémicos

que demandan este tipo de proyectos tienen que ser autorizados.

De igual forma el compromiso de toda la organizacién para el logro de este

objetivo debe ser transmitido desde la cabeza de la organizacion.

2. Determinar el sitio de procesamiento alterno

Con la premisa que este tipo de planes se activa cuando el sitio principal de
procesamiento se ha visto comprometido por algin evento catastrofico, es
necesario encontrar el lugar en donde se podra continuar con el servicio.

En este momento es cuando se hace efectivo el apoyo de la Alta Gerencia

porgque se requiere financiamiento.

3. Elaboracién del plan

En esta etapa o fase se deben desarrollar los planes de contingencia de los
procesos que la Institucion tenga interés que se mantengan funcionando en
caso de contingencias, es decir no todo es sujeto a ser replicado o que siga
funcionando siempre, todo va a depender de los objetivos de la organizacion
y de la inversion que pueden efectuar, ya que mientras mas rapido sea
conectarse del sitio principal al alterno implica mayor costo por toda la

tecnologia y logistica que debe mantener la Institucion.

El o los planes de continuidad deben incluir ademas los pasos o procesos

para regresar a la operacion del Banco, dependiendo de su realidad, habra
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procesos que dejen de ser atendidos, otros con soluciones temporales
manuales. En todo caso entendiendo que en algin momento se tiene que
restaurar la situacion inicial de procesamiento, es indispensable saber el
camino a seguir para regularizar todo aquello que no se pudo efectuar en su

momento.

Por ejemplo, cuando el sistema falla en ventanillas, el procedimiento de
contingencias mientras se restablece el sistema puede ser recibir depdsitos,
pagar cheques hasta cierto monto, etc. Una vez que el sistema se haya
restablecido los cajeros deberan ingresar las transacciones que efectuaron
manualmente en el tiempo que durd el evento y de esta manera evitar

descuadres en su operacion.

En la siguiente imagen mostramos el flujo de la continuidad del negocio que

muestra graficamente lo que hemos mencionado:

Ingreso de Operaciones
A idas con

Dperacion

perachin - .
Procedimientos e e Normal en al
de Emergencia = itic Principa

© Recuperacion del Sitic Principal

@ Periodo para
Evaluar la

Coantingencia

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria.

En la operacién normal que puede estar viviendo una Institucion se presenta
un siniestro que interrumpe el servicio que origina se adopten

procedimientos de emergencia que incluyen preparacion y activaciéon de un
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41.2

sitio alterno de procesamiento, el tiempo que dura la emergencia asi como el

regreso a la operacion normal una vez superado el evento.

Es més féacil verlo graficamente y pareceria ser una tarea sencilla, no
obstante es un proceso a mediano o largo plazo porque estamos hablando
de una serie de planes que deben engranar en todas las operaciones de
todas las unidades del Banco, lo cual nos lleva a pensar que en la practica es
real que sin la participacion de todo el personal no se puede llevar a cabo un

proyecto de esta magnitud.

Mas adelante se explica en detalle todos los pasos que deben seguirse para

establecer los planes.

Probar el plan

Todos los planes desarrollados deben ser sometidos a pruebas periddicas
qgue contribuyen a validar su vigencia. Esto debe ser parte de la politica
establecida, sin importar el grado de dificultad se deben plantear pruebas
periddicas que deben ser debidamente documentadas ya que son el insumo

necesario para actualizar o ajustar los planes.

Mantener el plan

Producto de las pruebas y cambios propios de las organizaciones los planes
son documentos que deben ser actualizados permanentemente, no cabria la
posibilidad de establecer un plan y archivarlo. En la practica si no se cumple

esto, el riesgo de que el plan no sea de utilidad es muy alto.

Identificar los procesos criticos.

Los procesos criticos de la Institucion deben ser debidamente identificados
partiendo de un inventario inicial de todos los procesos y luego deberan ser

sometidos a un analisis a fin de determinar su nivel de criticidad, mismo que
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puede basarse en diversos criterios como por ejemplo su nivel de
participacion frente a todos los servicios que ofrece la organizacion, la
rentabilidad que ofrecen con respecto a la totalidad de la utilidad o a los
activos de la organizacion. Para el caso especifico de la continuidad el
criterio que debe primar esta relacionado con los procesos que apalancan
aguellos servicios que la organizacién esta dispuesta a no dejar de otorgar
a pesar de producirse un evento de contingencia menor o uno mayor que

derive en la ejecucién de los planes de continuidad planteados.

Estos procesos estan directamente relacionados con los objetivos y metas
gue la organizacion se haya planteado, mediante sus planes estratégicos ya
sean estos de mediano o largo plazo. Es muy importante que la gestion de
continuidad del negocio tenga por tanto un nivel de comprension y auspicio
elevado para que se aseguren gue estas metas y que los objetivos no se

vean comprometidos por interrupciones inesperadas.

Las consecuencias de un incidente pueden variar en su impacto
dependiendo del proceso que se vea afectado, siendo los mas criticos
aquellos a los que se debe dar prioridad de aseguramiento, a través de
planes de contingencia y continuidad que contribuyan a disminuir el riesgo

de que sean interrumpidos.

Se pueden identificar a los procesos criticos de una organizacion a través
de varios mecanismos, entre ellos con cuestionarios de analisis de impacto,
considerando su importancia y nivel de participacion en la consecucion de

las metas establecidas por la Institucion.

Fuentel: Superintendencia de Bancos y Seguros

Fuente2: Articulos del Internet pagina www.isec-global.com

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria

COMENTARIO:
Es importante que los procesos criticos que constituyen el insumo para

establecer el plan, se evalien desde el punto de vista de la continuidad del
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4.1.3

negocio con la contribucion de los diferentes responsables de las unidades
de negocio, ademés considerar el analisis de los recursos minimos para
mantener operativo un proceso, identificando cuales son los mas idoneos,
no Unicamente recursos humanos sino materiales, técnicos, de

mantenimiento, etc.

Otro aspecto fundamental al momento de analizar los procesos es el tiempo
0 umbral permitido para no contar con el servicio o proceso y de ser posible
cuantificar el valor que corresponderia en funcién de este tiempo, la

interrupcion del servicio.

Una vez que se encuentren debidamente especificados los procesos
criticos es necesario que sean aprobados por la administracion y se priorice
su analisis de riesgos e impacto para poder implementar las diferentes

estrategias de continuidad.

Identificacion de los riesgos y su impacto.

1. Andlisis de Riesgos

Considerando que un plan de continuidad del negocio contiene las medidas
0 estrategias y aportacion de recursos para hacer frente a situaciones
creadas como consecuencia de la materializacion de un riesgo, es basico
antes de plantear las medidas a adoptar, analizar las amenazas mas

probables.

El analisis de riesgos que elabore la Institucién deberd considerar entre sus

objetivos:

» Analizar los riesgos a los que se ve expuesta la organizacion
incluyendo los riesgos potenciales
» Incluir en el analisis la probabilidad y consecuencias o impacto de

los riesgos identificados
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» Determinar cuales son los niveles de riesgo que la Institucion esta

dispuesta a aceptar.

En 1974 el National Bureau of Standards de los Estados Unidos, nombrada
en la actualidad como National Institute of Standards and Technology,
public6 su Automated Data Processing Physical Security and Risk
Management (FIPS-31), en el cual se incluia brevemente la idea del andlisis

de riesgos, pero no se establecia ninguna forma de metodologia formal.

Posteriormente, en la publicacion Guidelines for Automated Data
Processing Risk Analysis, (FIPS-65), publicado en 1979 incluy6 la primera
metodologia de analisis de riesgos que contenia un algoritmo muy simple

para la cuantificacion del riesgo.

A partir de este inicio se han disefiado innumerables metodologias con mas
0 menos variaciones, pero tomando en cuenta la misma base de
razonamiento, tomando en cuenta seis elementos que forman parte del

riesgo, que son:

» Valor de los activos: el valor econémico de los bienes o propiedades
de la Institucion.

» Frecuencia de la amenaza: cuantas veces es probable que ocurra
un evento generalmente tomando el rango de un afio como
referencia.

» Impacto de la amenaza: el costo expresado en porcentaje del valor
del activo dafiado, producto de la ocurrencia de un suceso.

» Eficacia de las medidas de seguridad adoptadas.

» Costo de las medidas adoptadas: el costo no solo de la
implantacién, sino también el mantenimiento, reposicion y
adaptacion en caso de cambios.

» Incertidumbre: Grada de confianza en las cantidades aplicadas a los

elementos anteriores.
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Al ser la incertidumbre el elemento determinante de riesgos, ya que el resto
de elementos dependen de él, se concluye que si bien algunos de ellos se
pueden cuantificar facilmente, existe la necesidad de basarse en las
estadisticas de eventos producidos e impacto sufrido. El inconveniente es
gue no existe en el pais ni en varios paises la cultura del analisis de riesgos
que permitan mantener informacion historica de costos incurridos derivados
de incidentes de seguridad, ni tampoco datos sobre los costos de
implementar sistemas de seguridad o soluciones puntuales a
inconvenientes, que puedan ser utilizados en la valuacioén por lo que esta se

vuelve netamente subjetiva.

Identificacion de amenazas y vulnerabilidades

Dentro del andlisis de riesgos es muy importante hacer un levantamiento de
los tipos de amenazas a los que nuestros sistemas pueden estar expuestos,
no se debe descartar ninguno, no obstante deben ser amenazas reales que
verdaderamente apliquen a la Institucion, ya que si los esfuerzos se centran
en amenazas que jamas van a pasar o su probabilidad es poco menos que
remota se estarian desperdiciando recursos. Hay que tener presente que la
actitud de querer estar protegido contra todo cuando en muchos casos no
existen las mas elementales medidas de seguridad, resulta poco practica y

en muchas ocasiones conduce a la paralisis.

De acuerdo con algunas metodologias definidas se pueden elaborar
catadlogos de amenazas posibles, tomando como referencia grupos
definidos que contienen: accidentes, errores, amenazas intencionales y

amenazas internacionales.

Grupo A de Accidentes

» Accidentes fisicos de origen industrial: incendio, explosion,
inundacion por roturas, dafios por industrias cercanas o emisiones

radioeléctricas.
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» Averias: de origen fisico o logico, debido a defectos de origen o
sobrevenidas durante el funcionamiento del sistema.

» Accidentes fisicos de origen natural: fenébmenos sismicos o
volcanicos, meteoro, rayo, desplazamientos de tierra, avalancha,
derrumbe, etc.

» Interrupcion de servicios o de suministros esenciales: energia, agua,
telecomunicacion, fluidos y suministros diversos. (vulnerabilidades
en servicios provistos por terceros).

» Accidentes mecanicos o electromagnéticos: choque, caida, cuerpo

extrafio, radiacion, perturbacién electrostatica.

Grupo E de Errores

» Errores de utilizacién ocurridos durante la recoleccién y transmisiéon
de datos o en su explotacion por el sistema.

» Errores de disefio existentes desde los procesos de desarrollo del
software.

» Errores de ruta, secuencia o entrega de informacion en transito.

» Inadecuado monitoreo de la trazabilidad, registro de la informacion

enviada y recibida.

Grupo P de Amenazas Intencionales Presenciales

» Acceso fisico no autorizado con inutilizacion por destruccién o
sustraccion (de equipos, accesorios o infraestructura).

» Acceso logico no autorizado con intercepcion pasiva simple de la
informacion.

» Acceso légico no autorizado con alteracion o sustraccion de la
informacion en transito o de configuracion, es decir, reduccién de la
confidencialidad del sistema para obtener bienes o servicios
aprovechables (programas, datos, etc.).

» Acceso légico no autorizado con corrupcion o destruccion de

informacion en transito o de configuracion.
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» Indisponibilidad de recursos, sean humanos (huelgas, abandono,
rotacion) o técnicos (desvio del uso del sistema, bloqueo). Sabotaje

interno.

Grupo T de Amenazas Intencionales de Origen Remoto

» Acceso légico no autorizado con intercepcién pasiva (para analisis
de trafico de informacion)

» Acceso logico no autorizado con corrupcién o destruccién de
informacién de informacién en transito o de configuracién, es decir,
reducciéon de la integridad y/o disponibilidad del sistema sin
provecho directo (sabotaje inmaterial, infeccion virica, etc.).

» Acceso légico no autorizado con modificacion de informacion
durante la transmision.

» Suplantacion de origen del emisor o reemisor o de ldentidad.

» Repudio del origen o de la recepcion de informacion en el proceso

de transmision de datos.

Identificacion de riesgos potenciales, probabilidades y consecuencias

Independientemente del método que la Institucion adopte para su sistema
de seguridad, es importante que se establezcan politicas y procedimientos

que sean aplicables y de conocimiento general.

El analisis de riesgos debe incluir la deteccion de las vulnerabilidades de la
organizacion ante las amenazas a que estd expuesta, el analisis debera
hacerse de manera detallada para que el nivel de certeza sea mayor, y por
tanto sean més eficaces las medidas que se implementen para la proteccion

de la informacion.

Con el fin de que las medidas puedan afectar a los aspectos mas
importantes de la Institucion, es importante priorizar los riesgos y ordenarlos

de acuerdo a su criticidad.
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Cuando ya se disponga de este levantamiento de los riesgos se debe armar
la matriz de riesgos que incluye la probabilidad y el impacto del riesgo
identificado, asi como también los controles establecidos para su mitigacion

y las recomendaciones que correspondan.

El objetivo final del andlisis de riesgos debe ser mantener un mapa de
riesgos Institucional que permita tomar decisiones y adoptar medidas de
seguridad en funcion de la realidad de los riesgos y su evolucion

permanente.

Las decisiones que puede adoptar la Institucion frente a los riesgos

identificados pueden ser:

» Transferir el riesgo mediante la contratacién de pélizas de seguros.

» Eliminar el riesgo (en los casos en que sea factible) mediante la
adopcion de las acciones recomendadas en el informe.

» Reducir el riesgo en los casos en que su eliminacién no sea posible.

» Aceptar el riesgo cuando la probabilidad de ocurrencia sea muy
baja, o el coste de las medidas para eliminarlo o reducirlo no sea
aplicable para la Institucion.

» Una combinacién de todas ellas.

2. Andlisis de Impacto

Considerando que dentro de la Institucidbn algunos procesos pueden ser
mas criticos que otros y que esto depende inclusive de la época por la que
estén atravesando, es importante a través del analisis de impacto, otorgar a
la alta gerencia elementos para que puedan tomar decisiones sobre las

estrategias de recuperacion que mas le convengan.

Para conseguir este propdsito es importante contar con un analisis de

riesgos detallado, que permita obtener el grado de criticidad de los procesos
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y el tiempo maximo a partir del cual, la interrupcion de cada uno de ellos es
inaceptable.

Planteado de esta manera se pueden incluir como objetivos de este andlisis

a los siguientes enunciados:

» Definir los tipos de impacto que se deberian considerar, ya sean de
tipo econdémico, juridico, comercial, operacional, reputacional, etc.

» Establecer el nivel de criticidad de los procesos de la Institucion, en
funcion de lo que representa la interrupcion de cada uno de ellos.

» Informar al Directorio u organismo que haga sus veces el resultado
del andlisis anterior, de tal manera que puedan definir que
procesos son considerados prioritarios y establecer el umbral
maximo de recuperacion para cada uno de ellos.

> Identificar los recursos minimos necesarios para una recuperacion

satisfactoria de los procesos identificados como criticos.

Tipos de Impacto y Criterios de Valoracion

El impacto se puede definir como las consecuencias negativas que puede
sufrir la Institucion producto de algun tipo de interrupciéon en uno o varios de

Sus procesos criticos.

Los impactos estan directamente relacionados a un periodo de tiempo y

pueden ser catalogados de diversos tipos de impactos como por ejemplo:

» Aumento de costos o gastos: se pueden generar pérdidas en los
ingresos de las Instituciones o generar incremento en los costos o
gastos derivados de la falta de productividad, multas, defectos o
faltas de control en los diferentes procesos criticos de la
organizacion.

» Peligro para el personal: si no se adoptan medidas de seguridad

apropiadas en determinadas funciones y procesos de una
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organizacion, pueden provocar incidentes o situaciones de riesgo
para el personal. La valoracion se debe basar en criterios lo més
objetivos posible y calificando con escalas que pueden ir desde bajo,
medio, alto, o en escala desde leve, medio, grave, catastréfico;
dependiendo de la decision de la organizaciéon, lo importante es
tratar de ser lo mas explicito posible.

Impacto operacional: se refiere al mal funcionamiento o fallas en los
procesos criticos de la Institucién, que en principio se podrian
valorar de manera cualitativa, aunque en muchos casos se podra
cuantificar por repercusién de un proceso con respecto a otro u
otros.

Impacto de tipo comercial: este tipo de impacto se refiere a la
interrupcién o errores en la relacién con los clientes, los mismos que
pueden interpretar la interrupcion o falla como un incidente grave y
mantenerse en espera o dependiendo de su criterio pueden hasta
cambiar a la Institucion por otra que le ofrezca mayor continuidad o
efectividad en su servicio.

Fallas o pérdida de calidad: se incluyen en este tipo de impacto las
funciones o procesos cuya interrupcién afecta al control de calidad
de los servicios o productos que otorga la Institucion a sus clientes.
Impacto en la imagen de la organizacion: las fallas o interrupciones
de determinados procesos pueden o0 no causar pérdidas de manera
inmediata pero si un deterioro de la imagen de la Institucion frente a
sus clientes. Su criterio de valoracibn solamente puede ser
cualitativo en el corto plazo.

Impacto por incumplimiento de obligaciones legales: una funcion que
si queda interrumpida, genere problemas de incumplimiento de
obligaciones expone a la Institucion a sanciones economicas o
administrativas por parte de los organismos de control. Este tipo de
impacto se puede valorar de manera cuantitativa, aunque
deficiencias de este tipo también tienen repercusiones de la imagen

de la Institucion.
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» Impacto ambiental: se refiere a los tipos de impactos sobre la salud
de la poblacion o impacto en el medio ambiente, derivados de
procesos cuya interrupcion o fallas ocasionen estos dafios. El criterio
de evaluacion puede ser cuantitativo en el caso de sanciones o
multas, asi también puede resultar en impacto sobre la imagen de la

Institucion.

Fuentel: Superintendencia de Bancos y Seguros

Fuente2: Articulos del Internet pagina www.isec-global.com

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria

COMENTARIO:

El andlisis de riesgos e impacto de estar enfocado en el inventario de los
procesos criticos definidos en la Institucién, el nivel de criticidad esta
directamente relacionado con la contribucion o aporte de los mismos, asi
como los recursos minimos necesarios que se requerirdn frente a las

diferentes contingencias o fallas que pudieran presentarse.

Como todo proceso en el tiempo puede variar y por tanto algiin proceso que

originalmente no fue catalogado como critico ahora si lo es y al revés.

La Institucion podra establecer las prioridades asignadas en los
procedimientos dependiendo de su nivel de criticidad, en funcién del analisis
de riesgos asi como de todas las etapas mencionadas anteriormente. Es
importante considerar no Unicamente el impacto individual, sino las

interrelaciones existentes entre todos los procesos.

La relacion de los procesos se puede clasificar de periodos mas cortos a
mas largos y de impacto mas grave a mas leve, asi los procesos cuya
interrupcion dé coOmo consecuencia un impacto mas grave a corto plazo,
deben ser considerados mas criticos, pero también podria ocurrir que un
proceso cuyo impacto es leve en un primer momento, llegue a convertirse

en mas critico que el resto con el transcurrir del tiempo. Todas estas
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circunstancias particulares de cada proceso se deberan considerar a la hora
de establecer los objetivos y los umbrales de recuperacion. A continuacion

se muestra un ejemplo:

UN DIA

PROCESO IMPACTO LEVE |MEDIO |GRAVE |[CATASTROFICO
A Econdémico X

B Operacional X

D Comercial X

C Ambiental X

DOS DIAS

PROCESO IMPACTO LEVE |MEDIO |GRAVE |CATASTROFICO
A Econémico X

B Operacional X

D Comercial X

C Ambiental X

UNA SEMANA

PROCESO IMPACTO LEVE |MEDIO |GRAVE |[CATASTROFICO
A Econdémico X

B Operacional X

D Comercial X

C Ambiental X

UN MES

PROCESO IMPACTO LEVE |MEDIO |GRAVE |[CATASTROFICO
A Econdémico X

B Operacional X

D Comercial X

C Ambiental X

Fuente: Libro PLANES DE CONTINGENCIA, Juan Gaspar Martinez

Analizando este ejemplo, supongamos que se trata del dafio de un
servidor que provee de servicios de roles de pago a varios clientes
corporativos del Banco, en el dia uno el impacto por la falla puede ser
medio en el tema economico porque el Banco dejaria de percibir los

ingresos de las Empresas que han cargado sus ordenes.
Ya para el dia dos, suponiendo que no se logra restaurar, ya no solo

existe el impacto econémico sino comercialmente se ven afectados los

clientes al no poder ejecutar sus transacciones previamente establecidas.

166



En una semana las cosas empeoran toda vez que los clientes
comerciales pueden perder oportunidades de negocios, y el mismo Banco
puede verse afectado por el cierre de cuentas o pérdida de clientes al no
restaurar las operaciones, también vemos que existe un impacto
ambiental que puede estar derivado de una serie de medidas que van
desde incluir equipos adicionales en la Institucion de manera emergente y
desordenada por la contingencia, sin medir el impacto en consumo de
energia eléctrica, aire acondicionado, etc. que comienzan a perjudicar los

niveles de control ambiental que se manejan.

En un mes resulta catastréfico, puesto que para esta fecha lo mas
probable es que las pérdidas sean enormes tanto para la Institucion
Financiera que pudiera en estas circunstancias dejar de otorgar el
servicio, como para los clientes que perdieron un sin nimero de

oportunidades de negocios.

En linea con lo explicado en este ejemplo resulta muy importante
establecer tiempos maximos de espera para cada proceso critico, llegar a
determinar de manera concensuada con todas las Unidades del negocio
el limite de pérdida que se puede asumir por dejar de operar o de dar un

servicio.

Esto es similar a situaciones que nos pasan a diario, por ejemplo cuando
una persona se levanta con el tiempo justo en la mafiana, tiene todo
calculado para llegar al trabajo y sale al garaje encontrando una llanta
baja en su auto. Su contingencia es la llanta de emergencia que tiene lista
para ser utilizada en casos asi, y con esto en un tiempo determinado
consigue transportarse y llegar a su destino. La persona debe asumir las

consecuencias de esta decision.

Otra alternativa o plan seria en funcion del tiempo que tiene tomar un taxi

dejar el auto para reponer la llanta luego de solventar algunos pendientes
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en su trabajo. De igual manera las consecuencias son asumidas por la

persona.

Objetivos de recuperacion, tiempos maximos y pérdidas asumidas

COMENTARIO:

Resumiendo un poco lo que hemos comentado, la Institucion debe
establecer el orden de recuperacion de los procesos, pensando
obviamente en sus objetivos y el impacto sufrido cuando se produjo la

interrupcion.

Por otro lado debe analizar el impacto econémico que significa adquirir
recursos que hagan posible esta recuperaciéon, no siempre es posible
mantener un site alterno de igual magnitud que el principal, al menos en
las actuales circunstancias del pais y especificamente de la banca

ecuatoriana.

En tal virtud existe un margen de pérdida que debe asumir la Institucion y
que debe estar claramente aceptada por la Alta Gerencia, esto no es una
utopia si nos detenemos a pensar que quiénes son los que finalmente

aprueban los recursos son ellos, entonces es posible.

Aunque no se puede negar el avance tecnolégico que existe en la
actualidad, la pretension de recuperar todo inmediatamente con sélo
apretar un botén, sigue siendo una ficcion que inclusive puede provocar

una pardlisis, lo cual seria mas perjudicial para una Institucion.

En este gréfico se ilustra la importancia que tiene para la organizacion el

andlisis de impacto.
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En el grafico se muestra la relacion de tiempo frente a los costos que
puede incurrir la Institucién, la conjuncion ideal para que se pueda
establecer un tiempo minimo en el que exista un equilibrio entre el costo
de tiempo fuera de servicio y el costo de las estrategias de recuperacion,
se marca con un punto negro. Si esta variable pasa de este punto, los
costos tanto de implementacion de estrategias asi como el tiempo fuera
de servicio representan pérdida para las Instituciones, puesto que estaria
saliendo de los limites fijados o establecidos previamente.

Es muy importante contar con un andlisis previo del impacto que puede
causar un evento, resultando mas valioso aun el analisis posterior de un
evento ya que permite ajustarse a la realidad y poder proyectar con mayor
certeza aquellos eventos que no se han producido todavia. No olvidemos
gue los procesos cambian y por tanto sus riesgos también por lo que los

planes de contingencias también deben ser actualizados.

4.1.4 Elaboracién del plan de contingencias y continuidad.

Implementar un plan de contingencias y continuidad como parte del plan
estratégico de la Institucion, incluyendo a todos los departamentos y areas,
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es un proceso disefiado para reducir el riesgo operacional de negocio de

una organizacion.

Su desarrollo, implementacion y mantenimiento proporcionan a la
organizacion una serie de beneficios frente a posibles fallas o interrupciones

como:

Minimizar potenciales pérdidas econémicas.

Reducir riesgos potenciales.

Reducir las probabilidades de que ocurran interrupciones.
Reducir interrupciones en las operaciones.

Asegurar la estabilidad de la organizacién.

Facilitar una recuperacion ordenada.

Minimizar las primas de seguros.

Reducir la dependencia de ciertos elementos clave.
Proteger los activos de la organizacion.

Ampliar la seguridad del personal y de los clientes.

Minimizar la necesidad de toma decisiones durante un incidente.

YV V.V V V V V V VYV V V V

Minimizar las responsabilidades legales.

Dependiendo de la metodologia que se adopte el plan se formara
considerando el desarrollo de algunas etapas o fases que pueden variar
segun la necesidad y estructura de la Institucién, no obstante si tomamos
como referencia las mejores practicas se podrian considerar como partes

del plan a las siguientes etapas:

» Creacion de una politica de continuidad del negocio y recuperacion
de desastres.

Evaluacion de riesgos.

Andlisis de impacto.

Clasificacion de los procesos y analisis de su criticidad.

Desarrollo de la estrategia

YV V V V V

Respuesta a emergencias y operaciones
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» Desarrollo de un plan de continuidad del negocio y procedimientos
de recuperacion de desastre.

» Programa de entrenamiento y concientizacion.

Y

Plan de pruebas y mantenimiento del plan.

» Comunicacion de crisis y coordinacion con externos.

Politica de continuidad del negocio

Es importante que la Institucion establezca la necesidad de disponer de una
gestion de la continuidad de las operaciones mediante la elaboracién y
gestion de un Plan de Continuidad del Negocio, incluyendo el apoyo del
Directorio de tal manera que el proyecto sea gestionado apropiadamente

procurando que se cumplan los plazos y costos previamente establecidos.

Es importante conocer muy bien las necesidades propias de la Institucién,
también las limitaciones y definir claramente desde el principio para qué se
esta planificando y para que no se esta planificando, mediante la definicién
de los llamados supuestos de partida. Es la Unica manera de definir un
proyecto a la medida de las necesidades, aunque nos se puedan cumplir

todas a la vez, pero teniendo en cuenta los recursos disponibles.

A través de una politica de continuidad del negocio se pueden consolidar
todos estos conceptos y definiciones, normando los lineamientos que la
organizacién adoptara y con respecto a la continuidad de sus operaciones.
Ademas con este respaldo se consigue el auspicio y respaldo de toda la

Institucion, por tanto el apoyo y contribucion de todos sus funcionarios.

La politica de la continuidad del negocio debera incluir el alcance de la

gestidn y los términos en que se establecerdn las diferentes estrategias.
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Evaluacién de riesgos

En el marco de la gestion de continuidad del negocio, el nivel de riesgo
debe ser comprendido de manera especifica con respecto a las actividades
0 procesos criticos de la organizacion, y el riesgo de una interrupcion de los

mismos.

Los procesos criticos son soportados por recursos como personas,
tecnologia, informacion, suministros, infraestructura fisica, etc. La
organizacion debe entender las amenazas existentes para todos estos
recursos y el impacto producido si una amenaza se convierte en incidente y

provoca una interrupcion.

El enfoque que la Institucion le dé a la evaluacién de riesgos, depende en
gran medida de la conveniencia y necesidades que tenga, existen de
acuerdo con las mejores practicas, lineamientos que permiten elegir el
enfoque apropiado. Los elementos mas comunes que se pueden incluir en

el mismo son:

» Determinacion de los criterios para la aceptacion de riesgos, éstos
describen las circunstancias en las cuales la organizacién esta
dispuesta a aceptar los riesgos.

» ldentificacion de los niveles aceptables de riesgos, no importa que
enfoque de evaluacién se adopte.

» Considerar dentro del analisis de riesgos las amenazas especificas
que pueden en algin momento causar un tipo de impacto sobre los
recursos. Ademas identificar las vulnerabilidades en los diferentes
procesos y recursos que pueden ocasionar algun tipo de interrupcion

en el proceso.

Posterior a esta evaluacion, es importante identificar las medidas que

reduzcan la probabilidad de interrupciones, reduzcan el tiempo de la
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interrupcién y limiten el impacto de una interrupcién sobre los procesos

criticos de la organizacion.

Estas medidas se conocen como reduccion de pérdidas y tratamiento del
riesgo y deben considerar que no todos los riesgos pueden ser prevenidos o
reducidos a un nivel aceptable, depende de las estrategias, controles y

hasta costo de las soluciones o medidas.

La organizacién puede aplicar una o varias de las estrategias de reduccién
de pérdidas frente a los riesgos identificados, dependiendo de su respuesta

al riesgo. Las estrategias pueden ser:

» Continuidad del proceso: estas estrategias buscan mejorar la
fortaleza de la organizacion frente a una interrupcién asegurando los
procesos criticos, para que sigan funcionando o sean reanudadas a
un nivel minimo aceptable y en los plazos estipulados por el plan.

» Aceptacién del riesgo: se puede aceptar un nivel de riesgo sin tomar
acciones adicionales, la capacidad de hacer algo sobre ciertos
riesgos podria ser limitada, o el costo de adoptarlas puede ser
elevado. La respuesta podria ser tolerar un nivel de riesgo siempre y
cuando la direccion de la organizacion la acepte expresamente.

» Transferencia del riesgo: en otros casos se puede transferir el
riesgo, puede ser por medio de poélizas de seguros, arreglos
contractuales, o contratando un tercero que se ocupe del riesgo de
una manera distinta. Es importante determinar que existen algunos
riesgos no son totalmente transferibles.

» Cambio, suspensién o terminacion: en algunos casos resulta
adecuado hacer cambios a los procesos, suspenderlos o terminarlos
en funcion del andlisis de riesgos e impacto resultante, siempre y

cuando no afecte a los objetivos estratégicos de la organizacion.
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Andlisis de impacto

La organizacion debe determinar y documentar el impacto que puede tener
una interrupcion sobre las actividades que respaldan sus procesos o
productos claves o criticos.

Para cada proceso critico se debe evaluar el tiempo que se puede dejar de
contar con el mismo, asi como su relacion con las metas y objetivos del

negocio.

Todo este proceso que se encuentra detallado mas adelante, debe ser

documentado y mantenido a través del tiempo.

Es importante recordar que durante una interrupcién, los impactos por lo
general aumentan conforme pasa el tiempo y afectan de manera diferente a
cada actividad. Los impactos también podrian variar dependiendo del dia,

mes o punto dentro del ciclo de vida del negocio en que ocurran.

El periodo maximo tolerable de interrupcién influira en el objetivo de tiempo
de recuperacion de cada actividad cuando se determinen las estrategias del

proceso de continuidad.

Clasificacién de los procesos y analisis de su criticidad.

Para el proceso de continuidad, es ideal que las organizaciones clasifiquen
sus procesos en funcion de cuan prioritaria es su recuperacion, aquellas
actividades cuya pérdida sea de mayor impacto y que requieren ser
recuperadas o repuestas mas rapidamente que las demds, pueden ser

catalogadas como criticas.

Este analisis debe partir de un inventario total de procesos, puesto que hay

gue considerar aquellos que en un principio pueden no ser los mas
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importantes, pero en funcién del tiempo transcurrido llegan a ser criticos

para la disponibilidad del servicio de la Institucién.

Se debe considerar que el periodo maximo de tiempo para la reanudacion
de las operaciones puede variar entre segundos y varios meses,
dependiendo de las estrategias de recuperacion adoptadas por la

Institucion, en base a sus necesidades y recursos disponibles.

Desarrollo de la estrategia

La Institucion debe establecer las estrategias de continuidad para sus
procesos criticos considerando el riesgo e impacto frente a los objetivos de
la organizacion, asi como también el periodo maximo tolerable de
interrupcién del proceso, los costos de implementar las estrategias y las

consecuencias de la inaccion.

De acuerdo con las mejores practicas se podria requerir estrategias para los
recursos: personas, lugar fisico de operaciones, tecnologia, informacion,

suministros, partes interesadas.

Personas: es importante identificar estrategias adecuadas para proteger al
personal clave previamente seleccionado, ya sea por sus destrezas como
por sus conocimientos. Una estrategia puede ser contar con personal
backup o de respaldo para evitar concentrar funciones criticas en una sola
persona, otra puede basarse en programas de capacitacion, sistemas de

rotacion del personal en &reas criticas, etc.

Sitio fisico de operacion: la organizacién debe contar con estrategias para
cuando las instalaciones normales de operacién no puedan ser utilizadas
por diferentes incidentes. Ya sea con un centro de procesamiento alterno u
oficinas alternativas provistos con insumos basicos, alquiler de centros de

operacion de otras organizaciones afines que se puedan utilizar a través de
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contratos de arrendamiento, o en su defecto contratando a terceros para

gue realicen las operaciones que estan interrumpidas.

Tecnologia: las estrategias de tecnologia dependeran de la infraestructura
empleada y de su relaciébn con los procesos criticos, pero de manera

general deberan considerar una combinacion de los siguientes aspectos:

» Planes de contingencia que permitan minimizar las interrupciones
prolongadas de los servicios, que deben estar operativos.

» Contratos de mantenimiento vigentes de la infraestructura principal
gue soporta los procesos criticos de la organizacion.

» Conservar equipos antiguos como reemplazos de emergencia o
repuesto.

> Mantener piezas y partes como repuestos.

En lo que a servicios de tecnologia se refiere, pueden requerir complejas

estrategias de continuidad, en las cuales se puede considerar lo siguiente:

» Implementacion de un sitio alterno tecnol6gico de procesamiento.

» Definicibn de los tiempos de recuperacion para sistemas y
aplicaciones que respaldan los procesos criticos de la organizacion.

» Contar con estrategias para contar con la conectividad de
telecomunicaciones apropiada para el sitio alterno.

» Establecer contratos con proveedores de software y hardware, asi
como acuerdos de servicio.

» Determinar al personal backup o de respaldo que pueda operar los
servicios de tecnologia desde el sitio alterno sin inconvenientes.

» Contar con un plan de retorno al sitio principal de procesamiento.
Informacidn: resulta imprescindible que la informacién méas importante para

las operaciones de la organizacion debe estar debidamente protegida y que

pueda ser recuperable dentro los plazos establecidos.
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Se pueden utilizar diversos métodos para proteger la informacion, como

copias electrénicas o en cintas, microfichas, fotocopias, copias dobles, etc.

Recordemos que toda informacién requerida para desarrollar los procesos
criticos de la organizacion, debe cumplir con los principios de

confidencialidad, integridad, disponibilidad y aceptacién.

Los procesos de recuperacion de la informacién respaldada deberan incluir
pruebas periddicas que aseguren la validez del método empleado y que la

informacién cumpla con los principios indicados.

Suministros: debe existir un inventario de los suministros esenciales que
se utilizan en los procesos criticos, las estrategias para asegurar su
provision podrian incluir: almacenamiento de suministros adicionales en un
lugar alterno, acuerdos con terceros para la provision de existencias
solicitadas con poca antelacion, identificacion de suministros alternativos o

sustitutos, etc.

Partes interesadas: La organizacion deberia identificar estrategias
adecuadas para gestionar sus relaciones con partes interesadas, negocios,

asociados de servicios y contratistas clave.

Respuesta a emergencias y operaciones

La Institucion debe conseguir desarrollar e implantar procedimientos para
responder frente a los incidentes o contingencias que pudieran presentarse,

para lo cual debe considerar al menos lo siguiente:

» ldentificar emergencias potenciales y los tipos de respuesta para
cada uno de ellos.

» Evaluar los procedimientos creados para atender emergencias.

» Estos procedimientos deben estar alineados con los desarrollados

para continuidad, considerando que en muchas ocasiones un plan
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de continuidad se activa posterior a tener algun tipo de emergencia o
contingencia en la organizacion.

» ldentificar las necesidades de la organizacion para hacer frente a la
emergencia presentada.

» Determinar lineas de mando y procedimientos de actuacion durante
la emergencia, incluyendo responsabilidades.

» Revisar los procedimientos desarrollados asegurando que estan

enmarcados en las leyes vigentes.

Desarrollo de un plan de continuidad del negocio y procedimientos de
recuperacion de desastre

Para llevar a cabo el desarrollo e implantacion de los planes de continuidad

de la organizacion deberan considerar los siguientes pasos:

» ldentificar los componentes del proceso de planificacion:
metodologia de planificacion, organizacion del plan, necesidades de
personal, recursos requeridos, etc.

» Controlar el proceso de planificacion y elaboracion del Plan.

A\

Planificar el regreso a la normalidad de las operaciones.

» Proceso implementacion del Plan.

Identificar componentes del proceso de planificacion: dentro de este
proceso es necesario establecer la metodologia a emplear, los
responsables de realizarlo, necesidades de personal y recursos a fin de

cumplir con los objetivos planteados, en funcion de los procesos criticos.

Si bien existen varias metodologias disponibles, todas buscan cubrir los
mismos objetivos: determinar procesos criticos, definir las necesidades para
la recuperaciobn de los procesos criticos, definir estrategias para la
recuperacion, establecer los recursos necesarios, elaborar pruebas y

mantener actualizados los planes.
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Es importante considerar que el responsable o coordinador debe contar con
el soporte de todas las areas de la Institucion de tal manera que el apoyo
durante todo el proceso sea uno de los pilares para que los planes resulten
apropiados.

Controlar el proceso de planificaciéon y elaboracién del Plan: Es
importante contar con el auspicio de la Gerencia General de la
organizacion, en todas las fases de la planificacién y elaboracién del plan,
esto facilita contar con el soporte y las opiniones del proceso en todo
momento, asi se asegura que los objetivos planteados se vayan
cumpliendo, caso contrario podria pasar que a pesar de contar con un plan
debidamente elaborado no sea aplicable puesto que esti alejado de los

objetivos estratégicos de la organizacion.

Es importante llevar a cabo un proceso ordenado, los planes y
procedimientos deben estar elaborados en formatos estandar que todos

conozcan y entiendan y que brinden facilidades para su mantenimiento.

Todos los planes deben contener los pasos a seguir antes, durante y
después de la interrupcion del servicio, hay que tener presente que no se
pueden completar si antes no se han fijado las estrategias que aplicaran

frente a los casos o escenarios de desastre planteados.

Es necesario estructurar cronogramas que permitan efectuar seguimientos
oportunos del avance. El Plan debe estructurarse con la ayuda de equipos

de recuperacion, asignando responsabilidades especificas a cada uno.

Deberé existir un Comité o Gabinete de crisis cuyas funciones principales
son: evaluar el incidente, activar el plan de recuperacion y coordinar con el

resto de equipos.

También contribuye a la supervision del desarrollo del plan, de la

documentacion y coordinacion del proceso de recuperacion. Sus miembros
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son responsables finales de tomar las decisiones, fijar las prioridades y las
politicas a seguir en materia de continuidad del negocio.

Otro aspecto muy importante a considerar es la definicion del centro de
control o de operaciones de emergencia, es decir desde donde se dirigiran

las operaciones durante una contingencia.

Planificar el regreso a la normalidad de las operaciones: esta
planificacidn es tan importante como aquella realizada para activar el plan y

procesar las operaciones desde el sitio alterno.

Es importante contar con procedimientos formales que incluyan algunas

actividades importantes como:

» Establecer una reunién con el Comité de crisis o de gestién de
incidentes con el propdsito de estudiar las estrategias que se
implementaran para el retorno a las operaciones normales de la
Institucion.

» Llevar a cabo reuniones de planificacion con los equipos de
recuperacion para revisar los procedimientos a seguir,
principalmente aquellos que controlan el manejo de la informacion
critica, que buscan asegurar de mantener la integridad de la misma.

» Revisar las estrategias y procedimientos a seguir, y comunicar a
toda la organizacion para que contribuyan en los aspectos que
puedan segun su ubicacion en la organizacion.

» Evaluacion de los resultados de la aplicacion de los planes de

retorno y ajuste de los planes en lo que aplique.

Implementacion del Plan: las actividades para la implementacion del plan
van encaminadas al establecimiento de: implementar el centro de
operaciones alterno, el centro de procesamiento o site alterno y centro de

almacenamiento o respaldo externo. Asi también incluye la identificacion de
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las acciones y recursos necesarios para poner en practica las estrategias
definidas.

Estas actividades van desde generar la documentacion respectiva hasta
adquirir los insumos o recursos necesarios, asi como organizar al personal
gque interviene en el desarrollo de los planes y capacitar a todo el personal

de la organizacion.

Al igual que los planes, es importante probar las instalaciones una vez que
se encuentren listas, ajustar procedimientos, elaborar simulacros con los
equipos que intervienen, comprobar equipos, lineas telefénicas y demas
implementos necesarios para la operaciéon desde los sitios alternos,

asegurando su funcionamiento.

Programa de entrenamiento y concientizacion

Como parte del desarrollo de los planes de contingencia y continuidad,
resulta basico que todo el personal de la organizacion tenga plena
conciencia de la importancia de los mismos. La unica forma de lograr que
funcionen los planes es con la contribucion y ayuda de todos los

funcionarios.

Los planes de capacitacion deben estar debidamente organizados y
coordinados con Recursos Humanos. Es importante hacer seguimiento del

cumplimiento y dejar documentados los resultados.

En este tipo de proyectos al recibir el auspicio directo de la Gerencia de la
organizacion es mas facil lograr que el resto de la organizaciébn apoye no
sélo asistiendo a las capacitaciones sino aportando con ideas que pueden

optimizar los planes y estrategias planteadas.

Es fundamental que el personal comprenda que estos procesos son

continuos y una vez implementados son parte integrante de la vida de la
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organizacion, por tanto es ilimitado, ya que al desarrollarse un nuevo
servicio o producto ingresa al esquema de continuidad si es categorizado
como critico y por tanto contara con un plan que debera ser informado y

capacitado al personal que corresponda.

En la actualidad los métodos de capacitacion son diversos, gracias a los
recursos tecnoldgicos ya no es indispensable reunir en un solo sitio a todo
el personal a ser capacitado, sino que se pueden enviar documentos,
generar herramientas como e-learning, aprovechar el uso del correo

electrénico para capacitar al personal.

Plan de pruebas y mantenimiento del plan

Es parte integrante del desarrollo de un plan de continuidad la ejecucion de
pruebas, y existen algunos tipos que van desde la revision de escritorio o
lectura de los planes hasta la ejecucién misma de las operaciones desde los

sitios alternos de procesamiento.

Es importante y base fundamental para conseguir éxito en las pruebas a
realizar contar con una planificacion adecuada, hay que considerar todos
los elementos que participan, desde los recursos humanos, insumos,

tecnologia, proveedores, etc.

Por otro lado se deben documentar los resultados de las pruebas, asi como
hacer los ajustes que correspondan en los planes dependiendo de la

ejecucion de las pruebas.

Tanto la ejecucion de las pruebas como el mantenimiento del plan deben
formar parte de las politicas y procedimientos de continuidad fijados por la
organizacion, de tal manera que se pueda dar seguimiento a su

cumplimiento.
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Comunicacion de crisis y coordinacidén con externos

Es parte integrante del plan de continuidad contar con un procedimiento de
comunicacion que incluye listas de contactos internos y externos.

Adicionalmente es basico establecer los canales regulares de comunicacion
en caso de un incidente, las que deben ser conocidas por todo el personal
con el fin de evitar confusiones antes, durante y después de presentarse un

evento de contingencia.

Estas listas deberan ser verificadas permanentemente puesto que en el
tiempo se dan cambios de personal, pueden ser parte de las pruebas
periddicas que se realizan sobre el plan. Deben existir responsables de

actualizarlas dentro de cada grupo de trabajo y deben estar disponibles.

Con relaciéon a externos sean clientes o proveedores también debe ser
desarrollada una estrategia de comunicacibn que permita informar
apropiadamente o coordinar acciones para no causar confusiones ni malos

entendidos que pudieran afectar la imagen de la organizacion.

Estos procedimientos deben estar formalmente establecidos y acordados
sobre todo con los terceros, es importante mantener comunicacion activa

para que las listas de contactos se mantengan debidamente actualizadas.

Fuentel: Superintendencia de Bancos y Seguros

Fuente2: Articulos del Internet pagina www.isec-global.com

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria

COMENTARIO:

Los planes o el plan de continuidad del negocio tienen como objetivo
principal reducir el riesgo de operacidn o riesgo operacional de una
Institucion, en este sentido fue incorporado como parte de la norma emitida

por la Superintendencia de Bancos.
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En los parrafos anteriores se muestran los principales componentes del plan
asi como el alcance de cada uno de ellos, no obstante haciendo un
resumen de los aspectos mas relevantes que deben considerar en este

proceso podemos mencionar:

» El Plan de Continuidad del Negocio no estd limitado a las
operaciones que tienen soporte en la tecnologia, sino que abarcan
todos aquellos que la organizacién quiere mantener funcionando en
tiempo de interrupciones. Por ejemplo: la seguridad fisica de sus

funcionarios, seguridad de las instalaciones.

» Se identifican las amenazas potenciales de la Institucion y sus
impactos en la operatividad del Banco, por eso es tan importante y

estratégica.

» Establece diferentes estrategias para sostener o recuperar aquellos

procesos catalogados como criticos para el negocio.

» La base para construir un buen plan radica en la organizacion
apropiada de las diferentes etapas del plan, contar con recursos
capacitados o asesoria que facilite su comprension y aplicacion es

vital.

» Los componentes basicos que deben ser parte del plan se refieren
principalmente a cuatro etapas: planear, hacer, monitorear y
mejorar, siendo lo mas importante la etapa de planificacion puesto
que en ella se crea la politica de continuidad del negocio, se
determinan los procesos criticos para la continuidad es decir
aguellos que no deben dejar de operar en caso de eventos de
contingencia, se efectia el analisis de riesgos e impacto, se
establecen las estrategias que se adoptardn en cada caso, se

establece la metodologia para documentar el plan, se elabora el plan
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de capacitaciébn y concientizacion del personal asi como el de

comunicacion.

Si se puede resumir todo lo mencionado en un solo grafico seria como el que se

muestra a continuacion:

CONTINUIDAD DEL NEGOCIO

Planificacion P
l

I—*

Levantamiento de
procesos

—

Andlisis y Evaluacién
de Riesgos o Andlisis de Impacto

v

Planteamiento de
Estrategias

A

Elaboracién de los

planes
Pruebas de los Capacitacion y
planes concientizacion

Actualizacion y
mantenimiento

Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X
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4.1.5

Partiendo de una apropiada planificacion se establecen el resto de fases
para construir el plan en el siguiente orden: levantamiento de procesos, su
evaluaciébn de riesgos e impacto para el negocio, planteamiento de
estrategias y documentacién de planes, pruebas, capacitacion, ajustes y

mantenimiento.

Pruebas del plan.

Entendiendo que el plan de continuidad es un proyecto institucional es
preciso establecer una compafia de sensibilizaciéon a los responsables de
las diferentes areas, e implantar mecanismos de seguimiento para informar
los resultados conseguidos, cuando el plan haya sido desarrollado e

implementado y posteriormente, cada vez que se hagan pruebas.

Adicional a esta campafia de informar, también se debe incluir el
entrenamiento de los equipos de recuperacion de cada area y mantener el
manual actualizado para que refleje la realidad de la Institucion a lo largo

del tiempo y las circunstancias que la rodean.

Las mejores practicas y experiencia de algunos organismos muestran que
los programas de entrenamiento y pruebas periédicas son muy valiosos
para conseguir el éxito en la recuperacion eficaz. Los programas de
pruebas y entrenamiento son también la forma mas sencilla de mantener

actualizados los planes en un nivel apropiado.

Se pueden fijar algunos objetivos en esta fase del plan de continuidad como

los siguientes:
» Planificar como sera actualizado el plan, y como conseguir que el

personal este preparado en todo momento para poder aplicarlo de

forma correcta.
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» Establecer un programa de mantenimiento del plan que debe contar
con tres elementos: Revisiones periédicas, Ejercicios de
entrenamiento y Pruebas.

» Instituir una programacion anual para la ejecucion de los elementos
citados en el punto anterior.

» Determinar responsables de actualizar el plan, dependiendo de los

resultados de las pruebas.

Revisiones periddicas

Las revisiones perioddicas tienen como objetivo cubrir algunos aspectos

sobre el plan, entre los que podemos mencionar los siguientes:

» Comprobar si se encuentran disponibles los recursos que se
emplearan en el plan de recuperacion, incluyendo las copias de
informacibn que se mantienen por seguridad en el sitio de
almacenamiento externo.

» Evaluar si procesos criticos definidos como tal, incluyendo los
umbrales de tiempo son todavia los apropiados para la Institucion.

» Determinar si la criticidad sobre la informacién se mantiene vigente
e incluir aquella que pudo haber sufrido cambios y que actualmente

es esencial para la operacion de la Institucion.

Ejercicios de entrenamiento

Es recomendable efectuar un ejercicio anualmente, con la participacion de
todo el personal que compone cada equipo de recuperacion incluyendo a
los backups o suplentes. El objetivo principal es que se familiaricen con las

estrategias y procedimientos que forman parte del plan.

El programa de entrenamiento deberd contar con los siguientes
componentes:

» Detalle de objetivos y componentes del programa de entrenamiento.
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» ldentificacion de las necesidades o alcance del entrenamiento.

» Metodologia clara que se empleara en el entrenamiento para que
sea de facil comprensién y aplicacion.

» Componentes 0 insumos que serviran para efectuar el
entrenamiento.

» ldentificacion de las oportunidades de entrenamiento externo.

» Realizacion de ejercicios de manera periddica.
Pruebas
El buen funcionamiento del plan depende en gran medida del buen
funcionamiento de la tecnologia, se recomienda aplicar una prueba anual de
los componentes techoldgicos y logisticos, que permitan asegurar la
aplicacion del plan definido, y hacer ajustes de acuerdo a los resultados de
las pruebas.

El plan de pruebas debera contar con los siguientes elementos:

» Planificacién de la prueba a realizar.

A\

Definicién del alcance que tendra la prueba.

A\

Coordinacién de la prueba con todas las areas involucradas en la
misma.

Ejecucion de la prueba.

Evaluacién de los resultados.

Documentacion de los resultados.

Actualizacion del plan en funcion de los resultados.

YV V V V V

Generacion del informe o informes para entregar a la alta gerencia.
Se espera que conforme se lleven a cabo las pruebas vayan creciendo en

su alcance, para que se cubran la mayoria o todos los aspectos o procesos

criticos de la organizacion.
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En el proceso de pruebas cobra vital importancia la planificacion del
esquema a seguir, por ello es importante considerar algunas actividades

recomendadas:

» Establecer un programa de pruebas: se debe determinar un
esquema que tenga un enfoque légico y estructurado, desarrollando
una estrategia que no ponga en peligro la operacion normal de la
organizacion, que sea practica, asegurando que existan los recursos
apropiados, sin exceder el costo previsto y que brinde confianza en

los resultados para que se pueda considerar como valor agregado.

» Determinar las necesidades de las pruebas: es importante fijar los
objetivos y niveles de éxito esperados, identificar los tipos de
pruebas incluyendo sus ventajas y desventajas: simulaciones y
ejercicios, pruebas modulares, pruebas funcionales, pruebas
anunciadas, pruebas sorpresa. Ademas es fundamental establecer y
documentar el alcance, periodicidad y logistica necesarios para

efectuar las pruebas.

» Desarrollar escenarios reales: es importante crear escenarios
similares a los incidentes mas probables y a los problemas
asociados con ellos. Entrenar a los equipos que intervienen en las

pruebas.

> Establecer criterios de evaluacion y de las pruebas vy
documentacion de los resultados: se deben establecer los tipos
de criterios para las pruebas como: observacion, documentacion,
evaluacion de resultados obtenidos frente a resultados esperados,

necesidad de actualizacion del plan.

» Definir un plan de controles e informes: es importante especificar
un plan de controles de las pruebas asi como un método para

informar los resultados a la Gerencia.
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» Evaluar los resultados de la prueba y actualizar el plan en
funcion de los mismos: se deben documentar los resultados asi
como los ajustes que deberan ser aplicados en el plan, con el fin de
mantenerlo para que se ajuste a la realidad del negocio frente a los
escenarios de fallo planteados como alcance de la prueba.

» Auditar la estructura y contenido del plan: un aspecto de apoyo
fundamental para la alta Gerencia es contar con un plan definido
para efectuar auditorias a los planes y estrategias implementadas.
Es un valor agregado que permitira rectificar o ratificar algunas
decisiones.

Fuentel: Superintendencia de Bancos y Seguros
Fuente2: Articulos del Internet pagina www.isec-global.com

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria

COMENTARIO:

Las pruebas constituyen el termémetro ideal para validar la aplicabilidad de

los planes y permiten mejorar permanentemente su calidad.

Existen varios tipos de pruebas que se pueden aplicar y que van desde su
revision en la documentacion (prueba de escritorio), hasta simulacros de
operaciones u oficinas completas. Todo dependera de los objetivos que se

planteen, el alcance que se les quiera dar.

Un factor fundamental para que una prueba sea exitosa es su planificacion,
si no existe una buena planeacion es casi seguro que la prueba serd un
fracaso.

Por esto es importante tomarse el tiempo necesario que cubra un gran
porcentaje de aspectos que muchas veces pueden resultar desapercibidos,

pero que en el momento de la prueba pueden generar problemas.
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Se debe prever: el personal que intervendra, logistica, movilizacion,
contactos actualizados, refrigerio, tareas con tiempos establecidos, charlas
previas explicando el alcance de la prueba, responsabilidades de los
participantes, hora planificada de término de la prueba, entre otras cosas.

En el caso de pruebas de transacciones 0 procesos automatizados no
olvidarse de coordinar con los proveedores externos como:
comunicaciones, cajeros automaticos, etc. dependiendo del alcance de la

prueba pudiera ser necesario que asistan o que estén en stand by.

De preferencia se deben ejecutar pruebas parciales, sobre todo cuando se
trata de los sitios alternos de procesamiento, analizar los riesgos que

implica el alcance definido para la prueba.

Se puede tomar como base la prueba anterior y procurar ampliar el objetivo
para que en un momento determinado se haya cubierto el cien por ciento de

procesos criticos.

La documentacion de las pruebas es otro aspecto muy importante para la
organizacion, debe estar estructurada y respaldada para evitar que se

pierda.

Otro tema que muchas veces es descuidado en este proceso es la
comunicacion interna y el plan de contactos. Es fundamental que se
encuentren actualizados todo el tiempo. Siempre hay que recordar que los
protagonistas o responsables de la ejecucion de las pruebas son los
funcionarios por lo que los riesgos asociados al factor personas pueden

influir en el éxito o fracaso de las pruebas.
En todo momento el Comité de Continuidad y el Comité de Riesgos

Integrales deben estar informados y deben autorizar la ejecucion del plan de

pruebas presentado, recordemos que este proceso debe formar parte de las
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4.1.6

estrategias que tiene el Banco, no limitarse Unicamente a cumplir con la

norma.

El proceso de contingencias y la administracién integral de riesgos.

COMENTARIO:

La gestion de continuidad del negocio constituye el complemento del marco

de gestion de riesgos instituido en la organizacién.

La administracion integral de riesgos y planes de contingencia y
continuidad, busca administrar todos los riesgos en los procesos
identificados como criticos para la Institucién, y establecer niveles de
eficacia de los planes de contingencia establecidos. El proceso de
continuidad precisamente busca medir que tan efectivas son las estrategias
adoptadas, que tipo de ajustes se deben hacer a los planes y por supuesto
la concienciacion de toda la Institucion sobre las consecuencias que

resultan de los riesgos administrados.

Al centrarse en el impacto de la interrupcion o fallas, la gestién de la
continuidad permite identificar los servicios o procesos criticos, es decir
aquellos con los que la organizacion no podria seguir funcionando,
contribuyendo con el diagnéstico de necesidades y estrategias que deben
aplicarse con el fin de evitar que algunas amenazas se conviertan en

hechos.

Hay que considerar las innumerables oportunidades y ventajas que tiene
una Institucién al contar con planes que complementen la administracion de
riesgos integrales, y proporcionen a la alta Gerencia una vision completa de
la realidad por la que esta atravesando la organizacion, asi como le permite
tomar decisiones con mayores elementos frente a asumir, minimizar,

trasladar o evitar los riesgos.
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4.2 La funcién de contingencias y continuidad como una tarea continua que

retroalimenta a otras funciones relacionadas con el riesgo operacional

La Gestion de la continuidad es un elemento muy importante para el buen manejo
de la organizacion, la administracion tiene responsabilidad sobre los servicios y
productos que provee a sus clientes, asi como para el cumplimiento de obligaciones

contractuales con proveedores, terceros, funcionarios, etc.

Considerando que todos los procesos de negocio estan sujetos a fallos o
interrupciones, disponer de planes debidamente estructurados para reaccionar

frente a las contingencias operativas, protegiendo el bienestar y la seguridad.

En la actualidad y dada la normativa vigente, la gestion de la continuidad del
negocio no debe ser vista como un gasto Sin0o como una inversion que agrega

muchas ventajas para la organizacion.

Las personas encargadas de la implementacion y el mantenimiento del programa de
continuidad del negocio pueden pertenecer a diversas areas de la organizacion,

dependiendo del tamafio y complejidad de sus procesos.

Dentro del proyecto existen actividades que deben llevarse a cabo tanto en el inicio

como de manera continua, entre las que mencionamos las siguientes:

» Definicibn de alcance, funciones y responsabilidades de la gestion de
continuidad del negocio.

» Designar a un responsable o equipo de gestiébn de la continuidad del
negocio.

» Mantener vigente el programa de continuidad del negocio a través de la
practica més adecuada.

» Concientizar, promover, difundir los planes de continuidad del negocio en
todos los ambitos de la organizacion y mas alla.

» Efectuar y documentar debidamente los resultados de pruebas y simulacros

de los planes de continuidad del negocio.
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» Coordinar la evaluacion y actualizacién regular de las evaluaciones de riesgo
y analisis de impacto del negocio.

» Monitorear el desempefio de la capacidad de la continuidad del negocio a
través del registro histérico de los incidentes, asi como de los resultados de
las pruebas de los planes.

» Administrar los costos asociados con la capacidad de la continuidad del

negocio.

Como hemos mencionado, las personas asignadas al mantenimiento de la
continuidad del negocio deberan crear y mantener la documentacion relacionada

gue deberia incluir al menos lo siguiente:

Politicas de continuidad del negocio.
Andlisis de impacto del negocio.

Evaluacioén de riesgos.

Analisis de impacto del negocio.

Estrategias de continuidad.

Programa de capacitacion y concientizacion.
Planes de gestién de incidentes.

Planes de continuidad.

Planes de recuperacion.

Acuerdos y contratos de niveles de servicio.

YV V.V V V V V VYV V V VY

Cronogramas e informes de pruebas.

El mantenimiento del proceso de continuidad del negocio debe ser distribuido al
personal clave, en el momento en que se haya corregido o actualizado algun
documento dentro de un proceso formal de control de cambios que asegure

disponer de informacioén actualizada en todo momento.

Al ser un proceso continuo, es importante efectuar auto evaluaciones de los planes
y estrategias y someter a los nuevos servicios o productos a un analisis de riesgos e
impacto que permita establecer si se trata de un proceso critico que debe ser

incluido como parte de los planes.
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Las evaluaciones pueden tomar la forma de auditorias internas, externas o
autoevaluaciones. Su frecuencia puede estar incluida en la politica de continuidad,
asi como puede ser influida por leyes o reglamentos emitidos por organismos de
control, también pueden estar basadas en las necesidades propias de la

organizacion.

Como parte de los aspectos que deben considerarse dentro de estas evaluaciones

estan:

» Revisar el proceso de identificacion de procesos criticos, productos vy
servicios clave, estableciendo si estan acorde con los objetivos estratégicos
de la Institucion.

» Evaluar las politicas, estrategias, estructura y planes de continuidad del
negocio, estableciendo si son suficientes y reflejan las prioridades y
necesidades de la organizacion.

» Revisar la competencia y capacidad de la gestibn de continuidad
estableciendo su eficacia.

» Establecer si los programas de préacticas y mantenimiento de la gestion de
continuidad del negocio han sido implementados de manera eficaz.

» Determinar si se aplican los programas de capacitacion al personal de
manera continua.

» Evaluar el nivel de conocimiento y concientizaciébn que tiene el personal
sobre sus funciones y responsabilidades frente a la gestion de la continuidad
del negocio.

» Determinar si existe y es eficiente el programa de control de cambios que

asegura el mantenimiento de la documentacién y planes actualizado.

Si la decision es realizar una auditoria independiente, debe ser realizada por
personas calificadas, que identifiquen puntos débiles reales y potenciales, aspectos
de mejora en las diferentes fases del proyecto.

Si se trata de un proceso de autoevaluacion, debe buscarse la verificacion
cualitativa de la capacidad de la organizacion para recuperarse de un incidente.

Este proceso deberia realizarse tomando como marco de referencia los objetivos
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de la organizacion, buenas préacticas y estdndares de internacionales asi como el

marco legal vigente.

En cualquier caso se deberd contar con el apoyo de la alta gerencia y la
colaboracion de todo el personal involucrado en el proceso, de tal manera que esta
revision contribuya con mejoras que permitan tener mayor eficiencia en la gestion
de la continuidad del negocio, y efectuar los ajustes que sean necesarios a los

planes vigentes.

Fuentel: Superintendencia de Bancos y Seguros

Fuente2: Articulos del Internet pagina www.isec-global.com

Fuente3: Presentaciones entregadas en cd en el 3er Congreso Nacional de Auditoria

COMENTARIO:

Como hemos mencionado en todo este capitulo y en anteriores, contar con planes
de continuidad del negocio y una adecuada administracion de los mismos es un
proceso de caracter permanente, al existir cambios en los procesos, cambian los
riesgos asociados y aquellos procesos que no fueron catalogados como criticos

cambian y se vuelven imprescindibles para la organizacion.

El personal encargado de dar mantenimiento a los planes deberia incorporar dentro
de sus funciones estas tareas ya que debe existir la responsabilidad aceptada de

manera expresa.

Preferible si se cuenta con un sitio de almacenamiento de los planes que tenga
seguridades suficientes que permitan disponer de la informaciéon en el momento
oportuno, estén protegidos los documentos y que se controlen las actualizaciones

gue se realizan para un control mas efectivo.

Auditoria Interna tiene dentro de sus responsabilidades dar seguimiento a la

documentacion apropiada de los planes, su custodia y administracion.
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Otro aspecto importante que debe ser de caracter permanente es la capacitacion al
personal de toda la organizacion.
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CAPITULO V INTERRELACION DEL RIESGO OPERACIONAL CON LOS DEMAS RIESGOS

Las normas de Basilea Il estdn claramente enfocadas hacia los tres pilares. El primero
abarca los requerimientos minimos de capital, donde las instituciones deben hacer el gran
esfuerzo por implementar modelos que permitan identificar adecuadamente sus riesgos y

ponderarlos para establecer sus requerimientos minimos de capital.

A continuacién un breve analisis de estos riesgos.

5.1 Riesgo de crédito

Tal como se indica en el acuerdo de Basilea Il, uno de los principales objetivos es alinear los
requerimientos de caracter regulatorio con aquellos principios econdémico/financieros de

gestion de riesgos.

El nuevo acuerdo no sélo perfecciona aspectos considerados en Basilea I, sino que también
incorpora nuevos elementos a ser tomados en cuenta, basandose en tres pilares que se
refuerzan mutuamente: requerimientos de capital, accion de los organismos supervisores y

disciplina del mercado.

En lo que respecta al riesgo de crédito, el acuerdo propone tres alternativas para su
determinacion. El primero de ellos, en su mecanica, es similar a lo establecido en Basilea |
(ponderacion preestablecida segun riesgo para los distintos tipos de activos), pero presenta
mejoras que lo hace mas sensible al riesgo e incorpora el uso de clasificaciones externas
efectuadas por agencias especializadas. Los otros dos métodos (no consideradas en
Basilea I) se basan en mediciones internas realizadas por los propios bancos.

La medicion del riesgo de crédito, se pueden adoptar diferentes sistemas de evaluacion,
inclusive aplicando meétodos propios de la Institucién. La aprobacion de los modelos internos
por parte de las Entidades Reguladores se basa en la evaluacién del enfoque de la

Institucion, de su cultura, estructura e implementacion del gobierno corporativo.



Los reguladores ademéds, deben analizar el rol de supervision y control que ejerce la Junta
Directiva, Presidencia Ejecutiva y demas personal administrativo dentro del proceso
operativo de crédito.

Por su parte, el riesgo operativo esta relacionado con las necesidades de capital como
consecuencia de las eventuales pérdidas derivadas de deficiencias en los procesos o

sistemas de las instituciones.

Conforme avanza la tecnologia y los procesos mundiales globalizados, el riesgo de
procesamiento manual o automatico también va generalizandose, el crecimiento de los
canales empleados para efectuar las transacciones bancarias, incremento en e-commerce,
fusiones, nuevos servicios, etc. son circunstancias que demandan la implementacién de
niveles de control apropiados, basados en una evaluacién de riesgos que se combinan entre

los diferentes tipos: de crédito, mercado y liquidez, reputacional.

Cada proceso analizado de manera integral, combina en algin momento alguno de los
riesgos o todos, es importante contar con procedimientos de actualizacion permanente, que
permitan asegurar periédicamente la efectividad de los controles aplicados en todas las
instancias, asi como también contar con el mapa de riesgos actualizado. Este es un valor
agregado para la administracién de la Empresa, que le permitird tomar decisiones oportunas

sobre cambios o innovaciones en los negocios.

Otro aspecto importante para el éxito de la administracion de riesgos, es fomentar la cultura
de riesgo en la Instituciéon, que se conozcan las politicas para el manejo de riesgos de
crédito, se profundicen aquellos conceptos basicos que permitan que cada funcionario
independiente del area en donde trabaje contribuya a mantener un entorno adecuado de

control interno, esta es una responsabilidad de todos los integrantes de la Institucion.

Frente a todo esto sigue latente la gran pregunta si Basilea Il y sus conceptos seran

capaces de prevenir la crisis o de empeorarla?
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Esta es la interrogante que un sinnimero de analistas econdémicos y financieros tratan de
explicar desde diferentes perspectivas, mas aun considerando que la principal fuente de
fallas en controles se registr6 en el sector hipotecario.

Algunos analistas o administradores en general creen necesario endurecer las medidas de
control, considerando que fue evidente que no se registraron los debidos controles ni
supervision por parte de los Entes Reguladores. Otros ven la implementacién de Basilea Il
como un factor determinante que mejorara el control y sobre todo precautelarhd de mejor
manera el capital de los clientes en sus diversas modalidades, y de las propias Instituciones

Financieras.

Dentro del comportamiento de la economia, cuando se registra estabilidad, se puede
distinguir un incremento del negocio aun en aquellos bancos mal administrados que tienen
niveles inadecuados de capital y provisiones, pero cuando la economia empeora, esos

bancos tienen que modificar sus politicas crediticias para evitar la quiebra.

Durante esta época de crisis se pueden dar situaciones que beneficien a algunas
Instituciones asi como otras que vayan en su contra, dependera de otro sector de la
economia relacionado con la productividad y crecimiento de la industria. Por ejemplo en
tiempos favorables el riesgo crediticio medido segun la probabilidad de incumplimiento seria
bajo, asi como lo serian los requisitos de capital; a la inversa, en tiempos dificiles los bancos
enfrentarian necesidades de capitalizacibn mucho mayores, lo que podria tener un efecto no
deseado en la economia si los bancos sufrieran limitaciones de capital y se vieran forzados

a reducir sus préstamos cuando mas se los necesita.

Es una realidad que mientras exista una caida de la economia o una recesion, a los bancos
se les hace mas dificil aumentar su capital porque sus utilidades y, por ende, su capacidad
de acumular reservas disminuyen. También pueden tener mas dificultad para aumentar el
capital y emitir deuda subordinada debido a la mayor incertidumbre. La combinacion de
requisitos de capital més elevados (debido al mayor riesgo) y la dificultad de captar capital
nuevo podrian llevar a las instituciones a reducir el crédito a las empresas y a los hogares,

agravando la recesion o impidiendo la recuperacién econémica.
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En cualquier modo, muchos analistas coinciden en que no existe la certeza absoluta que
Basilea Il pueda solucionar estos inconvenientes por los que estan siendo afectados los
bancos y la economia en general, pero sin duda alguna contribuira a mejorar el nivel de
control en las Instituciones Financieras y fomentara la precaucion ante posibles niveles de

crisis a través de las reservas que se requieren.

COMENTARIO:

El riesgo de crédito ha sido tradicionalmente considerado el mas importante de los riesgos
bancarios, ya que una parte muy significativa de los ingresos de las instituciones financieras
se basa en la gestion crediticia. En tal sentido, las normas que rigen este riesgo han sido
permanentemente fortalecidas con modelos cada vez mas sofisticados. Actualmente este
riesgo ya no se lo ve Unicamente enfocado a un cliente especifico, sino que intervienen
evaluaciones permanentes del sector o industria, situacion macro y macroeconémica del
pais, evaluacion de la concentracion de crédito, entre otros. Actualmente ya ni siquiera
existe posibilidad de créditos vinculados, que en el pasado fueron causa de la crisis de

algunos bancos, por cuanto se abusoé de ellos y no se dieron garantias adecuadas.

En el Ecuador a raiz del cambio de la Ley de Bancos por la Ley de Instituciones
Financieras, se desregularizé el control a la Banca, con el fundamento del “autocontrol”.
Esto llevé a una grave crisis que fue totalmente evidente a fines del afio 1998 y que en
marzo de 1999 concluy6 con el famoso feriado bancario que afect6 al pais entero, pues no
tuvo precedentes. El gobierno decreté que durante una semana no se atendiera al publico y
durante ese tiempo se congelaron las cuentas. Luego vino como consecuencia la
dolarizacion, se emitieron decretos para desagiar los créditos (establecer nuevas tasas
dolarizadas para los créditos que habian sido emitidos en otras monedas y a tasas

sumamente elevadas), hubo posteriormente un redesagio.

Finalmente, en una economia dolarizada que sin ser una panacea, se logré una estabilidad
y las tasas fueron bajando. Obviamente, debido al riesgo pais que tenemos, nuestras tasas
nunca van a acercarse a las tasas que el pais emisor del dolar, Estados Unidos, maneja.

Esto se debe a un sinnimero de causas que no son objeto de este estudio.
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Una vez dolarizados, tanto la legislacion ecuatoriana, a través de la emision de las leyes
Trole | y Il como la Superintendencia de Bancos, a través de diferentes resoluciones, ha

venido implementando normas de control que van en linea con las directrices de Basilea Il.

El sistema financiero ha tenido una fuerte evolucion en las Ultimas décadas. Por un lado, los
margenes se reducen cada vez mas. Por otro lado, el cliente cuenta con nuevas opciones
de financiamiento a través de los Mercados de Capital, donde a través de titularizaciones,
emisiones de obligaciones, y otros mecanismos, puede obtener financiamiento a tasas
inferiores. Obviamente quienes se ven mas favorecidos, son las grandes empresas, que

pueden recurrir a este tipo de financiamiento.

En el Ecuador, hasta el afio 2006 también existia el financiamiento externo, a tasas
sumamente mas bajas, puesto que los bancos del exterior tenian costos inferiores y no
tenian los impuestos que aqui se manejaban. Esto cambié radicalmente a raiz del 2007, ya
que se generaron una serie de impuestos como el Impuesto a la Salida de Divisas (ISD), y
otras limitaciones como que las empresas no puedan deducir los gastos de financiamiento si

provienen de paises catalogados como paraisos fiscales.

Por otro lado, el control de tasas que realiza el Banco Central, no permite a los bancos
fijarlas libremente, sino que este organismo establece un techo que con cierta frecuencia es

evaluado y ajustado.

Finalmente, entre otros de los aspectos que influyen fuertemente en este tema, esta la crisis
mundial, que tiene incidencia en nuestra economia, entre otros aspectos, debido a que los
productores nacionales disminuyen su produccion por la demanda decreciente en los

mercados mundiales y locales.

Todos estos cambios que hemos comentado brevemente, han marcado entornos diferentes

en la situacion de la Banca ecuatoriana.

Por tanto el riesgo crediticio es uno de los que méas preocupan a las instituciones, ya que

una deficiente gestion del mismo puede provocar graves problemas a la entidad, generando
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incluso problemas a nivel del pais. De existir estas condiciones, hay la posibilidad de un
riesgo sistémico, es decir, que se vea afectado el sistema financiero del pais.

Por tal motivo, las instituciones financieras han desarrollado modelos para gestionar el
riesgo crediticio, dotando de un capital que asegure la continuidad del negocio. El Acuerdo
de Basilea da mucha importancia a los modelos que cada entidad desarrolle, basado en
técnicas estadisticas que permiten identificar la probabilidad de no pago como variable

fundamental.

Las instituciones financieras estan enfocadas también al riesgo de liquidez, lo que ha
generado que se produzcan titularizaciones de sus carteras, con lo cual se traslada el

riesgo.

No pretendemos profundizar en este andlisis, sin embargo anotamos que existen dos tipos

de riesgos:

> Diversificable: que por ser especifico, se puede mitigar mediante la
desconcentracion, es decir, los bancos deben establecer mercados objetivos que
permitan que sus créditos vayan a diferentes sectores, diferentes clientes,
diferentes regiones, etc. La diversificaciéon de la cartera permite mitigar este

riesgo.

» Sistémico: este riesgo no permite la diversificacion, pues depende de las
tendencias del mercado. Es cuando por ejemplo un pais, una regién, o el mundo
entero tiene una crisis, que inevitablemente afecta a todo el sistema. La tasa que
se establezca debe cubrir el rendimiento libre de riesgo mas una prima que cubra

los riesgos sistémicos.

Para cubrir los dos riesgos, existen modelos, como el de Sharpe, que considera el riesgo de
la cartera, el coeficiente de volatilidad, el riesgo total de mercado y el riesgo especifico del
activo. Como este hay otros modelos, como el CAPM que permiten medir el riesgo, Cada
banco debe establecer la metodologia que mas le convenga y monitorear permanentemente

su evolucion para tomar las medidas adecuadas.
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En definitiva, el riesgo crediticio debe reflejarse en provisiones y patrimonio técnico de la
institucion para preservar el dinero de los depositantes.

5.2 Riesgo de Mercado y Liquidez

La crisis econdémica y financiera mundial, que inicié6 a mediados del 2007 y se acentud o se
hizo mas explicita en el 2008 a nivel mundial, especialmente en Estados Unidos y en la
Union Europea, ha generado importantes pérdidas a los bancos, especialmente aquellos
con presencia internacional, asi como una crisis de liquidez en los mercados interbancarios.
Esto se evidencia en caidas bursatiles repentinas, alta volatilidad y desaceleracion del

crecimiento de la economia.

El origen de esta crisis estd en la falta de control, regulacién y supervisién financiera,
especialmente en Estados Unidos, donde los grandes bancos abusaron de las figuras de
transmision del riesgo de crédito a terceros mediante la contrataciéon de seguros y la
titularizaciéon de la cartera, colocando crédito hipotecario otorgado a clientes sin un analisis
de capacidad de pago, generando la famosa “burbuja financiera”, que para evitar que los
organismos de control pudieran impedirlo, se manejaron en bancos off shore ubicados en
los famosos paraisos fiscales. De esta manera, podian recontratar seguros en varios

niveles, generando liquidez que en realidad no estaba respaldada por garantias reales.

Esto generd también riesgo de mercado, por lo que como podemos ver, la situacién se

complicé y abarcé realmente riesgo de crédito, de mercado y liquidez.

En definitiva, el origen de esta crisis se resume en lo siguiente:

» Otorgar crédito a clientes sin cumplir las normas minimas de: tener fuente de pago
para financiar la compra, con miras a que las propiedades cada vez subian de precio
y era suficiente con tenerlas hipotecadas. Esto a la final no resultd, en primer lugar
por la falta de una fuente de ingresos del deudor, y en segundo lugar, por la
titularizacién “en cadena”, que hizo que las propiedades no fueran suficientes para
cubrir los “hedge funds” que los garantizaban, sumados a la gran caida del precio de

los bienes hipotecarios.
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» Se incrementaron las facilidades de financiamiento, con cuotas iniciales bajas o
inclusive nulas, incluyendo flexibilidades como pagar solamente intereses durante un

periodo, inclusive ajustando periédicamente de acuerdo a la capacidad del deudor.

» Financiamiento de casi el 100% del bien que se adquiria.

» Utilizacion laxa del modelo de credit score (modelo que realiza una evaluacién de la
capacidad crediticia del cliente en base a pardmetros preestablecidos), a fin de

facilitar la concesion de préstamos.

A todo esto hay que sumar que las calificadoras de riesgo calificaron como AAA los
productos estructurados que se generaron de esta manera, lo cual ha generado

desconfianza de las calificadoras de riesgo.

Todos estos hechos han levantado cuestionamientos respecto al planteamiento tedrico
del Nuevo Acuerdo de Capital, es decir Basilea Il. Es necesario aceptar que existe una

nueva ingenieria financiera, que debe ser analizada con mayor profundidad.

Por tanto al momento resulta sumamente dificil analizar y determinar si los métodos de

validacion son suficientes para prevenir este tipo de riesgos.

La calificacién que otorgan las calificadoras de riesgo a un banco o a una empresa se
obtiene como resultado de un complejo proceso que cuenta con diferentes herramientas,
entre las que se encuentran reuniones con el personal directivo del Banco, analisis de
los estados financieros, informacion interna, evaluacion del Gobierno Corporativo,
comunicacion remitida y recibida del Organismo de Control (Superintendencia de
Bancos), y aplica mucho criterio por parte del evaluador, por lo que existen elementos
subjetivos. Basilea busca sustituir estos elementos por métodos y modelos objetivos en

base a estadistica.

Todavia falta mucho camino por recorrer, pero los modelos y métodos estan en

constante evolucion. Deben considerarse estimaciones externas e internas,
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probabilidades de incumplimiento, lo cual complica el modelo porque no son medidas

faciles de obtener. En definitiva, debe establecerse un modelo “predictivo”.

Como complemento, la supervision bancaria debe realizarse comparando las tasas de
incumplimiento reales con las probabilidades de incumplimiento estimados para el
sistema. El Ente de Control tiene una gran tarea para tecnificar sus métodos, su

personal y sus sistemas para poder realizar un adecuado control.

Sin embargo, queda mucho por decir. Esta grave crisis ha provocado estudios de

diferentes entidades, y el BIC no se queda atras.

COMENTARIO:

El riesgo de mercado se mide en el riesgo del tipo de interés, precio, inflaciéon, tipo de

cambio.

El tipo de interés esta directamente afectado por la sensibilidad del precio de mercado ante
los cambios en el tipo de interés. Existen diferentes formas de evaluar este riesgo, entre

ellos la duracién, la duracion modificada.

El riesgo de precio: que refleja la variacion en los precios de los activos financieros.

Riesgo de inflacion: incertidumbre que la existencia de la inflacién provoca sobre la tasa de

rendimiento real de la inversion.

Tipo de cambio: el riesgo de que variaciones en el tipo de cambio de divisas afecten al

rendimiento de la inversion.

Por su parte, el riesgo de liquidez es la incapacidad de una entidad para cumplir cabalmente
y de manera oportuna las obligaciones de pago, ya sea por insuficiencia de recursos
liquidos o necesidad de asumir costos excesivos de fondeo. El efecto de esto es que el
mercado lo perciba como inestable y genere panico que provoque corrida de depdsitos. En

nuestro pais, debido a la crisis de los afios 1998 y 1999, este es un tema sumamente
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sensible, que puede generar un panico generalizado, por lo que este riesgo hay que

manejarlo en forma muy delicada.

Las instituciones financieras tienen entre sus activos las inversiones, que son locales y en el
exterior, a fin de diversificar el riesgo y poder contar en un momento dado con recursos
locales o del exterior que pueden ser traidos en cuestion de horas para poder atender

demandas inusuales y atender oportunamente las necesidades de los clientes.

La Superintendencia de Bancos ha emitido durante estos dos ultimos afios, y especialmente
en el presente, regulaciones tendientes a que los bancos traigan sus inversiones al Ecuador
para dinamizar la economia ecuatoriana. Para ello ha generado impuestos que deben ser
pagados en caso de mantener estas inversiones fuera del pais, y ha establecido porcentajes
que debian repatriarse dentro de un cronograma. Esto sumado a la tasa de ISD que inici6

con un 0.5%, luego subié al 1% y en la actualidad hay un proyecto de ley para duplicarlo.

Complementariamente, ha creado un fondo de liquidez para atender las necesidades de las

instituciones en caso de requerirlo.

En todo caso, el riesgo de liquidez debe ser controlado a través de un manejo técnico que
permita a la institucion tener una relacién entre los plazos o maduracién de las posiciones
activas y pasivas de acuerdo a los vencimientos esperados, a fin de poder cubrir sus

necesidades de liquidez adecuadamente.

Dentro de las normas de gestidon y administracion de riesgos, existen algunas especificas
para el riesgo de liquidez, segun la cual “se entiende por riesgo de liquidez, cuando la
institucion enfrenta una escasez de fondos para cumplir sus obligaciones, y que por ello,
tiene la necesidad de conseguir recursos alternativos o vender activos en condiciones
desfavorables, esto es, asumiendo un alto costo financiero o una elevada tasa de
descuento, incurriendo en pérdidas de valorizacién”. Para prevenir este riesgo, la norma
indica que la administracion de la institucion controlada debe asegurar razonables niveles
de liquidez para atender eficientemente y bajo distintos escenarios alternativos, las
obligaciones con el publico y los otros pasivos de naturaleza financiera que contraiga,

dentro del giro de su negocio. Responsabiliza al directorio emitir e implementar politicas y
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procedimientos idéneos para administrar la liquidez, en base a la complejidad y volumen de
las operaciones, considerando escenarios en que se respondera si las alternativas se
convierten en realidad. También establece responsabilidades del Comité de Administracion
Integral de Riesgos, quien debe monitorear, establecer planes de contingencia para este
riesgo, reportar al directorio y recomendar el ajuste a politicas, estrategias y procedimientos,
establecer sistemas de control y medicion de riesgo de liquidez, tanto en negocios
individuales como consolidados. Todo esto debe ser formalizado a través de manuales de
politicas y procedimientos que son periédicamente enviados a la Superintendencia de

Bancos.

La norma indica que las instituciones deben contar con sistemas informaticos que permitan

tener la informacién necesaria para tomar decisiones oportunas.

Establece una metodologia para determinar la exposicion al riesgo de liquidez, para lo cual
indica que se debe realizar un andlisis de maduracibn de los activos y pasivos,
distribuyendo los saldos registrados en los estados financieros con cierre a la fecha de

evaluacion, de acuerdo a sus vencimientos, de acuerdo a los siguientes criterios:

1. Situacién contractual corriente, donde se clasifican activos y pasivos por bandas segun el

plazo de vencimiento, ya sea total, parcial, o fechas de reprecio.

2. Recuperacion esperada: vencimientos esperados de las cuentas que no tienen
vencimiento contractual o a fecha cierta. Si las cuentas tienen vencimiento incierto, se
realiza un analisis de tendencia y estacionalidad usan métodos estadisticos apropiados,
como el de regresion multiple, incorporando como variable explicativa al PIB y todas las
variables que la institucion considere pertinente, de acuerdo al mercado, con un nivel de
confianza de al menos 99%. Para los pasivos sin fecha contractual de vencimiento, como
depositos a la vista, se realizan analisis técnicos que permitan estimar los retiros maximos
probables que se puedan presentar por periodo, y la porcion permanente. El Organismo de
control puede fijar limites minimos al porcentaje de retiros que se estimen en cada banda de

tiempo.
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Se utilizan bandas por mes, siendo las del primer mes mas especificas, pues detalla a

nivel de semanas.

Se incluyen los intereses y dividendos de las operaciones activas y pasivas registradas

en el balance.

Se determinan las brechas de liquidez, en base a la diferencia entre el total de
operaciones activas mas el movimiento neto de cuentas patrimoniales respecto al total
de operaciones pasivas, de acuerdo al formulario que analizaremos mas adelante.

En el reporte de cuentas de activo y pasivo se consideran movimientos de efectivo que
se esperan por el cumplimiento de obligaciones contingentes y movimiento de fondos

por cumplimiento de productos derivados.

La brecha se calcula dentro de cada banda, a la vez que se calcula la brecha acumulada
existente, dentro de cada periodo, de la siguiente manera:

e Brecha de liquidez (n)= ACT (n) + PATR (n) — PAS (n)

e Brecha acumulada de liquidez (n) = brecha de liquidez (n) + brecha acumulada de
liquidez (n-1)

Donde

Brecha de liquidez (n) = Exceso o deficiencia de liquidez para la banda n

ACA (n) = Activos que vencen en la banda
PAS (n) = Pasivos gque vencen en la banda n
PATR (n) = Movimiento neto de patrimonio
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N = n-ésima banda de tiempo y n=1,2,3,..,q;
donde q es el numero de bandas

Si la brecha acumulada es negativa, debe calcularse la diferencia de su valor
absoluto respecto a los activos liquidos netos. Si el monto resultante es positivo se

denomina “liquidez en riesgo”.

Los activos liquidos netos (ALN) se definen como la sumatoria de

¢ Fondos disponibles.

¢ Fondos interbancarios netos y pactos de reventa menos pactos de recompra.

e Inversiones de libre disposicién y que cumplan con los siguientes requisitos: en
las sociedades constituidas en el Ecuador que tengan una calificacién de riesgo
no menor a “A’, emitida por una calificadora de riesgo calificada por la
Superintendencia de Bancos y Seguros, en bancos operativos del ext3erior o
sociedades constituidas en el exterior que tengan una calificacion de riesgo
dentro de la categoria de grado de invesion otorgada por FITCH IBCA — Duff &
Phelps Credit Rating Co. Moody’s Investor Services o Standard & Poors

Corporation.

Entonces:

LigR = ([brecha acumulada de liquidez (n) < 0] — ALN) >0
Donde:

Lig.R = liquidez en riesgo

1 = valor absoluto
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ALN = fondos disponibles + fondos interbancarios netos + pactos de reventa

— pactos de recompra + inversiones negociables

N = n-ésima banda de tiempo y n=1,2,3...,q donde g es numero de

bandas
Se determinan limites de riesgo:
1. No podra presentar una posicion de “liquidez en riesgo” a 7 o 15 dias. Si ocurre, se
somete a supervision in situ, para determinar conveniencia de someterse a programa de

regularizacion.

2. Si mantiene posicion de “liquidez en riesgo” para la banda de 90 dias, en el siguiente mes

no puede incurrir en dicha posicion de riesgo a 90 dias 0 menos.

3. Si mantiene posicion de “liquidez en riesgo” para la banda de 60 dias, en el siguiente mes

no podra incurrir en posicion de “liquidez en riesgo” a 60 dias 0 menos.

4. Si mantiene una posicién de “liquidez en riesgo” para la banda de 30 dias, en el siguiente

mes no podra volver a incurrir en posiciéon de “liquidez en riesgo” a dicho plazo.

5. No podra presentar una posicion de “liquidez en riesgo” a 90 dias en cuatro meses,

consecutivos o no, durante un mismo ejercicio econémico.

6. No podra presentar posicién de “liquidez en riesgo” a 60 dias en tres meses, consecutivos

0 no, durante un mismo ejercicio econémico, y

7. No podra presentar una posicién de “liquidez en riesgo” a 30 dias en dos meses,

consecutivos o no, durante un mismo ejercicio econémico.

Si se incumplen las disposiciones, la institucion entra al proceso de supervision in situ para

determinar la consecuencia de someterse a un programa de regularizacion.
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Si mantiene una posicion de “liquidez en riesgo” mayor a 90 dias, la Superintendencia podra
someter a la institucion controlada a un programa de regularizacion u otro de vigilancia
preventiva de acuerdo a los criterios que se establezcan en la “Guia de supervisiéon extra-

situ”, asi como en los manuales de inspeccion.

Si la institucion mantiene una posicién de “liquidez en riesgo” en cualquiera de las bandas
temporales, debe presentar a la Superintendencia de Bancos dentro del plazo que ésta
establezca, un plan de contingencia que contemple medidas concretas y factibles de ser

puestas en practica que le permitan superar tal situacion.

En los anexos 4 y 5 se muestran reportes del indice estructural de liquidez de un banco y de

una cooperativa, que ejemplifican lo expuesto referente al riesgo de liquidez.

Como podemos observar, la norma establecida por la Superintendencia de Bancos permite
controlar en forma técnica que la liquidez de una instituciébn se maneje adecuadamente,
detectando posibles brechas en forma oportuna. Esta norma establece claras
responsabilidades a nivel del Directorio y Unidad de Riesgos para que establezcan normas
y politicas claras, monitoreen en forma efectiva, determinen escenarios diferentes y realicen
pruebas al menos con cierta frecuencia, con lo cual las instituciones deben tomar las

medidas oportunas para prevenir este riesgo.

La norma establece claramente las cuentas que se aplican para el calculo de liquidez, que
en definitiva consiste en determinar que las necesidades de liquidez en x periodo de tiempo
no tengan inconveniente en ejecutarse, asegurando que lo que tengo que cubrir (pasivos,
patrimonio) tenga una fuente de recuperacion adecuada en periodos similares. Esto es en

términos comunes lo que pretende controlar la norma.

Las instituciones que aplican esta y otras normas de prudencia en el manejo de los recursos
de los depositantes, permiten que sea el mismo publico quien catalogue a las mismas y les
brinde su confianza. Sin embargo, en nuestro pais, pese a las graves consecuencias de lo
ocurrido en la crisis de fines de los 90, asi como las dolorosas escenas que miramos
cuando la gente “invierte” con personas o empresas que captan dinero en forma ilegal, el

nivel de conciencia sobre el tema de liquidez en el publico en general es todavia bajo.
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Esta norma es una herramienta poderosa para que el Organismo de Control determine en
forma temprana indicios de posible riesgo de liquidez de las Instituciones, ya que cuentan
en forma permanente con informacién que puede ser verificada en cualquier momento, por
lo que no deberian en teoria presentarse nuevos casos, ya que Si este organismo interviene

en forma oportuna y toma medidas adecuadas, se previene que las instituciones caigan.

Los bancos deben desarrollar pruebas de stress que permitan identificar posibles problemas
que podrian presentarse en caso de periodos de fuerte demanda de liquidez y cémo se

cubriria esa situacion.

Es por eso que los bancos nacionales muchas veces no pueden ofrecer créditos a largo
plazo, pues normalmente las inversiones de los clientes son a corto y en ocasiones a

mediano plazo, pero no existe casi la inversién de clientes a largo plazo.

El riesgo de mercado y liquidez, por su naturaleza, son sumamente sensitivos. Si bien
existen normas que los rigen, es necesario todavia establecer de mejor manera un

mecanismo que permita evaluar integralmente los riesgos.

Basta el ejemplo que hemos tratado en este capitulo, de lo ocurrido en el escenario
internacional, cuyo origen se da en créditos mal concedidos otorgado a clientes cuya
capacidad de pago no tenia respaldo, con garantias sobrevaloradas que cuando se produjo
la crisis deterioraron su valor en porcentajes sumamente elevados. Esto produjo una crisis
tan grande (riesgo sistémico) que las casas, aunque bajaron de precio tan
significativamente, no pueden ser comercializados. Por otro lado, las instituciones que
garantizaban a través de los hedge funds las carteras que fueron titularizadas por los
bancos no pudieron cubrir dichas garantias, generando una crisis de liquidez y de crédito
por falta de recuperacion que casi acaba con instituciones tan grandes como AIG (compafiia
de seguros mas grande a nivel mundial), Citibank, Morgan Stanley, Bear Sterns, Lehman

Brothers, Cerril Lynch, Goldman Sachs, J.P. Morgan, entre otras.
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Si observamos estas grandes instituciones, podemos determinar que fueron: aseguradoras
y bancos tradicionales y bancos de inversion. Pero la crisis no quedé alli, ya que los bancos

europeos tenian también parte en esto y fueron severamente afectados.

Los gobiernos americano y europeos han tenido que inyectar sumas de dinero (a través de
la maquina de hacer dinero llamada emisién) para salvar estas instituciones, lo cual se ve
directamente reflejado en tasas de inflacion. Aln no se sabe las consecuencias exactas de
esta crisis, todavia no se sabe si se tocd fondo o vienen mas sorpresas. Pero
definitivamente, la nueva normativa debe ser a nivel extraterritorial, a fin de controlar mas

alla de sus fronteras.

Las nuevas normas requerirdn acuerdos entre paises para cubrir estos riesgos, y eso
significa lograr consensos, que en la época actual se ven todavia dificiles. Pero para evitar
nuevas crisis de alcances tan grandes, es necesario tener frentes comunes, de lo contrario

estas crisis se repetiran.

5.3 Riesgo Reputacional

Basilea proporciona una importancia especial al tema de prevencion de lavado de dinero y
financiamiento del terrorismo, estableciendo estandares a nivel mundial, de manera que los
negocios en cualquier lugar del mundo se sujeten a las mismas reglas. Para ello se basa en

las convenciones y resoluciones de las Naciones Unidas.

Para ello norma que los bancos establezcan una metodologia interna de medicién y
administracion de riesgos, con criterios uniformes y estdndares, y que las autoridades de
supervision establezcan una mayor vigilancia respecto a los sistemas de medicion y
administracién de los riesgos que implementen los bancos. Respecto a la Disciplina de
Mercado, sostiene que debe existir una mayor transparencia en las operaciones bancarias,
teniendo mucho cuidado con la responsabilidad al suministrar informacion equivocada al

mercado.

Basilea Il proporciona orientaciones para la apertura de cuentas y la identificacion del

cliente, solicitando la debida diligencia con los clientes bancarios. Para ello proporciona
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pautas que faciliten la identificacion de los clientes, ya que no solamente es un elemento
esencial para contar con un programa eficaz, sino que se transforma en una poderosa
herramienta para protegerse contra los riesgos de reputacion, operativos, legales y de
concentracion. También facilita el cumplimiento de los requisitos legales que permiten evitar
el blanqueo de dinero y el financiamiento del terrorismo. Esto se complementa con pautas
generales de buenas practicas basadas en los principios que estipula en su documento
base. En resumen, indica la informacién minima que debe requerirse a un cliente para
establecer la relacién comercial, y la manera de comprobar la informacion para asegurar
que el cliente sea quien dice ser. En estas pautas, diferencia la informacion y mecanismos

de validacion tanto de personas naturales como para personas juridicas.

Basilea insta al Ente de Control a establecer normas claras de prevencion de lavado de
dinero y a controlar a las instituciones bancarias, propugnando que cada una establezca su

metodologia y sistema de control automatizado que facilite su labor.

Por otro lado, en Ecuador existe una Ley que tipifica y sanciona el lavado de activos y
financiamiento de terrorismo, elaborada en base a experiencias de otros paises, y de

acuerdo a convenios internacionales.

Tanto la Superintendencia de Bancos como la Unidad de Inteligencia Financiera y el
CONSEP son los entes encargados del control de prevencion de lavado en las instituciones

financieras.

Para ello, como parte de las normas internacionales, cada institucién financiera debe
normar, aplicar y controlar las politicas de “Conozca a su cliente”, “Conozca a su empleado”,
“Conozca a su mercado”, “Conozca a su proveedor”. Estas politicas estan encaminadas a
que los funcionarios bancarios y de instituciones financieras apliguen normas vy

procedimientos tendientes a conocer:

» La identidad del cliente, es decir, asegurarse por los medios disponibles, que el

cliente sea quien dice ser.

» El origen de los fondos, es decir, que estos provengan de fuentes licitas.
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» La actividad del cliente, y que ésta tenga relacion con sus ingresos.

» El movimiento transaccional, de acuerdo a un perfil que debe identificarse desde el

inicio de la relacion comercial.

Estos mismos principios y politicas deben cumplirse para los empleados, de quienes debe
realizarse un andlisis previo a su contrataciéon a fin de determinar de la mejor manera
posible sus antecedentes, experiencia, situacion financiera y econémica, etc. Es obligacion
de las entidades sujetas a control de la Superintendencia de Bancos monitorear el
comportamiento de sus empleados, establecer controles que permitan identificar posibles
comportamientos inusuales, establecer politicas respecto al comportamiento que deben
observar los funcionarios, respecto a detectar y notificar las transacciones inusuales, no
aceptar propuestas de terceros respecto a dichas transacciones, reportar todo
comportamiento que vaya en contra de los principios establecidos en el codigo de ética de

la institucion.
Respecto a proveedores, la institucion debe también tener politicas claras que permitan
conocer a los mismos de la mejor manera posible. Esto se puede lograr implementando

normas comao:

» Requerir referencias previas de otras instituciones en donde han prestado sus

Servicios.

» Requerir estados financieros para evaluar la capacidad econdémica de la empresa.

» Solicitar planillas de pagos al IESS para asegurar que esta al dia en sus obligaciones

patronales.

» Llevar un registro de proveedores incumplidos, morosos, de mala reputacion, etc.

» Llevar un monitoreo permanente de la relacion con el proveedor.
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En lo que respecta a la politica “Conozca a su mercado”, partiendo de la identificacion de los
mercados objetivos, debe existir un permanente monitoreo de su evolucion, lo cual le
permite conocer su situacion economica, proyecciones, metas, situacion respecto a la
evolucién del pais, relaciones con el exterior, etc., con lo cual se facilita la identificacion de
riesgos potenciales respecto a un mercado especifico, y se complementa el analisis de la
situacion de los clientes corporativos, o de pequefias y medianas empresas, inclusive de las

microempresas.

Para efectos de establecer controles, las instituciones financieras deben consolidar los
movimientos de los clientes, y reportar al Organismo de Control y a la UIF (Unidad de
Inteligencia Financiera), los movimientos que sumados o en forma individual excedan los
10.000 ddlares en un mes, y reportar las transacciones que la institucion considere como

inusual.

Complementariamente, las instituciones deben contar con software adecuado que le
permita:

» Llevar un detalle del perfil del cliente y las desviaciones que se puedan detectar.

» ldentificar oportunamente las transacciones inusuales, que salen de dicho perfil.

» Determinar si estas transacciones estan de acuerdo a su actividad.

» En caso de que la desviacion se produzca por transacciones especificas, solicitar al
cliente el respaldo de tales transacciones (por ejemplo, si indica que recibié cien mil
dolares por la venta de su casa, el cliente tendra el respaldo documental que lo
ratifique, ademas esta transaccion no sera repetitiva ni continua, y no deberia alterar

su perfil transaccional).

» Solicitar al cliente que llene el formulario del Consep para todas las transacciones de

depodsito en efectivo superiores a los 10.000 dolares.
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COMENTARIO:

El lavado de activos y financiamiento de terrorismo es una realidad que se encuentra
alrededor nuestro. Basta ver las consecuencias de su existencia en nuestro pais vecino:
muerte, secuestro, una sociedad altamente deteriorada en sus valores. En nuestro pais el
indice delictivo y la violencia con que se actla ha crecido sustancialmente, en parte debido
a la presencia que paulatinamente ha venido incrementadndose desde Colombia y Peru de

bandas organizadas.

Por tanto, las instituciones financieras deben mantener sus normas de prevencion de lavado

y estar alertas a posibles filtraciones de dinero proveniente de actividades ilicitas.

Este riesgo ha sido identificado por algunas instituciones desde mucho tiempo atras, pero
debido a la cantidad de clientes, a la variedad de servicios, a la complejidad de las
transacciones financieras, a la multiplicidad de canales presenciales y tecnolégicos, se
requiere también de sistemas mas complejos y constante capacitacion al personal y

fortalecimiento de valores institucionales.

Para efectos de llevar el monitoreo, las normas exigen que cada Institucibn nombre un
Oficial de Cumplimiento, quien tiene nivel de reporte al Comité de Etica y Cumplimiento y al
Directorio. El Oficial es el responsable de identificar politicas y procedimientos tendientes a
prevenir el lavado de activos, solicitar al Comité de Etica su revision, implementar los
controles que considere pertinentes para prevenir el lavado de activos, monitorear el

cumplimiento de los mismos, capacitar al personal en las normas de prevencién de lavados.

Para esto debe contar con software especializado, llevar registros especificos por cliente,
gue le permita documentar el origen de los fondos. No hay que olvidar que la prevencion es
responsabilidad de todos, pero es el Oficial de Cumplimiento quien debe velar porque se
guarden los respaldos respectivos de las transacciones, las explicaciones dadas por los

clientes en los casos que considero requerirlo, y dejar constancia expresa de lo actuado.

El Oficial de Cumplimiento reporta al Comité de Etica, que esta constituido por un Director,

el Representante Legal de la Institucion, el Auditor Interno, un representante del
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Departamento Legal, y representantes de las areas de negocios, tecnologia, operaciones y
de las empresas subsidiarias. Para que sean mas efectivas, es recomendable que las
normas de prevencion de lavado se establezcan y sean de cumplimiento obligatorio para
todas las empresas que formen el grupo financiero, a fin de estandarizar los procesos y el

control.

El Comité de Etica es el encargado de solicitar al Directorio la aprobaciéon de politicas y
procedimientos que fortalezcan el control de lavado, velar porque se doten de los recursos
suficientes para el control, conocer los casos que el Oficial de Cumplimiento u otros
presenten para su conocimiento y decidir qué hacer en tales casos (por ejemplo, si se
presentan clientes con transacciones inusuales, el Comité puede solicitar cierres de
cuentas, poner limites a las transacciones que se realicen, condicionar el cumplimiento de

ciertos requisitos para aceptar una relacion, etc.

Lo importante en esta materia es realizar la Debida Diligencia, que consiste en realizar
todos los esfuerzos posibles para cumplir a cabalidad, y dejar documentada esta actuacion.

El incumplimiento de estas normas implica graves consecuencias de orden inclusive penal
para el Gerente General, el Auditor, el Oficial de Cumplimiento.

El lavado de activos es una actividad que se ha difundido a nivel mundial, especialmente en
nuestra region, por la cercania con Colombia. Solamente un esfuerzo conjunto, y el
conocimiento claro del personal y el compromiso de evitar el lavado pueden ayudar a evitar
este mal. Una institucion que tiene fuerte compromiso moral, normas claras, ejemplo de
cumplimiento de sus obligaciones, puede tener un programa de prevencion efectivo para

este riesgo, que en un momento dado podria ser fatal para la Institucion.
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CAPITULO VI: ASPECTOS ADICIONALES A CONSIDERAR EN LA
IMPLEMENTACION DE LA NORMA

6.1. Aspectos que deben ser considerados e incluidos para facilitar la

implementacién

Basandonos en los conceptos que se incorporaron en la Norma de Riesgo
Operativo emitida por la Superintendencia de Bancos, los principios de Basilea
que cobran vigencia cada vez mas a nivel mundial, las mejores practicas que de
alguna manera hemos incluido en cada uno de los capitulos anteriores, y la
experiencia de formar parte del proceso de implementacion de la norma,
podemos definir algunos aspectos que pueden ayudar a que la misma se realice
de una manera ordenada, pero sobre todo que contribuya a optimizar los
servicios que las Instituciones del Sistema Financiero proporcionan en beneficio

de todos.

Entre los beneficios mas significativos que esta implementacién propone obtener

estan:

» Beneficios operativos a través de una mayor productividad en cada

proceso critico del negocio, por ende beneficio econémico.

» Mejores calificaciones externas (AAA+).

» Percepcion de mercado elevada.

» Ser una Institucién atractiva para los clientes.

» La norma exige que se lleve un registro de eventos de riesgo
operacional, con lo cual se puede cuantificar el potencial impacto. Las
instituciones que llevan con mayor detalle con bases histéricas y
proyecciones reales, y demuestran las medidas tomadas para mitigar los
riesgos a los que se han encontrado expuestas, tendran una “premiacion”

respecto al nivel de provisiones que deben realizar.



» La adecuada administracion de este riesgo genera una cultura de control
en la institucién, con lo cual los nuevos procesos tienden a desarrollarse
con un concepto integral de identificar riesgos, tomar medidas para
mitigarlos o evitarlos y con ello mejorar el servicio y la calidad.

» El cliente se ve beneficiado con productos y servicios de mejor calidad.

» Se reducen costos de reprocesos, errores, ineficiencias.

» La entidad trabaja bajo el concepto de autocontrol, facilitando el trabajo
del Organismo de Control, y convirtiendo en un aliado para fortalecer el

Sector Financiero y Bancario.

COMENTARIO:

Existe una serie de ventajas que las Instituciones del sector financiero obtienen
con la implementacion de la norma, beneficios que se pueden reflejar por
ejemplo en la optimizacion de recursos, eficiencia de procesos, capacitacion de
sus funcionarios, ventaja frente a la competencia al mejorar la calidad de sus
servicios, mejoramiento en los sistemas tecnoldgicos, actualizacion permanente

de sus politicas y procedimientos, etc.

Como hemos mencionado en el desarrollo del presente trabajo, hay diferentes
aspectos que deben ser tomados en cuenta para que esta implementacion
resulte exitosa, no obstante queremos con este resumen enfocarnos en temas
esenciales y que muchas veces pueden pasar desapercibidos sin embargo de

ser muy importantes a la hora de avanzar en el proyecto de implementacion.

En primero lugar, mucho se habla de contar con el respaldo de la Directiva y Alta
Gerencia de las Instituciones, pero qué significa en realidad y cudl es el nivel de

participacion dentro de este proyecto?

Para nosotros es la aceptacion formal al proyecto con lo que esto significa:
apoyar con recursos necesarios, aprobar politicas y procedimientos que faciliten

la implementacién, dar seguimiento permanente a los planes de ejecucion de los



diferentes Departamentos o Areas de la Institucion, fijar objetivos estratégicos,
entre otros aspectos.

Esto se puede lograr a partir de la designacién del personal que se encargara de
llevar adelante el proyecto, si bien es cierto toda la Institucién debera contribuir
al logro de este objetivo, es necesario que la Unidad de Riesgos sea el lider y
gque reciba el empoderamiento necesario por parte de la Alta Gerencia, de tal

forma que el resto de Unidades cumpla con las tareas asignhadas.

A través del Comité Integral de Riesgos, presidido por el Gerente General o
Presidente Ejecutivo, se informara periédicamente del avance, adicionalmente si
se cuenta con un Comité de Tecnologia, se adoptan las decisiones que
corresponden a las inversiones de tipo tecnolégico que el proyecto considere

necesario y se el seguimiento correspondiente.

En lo que se refiere a seguimiento también la Unidad de Auditoria Interna juega
un papel muy importante, ya que al tener la disposicion de informar de manera
mensual el avance del proyecto, a la Superintendencia de Bancos y Seguros,
debe permanentemente impulsar el cumplimiento de tareas, asi como brinda
asesoria a la Unidad de Riesgos y resto de Unidades sobre la implementacion

de controles u optimizacion de procesos.

Esta labor permanente también contribuye a mejorar el clima laboral
institucional, toda vez que muchas de las brechas identificadas en el diagnéstico
efectuado para cumplir la norma, involucran a varias Unidades que deben

trabajar en equipo para conseguirlo, haciendo posible una mejor comunicacion.

Otro aspecto basico a considerar es la implementacién o adopcién de varias
metodologias para administracién de riesgos, seguridad de la informacion,
administracion de proyectos de tecnologia, etc. En este punto creemos que no
hay que pensar que la herramienta mas costosa es la mejor, o la asesoria
internacional tiene la Ultima palabra en cuanto a diagnosticar las necesidades de
la organizacion. Mas bien es una oportunidad para que la Institucion haga un
auto andlisis y reflexione sobre las soluciones que se acoplan mejor a su

realidad.



Sobre las mejores practicas mundiales y casos de éxito cercanos a nuestra
idiosincrasia, se pueden hacer estudios y comparaciones que sean de utilidad a
la hora de seleccionar los métodos. No nos olvidemos que es muy importante
tener un adecuado proceso de contrataciones y compras que contribuya al éxito

de la implementacion.

La resolucién tiene en un alto porcentaje de aspectos relacionados con la
tecnologia y seguridad de la informacién, asi como también mucho énfasis en

documentar politicas y procedimientos.

En cuanto a las politicas y procedimientos es importante generar estandares
para unificar formatos y lenguaje de tal manera que toda la Institucién tenga la
capacidad de entender claramente estos documentos. De igual forma disponer
de un sitio de almacenamiento de esta documentacion apropiado para que
perdure en el tiempo y no exista pérdida o mal uso de la informacién. Mejor ain
si se pueden adjuntar estos documentos a los mapas de procesos de tal manera
gue sea un repositorio completo, incluyendo la identificacion de los riesgos del

proceso, que facilite su comprension.

Por ejemplo en la grafica que se muestra a continuacion se distingue el flujo del
proceso, algunos enlaces a los procedimientos asi como riesgos que se pueden

identificar:
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Fuente: Presentacién Grupo Implementacion Riesgo Operacional Banco X

En cuanto al factor de riesgo relacionado con la Tecnologia y la Seguridad de la
Informacion, existen algunas metodologias que la Institucion puede implementar
no Unicamente con el fin de cubrir el cumplimiento de la norma, sino con el
propésito de disponer de niveles de rendimiento mas elevados, entre las mas
recomendables citamos: COBIT, ITIL, SIX SIGMA, 1SO17799, 1S0O27001,
ISO27005.

Existe mucha informacién y cursos que promueven la incorporacién de estas
metodologias, no obstante siempre habra que partir del conocimiento que cada
Institucién tenga de sus procesos internos, como lo hemos dicho se deben tomar
los aspectos que se acoplen a nuestra realidad y a los objetivos que

perseguimos.

Con el avance tecnolégico, y los negocios nuevos que promueven el uso de
sistemas integrados, e-commerce, alianzas entre empresas, fusiones, nuevos
productos en general, el riesgo es diferente del que se pudiera conocer
anteriormente, por ello es necesario que se fomente en Tecnologia una
capacitacion y cultura de identificacién y mitigacion del riesgo y de seguridad de

la informacion de manera permanente.



Sobre todo con lo relacionado a los cambios que se realizan a las aplicaciones
principales, se debe tener especial cuidado y contar con controles como:
independencia de ambientes de prueba, testing y produccioén, control apropiado
de versiones, certificaciones previas a todos los cambios criticos, autorizaciones
formales de los responsables de los procesos, autorizacién del Oficial de

Seguridad que tiene la aprobacion final de los cambios, etc.

Para una Institucion Financiera el tema de seguridad de la informacion cobra
mayor relevancia no sélo por la normativa sobre riesgo operativo sino por toda la
regulacién anterior, es por ello que se debe otorgar un tratamiento especial.
Desde la estructuracion del area de Seguridad de la Informacién con el Oficial a
la cabeza, hasta el monitoreo del cumplimiento de las politicas y procedimientos
que se dicten, son prioritarios e importantes.

El plan de seguridad se puede plantear considerando algunas fases no es bueno
gue se pretenda implementar todo de una sola vez, esto también es un proceso
progresivo que indiscutiblemente requiere el compromiso y labor de toda la
Institucidn, una de los métodos que se pueden adoptar muestra cuatro fases o
etapas a seguir:

Fuente: Presentacion Grupo Implementacion Riesgo Operacional Banco X

Una vez que se disponga de un entendimiento de toda la infraestructura de
tecnologia que se tiene: hardware, software, comunicaciones, estructura
organizacional, procesos de tecnologia, politicas y procedimientos, etc. Se
deben identificar los riesgos principales con la ayuda de plantillas o elaborando
una propia para luego priorizar aquellos aspectos mas relevantes con los que se

debe iniciar el plan.

Posteriormente se analizan los controles existentes para determinar su eficacia,
y la conveniencia o no de nuevas estrategias o soluciones (costo-beneficio) para

en funcién del resultado armar un cronograma de trabajo que es parte del plan
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gue se debe presentar a la Alta Gerencia para que con su aceptacion se pueda
hacer realidad.

Entender el impacto en riesgos y oportunidades requiere mas conocimiento
técnico que otras disciplinas, por lo que con el apoyo de todas las areas de la
Institucion y el patrocinio de la alta gerencia, el plan de seguridad de la

informacién obtendra los objetivos planteados.

Otro aspecto fundamental que va de la mano con todo lo dicho anteriormente, es
la capacitacion y concientizacion constante de todo el personal de la Institucion
Financiera, de manera permanente y con evaluaciones que evidencien el nivel

de compromiso de todos.

El factor de riesgo que hace posible que todos estos planes realmente se
conviertan en realidad es el humano, por tanto otra Area muy importante en este
camino es sin duda alguna Recursos Humanos, si la Institucién cuenta con el
personal adecuado, bien capacitado, y con niveles de cultura de riesgo y control
interno apropiados, estamos precautelando los activos de la Institucion de

manera eficaz.

Es importante recordar que de acuerdo con estadisticas que manejan diferentes
informes a nivel mundial sobre fraudes, el mayor porcentaje se pueden cometer
con la ayuda de personal interno de las Instituciones, por lo que se debe prestar
mucha atencion y aplicar politicas orientadas al conocimiento del personal, sus
antecedentes, su formacion, seguimiento y evaluacién, sin descuidar que
cuando un funcionario se desvincula se lleva consigo un grado de conocimiento
muy importante, debemos aplicar politicas de backups o formar equipos multi
disciplinarios que eviten que la Institucién pierda continuidad en sus procesos
evitando posibles fallas o errores, asi como documentar adecuadamente los
diferentes procesos, procedimientos, sistemas. Esto ayuda a evitar
dependencias del personal. También es necesario contar con claras politicas de

vacaciones, descanso y remuneracion.

Otro punto importante es contar politicas de clima laboral que aseguren un

ambiente calido y confortable para los funcionarios, desde diferentes aspectos
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desde el entorno de trabajo, aspectos personales, capacitacion, trabajo en
equipo, etc. Solo un funcionario feliz consigo mismo y con su trabajo contribuye

en un nivel superior a los objetivos de la Institucion

Lo més importante de la implementacibn de esta norma, es que debe
identificarse que todo lo actuado debe convertirse en un proceso continuo, que
tuvo un inicio pero que no debe terminar. El sistema financiero es sumamente
dindmico, y por tanto su estructura, politicas, procedimientos, sistemas, servicios
y demas elementos sufren permanentes cambios, por lo que deben disefarselos
de manera flexible, que puedan adaptarse a los cambios a la velocidad que se

requiere sin necesidad de grandes inversiones, y en forma oportuna.

6.2. Aspectos que deben ser evitados

COMENTARIO:

La norma de riesgo operacional abarca una serie de aspectos cruciales para las
Instituciones Financiera, si bien muchos de ellos nos parecen normales y
rutinarios, al realizar una evaluacion a fondo podemos determinar que en
muchos casos las politicas y procedimientos no se hallan debidamente

documentadas, publicadas y difundidas.

Esto sucede especialmente en el area de Tecnologia, debido a que el desarrollo
tecnolégico ha sido sumamente acelerado, y los profesionales en dicha rama no
tienen una formacion fuerte en el sentido de documentar, formalizar los
procedimientos y acogerse a normas que en otras areas de la Instituciéon han

sido tradicionalmente acatadas, y especialmente controladas y auditadas.
Y en general en toda la Institucion se debe evitar el desorden en la
documentacion que manejan a través de politicas y estandares que faciliten su

creacion, actualizacion y mantenimiento.

Otro punto esencial es la evaluacién previa que para que una Institucion pueda

llegar a cumplir la norma de riesgo operacional dentro de lo previsto y en el
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tiempo limite que permite el Organismo de Control, se realiza con el apoyo de
profesionales que han tenido experiencia previa en este tipo de evaluaciones.

Este trabajo puede convertirse en una experiencia enriquecedora para la
institucion, puesto que para realizar el levantamiento e identificacion de brechas,
pero siempre es necesaria la colaboracién mutua. En este proceso debe tenerse
mucho cuidado, evitando asignar a personas sin el suficiente conocimiento de la
realidad, o personal que por evitar ser observado por la falta de cumplimiento de
cada uno de los elementos que permiten cumplir la norma, o por falta de
conciencia sobre la importancia de realizar un trabajo adecuado, proporcionen
informacién incorrecta, inexacta o diferente de la realidad, con lo que habran

perdido la oportunidad de encontrar los aspectos que deben ser mejorados.

Una institucion que asigne el tiempo, recursos y personal adecuado para la
etapa de evaluacion de la situacion, invierte significativamente en la mitigacion

del riesgo operacional.

Se ha podido conocer que hay instituciones que, una vez realizada la evaluacion
de la situacion actual, no dieron importancia suficiente a cubrir el gap, y lo
hicieron GUnicamente con el &nimo de presentar a tiempo las brechas cubiertas,
pero en el fondo no implementan con el énfasis e importancia suficiente las
normas, politicas, procedimientos, sistemas, etc., por lo que se convierten en
documentos que pronto se vuelven obsoletos por no haber recibido la
importancia del caso. Este es un error realmente fuerte, pues se pierden de
administrar adecuadamente el riesgo, quedan rezagados respecto a sus
competidores que si lo hacen conscientemente, y si bien pueden alardear de no
haber “gastado” tanto dinero en sistemas, politicas, procedimientos, etc., en el
fondo no realizaron oportunamente las inversiones en esos campos, con lo que
son mas susceptibles frente al sistema y mas tarde o mas temprano se veran

més afectados que quienes lo hicieron de una manera adecuada.

Otro riesgo que hemos podido observar en la implementacion de esta norma, es
la tendencia a contratar demasiadas asesorias para la implementacion de ciertos
aspectos que antes no fueron tomados en cuenta por las instituciones, asi por

ejemplo:



» Desarrollo del BCP (Bussiness Continuity Plan), o Plan de
Continuidad del Negocio.

» Implementacion de metodologias adecuadas en el éarea de
Tecnologia, para su administracién y control, si la entidad no

cuenta ya con alguna.

» Desarrollo o adquisicion de un software adecuado para llevar el
registro de eventos de riesgo, sSu ocurrencia, responsables,
determinacion de medidas para mitigar, eliminar o transferir el

riesgo, cuantificacion, etc.

» Metodologia para identificar y cuantificar los riesgos en cada

proceso y realizar un mapeo de riesgos de la institucion,

Podriamos mencionar mas ejemplos, sin embargo lo que nos interesa es
resaltar que las instituciones normalmente cuentan con experiencia y personal
calificado que conoce a fondo su realidad, por o que es necesario que al
realizar la evaluacion se determine en qué aspectos se necesitara apoyo de
consultores externos y en qué medida, y no desperdiciar recursos en
aspectos que muchas veces pueden ser adecuadamente atendidos por el
personal con mas criterio y experiencia. Por otro lado, es necesario también
determinar qué areas si deben ser reforzadas y en qué medida deben ser

acompafadas durante el desarrollo de estos temas.

Hemos conocido que algunas instituciones han contratado personal externo
para realizar algunos de los aspectos que deben ser cubiertos para cumplir la
norma. A nuestro criterio, consideramos que no es la situacion ideal, pues no
hay personal mas conocedor de la realidad de la empresa que quienes
laboran en ella por un determinado tiempo, y por otro lado, una vez realizado
el trabajo, es el personal interno quien deberia mantener un mecanismo que
permita identificar las necesidades de cambio y actualizacion que se

presentan dia a dia



6.3.

Finalmente, queremos mencionar que como actoras en los procesos de
evaluacion tanto en la etapa inicial como en el monitoreo de la
implementacion de las brechas para cubrir los aspectos establecidos en la
Resolucion sobre riesgo operacional, quien gana a fondo es la institucion, su
personal, sus clientes, proveedores y la comunidad en general. Los errores
que pueden cometerse en esta transicién permiten finalmente retroalimentar

el proceso y perfeccionarlo.

Es tan enriquecedor el proceso, que al mitigar los riesgos cubre las posibles
pérdidas generadas por los eventos operacionales, convirtiéndose en una
poderosa inversion, por lo que nuestra recomendacién es que las empresas
de diferente tipo deberian tomar los conceptos y aplicarlos para obtener los

mismos beneficios, obviamente previa adaptacion a su realidad.

Resumen

Como hemos mencionado, no existe una receta Unica que se pueda seguir al
pie de la letra para lograr adecuada administracién del Riesgo Operacional,
sino que depende mucho de la realidad de cada organizacién, no obstante
nos permitimos enumerar los principales aspectos a tomar en cuenta como

Ayuda Memoria, y que han sido analizados a lo largo del presente trabajo:

PRIMERA ETAPA

1. Se debe entender el alcance y objetivos de la norma.

2. Conseguir el compromiso formal de la Alta Gerencia para que el proceso
de implementacion sea parte de los objetivos estratégicos del Banco.
Esto facilita la toma de decisiones y la obtencién de los recursos que se

necesitan para llevar adelante el proyecto.

3. La Institucion debe formar o definir la Unidad de Riesgos Integrales, su

alcance y responsabilidades.
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10.

11.

Si alun no existe, crear o definir el Comité de Riesgos Integrales,
estructura y responsabilidades.

Nombrar un responsable de coordinar todas las acciones que todas las
Unidades de la organizacion deben realizar durante este proceso, debe

pertenecer a la Unidad de Riesgos.

Elaborar un inventario de los procesos de la Institucion, y clasificarlos por
niveles de criticidad, frente a los objetivos estratégicos de la Institucién.

Establecer ademas los responsables de cada proceso.

Establecer la estrategia a seguir con el fin de obtener un diagnéstico de
la situacién actual de la Institucién frente a las especificaciones emitidas
en la norma de riesgo operacional. Como hemos mencionado
anteriormente es preferible asesorarse con Empresas o Consultores
especializados que puedan dar valor agregado al diagnéstico inicial pero
siempre con el acompafiamiento del personal del Banco responsable, de

manera que exista un traspaso de conocimientos.

Con el diagnéstico inicial establecer las brechas que deben cerrarse para
cumplir lo normado, identificando los responsables de cada una de ellas

y coordinando fechas de seguimiento y cumplimiento.

Establecer un plan de capacitacion y concientizacion para todo el
personal del Banco, considerando que todos somos responsables de
administrar apropiadamente el riesgo operacional. Este aspecto debe

siempre estar acompafiado de la coordinacién con Recursos Humanos.

Si no existe crear la Unidad de Seguridad de la Informacion, nombrar al

Oficial de Seguridad, definir sus responsabilidades y atribuciones.

Establecer el responsable o coordinador para el Plan de Continuidad del
Negocio, de igual manera recomendamos que esta persona pertenezca a
la Unidad de Riesgos. Es importante aclarar que si bien es cierto es

responsable frente a la Administracion por la implementacién de planes,
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no significa que los tenga que desarrollar. Esta tarea también depende
de los duefios de los procesos y lideres de continuidad.

SEGUNDA ETAPA

1. Establecer las principales politicas y procedimientos relacionados con
Administracién de Riesgos Operacionales, Seguridad de la Informacion,
Plan de Continuidad del Negocio, Recursos Humanos, Tecnologia, Legal.
Todas las politicas y procedimientos deben estar orientados hacia los
objetivos que persigue la norma. De acuerdo a lo conocemos la mayoria
de las Instituciones Financieras disponen de una base documental
importante relacionada con muchos de sus procesos. Aqui la tarea es mas
facil porque se deberia partir de un inventario de la misma e ir
comparando con lo emitido en la norma para determinar cuales serian las
politicas o procedimientos que deben ser ajustados o incorporados,
estableciendo igualmente un cronograma de trabajo con responsables y
fechas de cumplimiento para poder hacer el seguimiento correspondiente.

2. Establecer las metodologias que se implementaran para las necesidades
derivadas del andlisis de brechas producto del diagnéstico efectuado, por
ejemplo: Metodologia para evaluar riesgos (escalas, plantillas, técnicas,
etc), Metodologia para implementar el plan de continuidad, método de
evaluacion de riesgos, estandares para documentar las politicas y
procedimientos de todo el Banco, etc. En este aspecto es recomendable
buscar asesoria con personas que ya han pasado por el proceso,
conversar con el resto de Instituciones, capacitar al personal responsable.
Un valor agregado para la organizacién es tener un buen proceso de
contratacion que permita revisar las ventajas de cada propuesta con el fin

de tomar la mejor decisién.

3. Analizar y definir los recursos tecnoldgicos que deben ser adquiridos como
soporte del proyecto, por ejemplo: un servidor para almacenar la base
documental del Banco, herramientas de monitoreo, herramientas para
evaluacion de riesgos, infraestructura para el sitio alternos de

procesamiento, etc. Obviamente con la colaboracién del personal de
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Tecnologia que permitira optimizar los recursos disponibles y no incurrir

en gastos adicionales que no contribuyan con el proyecto.

Si no existe, determinar el procedimiento para registrar los eventos de
riesgo. Tal como se indicé en el capitulo 11l del presente trabajo, existen
diversas maneras de registrar los incidentes, con la ventaja de lo
expresado en la norma la Superintendencia permite estandarizar el
registro y poder mantener un control apropiado. Esta informacion es
valiosa para la toma de decisiones y direccion de la organizacién, toda vez
gue permitira tener informacion detallada de la realidad de sus procesos
en todo momento. Este es uno de los pilares mas importantes en este
proceso, conocerse a si mismos y poder autoevaluarse con el fin de

establecer en qué se puede mejorar es un beneficio muy valioso.

Definir las prioridades que deben ser atendidas desde las mayores o
criticas hasta las menores, pretender abarcar todo al mismo tiempo resulta
imposible, siempre se deben atender aquellos aspectos que representan
mayor exposicion al riesgo. Para llegar a esto se debe haber efectuado el
andlisis de riesgos y controles, establecer brechas, recomendaciones,
observaciones, etc. Sobre los aspectos que deben mejorar o cambiar para
minimizar los riesgos. Generalmente los responsables de los procesos y el
coordinador de la Unidad de Riesgos presenta al Comité alternativas de

solucién y prioridades que son formalmente aprobadas.

Elaborar el plan de seguridad de la informacion en funcién de los
resultados de la evaluacion de riesgos de los procesos criticos, que puede
construirse en etapas para que su ejecucion sea mas facil. Establecer el

alcance y objetivos incluyendo responsables y plazos.

Tal como se indica en el capitulo IV del presente trabajo, la elaboraciéon de
planes de continuidad es un proceso de mediano y largo plazo, en el que
se conjuga el trabajo de todas las Unidades de la Institucion, el
planteamiento del plan y su elaboracién deben apuntar principalmente a
los procesos criticos que el Banco, basado en sus objetivos de negocio,

no puede dejar de operar en caso de eventos de riesgo mayor o
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catastroficos. En este sentido podria ser una alternativa muy valida
asesorarse con personal especializado en el tema con el fin de establecer

un plan de accion con miras a conseguir este objetivo.

TERCERA ETAPA

1. Al tratarse de un proceso continuo, es importante establecer un esquema
de seguimiento permanente al avance del cierre de brechas y al
mantenimiento en general de todo lo implementado.

2. Otro aspecto adicional es darle mantenimiento o generar indicadores de
riesgos operativos por proceso, su evolucién o tendencia en el tiempo, si
ha cambiado el proceso sobre todo se deben hacer los ajustes que
correspondan.

3. Informar permanentemente de los resultados y avance en general al
Comité de Riesgos Integrales, con el fin de adoptar las decisiones de este
organismo frente al apetito del riesgo.

4. Mantener actualizada la base de eventos de riesgos.

5. Aplicar la estrategia de capacitacién y concientizacion planteada con el

apoyo de Recursos Humanos de forma permanente.

Si colocamos estas etapas de manera gréafica podemos obtener:
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PRIMERA ETAPA

Entender alcance y
objetivos de la norma

Establecer estrategia
para diagndstico inicial

v

v

Tener apoyo formal
Alta Gerencia

Ejecutar diagnostico y
establecer brechas

!

Formar o definir
Unidad de Riesgos
Integrales

Establecer plan de
capacitacion y
concientizacion

v

v

Crear Comité de
Riesgos Integrales

Crear la Unidad de
Seguridad de la
Informacion y nombrar
Oficial

Nombrar responsable
Riesgo Operacional

Establecer coordinador
del BCP

v

Elaborar Inventario de
Procesos
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SEGUNDA ETAPA

Elaborar politicas y
procedimientos de
riesgo operacional

TERCERA ETAPA

!

Establecer esquema
de seguimiento cierre
de brechas

Establecer
metodologias a
emplear

!

Mantener u obtener
indicadores de los
riesgos

Analizar y definir
recursos tecnoldgicos

!

!

Informar
permanentemente los
resultados

Determinar registro de
eventos de riesgo
operacional

!

Mantener actualizada
la base de eventos

Definir prioridades de
acuerdo al analisis de
riesgos

!

Mantener capacitacion
constante

Elaborar el plan de
seguridad de la
informacion

v

Establecer la
estrategia para
elaborar el BCP




CONCLUSIONES Y RECOMENDACIONES

A raiz de las crisis bancarias de los afios 80, se impuls6é a nivel mundial un acuerdo de
cooperacion internacional que fue emitido por el Banco de Liquidaciones Internacionales
(BIS) en 1988- Este acuerdo fue denominado Basilea |, y regulaba los requerimientos
minimos que los bancos debian mantener para cubrir su exposicion al riesgo crediticio, con
lo cual pretendian dar solidez y seguridad a las instituciones financieras mejorando su nivel
de capital, administracion de riesgo y competitividad.

En un inicio, el acuerdo fue suscrito por los Bancos Centrales de 11 paises. Actualmente

mas de 100 paises lo han suscrito.

El acuerdo inicial no contemplé todos los riesgos, por lo que posteriormente, en 1996 se
incluyeron normas para el riesgo de mercado. Luego se han ido implementando nuevas
normas y acuerdos para ampliar la cobertura de los riesgos, incluyendo nuevas técnicas de
calificacion y medicion de los riesgos, asignando el capital en base a la rentabilidad ajustada
por riesgo. Esto dio como consecuencia el Acuerdo de Basilea Il, publicado en el 2004, que
adopté un nuevo estandar para medir el riesgo en los bancos, incluyendo el riesgo
operacional

Basilea Il busca a través de su normativa mejorar la infraestructura para medir el riesgo,
reconocer las técnicas avanzadas para medir el riego, disminuir los requerimientos de
capital para los bancos que gestionen mejor su riesgo, desarrollar e implementar nuevas
metodologias para medirlo. Implementar la cultura de riesgos en la banca a nivel mundial, e

implementar mejores procesos y controles en las instituciones.

La adopcion de esta normativa permite mejorar la cuantificacion y entendimiento de los
riesgos en que se incurre, proporcionando mayor informacién para la toma de decisiones al
momento de otorgar los créditos, mejorar la metodologia de asignacion de capital regulatorio

y econdémico, y concentrar y administrar la informacion relacionada al riesgo.

La Superintendencia de Bancos del Ecuador ha ido implementando paulatinamente las
diferentes normas tendientes a adoptar las normas emitidas por el BIS, entre ellas, la Norma
de Riesgo Operacional, emitida en octubre del 2005 por la Junta Bancaria, a través de la
Resolucion JB-2005-834. Esta norma pretende que las instituciones financieras
implementen un sistema de gestion de riesgo operativo a fin de identificar, medir, controlar,

mitigar y monitorear los riesgos por fallas o insuficiencias en los procesos, personas,
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tecnologias de informacién y eventos externos, inclusive el riesgo legal. El plazo de
implementacion para bancos tenia como fecha limite el 31 de octubre del 2008, y fue
posteriormente aplazado hasta agosto del 2009.

En el primer semestre del 2009 la Superintendencia de Bancos inicié el monitoreo “in situ”
de los avances de la implementacion de esta norma, a fin de determinar en base a las

instituciones mas significativas el estado general en que se encuentra.

Al momento, una vez transcurrido el tiempo e implementada la norma, ajustado,
monitoreado, informados sus avances al Organismo de Control, es oportuno hacer un
analisis, lo cual nos permite identificar una serie de conclusiones y recomendaciones, desde
la Optica de una instituciéon cuya cultura de cumplimiento y control han permitido que se
interiorice en la instituciébn las politicas y procedimientos desarrollados para dar

cumplimiento a los aspectos hormados.

Entre los principales beneficios que la aplicacion de la norma trae como consecuencia

podemos mencionar:

» Permite asegurar que los Objetivos y metas se cumplan de mejor manera, al
tomar medidas preventivas que nos evitan sorpresas costosas y catastroficas.
Por tanto previene la ocurrencia de pérdidas tanto tangibles como intangibles,
pues las consecuencias de la ocurrencia de eventos no previstos puede
generar pérdidas monetarias, de imagen, de clientes, etc. En ocasiones las
pérdidas intangibles como clientes importantes, deterioro de la imagen, etc.,

pueden ser mas significativas que las tangibles.

» Latoma de decisiones se torna mas eficaz, pues la aplicacion sisteméatica de
las normas y procedimientos que se adoptan implica que se documente de
mejor manera los riesgos, las medidas tomadas para prevenirlos, las medidas
tomadas cuando estos ocurren y sus consecuencias, generando una base de
informacion valiosa para aplicar medidas oportunamente, cuantificar los

costos y evitar la ocurrencia de nuevos eventos por las mismas causas.

» Se generan altos estandares de calidad en la entrega de productos y
servicios a los clientes. La aplicacion de las normas se asemeja
significativamente a la aplicacién de normas de calidad que se implantan para

un adecuado control de calidad de los procesos.
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» Favorece la reputacion y las relaciones de la Institucion con todos los
involucrados (Accionistas, Directores, Empleados, Clientes, Organismos de
Control, etc.), al divulgar y compartir informacion sobre el manejo de riesgos

en la organizacion.

» Apoyo en los procesos de auto evaluacion y mejora continua, potenciando la
explotacion de las oportunidades y nuevos negocios. Permite ofrecer
productos mas robustos con controles adecuados, mejora de tiempos de

ejecucion, etc.

» Mejora el clima organizacional pues se mitigan los errores, se proporciona un
servicio al cliente con mayor calidad, existen estandares mas claros de
medicion de objetivos y resultados, al trabajar con indicadores (indices)
previamente establecidos y asignado el grado de cumplimiento y las
desviaciones a las que puede llegar.

» Consigue un mayor valor agregado de la Auditoria, mediante un proceso de
monitoreo integral de los riesgos operativos de la Institucién. La evaluaciéon de
riesgos pasa de ser una tarea a cargo de Auditoria a ser responsabilidad de

muchas areas y personas.

» La implantacion de un modelo de gestion de riesgo operacional
definitivamente genera un cambio cultural significativo. Una vez que el
personal interioriza acerca de la importancia y los beneficios de su
implantacién, se produce una sinergia que empuja a toda la organizacién
hacia el logro de procesos mas seguros. De hecho, el medio en que nos
desenvolvemos de alguna manera nos mantiene mas alertas en lo que se
refiere a ciertos riesgos externos. La concienciacion de los diferentes tipos de
riesgo y sus consecuencias en caso de no tomar medidas oportunas hace
que las personas actiuen de forma diferente, inclusive en aspectos no

normados.

Podemos por tanto decir que el riesgo operacional nos involucra a todos: el
negocio, los procesos, los sistemas, la relaciébn con los proveedores, los

procesos, las politicas del negocio, etc.
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Estrategia Seqguridad
negocio sistemas
Gestion Segregacion
proveedores funcional

Disefio Flan de
Procesos cantingencia

NOS INVOLUCRA A TODOS!

Practicas
comerciales

La preocupacién por el riesgo operacional en la gestion bancaria obedece a una

serie de factores, entre los cuales podemos destacar:

» Las nuevas tecnologias disponibles para el procesamiento.

» Disposicién de nuevos canales, especialmente electrénicos, para realizar las

transacciones, trae asociado un riesgo implicito mayor.

» La gran variedad de servicios bancarios nuevos, que no estan relacionados con

los riesgos de crédito, mercado o liquidez.
» Los clientes son cada vez mas exigentes.

» Mayor preocupacion por parte del Organismo de Control.

Por todo lo expuesto, podemos compartir estas experiencias, en base a lo cual emitimos las

siguientes conclusiones y recomendaciones:

CONCLUSIONES:

1. Esta norma es una fuerte guia que insta a las Entidades a partir de un diagnostico
inicial, a identificar sus fortalezas y debilidades. Es asi que como punto de partida, el
Organismo de Control solicité a cada Entidad elaborar un cronograma de
implementacion de la norma. En el avance de la implementacion, Auditoria Interna
debe participar con una evaluacion permanente del avance, informando
mensualmente al Organismo de Control el estado de avance. Normalmente, cada
institucion parte de un estudio que lo realiza un equipo interdisciplinario con fuerte

conocimiento de los aspectos normados. En muchos casos, las Entidades acuden a
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Consultores Externos que ya han participado anteriormente en otras
implementaciones, por lo cual se les facilita identificar punto por punto,
detalladamente, a partir de un listado, los aspectos a cubrir, indicando qué recursos
requieren, cuanto tiempo implicaria su desarrollo e implementacion, hasta su

conclusion.

Existen muchas metodologias para cada uno de los aspectos de la norma. Los
consultores expertos pueden sugerir una 0 varias opciones. En ocasiones se

complementa con la implementacion de software especializado.

Es sumamente importante que para el levantamiento de los procesos se identifiquen
y clasifiqguen adecuadamente, pues es el punto de partida para desarrollar los
diferentes temas. La matriz de procesos que se levante debe aprovecharse para
documentar adecuadamente. La asignacion o identificacion de los duefios de los

procesos es fundamental.

En casos de Grupos Financieros, es ampliamente recomendable que las normas que
se establezcan se apliquen a nivel de todas las empresas del mismo, pues facilita su

implementacion y control.

Respecto a las politicas y procedimientos para proveedores, una vez que se
estandarizan los contratos, se implementan las clausulas de confidencialidad de la
informacién, manejo de incidencias y contingencias, alcance de la responsabilidad,
niveles de calidad de servicio, entre otros, la cultura institucional se fortalece, pues el
personal de la institucion se vuelve mas estricto en determinar qué aspectos deben

ser controlados.

Las normas de seguridad de la informaciéon en muchos casos han existido tacita o
implicitamente. Sin embargo, es necesario ponerlas por escrito, ser sumamente

estrictos en su implementacion, controlar adecuadamente y complementarlas.

Como se mencion6 en el punto anterior, gran parte de la informacion de un banco
reside en su sistema automatico. Esto implica que el area de Tecnologia deba tener
una adecuada estructura fisica y su correspondiente organizacion que garantice la
correcta custodia de los datos, controles en el desarrollo de los sistemas,
establecimiento de una adecuada infraestructura fisica y légica que separe los

diferentes ambientes, normas claras para desarrollo, puesta en produccion, control
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de versionamiento, seleccién del personal altamente calificado tanto técnicamente

como en cuando a sus antecedentes personales, entre otros.

La administracion del riesgo operacional es un procedimiento continuo, perfectible y

dinamico. Una vez que se implemente a conciencia, es un proceso que nunca

termina, sino que por el contrario fortalece a la Entidad, a su personal, que

administra de una manera mas técnica y especializada cada uno de los aspectos

considerados en la norma.

RECOMENDACIONES:

A continuacién emitimos las recomendaciones, con la aclaracion de que cada una de

ellas corresponde a una conclusion, es decir, son complementarias:

1.

El proyecto debe ser interiorizado a nivel de la Alta Gerencia y el Directorio, pues
son quienes asignaran los recursos, priorizaran su implementacion y realizaran

un seguimiento hasta su total implementacion.

El personal que se escoja tanto para identificar las brechas como para liderar el
desarrollo de los aspectos debe ser muy profesional, tener experiencia y ser
imparcial, pues deben identificarse correctamente las mencionadas brechas.
Debe formarse un equipo interdisciplinario, y de ser posible y necesario, contratar
una consultoria especializada que guie a los bancos y en general instituciones
financieras en los temas que considere polémicos o que implican algun tipo de
preparacion previa. Sin embargo, es necesario que sean los lideres de los
diferentes procesos del GFP. La participacion de Auditoria Interna es

fundamental, la Unidad de Riesgos Integrales es quien debe liderar el proceso.

Cada institucion debe elegir libremente la metodologia, software especializado,
etc., de acuerdo a su organizacion, politicas, estructura, la mejor opcién que
considere. No siempre es necesario realizar tareas muy sofisticadas. Lo perfecto
es enemigo de lo bueno. Toda implementacién tiene un punto de partida, y en el
camino se va implementando, ajustando, perfeccionando. Este es un proceso
continuo, que busca la mejora permanente y va encontrando la forma de adaptar
a las necesidades institucionales. Lo importante es que el grupo responsable de

su implementacién busque las mejores opciones y las vaya adaptando.
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3. La identificacion de los duefios de los procesos debe ir complementada con la
clara definicion de sus funciones. El duefio del proceso debe convertirse en un
coordinador, un facilitador del mismo. Es ideal que el duefio de cada proceso
tenga un perfil establecido, pues es quien en adelante velara porque el proceso
se norme, grafique, desarrolle, documente y controle adecuadamente. Esto no
significa que el duefo deba realizar todas las tareas, sino que tenga un liderazgo
adecuado y el suficiente conocimiento para saber identificar sus soportes en las
demas areas que contribuiran a que el proceso sea de calidad. Los duefios de los
procesos deberian tener un adecuado entrenamiento en temas de calidad, ser
capaces de establecer indicadores y monitorear su evolucién, delegar funciones,
coordinar con Tecnologia los desarrollos necesarios, velar porque sus procesos
sean flexibles y satisfagan las necesidades de los clientes internos y externos.

Esto asegura el éxito en sus funciones.

4. La implementacién a nivel de Grupo Financiero (en los casos que aplique) no
solamente estandariza, sino que finalmente permite el ahorro de costos, la
especializacion del personal, la optimizacion de los procesos, una mejor relacion
con los proveedores, la creciente formacion de cultura de control institucional y el

fortalecimiento del control interno.

5. Al implementar las politicas para proveedores, es necesario establecer que ellos
deben ser reconocidos como socios estratégicos, para lo cual se deben
establecer normas de “ganar — ganar’, es decir, no por poner controles el
proveedor debe sentirse doblegado o utilizado, sino que por el contrario, mientras
mas claras estén las responsabilidades, las dos partes (cliente/proveedor) ganan,
debe venderse la idea de que el control es una herramienta que beneficia
mutuamente y que la cooperacion ayuda a mejorar la relaciéon e inclusive el
servicio. Solamente si las dos partes se ven beneficiadas un contrato puede ser

sustentable en el tiempo. Por tanto hay que trabajar en ese sentido.

6. La seguridad de la informacién debe ser interiorizada por el personal de la
Entidad, no es una funcion especifica de la Unidad de Riesgos o de Auditoria.
Debe ser parte de la cultura de la Institucién. Si no se la interioriza, no habra
norma que sirva, pues aun las seguridades mas sofisticadas se vulneran
facilmente si las personas no estdn conscientes y las aplican adecuadamente.
Esto se logra en primer lugar, con el ejemplo de los directivos, con aplicacion

clara e imparcial, con normas claras y controles estrictos.
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Por otro lado, la delincuencia ha progresado tanto que aun cuando el personal y
las normas sean las adecuadas, nunca es suficiente. La informacién en las
instituciones financieras reside en gran parte en el sistema informatico, que debe
ser protegido con alta tecnologia, para lo cual deben establecerse claras politicas
y complementar con el uso de hardware y software que proteja, permita el
monitoreo y el bloqueo de intrusiones cuando estas se detectan. La seguridad de
la informacion en un banco es vital, es uno de los activos mas valiosos que deben

ser protegidos.

Estas normas deben ser dindmicas, es decir, sometidas a permanente evaluacion
y ajuste, a fin de satisfacer los requerimientos de un mundo que cambia con

mucha rapidez.

7. El area de Tecnologia ha sido tipicamente un area menos consciente de los
riesgos, inclusive por cuanto el personal técnico en muchas ocasiones no cuenta
con una adecuada formacién administrativa y de control. Es necesario
concientizar al personal responsable de los sistemas y comunicaciones sobre la
necesidad de establecer politicas y procedimientos claros, documentar sus
procesos y las aplicaciones, y establecer controles, es vital. Una vez que se logra
ese nivel de concientizacion la administracion del area se la realiza en forma mas
profesional, con lo cual se beneficia la Institucién. Es necesario trabajar en forma
mas técnica, en la actualidad existen metodologias que guian su implementacion
y normativa, entre ellos tenemos Cobit, ITIL, normas ISO, etc., que deben ser
implementadas para lograr una administracion integral de los recursos

tecnoldgicos.

8. Las entidades deben asignar la prioridad del caso, escoger adecuadamente a los
responsables de la administracion del riesgo operacional, asignar los recursos
necesarios. La Unica conclusién posible como producto de una implementacion
realizada profesionalmente es que la Institucion crece, se tecnifica mas y esta
mas preparada para enfrentar las diversas situaciones que se presenten
mitigando los impactos. Es una situacibn de mejora continua que nunca se

detiene.

Los ultimos acontecimientos acaecidos con instituciones financieras a nivel mundial
han permitido difundir el hecho de que cuando existe un desmedido apetito por el

riesgo, sumado a una legislacion y supervision débil, que permite desarrollar nuevos
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productos fuera de sus legislaciones, la imaginacion humana no tiene limite. Si bien
los riesgos que corrieron estas instituciones son catalogados como riesgo de
mercado, riesgo de crédito, etc., también existi6 en gran medida un riesgo
operacional y legal no identificado ni mitigado, transferido inadecuadamente y peor
evaluado. Es necesario que se identifiquen estas debilidades y se las legisle. Un
riesgo tan elevado debié haber sido oportunamente advertido. Hay mucho por hacer
todavia, y en ello el auditor tiene un gran campo de desarrollo profesional. Cada vez
se requerird personal mas especializado en la administracion de riesgo, no
solamente para la banca, sino en empresas de diferente indole. Insistimos, hay

mucho por hacer.
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