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RESUMEN

El presente proyecto de fin de titulacidén se centra en la investigacién de la comunicacion
andnima, cuyo objetivo es ocultar los identificadores de red (direcciones IP). Para ello
se analizan las diferentes técnicas y protocolos anénimos de intercambio de informacion
gue existen actualmente. Posteriormente se utiliza el algoritmo de enrutamiento a través
de capas como base para disefiar un prototipo comunicacion anénima. Finalmente, se
evalla la latencia que genera el prototipo al momento de intercambiar informacion.

PALABRAS CLAVES: Anonimato, Nodos.



ABSTRACT

This project focuses on the investigation of anonymous communication, which aims to
hide network IDs (IP addresses). Different techniques and protocolos for anonymous
information exchange are analyzed. Subsequently, the layers routing algorithm is used
for designing an anonymous communication prototype. Finally, the latency generated by
the prototype when exchanging information is evaluated..

KEYWORDS: Anonymity, Network nodes,



INTRODUCCION

Actualmente la privacidad es fundamental al momento de navegar por la Web, los
protocolos de seguridad existentes so6lo se encargan de ocultar los datos que fluyen
por la red, pero no oculta la identidad de destinatarios y remitentes.

La seguridad de la informacion digital es primordial al momento que viaja por la red,
especialmente si dicha informacion pertenece a instituciones financieras o
gubernamentales, los mismos que invierten grandes cantidades de dinero para proteger
sus datos.

Existen muchas formas de proteger la informacion como puede ser a través de usuarios
y contrasefias, permisos de acceso entre otras, pero éstas no garantizan que realmente
estén protegidas de aquellos atacantes informaticos que utilizan sus habilidades para
obtener informacién de los equipos computacionales, ya que primeramente tratara de
conocer su identificador en la red (direccion IP) de un computador utilizando cualquier
software y vigilando el trafico en la red para capturar una victima para posteriormente
vulnerar su seguridad.

En este trabajo, se analiza la posibilidad de proteger la identidad de los usuarios en la
red a través de una comunicacién andénima que garantice la privacidad y seguridad al
momento que se intercambia informacion.

El presente trabajo de fin de titulacién esta organizado de la siguiente manera:

Capitulo I: en este apartado se realiza la descripcion del actual problema en la
comunicacion a través de las redes, y el espionaje de informacion en los equipos
computacionales.

Capitulo Il: contiene el marco tedrico de la comunicacién an6nima, ademas de las
diferentes técnicas que actualmente existen. Aqui se estudia sus componentes y
funcionamiento, ademas, se estudia las aplicaciones que utilizan técnicas de
comunicacion anénima.

Capitulo IlI: en este apartado se describe dos técnicas que se considera idéneas para
poder utilizar una de ellas y desarrollar un prototipo de comunicacién anénima en la red,
se brinda una explicacion del funcionamiento del prototipo.

Capitulo 1V: contiene la descripcion de los requerimientos del prototipo ademas de su
desarrollo, en donde se aplico la metodologia agil Scrum.

Capitulo V: en este apartado se realiza la validacion y se discute los resultados sobre
los tiempos que genera el prototipo



GLOSARIO

Anonimato: Ocultacion de la direccion IP con el objetivo de proteger la comunicacion
entre el emisor y receptor utilizando diferentes direcciones.

Broadcast: Es una forma de transmision de la informaciéon donde un nodo emisor envia
informacion a una multitud de nodos receptores de manera simultanea.

Colision: Interferencia entre tramas el cual no permite el flujo de informacion.

Direccion IP: Es un nimero que identifica, de manera ldgica y jerarquica a la interfaz
de red de un dispositivo (computadoras, Tablet, Smartphone).

Dominio de colisién: Es un segmento fisico de una red de computadores donde es
posible que las tramas puedan "colisionar" (interferir) con otros.

Homaonimia: Ocultacion de la direccién IP utilizando una misma direccion IP igual para
cada equipo.

Nodos: Son los diferentes equipos que se encuentran interconectados (computadoras,
switchs, routers, servidores) para que los paquetes o mensajes fluyan a través de la red.

Tlneles: Es unatécnica que consiste en encapsular un protocolo de red con la finalidad
de transportar dicho protocolo a través de la red, creando una red privada virtual.

Trafico: Deteccion de flujo de informacién o paquetes que se transmite por la red
utilizando un protocolo. El trafico puede ser gestionado utilizando un sniffer como
Wireshark.



CAPITULO |

PROBLEMATICA



1.1 Descripcion del problema.

La importancia de la comunicacion anonima surge desde las revelaciones sobre el
espionaje de la Agencia Nacional de Seguridad de EE.UU, donde Edward Snowden un
exempleado de la CIA (Central de Inteligencia Americana) asegura que existia un
programa de vigilancia de las comunicaciones tanto en los dispositivos méviles como en
equipos computacionales.

Otro caso es el Julian Assange fundador de wikileaks donde es acusado de filtrar
informacion privada del gobierno de los Estados Unidos.

En la actualidad existen un gran nimero de servicios web ya sean buscadores, tiendas
en linea, servicios en la nube entre otros, que garantizan la seguridad de su informacion
pero no garantizan la privacidad a los usuarios, por lo tanto, la mayor parte de los
actuales protocolos de seguridad sélo se encargan de proteger los paquetes que viajan
por la red, pero no se responsabilizan de ocultar el identificador de red (direccién IP)
cuando existe una comunicacion entre el emisor y el receptor.

La privacidad es fundamental en la comunicacién entre clientes y servidores o en una
comunicacion de punto a punto (peer to peer), es decir, la comunicacion que existe entre
clientes o entre servidores, debido a que los equipos computacionales que intercambian
informacién pueden pertenecer a instituciones gubernamentales, financieras o incluso a
los usuarios, en donde es indispensable protegerlos de los ciberatacantes.

Las empresas buscan preservar su informacién debido a que se ha convertido en un
recurso valioso, por eso algunas consideran que invertir en seguridad de la informacion
es primordial.

A su vez, las personas que navegan por internet tienen derecho a la privacidad y a la
seguridad cuando comparten su informacion ya sea en redes sociales, mediante chat,
videoconferencias, entre otras.

Las grandes corporaciones financieras que gestionan grandes cantidades de
informacion valiosa, tienen la responsabilidad de protegerla de terceras personas que
buscan utilizarlas para su propio beneficio.

En internet se puede encontrar una gran cantidad de recursos (manuales, videos, blogs)
gue muestran cémo vulnerar un sistema o robar informacion. Los ciberatacantes utilizan
estos recursos para aplicarlos en sitios que no se encuentran bien protegidos,
dejandolos inutilizables para los usuarios.

Los ciberatacantes no soélo utilizan técnicas como SQL Injection, Cross-site scripting o
JavaScript Injection para vulnerar las aplicaciones web, sino que también utilizan
técnicas como Spoofing que consiste en suplantar el identificar de red e intervenir en la
comunicacion de dos equipos para extraer informacion.

En una sociedad de la informacién no sélo basta con crear cultura sobre proteccion de
los datos, sino que también se debe estudiar las nuevas formas de cdmo extraen
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informacién y aportar con una soluciébn a dicho problema. Es por eso que la
implementaciéon de un modelo de comunicacion anénima es una forma de brindar
seguridad y privacidad a los usuarios, permitiéndoles navegar en la red sin que tenga
que preocuparse de ser vigilados o que su informacién sea mal utilizada.

Con la implementacion de comunicacion anénima en la red se pretende generar
confianza al momento de utilizar un servicio o una aplicacion, protegiendo a los usuarios
de posibles ataques.

Al realizar la implementacion de comunicacion anénima en la red, se brindara seguridad
a los identificadores de red los cuales pueden ser detectados con un analizador de
protocolos.



1.2 Objetivos

Objetivos generales

) Implementar una forma de comunicacién que oculte la identificacion tanto del
emisor como del receptor en el intercambio de informacién.

Objetivos especificos

o Analizar los diferentes tipos de comunicacion anénima que existen actualmente.

o Implementar un algoritmo de comunicacion anonima y disefiar un prototipo para
comprender el funcionamiento de comunicacion anénima.

. Determinar como el prototipo afecta la latencia en el intercambio de informacion.
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James F. Kurose y Keith W. Ross afirman que la proteccién de la informacién que fluye
por lared se realiza mediante técnicas criptografias como MD5, SHA, DSA, entre otras.
(James F. Kurose y Keith W. Ross, 2010).

El problema de la encriptacion es que existe la posibilidad de la intervencion de un tercer
equipo el cual no permitiria una seguridad adecuada de la informacién.

Para resolver este inconveniente David Chaum en 1981 propone realizar una
combinacion entre varios equipos para formar la Mixnet (combinacion entre
computadoras), la cual es una forma de comunicacion anénima y es la base para que
muchos autores realicen sus prototipos (Chaum, 1981).

El estudio de la comunicacion an6nima esta tomando mucha relevancia, incluso existen
técnicas y protocolos para brindar privacidad y por ende la seguridad a los usuarios,
pero existen desventajas como son la disminucién del ancho de banda, mayor latencia
y la degradacion de la usabilidad.

2.2 Técnicas y protocolos para la comunicacion anénima.

La comunicacién anénima en la red puede definirse como la ocultacién de los
identificadores de red (direcciones IP) de los equipos computacionales que actian como
emisores o de receptores con el fin de protegerlos de aquellos que quieren interceptar
su comunicacién para obtener su informacion.

Segun los autores Jian Ren y Jie Wub basandose en las investigaciones de Chaum,
existen diferentes técnicas para mantenerse en el anonimato, por ejemplo, Mixnet,
Onion Router, Crowd entre otras.

Existen 4 categorias para realizar la comunicacién anénima: esquemas basados en
routing, basados en peer to peer, esquemas basados en Mixnet y esquema alternativos
(Ren y Wub. 2010).

2.2.1 Comunicacién basada en routing.

La comunicaciéon andnima basada en routing consiste en elegir el mejor camino para
retransmitir los paquetes que fluyen en la red, generalmente se escoge un grupo de
nodos para sean los encargados de transmitir la informacion desde un emisor a un
receptor (Ren y Wub. 2010). Este esquema la comunicacion anénima se logra debido a
gue el emisor se agrupa con otros nodos para formar una ruta por donde se transmitira
el mensaje para que llegue al receptor.

En esta categoria se encuentra la técnica de comunicacion anénima Crowds.

10



Crowds.

Desarrollado por Reiter y Rubin, su objetivo es proporcionar una forma de privacidad
ocultando la identidad de la maquina cuando ésta tenga acceso a la web. (Danezi,
2004).

En la Fig. 1 se puede observar como el nodo 1y el hodo 5 que pertenecen a un grupo
denominado Crowd; los mismos que solicitan a un web server realizar “blending in
crowd®, que consiste en formar una ruta utilizando el nodo 6 y el nodo 4 o cualquiera de
los nodos para retransmitir el paquete para que llegue a su destinatario que es el nodo
2.

Crowd Web Servers

fad

O Nodos

1 |:| Servidores Web.
| N Solicitud de-I blending
| con los servidores Web
I _ 2
1 14 - /
l..f’ ~\T" / 4\
3 —— =
N/ \_ / 4
| I
. J

Fig. 1 Funcionamiento de Crowds.
Fuente: Ren y Wub. (2010) Survey on anonymous communications in computer
networks. Computer Communications, 33(4), 420-431.

a) Componentes de Crowds.

Crowds esta conformada por los siguientes componentes:

» Web Server: Este componente es el encargado de seleccionar el grupo de
nodos por donde se retransmitira el mensaje.

» Crowds: Son el conjunto de nodos en la red, que serdn los encargados de
realizar la comunicacion anénima.

b) Funcionamiento de Crowds.
Al enviar un mensaje se realiza un proceso conocido como jondo, en donde un Web
Server seleccionara a un grupo de nodos para formar el Crowds los cuales seran los

responsables de que el mensaje llegue al destinatario sin revelar la identidad de quién
lo envié. (Reiter y Rubin, 1999).
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c) Fortalezas y Debilidades.
e Fortalezas

Una de las principales fortalezas de Crowds es su capacidad de proteger a los usuarios
de los espias de trafico de red a través de sus grupos, siendo un grupo encargado de
proteger a emisores y receptores.

e Debilidades

Un inconveniente que presenta esta técnica de comunicaciébn anénima es la
administracion de una gran cantidad de nodos que formaran los Crowds, entre mayor
sea el nUmero, mayor serd la latencia de paquetes.

2.2.2 Comunicacién anénima basada en peer to peer.

Una comunicacion anonima peer to peer (punto a punto), consiste en realizar una
comunicacion directa entre las computadoras de los clientes o entre servidores, que al
momento de intercambiar su informacion, sus identidades seran ocultadas utilizando
tuneles y el protocolo PNAT o realizando combinaciones y retrasmitiendo el mensaje a
través de los tuneles.

Tarzan y Morphmix son los protocolos que pertenecen a la comunicacién andénima peer
to peer.

Tarzan.

Emil Sit y Josh Cates son los creadores de este protocolo, encargado de proveer el
anonimato entre clientes y servidores sin que éstos intervengan, utiliza los tineles y el
protocolo PNAT. (Sity Josh, 2001).

‘ Emisor

Nodos que
retrasmiten

O Nodos

—3 Retransmision del
mensaje por tlneles

Fig. 2 Protocolo de Tarzan.

Fuente: Freedman, M. J., & Morris, R. (2002). Tarzan: A peer-to-peer anonymizing network layer.
In Proceedings of the 9th ACM conference on Computer and communications security (pp. 193-
206). ACM.
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a) Componentes de Tarzan.

En la Fig. 2 se puede observar que el protocolo Tarzan, estd constituido por los
siguientes componentes:

» Tuneles: Son los encargados de encapsular los protocolos con otro protocolo
para que posteriormente éste sea transportado a través de la red junto con los
paquetes a los diferentes nodos que, en condiciones normales, no lo aceptaria.

» PNAT: (Traductor de direcciones y puertos). Protocolo encargado de traducir
direcciones de red (de privadas a publicas), y también de traducir los puertos
gue son las interfaces 0 medios para comunicarse con un programa a través de
unared.

» Nodos: Es el conjunto de equipos computacionales, switches, router y todo
equipo que conforman una topologia de red, los cuales son responsables de que
el mensaje sea enviado al destinatario

b) Funcionamiento de Tarzan.

Cuando se envia un mensaje, los nodos utilizan los tlneles para retransmitir los
mensajes, una vez que llega el mensaje al ultimo nodo, éste utiliza el protocolo PNAT,
para traducir la direccién y puerto, es decir que una direccion IP y puerto privado que
sirve identificar equipos o dispositivos dentro de una red domeéstica, cambia a una
publica que es una direccidon que sirve para asignar a cualquier equipo o dispositivo
conectado de forma directa a Internet.

c) Fortalezas y Debilidades.
e Fortalezas.

Entre las principales fortalezas tenemos una comunicacién privada utilizando taneles, y
la garantia de ocultar la direccion gracias al protocolo PNAT.

e Debilidades.

Los tuneles utilizan el protocolo UDP, el cual no garantiza la entrega de los paquetes,
por lo tanto es una desventaja al momento de retransmitir los paquetes.

Morphmix.

MorphMix es una red combinada (mix network) peer to peer, en los cuales no se
distinguen los clientes. En la Fig. 3 se puede observar el sistema que comprende un
conjunto de nodos, en donde cada uno de ellos puede establecer un circuito
(combinacion) utilizando otros nodos para acceder a un servidor de forma anénima.
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Basandonos en la Fig. 3 se puede apreciar como los nodos “a”, “b” y “c” se combinan
para acceder a “s” que es un servidor.

Servidor

Combinacion

Comunicacién con el
servidor

Fig. 3 Idea basica de Morphmix.

Fuente: Rennhard, M. (2004). MorphMix—A Peer-to-Peer-based System for Anonymous
Internet Access (Doctoral dissertation, SWISS FEDERAL INSTITUTE OF TECHNOLOGY
ZURICH).

a) Componentes de Morphmix.

Segun Rennhard, el protocolo Morphmix consta de los siguientes componentes
(RENNHARD, 2004):

> El protocolo de configuracion del tunel en donde se utilizara los taneles para
el anonimato que permitir4 realizar circuitos (combinaciones) para realizar una
comunicacion con los servidores de forma anonima.

» El mecanismo de deteccion de colisidn. Las colisiones se pueden dar por el
aumento de niumero de nodos, los cuales trasmiten informacién y por ende existe
la posibilidad de que dos o mas de ellos transmitan a la vez. Para mitigar esa
falencia, existe un mecanismo para detectar circuitos que contienen varios
nodos operando y verificar que se encuentren en éptimas condiciones.

» El mecanismo de descubrimiento de puntos para asegurarse de que los
nodos que se van integrando a la topologia de red, se agrupen con otros nodos
que se encuentran disponibles y detecten nodos corruptos.

b) Funcionamiento de Morphmix.
Primero se identifica los nodos que forman parte de la red que ocultara los mensajes,

en la Fig. 4 se puede apreciar el intercambio de llaves publicas y privadas con el fin de
evitar nodos corruptos se incorporaren al sistema.
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Fig. 4 Intercambio de llaves publicas.

Fuente: Rennhard, M. (2004). MorphMix—A Peer-to-Peer-based System
for Anonymous Internet Access (Doctoral dissertation, SWISS FEDERAL
INSTITUTE OF TECHNOLOGY ZURICH).

Para conectarse de forma andnima se inicializa la comunicacion a través de tlneles en
donde cada nodo elige el tanel para comunicarse.

Una vez comunicado con cada uno de los nodos, éstos son responsables de elegir un
camino para retransmitir los paquetes.

c) Fortalezas y Debilidades

e Fortalezas.

Entre las fortalezas esta la garantia de deteccion de colision para que no existan cuellos
de botella y la gestién de los diferentes nodos que existen en la red.

e Debilidades.

Utiliza el protocolo UDP el cual no garantiza la entrega de los paquetes, por lo tanto es
una desventaja al momento de retransmitir los paquetes.

2.2.3 Comunicacion an6énima basada en Mixnet

La comunicacibn andénima basada en esquemas Mixnet consiste en crear una
comunicacion entre servidores proxys (equipo intermedio que representa a un equipo
cliente en el sistema de comunicacion anénima), para poder retransmitir los mensajes
los cuales se encuentran encriptados y a medida que vaya transmitiéndose los mensajes
por la red cada nodo lo va desencriptando utilizando las llaves publicas y privadas.

Entre las principales técnicas de comunicacion anénima basada en Mixnet tenemos:
Onion Routing, Web Mixes, Mixminion.

Enrutamiento através de capas.

Desarrollado por Reed, Syrveson y Goldschlag, su principal funcion es empaquetar el
mensaje a través de capas (mensaje encriptado con llave publica) por cada router que
circule. Para descubrir el destinatario al cual se tiene que enviar el mensaje, cada nodo
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debe utilizar la llave publica y privada para poder leer el mensaje original. (Syrveson,
Goldschlag. 2004)

TOR management A
and directory node 7

=Ry
@O

TOR node

t bridge

TOR client

Fig. 5 Funcionamiento de Tor utilizando el algoritmo a través de capas

Fuente: Reed, M. G., Syverson, P. F., & Goldschlag, D. M. (1998).
Anonymous connections and onion routing. Selected Areas in
Communications, IEEE Journal on, 16(4), 482-494.

a) Componentes del enrutamiento a través de capas.

Segun Reed, Syrveson y Goldschlag y como se puede observar en la Fig. 5, ésta técnica
estd conformada por los siguientes componentes:

» Un primer Nodo (1st bridge), el cual es el encargado de administrar y
seleccionar los nodos mediante un algoritmo, estos seran los encargados de
ocultar el mensaje.

» Los nodos intermedios (TOR node) los cuales son los responsables de
garantizar de que exista comunicacién anénima, generalmente son el conjunto

de routers que pertenecen a la topologia de red. Son los responsables de
retransmitir el mensaje.

Un nodo final (exit node), el cual sera el encargado de enviar el mensaje al destinatario.
b) Funcionamiento del enrutamiento a través de capas.

Se establece una conexion con el primer nodo, donde se encarga de encriptar la

direccién y los datos utilizando los algoritmos de encriptacion (Diffie-Hellman, Funciones
Hash, etc).

Al realizar el proceso de encriptacion, se elige los nodos que participardn en el
encaminamiento para enviar los paquetes

Los nodos que se eligieron, seran los encargados de desencriptar o quitar la capa

utiizando sus llaves pulblicas y privadas para finalmente enviar el mensaje al
destinatario. Estas llaves son intercambiadas via TLS que es una seguridad de la capa
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de transporte brindando autenticacion y privacidad de la informacién mediante el uso
de criptografia.

c) Fortalezas y Debilidades
e Fortalezas.

Entre las principales tenemos la garantia de ocultar los mensajes a través de algoritmos
de encriptacion, y una gestion de los diferentes nodos los cuales seran los encargados
de hacer fluir la informacion.

e Debilidades.

Mayor tiempo de llegada de los paquetes a su destino debido al procesamiento que se
realiza tanto para encriptar como para ocultar la direccion IP.

Web Mixes.

Basandose en las investigaciones de Berthold, Federrath, Kdpsell, esta técnica de
comunicacion andnima genera una gran cantidad de tréfico utilizando “dummy
messages” que son considerados como mensajes falsos; los cuales ocultan el
verdadero mensaje desde el emisor hacia el receptor. (Berthold, Federrath y Képsell,
2001)

Information Service:
redundant Info Service requests Info | “yasfic situation
T Server| —anonymity level

— warnings

Clent1  Java Anon Proxy: . 7
— client software ; Secure reliable update
: e

— platform independent an cation of Info

— local proxy ! nfo s - Ty
— constant dummy traffic |

— adaptive time-slices H Server / Server

~ tickets against flooding | info | | o e ”
| service/
fmmm o= - Cach
Browser [ JAP | mix MIX [—---— MIX i
unobservallle data floy}H{ roxy

Cascade of MiXes:

— real-time deployable MiXes

— different operators

— different locations

Anonymity group: — cascade: fixed sequence of servers

Each client is unobservable in — secure against traffic analysis

the group of n clients — for better performance: more than one cascade

Web
Clientn Server| server

Certification Authority:
— independent of Web Mixes System
— issues cerlificates of public keys

Fig. 6 Web Mixes y sus componentes.

Fuente: Berthold, O., Federrath, H., & Képsell, S. (2001, January). Web MiXes: A system for
anonymous and unobservable Internet access. In Designing Privacy Enhancing Technologies
(pp- 115-129). Springer Berlin Heidelberg.

a) Componentes de Web Mixes.

Como se puede apreciar en la Fig. 6, esta técnica de comunicacion andnima contempla
tres partes logicas:
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» Java Anon Proxy (JAP).- Es una aplicacién desarrollado en el lenguaje de
programacion Java, el cual se comunica con los MIXES para solicitarles que
oculten el mensaje, permitiendo asi acceder a la web de forma an6nima.

» MIXES.- Son los conjuntos de nodos (router, switches, servidores) que al recibir
la solicitud de la aplicacién JAP, éstos se encargan de ocultar el mensaje,
brindado asi la comunicacion anénima.

» Servidores.- Son los encargados de guardar informacién en un cache proxy que
sirve para conservar el contenido solicitado por el usuario, para posteriormente
utilizarla y generar “dummy messages” (mensajes falsos que ocultan al
verdadero).

b) Funcionamiento de Web Mixes.

Se utiliza el programa JAP (Java Anon Proxy) que es encargado de solicitar y registrar
al usuario en el grupo que conforman los Mixes.

Una vez realizada la solicitud para enviar un mensaje, los Mixes utilizan la informacién
almacenada en la cache proxy, y realizan el proceso de generacion de “dummy
messages”, gue consiste en crear una gran cantidad de mensajes con dicha
informacion generando un gran tréfico, con la finalidad de que los atacantes no detecten
el verdadero mensaje cuando se retransmita por la red.

c) Fortalezas y Debilidades
o Fortalezas.

Una de las fortalezas de Web Mixes es que permite la cantidad de flujo de informacién
el cual no permite a los atacantes identificar el mensaje.

e Debilidades

La degradacion de la usabilidad, debido al gran proceso que se realiza. Ademas de una
mayor latencia por el tréfico que se crea al momento de enviar un mensaje.

Existe la posibilidad de realizar un filtro de los mensajes y asi el atacante puede
descubrir el mensaje.

Mixminion

Pese a no ser una técnica para ocultar direcciones IP, Mixminion es analizado en este
apartado debido a que es necesario estudiar las técnicas, procesos y algoritmos de
ocultacion de informacion que usa.

Este protocolo de comunicacién pertenece al grupo de protocolos andnimos

denominados “remailer”, sus predecesores son Mixmaster y Cypherpunk, los cuales son
los encargados de enviar los emails sin revelar sus remitentes.
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Fig. 7 Mixminion.

Fuente: Ritter, T Remailers We've Got. (2013) Recuperado de
https://crypto.is/blog/remailers_weve_got

a) Componentes de Mixminion.

Como se puede observar en la Fig. 7, esta técnica consta de un conjunto de nodos
(Remailer node) los cuales son servidores encargados de encriptar los mensajes.

» Un servidor principal (Mail Server), encargado de enviar un mensaje al
destinatario.
» El protocolo SMTP, el cual es el medio por donde se enviara los mensajes.
b) Funcionamiento Mixminion.
Como todos los servidores de correo éste utiliza el protocolo SMTP para enviar un
mensaje, pero con la diferencia de que con las llaves publicas y privadas modifica las
cabeceras de los bloques de informacion del mensaje para no revelar al remitente.
Como ejemplo podemos ver en la Fig. 7, La remitente Alice es remplazado por Jhon,
brindando asi el anonimato.
c) Fortalezas y Debilidades

e Fortalezas.

Una fortaleza que se puede encontrar en este tipo de comunicacién andnima es la
encriptacion de informacién que realizan los servidores.

e Debilidades.

Una desventaja que presenta es que sélo sirve para servidores de correo electronico.

2.2.4 Comunicacién anénima basada en esquemas alternativos.
Existen otras formas de comunicacion anénima que se basaron en técnicas o protocolos

que ya fueron disefiados con anterioridad, pero que fueron mejorados para mitigar el
problema de latencia, o la disminucién del ancho de banda.
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Hordes.

Segun Brian Neil Levine y Clay Shields, este protocolo de comunicacion andnima,
también esta compuesto por un grupo de servidores proxys al igual que Crowds, con la
diferencia que se utilizan las llaves publicas y se trasmite via multicast. (Levine, Shields,
2002).

a) Componentes de Hordes.

» Iniciador: es un nodo que se encarga de pedir al grupo de hodos que se agrupen
para formar una ruta y ocultar el mensaje que se envia desde un emisor a un
receptor y asi ofrecer el anonimato.

» Hordes: conjunto de nodos en la red por donde circulara el mensaje y a la vez
ocultara el identificador de red tanto de emisores como de receptores. Al igual
gue Crowds el emisor se asocia con otros nodos para formar una ruta y enviar
un mensaje al receptor.

» Nonce: es un identificador que sirve para incorporar a los nodos al sistemay asi
evitar nodos falsos que pueden ser ciberatacantes.

b) Funcionamiento de Hordes.

Existe un iniciador que envia una solicitud al servidor para unirse al grupo de Hordes.

Una vez que el servidor recibe la solicitud, éste responde con una firma al iniciador,
donde se envia un nonce (identificador) para que el nodo se pueda incorporar al sistema.

Los nodos que pertenecen a Hordes actualizan constantemente el Nonce para evitar
infiltracién de posibles atacantes.

Finalmente, se envia cada mensaje a través de multicast y UDP en la capa de
transportes. Se envia también las llaves publicas y privadas, para que posteriormente el
mensaje sea desencriptado utilizando las llaves conocidas por el destinatario.

c) Fortalezas y Debilidades.

e Fortalezas.

Entre sus fortalezas esta la identificacion de nodos corruptos, es decir aquellos nodos
gue no pertenecen a la red, por ejemplo equipos de atacantes informaticos.

e Debilidades.

Utiliza el protocolo de transporte UDP, el cual no garantiza la entrega de paquetes.
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P5 (Protocolo de privacidad personal punto a punto).

Es una comunicacion peer to peer donde se construye un arbol binario con los nodos
que conforman la red para enviar un mensaje a través de broadcast en donde la raiz o
el padre es un emisor y uno de los hijos es el receptor dependiendo de la jerarquia.

a) Componentes de P5

» P5, consta solo de un conjunto de nodos, los cuales formaran un arbol en
donde sera transmitido el mensaje.

b) Funcionamiento

El procedimiento para obtener el anonimato con P5 se indica en la Fig. 8, se crea un
arbol binario con los nodos que conforman la red, el paquete se envia a través del canal
hasta que llegue al respectivo nodo receptor. Los nodos que conforman el &rbol
retransmiten el mensaje a través de broadcast.

Nodos que
forman el arbol

AN
~" S ©

o

‘ 00/2 ‘| L0172 |

J J

/ F\\ . F\
@0/ L0013 @0/ (8
/NN AN/

Fig. 8 Envio de un mensaje utilizando P5.

Fuente: Srinivasan, R. S. B. B. A. (2002). P5: A Protocol for Scalable Anonymous
Communication. IEEE Security and Privacy.

c) Fortalezas y Debilidades.
e Fortalezas.

Envio de paquetes a través de broadcast que permitira disminuir el tiempo de retardo
en donde los mensajes llegaran de una manera mas rapida.

e Debilidades.

Una de las debilidades que presenta esta técnica es la de formar una jerarquia, debido
a que algunos esquemas de red no permiten realizarla, por ser topologias muy
complejas.
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2.3. Comparacion entre las técnicas de comunicacion anénima.
En la tabla 1 se puede observar las diferentes técnicas y protocolos en donde se ha

tomado como atributos la latencia, capa en la que se implementa, la confiabilidad y la
usabilidad, para realizar la comparacion entre las mismas y conocer sus caracteristicas.

Tabla 1 Comparacioén entre las técnicas y protocolos

Aplicacién
Media Aplicacién Baja Baja
Media Aplicacién Media Baja
Media Aplicacién Alta Alta
Alta Aplicacién Baja Baja
Baja Transporte Media Media
Baja Transporte Media Media

Fuente: Autor.

Como se puede apreciar en la Tabla 1, algunas de las técnicas presentan una alta
latencia debido al tiempo de procesamiento de la técnica, lo que conlleva a que exista
un retardo en la llegada del paquete. Otras técnicas infieren en la usabilidad debido a
su forma de entregar el mensaje.
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CAPITULO 1Il

ANALISIS PARA EL PROTOTIPO DE COMUNICACION
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Para implementar un prototipo y comprender el funcionamiento interno del mismo, se ha
seleccionado dos técnicas de anonimato y se ha realizado el analisis de las mismas
describiendo sus pseudocodigos. Ademas en este apartado se hace una introduccién
del prototipo a implementar.

3.1 Algoritmos de comunicacion an6nima.

Conociendo las diferentes técnicas y protocolos que existen actualmente y utilizando
la tabla de comparacion (Tabla 1) del Capitulo 1, se determiné que Crowds y Onion
Routing son los algoritmos més idoneos en el contexto de este trabajo de titulacion,
razon por la cual, seran analizados para determinar y a posterior poder implementar un
prototipo que brinde comunicacién anénima en la red.

Los pseudocodigos de los algoritmos que se ha seleccionado son los siguientes:

3.1.1 Algoritmo de enrutamiento a través de capas.

La Fig. 9 muestra los componentes del algoritmo de Onion Routing; en donde nos
basaremos para describir el pseudocodigo.

‘ Nodos
. Emisor
. Receptor
; Retranﬁmlsmn del
mensaje
A
Fig. 9 Componentes del algoritmo a través de capas. Ruta alternativa  para la

transmision de paquetes
Fuente: Autor.

1. Siendo d1, d2, d3, d4, d5 los nodos en lared (D), y A emisor y B el receptor.

2. Emisor A debe enviar mensaje a un nodo principal del conjunto de D que serd elegido
aleatoriamente.

3. Nodo principal que pertenece a D, es decir d1 inicializara aleatoriamente un nimero,
el mismo que indicara el nimero de nodos que debe atravesar el mensaje.

4. Mientras el mensaje circule por los nodos en la red, decrementar el nimero de nodos
que se seleccionaron.

5. Sin=1 es el ultimo nodo seré el encargado de enviar al receptor.

3.1.2 Algoritmo de Crowds.

Este algoritmo, como se puede ver en la Fig. 10, funciona de la siguiente manera:
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‘ Nodos
. Emisor
. Receptor

——» Rutaque viajara el
paquete.

A

Envid del paquete a
Fig. 10 Componentes del algoritmo de Crowds. D1

Fuente: Autor.

1. Siendo D1 administrador de los nodos.

2. D1 escoge aleatoriamente un niamero de nodos (D).

3. D1 forma la ruta para retransmitir el paquete utilizando los nodos que conforman la
red.

4. Finalmente se envia confirmacién de mensaje entregado a D1, utilizando la ruta.

3.2 Comparacion y seleccion del algoritmo a implementar.

Al realizar la comparacién de los algoritmos de enrutamiento a través de capas Yy
Crowds, se puede apreciar una diferencia que existe entre los dos, y es la forma de
cémo retransmiten el mensaje. En el primer algoritmo cada nodo es responsable de
enviar el mensaje y en el segundo un grupo de nodos es responsable de retransmitir el
mensaje.

No se usard Crowds para desarrollar el prototipo debido a que existe una desventaja
cuando uno de los nodos se encuentre inactivo, el cual no permitira enviar el mensaje
ya que los nodos son una parte fundamental porque forman la ruta por donde
retransmitirdn el mensaje tal como se puede ver en la Fig. 10.

En cambio, si utilizamos el algoritmo de enrutamiento a través de capas (Onion
Routing), se tendria una garantia de que el mensaje llega al destinatario debido a que
cada nodo cuenta con una ruta alternativa como se puede apreciar en la Fig. 9 para
retransmitir el mensaje cuando uno de los nodos se encuentre inactivo.

Por lo tanto para el desarrollo de la aplicacion se utilizara el algoritmo de enrutamiento
a través de capas debido a que garantiza la entrega del mensaje.

3.3 Explicacion del prototipo de comunicacién andénima.

Para comprender de manera general el funcionamiento de una comunicacion anénima
en la red, se ha desarrollado un prototipo que utiliza el pseudocodigo de onion routing,
sin considerar la encriptacion ni las llaves publicas y privadas. En la Fig.11 se puede
apreciar el funcionamiento esperado del prototipo.
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anénimo . .
Granja de servidores

Fig. 11 Funcionamiento del prototipo de comunicacién anénima

Fuente: Autor.

Como se puede apreciar en la Fig.11 el sistema de comunicacion andnima, esta
conformado por una granja de servidores que ejecutan un cédigo especifico. El emisor
utiliza la granja de servidores para enviar mensajes al receptor.

El emisor tiene una interface (codigo) para intercambiar mensajes con la granja de
servidores. El anonimato se logra dentro la granja de servidores al cambiar la direccion
IP del emisor y receptor en el mensaje mientras éste transita por la granja. Cada servidor
que recibe el mensaje, cambia la direccion de origen con su propia direccién vy
selecciona aleatoriamente la direccién de destino de una pila de direcciones (direcciones
de los equipos de la granja de servidores). El nimero de servidores, m, que debe pasar
el mensaje es generado aleatoriamente. Cada vez que el mensaje para por un servidor
el valor de m se decrementa en 1. Cuando m = 1 el servidor correspondiente entrega el
mensaje al receptor. El receptor envia un mensaje de confirmacién al emisor siguiendo
el mismo proceso. En el capitulo IV se habla con mas detalle el funcionamiento del
prototipo.
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CAPITULO IV

REQUERIMIENTOS, DESARROLLO Y FUNCIONAMIENTO DEL PROTOTIPO DE
COMUNICACION ANONIMA.

27



4.1 Metodologia de desarrollo agil Scrum.

Para disefiar el prototipo se ha seleccionado como Metodologia de desarrollo a
SCRUM, debido a que permite desarrollar el prototipo por fases; también permite
implementar mejoras en cada fase.

Scrum es una forma de desarrollar los proyectos de software de una manera agil y como
se puede ver en la Fig. 12 estd conformada por los siguientes componentes:

Inputs from Executives, ® --lllﬂm
Team, Stakeholders, Burndown/up
Customers, Users m Charts
Scrum ~ Daily Scrum
Meeting

AT

6 = ﬁ <
Product Owner The Team
% Team selects v ’—‘g =
| ) starting at top m
5] “atier to delver by Finished Work
5.?_.' stories, — end of Sprint
| — Sprint
Sprint Revi
Product Planning T AW Sprint
Backlog Meeting Retrospective

Fig. 12 Metodologia Scrum

Fuente: Implementando Scrum con Team Foundation 2012 Recuperado de:
https://roanboc.wordpress.com/2013/12/23/implementando-scrum-con-team-foundation-2012/

Product Back-log. En esta fase se describe los requerimientos del sistema por parte
del duefio del producto (Product Owner).

Planificacion de Sprint. En esta fase se determina el orden que va a ser desarrollado
los requerimientos de un sistema, ademas del tiempo que conlleva desarrollar previo un
analisis.

Sprint Back-Log. Una persona denominada Scrum Master es el encargado de colocar
en una tabla los requerimientos y las especificaciones que debe cumplir el sistema,
segun el orden que se dio en la planificaciéon. Para ello existe una reunién con los
programadores.

Desarrollo del Sprint. Los programadores comienzan a desarrollar la aplicacion. Al
momento que terminan, hace la entrega del sprint, que es un prototipo con sus

respectivas funcionalidades segun los requerimientos del cliente.

Revision y estado del proyecto. El usuario comprueba de que la aplicacion cumpla
con lo requerido.
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4.2 Requerimientos de la aplicacion

Primero se elabora el listado de requerimientos (Product Bakclog) el cual consiste en
describir los requerimientos de la aplicacion como se indica en la Tabla 2 los cuales son
los siguientes:

Tabla 2 Requerimientos del prototipo.

Un servidor debe asignar una direccidn IP para
1 | que un cliente la reutilice y pueda enviar un Media
mensaje.

Un servidor debe gestionar los nodos guardando
2 |todas las direcciones de los nodos que estan
disponibles ademas los nimeros de nodos.

Alta

Todos los servidores de comunicacion anénima
3 | (nodos) deben reportar la direccidn IPv4 con la que Media
se encuentran identificados en la red.

El primer servidor (nodo) que forman parte de la
comunicacion debe inicializar el numero de nodos
gue atravesard el mensaje.

Alta

El dltimo servidor debe ser el encargado de enviar
5 |el mensaje al receptor en caso de no ser el dltimo Alta
debe elegir a otro nodo para retransmitir el
mensaje.

Cuando el mensaje atraviesa por cada servidor de
comunicacion andénima, debe haber un
6 |decremento del nimero de nodos a partir de la Media
inicializacion. El anonimato se verificard con el
analizador de protocolos.

Fuente: Autor

4.3 Alcance del prototipo.

1. El prototipo sera implementado en un dominio de broadcast. Para que el sistema
de comunicacion andnima propuesto funcione en Internet o para cualquier red
los enrutadores deberan tener implementado el codigo del prototipo dentro de
su sistema operativo. La inclusion del cédigo esta fuera del alcance del presente
trabajo de fin de titulacion.

2. Se ha definido que el valor de m (nimero de servidores que debe atravesar el
mensaje dentro de la granja) sea igual al nUmero total de servidores de la granja
()) menos 1. m =j -1, ya que se ha considerado el tiempo de transmision y la
posible congestion que se puede generar en la granja de servidores.

3. Un servidor de la granja de servidores es el responsable de notificar y gestionar
los servidores que entran y dejan el sistema. Lleva un registro de la direcciones
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y del estado de cada uno. Dentro de sus funciones estd compartir esta
informacién con el resto de servidores. El gestor de servidores es un posible
punto de fallo del prototipo, ya que si este equipo es vulnerado o queda fuera de
servicio, la informacion de la granja de servidores y el servicio de comunicacién
anonima dejarian de funcionar. Como trabajo adicional se propone una mejora
al gestor la cual involucra redundancia y encriptaciébn para el gestor de
servidores.

4.4 Desarrollo de la aplicacion

Para desarrollar cada uno de los requerimientos se divide en sprint back-log el cual
consiste en analizar la manera de cdmo se va a desarrollar la aplicacion para cumplir
con los requerimientos para lo cual tenemos los siguientes sprints.

4.4.1 Sprint 1: Desarrollo del codigo servidor que gestiona los nodos.

Este cddigo abarcaré los requerimientos 2, 3y 4 de la tabla 2, y estara compuesto por
tres componentes:

e El primer componente es un socket servidor el cual espera el mensaje que va a
retransmitir enviandole a un socket cliente.

e El segundo componente es un socket cliente el cual se comunica con otro nodo
el cual es un socket servidor que espera un mensaje.

e Eltercer componente es un socket servidor el cual se le denominara “Asignador”
cuya funcion consiste en dar una direccién aleatoria para que se utilizada por el
cliente para enviar su mensaje de forma anénima. El servidor socket y cliente
socket trabajaran con el puerto 9400 y el Asignador con el puerto 8800.

Este sprint comprende la Fase 1 y la Fase 4 del esquema de trabajo, el cédigo se
encuentra desde el anexo 3 hasta el anexo 6 y su forma de funcionamiento se lo puede
ver en la Fig. 13

4] utpl@dumas: -/Documentos =k

1RG04
WAL
1218028

L

e A2

XLTEY H2ASLE
19218808

15216828 P AL

NP

19218824

Emsisor
| |

19296823

1215827

B e sovidoresde

i-"! commiacin
mmieima

m Gestor de ol

Fig. 13 Ejecucion del servidor que gestiona los nodos.

Fuente: Autor.
4.4.2 Sprint 2: Desarrollo del cliente que solicita la comunicacion anénima.
Se abarcard el requerimiento 1 de la tabla se desarrollara de la siguiente manera:
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El cliente primero se comunicard mediante un socket cliente con el socket
servidor del gestor de nodos para que le asigne una direccion IP.

Una vez que tenga la direccion IP de uno de los nodos, mediante una interfaz
gréfica solicitara el mensaje a enviar y la direccién del receptor.

En caso de haber problemas con la comunicacion del nodo, este reportara al
servidor que gestiona los nodos para que lo elimine.

Este sprint comprende la Fase 3 del esquema de trabajo, el codigo se lo puede apreciar
en el anexo 1y 2, y su forma de funcionamiento se lo puede ver en la Fig. 14.

Archivo Edicién Pestafias Ayuda

utpl@byron: ~/Documentos - + x

Siguiente salto:
192.168.2.6

Entrada - + X

L
Ingrese un mensaje para enviar

L]

Aceptar Cancelar

><

Siguiente salto: 192.168.2.6
Destino: 192.168.2.7
Mensaje: Hola Mundo

Fig. 14 Ejecucion del cliente que solicita comunicacion Origen: 192.168.2.3

Fuente: Autor.

4.4.3 Sprint 3: Desarrollo de los servidores que pertenecen a la comunicacioén anénima.

Se abarcara los requerimientos 5 y 6 de la tabla 2, el codigo de los servidores se
encuentra desde el anexo 7 hasta el anexo 10, la del receptor se encuentra en el anexo
11y 12, y el funcionamiento sera es el siguiente:

Receptaran el mensaje que el cliente les envié.

Receptaran un ArrayList con las IPs de los nodos que pertenecen a la
comunicacion anénima.

Generaran un numero aleatorio dependiendo del tamafio del ArrayList (N) para
inicializar m que es el numero de nodos para retransmitir el mensaje en donde
m <=N.

En caso de ser el tltimo nodo es decir m=1 se enviara al receptor, caso contrario
ir decrementando m.

Este sprint comprende la Fase 2, la Fase 5y la Fase 6 del esquema de trabajo, la forma
de funcionamiento de los servidores de comunicacion anénima se lo puede apreciar en
la Fig. 15, y la del Receptor en la Fig. 16.
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@ Administrador; C\Windows

C:s\lUsers\dministradorsDesktop\Codigo?java EchoTCPServer
Servidor de comunicacion anonima ...
iRecolectando Modos

Esperando el mensaje

Direccion #192.168.2.6

Recihiendo los nodos

Trasmitiendo mensaje

Numero de nodo 3

null

Trasnitiendo mensaje

Numero de nodo 2

null

Fig. 15 Ejecucion de los servidores.

Fuente: Autor.

|E Output - EchoTCPServer (run) b
S Y

RECEETCR _ . .
Egaperando mensaje

Emiscr: muall

D

;
Ly

Mensaje del emisocr-hola mmando
Emisocr. . .
Solicitando ip a la gue S wva a enviar

ip a la gue se wva a enviar 152 _ 1ge23.2_4

Fig. 16 Llegada del mensaje al Receptor

Fuente: Autor.
4.4.4 Esquema de trabajo

Utilizando la Fig. 17, se indicara los procedimientos que debe cumplir el prototipo de
comunicacion anénima; la descripcion de cada uno de ellos se lo realizara por fases.
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w asignacion IP
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Fig. 17 Esquema de funcionamiento de la aplicacion.

Fuente: Autor.

Fase 1 (t1). Gestidn de los servidores de comunicacion anénima.

En la gestiébn de los servidores, cuando el gestor de servidores de comunicacién
andnima se levanta; éste debe guarda su propia direccion IP y esperar las direcciones
de todos los servidores que pertenecen al servicio de comunicacion anénima.

Fase 2 (t2). Servidores de comunicacion anénima.

En la segunda fase, los servidores de comunicacion anénima son los responsables de
notificar su direccion IP al gestor de nodos, y a su vez esperan la lista direcciones que
estan disponibles, utilizando el codigo receptor de nodos (servidores de comunicacion
anénima).

Fase 3 (t3). Peticion de un cliente al sistema de comunicacién andénima.

Un cliente a través de una aplicacién el cual contiene un cédigo especifico, solicita al
sistema una direccion IP de uno de los servidores de comunicacion anénima, para que
éste sea el intermediario para enviar su mensaje junto con la direccién del receptor y
espera confirmacion de la llegada del mensaje.

Fase 4 (t4). Asignacion de la direccién IP.

El gestor de nodos (servidores de comunicacidon andnima) utilizando su registro de
direcciones IP que almaceno en su memoria, el cual es un arrayList que se encuentra
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en su cadigo, seleccionard aleatoriamente una de ellas para enviarle al cliente, para que
la reutilice y pueda enviar su mensaje.

Fase 5 (t5) Retransmisién de los mensajes.

Cuando el cliente utilice la direccién de un servidor, éste debe retransmitir el mensaje
inicializando m, que es un nimero aleatorio de saltos que debe hacer el mensaje antes
de que llegue al destinatario en donde m < N siendo N el niUmero total de servidores que
estan disponibles.

Fase 6 (t6) LIegada al receptor.

Cuando el mensaje se retransmite a través de los servidores, m se va decrementando
y cuando m =1 en un servidor, éste sera el responsable de enviar al receptor.

4.5 Funcionamiento del prototipo parala comunicacién anénima.

En esta seccion se describird de una manera mas minuciosa la manera de como
funciona el prototipo y para verificar que exista la comunicacion anénima, se utilizara un
software que analiza los protocolos de red (wireshark), donde se observara direcciones
IP diferentes, lo que resulta dificil identificar la direccién del emisor o del receptor,
cuando se envié un mensaje. A continuacion se detallara cada uno de los
procedimientos que el prototipo debe cumplir los cuales tenemos:

4.5.1 Notificacién y Recepcidn de direcciones IP.

Basandose en la Fig. 18 se puede apreciar la notificacion y la recepcién de direcciones
de cada uno de los equipos que pertenecen a la comunicacion anénima.

192.168.2.4
192.168.2.6
192.168.2.8

:gg.:gg-g-g “ a4 192168.2.4
168.2. 192.168.2.6
192.168.2.8 192.168.2.8 195 16828

>3
. P AR
-

5 515
______ P —— — ! (l
103 16858 * 192.168.2.4 e
. 192.168.2.7
l\?oﬁﬁclacién de [ Servidores de
direcciones Qﬁ comunicacion

Reporte de anonima

—* direcciones [Pv4
m Gestor de nodos

con la que estan
| ==

Emisor
Receptor

192.168.2.3

trabajando

- ____ Variacion de la ruta
cuando se emrvia un
paquete

Fig. 18 Escenario de funcionamiento de la comunicacién anénima.

Fuente: Autor.
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4.5.2 Solicitud de la comunicacion anénima

Cuando un cliente solicita una comunicacion anénima, éste debe comunicarse con un
gestor de servidores el cual contiene un registro de direcciones incluyendo su propia

direccién como se puede apreciar en la Fig. 19 en donde se elegira aleatoriamente una
de ellas para posteriormente ser reutilizada.

\0‘\% 192.168.2.4
SO 168.2,
%\%e‘ '0““0 192.168.2.6

BRI 192.168.2.8
50\‘0 .c?,e\o

92.168.2.4 192.168.2.4

192.168.2.6
192.168.2.6
192.168.2.8 19216828 497 155.2.8

) /,\\
-
-

192.168.2.6 192.168.2.4

192.168.2.3

192.168.2.7

Servidores de
comunicacion
anonima

E
m Gestor de nodos

Fig. 19 Solicitud de una comunicacién anénima.

Fuente: Autor

4.5.3 Asignacion de direccion.

Como se puede apreciar en la Fig. 20 una vez que el cliente tenga una direccion
asignada por el gestor de nodos, éste formard un mensaje junto con la direccién destino
para finalmente utilizar la direccion asignada y retransmitir el mensaje.

23
162
e\ \91' 192.168.2.4
192.168.2.6
192.168.2.8

192.168.2.4 -

192.168.2.6

192.168.2.8 192.168.2.8
.

- \\ 192.168.2.8 )
-
E

192.168.2.6 192.168.2.4

192.168.2.4
192.168.2.6

Receptor

192.168.2.3

192.168.2.7

Formacion del mensaje

8 Servidores de
IM*} onamicacion
e = —

an6nima

m Gestor de nodos

Direccion asignada: 192.168.2.8
Destino: 192.168.2.7

Mensaje: Hola Mundo

Origen: 192.168.2.3

Fig. 20 Asignacion de una direccién y formacioén de un mensaje.

Fuente: Autor.
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4.5.4 Retransmisién de mensajes.

Cuando se comienza a retransmitir el mensaje, un servidor de comunicacién anénima
comienza la inicializacion de niUmero de saltos de manera aleatoria, el cual indica el
namero de equipos que debe atravesar el mensaje antes de ser entregado. En la Fig.
21 se puede apreciar que el servidor con la direccién 192.168.2.8 inicializa el nimero
de saltos en 2 (m=2).

192.168.2.4
192.168.2.6
192.168.2.8

192.168.2.4
192.168.2.6
192.168.2.8

192.168.2.4
192.168.2.6
192.168.2.8

Emisor

Receptor

192.168.2.3

192.168.2.7

Servidores de
comunicacion
anonima

D Gestor de nodos

»  Retransmision del
mensaje.

Fig. 21 Retransmisién de mensajes.

Fuente: Autor.

45,5 Deteccion de direcciones aleatorias.

Utilizando un sniffer como Wireshark, cuando se retransmita el mensaje, se detectara
una variacion de direcciones que pertenecen a los servidores de comunicacion anénima.
El objetivo es que a través de la variacion de direcciones IP y la deteccion de trafico, no
se pueda identificar la direccion IP del emisor ni la del receptor. En la Fig. 22 se puede
observar las direcciones de los servidores de comunicacién andénima que utilizan el
protocolo TCP para retransmitir el mensaje sin que se detecte la direccion del receptor
que es la 192.168.2.7.

o

Fig. 22 Deteccion de las direcciones de los servidores utilizando Wireshark

Fuente: Autor
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4.5.6 Envio del mensaje al receptor.

Cada vez que se retransmite el mensaje, el nimero de saltos se va decrementando y
cuando el numero llegue a uno es decir m=1, el servidor responsable seré el encargado
de enviar el mensaje al receptor como se ve en la Fig. 23.

192.168.2.4
192.168.2.6
192.168.2.8

192.168.2.4

192.168.2.4
192.168.2.6 192.168.2.6

Emisor 192.168.2.8 192.168.2.8 192.168.2.8
. N, = =i
‘ i Ei

E: . — | N

192.168.2.6 192.168.2.4

192.168.2.3

192.168.2.7

Servidores de
| comunicacion
anonima

D Gestor de nodos

Fig. 23 Llegada del mensaje al receptor.

Fuente: Autor
4.5.7 Confirmacion de llegada de mensaje.
Tal como se ve en la Fig. 24 cuando llegue el mensaje al receptor, éste debe confirmar

al emisor utilizando nuevamente el sistema de comunicacidon anénima.

192.168.2.4
192.168.2.6
192.168.2.8
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Servidores de
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‘ m Gestor de nodos
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Fig. 24 Confirmacion de mensaje utilizando el sistema de comunicacién anénima.

Fuente: Autor
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CAPITULO V

VALIDACION Y DISCUSION DE RESULTADOS.
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5.1 Validacion.

El prototipo se implement6 en un solo dominio de broadcast, simulando una red. Dentro
de esta red se coloco equipos para la granja de servidores, también se colocé un equipo
emisor y un equipo receptor, como se puede apreciar en la Fig. 11, del capitulo Ill. Para
hacer funcionar el prototipo se debe seguir los pasos que se encuentran definidos en el
Anexo 13

Es importante mencionar que todos los equipos tienen un cédigo especifico para
generar el anonimato. Los equipos en la granja de servidores ejecutan un analizador de
protocolos el cual nos permite verificar si existe el anonimato en donde no se debe
detectar la direccién IP del emisor.

Debido a que el prototipo imprime cierta carga computacional, hemos definido la latencia
como indicador mas importante y que sera usado dentro de las pruebas de validacion
del prototipo. Queremos determinar cuanto afecta en tiempo la implementacion de
nuestros algoritmos de anonimato definido en el prototipo.

La obtencion de la latencia se la hizo a través de la informacion suministrada por la
herramienta Wireshark, un analizador de protocolos que permite hacer mediciones del
tiempo sobre el tiempo de ida y vuelta de un paquete.

Se realizaron pruebas para cuando los paquetes deben atravesar 1, 2 y 3 servidores,
se midio los tiempos con cada escenario. También obtuvimos los tiempos para cuando
un mensaje no utiliza el prototipo. En otras palabras no existe anonimato. Finalmente se
comparé estos cuatro escenarios y se determind cuantitativamente como afecta el
prototipo a la latencia. En la Tabla 3 se puede ver un resumen de los datos para la
implementacién y pruebas para cada uno de los escenarios descritos.

Tabla 3 Parametros que se considera para realizar las pruebas.

ITEM Valor
Cantidad de servidores en la granja 3

Cantidad de saltos que debe atravesar el | 1,2y 3
paquete

Cantidad de mensajes por prueba 10 mensajes
Tamafio del paquete 16 bytes
Dominio de broadcast 1

Fuente: Autor.

5.2 Discusion de resultados.
Para la discusién de resultados se considerd medir los tiempos; para ello se analizara

el tiempo cuando no se utiliza el sistema de comunicacién y cuando el sistema de
comunicacion anénima emplea 1, 2 y 3 saltos para la transmisién de los mensajes.
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5.2.1 Latencia promedio sin prototipo
Los mensajes llegaran del emisor al receptor sin utilizar el sistema de comunicacion
anonima. Los resultados de la latencia promedio se pueden observar en la Tabla 4 y

estan representados graficamente en la Fig. 25.

Tabla 4 Resultados obtenidos sin el prototipo

Latencia sin prototipo
Paquete RTT ms
3,2
4,5
2,4
3,67
1,15
2,34
3,45
2,04
1,93

10 4,16

Promedio 2,884

Fuente: Autor.
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[N

Fig. 25 Latencia sin prototipo.
Fuente: Autor.

5.2.2 Latencia promedio con 1 salto usando el prototipo

En este caso el prototipo esta configurado para que el mensaje solo realice un salto
entre el emisor y el receptor. Los resultados del tiempo promedio se pueden observar
en la Tabla 5 y estan representados graficamente en la Fig. 26.
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Tabla 5 Resultados obtenidos con 1 salto usando el prototipo.

Latencia utilizando un salto
Paquete RTT s
10,82
15,03
12,06
14,23
11,15
12,34
10
12,04
10,93
10 14,16

Promedio 12,276
Fuente: Autor.
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Fig. 26 Latencia con 1 salto usando el prototipo.
Fuente: Autor.

5.2.3 Latencia promedio con 2 saltos usando el prototipo
En este caso el prototipo esta configurado para que el mensaje sélo realizan dos saltos

entre el emisor y el receptor. Los resultados de la latencia promedio se pueden observar
en la Tabla 6 y estan representados graficamente en la Fig. 27.
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Tabla 6 Resultados obtenidos con 2 saltos usando el prototipo.

Latencia con dos saltos

Paquete RTT s
13,07
10,12
10,03

9,9
8,18
13,01
13,93
14,05
15,06
20,04
Promedio 12,739
Fuente: Autor.
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Fig. 27 Latencia con 2 saltos usando el prototipo.

Fuente: Autor.

5.2.4 Latencia promedio con 3 saltos usando el prototipo
En este caso el prototipo esta configurado para que el mensaje solo realice tres saltos

entre el emisor y el recepto. Los resultados de la latencia promedio se pueden observar
enla Tabla 7 y estan representados graficamente en la Fig. 28.
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Tabla 7 Resultados obtenidos con 3 saltos usando el prototipo.

Latencia con tres saltos
Paquete RTT s
19,37
10,33
11,46
12,12
8,14
13,15
14,56
15,09
16,14
10| 13,04
Promedio 13,34
Fuente: Autor.
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Fig. 28 Latencia con 3 saltos usando el prototipo
Fuente: Autor.
Como se puede ver en la Tabla 8 y en la Fig. 29 al comparar el promedio de cada uno

de los resultados, obtenemos la siguiente informacion.
Tabla 8 Tabla final con los resultados obtenidos segin los saltos.

Cantidad de saltos | Promedios
0 2,89
1 12,28
2 12,74
3 13,34

Fuente: Autor.
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Latencia promedio
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Fig. 29 Latencia con diferentes nimeros de saltos.

Fuente: Autor.

Como se puede apreciar en la Tabla 8 y en la Fig. 29, que entre mayor sea el nUmero
de servidores, mayor es el tiempo en que se retrasmite; por lo tanto existe una
proporcionalidad directa entre el nimero y el tiempo. Por esta razén es importante que
el nimero de servidores (nodos) que va atravesar el mensaje sea un valor lo
suficientemente alto para permitir el anonimato, y suficientemente pequefio para que el
impacto en la latencia sea el menor posible.
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CONCLUSIONES

Con el desarrollo del presente trabajo de fin de titulacion se logré cumplir con los
objetivos propuestos. Esto es, se ha implementado una forma de comunicacion
gue oculta la identificacion tanto del emisor y el receptor en el intercambio de
informacion.

Como resultado de la aplicacion se pudo verificar que el identificador de red del
emisor del mensaje no es detectado por un analizador de protocolos de red
(Wireshark), brindando asi el anonimato.

El anonimato se logré ocultando la direccion IPv4 tanto del emisor y el receptor
utilizando equipos intermediarios en donde un analizador de protocolos no
pueda detectar la direccion IP de los equipos que intercambian informacion
gracias a los equipos intermediarios.

A pesar de no ser el objetivo principal del presente trabajo de fin de titulacién se
ha probado y determinado que el prototipo afecta directamente en la latencia,
mientras mas elementos tenga la granja de servidores y mientras mas saltos
sean utilizados en la transmision del mensaje la latencia se incrementara
matematicamente. En las pruebas realizadas cada salto que se agrega imprime
aproximadamente 0,6 ms adicionales a la latencia del paquete.

En el prototipo, la cantidad de saltos minimo requerido para asegurar el
anonimato debe ser de por lo menos dos saltos.
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TRABAJO FUTURO

El trabajo de fin de titulaciébn deja abiertas algunas cuestiones que pueden ser
abordados en futuros trabajos, por ejemplo:

1. Se debe probar el prototipo en mas de un dominio de colisién. Esto involucra la
inclusion del cédigo de comunicacion andénima en los enrutadores intermedios.

2. Se puede mejorar el impacto en la latencia mejorando el algoritmo utilizando
heuristicas de algoritmia.

3. Se debe mejorar la encriptacion de la carga util de cada mensaje que pasa por
el sistema de comunicacion anonima de tal forma que se mejore aun mas la
seguridad del sistema.
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ANEXO 1. Cddigo para el emisor. (Socket Client).

public class EchoTCPCliente {

public static final int PORT= 9400;

public static final int Puerto=8800;

public static final String Gestor="192.168.2.4";
public static String SERVER_LOCATION;
private Socket clientSocket;

private Socket cliente;

private DataOutputStream outToServer;
private BufferedReader inFromServer;

private int vuelta=1;

private boolean error=false;

public EchoTCPCliente() {
System.out.printin("Emisor...");
try{
do{
try {
/I Comunicacion con el gestor de nodos(servidores de //comunicacion anénima).
System.out.printin("Solicitando ip a la que se va a enviar");
clientSocket= new Socket(Gestor, Puerto);
outToServer = new DataOutputStream(clientSocket.getOutputStream());
inFromServer= new BufferedReader(new InputStreamReader(clientSocket.getIinputStream()));

outToServer.writeBytes("ip" +"\n");

String ipAnonima=inFromServer.readLine();
System.out.printin("ip a la que se va a enviar "+ipAnonima);

clientSocket.close();

/I Reutilizacion de la direccidon de un servidor para ocultar el mensaje

cliente = new Socket(ipAnonima, PORT);

outToServer = new DataOutputStream(cliente.getOutputStream());

inFromServer= new BufferedReader(new InputStreamReader(cliente.getinputStream()));

String message= JOptionPane.showInputDialog(null, "Ingrese un mensaje para enviar");
String ipreceptor= JOptionPane.showlInputDialog(null, "Ingrese la direccion del receptor");
outToServer.writeBytes(message+"\n");

outToServer.writeBytes(ipreceptor+"\n");

Enumeration<NetworkInterface> host =NetworkInterface.getNetworkInterfaces();
Networkinterface nic = host.nextElement();
Enumeration<InetAddress> dir = nic.getInetAddresses();

while(dir.nasMoreElements()){

InetAddress direccion = dir.nextElement();

if(direccion instanceof Inet4Address){
outToServer.writeBytes(direccion.toString().substring(1,direccion.toString().length())+"\n");

}

}

error=false;
new EchoTCPServer().start();

}catch(SocketException s){
clientSocket= new Socket(Gestor, Puerto);
outToServer = new DataOutputStream(clientSocket.getOutputStream());
outToServer.writeBytes("val" +"\n");
System.out.printin("Hubo un error al comunicarse con el servidor");
error=true;

}
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twhile(error);
}catch(UnknownHostException e){
e.printStackTrace();

catch(lIOException e){
e.printStackTrace();
%inally
{
try
{

ifinFromServer!'=null) inFromServer.close();

if(outToServer!=null) outToServer.close();
if(clientSocket!=null) clientSocket.close();
if(cliente!=null) clientSocket.close();

}catch(IOException e)

e.printStackTrace();
}

}
}

public static void main(String args[])

{
new EchoTCPCliente();

}
}
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ANEXO 2. Codigo para el emisor. (Socket Server)

public class EchoTCPServer extends Thread{

public static final int PORT = 9400;
private ServerSocket welcomeSocket;
private Socket connectionSocket;
private DataOutputStream outToClient;
private BufferedReader inFromClient;

public EchoTCPServer() { B
System.out.printin("Esperando la confirmaciA3n ...");

}

public void run(){
try{
this.welcomeSocket = new ServerSocket(9400);
/I Espera de la confirmacion de la llegada del mensaje.
while(true)
{
connectionSocket= welcomeSocket.accept();
this.inFromClient = new BufferedReader(new |
nputStreamReader(this.connectionSocket.getinputStream()));
this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());

String strl = this.inFromClient.readLine();
String str2= this.inFromClient.readLine();
System.out.printin(strl);
connectionSocket.close();

}

}
catch (IOException locallOException1){
locallOExceptionl.printStackTrace();

}

finally {
try{

if (this.outToClient != null) {
this.outToClient.close();

}

if (this.inFromClient != null) {
this.inFromClient.close();

}

if (this.connectionSocket != null) {
this.connectionSocket.close();

}

if (this.welcomeSocket != null) {
this.welcomeSocket.close();

}
}catch (IOException locallOException3)

locallOException3.printStackTrace();
}
}
}

public static void main(String[] paramArrayOfString){
EchoTCPServer localEchoTCPServer = new EchoTCPServer();
localEchoTCPServer.start();
}
}
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ANEXO 3. Codigo para el gestor de nodos. (Socket Server)

public class EchoTCPServer extends Thread {

public static final int PORT = 9400;
private ServerSocket welcomeSocket;
private Socket connectionSocket;
private DataOutputStream outToClient;
private BufferedReader inFromClient;
public static Random r= new Random();

public int cantidad=0;
public int numeroNodos;

public EchoTCPServer(){

System.out.printin("SERVIDOR PARA EL ANONIMATQO");
}

public void run(){

try{
this.welcomeSocket = new ServerSocket(9400);

System.out.printin("Esperando mensaje");

String numero = JOptionPane.showlnputDialog(null,"Ingrese el numero de nodos
gue estan disponibles");

numeroNodos= Integer.parselnt(numero);

Enumeration<NetworkInterface> host =NetworkInterface.getNetworkinterfaces();
NetworkInterface nic = host.nextElement();

Enumeration<InetAddress> dir= nic.getlnetAddresses();

EchoTCPCliente nodos=new EchoTCPCliente();

while (dir.nasMoreElements()){
InetAddress direccion = dir.nextElement();
if(direccion instanceof Inet4Address){
nodos.agregarNodo(direccion.toString().substring(1,direccion.toString().length()));

}

while(true)

{

connectionSocket= welcomeSocket.accept();

System.out.printin("Entrando en el anonimato");
this.inFromClient = new BufferedReader(new
InputStreamReader(this.connectionSocket.getinputStream()));

this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());

String dato =this.inFromClient.readLine();
System.out.printin("dato: "+dato);

if(dato.charAt(0)=="/"}{
String direccion=dato.substring(1,dato.length());
nodos.agregarNodo(direccion);
outToClient.writeBytes("Guardando direccion™);
cantidad++;
System.out.printin("nodo "+cantidad);

}

else{
String strl = dato;
String ip=this.inFromClient.readLine();
String emisor = this.inFromClient.readLine();
String N= this.inFromClient.readLine();

int m=0;
if(N==null){
do{

m=r.nextInt(hodos.numeroNodos()+1);
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}while(m==0);
telse{
m= Integer.parseint(N);

}

new EchoTCPCliente(strl,ip,emisor,m);

}

if(cantidad==numeroNodos){
System.out.printin("Notificar a los nodos");
nodos.notificar();
System.out.printin("Se acabo de notificar");
cantidad++;

System.out.printin("Cerrando la conexion");
connectionSocket.close();
inFromClient.close();

outToClient.close();

}

}
catch (IOException locallOExceptionl)

locallOExceptionl.printStackTrace();
}

finally

{
try

if (this.outToClient != null) {
this.outToClient.close();

}
if (this.inFromClient != null) {

this.inFromClient.close();

}

if (this.connectionSocket != null) {
this.connectionSocket.close();

}

if (this.welcomeSocket != null) {
this.welcomeSocket.close();

}
catch (IOException locallOException3)

locallOException3.printStackTrace();
}

public static void main(String[] paramArrayOfString)

EchoTCPServer localEchoTCPServer = new EchoTCPServer();
Asignador asignar = new Asignador();

asignar.start();

localEchoTCPServer.start();
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ANEXO 4. Codigo para el gestor de nodos. (Socket Client)

public class EchoTCPCliente{

public static ArrayList<String> nodos =new ArrayList<String>();
public static Random r = new Random();

public static int aleatorio;

public static final int PORT= 9400;

public static final int Puerto=20000;

public static String SERVER_LOCATION;

private static ObjectOutputStream outToServidor;
private static Socket clientSocket;

private static Socket clientes;

private DataOutputStream outToServer;

private BufferedReader inFromServer;

private String mensaje;

private String ip;

private String emi;

private int Nnodos;

private int cont=0;

public EchoTCPCliente(){
System.out.printin("Constructor para agregar nodos");

}

public EchoTCPCliente(String strl, String dirip, String emisor, int n)
{

mensaje=strl;

ip=dirip;

emi=emisor;

Nnodos=n;
System.out.printin("Trasmitiendo mensaje");
try

{

System.out.printin("Numero de nodo "+Nnodos);
if(n==1){

SERVER_LOCATION=ip;
telse{

aleatorio = r.nextInt(2);

SERVER_LOCATION = obtenerNodo(aleatorio);

}

clientSocket= new Socket(SERVER_LOCATION, PORT);
outToServer = new DataOutputStream(clientSocket.getOutputStream());
inFromServer= new BufferedReader(new InputStreamReader(clientSocket.getIinputStream()));

outToServer.writeBytes(mensaje+"\n");
outToServer.writeBytes(ip+"\n");
outToServer.writeBytes(emi+"\n");
outToServer.writeBytes(Integer.toString(Nnodos-1));

clientSocket.close();
outToServer.close();
inFromServer.close();

}catch(UnknownHostException e)
e.printStackTrace();

}

catch(IOException €)
e.printStackTrace();

}

finally

55



{
try

ifinFromServer!'=null) inFromServer.close();
if(outToServer!=null) outToServer.close();
if(clientSocket!=null) clientSocket.close();

}catch(IOException e)
{

e.printStackTrace();

}

}
}

public static void agregarNodo(String nodo){
System.out.printin("Agregando el nodo: "+nodo);
nodos.add(nodo);

}

public static String obtenerNodo(int n){
return nodos.get(n);

}

public static int numeroNodos(){
return nodos.size();

}

public static void eliminar(int indice){
nodos.remove(indice);
notificar();

}

public static void notificar(){

int nNodos =numeroNodos();

for (int i=1;i<nNodos;i++){
try
{
System.out.printin(nodos.get(i));
clientes=new Socket(nodos.get(i),Puerto);
outToServidor = new ObjectOutputStream(clientes.getOutputStream());
outToServidor.writeObject(nodos);
outToServidor.flush();
clientes.close();
outToServidor.close();
}catch(IOException e)
{
e.printStackTrace();
}

}

}
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ANEXO 5. Codigo para el gestor de nodos. (Socket Server)

public class EchoTCPServer extends Thread{

public static final int PORT = 9400;
private ServerSocket welcomeSocket;
private Socket connectionSocket;
private DataOutputStream outToClient;
private BufferedReader inFromClient;
public static Random r= new Random();

public int cantidad=0;
public int numeroNodos;

public EchoTCPServer()

{
System.out.printin("SERVIDOR PARA EL ANONIMATQO");

}

public void run()

{
try

this.welcomeSocket = new ServerSocket(9400);
System.out.printin("Esperando mensaje");

String numero = JOptionPane.showlnputDialog(null,"Ingrese el numero de nodos que estan
disponibles™);

numeroNodos= Integer.parselnt(numero);

Enumeration<NetworkInterface> host =NetworkInterface.getNetworkinterfaces();

NetworkInterface nic = host.nextElement();

Enumeration<InetAddress> dir= nic.getlnetAddresses();

EchoTCPCliente nodos=new EchoTCPCliente();

while (dir.nasMoreElements()){
InetAddress direccion = dir.nextElement();
if(direccion instanceof Inet4Address){
nodos.agregarNodo(direccion.toString().substring(1,direccion.toString().length()));

}

while(true){
connectionSocket= welcomeSocket.accept();
System.out.printin("Entrando en el anonimato");
this.inFromClient = new BufferedReader(new
InputStreamReader(this.connectionSocket.getinputStream()));
this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());

String dato =this.inFromClient.readLine();
System.out.printin("dato: "+dato);

if(dato.charAt(0)=="/"){
String direccion=dato.substring(1,dato.length());
nodos.agregarNodo(direccion);
outToClient.writeBytes("Guardando direccion™);
cantidad++;
System.out.printin("nodo "+cantidad);

}

else{
String strl = dato;
String ip=this.inFromClient.readLine();
String emisor = this.inFromClient.readLine();
String N= this.inFromClient.readLine();

int m=0;
if(N==null){
do{
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m=r.nextint(nodos.numeroNodos()+1);

}while(m==0);

telsef

m= Integer.parselnt(N);
}

new EchoTCPCliente(strl,ip,emisor,m);

}

if(cantidad==numeroNodos){
System.out.printin("Notificar a los nodos");
nodos.notificar();
System.out.printin("Se acabo de notificar");
cantidad++;

System.out.printin("Cerrando la conexion™);
connectionSocket.close();
inFromClient.close();

outToClient.close();

}

}
catch (IOException locallOExceptionl)

locallOExceptionl.printStackTrace();
}

finally{

try{
if (this.outToClient != null) {

this.outToClient.close();

}
if (this.inFromClient != null) {

this.inFromClient.close();

if (this.connectionSocket != null) {
this.connectionSocket.close();

if (this.welcomeSocket = null) {
this.welcomeSocket.close();

}

catch (IOException locallOException3)

locallOException3.printStackTrace();
}

public static void main(String[] paramArrayOfString)
{
EchoTCPServer localEchoTCPServer = new EchoTCPServer();
Asignador asignar = new Asignador();
asignar.start();
localEchoTCPServer.start();
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ANEXO 6. Cédigo para el gestor de nodos. (Socket Server Asignador)

public class Asignador extends Thread{
public static final int PORT = 8800;
private ServerSocket welcomeSocket;
private Socket connectionSocket;
private DataOutputStream outToClient;
private BufferedReader inFromClient;
public static Random r= new Random();
public int aleatorio;

public Asignador(){
System.out.printin("Activando el asignador");

}

public void run(){
try
{

this.welcomeSocket = new ServerSocket(8800);
EchoTCPCliente nodos=new EchoTCPCliente();

while(true) {
connectionSocket= welcomeSocket.accept();
System.out.printin("Cliente solicitando ip");

this.inFromClient = new BufferedReader(new
InputStreamReader(this.connectionSocket.getinputStream()));
this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());

String dato = inFromClient.readLine();

if(dato.equals("ip™)){

aleatorio = r.nextInt(nodos.numeroNodos());

String ip= nodos.obtenerNodo(aleatorio);

System.out.printin ("Asignando la "+ dato+": "+ip);

outToClient.writeBytes(ip);

Jelse{
System.out.printin("Eliminar nodo de la posicion:"+aleatorio);
nodos.eliminar(aleatorio);

connectionSocket.close();

}

}
catch (IOException locallOExceptionl)

locallOExceptionl.printStackTrace();
}

finally
{
try
{
if (this.outToClient != null) {

this.outToClient.close();

}
if (this.inFromClient != null) {

this.inFromClient.close();

}

if (this.connectionSocket != null) {
this.connectionSocket.close();
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}

if (this.welcomeSocket != null) {
this.welcomeSocket.close();

}

}catch (IOException locallOException3)

locallOException3.printStackTrace();
}
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ANEXO 7. Cdodigo para el servidor de comunicacién anénima Ubuntu. (Socket
Server Asignador).

public class EchoTCPServer extends Thread{
public static final int PORT = 9400;

private ServerSocket welcomeSocket;

private Socket connectionSocket;

private Socket clientSocket;

private DataOutputStream outToClient;
private BufferedReader inFromClient;

private DataOutputStream outToServer;
private BufferedReader inFromServer;

public static Random r= new Random();

public EchoTCPServer() {
System.out.printin("Servidor de comunicacion anonima ...");

public void run(){
try
{ this.welcomeSocket = new ServerSocket(9400);
System.out.printin("Esperando el mensaje");
clientSocket= new Socket("192.168.2.4", PORT);
outToServer = new DataOutputStream(clientSocket.getOutputStream());

Enumeration<NetworklInterface> host =NetworkInterface.getNetworkinterfaces();
Networkinterface nic = host.nextElement();
Enumeration<InetAddress> dir= nic.getinetAddresses();
while (dir.nasMoreElements()){
InetAddress direccion = dir.nextElement();
if(direccion instanceof Inet4Address){
System.out.printin("Direccion "+direccion);
outToServer.writeBytes(direccion.toString());

}
}

outToServer.close();
clientSocket.close();

while(true){
connectionSocket= welcomeSocket.accept();
this.inFromClient = new BufferedReader(hew
InputStreamReader(this.connectionSocket.getinputStream()));
this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());
this.inFromServer= new BufferedReader(new
InputStreamReader(connectionSocket.getinputStream()));
String strl = this.inFromClient.readLine();
String ip = this.inFromClient.readLine();
String emisor= this.inFromClient.readLine();
String N=this.inFromClient.readLine();
intm =0;
if(N==null){
dof
m=r.nextint(ReceptorNodos.obtenerNumero()+1);
twhile(m==0);
telse{
m=Integer.parselnt(N);

new EchoTCPCliente(strl,ip,emisor,m);
inFromClient.close();

outToClient.close();
connectionSocket.close();
System.out.printin(inFromServer.readLine());
inFromServer.close();
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catch (IOException locallOExceptionl)

locallOExceptionl.printStackTrace();
}

finally
{
try
{
if (this.outToClient != null) {
this.outToClient.close();

}
if (this.inFromClient != null) {
this.inFromClient.close();

if (this.connectionSocket != null) {
this.connectionSocket.close();

if (this.welcomeSocket != null) {
this.welcomeSocket.close();

}

}
catch (IOException locallOException3)

locallOException3.printStackTrace();

}
}
}

public static void main(String[] paramArrayOfString) throws InterruptedException

EchoTCPServer localEchoTCPServer = new EchoTCPServer();

localEchoTCPServer.start();

ReceptorNodos receptor = new ReceptorNodos();

receptor.start();
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ANEXO 8. Codigo para el servidor de comunicacion anénima Windows. (Socket
Server Asignador).

public class EchoTCPServer extends Thread{
public static final int PORT = 9400;

private ServerSocket welcomeSocket;

private Socket connectionSocket;

private Socket clientSocket;

private DataOutputStream outToClient;

private BufferedReader inFromClient;

private DataOutputStream outToServer;
private BufferedReader inFromServer;

public static Random r= new Random();

public EchoTCPServer(){
System.out.printin("Servidor de comunicacion anonima ...");

public void run(){
try{

this.welcomeSocket = new ServerSocket(9400);
System.out.printin("Esperando el mensaje");

clientSocket= new Socket("192.168.2.4", PORT);
outToServer = new DataOutputStream(clientSocket.getOutputStream());

String direccion = InetAddress.getLocalHost().toString().substring(7,19);
System.out.printin("Direccion "+direccion);
outToServer.writeBytes(direccion.toString());
outToServer.close();
clientSocket.close();

while(true){
connectionSocket= welcomeSocket.accept();
this.inFromClient = new BufferedReader(new
InputStreamReader(this.connectionSocket.getinputStream()));
this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());
this.inFromServer= new BufferedReader(hew
InputStreamReader(connectionSocket.getinputStream()));

String strl = this.inFromClient.readLine();
String ip = this.inFromClient.readLine();
String emisor=this.inFromClient.readLine();
String N= this.inFromClient.readLine();

int m=0;

if(N==null){

do{

m = r.nextIint(ReceptorNodos.obtenerNumero()+1);
twhile(m==0);

telse{

m =Integer.parselnt(N);

new EchoTCPCliente(strl,ip,emisor,m);
connectionSocket.close();
inFromClient.close();
outToClient.close();

System.out.printin(inFromServer.readLine());
inFromServer.close();

}

catch (IOException locallOExceptionl)

locallOExceptionl.printStackTrace();
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}
finally

{
try

if (this.outToClient != null) {
this.outToClient.close();

}

if (this.inFromClient != null) {
this.inFromClient.close();

}

if (this.connectionSocket != null) {
this.connectionSocket.close();

}

if (this.welcomeSocket = null) {
this.welcomeSocket.close();

}

catch (IOException locallOException3)

locallOException3.printStackTrace();
}
}
}

public static void main(String[] paramArrayOfString)

EchoTCPServer localEchoTCPServer = new EchoTCPServer();
localEchoTCPServer.start();

ReceptorNodos receptor = new ReceptorNodos();
receptor.start();

}
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ANEXO 9. Cddigo parael servidor de comunicacién anénima (Receptor de nodos).
(Socket Client).

public class EchoTCPCliente{

public static ArrayList<String> nodos;
public static Random r = new Random();
public static int aleatorio;

public static final int PORT= 9400;

public static String SERVER_LOCATION;

private Socket clientSocket;

private DataOutputStream outToServer;
private BufferedReader inFromServer;
private String mensaje;

private String ip;

private String emi;

private int Nnodos;

public EchoTCPCliente(ArrayList n){
System.out.printin("Agregando nodos");
nodos=n;

}
public EchoTCPCliente(String strl, String dirip,String emisor, int n)
{

mensaje=strl;

ip=dirip;

Nnodos=n;
System.out.printin("Trasmitiendo mensaje");
try

System.out.printin("Numero de nodo "+Nnodos);
if(n==1){
SERVER_LOCATION = ip;
telsef
aleatorio = r.nextInt(nodos.size());
SERVER_LOCATION = nodos.get(aleatorio);

}

clientSocket= new Socket(SERVER_LOCATION, PORT);
outToServer = new DataOutputStream(clientSocket.getOutputStream());
inFromServer= new BufferedReader(new InputStreamReader(clientSocket.getIinputStream()));

outToServer.writeBytes(mensaje+"\n");
outToServer.writeBytes(ip+"\n");
outToServer.writeBytes(emi+"\n");
outToServer.writeBytes(Integer.toString(Nnodos-1));

clientSocket.close();
outToServer.close();
inFromServer.close();

}catch(UnknownHostException e)

{ e.printStackTrace();

catch(IOException e)
e.printStackTrace();

%inally

{
try
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{

if(inFromServer!'=null) inFromServer.close();

if(outToServer!=null) outToServer.close();
if(clientSocket!=null) clientSocket.close();
}catch(IOException e)

e.printStackTrace();
}
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ANEXO 10. Cadigo para el servidor de comunicacion anénima

public class ReceptorNodos extends Thread {
public static final int Puerto=20000;
private ServerSocket welcomeSocket;
private Socket connectionSocket;
private ObjectinputStream inFromClient;
public static ArrayList<String> nodos;

public ReceptorNodos(){
System.out.printin("Recolectando Nodos");
}

@Override
public void run(){
try {

this.welcomeSocket = new ServerSocket(20000);

while(true){
connectionSocket= welcomeSocket.accept();
System.out.printin("Recibiendo los nodos");

. (Socket Server).

inFromClient= new ObjectinputStream(connectionSocket.getinputStream());

nodos=(ArrayList)inFromClient.readObject();
new EchoTCPCliente(nodos);
connectionSocket.close();

}

} catch (IOException ex) {

Logger.getLogger(ReceptorNodos.class.getName()).log(Level.SEVERE, null, ex);

} catch (ClassNotFoundException ex) {

Logger.getLogger(ReceptorNodos.class.getName()).log(Level.SEVERE, null, ex);

finally{

try {
if (this.inFromClient != null) {

this.inFromClient.close();

}

if (this.connectionSocket = null) {
this.connectionSocket.close();

}

if (this.welcomeSocket != null) {
this.welcomeSocket.close();

}

catch (IOException locallOException3)

locallOException3.printStackTrace();
}
}

}

public static int obtenerNumero(){
return nodos.size();

}
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ANEXO 11. Codigo para el Receptor (Socket Server).

public class EchoTCPServer extends Thread{
public static final int PORT = 9400;

private ServerSocket welcomeSocket;

private Socket connectionSocket;

private DataOutputStream outToClient;
private BufferedReader inFromClient;

public EchoTCPServer(){
System.out.printin("RECEPTOR ...");

}

public void run(){
try{
this.welcomeSocket = new ServerSocket(9400);
System.out.printin("Esperando mensaje");

while(true){

connectionSocket= welcomeSocket.accept();

this.inFromClient = new BufferedReader(hew
InputStreamReader(this.connectionSocket.getinputStream()));

this.outToClient = new DataOutputStream(this.connectionSocket.getOutputStream());

String mensaje = this.inFromClient.readLine();

String emisor= this.inFromClient.readLine();

String receptor=this.inFromClient.readLine();

String N=this.inFromClient.readLine();

System.out.printin("Emisor: "+receptor);

System.out.printin("Mensaje del emisor:" +mensaje);

new EchoTCPCliente(receptor);

this.outToClient.writeBytes("Llego el mensaje");

connectionSocket.close();

}

catch (IOException locallOExceptionl)

locallOExceptionl.printStackTrace();
}

finally
{
try

{
if (this.outToClient != null) {

this.outToClient.close();

}

if (this.inFromClient !'= null) {
this.inFromClient.close();

}

if (this.connectionSocket != null) {
this.connectionSocket.close();

}

if (this.welcomeSocket != null) {
this.welcomeSocket.close();

}

catch (IOException locallOException3)

locallOException3.printStackTrace();

}
}
}

public static void main(String[] paramArrayOfString) {
EchoTCPServer localEchoTCPServer = new EchoTCPServer();
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}

}

localEchoTCPServer.start();
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ANEXO 12. Codigo para el Receptor (Socket Client).

public class EchoTCPCliente {

public static final int PORT= 9400;

public static final int Puerto=8800;

public static final String Gestor="192.168.2.4";
public static String SERVER_LOCATION;

private Socket clientSocket;

private Socket cliente;

private DataOutputStream outToServer;
private BufferedReader inFromServer;
private int vuelta=1;

private boolean error=false;

public EchoTCPCliente(String receptor)
{

System.out.printin("Emisor...");
try
{
do{
try {
System.out.printin("Solicitando ip a la que se va a enviar");
clientSocket= new Socket(Gestor, Puerto);
outToServer = new DataOutputStream(clientSocket.getOutputStream());
inFromServer= new BufferedReader(new InputStreamReader(clientSocket.getIinputStream()));

outToServer.writeBytes("ip" +"\n");

String ipAnonima=inFromServer.readLine();
System.out.printin("ip a la que se va a enviar "+ipAnonimay);

clientSocket.close();

cliente = new Socket(ipAnonima, PORT);
outToServer = new DataOutputStream(cliente.getOutputStream());
inFromServer= new BufferedReader(new InputStreamReader(cliente.getinputStream()));

String message= "Llego el mensaje";
String ipreceptor= receptor;
outToServer.writeBytes(message+"\n");
outToServer.writeBytes(ipreceptor+"\n");

error=false;

}catch(SocketException s){
clientSocket= new Socket(Gestor, Puerto);
outToServer = new DataOutputStream(clientSocket.getOutputStream());
outToServer.writeBytes("val" +"\n");
System.out.printin("Hubo un error al comunicarse con el servidor");
error=true;

}

twhile(error);
}catch(UnknownHostException e)

{
e.printStackTrace();

catch(IOException e)

{
e.printStackTrace();

}
finally

{
try
{
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if(inFromServer!=null) inFromServer.close();
if(outToServer!=null) outToServer.close();
if(clientSocket!=null) clientSocket.close();
if(cliente!=null) clientSocket.close();

}catch(IOException e)

e.printStackTrace();
}
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ANEXO 13. Procedimientos y herramientas para el funcionamiento del prototipo.
Para hacer funcionar el prototipo se debe seguir el siguiente procedimiento:

El emisor y el receptor trabajan en el sistema operativo Windows 10 con el lenguaje de
programacion java version 7, el emisor ejecutara el cédigo especificado en el Anexo 1
y el Anexo 2. La direccion IP del emisor se configurd con 192.168.2.3; en cambio el
receptor en el Anexo 11y el Anexo 12, su direccién IP estéatica es 192.168.2.7.

La granja de servidores, incluyendo al equipo gestor de nodos, se implementaron en el
sistema operativo Kubuntu version 14 y el lenguaje de programacion java version 7.

El gestor de nodos o servidores ejecuta un codigo gestor especificado desde el Anexos
3 hasta el Anexo 6 con la direccién IP estatica 192.168.2.4.

La granja de servidores ejecutaran los codigos especificados desde el Anexo 7 hasta el
Anexo 10, las direcciones con las que trabajaran son la 192.168.2.6 y la 192.168.2.8.

Para compilar los cddigos se puede utilizar cualquier IDE (Netbeans, entre otros), o
modificar las variables de entorno java para ejecutarlos en el terminal de los sistemas
operativos.

Los equipos deben estar conectados con un cable directo utilizando un switch para que
exista la comunicacion.

Se debe utilizar un analizador de protocolo (Por ejemplo, la herramienta Wireshark) para

capturar los paquetes en transito y poder determinar la forma en la que se oculta la
direcciones IP.
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