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DESCRIPCION DEL PROBLEMA

La seguridad informdtica es un proceso continuo que requiere una evolucién permanente de los
mecanismos de seguridad implementados, con el propésito de mejorarlos constantemente de

acuerdo a las necesidades empresariales

Los esquemas de seguridad garantizan seguridad a nivel fisico, a nivel de datos, usuarios finales,
aplicaciones, equipos, red, etc., para esto se debe basar en estandares que garanticen el

cumplimiento de politicas y procedimientos, que permitan tener un ambiente confiable.

La finalidad de esquematizar la seguridad de la informacién es por la identificacion y aseguramiento
de todos los activos y procesos esenciales que posee una entidad para su desarrollo, para lo cual
debe implementar medidas y controles tanto preventivos como proactivos, planes de contingencia,
de operatividad, y de recuperacién para proceder cuando se ha materializado un ataque, y de esta

manera minimizar al maximo las pérdidas de la informacion.

La Universidad Técnica Particular de Loja como entidad que brinda servicios de Educacidn Superior,
necesita garantizar la seguridad en todos los niveles de Tl, uno de ellos es su infraestructura de
servidores que operan bajo la plataforma Windows, ya que en esta plataforma existen varios
sistemas de informacidén que estan en produccion, tal es el caso del Sistema de Gestidon Académico
que estd ejecutandose sobre servidores Windows 2003 Server. Este sistema maneja informacion
critica, por lo que requiere de un esquema de seguridad apropiado para cada entorno de despliegue
del sistema (produccion, desarrollo y pruebas) para de esta forma asegurar la confidencialidad,
integridad, disponibilidad y autenticidad de la informaciéon que maneja dia a dia en sus actividades a

las cuales esta orientado dicho sistema.
Para lograr tal propdsito, se propone el andlisis, disefio, pruebas e implementacién de un esquema

de seguridad que trabaje en plataformas Windows, ajustado a las caracteristicas y necesidades

especificas de la Universidad Técnica Particular de Loja.

Xi



OBJETIVOS

Objetivo General

>

Implementar un esquema de seguridad para plataformas Windows.

Objetivos Especificos

Estudiar las diversas seguridades de las plataformas Windows.

Analizar las mejores medidas de seguridad aplicables a los servidores que operan bajo
plataformas Windows.

Estudiar el estado actual de los servidores Windows de la UTPL

Definir y evaluar los requerimientos de seguridad adecuados para cada servidor Windows.
Probar mecanismos y métodos eficaces con enfoque activo hacia la seguridad en un
servidor Windows.

Seleccionar la alternativa o mecanismo apropiado a utilizar en un esquema de seguridad
de servidores Windows.

Proporcionar las mejores practicas de proteccién para servidores, con la finalidad de
brindar soluciones éptimas a la vulnerabilidad de los servidores Windows.

Presentar una serie de politicas y procedimientos para el desempefio satisfactorio de
un servidor Windows.

Elaborar una descripcion detallada de todas las consideraciones que se debe tomar en

cuenta, previo a la puesta en marcha de un servidor Windows.

X



CAPITULO |
INVESTIGACION PRELIMINAR



Objetivos

» Investigar las caracteristicas comunes de seguridad en plataformas Windows
» Establecer ventajas de un esquema de seguridad para plataformas Windows

» Analizar estdndares de seguridad para infraestructuras de seguridad Windows
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1.1 INTRODUCCION

Las diversas caracteristicas de seguridad en plataformas Windows estan orientadas a ayudar a una
organizacion a lograr un nivel adecuado de seguridad, que le Illeve a mantener asegurados sus
sistemas de computos actuales y futuros.

Una cosa es crear un ambiente que estd seguro desde un inicio, sin embargo, una vez que el
ambiente estd funcionando, es algo totalmente diferente mantener el ambiente seguro en el
tiempo, tomar acciones preventivas contra amenazas y después responder a éstas de manera
efectiva cuando ocurre.

Por todas las tareas de seguridad que se tienen que considerar en Esquemas de seguridad, se hace
un recuento de algunas generalidades de las plataformas Windows desde que hicieron su aparicion
hasta la actualidad, de igual forma se analiza las caracteristicas de seguridad de manera global de
todas las versiones Windows que con anterioridad han salido al mercado, incluido Windows Vista y
Windows Server 2008.

Se analiza las diversas formas en que las plataformas Windows son atacadas, y cudles son los
problemas de seguridad mas comunes y especificos de éstos sistemas operativos.

También se analiza aspectos generales que debe abarcar un Esquema de Seguridad, las ventajas que
brinda y los estandares a seguir o tomar en consideracion cuando se elabora Esquemas de Seguridad

Windows.

1.2 GENERALIDADES DE LAS PLATAFORMAS WINDOWS

Las diferentes versiones de las plataformas Microsoft Windows empezaron haciendo su apariciéon
por el afio 1985 con la versién Windows 1.0, en un inicio tenia pocas funcionalidades, pero con el
paso del tiempo fue mejorando hasta convertirse hoy en dia en el sistema operativo mas utilizado a
nivel mundial, existen estadisticas que confirman a las plataformas Windows como las que tienen

mayor acogida en los ultimos afios por los usuarios finales.
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Tabla 1.1. Estadisticas de los sistemas operativos mas utilizados hasta el 31 de agosto del 2008
Fuente: http://www.w3counter.com/globalstats.php

Operating Systems
1 Windows XP 74.31%
2 Windows Vista 11.30%
3 Mac OS X 4.93%
4 Windows 2000 2.37%
5 Linux 2.00%
6 Windows 2003 0.72%
7 Windows 98 0.66%
8 Windows ME 0.26%
9 SymbianOS 0.08%
10 Windows NT 0.03%

Windows es desarrollado por la empresa Microsoft y el éxito de su acogida, se debe a que es un
sistema operativo que esta basado en graficos (ventanas), lo que es muy atractivo e intuitivo para el
usuario final. A continuacion en el gréfico se puede apreciar como ha evolucionado el sistema

operativo Windows desde su aparicion.

Windows 3.x
Tahi Windows 9x
(95)( 98 | ME)
16/32 bits
NT
32 bits 32/64 bits 32/64 bits
1985 1987 1990 '92 93 ‘94 ‘95 ‘96 ‘98 2000 2001 2003 2005 2006 2008

Figura 1.1. Evolucién de Microsoft Windows
Fuente: http://www.alegsa.com.ar/Notas/139.php

Desde la primera version del sistema operativo Windows, hasta la actualidad, ha ido mejorando de
manera integral de versidn a versidn, las versiones iniciales de Windows si bien era cierto que se las
consideraba como sistemas operativos, no se convertian en tales por el hecho de que dependian del
sistema operativo MS-DOS (Microsoft Disk Operating System), por ello siempre se hablaba o se lo
concebia a Windows como una interfaz grafica para el MS-DOS ya que necesitaba la instalacidn

previa de éste para su funcionamiento. Pero a partir del afio 1993 con la salida de Windows NT 3.1,
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este sistema comienza a repuntar y a ser considerado como un autentico sistema operativo, este
Windows contaba con algunas especificaciones para el trabajo en red asi como para realizar
comunicaciones punto a punto.

En el afo 1995 se lanza al mercado un sistema operativo Windows para PC's basados en IBM
(International Business Machines) llamado Windows 95 con un entorno grafico real, este sistema
rapidamente se convierte en el mas utilizado y se caracterizaba por utilizar el acceso a ficheros de 32
bits, que le permitia nombres largos de archivos, tenia un sistema de archivos FAT16 (File Allocation
Table), disponia de un DOS propio, llamado MS-DOS 7.0 y los requerimientos de instalacion eran
bajos y su rendimiento bastante aceptable.

Al sistema operativo se lo fue mejorando con el paso del tiempo y se le incluyo muchas mas
funcionalidades como la incorporacién de Internet Explorer, soporte para USB (Universal Serial Bus),
sistema de archivos FAT32, soporte para DMA (Direct Memory Access) y se mejoro el rendimiento y
fiabilidad del sistema en general. La instalacion de este Windows se la podia realizar desde la unidad
de CD o desde disquetes.

En el afo 1998 se lanza una nueva version del sistema operativo Windows bajo el nombre de
Windows 98 que al afio siguiente se lanzaria como Windows 98 segunda edicion, este tipo de
sistema operativo se basa en el sistema operativo Windows 95, las caracteristicas principales del
Windows 98 fueron, reafirmar y mejorar las utilidades que se habian incluido en el sistema Windows
95, ademas se le agregd un nuevo controlador denominado Win32, el cual incluye el soporte para
USB, DVD vy el IEEE (Institute of Electrical and Electronics Engineers) 1394, éste sistema mejora la
gestion de memoria e incluye soporte para una variedad de procesadores de la época. Asi el
Windows 98 y en especial la segunda edicion, se ha convertido en el sistema operativo mas estable
que Microsoft ha elaborado y es ideal para instalar en equipos poco potentes, ya que aprovecha de
muy buena manera los recursos del equipo.

En el 2000 Microsoft saca el sistema operativo Windows Millenium, pues este tipo de sistema
operativo se caracterizd por ser un sistema de transicion, no tuvo muchas innovaciones, todos los
complementos que le incluyeron al sistema terminaron por dar muchas confusiones y problemas,
termind por convertirse en el sistema operativo Windows de mds corta vida en el mercado.

En temas referentes a sistemas operativos aplicables a entornos empresariales, Microsoft desarrollo
el Windows NT, que empezd por el afio 1993 con sus primeras versiones pero es en el afio 1996 que
Microsoft lanzé el sistema operativo Windows NT 4.0 que a la final seria el ultimo de la familia NT,
éste sistema operativo se caracterizé por utilizar el sistema de archivos NTFS (New Technology File
System), usaba una arquitectura de 32 bits y fue el primer sistema Windows aplicado para la gestién
de redes e independientemente de sistemas operativos Unix. NT fue desarrollado para ordenadores
potentes, pues necesitaba de gran cantidad de recursos para su operacion.

Windows 2000 Server, sistema operativo que aparecio en el afio 2000 y fue el sucesor del sistema

operativo Windows NT 4.0, de igual manera éste sistema operativo fue disefiado para entornos
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empresariales y de manera concreta para servidores, éste Windows se caracterizd por estar
desarrollado a base de las mejores ideas concebidas de los sistemas Windows 9x (Windows 95, 98,
ME) asi como lo mejor del sistema operativo Windows NT acompafiado de una gran capacidad Plug
and Play, de las que carecian las versiones anteriores de NT.
Microsoft sacd al mercado algunas versiones del sistema operativo Windows 2000 Server las cuales
fueron las siguientes:

v' Windows 2000 Server

v" Windows 2000 Advanced Server

v/ Windows 2000 Datacenter Server

v" Windows 2000 Small Business Server
Ademads de las citadas versiones de Windows 2000 Server, también existe una versiéon para
computadores de escritorio denominada Windows 2000 Professional. Todas las versiones del
sistema se caracterizan por ser ideales para grandes empresas ya que tienen mucha estabilidad y
fiabilidad.
En el afio 2001 Microsoft hace el lanzamiento del sistema operativo Windows XP (eXPerience -
experiencia), que hasta la actualidad es el sistema operativo Windows que se mantiene con mucha
acogida entre los usuarios finales, Windows XP se desarrollo y caracterizd por ser el sistema
destinado al publico en general, pues es un sistema netamente para computadores de escritorio,
aunque también es utilizado para portatiles. XP estd basado en Windows NT como en Windows
2000, por eso, éste sistema es multitarea y multiusuario, acompanado de configuraciones de
seguridad para el acceso de los usuarios, lo que lo lleva a ser un sistema bastante eficiente, aunque
para su funcionamiento apropiado sea necesario disponer de altas prestaciones hardware.
En el afio 2003 hace la aparicion Windows Server 2003, que es un sistema sucesor a Windows 2000
Server y que fue desarrollado en base al nicleo de Windows XP, al cual se le agregan servicios
necesarios y se deshabilitan servicios innecesarios, de tal manera que sea un sistema idéneamente
para servidores, el objetivo de Windows Server 2003 es aprovechar al maximo las prestaciones de un
servidor en donde se lo instale, y con ello obtener un maximo rendimiento del mismo. Las
caracteristicas principales que tiene integrado Windows Server 2003 son: Sistema de archivos NTFS,
encriptacion de archivos, carpetas o unidades completas, autenticacion Kerberos 5, gestién de
backup mejorado y jerarquizado, configuracién de cuotas de utilizacién de disco, Active Directory
basado en LDAP (Lightweight Directory Access Protocol), politicas de seguridad mejoradas con
respecto a Windows 2000 y una serie de mejoras de servicios de servidor que le permiten cumplir
algunas funciones de manera eficiente. Windows Server 2003 viene en cuatro versiones:

v' Windows Server 2003 Standard Edition

v" Windows Server 2003 Web Edition

v" Windows Server 2003 Enterprise Edition

v" Windows Server 2003 Datacenter Edition
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Este sistema operativo de servidor no ha salido para estaciones de trabajo y desde su aparicion hasta
la actualidad se han liberado dos Service Pack y un Release en el 2005 en donde se integra algunas
nuevas mejoras que lo hacen mucho mas productivo y seguro.

En lo referente a plataformas para computadores de escritorio y portatiles, a principios del afio 2007
Microsoft lanza al mercado el Windows Vista que entre las nuevas caracteristicas que trae
integrado, es una mejor seguridad con el modo de usuario restringido llamado “Control de Cuenta
de Usuario”, la interfaz grafica de usuario llamada AERO (Auténtico, Energético, Reflexivo y Abierto)
que es muy impactante pero consume bastantes recursos, ademas también incluye una version
mejorada del Internet Explorer y otras aplicaciones adicionales que lo hacen bastante atractivo.
Existe una planificacion por parte de la Empresa Microsoft para hacer otros lanzamientos de
sistemas operativos en un futuro, los cuales se llamarian: Windows Home Server (de nombre en

codigo Quattro), y posteriormente Windows “Vienna”.

1.3 CARACTERISTICAS DE SEGURIDAD GENERALES QUE OFRECEN LAS PLATAFORMAS WINDOWS

Las plataformas Windows desde su aparicion han ido mejorando el nivel de seguridad, por esto se
puede hablar de una evolucidn que ha dependido o ha estado en funcion de la evolucién del sistema
operativo en si. Por ello existen caracteristicas comunes de seguridad entre las plataformas Windows
pero no de manera absoluta sino mds bien de manera relativa, debido a que en versiones Windows
3.x no se puede dar mayor referencia o detalle de seguridad, porque son versiones muy bdasicas y no
se contemplaba la seguridad en el disefio de las mismas.

Si se analiza cdmo se maneja la seguridad desde las primeras versiones de Windows, se encuentra
que son bastante vulnerables tanto la generacion de Windows 3.x y Windows 9.x, no siendo asi las
plataformas Windows NT, Windows 2000 Server, XP, Windows Server 2003 y Windows Vista, en
estas versiones la seguridad tiene un nivel bastante aceptable que las familias de Windows iniciales.
Las plataformas Windows 9.x carecen de una autenticacion de usuario para iniciar sesidon, pues con
un ESC, cuando pide una contrasefia es suficiente para acceder al sistema, por lo que es muy sencillo
ingresar a una maquina con éstas plataformas, tanto localmente como desde la red.

Las verdaderas caracteristicas de seguridad aparecen desde las plataformas Windows NT y desde
entonces se han ido incrementando y mejorando dichas seguridades, es por ello que a partir de esas
generaciones de Windows se puede hablar de una seguridad que tiene variadas cosas en comun con
las generaciones que salieron luego de estas plataformas, y que hasta la actualidad estadn siendo

utilizadas.
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1.3.1 Sistema de Autenticacion
Todas las versiones Windows a partir de las NT cuentan con un sistema de autenticacion, lo que ya
permite controlar y frenar de cierta manera el ingreso de personas no autorizadas al sistema

operativo. Toda la autenticacidn en estos sistemas esta basada en contrasefias.

1.3.2 Sistemas Operativos de Servidor
Algunas otras caracteristicas de seguridad que son comunes entre los sistemas operativos Windows
de servidor y que estan basadas en Windows NT son:
v’ Sistema de archivos NTFS
v’ Para controlar la seguridad de una manera mas adecuada, manejan cuentas de usuario y grupo
y sobre ellas se aplican permisos que les dan a las plataformas Windows Server una mayor
capacidad de gestidn, control y seguimiento.
v' Maneja politicas de seguridad, las cuales pueden aplicarse al sistema mediante el uso de
directivas.
v’ Se realiza el control de acceso a objetos, datos o recursos del sistema por parte de los usuarios.
v’ Se permite auditar los eventos del sistema, usuarios, grupos, operaciones, cuentas, etc.
v’ Encriptacién de datos lo que conlleva un intercambio de informacién segura entre empleados,
usuarios, clientes, etc., de una empresa determinada.
v Se brinda el servicio de firewall incorporado en el propio sistema operativo de servidor
v Los sistemas tienen incorporados protocolos de seguridad que son utiles para navegar por
internet de forma segura, éstos protocolos por mencionar algunos son: SSLl, SETZ, Kerberos,
entre otros.
v’ Las versiones de Windows Server, pueden actualizarse mediante el uso de Windows Update.
Se puede decir ademas, que de las caracteristicas mencionadas, aunque con algunas variantes,
también son comunes a los sistemas operativos Windows de escritorio como son Windows XP y

Windows Vista de manera especifica.

1.4 ANALISIS DE LAS CARACTERISTICAS DE SEGURIDAD DE LAS PLATAFORMAS WINDOWS MAS
UTILIZADAS

Si bien es cierto que toda la familia de plataformas Windows tienen muchas caracteristicas en
comun, debido a que parten de un mismo sistema operativo origen, no se puede considerar de
manera idéntica las caracteristicas de seguridad de las plataformas Windows de escritorio frente a

las de servidores, difieren en algunos aspectos, debido a que cada plataforma esta desarrollada

' SSL: Secure Sockets Layer - Nivel de Transacciones seguras
% SET: Secure Electronic Transaction - Transacciones Electrénicas Seguras
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acorde al trabajo que va a brindar, radicando ahi la diferencia entre plataformas Windows de

escritorio con las plataformas Windows de Servidor.

1.4.1 CARACTERISTICAS DE SEGURIDAD DE PLATAFORMAS WINDOWS PARA PC’s

Los rasgos de seguridad en las plataformas Windows se dan a partir de Windows 98 y Windows
Millennium, que hoy en dia son plataformas que estan casi en desuso (algunas de las caracteristicas

de seguridad que incluian estan descritas en el ANEXO 1.1).

1.4.1.1 La Seguridad en Windows XP y Windows Vista

Las caracteristicas de seguridad de las plataformas Windows XP y Windows Vista, son mucho mas
mejoradas que en versiones anteriores de plataformas de escritorio, existen algunas similitudes
como diferencias concernientes a la seguridad entre estas dos ultimas plataformas Windows. De
igual manera tanto XP como Vista poseen algunas ediciones correspondientes a la misma
plataforma, pero con la diferencia de que cada edicidn tiene sus propias caracteristicas de seguridad,

instalacion, utilidad, y ejecucién. La plataforma Windows XP cuenta con las ediciones:

v" Windows XP Home Edition

v" Windows XP Professional Edition

v Windows XP Tablet PC Edition

v" Windows XP Media Center Edition
Las distintas ediciones de Windows XP poseen caracteristicas en comun y diferencias a la vez, a
continuacion en la siguiente tabla se detallan algunos aspectos de la seguridad que posee la edicidn
Home Edition y la Professional Edition:

Tabla 1.2. Caracteristicas de seguridad de las ediciones de Windows XP
Fuente: http://www.zonagratuita.com/a-cursos/windows/SeguridadWindowsXP.htm

Caracteristicas Home Edition Caracteristicas Profesional Edition

Compatibilidad mejorada con software y hardware
Inicio de sesién simplificado con la “Pantalla de Bienvenida”
Intercambio rapido de usuarios
Nuevo interfaz de usuario, con vistas web y tareas sensibles al contenido de carpetas
Soporte mejorado para medios digitales (videos, imagenes, musica)
Librerias multimedia DirectX 8.1 para juegos

Seguridad simplificada. Todos los usuarios formardan parte del | Seguridad basada en grupos: Operadores de copia de seguridad,

grupo local Propietario Usuarios avanzados, replicadores...

Cuenta invitado activa por defecto Cuenta invitado deshabilitada por defecto

Comparticion de recursos limitada y simplificada Dispone de recursos ocultos compartidos para administradores
(CS, etc.)

Asistencia remota Asistencia remota / Escritorio remoto

Version de 32 bits Versiones de 32 y 64 bits (para Itanium)
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Tabla 1.2. Caracteristicas de seguridad de las ediciones de Windows XP (... continuacién)

Soporta actualizacién desde Windows 98, 98 SE, o Millennium

Edition

Soporta actualizacion desde Windows 98, 98 SE, Millennium
Edition, Windows NT 4.0 Workstation, o Windows 2000
Professional

Soporte monoprocesador

Soporte biprocesador

Herramienta de Backup opcional en el CD de instalacion

Backup and Automated System Recovery (ASR) integrados

Soporte para discos simples

Soporte para discos dindmicos

Herramienta de fax opcional en el CD de instalacion

Herramienta de fax integrada

Internet Information Services/ Servidor Web Personal

Sistema de cifrado de archivos

Control de acceso a nivel de archivos

Certificacion “C2” de seguridad

De manera similar Windows Vista también cuenta con algunas ediciones que son:

v" Windows Vista Starter

AR NN

Windows Vista Home Basic
Windows Vista Home Premium
Windows Vista Business

Windows Vista Enterprise y

v" Windows Vista Ultimate

Estas ediciones de Windows Vista presentan nuevas e importantes avances

concernientes a

seguridad, pues protege mejor los datos tanto personales como de la corporacion en donde se esté

utilizando este sistema, de esta forma se evita dafios, divulgacion o alteracion de informacién

causados por personas desautorizadas o atacantes de la privacidad de una persona o una

corporacion.

Windows Vista reduce a gran escala la superficie de ataque a los intrusos que pretenden ingresar al

sistema, para llevar a cabo estas tareas ha implementado en su estructura nuevas o modificadas

caracteristicas de seguridad, las cuales se detallan en la tabla siguiente:

Tabla 1.3. Caracteristicas de seguridad y sus beneficios en Windows Vista
Fuente: http://www.microsoft.com/latam/technet/productos/windows/windowsvista/mngsec.mspx

Caracteristicas

Beneficios

Firewall

Mejora el firewall de Windows para que evite de forma activa la propagacién de programas
malintencionados y que se pongan en riesgo datos personales

Endurecimiento de Servicios
de Windows

Proporciona mas resistencia contra ataques de software malintencionado al limitar las acciones
que los usuarios o el software pueden realizar después de afectar un servicio de Windows

Exploracidn confiable

Proporciona una experiencia mas segura y confiable al explorar el Web

Inicio y ejecucidn seguros

Asegura que la integridad de Windows Vista esté protegida contra ataques con conexidn y sin ella

Cliente de proteccion de
acceso a la red

Permite aislar el equipo y explorar su estado de mantenimiento antes de que se le otorgue acceso
a una red corporativa. Esta caracteristica requiere una funcionalidad auxiliar en Windows Vista
Server

Mejoras en la actualizacion
de seguridad

Permite ver el estado de seguridad utilizando un agente del lado del cliente y reduce la cantidad de
reinicios necesarios para las revisiones de seguridad

Centro de seguridad de
Windows

Los usuarios pueden conocer rapidamente el estado de seguridad de su equipo y recibir alertas
cuando el equipo se encuentre sin proteccion

Proteccion de cuentas de
usuario

Windows Vista facilita la implementacién de un equipo con acceso de usuario con el menor
ndmero de privilegios, sin que los usuarios finales necesiten poseer derechos administrativos en
sus equipos

10
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Tabla 1.3. Caracteristicas de seguridad y sus beneficios en Windows Vista (... continuacién)

Autenticaciéon Proporciona protocolos, proveedores de inicio de sesién y una estructura de autenticacién
escalable y extensible

Autorizacién Admite la expresion y evaluacidon de directivas enriquecidas para admitir capacidades de
extensibilidad y delegacién

Administracion de | Proporciona servicios de administracion de identidades mejorados y que pueden administrarse,

credenciales provision de testigos, y administracion del ciclo vital

Servicios de criptografia Ofrece operaciones mejoradas de cifrado y firmas para aplicaciones que deben proteger datos

La seguridad de la plataforma Windows XP frente a la seguridad de la plataforma Windows Vista
integra algunas diferencias destacables, pero no se puede decir que sean unas grandes diferencias
entre estas dos. Analizando de manera detallada la seguridad desarrollada en cada plataforma se
llega a observar que en verdad Windows Vista trae algunas caracteristicas nuevas con respecto a la
seguridad, las mas destacables son:

v’ Control de cuenta de usuario (UAC)

v’ Cifrado de unidad BitLocker

v’ Servicios de Mddulo de plataforma segura (TPM)

v" Windows Defender
Describiendo cada una de estas nuevas caracteristicas de seguridad de Windows Vista, se tiene que:
“El Control de cuenta de usuario (UAC) es un nuevo conjunto de tecnologias de infraestructura de
esta version de Windows que permite a las organizaciones implementar un escritorio mejor
administrado y mitigar el impacto del malware’. UAC requiere que todos los usuarios ejecuten
aplicaciones y tareas con una cuenta de usuario estandar, limitando el acceso de administrador a
procesos autorizados. También permite el bloqueo de escritorios, lo que evita la instalacion de
aplicaciones no autorizadas e impide que los usuarios estandar realicen cambios por error en la
configuracién del sistema.
El Cifrado de unidad Bitlocker es una nueva caracteristica de seguridad integral que proporciona un
elevado nivel de proteccion de los datos y del sistema operativo sin conexién para el equipo.
BitLocker garantiza que no se revelen los datos almacenados en el equipo a ningun usuario que
altere el equipo mientras el sistema operativo instalado esté sin conexion.
El Cifrado de unidad Bitlocker funciona conjuntamente con el Mddulo de plataforma segura (TPM)
mediante el cifrado del volumen de Windows entero, lo que garantiza la integridad de componentes
y la proteccion de datos desde el principio del arranque. El Cifrado de unidad Bitlocker esta disefiado
para ofrecer una experiencia de usuario transparente al inicio de sistemas que disponen de una BIOS
y un microchip TPM compatibles.” [Microsoft TechNet, 2008].
“Los Servicios de Médulo de plataforma segura (TPM) son un nuevo conjunto de caracteristicas de
esta version de Windows que sirve para administrar el hardware de seguridad TPM del equipo. La

arquitectura de Servicios de TPM suministra la infraestructura de la seguridad basada en hardware

3 . . ~ ~ .
Malware: Programa maligno disefiado para causar dafios al hardware, software, redes, etc. (virus, troyanos, gusanos, nukes,
etc.)
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proporcionando acceso a TPM y garantizando el uso compartido de TPM por parte de las
aplicaciones. Esto significa que el uso compartido de aplicaciones puede integrarse a través del
desarrollo de software y que los servicios se pueden administrar a través de una interfaz grafica de
usuario.” [Windows Vista TechCenter, 2007].

Con la herramienta Windows Defender, Windows Vista detecta el malware, spyware4 u otros
programas no deseados que intenten instalarse en un equipo, también Windows Defender elimina el
software malicioso que detecta, esta herramienta tiene que estar actualizada para su correcto
funcionamiento, por ello hace uso de la utilidad de Windows Update. Windows Defender es una

herramienta que ofrece proteccion al equipo en tiempo real.

1.4.2 CARACTERISTICAS DE SEGURIDAD DE PLATAFORMAS WINDOWS PARA SERVIDORES

1.4.2.1 Seguridad que posee Windows NT
“El sistema operativo Microsoft Windows NT cuenta con excelentes funciones de seguridad para
una empresa. Un solo acceso al dominio de Windows NT permite que el usuario acceda a los
recursos que se encuentran en cualquier parte de una red corporativa. Las herramientas del
administrador faciles de utilizar para la politica de seguridad y administracion de cuentas reducen los
costes de implementacién de Windows NT. El modelo de dominio Windows NT es flexible y soporta
una amplia gama de configuraciones de red, desde un solo dominio en una ubicacidén a dominios
multimaestros que hay en todo el mundo.” [Windows 2000 Server — SEGURIDAD, 2007]
Las caracteristicas de seguridad basicas que brinda Windows NT se las lista a continuacidn:

v Autenticacién de acceso

v’ Seguridad a nivel de objeto

v’ Derechos de usuario
Sobre estas tres caracteristicas se fundamenta toda la seguridad del sistema operativo Windows NT,
y también es el origen de las seguridades para las demas plataformas Windows que se basan en el

sistema operativo NT.

1.4.2.2 Seguridades caracteristicas de la plataforma Windows 2000 Server

“Windows 2000, (conocido también como Win2K) sistema operativo de Microsoft que se puso en
circulacion en el afio 2000 con un cambio de nomenclatura para su sistema NT. Asi, Windows NT 5.0
se pasa a llamar Windows 2000.” [WIKIPEDIA, 2008]

La familia Windows 2000 Server es la siguiente generacién de los sistemas operativos Windows NT

Server. La familia Server consiste en sistemas operativos de red multipropdsito con una alta

4 Spyware: programa espia que se utiliza para el robo de informacion de una computadora sin que se dé cuenta el usuario del
computador.
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capacidad de escalabilidad, ya sea para negocios pequefios como para sitios Web con grandes
cantidades de transacciones, Windows 2000 le ofrece un sistema de funcionamiento y una

plataforma para las mas demandadas aplicaciones de comercio electrénico y de la linea de negocios.

Tabla 1.4. Seguridades relevantes que posee la plataforma Windows 2000 Server
Fuente: http://www.lavioleta.net/Capitulol.htmt

Caracteristicas de seguridad de Windows 2000 server

Autentificacion Kerberos v5 y NTLM®

Multiples métodos de autenticacidn para usuarios internos y externos

Servidor de certificados de clave publica basado en X.509

Infraestructura de tarjeta inteligente y credenciales para la seguridad de usuario

Protocolo de seguridad IP (IPSec) que da proteccion de datos transmitidos a través de la red usando encriptacion

Sistemas de archivos encriptados (NTFS, EFS®)

Propiedades de control de acceso para objetos

Relacion de confianza transitiva entre dominios

Infraestructura de llave publica (PKI)

Problemas y Limitaciones

Windows 2000 Server mantiene compatibilidad con clientes de versiones anteriores (Windows NT
4.0, Windows 95 y Windows 98), asi utiliza el NTLM y LM como protocolos de autenticacién para
inicios de sesidn. Esto significa que la fuerte autenticacién de Kerberos v5 no es utilizada para esos
sistemas. Como NTLM y LM son auln usados, asi las contrasefias de esos usuarios pueden ser

comprometidos.

1.4.2.3 Seguridad de Windows Server 2003 y Windows Server 2008

Windows Server 2003

“Windows Server 2003 se centra en proporcionar un conjunto de elementos de ayuda, herramientas
y plantillas para mejorar la seguridad de Windows Server 2003 en muchos entornos. Aunque este
producto ya es altamente seguro desde su instalacion por defecto, existen un cierto nimero de
opciones de seguridad que pueden configurarse posteriormente en funcidn de requerimientos
concretos.” [Microsoft TechNet, WS2003]

Windows Server 2003 cuenta con una serie de nuevas caracteristicas de seguridad que dan a las
distintas empresas muchas capacidades de crear soluciones que se adapten a sus necesidades y
objetivos y asi protejan los activos de informacion.

Windows Server 2008

> NTLM: NT LAN Manager — Administracion de red de area local NT
® EFS: Sistema de archivo encriptado
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Microsoft Windows Server 2008, es una nueva plataforma para servidores, “esta disefiado para
ofrecer a las organizaciones la plataforma mas productiva para virtualizacion de cargas de trabajo,
creacion de aplicaciones eficaces y proteccidon de redes. Ofrece una plataforma segura y de facil
administracidn, para el desarrollo y alojamiento confiable de aplicaciones y servicios web. Windows
Server 2008 incluye nuevas funciones de gran valor y eficacia y mejoras impactantes en el sistema
operativo base.”[Microsoft TechNet, 2007]

Windows Server 2008 es un sistema operativo que proporciona a los profesionales de Tl una serie de
tecnologias nuevas que estan orientadas a ofrecer mas control, mayor proteccién y mayor
flexibilidad lo que genera una eficiencia y aprovechamientos de recursos en una organizacion
determinada.

Windows Server 2008, en temas referentes a la seguridad, incluye muchos nuevos componentes en
comparacién con su antecesor Windows Server 2003, a continuacidn se analiza las caracteristicas de

seguridad entre Windows Server 2003 y Windows Server 2008.

Tabla 1.5. Seguridades de Windows Server 2003 y 2008
Fuente: http://www.microsoft.com/latam/technet/windowsserver/longhorn/evaluate/whitepaper.mspx

CARACTERISTICAS DE SEGURIDAD

WINDOWS SERVER 2003 WINDOWS SERVER 2008

CONTROLADORES DE DOMINIO

» Utiliza Active Directory para almacenar datos y | Controladores de dominio de sélo lectura (RODC)

N

administrar las interacciones entre el usuario y el | » Utiliza Active Directory Domain Services (AD DS) para

dominio, incluidos los procesos de inicio de sesién de los mantener la informacion de usuarios, maquinas y dispositivos
usuarios, la autenticacion y las busquedas en directorios. de red. AD DS es una utilidad necesaria para ciertas
» Se permite aplicar una unica politica de passwords igual aplicaciones como Microsoft Exchange Server y para
para todos los usuarios del dominio. tecnologias de gestién centralizada, como las politicas de
» Si los usuarios tienen que autenticarse con un grupo.
controlador de dominio sobre una WAN’ no pueden, | » Permite definir diferentes politicas de password y bloqueo de
porque no existe tal alternativa. cuenta para distintos grupos de usuarios dentro de un
dominio.
» Disefiado para implementarse principalmente en entornos de
sucursales.

» Puede reducir los riesgos de implementar un controlador de
dominio en ubicaciones remotas, como sucursales, donde no
se puede garantizar la seguridad fisica.

» Un Controlador de Dominio de Solo-Lectura (RODC) es un
nuevo tipo de controlador disponible con el sistema operativo
Windows Server 2008. Un RODC mantiene particiones de solo-
lectura de la base de datos de Active Directory Domain
Services.

» Los administradores pueden parar y reiniciar los servicios de
Active Directory Domain Services utilizando los complementos
de la Microsoft Management Console (MMC®) o la linea de
comandos.

» Mejoras en la capacidad de administracion de Active Directory.

7 WAN: Wide Area Network — Red de Area Extensa
# MMC: Microsoft Management Console — Consola de Administracién Microsoft
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Tabla 1.5. Seguridades de Windows Server 2003 y 2008 (... continuacion)

CARACTERISTICAS DE SEGURIDAD

WINDOWS SERVER 2003

WINDOWS SERVER 2008

CONTROL DE ACCESO

» Control de acceso basado en roles. Usada
frecuentemente para forzar directivas

» Control de acceso basado en URL. Controla el acceso a
las aplicaciones expuestas en la Web

> Directiva de Restriccion de software (SRP). Controla la
ejecucion de una aplicacién en un sistema, permitiendo

asi controlar el software desconocido o no fiable.

>

Aislamiento de servidor y dominio

El control de acceso y seguridad de red se hace aplicando
diversas tecnologias y protocolos, como el Servidor de Politica
de Red (NPS, Network Policy Server), el servicio Routing and
Remote Access Service (RRAS), Health Registration Authority
(HRA) y el protocolo HCAP (Host Credential Authorization
Protocol).

» Permite limitar el acceso a equipos autenticados y autorizados.
» Evita que equipos y programas no autorizados obtengan
acceso a recursos de manera inapropiada.
» Existen dos tipos de aislamiento para proteger una red:
Aislamiento de servidor.- se configuran mediante directivas de
IPSec para aceptar sélo comunicaciones autenticadas de otros
equipos, Aislamiento de dominio.- garantiza que los equipos
que sean miembros de un dominio sélo acepten
comunicaciones autenticadas y protegidas.
AUDITORIA
» Auditoria basada en operaciones » Windows Server 2008 establece un proceso de auditoria de
» Auditoria selectiva por usuario Active Directory Domain Services (AD DS) con una nueva
» Auditoria mejorada de inicio/cierre de sesién y subcategoria de politica de auditoria (Directory Service
administracion de cuentas Changes) capaz de registrar los valores previos y posteriores a
» Servicio de recopilacién de auditoria de Microsoft un cambio realizado sobre un objeto de AD DSy sus atributos.
» La politica global de auditoria “Audit directory service access”
en Windows Server 2008 estd habilitada por defecto.
RED
Seguridad de red Proteccion de acceso a redes (NAP)
» Mejoras en el protocolo de seguridad de internet (IPSec) > Evita que equipos que no se encuentre en buen estado tengan
» Control de acceso a la red por cuarentena, que retrasa el acceso a la red de la organizacién y la pongan en peligro.
acceso remoto normal a una red privada hasta que la | » Con NAP los administradores pueden configurar directivas de
configuracién del ordenador de acceso remoto ha sido estado (requisitos de software, requisitos de actualizacion de
examinada y validada. seguridad y opciones de configuracién necesarias)
» Soporte integrado para el protocolo de autenticacion IEEE | » Los métodos de cumplimiento de NAP admiten cuatro

802.1x

» El firewall no estd habilitado, el administrador debe de
encargarse de habilitarlo y elaborar reglas de filtrado de
trafico para que proteja los datos entrantes como
salientes.

» Configuracion flexible de red

Servicio de autenticacion de internet (IAS)

> IAS soporta completamente el protocolo Remote Access

Dial-in  User Server (RADIUS) que gestiona la

autenticaciéon como la autorizacion de usuarios remotos e

inaldmbricos.

Entorno de confianza. Permite a los usuarios acceder de

forma segura a los recursos

» Administrador de credenciales. Proporciona

almacenamiento seguro para los nombres de usuarios o

contrasefias.

Delegacion restringida. Delimita servicios concretos para

controlar qué recursos especificos puede usar el servicio

o el ordenador.

» Transicidn de Protocolo.

» Integracion entre .NET Passport y Directorio Activo.

Encriptacion de datos

> Soporte multiusuario. Compartir archivos encriptados es
una forma util y facil de permitir la colaboracién sin que
los usuarios tengan que compartir claves privadas.

» El sistema de archivos encriptado combinado con las
carpetas Web-based Distributed Authoring and
Versioning (WebDAV) proporciona modos simples y
seguros para compartir datos delicados entre redes

>

Servicios de Acceso y Directivas de Red (NPAS)

»

>

Funcionalidad de seguridad avanzada de Firewall de Windows

>

>

tecnologias de acceso a redes que funcionan junto con NAP: El
cumplimiento de seguridad de protocolo de internet (IPSEC), el
cumplimiento de 802.1, el cumplimiento de red privada virtual
(VPN) y el cumplimiento de protocolo de configuracién
dindmica de host (DHCP)

NPAS es un servicio “one-stop” para todas las politicas de
seguridad de la red y servicios de control de acceso.

Es posible desplegar los servidores de VPN, maquinas de Dial-
Up vy router. Es factible instalar un servidor RADIUS y crear
politicas de acceso remoto a través del Connection Manager
Administration Kit.

NPAs también permite configurar conexiones seguras, ya sea a
través de cableado o de forma inaldambrica, para proteger
mejor las comunicaciones sobre la red.

Bloquea el trafico de red segun su configuracién y aplicaciones
que se encuentren en ejecucion.

El firewall esta activado por defecto y todo el trafico entrante
es bloqueado igualmente por defecto a menos que sea trafico
solicitado o permitido por alguna regla creada para tal fin. El
trafico saliente igualmente es analizado, el objetivo del firewall
es bloquear todo el tréfico que se envia a puertos especificos,
como los que son utilizados por software de virus.

Es posible crear excepciones de firewall y reglas de IPsec
superpuestas, mediante configuracién integrada evitando asi
configuraciones contradictorias.
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Tabla 1.5. Seguridades de Windows Server 2003 y 2008 (... continuacion)

CARACTERISTICAS DE SEGURIDAD

WINDOWS SERVER 2003

WINDOWS SERVER 2008

» Encriptaciéon mds sdlida.

Infraestructura de clave publica

» Soporte de certificacion cruzada

» Listas delta de anulacion de certificados

» Registro automatico

» Solida seguridad incluyendo Kerberos perfeccionados
» Administracion unificada

Acceso remoto e inalambrico seguro

PKI de empresa (PKIView)

>

YV V

Directiva de grupo y PKI.

Aumento de la capacidad de administracion en todos los
aspectos de Windows PKI.

Protocolo de estado de certificados en linea (OCSP)

Servicio de inscripcion de dispositivos de red (NDES)
Inscripcion web

de un volumen de informacién determinado.

» VSS mantiene un conjunto de versiones anteriores de los
archivos, llamados instantaneas o Shadow copies, las
cuales pueden ser utilizadas para la recuperacién de
informacién cuando un archivo sea dafiado a causa de un
error humano.

Sistema de archivos NTFS

Sistema de Archivos Distribuidos (DFS)

SISTEMA DE ARCHIVOS
Servicio de instantdneas de volumen (VSS) Particiones fuertes
» Permite la creacién de copias de seguridad instantaneas | » Permite crear maquinas virtuales (VM), que funcionan como

Seguridad para el hardware

>

Windows Server virtualization

»

Base de equipos de confianza minima

un contenedor independiente de sistema operativo.

Prevencidn de ejecucion de datos (DEP), evita la ejecucion de
los virus y los gusanos mas predominantes.

Ayuda a evitar la exposicion de las mdquinas virtuales que
contienen informacién confidencial.

» DFS hace que los archivos sean mds faciles de encontrar. » Superficie de ataque reducida y una arquitectura de
» DFS puede ayudarle a reemplazar o a integrar su virtualizacion simplificada y ligera, con lo que mejora la
estructura de ficheros existentes en una sola jerarquia confiabilidad de equipos virtuales basados en Windows Server
que sea facil de utilizar y mantener. virtualization.
SISTEMA DE ARCHIVOS

Seguridad y recuperacién de informacion

» Servicio de cifrado de archivos (EFS), permite a los
usuarios cifrar su informacién para prevenir accesos
accidentales o maliciosos por personas no autorizadas.

» Recuperacion automatica del sistema (ASR), es una
caracteristica que ofrece una solucién sencilla para la
recuperacion de la informacion.

Fuerte aislamiento

>

»

Cifrado de unidad BitLocker

>

>

Y

Criptografia de nueva generacion (CNG)

»

Asignacion flexible de memoria
Adicién dindmica de hardware

Caracteristica clave de Windows Server 2008, ayuda a proteger
servidores, estaciones de trabajo y equipos moviles.

BitLocker cifra el contenido de una unidad de disco, evitando
de esta manera que un intruso que ejecuta un sistema
operativo paralelo, salte las protecciones de archivo y sistema
o que visualice los archivos almacenados.

BitLocker incluye cifrado del volumen de sistema vy
comprobacion de integridad en componentes de pre inicio.
BitLocker resuelve las amenazas de robo o exposicion de datos
de un equipo perdido, robado o retirado de manera
inapropiada de servicio activo.

Criptografia flexible que permite a los profesionales de TI
crear, actualizar y wusar algoritmos personalizados de
criptografia en aplicaciones relacionadas con criptografia,
como Servicios de Certificate Server de Active Directory, Capa
de sockets seguros (SSL) y Seguridad de Protocolo Internet
(IPSEC)

CNG permite que las organizaciones y los desarrolladores usen
sus propios algoritmos criptograficos o implementaciones de
algoritmos criptograficos estandar.

CNG ofrece compatibilidad con algoritmos de criptografia de
curva eliptica (ECC)

1.5 TENDENCIAS DE ATAQUES A LAS PLATAFORMAS WINDOWS

Las plataformas Windows por basarse en sus inicios en la idea de ser una plataforma no ideada para

la seguridad a gran escala, durante su periodo de vida hasta la actualidad a sufrido muchos ataques

de diversa indole, pero la tendencia de la mayoria de los ataques a estas plataformas ha venido
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desde la red de redes (Internet), esto implica que existe una baja proteccion de la pila de protocolos

TCP/IP. Los atacantes se valen de la baja seguridad que brindan los sistemas operativos Windows a

los protocolos de conexién de red y aprovechan esas vulnerabilidades para lanzar sus ataques, por

ello se detalla a continuacion algunos servicios y protocolos con sus respectivos puertos que han

sufrido una mayor tendencia a ser atacados en los ultimos tiempos bajo las plataformas Windows.

Tabla 1.6. Servicios, puertos y protocolos que sufren ataques con frecuencia en Windows
Fuente: http://www.cert.org.mx/areciente/

Nombre del Servicio

Puerto/Protocolo

Informacidén Relacionada

ftp 21/tcp Una clase de vulnerabilidades en IE permite que un script malicioso de un
21/udp dominio se ejecute en un dominio diferente, el cual también podria
ejecutarse en una zona diferente de IE
ssh 22/tcp Pueden generar un desbordamiento de bufer que a un intruso le permite
influir en ciertas variables internas al programa
telnet 22/tcp Causan problemas de denegacion de servicio, descubrimiento de informacién
23/tcp y elevacion de privilegios
domain 23/tcp Vulnerabilidades Multiples en BIND®
23/udp
53/tcp
53/udp
netbios-ns 137/udp Microsoft Windows Server Message Block (SMB) falla al manejar
netbios-dgm 138/udp adecuadamente paquetes SMB_COM_TRANSACTION requiriendo
netbios-ssn 139/tcp transacciones NetServerEnum?2
microsoft-ds 445/tcp Puede generar una negacion de servicio, y a un atacante le permitiria enviar

continuas cadenas nulas de 10K al sistema

ICMP echo

Ninguno/ICMP type 8

ICMP echo reply

Ninguno/ICMP type 0

Ataques de Negacion de Servicio IP de "smurf™"

Detallando las formas de cémo se llevan a cabo las diferentes tendencias de ataques informaticos en

los diversos sistemas operativos existentes en la actualidad, se tiene la siguiente figura que describe

como procede un atacante.

° BIND: Berkeley Internet Name Domain
% Smurf: Es un ataque de denegacion de servicio que utiliza mensajes de ping al broadcast con spoofing para inundar un

objetivo
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Figura 1.2. Detalle del proceso como se perpetra un ataque a un sistema operativo
Fuente: http://www.segu-info.com.ar/ataques/ataques.htm

1.6 PROBLEMAS DE SEGURIDAD COMUNES Y ESPECIFICOS DE LAS PLATAFORMAS WINDOWS

Las plataformas Windows por ser una de las plataformas mds populares a nivel mundial estan
expuestas a millones de piratas informaticos que dia a dia estdn tratando de encontrarles errores,
vulnerabilidades o agujeros de seguridad con la finalidad de comprometer al sistema, es por esta
razén que en verdad las plataformas Windows se han visto comprometidas con problemas de
seguridad, que de no seguir un proceso de aseguramiento de las mismas, se vera comprometida la
informacion que se maneje bajo la utilizacion de estos sistemas operativos, a continuacion se detalla
los problemas mas comunes y especificos que atentan contra estas plataformas:

Tabla 1.7. Problemas comunes y especificos de Windows
Fuente: http://www.somoslibres.org/modules.php?name=News&file=print&sid=307

Problemas de seguridad comunes y especificos en plataformas Windows

Sistemas Windows de Escritorio

Desbordamiento de bufer
Denegacion de servicio (DoS)
Problemas de control de acceso
Ejecucidn remota de codigo
Ataques mediante el uso de mensajeria instantanea
Ataques utilizando programas de correo
Ocultacion de extensiones de archivos permite ataques de virus
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Tabla 1.7. Problemas comunes y especificos de Windows (... continuacién)

Problemas de seguridad comunes y especificos en plataformas Windows

Windows XP Windows Vista
Llamada a procedimiento remoto (RPC) Problemas en comparticidon de informacion
Autenticacion de Windows

Sistemas Windows de Servidor

Desbordamiento de bufer
Denegacion de servicio (DoS)
Llamada a procedimiento remoto (RPC)
Problemas de control de acceso
Ejecucién remota de codigo
Ataques utilizando programas de correo
Instalacién de servicios innecesarios
Ocultacion de extensiones de archivos permite ataques de virus
Bajo aseguramiento de la pila TCP/IP

Windows NT 4.0 Windows 2000 Server Windows Server 2003

Problemas en conexién remota Problemas en conexién remota Problemas en comparticién de informacién

1.7 ASPECTOS Y COMPONENTES DE UN ESQUEMA DE SEGURIDAD PARA ENTORNOS WINDOWS

1.7.1 Definicién de Esquema de seguridad

“Un Esquema de Seguridad es la integracion de dispositivos informdticos bajo determinadas
politicas de seguridad que les respalda y fortalece ante cualquier ataque. Pues la finalidad primordial
de un esquema de seguridad es garantizar que los recursos de una empresa estén disponibles para
que cumplan los propédsitos de dicha entidad, y con ello evitar que la informacion sea alterada o

dafiada por circunstancias o factores externos.” [Ciberhabitat, 2008].

1.7.2 Componentes que debe abarcar un esquema de seguridad Windows

Un esquema de seguridad en general engloba algunos componentes que van desde la seguridad de
la organizacidn, seguridad ldgica, seguridad fisica, seguridad legal entre otros, se puede decir que los
componentes de un esquema de seguridad estan en funcion de los objetivos, propdsitos o metas
que persigue una entidad determinada, por ello al hablar de componentes de un esquema de
seguridad Windows se delimita y se hace mas referencia a la seguridad légica, que si bien es cierto,
tiene una relacidn directa con la seguridad fisica (Hardware), debido a que ningln sistema operativo

o software se ejecuta sin un hardware de por medio.
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Figura 1.3. Componentes de un Esquema de Seguridad Global
Fuente: http://www.monografias.com/trabajos14/riesgosinfor/Image416.gif

De esta manera los objetivos que se persigue con la implementacion de un esquema de seguridad

son:

v Disminuir costes de Tecnologias de Informacion

v" Mejorar el servicio de Tecnologias de Informacion

v" No exponer la empresa a riesgos

Una vez definidos los objetivos de un esquema de seguridad, se debe citar los componentes que

abarca el esquema, asi se tiene que en un esquema de seguridad Windows se contempla los

siguientes componentes:

v
v

SRR NEEN

v

Seguridad a nivel de dominio

Consolidacion de seguridad de los servidores miembros y controladores de dominio
Configuracién de firewalls de manera individual tanto para estaciones de trabajo, servidores,
enrutadores y demas equipos que ejecuten sistemas Windows.

Configuracién de un firewall perimetral que garantice conexiones de red confiables y seguras
Seguridad a nivel de datos, aplicaciones, etc.

Directivas de seguridad

Seguimiento de sucesos (auditoria) referentes a procesos, usuarios, ejecucion de tareas, etc.

Politicas y estandares de seguridad

Un entorno de seguridad, puede implicar muchos componentes adicionales a los citados con

anterioridad ya que estan en juego varios aspectos dependientes a cada organizacién o empresa en

si. Los aspectos a considerar, por mencionar algunos pueden ser: Las aplicaciones que necesitan
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seguridad, formas de dar proteccién a determinados servicios ante los usuarios, nivel en el que se va

a proporcionar la seguridad (aplicacidn, datos, niveles inferiores, etc.).

1.8 VENTAIJAS DE UN ESQUEMA DE SEGURIDAD

v Optimizar recursos

v’ Los procedimientos se adecuarian y administrarian por un mismo personal administrador de
infraestructura y controles, lo que ahorraria tiempo.

v Permite asegurar los activos de informacién

v' Disponibilidad de los servicios que presta una organizacidn de manera confiable.

v’ Se facilita el control, auditoria, gestion de riesgos, etc. de aplicaciones

v" Enfoque directo en las necesidades del drea

v Permite ver la seguridad de la informacion como un componente de la gestidn del negocio.

v Involucra niveles superiores (directivos) de una organizacién

v' Permite interactuar con diferentes areas de la organizacién

v’ Esta en relacidn directa con la continuidad del negocio

v’ Centralizar la administracién de los servidores

1.9 ESTANDARES A SEGUIR EN INFRAESTRUCTURAS DE SEGURIDAD WINDOWS

Los estandares internacionales que regulan la seguridad de la informacidn en los diversos ambientes
que permanecen interconectados mediante el Internet, basan su proteccion en una serie de
conceptos que han sido debidamente analizados y aprobados por entidades que se dedican al
estudio y generacidon de estandares de seguridad aplicables a los activos de informacién. A
continuacién se describe la estructura del estandar que regula la seguridad de la informacién y que
son dados por la ISO*/IEC*? 17799 bajo la denominacion de Cédigo de Practicas para la Gestién de
la Seguridad de la Informacion, los cuales se deben tener muy en cuenta cuando se elabora un

Esquema de seguridad para asegurar los activos de informacidn de una organizacion en particular.

' |S0: International Organization for Standardization - Organizacidn Internacional de Estandarizacion
2 |EC: International Electrotechnical Commission - Comisién Electrotécnica Internacional
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Tabla 1.8. Estandares de Seguridad para la Informacion
Fuente: http://seguridad-de-la-informacion.googlegroups.com/web/iso-17799-2005-castellano.pdf?gda

Estructura del Estandar de seguridad de la Informacién

Nro.

Nombre de Clausula

Objetivos de Clausula

Politica de Seguridad

Proporciona a la Gerencia, direccién y soporte para la seguridad de la
informacién en concordancia con los requerimientos comerciales y las
leyes y regulaciones relevantes.

La gerencia debiera establecer claramente la direccion de la politica
en linea con los objetivos comerciales y demostrar su apoyo, y su
compromiso con, la seguridad de la informacién, a través de la
emision y mantenimiento de una politica de seguridad de la

informacion en toda la organizacion.

Organizacion de la Seguridad de

Informacion

la

Manejo de la seguridad de la informacion dentro de la organizacion.
Se debiera establecer un marco referencial gerencial para iniciar y
controlar la implementacién de la seguridad de la informacién dentro
de la organizacién.

Si fuese necesario, se debiera establecer una fuente de consultoria
sobre seguridad de la informacién y debiera estar disponible dentro
de la organizacién. Se debieran desarrollar contactos con los
especialistas o grupos de seguridad externos, incluyendo las
autoridades relevantes, para mantenerse actualizado con relacion a
las tendencias industriales, monitorear los estdndares y evaluar los
métodos y proporcionar vinculos adecuados para el manejo de los

incidentes de seguridad de la informacion.

Gestion de Activos

Lograr y mantener una apropiada proteccion de los activos
organizacionales.

Todos los activos debieran ser inventariados y contar con un
propietario nombrado. Los propietarios debieran identificar todos los
activos y se debiera asignar la responsabilidad por el mantenimiento
de los controles apropiados. La implementacion de controles
especificos puede ser delegada por el propietario conforme sea
conveniente, pero el propietario sigue siendo responsable por la

proteccién apropiada de los activos

Seguridad de Recursos Humanos

Asegurar que los empleados, entiendan sus responsabilidades y sean
idoneos para los roles para los cuales son considerados; y reducir el
riesgo de robo, fraude y mal uso de los medios.

Las responsabilidades de seguridad debieran ser tratadas antes del
empleo en descripciones de trabajo adecuadas y en los términos y
condiciones del empleo.

Los antecedentes de todos los candidatos al empleo, contratistas y
terceros deberdn ser adecuadamente investigados, especialmente
para los trabajos confidenciales.

Los empleados, contratistas y terceros usuarios de los medios de
procesamiento de la informacidén deberan firmar un acuerdo sobre

sus roles y responsabilidades con relacion a la seguridad.
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Tabla 1.8. Estandares de Seguridad para la Informacidn (... continuacion)

Estructura del Estandar de seguridad de la Informacion

Nro. Nombre de Clausula Objetivos de Clausula

5 Seguridad Fisica y Ambiental Evitar el acceso fisico no autorizado, dafio e interferencia con la
informacion y los locales de la organizacion.

Los medios de procesamiento de informacion critica o confidencial
debieran ubicarse en areas seguras, protegidas por los perimetros de
seguridad definidos, con las barreras de seguridad y controles de

entrada apropiados.

6 Las Comunicaciones y Operaciones Asegurar la operacion correcta y segura de los medios de

procesamiento de la informacién.

7 Control de Acceso Controlar el acceso a la informacién, medios de procesamiento de la
informacién y procesos comerciales sobre la base de los

requerimientos comerciales y de seguridad.

8 La Adquisicion, Desarrollo y Mantenimiento | Garantizar que la seguridad sea una parte integral de los sistemas de
de Sistemas de informacién informacion.

9 El Manejo de Incidentes de Seguridad de la | Asegurar que los eventos y debilidades de la seguridad de la
Informacidn informacién asociados con los sistemas de informacién sean

comunicados de una manera que permita que se realice una accién

correctiva oportuna.

10 Gestion de la Continuidad Comercial Contraatacar las interrupciones a las actividades comerciales y
proteger los procesos comerciales criticos de los efectos de fallas
importantes o desastres en los sistemas de informacion y asegurar su
reanudacién oportuna.

Las fallas en la seguridad, pérdida del servicio y la disponibilidad del
servicio debieran estar sujetas a un analisis del impacto comercial. Se
debieran desarrollar e implementar planes para la continuidad del
negocio para asegurar la reinundacién oportuna de las operaciones
esenciales. La seguridad de la informacion debiera ser una parte
integral del proceso general de continuidad del negocio, y otros

procesos gerenciales dentro de la organizacién

11 Conformidad Evitar las violaciones a cualquier ley; regulacién estatutaria,
reguladora o contractual; y cualquier requerimiento de seguridad.

Se debiera buscar la asesoria sobre los requerimientos legales
especificos de los asesores legales de la organizacién o profesionales
legales calificados adecuados. Los requerimientos legislativos varian
de un pais a otro y pueden variar para la informacién creada en un

pais que es transmitida a otro pais

1.9.1 Buenas Practicas para la Seguridad Corporativa

La seguridad de los datos y transacciones es de vital importancia en esta época de rapida expansion
de las redes informaticas comerciales y oficiales, y de la nueva economia basada en Internet. Los
retos que se derivan de la seguridad se han convertido en los mas importantes en todas aquellas

compaiiias que hacen uso de las tecnologias de la informacién.
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El término seguridad informatica es una generalizacion para un conjunto de tecnologias que
ejecutan ciertas tareas relativas a la seguridad de los datos. El uso de estas tecnologias de forma
eficiente para asegurar una red corporativa requiere que se integren dentro de un plan global de
seguridad. El proceso de planificacion para su implantacion correcta supone:
» Adquirir una comprension en detalle de los riesgos potenciales del entorno (por ejemplo, virus,
hackers y desastres naturales).
> Realizar un analisis proactivo de las consecuencias y mediciones de los posibles agujeros de
seguridad en relacién con los riesgos.
» La creacidén de una estrategia de implantacion cuidadosamente planificada para integrar las
medidas de seguridad dentro de todos los aspectos de una red corporativa, en base a esa

comprensién y analisis.

1.9.2 Seguridad para Servidores Windows

1.9.2.1 Estdndares para infraestructuras de seguridad de Servidores Basados en Windows
Existen numerosos pasos que un administrador de sistemas puede seguir para proteger sus
servidores de ataques. El incremento en el nimero y severidad de hacking en afios anteriores
recientes, a inducido a que se formen muchas organizaciones que ofrecen consultaria sobre
problemas de seguridad computacional; Muchas de estas organizaciones ofrecen listas de
recomendaciones denominadas “las mejores practicas” para contrarrestar el problema de hacking.
Examinando estos documentos y basandose en datos actuales disponibles se tiene el conjunto de
recomendaciones siguientes, que lleva a prevenir o minimizar ataques a la seguridad de una
organizacion:

La lista de recomendaciones esta detallada en orden de importancia, pero no por ello se debe
seguirse de manera obligatoria el orden, sino depende de las necesidades de las organizaciones que

las adopten. [UCRIVERSIDE SECURITY, 2008]

1. Chequear semanalmente todos los servidores para constatar el cumplimiento respecto a
todos los Service Packs, parches y situaciones problematicas que comprometan al servidor.
Esta es la mas importante accidon a tomar para reducir la probabilidad de un ataque. Una vez
que un bug o vulnerabilidad se hace publica, los hackers empiezan a buscar sistemas que no
han sido debidamente parcheados. La posibilidad de un intento de ataque aumenta con cada
dia que pasa. Los Administradores del sistema deberian hacer este literal el de mas alta

prioridad.
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2. Verificar que todos los usuarios (especialmente aquellos usuarios con permisos de
administrador) tengan contraseiias fuertes. Hacer cumplir las politicas de contrasefias
fuertes.

La Unica cosa que se interpone entre un posible intruso y el completo control de un servidor es
el password, si un intruso obtiene la habilitacion de la cuenta password de administrador,
tendra todos los privilegios para hacer cualquier cosa. Por eso cada uno y cada cuenta
administrador deben de mantener contrasefias fuertes. Las cuentas de usuarios individuales
también deben de tener las contrasefias fuertes, pero hay factores humanos que pueden
limitar la habilidad de dar fuerza a las politicas de la contrasefia de manera mas estricta. Es
delicado lograr el equilibrio para implementar politicas de contrasefias ya que se puede crear
una carga sobre los usuarios y realmente llevarian a una pérdida neta de la proteccién. Si se
obliga a los usuarios a que cambien su contrasefia a menudo, ellos pueden acudir a escribirlas
en papel o adherirlas sobre sus monitores. Las caracteristicas de contrasefas fuertes se pueden

consultar en PLO2.

3. Mantener un nivel minimo de seguridad fisica para todos los servidores.

Sequridad Fisica Minima:

v’ Cada servidor debe estar detrds una puerta cerrada con llave y con acceso limitado sélo a
individuos que tienen una necesidad legitima para el acceso.

v" Cuando no haya nadie trabajando en la consola del servidor, la sesién de la consola debe
terminar de operar o bloquearse a fin de pedir una contrasefia para acceder nuevamente.

v’ El cuarto de servidores debe estar ubicado en cierta forma que las personas que estan
fuera del cuarto no puedan ver el teclado (evite asi ver las contrasefias de usuarios
administradores).

v’ La evidencia escrita de identificacion de usuarios y contrasefias, no debe dejarse o yacer

en el interior del cuarto de servidores.

4. Aplicar procedimientos de copia de seguridad para todos los sistemas.

v' Cree y mantenga copias de seguridad por lo menos de los archivos de datos en todos los
servidores. Deben crearse los respaldos regularmente usando procedimientos bien
conceptualizados que deben incluir alguna forma de almacenamiento fuera del sitio de
medios de respaldo, esto en caso de la pérdida de la instalacion.

v' Cree y mantenga un disco de reparaciéon de emergencia actualizado (ERD) para todos los
sistemas. Esta medida a menudo es pasada por alto, pero es tan importante como
respaldar los archivos de datos.

v" Regularmente pruebe los procedimientos de recuperacion para verificar que los respaldos

son validos y restituibles.
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5. Utilizar Software Antivirus Actualizado.

El software antivirus en un servidor no puede parar su actividad, ya que pueden detectar y
descubrir muchos troyanos, programas de hackers que usan a menudo para hurtar dentro de
los sistemas. Después de instalar el software antivirus, éste debe ser actualizado
frecuentemente y asi asegurar que el software sea capaz de detectar todos los virus, incluso los

mas recientemente descubiertos.

Bloquear el acceso hacia/desde cualquier puerto TCP/UDP innecesario.

Existen mas de 65000 puertos TCP y UDP en cualquier servidor dado, la mayoria puede utilizar
el mismo camino para ida y vuelta por lo que un atacante puede lograr el acceso no autorizado
a un sistema. Use cualquier manera posible para bloquear el acceso a los puertos sobre el
servidor donde no haya ningun uso legitimo. La manera mas comun vy eficaz de bloquear el
acceso a éstos puertos es mediante el uso de un cortafuego (Firewall). Los cortafuegos pueden
dividirse en dos categorias:

Cortafuego Personal

Un cortafuego personal puede instalarse en el propio servidor y puede ser sumamente efectivo
para bloquear el trafico no deseado hacia y desde el servidor. Algunos productos de esta
categoria son:

v' ZoneAlarm Pro

v" BlackICE Server Protection

v’ Sygate Personal Firewall Pro 5

Cortafuego de Red

Este tipo de cortafuego se pone en la red del campus, entre el servidor y el resto del mundo. El
trabajo del cortafuego de la red es bloquear el acceso hacia/desde cualquier puerto particular
en el servidor. Calcula las comunicaciones que ofreceran el servicio al cortafuego en los
proximos meses.

Los cortafuegos no pueden prevenir cada tipo de ataque, ellos pueden ser algo dificiles de
configurar. Determinar cudles puertos de salida estdn abiertos para permitir el trafico
requerido y cuales bloquear para filtrar el trafico que no se requiere puede ser un proceso largo

y tedioso.

Habilitar la seguridad al loguearse sobre todos los servidores.

“La prevencion es ideal, pero la deteccién es un deber” es un axioma normalmente repetido en
el mundo de la seguridad computacional. Por ello, la argumentacién de seguridad es una de las
muchas claves a afianzar en los servidores basados en Windows. Activando las caracteristicas

de auditoria en los servidores basados en Windows pueden reforzar ésta habilidad para
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o

8.

determinar cdmo se intenta, como se llevo a cabo y hasta qué punto se dio un ataque, asi se
determina hasta que punto estuvo expuesto el sistema. Auditar puede ademas ayudar a los
administradores a descubrir los ataques infructuosos para asi poder hacer cambios de las

configuraciones, a fin de defenderse contra futuros ataques.

Recuerde los siquientes eventos:

v’ ElIngreso y salida — Satisfactorios y Fallidos

El Acceso a archivos y objetos — Fallas Unicamente

El Uso de derechos de usuario — Fallas Unicamente

La administracién de usuario y grupo — Satisfactorios y Fallidos
Los cambios de politica de seguridad — Satisfactorios y Fallidos

Reinicio y apagado del sistema — Satisfactorios y Fallidos

D N N N N NN

El seguimiento de procesos

Desactivar los servicios innecesarios.

Si realizé una instalacién por defecto, Windows NT/2000 server se configuran para ejecutar
muchos servicios, muchos de los cuales no son requeridos. Ejecutar servicios innecesarios sobre
servidores es como tener puertas en una casa por donde nadie pasa en la vida. éPor qué
arriesgarse alguien reforzando la entrada cuando la puerta puede ser eliminada en su
totalidad? ¢Examine cada servidor y vea cada servicio que esta corriendo y preglntese “Este
servicio es realmente necesario”? Si la respuesta es no, entonces desactive o quite el servicio.
Existen herramientas de libre distribuciéon que le pueden ayudar a identificar los servicios que

deben correr en un servidor y sobre que puertos TCP/UDP asocian su labor tales servicios.

Desactivar la enumeracién de cuentas de usuario anénimas.

Por defecto sobre todos los sistemas Windows NT y en algunos sistemas Windows 2000, un
usuario puede ingresar sin un nombre de usuario ni contrasefia y pueden listar todos los
nombres de cuentas de usuarios del sistema. Ademds pueden enumerar los nombres de
usuario, un atacante puede aprovechar esto para obtener informacidn necesaria para
determinar que cuentas listadas tienen privilegios de administrador. Este agujero de seguridad
ha sido usado recientemente contra los servidores de campus, permitiendo asi a hackers
adquirir acceso a la lista de nombres de usuarios de servidores NT/2000, incluyendo
informacion relativa a las cuentas que tienen privilegios de administrador. Usando la restriccion
andénima del registro de entrada, puede bloquear el acceso rutinario a la informacién del

usuario.
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10. Usar NTFS
Todo sistema Windows NT y Windows 2000 debe ser formateado usando NTFS y no FAT/FAT32.
Ningun FAT ni FAT32 utilizan un nivel de seguridad de archivos y usarlos entonces representaria

un riesgo sustancial y comprometedor.

1.10 PUNTUALIZACIONES

v’ Las caracteristicas de seguridad de cada sistema operativo Windows Server se ha ido
mejorando dia a dia lo que contribuye a una mayor produccion de las empresas que adopten
este tipo de sistemas operativos para sus servidores, ademds prestan una excelente facilidad de
manejo por estar basadas en su entorno Windows, asi mismo incluyen una manera facil de
administrar la seguridad porque todo lo concerniente a la seguridad se la puede manejar
basandose en plantillas, y estas plantillas se las puede generar de una manera guiada.

v’ Las ventajas que trae consigo implementar un esquema de seguridad, son varias, pero siempre
se destaca la centralizacion de la administracion, lo que es beneficioso para un administrador.

v’ Los servidores Windows que no pertenecen a un esquema de seguridad, corren mayor riesgo
de ser atacados por intrusos, por el hecho de no beneficiarse de las seguridades que otorga y
abarca un esquema de seguridad.

v’ Seguir un proceso basado en estandares es muy beneficioso ya en los estdndares se detalla
todos los pasos correctos que se deben seguir en la configuracién de una infraestructura de

seguridad.
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TECNICAS DE CONFIGURACION E INSTALACION



Objetivos

» Analizar vulnerabilidades y ataques a sistemas operativos Windows Server
» Verificar las configuraciones de un servidor Windows
» Analizar politicas de utilizacion de Windows Update, asi como manejar las actualizaciones

de un servidor que estd en operacion
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2.1 INTRODUCCION

Hoy en dia, no se puede garantizar una seguridad absoluta en los diferentes sistemas operativos de
servidores o estaciones de trabajo que permanecen interconectados formando redes de area local,
menos aun si éstos forman parte de redes de area extensa.

Al mismo ritmo de crecimiento de las redes de computadores han ido apareciendo, nuevos peligros y
amenazas para la informacién que es transportada y almacenada en medios digitales; en el mundo
informatico de manera continua surgen ataques a las diversas plataformas con las cuales trabajan ya
sea una PC o servidor. Por tanto, el tema de seguridad debe ser seguido y garantizado dia a dia, para
ello es necesario analizar el entorno en donde se opera, los ataques mas frecuentes, las
vulnerabilidades descubiertas, formas de manejar las actualizaciones de un sistema operativo, etc. Es
una tarea esencial a la hora de realizar las configuraciones de seguridad de un servidor o estacién de
trabajo en particular.

En este capitulo se analiza las vulnerabilidades y configuraciones que se deben realizar, y métodos
de actualizacién del sistema operativo que esta instalado en un servidor Windows, todas estas tareas

son de mucha relevancia dentro del marco de un esquema de seguridad Windows.

2.2 ANALISIS DE VULNERABILIDADES Y ATAQUES A SISTEMAS WINDOWS SERVERS

2.2.1 Definicion de Vulnerabilidad

Una vulnerabilidad es “un error, debilidad o mala configuracion del software que puede utilizarse o
atacarse directamente por parte de un intruso para ganar acceso a un sistema operativo o de
informacion”. La materializacién de las vulnerabilidades afecta los principios fundamentales de
seguridad de la informacidn: confidencialidad, disponibilidad e integridad; bien sea a nivel
organizacional o particular. [ALEGSA - Diccionario Informatico, 1998-2007]

Lo que mas se manifiesta en los sistemas informaticos no es la seguridad, sino mas bien la
inseguridad o vulnerabilidad, por ello no se puede llegar a concebir la idea de un sistema informatico
totalmente seguro, sino mas bien de uno en el que no se conocen tipos de ataques que puedan
vulnerarlo, debido a que se han establecido medidas contra ellos. [Seguridad Informatica, 2001]

Los tipos de vulnerabilidades que afectan a un sistema, se detallan en la siguiente tabla:
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Tabla 2.1. Tipos de vulnerabilidades comunes
Fuente: http://www.tecnoxarxavalles.com/drivers/Infotec/Manuals/

Tipo de vulnerabilidad Descripcion
Fisica Se encuentra en el nivel del edificio o entorno fisico del sistema. Se relaciona con la posibilidad de
entrar o acceder fisicamente al sistema para robar, modificar o destruir el mismo.
Natural Es el grado en que el sistema puede verse afectado por desastres naturales que pueden dafiar el

sistema, tales como el fuego, inundaciones, rayos, terremotos, fallos eléctricos o picos de potencia.
También el polvo, la humedad o la temperatura excesiva son aspectos a tener en cuenta.
Hardware y Software Desde el punto de vista del hardware, ciertos tipos de dispositivos pueden ser mas vulnerables que
otros, por lo que requieren de algun tipo o herramienta para poder ser accesados.
Desde el punto de vista del software, ciertos fallos o debilidades del software del sistema hacen mas
facil acceder al mismo y lo hacen menos fiable. Comprende todos los bugs en los sistemas
operativos, u otros tipos de aplicaciones que permiten atacarlos.
Emanacion Todos los dispositivos eléctricos y electrénicos emiten radiaciones electromagnéticas. Existen
dispositivos y medios que interceptar estas emanaciones y descifran o reconstruyen la informacién
almacenada o transmitida.
Comunicaciones Las comunicaciones son una vulnerabilidad por el hecho de que pueden ser interceptadas, lo que
afiade el riesgo de:

< Se puede ingresar al sistema a través de la red

*» Interceptar informacidn que es transmitida desde o hacia el sistema
Humana Representa la mayor vulnerabilidad del sistema. Toda la seguridad del sistema descansa sobre un
administrador el cual tiene acceso a todo el sistema sin restriccion alguna.
Los usuarios del sistema representan un gran riesgo para los mismos, ellos son los que acceden
directamente al sistema por lo que pueden manipularlo a su conveniencia, estudios indican que mas
del 50% de ataques son debidos a los propios usuarios.

Las formas en que las vulnerabilidades se las puede llegar a detectar son mediante reportes,
documentos e informes previos de valoraciones de riesgos, requerimientos de seguridad y
resultados de pruebas de seguridad que arrojan las herramientas que se utilizan para escanear
vulnerabilidades (MBSA, Nessus, Retina Network Security Scanner, etc.). Basandose en este tipo de
estudio se puede concluir una lista de vulnerabilidades, los cuales a mayor cantidad se encuentren,
dan un mayor nivel de riesgo organizacional, pero al ser identificadas a tiempo se puede llegar a
disminuir el riesgo e impacto que conllevan para la organizacion.

Las vulnerabilidades en los sistemas de informacidon y en los sistemas operativos representan
problemas graves para la informacion que almacenan o manipulan de manera cotidiana dichos
sistemas, por eso que importante es mantener un sistema operativo actualizado con todas las
normas de seguridad existente, que impidan y combatan el ingreso a los posibles atacantes de la
informacion.

La siguiente tabla revela el porcentaje de vulnerabilidades publicadas durante el primer semestre de
2007, en la cual se detalla que los cinco primeros fabricantes o distribuidores de sistemas operativos

son responsables del 12.6% de las vulnerabilidades existentes en la actualidad.
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Tabla 2.2. Vulnerabilidades 2007: Top 10
Fuente: http://www.kriptopolis.org/top-10-vulnerabilidades-2007

Vendor Percentage of 1H
2007 Vulnerabilities
Microsoft 4.2 %
Apple 3.0%
Oracle 20%
Cisco 1.9%
Sun 1.5%
IBM 1.3%
Mozilla 13%
XOO0PS 1.2%
BEA 1.1%
Linux Kernel 09%

Por lo general las vulnerabilidades de los sistemas operativos son aprovechadas por herramientas
llamadas exploits las cuales permiten a un intruso ingresar al sistema operativo y asi el sistema

puede quedar obsoleto o inhabilitado porque estd a expensas del atacante.

2.2.2 Andlisis y mitigacion de servicios afectados por las vulnerabilidades en Windows

Es importante analizar los servicios que son afectados por las vulnerabilidades de un sistema
operativo Windows para evitar habilitar ciertos servicios que sean propensos a una vulnerabilidad o
de igual forma darles un mayor cuidado, proteccién y mitigacién a aquellos que involucran la
seguridad integral de una plataforma Windows.

“El analisis de vulnerabilidades se ha convertido en un requisito indispensable dentro del proceso de
gestion de riesgos y es clave dentro del sistema de gestion de la seguridad de la informacion.”
[Analisis Vulnerabilidades, 2007]

Todos los sistemas operativos y de informacion poseen algun tipo de vulnerabilidad, ya que estan
expuestos para servir a un usuario, lo que se debe procurar es que las vulnerabilidades descubiertas
en un sistema, sean siempre del mdas bajo impacto posible, es por ello que los servidores que
trabajan con sistemas operativos Windows no se escapan a las vulnerabilidades. A continuacion se
describen algunos servicios afectados por vulnerabilidades y las propias vulnerabilidades criticas de
las plataformas Windows. [TECNOLOGIAS GLOBALES PARA LA SEGURIDAD DE LA INFORMACION,
2007].

33



'Técnicas de configuracion e instalacion

CAPITULO Il

Tabla 2.3. Servicios afectados por vulnerabilidades criticas en plataformas Windows
Fuentes: http://www.acis.org.co/fileadmin/Articulos/TecnicasAtaqueComputacionForense.pdf
http://www.uned.es/csi/sistemas/secure/vulne/index.htm

Vulnerabilidad

Servicios afectados

Mitigacion

Vulnerabilidades de desbordamiento de
buffer

v’ Internet Explorer

v

Instalar las actualizaciones y parches de seguridad.

v" Internet Information Server (IIS)

v
v

v

Verificar el 1S Lockdown™® que fortalece la configuracién del servidor.

Valorar la posibilidad de instalar URLScan que permite blogquear las peticiones contra el servidor utilizadas para explotar
esta vulnerabilidad.

Instalar URL Buffer Size Registry Tool 1.0 que permite restringir el tamafio del bufer utilizado por IS para recibir las
peticiones que explotan esta vulnerabilidad.

v" Windows Media Player

Desinstalar del equipo la versiéon Windows Media Player
Eliminar la extension .ASX
Modificar las propiedades de la extension para que los archivos no se abran automaticamente.

Vulnerabilidades de condicion de

carrera (race condition)

v Internet  Explorer al
JavaScript no seguro

usar

ANENENEN

Configurar filtros anti-phishing

v Llamada al subsistema de
procedimiento remoto (RPCSS)

Restringir el acceso a los puertos: 135/TCP, 139/TCP, 445/TCP, 593/TCP, 135/UDP, 137/UDP, 138/UDP, 445/UDP.
Crear capas de seguridad redundante
Bloquear el acceso de redes externas

Vulnerabilidades de Cross Site Scripting
(XSS)

v’ Internet Information Server 5.0 y
6.0

Restringir acceso de ingreso a las aplicaciones desde redes externas inseguras
Fijar passwords para proteger directorios

Vulnerabilidades de
Caracteres (CRLF)

Inyeccion  de

v Internet Explorer 6.0

AN RN AN NN

No navegar desde el servidor por sitios que no sean de confianza (sitios de descarga de seriales, musica, programas
utilitarios, etc.)

Vulnerabilidades de denegacién del
servicio (DoS)

v’ Terminal Services

v’ Remote Desktop

v’ Internet  Explorer,
ActiveX

controles

AN

Instalar parches de seguridad los mas actuales posibles. Ver PLO1.

Bloquear el puerto TCP/3389 en el firewall, desactivar Terminal Services o Remote Desktop sino son necesarios, o utilizar
IPsec o VPN para las conexiones a éstos servicios.

No seguir enlaces no solicitados

Desactivar ActiveX para sitios que no son de confianza

Configurar de manera personalizada el Internet Explorer para hacerlo mas seguro

Vulnerabilidades de ventanas
engafiosas o mistificacién de ventanas
(Window Spoofing)

v HTTP* en Internet Explorer 7

Reforzar la secuencia de prediccién de numeros de secuencia TCP
Eliminar las relaciones de confianza basadas en la direccién IP
Cifrado y filtrado de conexiones de red

Vulnerabilidades de elevacion de

privilegios

v/ Servicios de cuentas: “Local
Service” y “Network Service”

ANENENENENENEN

En la actualidad no se conocen exploits para esta vulnerabilidad, estas cuentas se deben monitorear con frecuencia.
MBSA es una buena herramienta para realizar monitoreo.

Vulnerabilidades de fallo de validacién

v Internet Explorer 7 (IE7)

No seguir enlaces no confiables

3 Desactiva caracteristicas innecesarias de software
" HTTP: HyperText Transfer Protocol - Protocolo de Transferencia de HyperTexto

34




N

R
@»‘Tecmcas de configuracion e instalacion

CAPITULO Il

Tabla 2.3. Servicios afectados por vulnerabilidades criticas en plataformas Windows (... continuacion)

Vulnerabilidades criticas que afectan las plataformas Windows

Vulnerabilidad/S.0. Afectado

Descripcion

Mitigacion

Gusano “Zotob”

v

Aprovecha vulnerabilidad en Plug and

v

Actualizar el sistema con los paquetes ubicados en el Boletin de seguridad de Microsoft MS05-039, disponible en

Microsoft Windows Server 2003, Play de Windows la siguiente direccién web: http://www.microsoft.com/spain/technet/seguridad/boletines/MS05-039-IT.mspx
Windows XP y Windows 2000
Explorador de Windows 2000 | v' Vulnerabilidad de ejecucién remota de | v  Instalas las actualizaciones del Boletin de seguridad de Microsoft MS05-024, disponible en la siguiente direccién

Microsoft Windows 2000 SP3 y SP4,
98, 98SE y ME.

codigo en la forma en que la funcién de
Vista Web del Explorador de Windows
trata determinados caracteres HTML en
los campos de vista previa

web: http://www.microsoft.com/latam/technet/seguridad/boletines/ms05-024.mspx

Actualizacion de seguridad
acumulativa para Internet Explorer
Microsoft Windows 98, 98SE, ME,

v

Esta vulnerabilidad podria lograr el
control completo de un sistema afectado,
mediante la ejecucion remota de codigo.

Instalar las actualizaciones disponibles en el Boletin de seguridad de Microsoft MS05-020, que estan ubicados en
la direccién web siguiente: http://www.microsoft.com/latam/technet/seguridad/boletines/MS05-020.mspx

2000,XP,2003
LSASS™ v’ Permite la ejecucién remota de cédigo, es | v* Utilizar un servidor de seguridad como el servidor de seguridad de conexién a internet que estd incluido en
Microsoft Windows Server 2003, una vulnerabilidad muy grave y es Windows XP y Windows Server 2003.
Windows XP, Windows 2000 vy utilizada por multitud de gusanos para | v Habilitar el filtrado TCP/IP avanzado en sistemas que admitan esta caracteristica.
v Bloquear los puertos afectados mediante el uso de IPSec en los sistemas afectados.

Windows NT 4.0, NetMeeting

propagarse.

v

Todos los procesos e informacion adicional de mitigacion de esta vulnerabilidad estan disponibles en el Boletin de
seguridad de Microsoft MS04-011, se pueden consultar en la direccién web:
http://www.microsoft.com/spain/technet/seguridad/boletines/ms04-011-it.aspx

RPC-DCOM v Permiten la ejecucién arbitraria de | v' Bloqueary deshabilitar servicios COM
Microsoft Windows Server 2003, cédigo, denegacién de servicio y | v Utilizar servidores de seguridad de conexién a internet
Windows XP, Windows 2000 vy saturacion de bufer. v Bloquear los puertos afectados con un filtro IPSEC y deshabilitar servicios RPC sobre HTTP que escuchan en los
Windows NT 4.0 puertos 80y 443.

v' Deshabilitar DCOM en todos los equipos afectados

v’ Instalar las actualizaciones comprendidas en el Boletin de Seguridad de Microsoft MS03-039, disponibles en el

siguiente enlace Web: http://www.microsoft.com/spain/technet/seguridad/boletines/ms03-039-it.aspx

WebDAV™® v' Es una vulnerabilidad que pone en grave | v' Deshabilitar el servicio vulnerable
Microsoft Windows Server 2003, riesgo a miles de servidores que utilizan el | v' Instalar las actualizaciones correspondientes al boletin de seguridad de Microsoft MS03-007 que estd disponible
Windows XP, Windows 2000 vy servidor web de Microsoft Internet en el siguiente enlace web: http://www.microsoft.com/technet/security/bulletin/ms03-007.mspx

Windows NT 4.0

4

Information Server (1IS).
Existe un desbordamiento de bufer en la

> LSASS: Servicio de Subsistema de Autorizacién de Seguridad Local
'8 \WebDAV: World Wide Web Distributed Authoring and Versioning
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Tabla 2.3. Servicios afectados por vulnerabilidades criticas en plataformas Windows (... continuacion)

Vulnerabilidades criticas que afectan las plataformas Windows

Vulnerabilidad/S.O. Afectado

Descripcion

Mitigacion

libreria
componente WebDAV de IIS.

“ntdll.dll” que es utilizada por el

Desbordamiento de bufer en el
servicio de Estacion de Trabajo
Microsoft Windows 2000 SP2, 3y 4,
Microsoft Windows XP Gold,

SP1 Microsoft Windows XP 64-
Bit Gold, SP1

v’ Vulnerabilidad que lleva a la saturacién de un

bufer en el servicio Workstation, con lo que
permite la ejecucién de cdédigo de manera
remota.

ENENENENEN

Bloquear los puertos UDP 138, 139 y 445 y los puertos 138, 139 y 445 del servidor de seguridad

Utilizar un servidor de seguridad como el servidor de seguridad de conexion a internet.

Habilitar el filtrado TCP/IP avanzado en los sistemas basados en Windows 2000 y Windows XP

Deshabilitar el servicio de estacién de trabajo

Todas la actualizaciones estan incluidas en el boletin de Seguridad de Microsoft MS03-049, y estédn en la
siguiente direccion web: http://www.microsoft.com/latam/technet/seguridad/boletines/MS03-049-IT.aspx

Desbordamiento de bufer en el
Servicio Mensajero

Microsoft Windows Server 2003,
Windows XP, Windows 2000 y
Windows NT 4.0

El problema consiste en que el servicio
Mensajero no valida correctamente la longitud
de un mensaje antes de transferirlo al bufer
adecuado.

ANRNEN

Utilizar un servidor de seguridad personal, como el servidor de seguridad de conexion a internet.
Deshabilitar el servicio mensajero

Todas la actualizaciones de seguridad estan disponibles en el boletin de Seguridad de Microsoft MS03-043,
las cuales se pueden conseguir en la siguiente direccién web:
http://www.microsoft.com/spain/technet/seguridad/boletines/ms03-043-it.aspx

Servicio Localizados
Microsoft Windows XP, Windows
2000 y Windows NT 4.0

Permite que un intruso remoto ejecute cédigo
arbitrario en un sistema vulnerable enviando
una gran carga de requerimientos a dicho
servicio.

ANENENEN

Aplicar actualizaciones del distribuidor.

Deshabilitar el servicio vulnerable.

Deshabilitar el acceso a NetBIOS.

Las actualizaciones estdn contenidas en el boletin de Seguridad de Microsoft MS03-001, el enlace web donde
puede encontrar informacion relacionada es: http://www.clcert.cl/show.php?xml=xml/alertas/doc_CLCERT-
2003-003.xm|&xsl=xsl/alertas.xsl|

Universal Plug-and-Play
Microsoft Windows 98, 98SE, ME, XP

Es una vulnerabilidad de saturacién del bufer.

v

Actualizar los sistemas operativos con el boletin de Seguridad de Microsoft MS01-059, la web que contiene
este tipo de informacion esta disponible en el siguiente enlace web:
http://www.microsoft.com/technet/security/bulletin/ms01-059.mspx

Microsoft SQL Server
Microsoft Windows XP, Windows
2000 y Windows NT 4.0

La Clave de Registro de la Cuenta de Servicio
de Microsoft SQL Server tiene Permisos
Débiles que Permiten Elevacidn de Privilegios
Microsoft SQL Server Contiene un Buffer
Overflow en la Funcién pwdencrypt() y de
igual forma los procedimientos de
almacenamiento extendido.

Microsoft SQL Server 2000 Contiene un Buffer
Overflow de Heap en el SSRS (SQL Server
Resolution Service)

Microsoft SQL Server 2000 Contiene un Buffer
Overflow de Pila en el SSRS (SQL Server
Resolution Service)

v

v
v

La Clave de Registro de la Cuenta de Servicio de Microsoft SQL Server tiene Permisos Débiles que Permiten
Elevacion de Privilegios

Bloquear el Acceso Externo a los Puertos del Microsoft SQL Server

Todas las actualizaciones de las vulnerabilidades estan disponibles en el boletin de Seguridad de Microsoft
MS02-039, o también se encuentra informacion relevante en la siguiente direcciéon web:
http://www.clcert.cl/show.php?xml=xml/alertas/doc_CLCERT-2002-022.xm|&xsl=xsl/alertas.xs|
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De acuerdo a las gravedades de cada una de las vulnerabilidades, éstas se clasifican conforme se

detalla en la siguiente tabla:

Tabla 2.4. indice de gravedad de vulnerabilidades
Fuente: http://www.microsoft.com/technet/security/policy/rating.asp

Término Definicion

Critica Una vulnerabilidad cuya explotacién podria permitir la propagacién de un gusano de Internet sin intervencion
del usuario.

Importante Una vulnerabilidad cuya explotacién podria poner en peligro la confidencialidad, integridad o disponibilidad de
los datos de los usuarios, o la integridad o disponibilidad de los recursos de proceso.

Moderada Su explotacidon esta mitigada en un alto grado por factores como la configuracién predeterminada, la auditoria o
la dificultad de la explotacion.

Baja Una vulnerabilidad cuya explotacion es extremadamente dificil o cuyo impacto es minimo.

Las vulnerabilidades descritas en la tabla 2.3, producen que un atacante las aproveche y corrompa el
sistema operativo con toda la informacién que esté manejando al momento del ataque, por tanto, es
importante escanear y analizar las vulnerabilidades de cada plataforma para de esa manera
fortalecer el sistema con la finalidad que en un futuro no se produzcan ataques por intrusos y con
ello la pérdida de los activos de informacion que son en la actualidad el activo mas elemental de una
empresa, organizacién o entidad.

Existen algunas herramientas consideradas para hacer escaneos de vulnerabilidades de un sistema
operativo Windows, seguidamente se detalla las herramientas que tienen una mayor credibilidad

para hacer escaneos.

Tabla 2.5. Herramientas para realizar escaneos de vulnerabilidades en plataformas Windows

Escaneadores de Vulnerabilidades

Herramienta Descripcion

GFiLANguard Network Security Scanner Es una herramienta que permite escanear, detectar, evaluar y remediar cualquier
vulnerabilidad de seguridad de una red.
Disponible en: http://www.gfihispana.com/

Windows Live OneCare Safety Scanner Es un servicio gratuito que permite a los usuarios de ordenadores revisarlos, eliminar
virus y llevar a cabo anlisis para mejorar el rendimiento del computador.
Disponible en: http://onecare.live.com/scan

Nessus Es uno de los mds potentes programas que existen para escanear vulnerabilidades y
publicado bajo licencia GPLY. Esta herramienta detecta vulnerabilidades que permiten
que un hacker acceda a datos sensibles en un sistema, también facilita chequear
configuraciones incorrectas o falta de parches en un sistema.

Disponible en: http://www.nessus.org/nessus/

Security System Analyzer (SSA) Escdner no intrusivo ideal para las auditorias de seguridad informatica. Ademas
detecta los parches que faltan en el sistema Windows.
Disponible en: http://www.security-database.com/ssa.php

Nmap Escaneador de puertos que permite ademas determinar el S.0 de la maquina remota.
Permite escanear servicios TCP, UDP, ICMP, RPC, etc. Es uno de los escaneadores mas
completos que existen.

Disponible en: http://www.rediris.es/cert/tools/

Otros En la direcciéon Web siguiente se encuentra una lista completa de herramientas de
seguridad donde consultar y optar por la mas adecuada para una plataforma en
particular.

URL: http://insecure.org/tools/tools-es.html

7 GPL: General Public License — Licencia Publica General
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2.2.3 Amenazas y ataques a los sistemas informaticos

Por lo general una amenaza se conceptualiza como “una condicidon del entorno del sistema de
informacion (persona, maquina, suceso o idea) que, dada una oportunidad, podria dar lugar a que se
produjese una violacién de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo).
La politica de seguridad y el andlisis de riesgos habran identificado las amenazas que han de ser
contrarrestadas, dependiendo del disefiador del sistema de seguridad especificar los servicios y

mecanismos de seguridad necesarios.” [delitosinformaticos, 2002].

-

Descripcion de amenazas, ataques, riesgos y politicas

Ataque
Interno

o

Junta Directiva

SN | &

Analistas de Sistemas

6 /
/
i Administradores,
- Servidor de Base de Datos \
Hackers Firewall  Servidores Web  Firewall
Internet Intranet - DMZ

S - 9 0
Ao J s >®<

Sistemas Finales

Usuarios Internos - Terceros  ygsyarios Infiltrados
Conflicto en el
procesamiento

Figura 2.1. Analisis de los riesgos en un sistema informatico

“Las amenazas a la seguridad en una red pueden caracterizarse modelando el sistema como un flujo
de informacién desde una fuente, como por ejemplo un fichero o una regidon de la memoria
principal, a un destino, como por ejemplo otro fichero o un usuario.” [delitosinformaticos, 2002]

Un ataque no es mds que la realizacion de una amenaza. Las cuatro categorias generales de

amenazas y las dos formas de ataques a un sistema operativo son las siguientes:
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Tabla 2.6. Definiciones de ataques a sistemas de informacién

Fuente: http://www.delitosinformaticos.com/seguridad/clasificacion.shtml

Clasificacion y tipos de ataques en sistema de informacion

Amenazas

Descripcion

Interrupcién

Un recurso del sistema es destruido o se vuelve no disponible.
Este es un ataque contra la disponibilidad

Intercepcion

Una entidad no autorizada consigue acceso a un recurso. Este es
un ataque contra la confidencialidad. La entidad no autorizada
podria ser una persona, un programa o un ordenador

Modificacion

Una entidad no autorizada no sélo consigue acceder a un recurso,
sino que es capaz de manipularlo. Este es un ataque contra la
integridad

Fabricacion

Una entidad no autorizada inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad

Ataques

Pasivos: Un atacante no
altera la comunicacion,
sino que unicamente la
escucha o monitoriza,
para obtener informacién

Obtencion del origen y
destinatario de la
comunicacion

Lee las cabeceras de los paquetes monitorizados

Control del volumen de trifico | Obtiene informacion acerca de la actividad o inactividad inusuales

entre las entidades

tipo de modificacién del
flujo de datos transmitido
o la creacién de un falso
flujo de datos

que esta siendo | monitorizadas

transmitida Control de las horas | Extraeinformacién acerca de los periodos de actividad
habituales de intercambio de
datos entre las entidades de la
comunicacion

Activos: Implican algun | Suplantacién de identidad El intruso se hace pasar por una entidad diferente

Re actuacion Uno o varios mensajes legitimos son capturados y repetidos para

producir un efecto no deseado

Modificacion de mensajes Una porcién del mensaje legitimo es alterada, o los mensajes son

retardados o reordenados, para producir un efecto no autorizado

Degradacion fraudulenta del
servicio

Impide o inhibe el uso normal o la gestién de recursos
informaticos y de comunicaciones (Denegacién de Servicio)

2.2.4 Categorias de Amenaza en plataformas Windows

“Microsoft Windows cuenta con modelos para categorizar las amenazas de software, tales

categorias, con frecuencia suelen usarse para describir las vulnerabilidades de seguridad de las

plataformas Windows y asi publicar los boletines de seguridad, a continuacién se describe como se

categorizan las amenazas para plataformas Windows.” [Microsoft, 2003].

Tabla 2.7. Categorias de Amenaza
Fuente: http://www.microsoft.com/mspress/books/5957.asp

Término

Definicion

Suplantacién de identidad

Obtencién de acceso y uso ilegales de la informacidn de autentificacién de otra persona, como el
nombre de usuario y la contrasefia.

Manipulaciéon de datos

Modificacién maliciosa de los datos.

Rechazo

Se asocia con los usuarios que niegan haber realizado una accién, aunque no hay forma de probarlo.
El No rechazo se refiere a la capacidad de un sistema de contrarrestar las amenazas de rechazo (por
ejemplo, firmar por un paquete recibido para poder usar como evidencia la firma).

Revelacién de informacién

Exposicion de la informacién a sujetos que no deben tener acceso a ella; por ejemplo, acceder a los
archivos sin tener los permisos apropiados.

Denegacion de servicio

Intento explicito de impedir que los usuarios legitimos usen un servicio o sistema.

Elevacion de privilegios

Se produce cuando un usuario sin privilegios obtiene acceso privilegiado. Un ejemplo de elevacion
de privilegios seria un usuario sin privilegios que consigue que se le agregue al grupo de
Administradores.
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2.2.5 Agentes de la Amenaza en Windows

“Las amenazas maliciosas son ataques desde dentro o desde fuera de la red que tienen la intencion
de dafar o deteriorar una empresa. Las amenazas sin intencion de dafiar provienen generalmente
de empleados sin formacién que no son conscientes de las amenazas y vulnerabilidades de
seguridad. La tabla siguiente describe varios agentes de amenazas maliciosas.” [Microsoft, 2003].

Tabla 2.8. Categorias de Amenaza
Fuente: http://www.microsoft.com/mspress/books/5957.asp

Término Definicion

Virus Programa que infecta los archivos de los ordenadores insertando copias de cddigo que se auto replican y

suelen borran archivos criticos o ejecutan alguna otra accién que dafia los datos o el ordenador en si.

Gusano Programa que se auto replica, a menudo malicioso como un virus que puede propagarse entre

ordenadores, por lo general residen en memoria y es dificil de eliminar.

Troyano Software o correo electrénico que parece ser util y benigno, pero que de hecho cumple algin objetivo

destructivo o facilita el acceso al atacante.

Correo bomba Un correo electrénico malicioso enviado a un receptor confiado. Cuando el receptor abre el correo o

ejecuta el programa, el correo bomba realiza alguna accién maliciosa sobre el ordenador.

Atacante Persona u organizacion que lleva a cabo el ataque a una organizacién determinada.

2.3 CONFIGURACIONES DE LINEA BASE PARA LOS SERVIDORES WINDOWS

Crear una linea base de seguridad para un servidor con sistema operativo Windows Server 2003,
“permite que los administradores bloqueen los servidores por medio de directivas de linea de base
centralizadas, aplicadas de forma coherente a todos los servidores de la organizacion. Las directivas
de linea de base sélo permiten una funcionalidad minima, pero si permiten que los servidores se
comuniquen con otros equipos en el mismo dominio y su autenticacion a través de los controladores
de dominio. A partir de este estado mas seguro, se pueden aplicar otras directivas incrementales
mas, que permiten que cada servidor realice Unicamente las tareas especificas definidas por su
funcién” [Seguridad en Windows 2000 Server, 2002]

Implementar un entorno de seguridad con Windows Server 2003, se lo puede realizar de algunas
formas o tomando en consideracién tres tipos de entornos diferentes:

v Cliente heredado (LC).- Es un entorno en el que la seguridad no estd lo suficientemente
elevada, pero es una seguridad aceptable.

v Cliente de empresa (EC).- Este tipo de entorno de seguridad es més sélido y por ende se lo
puede utilizar a nivel empresarial, ademds tiene una mayor compatibilidad con versiones de
sistemas operativos mas actuales.

v Seguridad especializada: Funcionalidad limitada (SSLF).- Este tipo de entorno ofrece una

seguridad mas sodlida y elevada que los dos entornos anteriores, ya que cumple estrictas
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directivas de seguridad, aunque esto le signifique una pérdida de funcionalidad, administracién
y compatibilidad con aplicaciones.
A continuacion se muestra los tres tipos de entornos de seguridad y los clientes compatibles en cada

uno de ellos:

Nivel 1: Entorno Cliente Heredado
Entorno empresarial que contiene los
siguientes clientes:

- Windows 98

- Windows NT 4.0 Workstation

- Windows 2000 Professional

- Windows XP Professional

Nivel 2: Entorno Cliente de Empresa
Entorno empresarial que contiene los
siguientes clientes: —
- Windows 2000 Professional
- Windows XP Professional

Nivel 3: Entorno Seguridad
Especializada: Funcionalidad Limitada
Entorno empresarial que contiene los
siguientes clientes y directivas:

- Windows 2000 Professional

- Windows XP Professional

- Directivas de seguridad y estandares con el
nivel mas alto de bloqueo

Figura 2.2. Entornos de seguridad existentes y planeados
Fuente: http://www.microsoft.com/spain/technet/security/prodtech/windowsserver2003/w2003hg/s3sgch01.mspx

2.3.1 Directivas

Definicion.- “Una directiva es un conjunto de una o varias politicas de un sistema, en la cual cada
politica del sistema establece una configuracion del objeto al que afecta, asi se puede tener politicas
para instalar actualizaciones de un sistema operativo, politicas de contrasefas para los usuarios,
para los grupos, para la definicién de auditorias de eventos, etc.” [Multinglés, 2007]

Dentro de sistemas operativos Windows se distinguen dos tipos de directivas base, las cuales se

describen a continuacion en el cuadro sindptico:
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A

- A nivel de Dominio

Directivas de

seguridad - A nivel de controladores de

Dominio

|4
Seguln su funcidn &

- A nivel de equipo local

- A nivel de sitio
Directivas de

- A nivel de dominio
entorno

- A nivel de unidad organizativa

B,

Directivas

Tipos Basicos de @
/ - Configuracion de Software

Configuracién del @ - Configuracion de Windows

equipo i . - .
- Plantillas Administrativas
L~ .
Segun su objeto de @ >
configuracion =

- Configuracidn de Software

Configuracidn del @ - Configuracian de Windows
usuario -

v o

** Si bien es cierto gue las configuraciones de equipe v usuario se dividen en las mismas partes, las pelticas internas son diferentes

- Plantillas Administrativas

Figura 2.3. Cuadro sindptico de tipos basicos de directivas en Plataformas Windows
Fuente: http://multingles.net/docs/GPOS.htm

En una linea base de seguridad para servidores, la implementacién de las diferentes directivas con
sus correspondientes politicas, se deben organizar de la siguiente manera: [Microsoft TechNet,
WS2000]

v’ Directiva para todo el dominio. Aborda los requisitos de seguridad comunes, como las
directivas de cuentas que se deben aplicar para todos los servidores y estaciones de trabajo.

v’ Directivas para el controlador de dominio. Directivas que se aplican a la ou®® de los
controladores de dominio. En particular, la configuracion afecta a las directivas de auditoria, las
opciones de seguridad y la configuracion de servicios.

v’ Directivas de linea de base para los servidores miembros. La configuracién comun para todos
los servidores miembros, como las directivas de auditoria, la configuracidon de servicios, las
directivas que restringen el acceso al registro, el sistema de archivos y otros parametros de
seguridad especificos, como borrar el archivo de paginas de la memoria virtual al apagar el
sistema.

v’ Directivas para la funcién del servidor. Se definen las directivas de acuerdo a las distintas
funciones del servidor. Para cada funcién, se describen necesidades y configuraciones de

seguridad especificas.

*® Organizational Unit: Unidad Organizativa
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2.3.1.1 Directivas de Domino

Dentro de una linea base de seguridad especifica a nivel de dominio, se debe considerar muchos
parametros, tal es el caso de la longitud de la contrasefia, que varian dependiendo de las directivas
de seguridad globales de cada organizaciéon. Pero es muy importante que se defina esta
configuracién de manera apropiada.

En la configuracion de las directivas de dominio se debe tener en cuenta las siguientes pautas que se

describen en la siguiente figura:

Duracion del blogueo de cuenta

Directiva de Bloqueo

Umbral de blogueo de cuenta
de Cuentas

Restablecimiento del blogueo de cuenta

Forzar el historial de contrasefias
Vigencia méxima de la contrasefia
Vigencia minima de Iz contrasefia
Directiva de . 53 3
Contraseiias Longitud minima de Iz contrasena
Las contrasefias deben cumplir los requisitos de complejidad
Almacenar contrasefias usando cifrado reversible para todos los usuarios del dominio
Directivas de Dominio

Figura 2.4. Directivas de configuracion para un dominio
Fuente: http://www.microsoft.com/spain/technet/seguridad/2000server/chapters/chO4secops.aspx

2.3.1.2 Directivas de Linea de