UNIVERSIDAD TECNICA PARTICULAR DE LOJA

ESCUELA DE CIENCIAS DE LA COMPUTACION

TEMA:

“MONITOREO DEL SERVICIO DE BASE DE DATOS
PARA ALTA DISPONIBILIDAD”

Memoria de Tesis previa a la obtencién
del Titulo de Ingeniero en Sistemas
Informaticos y Computacion.

AUTOR:

Diego Vicente Herrera Galvan

DIRECTOR:

Ing. Juan Carlos Morocho

Loja - Ecuador
2011






Monitoreo del Servicio de Base de Datos

UTPL

CERTIFICACION

Ingeniero
Juan Carlos Morocho
DIRECTOR DE TESIS

CERTIFICA:

Haber dirigido y supervisado el desarrollo del presente proyecto de tesis previo a la
obtencion del titulo de INGENIERIA EN SISTEMAS INFORMATICOS Y
COMPUTACION, y una vez que este cumple con todas las exigencias y los requisitos
legales establecidos por la Universidad Técnica Particular de Loja, autoriza su

presentaciéon para los fines legales pertinentes.

Loja, 22 de Agosto del 2011

Ing. Juan Carlos Morocho
DIRECTOR DE TESIS




“1és.. Monitoreo del Servicio de Base de Datos

} UTPL

AUTORIA

El presente proyecto de tesis con cada una de sus observaciones, analisis,
evaluaciones, conclusiones y recomendaciones emitidas, es de absoluta

responsabilidad del autor.

Ademas, es necesario indicar que la informacion de otros autores empleada en el
presente trabajo esta debidamente especificada en fuentes de referencia y apartados

bibliograficos.

El Autor




~1 432, Monitoreo del Servicio de Base de Datos
) UTPL

CESION DE DERECHOS

Yo, Diego Vicente Herrera Galvan, declaro ser autor del presente trabajo y eximo
expresamente a la Universidad Técnica Particular de Loja y a sus representantes
legales de posibles reclamos o acciones legales.

Adicionalmente declaro conocer y aceptar la disposicién del Art. 67, del estatuto
Organico de la Universidad Técnica Particular de Loja que su parte pertinente
textualmente dice: “Forman parte del patrimonio de la Universidad la propiedad
intelectual de investigaciones, trabajos cientificos o técnicos y tesis de grado
gue se realicen a través o con el apoyo financiero académico o institucional

(operativo) de la Universidad”

Diego Vicente Herrera Galvéan




~1t3:. Monitoreo del Servicio de Base de Datos
1 UTPL

y
N

g ‘4“{”\

AGRADECIMIENTO

A Dios por haberme dado la vida, la capacidad y sabiduria necesaria, para alcanzar
con éxito esta anhelada meta, con la cual se inicia una nueva etapa como es la vida

profesional.

A mis padres por su incansable esfuerzo, dedicacion y entrega para la culminacion de
lo que hoy considero un éxito mas en mi vida, a mis hermanas, por darme su apoyo
constante e incondicional para cumplir con el objetivo de ser un profesional. A mis tios,
tias, primos, primas y abuelitos que de una u otra forma ayudaron a mi formacién

personal, profesional y espiritual.

Al Ing. Juan Carlos Morocho, Director de Tesis, que con su guia, esfuerzo, dedicacién,
paciencia y conocimiento contribuyé de manera fundamental a la culminacién del

presente trabajo de investigacion.

A mis amigos, compafieros y a todas aquellas personas que de una u otra forma,
colaboraron o participaron en la realizacion de este trabajo de investigacién. Y de
manera muy especial agradezco a Margarita que en toda ésta etapa de mi vida supo

darme su apoyo y carifio de manera desinteresada.

A la Universidad Técnica Particular de Loja por formarme como persona de bien capaz
de enfrentar cualquier reto profesional en el area de la informatica 'y por permitir hacer
uso de su tecnologia tanto hardware como software para poder culminar con éxito éste

trabajo de investigacion.

EL AUTOR




~1 3.4 Monitoreo del Servicio de Base de Datos

£) UTPL

DEDICATORIA

El presente trabajo de investigacion lo dedico a Dios, a mis padres Fausto y Ruth ya
gue ellos han sido forjadores incansables que a través de sus consejos, esfuerzo y
apoyo incondicional me han ayudado a cumplir de manera exitosa ésta etapa de mi
vida. Asi mismo dedico a mis tres hermanas, Johanna, Mayra y Maria que me
brindaron su apoyo para poderme superar. A mis sobrinos Jamilex, Nayely, Andrés y
Joel que son la inspiracion y alegria de mi vida.

A mi abuelita Jesus y Clara que a través de sus oraciones y apoyo moral me supieron
llevar a cumplir a la meta deseada, a mi abuelito Francisco que aun estando con vida

me brind6 todo su apoyo como un padre incondicional.

A mis familiares y amigos especialmente a mis padrinos Luis Jiménez y Piedad Torres
a quienes muy dentro de mi corazén considero mis segundos padres porque fueron
pilares fundamentales en mi formacién, no solamente académica sino también

humana cuyo unico interés fue verme realizado en todos los &mbitos de mi vida.
A Margarita, por ser una de las personas que estuvo apoyando en toda la etapa de mi

vida profesional, por su comprension, paciencia y carifio en los momentos mas dificiles

de mi vida.

EL AUTOR




3.4 Monitoreo del Servicio de Base de Datos
+. UTPL

INDICE DE CONTENIDOS

CERTIFICACION........coveueeeereerreereesessesessssessssesssssssssssessssesssssssnsssessssesssessasssessssessesessssssensssesssssessssensesesanns |
AUTORIA ...ttt e e et s st s st s st I
CESION DE DERECHOS ......coueueeeerenrseersessssssesssessssssssssessssessssesssessssssessssessossssesssensssensesensssssnsssensssensens 1
AGRADECIMIENTO ....ciiiiiuuiiiiiiiiieeeneiiiiiiiieeseesieiiiieesssssisssiieessssssisssseessssssssssssteessssssssssssesssssssssssssesssnnns v
DEDICATORIA ... . oiiiiiiiiiiiiiiriieeiisiiiresiassisssstrsssasssssssstrssssssssssssstrssssssssssssssssssssssssssssssssssssssssssssssnssssssss \'
INDICE DE CONTENIDOS .....ccveeerervereeissessessessssessessessessesessessessesessessessessesessassessessssessessessessssessensesassanss Vi
INDICE DE FIGURAS .......cveueereeneeeeeeesseesseesssssssssesesssssssssessssenssssssesessnsssenssssssessssnsssenssssssesesensssenssnsnsnns Xi
INDICE DE TABLAS ......coueeereeerereeerresesseeesssessssesssssssssssesesssssssssssesensssenssssssssssensssensssssssssssnsssensesesensssens Xiv
L ] = 1
INTRODUGCCION......cccuemeencasnsesecsesseseesessssasessssastessssesesssssssstasssssastasssssestasasssastassssssntasssssastasssssastassenns 2
SUSTENTACION ....ccuurencmcuseencaessesescaessssetessssetessssastssessastasssssesssssssestasssssestasssssestasssssestassessatassessanes 4
1.1 OBJETIVO GENERAL..euttuteteeterueeseeneessensessestesseasesseensensessensessessesseensensessensessessessesssensensensessessessessesnsensenes 4
2.1 OBIETIVOS ESPECIFICOS «..uveuviteueeuteutetetestestesuesteeutestentesaesbesbesbesueessensessesbesbesbesaeensensesenbesbesbeeneensensens 4
FASE |
1.  CONCEPTUALIZACION Y ANALISIS DE INFORMACION........cccouemememeneninsnsnsnsesssesesssssssssssssssssssasaeacs 5
1.1. CONOCIMIENTO Y FAMILIARIZACION DE TERMINOLOGIA «...eerureierieiiieiiienreeeiee st esiee s essnesnesesnne e 5
1.2. ESTUDIO DE TECNOLOGIAS ACTUALES .....eeeuvieiurieeieenireeeteesreesseesareesseesareesaneesareesseesabaesneesreesseesane 6
1.3. EXPERIENCIAS EN OTRAS EMPRESAS. ....ceiiiuiiiiiiiiii ittt san s s 10
G T B = 1o [ Tolo o (=3 o ] (o AR Y - NSRS 10
1.3.2. Cooperativa de Ahorro y Crédito COOPMEQGO..........cccueeeecceeeeecieeeeeceeeeeiieeeesiieeeecivaaee e 10
1.3.3. VAl Morgan Cin@mMaA NEEWOIK ............coeeecuieeeeeiiseseiieeeesiiieeesiteeesteaesssteaessssteassssseassssenaenns 11
1.3.4.  Telmar NetWork TECANOIOGY ........cccueeeeeiiieeeeiiee et eesee ettt estta e s stte e e staaessseaeesseeaeens 11
1.3.5.  Select COMFOrt COIPOIQLION ...........uveeeeeeeeeeieee et eeeeee ettt e e e ttee e e s e e e e saaaesssaseeetseaeesnes 12
I T Vo Yo [ f o o -2 USRS 12
1.4. VISION FUTURA ..ottt saa e aa e san e e s aae e sane e saneesaneesanee s 13
FASE I
2. SITUACION ACTUAL Y PROBLEMATICA EN EL ENTORNO DE LA UTPL.....coveeereerererresseseesesseesessenes 18
2.1 IMIETODOLOGIA ...ttt et site ettt e e st e st s bt e st sab e et e esab e e eabee st e e eabe e sabeeeabeesabeesaneesabeeenneens 18
2.1.1.  DescripCion de [0S SEIVIAOIES...............uueeceeeeeeeieeeeeeeeeeeee et eete e e e tteaeeeeraaeesasaaesssaaan 18




~1 432, Monitoreo del Servicio de Base de Datos

8 %_. UTPL
2.2 SITUACION ACTUAL ..ttt ittt bbb bbb e saa s sbe s b sa s b ena e 22
2.3. ANALISIS DE LA PROBLEMATICA. ...cutttetteetetesite ettt esite ettt esitessbeeessseesneeesasessseeesaseenneeesaseesaseesaseesnseens 25

2.3.1. Tiempos Muertos e Interrupciones del SErvicCio...............ccceevuvemoueesevenvueeniienieesiiesieeaee 26
2.4, DEFINICION DE PRIORIDADES ......vtiiutteiurienttesirtesntesireesntesireesnte st e sneeseneesaneesineesaneeseneesnneeseneesaneens 27
204,00 PLOTOQUES. ...ttt ettt ettt et ettt e n 29

FASE llI

3.  PLANTEAMIENTO DE SOLUCIONES Y ESTRATEGIA. ......cccooeiiirrmmmetriiiissssnnneeeiiscssssnnneeesssssssssssnees 32
3.1 DEFINICION DE SOLUCIONES ...cuutteeuteesuteesteesuteesseesaseesseesaseesnseesaseesnseesaseessseesuseesnseesaseesnseesaseesnneens 32
3.2. ESTRATEGIAS PARA EL DESARROLLO DE LAS SOLUCIONES.....uvterurierreerireesreesreesneesireesnneesireessneesaneesnneens 34

3.2.1.  ISO/IEC 17799: Seguridad en Sistemas INfOrMGtiCOS. .........c.ccvveeveeveeveereeeseeeeeereesreeiseesens 34
3.2.2.  Andlisis Comparativo de Alternativas de SOIUCION.............cccccueeeeeccureesiiieeesiieeesiieeesiieeen, 35
3.2.3. MOAEIO ISO G126 ...ttt 35
3.2.4.  Plantilla para agregar Un MONITOL ...............ccccueeeeeiueieeeiieeeesisieeesieeeesieaeessseseesissaaesisseaeans 37
3.2.5. Guia para la determinacion de alertas en el servidor de base de datos........................... 37

FASE IV

4.  SELECCION DE METODOLOGIAS Y HERRAMIENTAS .......cociururiinissisicnsssssisssssssssssssssssssssssassssnenns 40
4.1. ALTERNATIVAS DEL SOFTWARE DE MONITOREO. ...iiiuvieeiiriieiiireeeinreesssineressnnsessnasesssnnesessnnsessanneessas 40

4.1.1. ManageEngine Applications MANGAGEr 8 ...........oeeeeeeeeuveveeieeeeeeiiieeeeeeeeeciireaaaeeesssssenaaaaeas 40
4.1.1.1. CaraCteriStiCas. . .uueiiiiiiiiicie e 40
MONITOREO DE SERVIDORES ......ccoiiiiiiiiiiiiiiiccic ettt a e 40

TIPOS DE SERVIDORES ...ttt s nae e s 45
MONITOREQ DE BASE DE DATOS ...ttt sttt ettt ssbae e s s e e s snae e sanrneesans 46
MONITOREO DE SERVIDORES WEB ...ttt 48
4.1.1.2. Alertas Y NOtifiCaCiones ......cciviiviiiiiiiiiiiiiiii e 48
4.1.1.3. 0] oTo] o £ =T O PPPUP PP PPPPPPPPPRROPPPIRE 49
4.1.1.4. AdMINISTracion e USUAIIOS .....cevverueeriieieiterieesteeite ettt ettt sbe et sbe et sbe e e sbeesesbeeneens 49
4.1.1.5. Capacidades del MONITOIEO .....cccuiii ettt e e ste e e s tb e e e sbeeeestaeesseaee s 50
4.1.1.6. Escenario de funcionamiento .........ccooeeiiiiiiiiiiiiiiiicic 51
4.1.1.7. Requerimientos de Software y Hardware para su instalacion. ........ccccecueevvercieeneesceesieeeseennns 52
4.1.1.8. (@1 {0 Xo [0 4 o] (=10 g 1101 - Yol o ] o PR UPPRRR 53
4.1.2. DBAFLISON.....ocueeiiiiiiiiiiieteet ettt 55
4.1.2.1. CaraCleriSTiCaS. . vieririietiti ettt 55
4.1.2.2. Ventajas principales de DhartisSan ..........coucuiieiiiieiiiie ittt sbae e sste e 58

VIl



~1 432, Monitoreo del Servicio de Base de Datos

8 %_. UTPL
4.1.2.3. Requerimientos de Software y Hardware para su instalacion. ........cccocceeeiviieeiiieecnciee s, 59
RequEerimientos d& HAardWare.........ccuviiiiiiiiiiiie ettt et e et e e e s ta e e e eabe e e stteeeebbeeesabaeesasteaennns 59
REQUErMIENTOS 08 SOTEWAIE .. .eeeii e ceie ettt e s e e te e e e e e e s seeeteesnseeseeeseesnneenneennes 59
4.1.2.4. Base de datos SOPOItATAS .......cuuiiiiiiieeiiiie ettt eeiree ettt e e e e e e ebr e e e sabe e e e sbae e e e baeeesabaeeeataeeenes 59
4.1.2.5. COStO de IMPIEMENTACION .....uviiiiiiie ettt et et e e st e e e et e e e s tae e esabeeessaeaeenenees 60
4.2. ANALISIS COMPARATIVO TECNICO c.uvvveeenerreeesereeesiureeessseeessssseeesssseessssssesssssssessssssessssseeessssneesssseeesens 61
4.3. ANALISIS COMPARATIVO DEL COSTO DE LICENCIA. ..ccoitiieeeiiteeieee et eeiree st e et e e e s saveeeens 63
4.4, RECOMENDACIONES DE IMPLEMENTACION ...cceeeuutteerurteeaureressureeesanreeessureeessnsseeesanseeessnseeessnnsenessnnees 64
FASE V
5. APLICACION DE SOLUCIONES ......ccovrueeeruereraeeressesessesessesessessssssensssssssssssssssensssessessssssssenssssnsssensnns 68
5.1. POLITICAS PARA REALIZAR UN MONITOREQ ....vvvieiureeeesitieeeeereeesnnreesesseeessssseessssssesssnssessssseeessnseees 68
SERVIDOR DE MONITOREOD....cccitiiiiuiiiteteeeriiitteeeesesiittteeesessisseeeeeessaantseeeessssassseeeesssesasssseeeesesssnsssseeessnns 68
ROLES DE LA HERRAMIENTA . ...ttt ettt ettt ettt e e e s ettt e e e e e s sttt eeesesastaaeeesessssnsaeeaeesenasssaeeeeessannnnnnaes 68
EQUIPOS CONFIGURADOS ......eettiieieiiiittee ettt st e e sttt e e s et e e e s e s s nnbae e e e e s e sasnbaeeeeessnnnnneees 69
ARCHIVOS DE CONFIGURACION ......vvviiiiicececeeeeee sttt s e ses et tss st ssesasassssesssssesssesesessssassssssssanas 69
ALERTAS ettt ettt e e e s ettt e e e s e s bbbt et e e e s e b et e e e e e e e ab et e e e e e e b haaeeeeeaantbaeaeeeeenabrbaeeeeeaeanrrnaaes 70
5.2. GUIA PARA LA DETERMINACION DE UMBRALES POR SOBRE LOS CUALES SE GENERE UN TIPO DE ALERTA ........ 70
5.3. IMPLEMENTACION Y PRUEBAS DEL SOFTWARE DE MONITOREQ. «....vtteiireeeeiureresenreeesanneeessneeessnnneeesanneeas 73
5.3.1.  Escenario de IMPlemeNntaCION ..............ccccuueeeecuiieeeeiiieesiieessieeeeetteesseeeesssieaessseaasssaeaeeas 73
ENVIO DE NOTIFICACIONES .....ovvvveececeeecteteteteteseteestesessasas et sessseses s s sssssaetesesesasssssasasasssssassetessssssssaes 75
I I o (111 T LTRSS UPPUPPUPP 75
5.4. MEDICION DE LA APLICACION DEL ESCENARIO DE IMPLEMENTACION .....vvviuveeririeniieenireenireesreesneesneesaneens 78
5.4.1.  Refinamiento de 10 SOIUCION ...............ooeecueeeeeeieeeeeie et e et e e e sras e e sttaaaesraaa e 78
5.4.1.1. AJUSEE €N 12 PIAaNtilla ..oeeeeeieeeiie e s e e st e e eeres 78
5.4.1.2. Ajuste de parametros por sobre los cuales se genere un Tipo de Alerta.......cccocceeveenieecieennns 79
5.4.1.3. Personalizar el Envio de NOtIfiCACIONES .......c.eevueivieiriieeeree e 79
5.4.2.  Crear una Alerta ESCOIAAQ ..........cccueevueeeiiinieeeieesieeetee sttt 79
5.5. DOCUMENTACION DEL PROCESO DE IMPLEMENTACION ...c.uveeiurieeirierireeeneesreesiteesireesnreesineessneesineesnneens 80
5.6. PROCESO POST-INSTALACION .....teeiieeritieeteesitte st set et e st e et e st e st e sabeesabeesabeesabeesabeesnneesabeesnneens 84
R B 21T ][40 [ = o ol (V| < X3RS 84
5.6.2.  RESTQUIGI BACKUDS .......evveeeeeeeeie et ee e eee e ettt e ettt e e st e e s anttaeeaaseaaeastaaeesnssaessnsenanans 84
5.6.3.  AdQUISICION A€ UNQG LICENCIQ.........ooeeceeeeeeeieeeeeeeeeeeeeeee et e et e e stea e e e eraaeesasaaesaseaan 85
5.6.4.  Actualizacion de 10 VEISION..........ccuveeeueesiiesieesiiesiteesitescieesitesieestestaessaesssessssssasaessses 85
5.6.5. Liberar Memoria de Ia Base de DALOS ............ccccueeroueercueesiieenieesiiesieesieesieessieessieesiee s 86
5.6.6.  Mantenimiento Preventivo del SErvidor.............ccouuueievoieeeeiiiiiesiiie et 86




~1t3:. Monitoreo del Servicio de Base de Datos

_l4) UTPL
5.7. PLAN DE TRANSFERENCIA DE CONOCIMIENTOS. ..veeeuveesureeeueessreesseessreessseesseesseessessseessseessseessseesssees 87
5.7.1.  Perfil del Administrador de Applications MQNGQGEr .............cccccouvueeveeenvueenciienieenieesieenaneen 88
5.7.2. RECUISOS G TIANSIOIIN ...ttt ettt ettt e es 88
5.7.3.  Capacitacion del Administrador de Applications Manager ..............cccccoeeeeevvveeeciveneescrnnnn. 89
FASE VI
6. DISCUSION, CONCLUSIONES Y RECOMENDACIONES ......cceeveerrireeneesesressesseesesssessessessssssessessens 91
6.1. DISCUSION .. euetteeestteeeesiteeeesteeeesttaeessuteeesassaeeesssaeeesataeesasstaeesassaeesanseeesnnsseeesssaaesansaeesansseeesnnnnes 91
6.2. CONCLUSIONES ..1eeuuveesuteeeuseesureeaseessseaasseesssesasseesssesassessssesasessssesansessssesassesssesansessssssessessssesensesse 92
6.3. RECOMENDACIONES «.veeuvteeeuteesireesseesireesseesareesseessseessseesssessnsessssessnsessssesssseessseessessnsessssessssessssees 94
BIBLIOGRAFIA ......vviiieiitttestseseseesssssess s s s ssssasssasssasasssss sttt ettt sssssesesesensssssssssssssssssssssssssasass 96
GLOSARIO DE TERIMINODS .....ocouruerrreereeeirensssesssessssssessssessssessssssessssessosessssssessssessossssssssessssessosessssssnssses 100
ANEXQOS
ANEXO 1. MATRIZ DE MARCO LOGICO .....ccueeerrenrrrenrenenenssessssessssesssssessssesssssssssssessssessssesssssenssses 105
ANEXO 2. ENTREVISTAS REALIZADAS A ADMINISTRADORES DE BASE DE DATOS EN INSTITUCIONES
DE LA LOCALIDAD. .....cuuuuerttiiiiiiesssnnreesesissssssssssessssssssssssssssssssssssssnssesssssssssssnssesssssssssssnsssssssssssssnnssssssssss 108
ANEXO 3. ENTREVISTAS REALIZADAS A ADMINISTRADORES DE BASE DE DATOS DE LA UTPL .....110
ANEXO 4. ANALISIS Y TOMA DE DATOS DEL ENTORNO .....cccueruimereenerneninesessessessssessessessessesessenes 113
4.1. Reporte de los Meses de Prueba (EN MESES) ........cuecceeeeveeieeeieeeiriesieesiseesiseesssessissessens 114
4.2. Reporte de los Meses de Prueba (EN DiQS) ..........ccccueeeecveeeeeeieeesiiieeeesiieeeeecveeeeciaeaeesisenans 115
4.3. Reporte de los Meses de Prueba (EN HOIGS).............ueeecveeeeeceeeeeiieeeesieeeeccveeeecieaaasvenans 116

ANEXO 5. RESULTADOS DEL MONITOREO OBTENIDO POR APPLICATIONS MANAGER DURANTE LA

RECOLECCION DE DATOS......ccoveteteneeeseesesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 117
5.1. TIEMPO DE CONEXION ....oooeieieieiteteiiieeetete ettt bttt bbb aste bbb s s anaetebne 117
5.2. DISPONIBILIDAD DEL SERVIDOR ......ovuveveiveiecisieseeseeeissesas s saesaee 119
5.3. UTILIZACION DE LA CPU......ooeoveveiceceesete e st ses e 120
5.4. UTILIZACION DE LAMEMORIA.......orvieeeeeeeeeieeaeseseeseeeesaesee s s s s sesassssssssss s s tesassanes 121
5.5. UTILIZACION DEL DISCO DURD .....ovuveieiecvcecicae et saen 122

ANEXO 6.  PUERTOS DE ACCESO.....ccceeuerrrrurrreressssssssssssssssssssssssssessssssssssssssssssssssssssssssnsnsssnsans 123

ANEXO7.  NORMA ISO/IEC 17799: GESTION DE LA SEGURIDAD DE LA INFORMACION ................ 124
8.1. DEFINICION DE ISO 17799......0ccuveeveeeeieeseesssesssssae s sse s sas s s sesas st s sanes 124
8.2. OBJETIVO DE ISO 17799 ..ottt b s st 125




Monitoreo del Servicio de Base de Datos

UTPL

8.3. ESTRUCTURA DE ISO 17799 ...ttt sttt ettt et sane s saeesmee s eneemne e 125
8.4. VENTAJAS DE LANORMA ISO 17799 ...ttt 128
ANEXO 8. PLANTILLA PARA EL MONITOREO DE UN EQUIPO..........ccitrrmmueeniiniiiinnnnessisssiinnnsaessnens 130
ANEXO 9. PROBLEMAS ENCONTRADOS DURANTE Y DESPUES DEL PROCESO DE IMPLEMENTACION

132

10.1. Ejecutar Applications MANGGET ...........cc.cooueemueinoiieeieesieeeieeseese st 132

10.2.  AGregar UN MORNITOL ......c.c.ueeeiuiiiiiiiiiiieiiie ettt sttt a s sanee e 132

O R S T-Tol V[ o [l > o (o] Y < XSRS 139

10.4. Eliminar MONTEOIES EXLIAS ........cocueeeereeneeieeiieiieeeitesieestee ettt sttt 141

10.5.  Error al Iniciar Applications MONGAGEr.............cc.coovueeeseirsieieseeeeeeiee ettt 141
ANEXO 10.  PLAN DE PRUEBAS..........ceetiiitiiiiinteiiisnteissssseeissssesssssssessssssssssssssesssssssessssssssssssssesssnns 143
11.1. PROPOSITO ..ttt ettt ettt ettt e e s st e s et e st e e e s ba e e s e anr e e e sansneeesanaeeseanneeesannne 143
11,2, OBIETIVOS .etueieueiteenteeteeuteeutesutesbeesbeesbe e st e et saeeebeeshe e be e b e es b e eabesaaesaeesbeenbee st enseeneeeneenbeenbeenbeenrens 143
11.3. TIPOS DE PRUEBAS ..cuteeutteuteruteritesttesieesteenseenttsutesueesseeseenbeeabesasesatesaeesbeesbeenseenseeneeensesseenseenseensens 143
11.4. RECURSOS ...ttt sssssssnbnsnbnen 144
11.4.1. RECUISOS HUMGNOS.....ccoouviiiiiiiiiiiiiiiiniiiiiiticc ittt 144
11.4.2. RECUISOS TECNOIOGICOS .....vveeeieeeeeeeeeee et e ettt e e et e e ettt e e e etae e e e aaaeestsaaaeetaaaeenees 144

11.5.  DESARROLLO DEL PLAN DE PRUEBAS ......eeiuteiteieeutieutesttenteenteentestesatesatesaeesaeesseenseensesnsesasesssenseensens 144
11.5.1. Prueba De CONFIGQUITACION ..........eeeeeiireeeieeeseiiieeessiie e eeeteaeestteeesssteaesestaesssenasssssesessnes 144
AMDIENTE A8 PrUEBDA ...ttt sttt st b e ettt b et beeane e 145
Resultados de 12 Prueba..........cocoeiiiiiiiiiiiiiiiic e 145

11.5.2. Prueba de Carga de DALOS .........ccccueeeeecuieeesciieeeeciieeeeeteeeesteeeestteeesestaessseeasssssesensnes 145
AmDbiIente de Pruba .......cccuiiiiiiiiiiiiici e 145
Resultados de 12 Pruba..........cccoociiiiiiiiiiiiiiicie e 146

11.5.3. Pruebas de FUNCIONAMIENTO ..........cceovcueienieeniiieiiieiieetesee e 147

AMDIENTE A8 PrUEDA ...ttt st b e ettt b et eae e neeane et

Resultados de las Pruebas

11.5.4. Prueba de Usabilidad...............c.ccooveereeniiniieiiiiiieiieeieeeese s 153
USUAIIOS 0@ PrUEDA ... e s 153
Ambiente de Prueba ..o 154
Resultados de 1@ PrUDa..... ..o s 154

11.5.5. Prueba de Actualizacion de Version...............c.cceceecevieiriinircveceeseniieinisineeieseneenes 154
AMDIENTE 0@ PrUEDA ... 154
Resultados de 1@ PrUDa..... ..o s 155

ANEXO 11.  PLAN DE CAPACITACION PARA EL SOFTWARE DE MONITOREO APPLICATIONS
MANAGER 156




A,,\ Monitoreo del Servicio de Base de Datos

,\ UTPL

G T B B ol 7 o XN 156
13.3.2. Temas de CAPACIEACION ......c...eerueeeieesiieeeeeeeeee ettt st 157
13.3.3. Cronograma de CAPACIEACION ..........coeueeeueerieieieieieeeee ettt 158
13.3.4. MetodologiQ @ ULIlIZAT ..........cccceeeeeeeeeieeeeee ettt e e ettt e e ettt e et a e e s staaeesaeaeesanaeaeans 159
J3.3.5. RIBSGOS ..ttt sttt s et e et e s ne e 160
13.3.6. SUGEIENCIAS .....ccoeeiiiieeeee ettt ettt ettt ettt e sttt e s s st e s sne e e saaneeeeas 160
ANEXO 12.  CONTENIDOS DEL CD .....ueeeiiiueeiiissnneeiissnnesisssseessssssesssssssessssssssssssssesssssssesssssssessssasessssns 161




~1t3:. Monitoreo del Servicio de Base de Datos

‘ ‘}. UTPL
INDICE DE FIGURAS
Figura 2-1. Estado de l0s servidores de 1a UTPL ... 21
Figura 2-2. Estructura de los Servidores de 12 UTPL ........coociiiiiiieiiiee e 24
Figura 2-3. Tiempos de espera para la reposicion del servicio de base de datos ..................... 27
Figura 2-4. Arbol de PrOBIEMES ..........ccocveviuiiiieeiieieteteee ettt 28
Figura 3-1. Arbol € ODJELVOS .......ceiuviveieeiueieeeeeeieeeeee e st see et e e e et e e erestesteseeeeeaeseeseeneans 33
Figura 4-1. Disponibilidad del SENVIO............cccuiiiiiiee e 42
Figura 4-2. Rendimiento del SErvidor ...........ooiciiiiiiiiee e e e e e e snrreee s 42
Figura 4-3. Utilizacion de la CPU, memoria y DiSCO DUIO .........cccoiiiiiiiiiiieeeie e 43
Figura 4-4. Tiempo de respuesta del SEIVIAON .........cooiiiiiiiiiiie et 43
Figura 4-5. Utilizacion del DISCO DUIO........ciiuuiiiiiiiiii ettt 44
Figura 4-6. Monitoreo de los diferentes tipos de MONItOreS..........cuvviiiiiiieiiiiiee e 44
Figura 4-7. Monitoreo de 10s servicios del SErVIdOr ... 45
Figura 4-8. Monitoreo de |0S procesos del SErVIdOr.........uuuuuuueriireirieriiiieieeeeeeeeeeeererereeeeererere——. 46
Figura 4-9. Estadisticas de /O del DISCO.........cccuuiiiiieeii it e e e e e 46
Figura 4-10. Alertas y Notificaciones (AdventNet3, 2009)..........uuuurrrrririieerererereeerereeeeerererere. 49
Figura 4-11. Escenario de Funcionamiento de Applications Manager ..............ueveveveveveeeeeeennnnnns 52
Figura 5-1. Implementacion de Applications Manager ..........cccceoruuiieiiiiiee et 74
Figura 5-2. Servidores MONItOrEAUOS.........ciiuuuiieiiiiii ettt ettt 77
Figura 6-1. Escenario de Instalacion del Servidor de Prueba ..........cocoveiiiiiiinii, 113
Figura 6-2. Informacion del MONITOT ..........icoiiiiiiiiiie e e e e e er e 114
Figura 6-3. Tiempo de conexion del servidor de datos PALTAS €N MESES ........eevveeeeerinrvnnenn. 115
Figura 6-4. Tiempo de conexion del servidor de datos PALTAS endias........cccccceeeeeviiinvnnnenn. 116
Anexo 4 - Figura 6-5. Tiempo de conexidn del servidor de datos PALTAS en horas .............. 116
Figura 6-6. Tiempo de conexion en meses del servidor Paltas...........cccccoveeiiiiiiieiniice e, 118
Figura 6-7. Tiempo de conexion en horas del servidor Paltas ............cccceviieiiniiiiniee e, 118
Figura 6-8. Tiempo de conexion en dias del servidor Paltas............ccocceeeiiiiiiinieicniee e, 119
Figura 6-9. Disponibilidad del servidor Paltas...........cocuviiiiiiiiiiiii e 119
Figura 6-10. Utilizacién de la CPU en meses del servidor Paltas .............cccocccvvveeeeeeeieiccnnnnen. 120
Figura 6-11. Utilizacién de la CPU en horas del servidor Paltas ..........ccccccocvveeeiciieeeeiciiee e, 120
Figura 6-12. Tiempo de conexion en dias del servidor Paltas.............cccceeveieeeiciiiee e, 121
Figura 6-13. Utilizacion del Servidor Palfas..........ccccoeoiiiiiiiiiiiee e 121
Figura 6-14. Utilizacién del Disco Duro del servidor Paltas.........cccccoovvveeiiiie i 122
Figura 6-15. Estructura de 1a norma 1ISO 17799 ......ccoiiiiiiiiiiiieiite e 125
Figura 6-16. Error al ejecutar Applications Manager ...........ccveeiiiiieiiiie e 132
Figura 6-17. Servidor RPC N0 €NCONITATO0. .......coiuiiieiiiiieeeiiee ettt e 133

Xl


file:///E:/TESIS/Tesis_MSBD_Diego_Herrera_Biblioteca.docx%23_Toc301856482

~1 432, Monitoreo del Servicio de Base de Datos

Figura 6-18.
Figura 6-19.
Figura 6-20.
Figura 6-21.
Figura 6-22.
Figura 6-23.
Figura 6-24.
Figura 6-25.
Figura 6-26.
Figura 6-27.
Figura 6-28.
Figura 6-29.
Figura 6-30.

UTPL
Autenticacion Fallida (Windows Server 2003).......cccueeiuiiiiieenieeeeeesieesneiee e 134
Herramienta de comprobacion WMI...........ccocoiiiiiiiiiiiiie e 136
Comprobacion de conexion WMI .........ccooiiiiiiiiiiie e 136
Servicio de COMPONENLES ......ccoiiuiiiiiieie e ierte e e e e e e s r e e e e e s e e e e e e s e s snrranees 137
Propiedades de Mi PC........coo it e e e e e e e 137
Y=o 81T F= To [N O @ ] 1Y SRR 138
Autenticacion Fallida (Sun SoIaris)........cccuuviieiei i 139
Error al ejecutar un Dackup .........cooviiiiiiiiii 140
Exceso del nUmMero de MONITOIES .........coiciieeiiiiie et 141
NUmMero de MonitoreS EXCEAI.......cuuuiii i e e 142
Monitores Agregados a Applications Manager.........ccceovuveeeiniiieeeniiiee e 147
Tiempo de Conexion de los servidores de DatoS.........ccccovvvvcvviieiieeeeeiiiciiieeeeeenn, 152
AlEItAS GENEIATAS ... .ceiiieei ittt e e e et e e e e e e e nbrrreeaaeeaean 153




~1t3:. Monitoreo del Servicio de Base de Datos

‘ ‘}. UTPL
INDICE DE TABLAS
Tabla 1-1. Cuadro comparativo de las alternativas de soluCion .............ccccccvveeeeeei e 8
Tabla 2-1. Perfiles de Administradores de las distintas Base de Datos de la UTPL .................. 18
Tabla 2-2. DefiniCiOn de Priofidades ..........cccuviiiiiie e e e e e e ee e e e e 29
Tabla 3-1. Definicién de soluciones en base a las prioridades. .........ccccccevieeeiieiiiie e, 32
Tabla 3-2. Criterios de evaluacion del SOftWAre..........c..eeoiiiiiie i 36
Tabla 4-1. Caracteristicas de monitoreo €N UN SErVIdOr...........occuuvieiiirieeiiiiiee e e siiee e saeeeens 41
Tabla 4-2. Requerimientos de hardWare.............oevieiiiiiiiiiiieie e 53
Tabla 4-3. Requerimientos minimos de Software (Windows 0 LiNUX) ........cccccvveeeeeiiiciiineneeeenn, 53
Tabla 4-4. Navegadores Web SOPOrtadOS........cuuvviviiiiiiieiiiiieiiieieieeseeeeeeeeeeesesresssesssssereserererenerene. 53
Tabla 4-5. Caracteristicas y Costo de Implementacion .............cccccveeeeeeeeiiiiiieeeee e 54
Tabla 4-6. Caracteristicas de DBArtisan EStANAAr ............cccceeiiiiiiiiiiiee e 56
Tabla 4-7. Caracteristicas de DBArtisan Profesional ..........cccccoviiiiiiiiiiiiicice e 57
Tabla 4-8. Caracteristicas de DBArtisan Workbech ...........ccccooviiiiiiiiiiiie e 58
Tabla 4-9. Base de Datos soportadas por DBAIMISAN ...........euieiiiiiiaiiiiie e 60
Tabla 4-10. Caracteristicas y Costo de Implementacion ............ccccvveeeeeeeiiiiiiiieeee e sceiiineeee e 60
Tabla 4-11. Puntaje de evaluacion para el SOftWare..........ccccceeviviiiiiiieee e 61
Tabla 4-12. Resultados de la evaluacion del software de monitoreo ...........ccccoevveeeviiveeeniiennnn, 62
Tabla 4-13. Analisis Comparativo Costo de liCENCIA ........cceveeiiiiiiiiiiiiee e 64
Tabla 5-1. TiPOS A€ AIEITA ......ciiiiiiiiiiiiiee ettt e b e e e e s sanneee s 70
Tabla 5-2. Valores de referencia para la definicién de alertas .........ccccccoevvvciiiiiiiei e, 72
Tabla 5-3. EnVio de NOLIfICACIONES .....covieiiiiiiiiiiie e e ee e e e s 73
Tabla 5-4. Tipos de monitores Agregados en Applications Manager ..........ccccovvvveeeinvieeeinineenn. 76
Tabla 5-5. CUBNIAS CrEAUAS ... ...ttt e e e e e e bbb e e e e e e s aabbbeeeeeae e s 81
Anexo 1 - Tabla 6-1. Matriz de MarcO LOQICO .......cccceeiiiiiiiiieeeeeeeecitiiee e e e e e e eiirree e e e e e e sanrane s 107
Anexo 3 - Tabla 6-2. Perfiles de Administradores de las distintas Base de Datos de la UTPL 110
ANEX0 6 - Tabla 6-3. PUEIOS U8 ACCESO .....cceeiiiiieiee it e e e s e seee e e e e e s e s e e e e e e s e e nnneeeees 123
Anexo 10 - Tabla 6-4. Recursos TECNOIOGICOS .......ccuiuiiiiiiiiiie ittt 144
Anexo 10 - Tabla 6-5. Tipos de monitores Agregados en Applications Manager .................... 146
Anexo 10 - Tabla 6-6. Umbrales configurados para cada tipo de monitor ............ccceeceeeeennen. 148
Anexo 10 - Tabla 6-7. Envio de Notificaciones para cada tipo de alerta.............cccceeevvvveeennen. 149
Anexo 10 - Tabla 6-8. Alertas Generadas por Applications Manager ...........ccccceeeeeeeinniivennen. 152
Anexo 11 - Tabla 6-9. Recursos para la capacitaCion ...........cccoocvereieiiieeeiiiie e 157
Anexo 11 - Tabla 6-10. Cronograma de Actividades para la capacitacion.............ccccccccveeeneee. 158

XV



Monitoreo del Servicio de Base de Datos

UTPL

RESUMEN

En la fase | se realiza un enfoque teérico de todas las definiciones y conceptos
necesarios como nuevas tecnologias, experiencias con relaciéon al monitoreo de otras

empresas y una vision de la importancia de este tema en el futuro.

En la fase Il ya nos centramos mas en la situacion actual y la problematica en el
entorno UTPL referente al monitoreo, es decir realizar una descripcion de los
servidores de datos, analizar el aparecimiento de los tiempos e interrupciones del
servicio y posterior a ello realizar una definicion de las prioridades de tipo alta, media y
baja en base a un arbol de problemas.

En la fase Ill se definen soluciones y estrategias para su desarrollo dentro de las

cuales se encuentra el modelo ISO 17799, 9126, entre otras estrategias.

La seleccién de metodologias y herramientas que consta en la fase IV describe las
alternativas del software de monitoreo a utilizarse, y posterior a ello realizar un analisis
y evaluacion sistematico de las diversas herramientas de monitoreo dejando entrever

que la mas apropiada es sin duda Applications Manager.

En la fase V la aplicacion de soluciones es decir el establecimiento de las politicas de
uso, guia para la determinacion de umbrales, la implementaciéon y pruebas del
software de monitoreo nos permiti6 conocer su eficacia y agilidad en el proceso de
monitoreo del servicio de base de datos, asi como también la notificacion adecuada
acorde a las alertas generadas y su adaptabilidad al entorno UTPL' de acuerdo a sus

requerimientos.

L UTPL, Universidad Técnica Particular de Loja.
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INTRODUCCION

Los sistemas de almacenamiento de informacién como son las Base de Datos juegan
un papel de vital importancia dentro de la Universidad Técnica Particular de Loja por
su amplia cobertura de educacion a distancia y presencial, ésta genera gran cantidad

de informacion, que debe ser administrada correctamente.

Aunque el manejo y administracion de la informacion antes mencionada ha ido
mejorando con el paso de los afios y el aparecimiento de nuevas tecnologias, aun se
presentan varios problemas que afectan al rendimiento y disponibilidad del servicio de
base de datos.

Entre los problemas mas comunes que generalmente se presentan en el servicio de
base de datos estan las caidas o interrupciones del servicio que habitualmente se
generan por la saturacién del espacio en el disco duro, para evitar esto es necesario
implementar una herramienta capaz de generar alertas que permitan minimizar el
impacto de los problemas que puedan presentarse, mediante la notificacién a los

respectivos administradores del servicio.

En la fase | se realiza un enfoque teérico de todas las definiciones y conceptos
necesarios como nuevas tecnologias, experiencias con relacién al monitoreo de otras

empresas y una vision de la importancia de este tema en el futuro.

En la fase Il ya nos centramos mas en la situacion actual y la problematica en el
entorno UTPL referente al monitoreo, es decir realizar una descripcion de los
servidores de datos, analizar el aparecimiento de los tiempos e interrupciones del
servicio y posterior a ello realizar una definicion de las prioridades de tipo alta, media 'y

baja en base a un arbol de problemas.

En la fase Ill se definen soluciones y estrategias para su desarrollo dentro de las

cuales se encuentra el modelo ISO 17799, 9126, entre otras estrategias.

La seleccion de metodologias y herramientas que consta en la fase IV describe las

alternativas del software de monitoreo a utilizarse, y posterior a ello realizar un analisis
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y evaluacion sistematico de las diversas herramientas de monitoreo dejando entrever

que la méas apropiada es sin duda Applications Manager.

En la fase V la aplicacién de soluciones es decir el establecimiento de las politicas de
uso, guia para la determinacion de umbrales, la implementacion y pruebas del
software de monitoreo nos permiti6 conocer su eficacia y agilidad en el proceso de
monitoreo del servicio de base de datos, asi como también la notificacion adecuada
acorde a las alertas generadas y su adaptabilidad al entorno UTPL? de acuerdo a sus

requerimientos.

El autor espera que el presente trabajo de tesis sirva como base para seguir
mejorando éste tipo de sistemas de monitoreo, por lo que en la fase VI se destacan
las conclusiones y discusiones del proyecto de tesis, en donde se confirman los

resultados obtenidos con respecto a la implementacion de la solucion.

2 UTPL, Universidad Técnica Particular de Loja.
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SUSTENTACION

1.10BJETIVO GENERAL

Proporcionar e implementar un sistema de alertas que notificara a los responsables de
los servicios sobre algun evento anormal en la base de datos, que sea preciso y de

calidad, y ante todo que ayude a evitar las caidas del servicio de la base de datos.

2.10BJETIVOS ESPECIFICOS

v' Andlisis y toma de datos de la situacion actual del entorno de la Universidad
Técnica Particular de Loja.

v' Estudio y evaluacién minucioso de las diferentes tipos de herramientas de
monitoreo para seleccionar la mas adecuada y ser utilizada en el entorno
UTPL.

v" Implementar la herramienta de monitoreo del servicio de Base de Datos para
alta disponibilidad.

v' Ejecutar un plan de pruebas agregando servidores para verificar el correcto
funcionamiento de la herramienta a implementar.

v' Documentar el proceso de implementacion de la herramienta de monitoreo de
Base de Datos.




FASE 1
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1. CONCEPTUALIZACION Y ANALISIS DE INFORMACION
1.1. CONOCIMIENTO Y FAMILIARIZACION DE TERMINOLOGIA

En los dltimos tiempos, las empresas han padecido procesos vertiginosos de cambios
a nivel socio-econémico y tecnoldgico motivo por el cual han buscado la manera de
obtener nuevos desafios en ese sector, todo esto ha inducido a contraer un mayor
compromiso respecto al buen uso de las Tecnologias de Informacion (IT), dentro de
estas tecnologias existen herramientas que brindan ayuda para el correcto desempefio
de las actividades en una organizacion como es el monitoreo del servicio de base de
datos el cual si bien es cierto que brindan grandes ventajas competitivas, pocas

son las organizaciones que efectivamente realizan un buen empleo de ellas.

Si bien el monitoreo de las acciones y la evaluacion de resultados dentro de un
servidor de Base de Datos han estado siempre presentes como una preocupacion en
la administracion de la misma, generalmente se los considera como dimensiones

externas, controladoras y posteriores al proceso de desarrollo e implementacion.

Un servidor de base de datos es un computador central que gestiona y administra
todas las funciones de una base de datos tales como actualizacién, consulta, entre
otras. Por ende, cabe recalcar que una base de datos “es un conjunto de informacién
estructurada en registros y almacenada en un soporte electrénico legible desde un
ordenador. Cada registro constituye una unidad autébnoma de informacion que puede
estar a su vez estructurada en diferentes campos o tipo de datos que se recogen en
dicha base de datos”(Rodriguez Yunta, 2001).

“El hecho de tener un proceso dedicado a la administraciéon de los datos tiene las

siguientes ventajas:

1. Flexibilidad.- Un servicio de base de datos es un servicio dedicado el 100% a la
administracion de datos y puede recibir muchos requerimientos simultaneos, para
lo cual esta optimizado. Esto permite servir a los distintos programas maodulos
desde cualquier computador conectado por la red, sin importar el lugar en donde

se encuentre.
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2. Alto rendimiento.- Un servicio de base de datos se traduce en un proceso
dedicado exclusivamente a ello, es decir que si esto se integra a un computador
gque sélo va a llevar a cabo esta labor se obtiene un rendimiento 6ptimo, haciendo
posible que opere grandes volimenes de datos y de forma eficiente (rapidez en
respuestas a busquedas) y segura (sin datos corruptos e inconsistentes).

3. Seguridad.- Un servicio de base de datos asegura datos consistentes y la no
perdida de ellos. Esto complementado con respaldos periddicos facilita que los

datos siempre estén disponibles, seguros y consistentes.” (Software, 2005).

En este ambito definimos al monitoreo como el proceso continuo y sistematico de la
ejecucion de una actividad o proyecto para verificar la eficiencia y eficacia del mismo
con el fin de detectar, oportunamente, deficiencias, obstaculos y/o necesidades de
ajuste, y en consecuencia recomendar medidas preventivas para optimizar los

resultados esperados del proyecto (OIT, 1996).

“El monitoreo se debe constituir no s6lo como un instrumento de control administrativo
(control de actividades, metas y presupuesto), sino como una herramienta de gestion
que permita tomar decisiones estratégicas sobre la base de un andlisis del entorno y
observacion del avance”’(Escuela Politecnica de Chimborazo, 2007). Luego de que
realiza un monitoreo minucioso sobre una base de datos es importante tener en

cuenta una evaluacion posterior a ello, para la ejecucién de medidas correctivas.

En tanto, “la evaluacion es el proceso integral y continuo de analisis de los cambios
MAas 0 menos permanente que se materializan en el mediano y largo plazo como una
consecuencia directa o indirecta del quehacer de un proyecto en una cierta
organizacion” (Software, 2005). En la evaluacion es donde se recolectan los resultados
los cuales permiten tomar decisiones por parte de los administradores, es decir la

evaluacion es una herramienta de gestion que permite lograr esto.

1.2. ESTUDIO DE TECNOLOGIAS ACTUALES

La evolucién de los hechos y cosas que ha elaborado el hombre es sorprendente pero

no cabe duda que una de los avances mas sobresalientes es el tecnoldgico el cual se
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encuentra orientado desde diferentes angulos, y campos ya que es innegable que la
tecnologia es utilizada para el desarrollo correcto de los procesos humanos facilitando
el desempefio de sus tareas como es el caso del monitoreo del servicio de base de

datos.

Es asi que los sistemas de informacién de hoy se han vuelto tan imprescindibles en la
vida cotidiana sobre todo dentro de una empresa u organizacion, ya que la falla en un
servicio informético puede producir enormes pérdidas para una empresa. Ante este
contexto, se hace indispensable contar con herramientas automatizadas que alerten al
personal técnico cuando ocurre algun tipo de falla o cuando cierto parametro alcanza

valores que comprometen la disponibilidad de los servicios.

Por ende, el andlisis de los datos recopilados durante el monitoreo de una base de
datos, permite anticipar y evitar numerosos problemas y posteriormente planificar
apropiadamente las actualizaciones de software y/o hardware en caso que lo

requieran.

La tecnologia actual ofrece las herramientas necesarias para realizar un monitoreo
extremado de una base de datos, ayudando a que los administradores consigan un

aumento de su rendimiento.

Por consiguiente, en la localidad existen varias empresas e instituciones que cuentan
con herramientas adecuadas para realizar un monitoreo minucioso del servicio de
Base de Datos, mediante encuestas realizadas se ha podido determinar que las

herramientas mas utilizadas en el medio son:

= DBArtisan

= ManageEngine Applications Manager
= FlexMon

= Foglight

A continuacién se detallan los puntos mas sobresalientes de los tipos de herramientas

ya mencionados.
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Tabla 1-1. Cuadro comparativo de las alternativas de solucién

. HERRAMIENTAS
CARACTERISTICA

ManageEngine

DBArtisan Applications Manager FlexMon Foglight
v" Windows 2000 v' Windows: Multiplataforma Multiplataforma
v" Windows XP o Windows 2000 Server
v' Windows 2003 o Windows XP
v' Windows Vista o Windows 2003
o Windows 2008
Sistemas Operativos © WEoNS Ve
Soportados / Cls
o RedHat8.0y9.0
o Enterprise Linux 2.1 o
Debian.
o Ubuntu
v Servidores de Base de datos v' Servidores de base de v Servidores de base v Servidores de base de datos.
datos. de datos. v" Redes.
v Aplicaciones Web. v Aplicaciones Web v Planificadores de procesos
Monitorea v’ Sistemas criticos. v Servidores Web
v’ Sitios web
v' Oracle 8i, 9i, 10g, y 119 v' Oracle 8, 9i, 10g, 11g, RAC  Oracle v' Oracle 8i, 9i, 10g y 11g
v' Sybase ASE 12.5 - 15.x v MySQL 3.23.%, 4., 5.x v' SQL Server 2000, 2005 vy
v MySQL 4.x v MS SQL 2000 y 2005 2008.
v' Microsoft SQL Server 2000 v Sybase ASE v DB2 LUW
DBMS soportados and 2005 v' IBM DB2 8.x v' Sybase
v IBM DB2 para 0OS/390 vy
Z/OS® 8.x y 9.x

v' IBM DB2 para LUW 8.x y 9.x
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v' Linux v Windows 2000, 2003, 2008, v Linux v AIX
v' Unix XP, NT v Unix v' HP-UX
v Windows NT v' Linux: RedHat, Mandrake, v Windows v' Solaris
Fedora, Suse, Debian, v" Red Hat Linux
Soporta servidores Ubuntu, CentOs v' SUSE Linux
v' Solaris v Windows 2000, 2003
v IBM AIX
v" HP UNIX
v FreeBSD

Soporte desde
consola

Interfaz Web

. v/ Carga de trabajo. v/ Carga de trabajo. v/ Carga de trabajo. v/ Carga de trabajo.
Parametros de v" Uso de memoria. v' Uso de memoria. v" Uso de memoria. v" Uso de memoria.
monitoreo v Espacio en disco. v Consumo de CPU v Espacio en disco. v Espacio en disco.

v Archivos de registro v Espacio en disco. v Archivos de registro
Gréficos Estadl’stico
mformes
T o S E—
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1.3. EXPERIENCIAS EN OTRAS EMPRESAS

El objetivo principal del estudio de las experiencias en otras empresas es conocer,
medir y analizar el rendimiento de las diferentes herramientas de monitoreo existentes
en el mercado para poder elegir la que mejor se adapte a las necesidades del entorno
UTPL.

Mediante entrevistas realizadas (Ver ANEXO 2) a los Administradores de base de
datos (DBA) de instituciones locales, supieron manifestar que la adecuada
implementacion y utilizaciébn de herramientas de monitoreo dentro de una base de
datos ayudan a alertar con anticipacion de posibles problemas que puedan suscitarse
de tal forma que se puede prevenir la suspensién del servicio de base de datos 0 a su
vez la perdida de datos.

Entre las instituciones que fueron objeto de esta entrevista estan:

1.3.1. Banco de Loja S.A

El Banco de Loja utiliza una herramienta para la administracion del servidor de base
de datos denominada Oracle Enterprise Manager, careciendo de una herramienta de

monitoreo que cuente con un sistema de alertas agil e inmediato.

Fuente: ING. Mario Zambrano (DBA del Banco de Loja) (Ver ANEXO 2).

Mas informacién en: www.bancodeloja.fin.ec

1.3.2. Cooperativa de Ahorro y Crédito CoopMego®

La Cooperativa de Ahorro y Crédito CoopMego utiliza una herramienta de monitoreo
del servicio de base de datos muy eficaz como es DBArtisan, literalmente expresado

por el administrador de ésta base de datos (Coopmego).

3 CoopMego, Cooperativa “Manuel Esteban Godoy Ortega” Ltda. CoopMego
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Fuente: ING. Carlos Pizarro. (DBA de la Coop. de ahorro y Crédito CoopMego) (Ver
ANEXO 2).

Mas informacién en; www.coopmego.com

A parte de estas instituciones mencionadas con anterioridad existen empresas
extranjeras que también han hecho uso de herramientas la cuya les permitan realizar
un correcto monitoreo y por ende administrar el servicio de base de datos, optimizando

tiempo y dinero. Algunas de estas empresas son:

1.3.3. Val Morgan Cinema Network

Cinema Network utiliza DBArtisan de la empresa de Embarcadero Technologies como

una herramienta de monitoreo y administracion de todas sus base de datos,

Con la implementacion de esta herramienta ha obtenido grandes beneficios como es la
mejora de la rentabilidad, es decir el equipo de IT de la empresa es capaz de ampliar
sus capacidades para gestionar la nueva herramienta, maximizando la disponibilidad,
rendimiento y seguridad de aplicaciones de base de datos (Embarcadero
Tecnologies2, 2009).

1.3.4. Telmar Network Technology
Telmar utiliza una herramienta eficaz como lo es Foglight la misma que brinda alertas
proactivas y notificaciones de su servidor de base de datos, caracteristica principal de
esta herramienta (TELMAR, 2009).
Con esta herramienta son capaces de establecer umbrales especificos de control, es
decir el DBA puede centrarse en otras tareas y mantener un o0jo en el rendimiento de

las aplicaciones sin tener que mirar constantemente el sistema.

Los beneficios obtenidos con esta herramienta son cuantiosos, es decir:
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v" Reduccién de tiempo (si antes se tardaban en resolver un problema horas ahora lo
hacen de uno a dos minutos).
v' Eliminé el sistema de pausa a través de la gestién proactiva.

v" Aumento de la eficiencia del equipo(Quest Software, 2006) .

1.3.5. Select Comfort Corporation

Select Comfort Corporation utiliza ahora Foglight en su entorno de prueba para
identificar y resolver cualquier problema antes de enviar una solicitud en la produccion.
Esta herramienta le permite a la empresa vigilar en comportamiento de una aplicacién
en el entorno de la pre-produccién, reunir datos reales del entorno en el momento de
la produccion y posterior a ello comparar el rendimiento de los datos obtenidos entre

los dos entornos.

Select Comfort Corporation ha mejorado su eficiencia por cuanto Foglight les permite
utilizar valores métricos para analizar con cifras exactas el problema divulgado y
justificar cualquier cambio realizado; es decir con esta herramienta estan en
condiciones de supervisar y realizar un seguimiento de las actividades de los usuarios
en toda la aplicacion e identificar a tiempo cualquier problema o ineficiencia, ayudando
a crearse un ambiente dinAmico mediante las alertas de posibles problemas
vertidos(Quest Software2, 2006).

1.3.6. Vodafone

Vodafone utiliza Applications Manager como herramienta de monitoreo la misma que
le ha ayudado a reducir la cantidad de incidentes, asi como la solucién para acortar el
tiempo. La posibilidad de monitorear logs* y scripts® con Aplications Manager ha hecho
posible crear estilo de monitores que utilizan para controlar a los elementos clave a
nivel de aplicacion en tiempo real. Por lo general estan un paso por delante antes de

que se reporten los incidentes"(AdventNet2, 2009).

4 Log, es un archivo de texto que contiene informacion de los eventos ocurridos durante un error causado.
> Scripts, conjunto de comandos escritos en lenguaje interpretado para automatizar ciertas tareas de
aplicacion.
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A través de las entrevistas realizadas a los administradores de base de datos en
empresas de la localidad se pudo conocer las diferentes herramientas y las
experiencias de cada uno de ellos en cuanto al monitoreo se refiere. Asi mismo la
busqueda de informacién de experiencias en empresas extranjeras nos ayudaron a

tener un panorama mas claro.de como realizar un monitoreo de manera acertada.

1.4. VISION FUTURA

Con la velocidad que se han venido desplegando en los ultimos afios, las tecnologias
se ve un futuro prometedor en lo referente al avance de las bases de datos sin duda
las perfecciones que se vienen desarrollando son alentadoras; es decir en un futuro
cercano el aviso de errores en la base de datos dependera de milésimas de segundo
incluso el nivel de riesgo en los sistemas de base datos sera mucho menor e incluso

nulo.

“La supervivencia de las empresas de hoy depende en gran medida de la capacidad
de anticipacién tanto de las amenazas como de las oportunidades que se le presentan
a diario. Las amenazas pueden comprometer seriamente la capacidad de competencia
de una empresa y es por esto que el conocimiento a tiempo puede alertarnos para
reaccionar adecuada y oportunamente. Las oportunidades pueden diferenciarnos de la
competencia si estas son tratadas con antelacion y a su vez pueden transformarse en
amenazas si las mismas son anticipadas por la competencia primero que nosotros”
(Dirgan, 2008).

Sin embargo, muchas de estas amenazas y oportunidades estan relacionadas a las
innovaciones tecnolégicas que dia tras dia se vienen dando en el entorno en que
vivimos.

Posteriormente, las empresas tendran que pensar creativamente para hacer frente a:
= Un desafio cada vez mayor en la prevencion de pérdida de datos (DLP).

En la actualidad, la gestion de la seguridad se observa menos en términos de

dispositivos, puertos y subredes y mas en términos de que se permite el acceso a
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diferentes tipos de datos, utilizando diferentes tipos de aplicaciones, desde
diferentes lugares. Ese nivel de abstraccion en la definicién de la politica permite a

los administradores de IT enfrentar el problema de la prevencién de pérdida de

datos.

Las empresas necesitan desarrollar y comunicar su estrategia de politicas a su
fuerza de trabajo, especialmente sobre a qué tipo de informacion se le permite
atravesar el perimetro de la empresa. Para hacer cumplir esta politica, las
empresas deberan invertir en tecnologia DLP, tales como la préxima generacién de
aplicaciones de firewalls que pueden filtrar efectivamente las aplicaciones basadas
en Web, streaming® de medios de comunicacion, plataformas de igual a igual
(Peer-to-peer, P2P), asi como archivos adjuntos de correo electrénico (Meldoza,
2009).

= Web 2.0
Algunas organizaciones estan explorando aplicaciones estilo Twitter’, Plurk® o
Facebook®, que permitan a los individuos hacer llegar informacion a los demas,
creando una estructura de comunicacion organica. Otras estan utilizando
herramientas Web 2.0 para manejar todo tipo de cosas, desde manejo de activos
hasta inteligencia de negocios. La Internet se esta convirtiendo en la plataforma

preferida para el desarrollo de aplicaciones (Gross, 2009).

Con el uso de estas aplicaciones se puede configurar la emision de alertas del
servicio de base de datos a personas que necesiten ser notificados ante alguna
eventualidad surgida.

= “Del “Dinamic IT” a “Cloud computing®”

IDC™ predice que los aceleradores de adopcion van a ser muy diferentes durante

el 2009, porque las condiciones econémicas van a jugar un papel importante en las

6 Streaming, transmision de audio o video en fragmentos, a través de una red.

! Twitter, es un servicio gratuito de microblogging que permite a sus usuarios enviar mensajes breves.
8 Plurk, es un servicio microblogging que permiten exhibir eventos que componen tu vida.

° Facebook, es un sitio web de redes sociales

% cloud Computing, Computacién en nube.
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compras de IT. La importancia de una estructura de IT confiable, con un modelo
operacional flexible, ser4 necesario para controlar los gastos. La situacién
econdmica actual esta forzando a las organizaciones a repensar sus inversiones
en IT, y el area mas afectada es la de infraestructura. IDC cree que estos
problemas de presupuesto van a impulsar a las empresas a adoptar nuevas
tecnologias como virtualizacion, u otros modelos de entrega como SaaS'*(Gross,
2009).

Aumentara el uso de todo “como un servicio”:

Aungue para las grandes empresas que quieren reducir inversiones en tecnologia,
algunas actividades van a pasar a ser adquiridas como servicio. IDC predice que
se transformara la manera en la que los proveedores ofreceran las soluciones y

también cambiara la forma en que los usuarios compraran tecnologia.

Esta transformacion puede crear un nuevo tipo de empresa proveedora de
soluciones, los principales jugadores de las empresas de servicios de
Telecomunicaciones, pueden aprovechar su gran infraestructura para explorar la

posibilidad de incluir “Cloud Services” a sus servicios”(IDC, 2009).

A medida se van pasando los afios el internet se esta transformando cada vez mas
rapido ya no en lugar de busqueda y diversién sino que también en una plataforma
en donde se puede crear toda clase de documentos y a la vez ser compartidos a la
red que es la parte mas importante, en donde todos puedan hacer uso de ellos; es
decir que siempre que hayan mas conexiones abiertas se hace mas comun el

trabajar y guardar documentos online.

Por ello es necesario estar a la par con los diversos avances tecnolégicos para poder

dar modificacién e implementacién segun lo requiera la tecnologia, asi mismo

debemos estar consientes también que un futuro se creara incluso medios de

reparacion inmediata de los problemas en la base de datos que reemplazaran la mano

de obra.

11 .. . . . . .. .

IDC, es el principal proveedor mundial de inteligencia de mercado, servicios de consultoria y eventos
?zara las industrias de Tl y Telecomunicaciones

SaaS, Software como servicio.
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Una vez revisada la conceptualizacion y andlisis de la informacion es decir un enfoque
teorico de las tecnologias actuales de las experiencias de herramientas de monitoreo
en otras empresas En la siguiente fase se describira la situacién actual del entorno
UTPL cuyo obijetivo principal es dar a conocer como se administran los diferentes tipos
de servidores que son la base para el correcto almacenamiento de la informacion
generada.




FASE II




AA Monitoreo del Servicio de Base de Datos

% &\ UTPL

4

2. SITUACION ACTUAL Y PROBLEMATICA EN EL ENTORNO DE LA
UTPL.

2.1. METODOLOGIA

Para identificar la situacion actual y la probleméatica de la UTPL de los servidores de

base de datos se realizd entrevistas a los administradores respectivos. Ver ANEXO 3.

En la Tabla 2-1 se describe el perfil de los administradores de las bases de datos

respectivamente.

Tabla 2-1. Perfiles de Administradores de las distintas Base de Datos de la UTPL

ADMINISTRADOR PERFIL

AN

Administrador de Base de Datos del SGA
Ing. Juan Carlos Morocho (Sistema de Gestion Académica).
Instructor y gestor de Academia Oracle.
Docente Investigador.

Monitoreo de servidores.

Soporte y administracion del sistema
financiero BAAN.

Administrador de servicios

Administrador del Entorno Virtual de

Ing. Rodrigo Lépez Aprendizaje (EVA) _

Administrador de los servidores del EVA
Administrador de la Base de Datos DSPACE
Administradora de Sistemas

Administradora de Hardware
Administradora de Servicios

Docente Investigadora

AN NI NN

Ing. Galo Picoita

\

<\

Ing. Viviana Montafio

AN NN NN

2.1.1. Descripcion de los servidores

O/
L4

El servidor de datos denominado “Cajanuma” es un servidor de Produccién que
sirve a tales aplicaciones como: Sistema de Gestion Académica “SYLLABUS”,
Sistema de Becas, Portal UTPL, Sistema Bibliografico CEDIB, Sistema de
Digitalizacion, Sistema de indicadores de calidad, Call Center, Campus
Universitario, Sistema de Biblioteca, entre otros, el monitoreo lo realizan

manualmente mediante una herramienta denominada Oracle Enterprise Manager




Monitoreo del Servicio de Base de Datos

UTPL

que viene propiamente con Oracle, la misma que es administrada de tal manera

que el personal encargado realiza tareas como:

Revisar constantemente la disponibilidad del disco duro.
Revision de archivos logs creados.

3. Verificar que los respaldos (backups) hayan terminado, estos respaldos los
realizan diariamente, almacenandolos en cintas magnéticas con la finalidad
de salvaguardar la informacién en caso de producirse algun dafio en el
sistema.

4. Vigilar el nimero de sesiones activas e inactivas y el tiempo en que se estan
ejecutando.

5. Restaurar respaldos mas recientes en caso de ser necesario.

Cabe recalcar que este servidor de datos “Cajanuma” contiene cerca del 95% de

toda la informacion de la UTPL.

s El servidor de datos denominado “’PALTAS” es un servidor de pruebas que
contiene una réplica del servidor de datos “Cajanuma”, es utilizado por el personal

técnico para realizar pruebas de sus aplicaciones.

Adicional a esto se cuenta con un grupo de servidores que son utilizados en la

parte académica (academias), y la realizacion de pruebas por parte de los tesistas.

Fuente: Ing. Juan Carlos Morocho, Ing. Viviana Montafio (Departamento de
Desarrollo de Software) (Ver ANEXO 3).

X3

%

El servidor de datos denominado “BAAN” es un servidor de producciéon que se
encuentra estructurado por todas las tracciones econémicas y financieras de del
Campus Universitario, sirve a tales aplicaciones como: Sistema de roles de pagos,

Sistema de contabilidad, entre otras.

El administrador utiliza herramientas como: Oracle Enterprise Manager 10g y Toad
v9.1, utilizdndolas para fines de administracion del servidor de datos, realizando

tareas como:
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1. Disponibilidad de los Datafiles™® (archivos de datos).
2. Efectuar backups diarios (regularmente a las 24H00).
3. Revisar alertas de error, procedentes del servidor de datos.
4. Disponibilidad del disco duro, memoria, del servidor de datos.

Fuente: Ing. Galo Picoita (Soporte Técnico) (Ver ANEXO 3).

< EI Entorno Virtual de Aprendizaje (EVA) UTPL, es un entorno basado en la web
que permite recrear la experiencia de aprendizaje desde el punto de vista del
estudiante y la experiencia de ensefianza de cara al profesor y la unidad
académica. El personal encargado utiliza una herramienta denominada MySQL
Administrator, el mismo que realiza tareas de monitoreo del servicio de base de
datos como:

Revisar el estado de las sesiones.
Disponibilidad del espacio en disco.
Revisar conexiones (hilos).

Revisar tablas (actualizaciones).

Revisar variables de configuracion.

2 o A

Realizar backups.

Este monitoreo lo hace constantemente con el fin de detectar posibles problemas

y prestar el servicio a toda la comunidad UTPL.

Fuente: Ing. Rodrigo Lopez (Unidad de Virtualizacion) (Ver ANEXO 3).

En la siguiente Figura 2-1 se visualiza el porcentaje de utilizacion de la informacién

almacenada en los servidores de la UTPL.

13 Datafiles, es un archivo fisico donde se almacenan los objetos que forman parte de un Tablespace.
4 Backups, copias de seguridad.
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Estado de los servidores

100%
80%
60%

M Informacion almacenada en
los servidores de la UTPL

Porcentaje

40%
20%

0%

CAJANUMA
OTROS
SERVIDORES
Servidores

Figura 2-1. Estado de los servidores de la UTPL

En los periodos de matriculas es cuando mas problemas surgen en los servidores de
base de datos ya que hay un ingreso masivo de informacién causando que el servidor
llegue a saturarse, impidiendo el ingreso, asi mismo la carencia de un sistema de

aviso inmediato provoca que no se dé solucion rapida a estos problemas ya
mencionados.

Para dar solucion a los problemas antes mencionados, el DBA debe dejar inactivo el
ingreso al servidor, previo a esto debe realizar un backup en cintas magnéticas con la
finalidad de salvaguardar la informacién para que ésta no se pierda y esté disponible al
momento de reanudar el servicio, todo esto provoca que el personal docente y
administrativo y sobre todo los estudiantes que hacen uso de este servicio no tengan

acceso al mismo, generando pérdida de tiempo y sobre todo molestias en los usuarios
gque desean realizar sus actividades.

Esto conlleva a que la credibilidad, buen imagen y prestigio de la UTPL, se vea
afectada ante la atenta mirada de la sociedad a la que ésta presta sus servicios
educativos por ello es de gran importancia dar soluciéon inmediata a los problemas que
suelen suscitarse dentro del entorno universitario lo que permitird no solo mantener
buena imagen sino mejorarla.
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Dependiendo de la magnitud del problema se debe esperar un estimado de 45 minutos
a 1 hora hasta que se reanude el servicio dejandolo disponible y accesible para todos

los usuarios que hacen uso de éste.

2.2. SITUACION ACTUAL

La Universidad Técnica Particular de Loja por su amplia cobertura de educacién a
distancia y presencial genera gran cantidad de informacién que a la vez se transforma
en grandes sistemas de Base de Datos. El proceso de esta informacion se realiza a
nivel de matriz, recopilando informacion de las extensiones universitarias de la UTPL.

La informacion que se administra en la matriz es generada por sistemas de

informacion que dan soporte a los procesos de la universidad.

Estos sistemas son:

» Sistema de Gestién Académica “SYLLABUS”.
Sistema de Gestién Bibliografico “CEDIB”.
Sistema de Gestion Financiero “BAAN”.
Entorno Virtual de Aprendizaje “EVA”.
Sistema de Becas.

Sistema de Biblioteca.

Sistema de Indicadores de Calidad.
Sistema de Digitalizacion.

Sistema de reporte de evaluaciones.
Sistema de archivos Fisicos.
Sistema coleccion Automética.
Portal UTPL.

Call Center.

YV V.V VYV V V V V VY V VYV V V

Campus Universitario.

Estos sistemas interactian con secretarias, docentes, estudiantes, personal

administrativo, desarrolladores, tesistas, etc.
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En la Figura 2-2 se visualiza el entorno tecnoldgico fisico sobre el cual se gestiona

esta informacion.
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SISTEMA DE GESTION ACADEMICA (SYLLABUS)

Cajanuma

~

PALTAS

+40 Esquemas
Admin
SGA
Seguridad
RR.HH

< Calificacion_automatica

Digitalizacion
Campus
Portal UTPL
Call Center
CEDIB, etc

Pruebas

Oracle 10g Release 2

Clases {Academias)
Pruebas de Tesistas

Caracteristicas:
1BM Power 6

4 procesadores Dual Core
24 GB RAM

4 discos Duros (146 GB ciu)
SO: UNIX AIX 6.1

Usuarios
Admin
SGA (Syllabus)
Call Center
Consultas
DEVSGA(Usuario de Pruebas).etc

Oracle 10g

UTPL

SISTEMA FINANCIERO (BAAN)

Caracteristicas:
IBM PC Series 550
Power PC Core 2 Duo 2.1
7GB Memoria Ram

Disco Duro

- Storage: 270 GB

- Internal: 140 GB
SO: UNIX AIX 5.3

elease 1.2

DSPACE
Tomcat

eva.utpl.edu.ec

Moodle
Estructurado por: 179
Tablas
Usuarios, Foros,
Cursos, Materias,
Periodos, etc

MySQL 5.0 Postgres 7.0

Caracteristicas:
HP Pavilon
i - CPU intel Xenon 3.4
4GB Memoria RAM
S0: Centos 4.0

dbvirtual.utpl.edu.ec

ENTORNO VIRTUAL DE APRENDIZAJE (EVA)
Figura 2-2. Estructura de los Servidores de la UTPL

BAAN
Contabilidad

Evolution
Sistema de
Roles de
Pagos
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2.3. ANALISIS DE LA PROBLEMATICA

En el universo tecnoldgico y del sin fin de sus productos esta la base de datos que
nacié de la necesidad de la optimizacién y agilizacién de procesos de almacenamiento
de datos en general, sin embargo no se ha logrado la maxima eficacia de este servicio.
Por cuanto es inminente el riesgo a lo que esta expuesto y a la eventual denegacion
de servicios causados por dafios en hardware y software en los servidores de base de

datos, que son un riesgo que se debe minimizar.

En nuestro pais una base de datos es una parte primordial de un sin nimero de
empresas las mismas que adaptan este sistema de acuerdo a sus exigencias, ya sean
estas a nivel interno o externo, sin embargo estos sistemas aun presentan errores por
ello es necesario contar con una herramienta que permita monitorear la disponibilidad

del servicio de base de datos.

Algunas empresas de la localidad cuentan con una herramienta de monitoreo de base
de datos la cual les permite monitorear el servicio, sin embargo este monitoreo lo
realizan los administradores de forma permanente; es decir que tienen que estar en
constante vigilancia de cada uno de los parametros mas importantes para la deteccion

de posibles problemas y defectos surgidos.

Actualmente en el entorno de la UTPL las herramientas utilizadas no permiten guardar
un registro de las actividades que se estdn monitoreando constantemente, no se
dispone de un software o herramienta de monitoreo del Servicio de base de datos que
cuente con un sistema de alertas agil y dinamico, cuyas alertas se den de forma
automatica al momento de presentarse algun tipo de problema o inconveniente dentro
del servicio de base de datos, siendo este configurable, es decir establecer parametros
por sobre los cuales se genere las alertas segun el tipo de problema que se presente
de acuerdo a las necesidades del entorno, automatizando asi los procesos con el fin
de evitar problemas mas graves como la suspensién del servicio entre otros, haciendo

mas factible su utilizacién, y por ende la optimizacion del tiempo.

La informalidad de procesos para el monitoreo y administracion del servicio de base de

datos se ha venido dando por un sinnimero de causas como es la ausencia de
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pardmetros sobre los cuales se generen las alertas, asi mismo la informalidad de
procedimientos a través de una documentacién para realizar un monitoreo, también se
encuentra con documentacion incompleta para la solucion de estos problemas, éstas y
otras causas provocan la saturacion en el disco duro, molestias en los usuarios por la
suspension del servicio que podria llevar a demas a la perdida de datos y lo que es

peor pérdida de credibilidad.

Adicionalmente a esto y con la finalidad de dar solucién se deben tomar en cuenta los
denominados tiempos muertos e interrupciones del servicio y solucion de

contingencias que se detallan a continuacion:

2.3.1. Tiempos Muertos e Interrupciones del Servicio

Los tiempos muertos y las interrupciones del servicio de la base de datos denominado
“CAJANUMA” se dan especialmente y con mayor frecuencia en la temporada de

matriculas.

Como se muestra en la gréfica las fechas en las que surgen este tipo de problemas
estdn en los meses de diciembre, febrero y marzo. Los problemas se dan
principalmente por no existir espacio disponible en el disco duro, especialmente en la
particion Oracle ya que se llena con archivos logs (.arc) o archivos de traza en los
directorios bdump y cdump lo que provoca que no se pueda acceder al servidor de
base de datos, para dar solucion a este tipo de problema es necesario realizar un
respaldo (guardar en cinta) de la base de datos generada hasta la fecha para luego
eliminar los archivos creados, liberando espacio en el disco, el tiempo de espera para

la reposicién del servicio en este caso puede ir desde 30 minutos hasta 1 hora.

Asi mismo existen problemas de mayor gravedad que en cuyo caso la reposicién del
servicio puede demorar hasta 3 horas esto se da por que se presentan sesiones
muertas impidiendo el acceso al servidor de datos, la soluciébn mas adecuada para
éste tipo de problemas es reiniciar el servicio del Servidor de Base de Datos. Ver

Figura 2-3.
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Cabe recalcar que los datos obtenidos son una muestra de los eventos ocurridos en

este servidor ya que éste almacena el 95% de toda la informacién de la UTPL.

Tiempos de espera

180
160
140
120
100
80
60

Tiempo en minutos

20
reposicion del servicio

Martes 16 de

Diciembre de Jueves 5 de
2008 Febrero de Lunes, 16 de
2009 Marzo de
2009

Dias en los que se ha perdido el servicio

M Tiempo de demora para la

Figura 2-3. Tiempos de espera para la reposicion del servicio de base de datos

En el ANEXO 4 se adjunta el andlisis y toma de datos del entorno UTPL.

2.4. DEFINICION DE PRIORIDADES

La priorizacion permite analizar y definir soluciones para un conjunto de problemas y la

posibilidad de evaluar el impacto, ademas nos permite tomar decisiones en base a

criterios definidos, por medio del arbol de problemas Ver Figura 2-4 se ha podido

identificar los principales problemas que se presentan en el entorno, permitiendo

identificar las prioridades y posterior a ello determinar una solucién apropiada.
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solucion de problemas Limitada y deficiente Incremento de archivos de datos
generacion de informes de de error que saturan el Bajo conocimiento de la
estado del servicio de base de disco duro importancia del monitoreo del
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Figura 2-4. Arbol de Problemas
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2.4.1. Prioridades

Los criterios a ser definidos de acuerdo al problema generado son:

R/
0‘0

7
0.0

7
0.0

Alta: Muestra que el problema que se presenta es sumamente grave y debe ser
solucionado de forma inmediata.

Media: Indica que el problema que se presenta no es tan grave pero sin embargo
debe ser solucionado en el menor tiempo posible.

Baja: Muestra que el problema que se presenta no es grave y puede seguir
funcionando correctamente, sin embargo debe déarsele solucion para que no

cambie de prioridad a media o alta.

En la Tabla 2-2 podemos apreciar los valores asignados para cada tipo de

inconveniente presentado en el arbol de problemas:

Tabla 2-2. Definicién de prioridades

Interaccion directa con el servidor de base de datos para Alta
detectar posibles problemas

Desconocimiento del tiempo estimado para dar solucion Media
inmediata a los problemas surgidos

Herramientas ineficaces e ineficientes al momento de realizar Alta
un monitoreo del servicio de base de datos

Ausencia de pardmetros por sobre los cuales se generen las Alta
alertas

Falta de politicas de seguridad y procedimiento para realizar un Alta
monitoreo.

Informalidad de procedimientos a través de la documentacion Media
para realizar un monitoreo

Desconocimiento del estado del servicio de base de datos Media
Desconocimiento de la generacion de archivos de error en el Media
servidor de base de datos

Procesos no definidos para la determinacién de parametros Media
Debilidad en la planificacion estratégica para la continuidad del Baja
negocio

Documentacion incompleta para la solucién de problemas Baja
Limitada y deficiente generacion de informes de estado del Media
servicio de base de datos

Generacion de errores silenciosos en la base de datos Baja




“1és.. Monitoreo del Servicio de Base de Datos

} UTPL

Bajo conocimiento de la importancia del monitoreo del servicio Baja
de base de datos

La descripcion de la situacion actual y problemética del entorno UTPL es decir un
andlisis de los tiempos muertos e interrupciones del servicio han sido indispensable
para en la siguiente fase realizar un estudio de las diferentes estrategias a utilizarse
para dar solucién a los problemas anteriormente mencionados con la finalidad de que

a cada problema se le pueda dar una solucién coherente e inmediata.




FASE III
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3. PLANTEAMIENTO DE SOLUCIONES Y ESTRATEGIA.

Se bhusca implementar una herramienta que permita la generacién de alertas
inmediatas para hacer seguimiento y supervision de informacion que permitan a los
administradores tomar las acciones inmediatas para reparar y continuar con la
prestacion de los servicios; es decir dar solucion a tiempo evitando riesgos de pérdida
de datos y corte del servicio.

Por ello la Universidad técnica particular de Loja comprensiva de estos problemas
busca herramientas eficientes para perfeccionar éste servicio no so6lo en bien de la
institucion si no para ofrecerlo en bien de la sociedad ademas permitiéndonos

relacionar lo tedrico con lo practico enriqueciendo los conocimientos adquiridos.
3.1. DEFINICION DE SOLUCIONES

Las soluciones son posibilidades que responden a las dificultades que se han

presentado en un determinado entorno.

En base al arbol de objetivos (Ver Figura 3-1) se ha definido las siguientes soluciones
con la finalidad de dar salida a los problemas que se presentan en el servidor de
datos, especialmente a los que por medio de prioridad se los ha definido bajo un nivel

alto, como se detalla en la Tabla 3-1.

Tabla 3-1. Definicion de soluciones en base a las prioridades

PROBLEMA SOLUCION

Interaccidn directa con el Eliminar la Interaccién directa con el
servidor de base de datos para Servidor de Base de Datos, por medio de
detectar posibles problemas una herramienta de monitoreo

Falta de politicas de seguridad y
procedimientos para efectuar un
monitoreo.

Herramientas ineficaces e
ineficientes al momento de realizar
un monitoreo del servicio de base
de datos

Definir politicas de seguridad y
procedimientos.

Apoyarse de una herramienta que genere
alertas autométicamente, ante algun
problema suscitado

Sugerir una guia para determinar umbrales
por sobre los cuales se consideraria la
generacion de alertas

Ausencia de parametros por sobre
los cuales se generen las alertas
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solucion de problemas suscitado generacion de alertas generacion de alertas
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Mayor formalidad de Proyectar un plan estratégico

elauay ‘A obaiq ao)ny
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procedimientos a través de la Visualizar en forma de el para la continuidad del
documentacion para realizar un graficos estadisticos el temprgna ante ?lguna negocio
monitoreo estado del servicio de ever{tt;lallgat:) surg;iaden el
servidor de base de datos 5
SRea s e Emitir una alerta al DBA

cuando el archivo de
error tienda a aumentar
su tamafio

Generar informes de estado
del servicio de base de
datos Concientizar al personal que maneja
base de datos |la importancia de
realizar un monitoreo

Figura 3-1. Arbol de Objetivos
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3.2. ESTRATEGIAS PARA EL DESARROLLO DE LAS SOLUCIONES

Para proceder a dar solucién a los problemas planteados se ha procedido hacer uso

de estrategias como:

1. Tomar como referencia la norma ISO/IEC 17799: Seguridad en Sistemas
Informéticos. Para la definicion de politicas de seguridad y procedimientos para
realizar un monitoreo adecuado.

2. Realizar un andlisis comparativo de las herramientas de monitoreo con el propésito
de seleccionar la més adecuada.

3. Seleccionar la herramienta mas apropiada tomando en cuenta el modelo ISO 9126
(Sicilia, 2009).

4. Hacer uso de una plantilla para la obtencion de informacion relevante para agregar
un tipo de monitor (aplicacién, servidor, servicio o direccién web).

5. Definir una guia para la determinacién de alertas en el servidor de base de datos.

3.2.1. ISO"™/IEC'™ 17799: Seguridad en Sistemas Informaticos.

“ISO 17799 es una norma internacional que ofrece recomendaciones para realizar la
gestion de la seguridad de la informacién dirigidas a los responsables de iniciar,

implantar o mantener la seguridad de una organizacion.

ISO 17799 define la informaciéon como un activo que posee valor para la organizacion
y requiere por tanto de una proteccién adecuada. El objetivo de la seguridad de la
informacion es proteger adecuadamente este activo para asegurar la continuidad del
negocio, minimizar los dafios a la organizacién y maximizar el retorno de las

inversiones y las oportunidades de negocio.

Para mas detalles Ver ANEXO 7.

Proponer politicas considerando lo siguiente:

5 ISO, International Organization for Standardization, Organizacién Internacional para la estandarizacion,
8 |EC, International Electrotechnical Commission, Comision Electrotécnica Internacional




PEEL T N

®

7

i

Monitoreo del Servicio de Base de Datos

UTPL

Servidor de monitoreo.- Establecer politicas referentes a la disponibilidad del
servidor.

Usuarios de la herramienta.- Implantar politicas respecto a las personas que
van a utilizar ésta herramienta para el monitoreo de los equipos previamente
configurados.

Equipos configurados.- Establecer politicas para los equipos que se hayan
agregado a la herramienta para ser monitoreados.

Archivos de configuracion.- Consideraciones previas del mantenimiento de la
herramienta, principalmente respaldando la informacion de los datos
generados.

Alertas.- Establecer politicas referentes al porcentaje para la generacion de

una alerta en el equipo configurado, asi como los tipos de notificaciones.

3.2.2. Analisis Comparativo de Alternativas de Solucién

Actualmente en el mercado existen varios paquetes de software para realizar un

monitoreo minucioso del servidor de base de datos, pero se considera conveniente

evaluar dos de éstos, a fin de adquirir una solucién que funcione sobre diferentes

plataformas en el entorno de la UTPL. También es considerada la adquisicion de

licencias, si es que la solucién asi lo requiere, para el monitoreo de servidores.

Tomando como referencia el cuadro comparativo de las alternativas de solucion de la

Tabla 1-1 se ha considerado la comparacion de los siguientes productos:

v ManageEngine Applications Manager 8
v'  DBArtisan 8.5.5

3.2.3. Modelo 1SO' 9126

El modelo ISO 9126 (Sicilia, 2009) es un estandar internacional para la evaluacion del

Software, los modelos de calidad a utilizar se especifica en la Tabla 3-2

71S0, Organizacion Internacional para la Estandarizacion

EI
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Tabla 3-2. Criterios de evaluacién del software

TIPO DE CALIDAD  CARACTERISTICA SUB CARACTERISTICA

Adecuacion
Exactitud
Interoperabilidad
Seguridad
Conformidad

Funcionalidad

Madurez
Tolerancia a Fallos
Recuperabilidad
Conformidad

Fiabilidad

Entendimiento
Aprendizaje
Operabilidad
Atraccion
Conformidad

Usabilidad

Calidad Internay

Externa Comportamiento en el tiempo

Recursos
Eficiencia

Eficiencia

Capacidad de ser analizado
Cambiabilidad (Acepte
modificaciones)

Estabilidad

Pruebas

Conformidad

Capacidad de

mantenimiento

Adaptabilidad
Instalacion
Coexistencia
Reemplazabilidad
Conformidad

Portabilidad

o Lograr metas con exactitud e
Eficacia _ _
integridad

o Alcanzar objetivos a menores
Productividad
_ costos
Calidad en Uso

Alcanzar “0” (cero) perdidas, no
Seguridad riesgos con la informacion, con el

soporte técnico

Satisfaccién Usuarios satisfechos
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3.2.4. Plantilla para agregar un monitor

Se consideran los siguientes datos:

Datos del Administrador:

e Datos del usuario del equipo a configurarse como son:

O

O

O

O

Nombres completos.

E-mail

Usuario Twitter

Numero de teléfono celular, especificando el proveedor al que

pertenece.

Datos del equipo:

e Direccion IP del servidor a ser monitoreado.

¢ Tipo de monitor con sus respectivos puertos de acceso.

e Puertos para poder acceder al servidor.

e Tipo de alerta.

e Firma del administrador.

3.2.5. Guia para la determinaciéon de alertas en el servidor de base

de datos.

Esta guia contendra:

e Definicion de los tipos de alertas a generarse.

e Establecer los tipos de alertas que se puedan generar (critico, preventivo,

saludable), de acuerdo a los atributos de cada monitor, asociandolos a un

determinado umbral.

O

O

O

Utilizacién del CPU.
Disponibilidad de la memoria.

Utilizacion del Disco Duro.

EE
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o Tiempo de respuesta.

o Tiempo de conexién (Servidor de datos).

e Envio de notificaciones dependiendo del tipo de alerta, de acuerdo al criterio

del usuario. Estas alertas se pueden enviar al:

o E-mail
o SMS
o Twitter

Luego de haber planteado las diferentes estrategias para el desarrollo de las
soluciones y su planteamiento, en la siguiente fase se describen las metodologias que
se utilizaron para seleccionar la herramienta que mejor se acople al entorno UTPL. Se
utilizaron estas metodologias y herramientas con la finalidad de que esta seleccién sea

la mas apropiada para su implementacion.




FASE IV
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4. SELECCION DE METODOLOGIAS Y HERRAMIENTAS

4.1. ALTERNATIVAS DEL SOFTWARE DE MONITOREO.

4.1.1. ManageEngine Applications Manager 8

Es un software de monitoreo de aplicaciones que facilita y aporta herramientas
exclusivas para el monitoreo de servidores de aplicaciones web y bases de datos, asi
como la administracion de sistemas, servidores criticos, sitios web y aplicaciones a la

medida. Es facil de usar y resulta muy interesante para responsables de sistemas.

ManageEngine Applications Manager proporciona un enfoque agentless'® lo que
significa que no necesita instalar nada en los servidores monitorizados. Los agentes
de monitorizacién residen en el sistema o computador donde se ha instalado este
software de aplicacion, y los servidores se monitorizan remotamente. Esto garantiza
que el rendimiento de las maquinas monitorizadas no se vea afectado y evita el

realizar multiples instalaciones cuando se monitoriza varios servidores.

4.1.1.1. Caracteristicas

Entre las caracteristicas mas relevantes de Applications manager tenemos:
v' Gestion de sistemas: Monitoreo de Servidores, Base de Datos, servidores web,
servicios, entre otros.

v Alertas y Notificaciones.

AN

Emisién de Reportes.

v" Administracion de usuarios: Usuario, Operador, Administrador.

MONITOREO DE SERVIDORES

Con el enfoque agentless Applications Manager incluye la capacidad de supervisar:

v La disponibilidad y rendimiento del servidor.

18 Agentless, no se necesita instalar nada en los servidores monitorizados.
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La utilizacion del CPU, memoria, disco y tiempo de respuesta del servidor.
Los procesos del servidor que son fundamentales para el buen funcionamiento.
Los servicios que se estan ejecutando en el servidor.

La salud en que esta el servidor (critica, preventiva, saludable).

NN N NN

Los monitores (DBMS, servidores de aplicacion, servidores web, servicios, etc) que

se encuentran residentes en el servidor.

Esta herramienta ofrece soporte para Linux, Windows, Solaris, AIX*, etc. En la tabla
se puede apreciar un cuadro comparativo de las caracteristicas que se pueden
monitorear en el servidor dependiendo de su tipo de SO%.

Tabla 4-1. Caracteristicas de monitoreo en un servidor

Tipo de servidor

Windows Linux Solaris AlIX

Caracteristica que monitorea

Disponibilidad y rendimiento del
servidor

Utilizacién de la CPU, memoria y
Disco

Tiempo de respuesta del servidor

v v v v

<

v v v

DR
N X

X SN N NS X
X X X X
X X X X

N % % x S8 X

DISPONIBILIDAD Y RENDIMIENTO DEL SERVIDOR

Con la supervision de la disponibilidad podemos observar si es que esta disponible o
no esta disponible ya sea las Ultimas 24 horas o los ultimos 30 dias. Ver Figura 4-1.

9 AIX, Advanced Interactive eXecutive, es un sistema operativo UNIX System V propietario de IBM.
20 SO, Sistema Operativo.
11/0, lectura y escritura del disco duro.




Monitoreo del Servicio de Base de Datos

UTPL

Availability History

Name Availability

»127.0.0.1 ] 1000

1a:00 S e - P Heenn e - B -

View Availability status of Moniter/Monitor Groups over last 24 hours or 30 days Bl Unavailable [ Available [0 Mo Data

Figura 4-1. Disponibilidad del servidor

Con la supervision del rendimiento podemos saber si es que nuestro servidor esta en

un estado critico, preventivo, saludable (despejado de problemas). Ver Figura 4-2.

Health History Last 24 Hours [v]
Name+ ‘Date/Hours + 18 19 20 21 22 23 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17
» 127.0.0.1 [ R L = L = R L L R R = = = =

View Health status B events of Monitor/Monitor Groups owver last 24 hours or 30 days @ Clear [ Warning B Critical 3 Unknown

Figura 4-2. Rendimiento del Servidor

UTILIZACION DE LA CPU, MEMORIA Y DISCO DEL SERVIDOR

Applications Manager permite saber con exactitud el estado en que se encuentra la

CPU, la disponibilidad de la memoria y la utilizacion del disco duro. Ver Figura 4-3

v' Con la supervisiéon de la capacidad del CPU, se puede monitorear el uso de la
CPU, comprobar si las CPUs estan funcionando a la maxima capacidad o esta
siendo subutilizado.

v" Con la supervision de la utilizacion del CPU se puede monitorear el rendimiento
del servidor y reiniciar un proceso o aplicacion para mejorar el tiempo de
respuesta para la aplicacion.

v' Con la supervision del uso de la memoria podemos evitar que nuestro sistema se

quede sin memoria.
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Figura 4-3. Utilizacién de la CPU, memoria y Disco Duro

TIEMPO DE RESPUESTA

Con el tiempo de respuesta podemos saber de manera inmediata la respuesta del

servidor o monitor®, éste tiempo lo visualizamos en ms (milisegundos). Ver Figura 4-4.

Response Time [@ 7" 30’

] Configure Alerts

Figura 4-4. Tiempo de respuesta del servidor

MONITOREO DEL DISCO DEL SERVIDOR

Esta herramienta nos muestra de manera mas detallada la utilizacion del disco

residente en el servidor y asi garantizar que los procesos criticos en el servidor tengan
suficientes recursos.

En la Figura 4-5 se proporciona puntos de vista para una mejor visualizacion del
monitoreo del(los) disco(s) disco(s) del servidor.

2 Monitor, es una aplicacion, servidor, servicio o direccion web.
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Disk Utilization
100
# 01
£
v 60+
T
20
ol
< € % @
Disk Partitions
W Used Space  Free Space
Disk Utilization % MB Threshold
E: 93 7" 27,915 @ ]
. 82 7! 46,314 @ Bl
G 59 7" 25,438 @ ]
C: 83 7" 33,349 [Ed] &l
Delete Remowved Disk

Figura 4-5. Utilizacién del Disco Duro

MONITORES RESIDENTES EN EL SISTEMA

Cuando un servidor es agregado para ser monitoreado Applications Manager esta en
la capacidad de poder incluir monitores ya sean DBMS, servidores de aplicacion,
servidores web, servicios, entre otros, que sean necesarios para tener un mejor

rendimiento, dependiendo de las necesidades del monitoreo del administrador.

En la Figura 4-6 podemos apreciar los diferentes tipos de monitores que se han
agregado para ser monitoreados, visualizando de manera general el estado en que se

encuentran

Monitors in this System Add Monitors

Name : 127.0.0.1 Apache-server 9090
Type : Apache Server

Name : 127.0.0.1 MYSQL-DB-server 13326
Type : MySQL

Today's Availability Response Time Today's Availability Response Time

EE—
|00.00%

100.00%

Availability @ »@®
Health : »@

Availability : »@

M Downtime 0 Secs
Health : »&

I Uptime 1 Hrs 35 Mins 12 Sees

M Oowrtime 0 Secs
I Uptime 1 Hrs 35 Iins 15 Secs

Name : 127.0.0.1-9090
Type : Service Monitoring

Today's Availability

Name : 127.0.0.1 Tomcat-server 5030

Type : Tomcat Server

Response Time Today's Availability Response Time
—a

100.00%

00 .88% o )
C N )
0.12% ———

Availability : v&@

M Dowrtime 1 Hrs 35 hins 4 Secs
Health : +@

I Uptime 7 Sees

Availability : »@®
Health : +@

M Downtime 0 Secs
[ Uptime 1 Hrs 35 hiins 8 Secs

Figura 4-6. Monitoreo de los diferentes tipos de monitores
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TIPOS DE SERVIDORES

WINDOWS

23
I

El monitoreo del servidor Windows se lo hace en modo SNMP y WMI“®. A diferencia de

los otros tipos de servidores, un servidor Windows esté en la capacidad de:

MONITOREO DE LOS SERVICIOS
Applications Manager posee la capacidad de agregar servicios de mas importancia
para ser monitoreados, saber en qué estado se encuentran (iniciados o detenidos), o a

la vez iniciarlos o detenerlos dependiendo de las circunstancias. Ver Figura 4-7.

Service Details Add New Service

Delete Restart Start Stop

[] pDisplay Name Service Name Availability Actions

[] Horario de Windows W32Time »i ]

|:| ASP.NET State Service aspnet_state il |E|

[] Avuda v soporte tOcnico helpsve st 8]

[[] ManageEnagine Applications Manager Applications M... i 8

Delete Restart Start Stop Top

Figura 4-7. Monitoreo de los servicios del servidor

IBM AIX'Y SOLARIS

El monitoreo tanto de AlX y Solaris se lo hace por medio de Telnet y SSH, adicional a

esto en Solaris posee también el modo SNMP a diferencia de AlX.

MONITOREO DE LOS PROCESOS

Un servidor AlX al igual que un servidor Windows posee la capacidad de supervisar e

informar sobre los procesos del sistema. Ver Figura 4-8.

2 WMI, Windows Management Instrumentation, es la implementacion de WBEM (Web-Based Enterprise
Management) de Microsoft.
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Process Details Add New Process

Delete | Enable Reports | Dicable Reports

e Mo Of CPU Mem -
[] Name Process Availability  Health Instances (%) (%) Actions
nvsyc32.exe nvsvc32.exe (L i 1 - 0 7
i B
svchost.exe svchost.exe i s 2 o] 7
h h 4 B
WMiapsry.exe WMmiapsrv.exe i ¥
O ® 1 0 L
pawmiex.exe wmiex.exe i L i o]
Oh i hpgwmi 1]
avp.exe avp.exe (L i 2 1
B
explorer.exe explorer.exe »ip 4
| ! ® 1 1 B
Babvlon.exe Babylon.exe i i 1 1
byl byl B
SMss.exe sSmss.exe »iE ¥
® 1 0 B
oogleDesktop.exe GoogleDeskto... il ¥
GoogleDeskt: GoogleDeskt ® 1 0 B

Delete | Enable Reports | Disable Reports

Figura 4-8. Monitoreo de los procesos del servidor

ESTADISTICAS 1/0O DEL DISCO
En un Servidor AIX o Solaris tiene esta caracteristica importante como es la de
especificar la lectura y escritura por segundo y transferencia por segundo de cada

dispositivo. Ver Figura 4-9.

Disk I/0 Statistics

1 1
90 % 0
£ 2
H 8
R B
12:10 18:20 12:30 18:40 18:50 19:00 18:10 12:20 18:30 18:40 18:50 19:00
Time Time:
— nfsl sdf — szdl —— ssdl — nis1 5df — s5d) —— ssd1
Devices Transfers/Sec Writes/Sec Reads/Sec Threshold
ssd1 - 0 0 @ @
ssd0 0 0 @ @
nfst - 0 0 @ @
sds 0 0 @ @

Figura 4-9. Estadisticas de I/O del Disco

MONITOREO DE BASE DE DATOS

Applications Manager es una herramienta que puede ayudar a controlar el ambiente
en un servidor de base de datos éstas pueden ser Oracle 8i, 9i y 10g, MySQL 3.23.x,
4.x, 5.x, MS SQL 2000 y 2005, IBM DB2 8. X y Sybase ASE. Esto también ayuda a

que los administradores (DBAs) y administradores de sistemas sean notificados
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mediante alertas sobre posibles problemas en el rendimiento de la base de datos.
Para lograr esto Applications Manager se conecta a la base de datos y se asegura de

que esté disponible y accesible.
Monitoreando el servidor de base de datos con Applications Manager se puede:

v' Garantizar una alta disponibilidad del servicio.
v Visualiza el tamafio de la base de datos, tamafio de la cache del buffer® y el
tiempo de conexion.

v" Analizar el nUmero de usuarios conectados a la base de datos en varios tiempos.

\

Analizar las tendencias de uso.
v' Ayudar a tomar medidas de manera proactiva antes de producirse incidentes

criticos.

GESTION DE ORACLE

La gestion de Oracle ayuda a los administradores de base de datos a detectar,
diagnosticar y resolver facilmente problemas de rendimiento asi como monitorear 24
horas al dia. Con el cliente web, permite a un DBA visualizar estadisticas de

rendimiento y facilitar la gestion de Oracle.

Algunos de los componentes monitoreados en las bases de datos Oracle son:

Tiempo de conexion.

Actividad del usuario.

Estado (Status).

Uso de espacios de tablas.

Detalles del espacio de tablas.

Estado (Status) del espacio de tablas.
Rendimiento SGA®.

Detalles SGA.

Status SGA.

Rendimiento de archivos de datos (datafiles).

AN N N SR N N NN

# puffer, Ubicacion de la memoria en la computadora

% SGA, System Global Area, zona de memoria en la que la BD ORACLE guarda informacion sobre su
estado
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Detalles de las sesiones.
Espera de sesiones.
Buffers recibidos.
Lectura de disco.
Segmentos de Rollback.
Consultas, bloqueos, etc.

ANENENENENEN

GESTION DE MYSQL

El monitoreo de MySQL mediante Applications Manager tiene la capacidad de
conectarse a la fuente de la base de datos y monitorear diversos valores de columnas
en tablas, recolectar datos, asi como notificar a través de mensajes de alerta, si las
propiedades de los sistemas de base de datos van mas alla de un umbral establecido.
Algunos de los componentes monitoreados en MySQL son las siguientes:

Tiempo de conexion.

Estadisticas de solicitudes.
Estadisticas de conexion.

Detalles de los hilos (Thread).
Estadisticas de las tablas bloqueadas.
Eficiencia de claves.

Query Hit Radio.

Query cache Hitrate.

Detalles de replicas, etc

AN N N SR NN

MONITOREO DE SERVIDORES WEB

Applications Manager monitorea la salud y disponibilidad de los diversos servidores
web como Apache, IIS, PHP entre otros.

4.1.1.2. Alertas Y Notificaciones

Applications Manager detecta problemas como caidas de servicios, lentitud en tiempos

de respuesta, etc. y envia notificaciones automaticamente.
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Se pueden establecer rangos o0 umbrales (valores minimos y maximos) para diferentes
aspectos de los sistemas monitorizados y enviar las notificaciones a través de correo
electrénico, mensajes cortos SMS e incluso a través de traps®® para HP Open View,
CA Unicenter, etc.

En la Figura 4-10 se representa de manera general como es el funcionamiento y

ejecucion de una alerta dependiendo del umbral configurado previamente.

Monitor Grou
= Attribute: CPU Usage

Status: [l

+
Monitors Thresheld Limit

@D:‘;CLE 'd N
.—I In: ﬁ ‘L

o CPU Usage :>65% Critical - Actions: Email - B a
Configure Alerts Receive Notifications

Figura 4-10. Alertas y Notificaciones (AdventNet3, 2009)

4.1.1.3. Reportes

Applications Manager ofrece la facilidad de poder obtener reportes de los sistemas que
se estdn monitoreando, especificando un periodo de tiempo, logrando guardar en
formato pdf. En cada caracteristica tenemos la facilidad de obtener reportes ya sean
los dltimos 7 o 30 dias.

Ademés se puede especificar un cierto intervalo de tiempo para que se genere un
reporte automaticamente y a su vez enviarlos por correo electronico a los destinatarios
especificados previamente.

4.1.1.4. Administracion de Usuarios

Applications Manager permite tres tipos de usuarios para trabajar con esta

herramienta. Los roles de estos usuarios son:

% Traps, Trampa, es un dispositivo o tactica destinado a capturar, detectar, dafiar, etc.
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Usuario.- Tiene acceso de solo lectura de todos los componentes de esta
herramienta. Ellos no tienen privilegios para acceder a configurar o editar los

diferentes componentes.

Operador.- Tiene acceso de solo lectura para los componentes que el
administrador le haya asignado. Ellos no tienen privilegios para acceder a
configurar o editar los diferentes componentes que posee esta herramienta.

Administrador.- Puede realizar:

v' Todas las actividades de administracién como la creacién de nuevos grupos y
agregar nuevos monitores, configurar alertas y umbrales, y la creacion de
nuevas acciones.

v Las configuraciones del correo electrénico y el servidor proxy?’.

v' Configurar los Traps SNMP.

4.1.1.5. Capacidades del monitoreo

Applications Manager esté en la capacidad de:

v

Revision de disponibilidad y rendimiento a través de la gestibn de gréficos
estadisticos.

Monitorea estadisticas de rendimiento como: tiempo de respuesta, actividades del
usuario, estado, estadisticas de conexion, detalle de las sesiones, etc.

En base a umbrales ya configurados se generan notificaciones y alertas. Estas
acciones se ejecutan autométicamente en funcion de las configuraciones.
Visualizar graficos de rendimiento, estos a su vez se actualizan cada cierto
intervalo de tiempo que se le haya asignado al monitor.

Los informes estan disponibles al instante, estos se pueden agrupar y mostrar de

acuerdo a la disponibilidad, estado y tiempo de conexion.

%" servidor Proxy, permite el acceso a internet
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v' Entrega actual o histérica las medidas de rendimiento durante un periodo de
tiempo.
v' Se puede crear grupos de monitores para ser monitoreados, dependiendo de las

pretensiones del usuario.

4.1.1.6. Escenario de funcionamiento

En la Figura 4-11 podemos observar que Applications Manager trabaja bajo:

» Una base de Datos en MySQL v4.0.13, que almacena datos relevantes que se
obtienen luego de un monitoreo, visualizandose ya sea por graficos estadisticos o
por medio de reportes.

» Servidor de aplicacibn Tomcat v5.5.20 que para su ejecucion utiliza una maquina
virtual de Java (versién 1.5.0.11).

» Se ejecuta en un cliente web (por defecto se ejecuta en el puerto 9090) en donde
se tiene acceso a la aplicacion y configuracion de los monitores designados, para

lo cual utiliza un servidor web apache.
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Usuario

Oracle

Base de Datos Servidores

IS Server ‘

URLs

Servidores Web

Figura 4-11. Escenario de Funcionamiento de Applications Manager

4.1.1.7. Requerimientos de Software y Hardware para su instalacion.

Para su instalacion se debe tener muy en cuenta los requerimientos de software y
hardware para su correcto funcionamiento, en la Tabla 4-2 se puede apreciar los
requerimientos de hardware necesarios para tener un buen funcionamiento y
rendimiento, y en la Tabla 4-3 los requerimientos minimos ya sean para un ambiente

Windows o Linux.




€32a

l;%

Monitoreo del Servicio de Base de Datos

=

y

Sistema Operativo

Tabla 4-2. Requerimientos de hardware

Velocidad del

Memoria

UTPL

Espacio en Disco

Windows/Linux

Procesador
1.4 GHz

2 GB RAM

Duro requerido
20 GB

Tabla 4-3. Requerimientos minimos de Software (Windows o Linux)

2000 Server
XP

2003

2008

Vista

Red Hat 8.0y 9.0
Enterprise Linux 2.1
Debian

Ubuntu

Windows

Linux

AV N N NN N Y

Para su ejecucién Applications Manager necesita de un navegador web, en la Tabla
4-4 se visualiza el tipo de navegador con la version que puede soporta este software
de aplicacion.

Tabla 4-4. Navegadores Web Soportados

Navegador Version

Internet Explorer 6.0 o Superior

Mozilla 1.6 o Superior

Firefox 2.X 0 Superior

Google Chrome

Safari 3.11 o Superior

4.1.1.8. Costo de implementacion

Applications Manager posee tres tipos de licencia, Free® que posee menos

caracteristicas, la Profesional y Enterprise son versiones mas enriquecedoras en

%8 Free, Licencia libre, no se paga valor alguno por su adquisicion.
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cuanto a sus caracteristicas se refiere, en la Tabla 4-5 se presentan las caracteristicas

mas importantes que poseen cada de ellas. (AdventNet3, 2009)

Tabla 4-5. Caracteristicas y Costo de Implementacion

Numero de monitores que puede
monitorear o administrar

Servidores Web: BIEEERES
HTTP URLs

EEEEN(HPEICEMN Oracle 8.x, 9i y 10g
MySQL 3.23.x, 4.X, 5.x
MS SQL 2000, 2005
IBM DB2 8.x

SyBase

SEIILGIEEEN \Windows 2000, 2003,

2008, XP, NT
Linux: RedHat,
Mandrake, Fedora,

Suse, Debian, Ubuntu,
CentOs

Sun Solaris

IBM AIX

HP UNIX
Administraciéon de Usuarios

Monitoreo Distribuido

Soporte Técnico

COSTO

Free
Hasta 5

v

X
X

Soporte e-
mail (30
dias)

Free

Professional

Hasta 250

v

Desde $795*

Enterprise

llimitados

v

v

Desde
$7995

*Cabe indicar que el valor de la licencia Profesional ($795) es para 25 monitores.
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4.1.2. DBArtisan

DBArtisan es una herramienta dedicada a la administracion multiplataforma de las
bases de datos, ayuda a los DBA’'s® a maximizar la disponibilidad, desempefio y
seguridad de sus bases de datos. Mediante editores graficos y Wizards® integrados,
disparan la productividad mediante la reduccién de errores permitiendo al personal

gestionar un mayor namero de bases de datos.

Con altas capacidades para la administracion avanzada del desempefio, los DBA
pueden facilmente detectar, cuellos de botella almacenados, rastrear el
almacenamiento y el crecimiento al paso del tiempo, asi como identificar problemas de
desempeiio.

Esta herramienta es distribuida por la compafiia de Embarcadero la misma que se
“dedica a proporcionar a sus clientes con el sector mas amplio y mas profundo del
conjunto de herramientas para mejorar la productividad de los desarrolladores de
software y bases de datos profesionales. Embarcadero, permite a los clientes
aprovechar todas las de la industria de las principales plataformas de bases de datos,

sistemas operativos, los marcos, y los lenguajes de programacion.

Esta amplitud permite a los clientes para disefiar, construir y administrar sus
aplicaciones de software y sistemas de bases de datos en el entorno de su eleccion,
libre de las limitaciones, costos y curvas de aprendizaje con multiples asociados, de

propiedad, la plataforma de herramientas especificas” (Embarcadero2, 1993).

4.1.2.1. Caracteristicas

DBArtisan provee tres ediciones que son:
< DBArtisan Estandar

«+ DBArtisan Profesional

% DBArtisan Workbench

2 DBA’s, Administrador de la Base de Datos.
% Wizards, Asistente de Graficos de Seguridad y Control de Calidad.
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En la siguiente tabla describimos las caracteristicas de la edicién DBArtisan Estandar:

Tabla 4-6. Caracteristicas de DBArtisan Estandar

DBARTISAN EDICION ESTANDAR

Productividad Multiplataforma

Soporte Multiplataforma

Interfaz Intuitiva

Administraciéon del Trabajo

Gestion de Objetos

Editores Graficos de Objetos

Cross-platform Schema

Knowledge

Emisién de Alertas

SQL facilidad

SQL Analisis

Constructor de busquedas

Soporta todas la DBMS desde una sola consola.

Facilita y automatiza tareas comunes Yy repetitivas
mediante una guia y poderosos ayudantes.

Se Integra con Microsoft Windows Task Scheduler.

Gestion de Esquemas

Crea, tira o altera una amplia variedad de objetos de
base de datos.

Hace movimientos sin esfuerzo entre esquemas
diferentes de bases de datos mediante editores
estandarizados para cada tipo de objeto en las bases de
datos

Traduce las habilidades de los DBA entre las multiples
plataformas al impulsar complete conocimiento del
catalogo de sistemas DBMS, sintaxis y reglas de
alteracion

Configuracion de alertas por problemas encontrados en

el DBMS y los envia por e-mail o SMS

Administracion SQL

Permite a los usuarios crear, salvar y ejecutar facilmente
todo el cédigo SQL con las bases de datos.

Provee ejecucién de andlisis explicativo y de desempefio
inter-construido.

Construye ain los mas complejos estatutos SQL con la

facilidad de un solo clic.

Administracion de Datos
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Editor visual de Datos Agrega, cambia y borra datos de las tablas de la base de
datos con la integridad referencial reforzada.
Migracién de Datos Migran objetos esquematicos y asociados a la tabla de

datos mediante la utilizacion de ayudantes.

Administracion de Desempefio

Diagnostico Proactivo Provee métricas detalladas e identifica el desempefio,
capacidades de planeacién y gestion de dificultades de
almacenamiento antes de que conviertan en problemas
mayores.

Monitor de Procesos Monitor conectado a la base de datos detectando cada

sesion y la actividad de los datos en cada sesion abierta.

Administraciéon de la Seguridad

Administracién del usuario Administra la seguridad de los usuarios, logins, perfiles,
grupos, alias, y contrasefias.

Administracion del rol Permite y revoca roles a usuarios y otros roles, asi como
privilegios en el sistema a nivel de objetos entre las
mismas o diferentes plataformas de bases de datos.

Migracién de Cuentas Migran cuentas entre las mismas o diferentes

plataformas de bases de datos.

Disefio de Seguridad

Clasificacion de Datos Categoriza y etiqueta objetos de datos de acuerdo al
nivel de seguridad y privacidad que deba ser aplicado a

la informacién especifica.

En la Tabla 4-7, DBArtisan Profesional incluye el Embarcadero SQL Debugger y SQL
Profiler para solucionar problemas de cédigo SQL.

Tabla 4-7. Caracteristicas de DBArtisan Profesional

DBARTISAN EDICION PROFESIONAL

) Captura métricas de varios objetos programables PL/SQL
SQL Profiler .
en Oracle 8.1.5 y superior.
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Limpia objetos programables tales como procedimientos
SQL Debugger _ )
de respaldo, funciones, paquetes y gatillos.

En la Tabla 4-8, se detallan las caracteristicas de DBArtisan Workbench, ésta es la
dltima herramienta de administracion de bases de datos contiene los siguientes

componentes:

Tabla 4-8. Caracteristicas de DBArtisan Workbech

DBARTISAN EDICION WORKBECH

Provee andlisis del espacio de informacion de la base de

datos para puntualizar las excepciones relativas al
Space Analyst espacio y da asistencia en el diagndstico y reorganizacion

del almacenamiento detectando ineficiencias y utilizando

un ayudante inteligente de organizacion.

Provee andlisis inteligente de bases de datos en tiempo
Performance Analyst real y diagnostica el desempefio del OS para remediar

problemas.

Recolecta y almacena metadatos claves y métricas de

) desempefio y realiza andlisis de tendencias para

Capacity Analyst

pronosticar el crecimiento y utilizaciéon de la base de

datos.

Respaldo y una maquinaria de recuperacion de alto

desempefio con ponderosas capacidades de compresion
Backup Analyst

y capacidades inter-construidas de encripcion. Disponible

s6lo para SQL Server.

4.1.2.2. Ventajas principales de Dbartisan
Entre las principales ventajas de DBArtisan estan las siguientes:

v' Estandarizar con una sola soluciéon de administracién de plataformas de bases de

datos.
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v" Reducir costes y aumentar la productividad gracias a una solucién completa de
administracion de bases de datos.

v' Obtener una disponibilidad y rendimiento mas altos gracias a la gestion proactiva.

v" Reducir los errores y curvas de aprendizaje gracias a la gestion visual de las bases
de datos.

v' Gestionar mas bases de datos con el mismo equipo. (Danysoft, 2005)

4.1.2.3. Requerimientos de Software y Hardware para su instalacion.

DBArtisan es una aplicacion de 32 bits que se ejecuta en un ambiente Microsoft
Windows para lo cual necesita tener los siguientes requerimientos minimos para su

ejecucion:
Requerimientos de Hardware

Embarcadero Technologies recomienda los siguientes requerimientos minimos de

software:

v Memoria RAM : 256 MB
v' Espacio en Disco: 256 MB

Requerimientos de Software

DBArtisan soporta los siguiente Sistemas Operativos:

Windows 2000
Windows 2003
Windows XP

Windows Vista

ASRNENRN

4.1.2.4. Base de datos soportadas

En la Tabla 4-9 se describe las plataformas de las bases de datos que soporta

DBArtisan y los requerimientos del cliente o servidor.
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Tabla 4-9. Base de Datos soportadas por DBArtisan

PLATAFORMA SERVIDOR CLIENTE
Oracle Oracle 8i, 9iy 10g Oracle SQL *Net Client
MySQL MySQL 4.x MySQL ODBC driver o

superior

Microsoft SQL Microsoft SQL  Server | Microsoft SQL Server Client
Server 2000 y 2005 Library

Sybase ASE Sysbase System 12.5y 15 | Sysbase Open Client

4.1.2.5. Costo de implementacién

Applications Manager posee tres tipos de licencia, free que es la que menos
caracteristicas cuenta, la Profesional y Enterprise que es la que mas caracteristicas
posee, en la Tabla 4-10 se presentan las caracteristicas mas importantes que poseen

cada de ellas.

Tabla 4-10. Caracteristicas y Costo de Implementacion

TIPO DE LICENCIA

CARACTERISTICA
Standard Professional Workbench

Esquema extraccion, migracion
y publicacion

Creacion y modificacion de
objetos en la Base de Datos
Construccion de  Consultas
visuales

AN
AN
AN

<

para Oracle

S S
A N N U N RN
AN N N N NN
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Anadlisis del Espacio v
Andlisis de la Capacidad v

Backup Analyst (Disponible solo v
para Servidor SQL
COSTO $1360 $4596 $7000

4.2. ANALISIS COMPARATIVO TECNICO

En base a la informacion técnica de los productos sefialados y el modelo 1ISO 9126
descritos anteriormente se han elegido los siguientes criterios de evaluacién con sus

puntajes respectivos los cuales se muestran en la Tabla 4-11.

Tabla 4-11. Puntaje de evaluacién para el software

TIPO DE : : PUNTAJE
CALIDAD CARACTERISTICA SUB CARACTERISTICA MAXIMO

e Adecuacion 4
e Exactitud 7
Funcionalidad e Alta disponibilidad 4
e Interoperabilidad 6
e Seguridad 4
e Aprendizaje 6
Calidad Usabilidad e Configuracion 4
Interna 'y e Operabilidad 6
Externa _ e Estabilidad 4
Capacidad de :
. ¢ Respaldo automatico 4
mantenimiento
e Soporte Técnico 5
e Adaptabilidad 6
. e Instalacion 5
Portabilidad
e Movilidad 5
e Coexistencia 4
Calidad en o e Monitoreo 8
Eficacia
Uso e Mejorala 8

(o))
=
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administracion de

Recursos
Alcanzar objetivos a menores 5
costos

Alcanzar “0” (cero) perdidas,
no riesgos con la informacion, S
con el soporte técnico

TOTAL 100

Productividad

Seguridad

Luego de la evaluacién en base a las métricas de calidad establecidas, el puntaje total
del software se muestra en la siguiente tabla.
Tabla 4-12. Resultados de la evaluacion del software de monitoreo

DBArtisan '
Manager 8 8.5

Sub : Applications
METRICA

Caracteristica o
Caracteristica

CALIDAD INTERNA 'Y EXTERNA

Funcionalidad

Adecuacion

Multiplataforma

Despliegue en entornos
de pequenas y
medianas empresas

Exactitud

Deteccion de eventos,
errores, eventos de
performance, caidas o
congelamiento del
equipo

Alta
disponibilidad

Disponibilidad de
tolerancia a fallas y
balanceo de carga

Estabilidad para trabajar
con més de 100 equipos
(nodos)

Interoperabilidad

Integracién con otras
tecnologias

Monitoreo con
diferentes tecnologias

Seguridad

Seguridad avanzada
basado en roles

Usabilidad

Aprendizaje

Requiere alto grado de
capacitacion al personal
para la administracion y
desarrollo

Disponibilidad de Base
de conocimiento propia
para resolucién de
alertas

Configuracién

Disponibilidad de reglas
pre empaquetadas por
producto

Operabilidad

Consistente, unificada e
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intuitiva interface para
administradores y
operadores

Monitoreo
descentralizado en
multiples ubicaciones
geograficas

Capacidad de

mantenimiento

Estabilidad

Es confiable y estable

Respaldo
Automatico

Facilidad para hacer
copias de respaldo y
restauraciones

Soporte Técnico

Facilidad en obtener
soporte técnico

Portabilidad

Adaptabilidad

Integracion con otras
aplicaciones

Instalacion

Facilidad para instalar y
configurar el producto
en menor tiempo

Movilidad

Soporte integrado para
dispositivos méviles

Coexistencia

Capacidad del producto
para que pueda coexistir
con otro tipo de software

DE USO

Eficacia

Monitoreo

Capacidad de disponer
de alertas y agentes de
monitoreo

Envio de alertas por
medio de e-mails, SMS.

Disponibilidad del
espacio en disco duro,
memoria, sesiones
activas e inactivas

Visualizacion de
reportes

Tiempo de conexion y
respuesta.

Seguridad

4.3. ANALISIS COMPARATIVO DEL COSTO DE LICENCIA.

Alcanzar “0”
cero pérdidas

TOTAL

Seguridad en los
accesos y permisos

De las cotizaciones vistas por los proveedores se obtienen los costos asociados a los

productos evaluados. Ver Tabla 4-13
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Tabla 4-13. Analisis Comparativo Costo de licencia

Alternativas Applications Manager 8 DBArtisan
Licencia Anual ' $795 ' $1360
TOTAL $795 $1360

NOTA: Cabe recalcar que los precios no incluyen el 15% de IVA.

Costo = Costo (Aplication Manager) — Costo (DBArtisan)
Costo = $795 - $1360
Costo = $565.

CONCLUSION

De acuerdo a lo expuesto en la Tabla 4-12 se puede observar que el software de
monitoreo Applications Manager 8 alcanz6 el mayor puntaje (90 puntos) debido a que
alta funcionalidad, exactitud y usabilidad son mas destacadas que las de DBArtisan,
asi mismo en la Tabla 4-13 vemos que la utilizacion del software Aplications Manager
con relacion a DBArtisan es mas econdmico ya que al momento de adquirirlo se
realiza un ahorro de $565, independientemente de esto los beneficios de Aplications

Manager son claramente superiores Tabla 4-12.

4.4. RECOMENDACIONES DE IMPLEMENTACION

El monitoreo del servicio de base de datos es un instrumento de control que nos
permite saber el estado actual en que se encuentra el servicio, permitiéndonos tomar
decisiones estratégicas sobre la base de un analisis del entorno, evitando

contratiempos mayores en donde se llegue a suspender el servicio.

Acorde a lo planteado en secciones anteriores y producto del respectivo analisis a la
solucion (UTPL), de acuerdo a los requerimientos surgidos para el monitoreo de los

servidores de base de datos, se recomienda:
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Implementar Applications Manager version 8 como herramienta de monitoreo, ya
que en el periodo de pruebas y recoleccion de datos realizadas con dicha
herramienta dio resultados positivos (Ver ANEXO 5) para los requerimientos
planteados, ademas de que el andlisis comparativo técnico nos llevo a determinar
que Applications Manager se ajusta de una manera acertada a las necesidades
planteadas. Ademas se recomienda realizar los siguientes pasos para su

implementacion:

e Instalar bajo la plataforma Windows 2003 Server con la cual no tuvimos
problema alguno durante el periodo de prueba.

e Crear dos roles de usuarios:

% Administrador.- Encargado de administrar la herramienta, realizara tareas
como: creaciébn de usuarios, afiadir servidores que vayan a ser
monitoreados, realizar backups de los datos generados por la herramienta
con la finalidad de salvaguardar la informacién generada hasta la fecha,

creacion de alarmas, generacion de informes.

X3

%

Operador.- Es la persona que tendra acceso a la herramienta para
visualizacién de los graficos generados por estiq, ademas de tener la
capacidad de generar informes periédicamente de los sucesos ocurridos en

el servicio de base de datos.

e Solicitar autorizacion de acceso a los puertos (Ver ANEXO 6) que se necesitan
para acceder a monitorear los equipos en caso de que lo requieran, el cual se
debe llenar una plantilla con los detalles de los puertos, la direccién IP de
origen y destino, una justificacion y el periodo de duracién. Cabe recalcar que
esta solicitud se la debe enviar al grupo de Telecomunicaciones (e-mail:

cuentaseguridad@utpl.edu.ec).

e Crear una cuenta de correo electronico (e-mail) para el envio respectivo de las

alertas a los diferentes usuarios.
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e Crear una cuenta en twitter® y posterior a ello en twittermail®* para el envio de

las notificaciones por medio del mismo (opcional).

En la actualidad la utilizaciéon de servicios web 2.0 como Twitter es de gran ayuda
ya que se reciben notificaciones de forma inmediata, agilizando la visualizacion de
su contenido, por tal motivo se ha considerado conveniente utilizar éste tipo de

servicio para el envio de alertas generadas por la herramienta de monitoreo.

La metodologia para seleccionar la herramienta es decir la descripcion del software de
monitoreo y sus caracteristicas nos ayudd para que en la fase 5 se realice la
aplicacion de las diversas soluciones que se han planteado a lo largo de esta fase con
la finalidad de comprobar su funcionalidad y desempefo ante el surgimiento de

cualquier tipo de problema.

® Twitter, es un servicio gratuito de microblogging, que permite a sus usuarios enviar y publicar mensajes
b2reves.
% Twitermail, enviar tweets (actualizacion del estado en Twitter) por medio del correo electrénico.




FASE V
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5. APLICACION DE SOLUCIONES

Posterior a un analisis de la situacién actual de la organizacién se realizan estrategias
de comunicacién para solventar los problemas encontrados, previniendo que sucedan

eventualidades.

Acorde a las estrategias para el desarrollo de las soluciones citadas en la fase Il se
obtuvo:

5.1. POLITICAS PARA REALIZAR UN MONITOREO

El principal responsable del servidor de monitoreo, es el administrador, por lo que a
continuacion consideramos algunas politicas que se deberian tener en cuenta para el
uso y manejo de éste equipo, tomando como referencia la norma ISO**/IEC3* 17799:

Seguridad en Sistemas Informaticos (Ver ANEXO 7).
Se propone politicas considerando lo siguiente:
SERVIDOR DE MONITOREO

a. El servidor de monitoreo debe estar encendido las 24 horas y con la herramienta
de monitoreo previamente levantada.

b. Se debe mantener un monitoreo de la memoria, disco y CPU, para este equipo,
pues de él dependera el monitoreo eficaz.

c. Tener acceso a un punto de red y posterior a ello acceso a internet para el correcto

envio de notificaciones.
ROLES DE LA HERRAMIENTA

a. El administrador debe asignar permisos basicos de acceso a la herramienta de
monitoreo para cada usuario, esto implicard que solo pueda revisar los equipos

que estan a su cargo.

3 ISO, International Organization for Standardization, Organizacién Internacional para la estandarizacion,
% |EC, International Electrotechnical Commission, Comision Electrotécnica Internacional
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No puede haber mas de un administrador general de la herramienta, con su
respectivo reemplazo, puesto que este tiene privilegios para la ejecucién de todo
tipo de operaciones que se realice con la herramienta de monitoreo, lo cual, al
hacer uso indebido ocasionaria el funcionamiento no 6ptimo de la misma.

El administrador sera el encargado de establecer el tipo de alertas que se generen
de acuerdo a los umbrales establecidos.

Por medio de una plantilla el administrador, serd el encargado de agregar el
monitor a la herramienta y configurar las notificaciones a los usuarios previamente
asociados en la plantilla.

El administrador sera quien notifique al usuario por medio de un e-mail que el

monitor ha sido agregado a la herramienta para su respectivo monitoreo.

EQUIPOS CONFIGURADOS

Para el monitoreo se deben considerar los equipos activos que pertenezcan a la
red de la UTPL, y que por su importancia se deba conocer su estado y trafico que
manejan.

El administrador de cada equipo sera la persona que ingrese su usuario y
contrasefa en caso de que lo requiera, ademas de llenar la plantilla previa a la
configuracién del equipo.

En caso de que un equipo o servicio presente anomalias frecuentemente y el
responsable no tome los debidos correctivos, el administrador de la herramienta

procederd a eliminar la configuracion del equipo o servicio.

ARCHIVOS DE CONFIGURACION

Realizar backup de los datos generados hasta la fecha, es recomendable hacerlo
con mas periodicidad.

Respaldar los archivos backups, que se hayan generado en la herramienta, es
recomendable guardarlos en otro equipo 0 en cintas magnéticas.

No dejar los backups en sitios facilmente accesibles.
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ALERTAS

a. Enviar notificaciones al e-mail o Twitter cuando el estado del equipo sea
preventivo.
b. Enviar alertas al celular cuando existan fallos en los equipos que ocasionen

situaciones criticas.

5.2. GUIA PARA LA DETERMINACION DE UMBRALES POR SOBRE
LOS CUALES SE GENERE UN TIPO DE ALERTA

La determinacién de umbrales en funcién al grado de un tipo de alerta hace posible
actuar proactivamente frente a un problema generado antes de que los usuarios se

vean afectados.

En esta guia proporcionara las pautas necesarias para definir umbrales por sobre los

cuales se considera la generacién de un tipo de alerta.

En la Tabla 5-1 se muestran los tipos de alerta que se ha considerado para su generacion:

Tabla 5-1. Tipos de alerta

Tipo de Alerta Descripcion

. . Cuando el atributo de un monitor requiere
Critical (Critico) asistencia de caracter inmediato por parte del
administrador.

) ) Esta alerta se genera cuando el atributo de un
Warning (Preventiva) monitor tiende a sobrepasar los limites fijados por
un umbral.

) ] Cuando el atributo de un monitor esta en
Clear (En Funcionamiento) | perfectas condiciones, dependiendo del umbral
establecido por parte del administrador.
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A continuacion se considera lo mas importantes que se deberia tomar en cuenta a la
hora de monitorear un equipo, considerando el tipo de alerta a generar, dependiendo

del tipo de umbral:

1. Monitorear los atributos previamente seleccionados mediante la utilizacion de la
herramienta durante un minimo de tres dias.
Determinar cuales han sido los puntos bajos y altos de su rendimiento.

3. Establecer parametros de alerta que se consideraria para su generacion, tomando

en cuenta valores como: Critical, Warning, Clear.

Segun los datos obtenidos (Ver ANEXO 5) mediante el uso de la herramienta y
después de un andlisis minucioso, se recomienda tomar en cuenta las siguientes

consideraciones para establecer un tipo de alerta:

v' Alerta Critical (Critico): Para la generacién de este tipo de alerta se
recomienda realizar un analisis de los datos obtenidos, y posterior a ello tomar
en cuenta el valor mas alto, para proceder a considerar un umbral por el que se

genere la alerta.

v' Alerta Warning (Preventivo): Se recomienda obtener un promedio de los
datos recolectados para luego realizar un andlisis y determinar un umbral por el

que se genere una alerta de este tipo.

v' Alerta Clear (En Funcionamiento): Para la generacion de este tipo de alerta
se sugiere obtener el valor mas bajo después de realizar un analisis de los
datos obtenidos.

4. En el entorno no existen parametros establecidos por sobre los cuales se deberia
generar una alerta, para lo cual se abordan los siguientes valores que le serviran

de guia al administrador.
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En base a los valores obtenidos durante el periodo de prueba y que por defecto

vienen establecidos en la herramienta se considera los siguientes valores: (Ver
Tabla 5-2)

Tabla 5-2. Valores de referencia para la definicién de alertas

Tipo de Alerta

Atributo Alerta Alerta Warning Alerta

Critical (Mayor o igual) Clear
(Mayor a) (Menor a)

Utilizacion del CPU 90% 65% 65%

Utilizacion de la memoria 85% 60% 60%

Utilizacion del disco duro 80% 60% 60%
Tiempo de respuesta 1500 ms 1000 ms 1000 ms
Tiempo de conexion 2000 ms 1500 ms 1500 ms

5. A continuacién se recomienda realizar un seguimiento de por lo menos un mes
o dependiendo de la carga que se presente en el servidor (por ejemplo tomar
en cuenta en tiempo de matriculas), para poder conocer los cambios que se
han presentado en su rendimiento, con la finalidad de realizar un ajuste de los

parametros cuando éste sea necesario.

6. El envio de notificaciones depende del tipo de alerta, para lo cual se ha

definido los siguiente tipos:

v' E-mail.- Es recomendable enviar una notificacién de este tipo cuando el
equipo monitoreado presente alertas de tipo warning (preventivas) de modo
que alerte al administrador de lo que puede suceder.

v SMS.- Es recomendable enviar este tipo de notificacién cuando el equipo
gue se esta monitoreando sufra una caida del servicio 0 esta en estado
critical, alertandolo al administrador para que tome las medidas apropiadas

para dar solucién al mismo.
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v' Twitter.- Es recomendable el envio de este tipo de notificacién cuando
estén ocurriendo eventos de tipo warning (preventivos) del equipo
monitoreado.

En la Tabla 5-3 se visualiza el envio de notificaciones dependiendo del tipo de alerta
generado.

Tabla 5-3. Envio de Notificaciones

Envio de Notificaciones

Tipo de Notificacién
Alerta
SMS e-mail | twitter
Critical v
Warning v v

Ademas se ha creado una plantilla que permite obtener informacién importante, previo
al monitoreo de un equipo en especifico. La misma que sera solicitada por los usuarios

que requieren la monitorizacién del equipo. Ver ANEXO 8.
En el siguiente apartado se detalla la implementacion y pruebas de Applications
Manager como herramienta de monitoreo.
5.3. IMPLEMENTACION Y PRUEBAS DEL SOFTWARE DE MONITOREO.
“Durante el proceso de implementacion y pruebas se deben poner en practica todas
las estrategias posibles para garantizar que el usuario inicial del sistema se encuentre
libre de problemas” (Osuna, 2009).

5.3.1. Escenario de Implementacion
“‘La implementacion es el proceso de instalar equipos o software nuevo, como

resultado de un andlisis y disefio previo como resultado de la situaciébn o0 mejoramiento

de la forma de llevar a cabo un proceso automatizado” (Osuna, 2009).
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Después de haber seleccionado Applications Manager como herramienta de monitoreo
se dispuso a realizar su implementacion (con su dltima versién) en el servidor

“BDDGDS*” previamente seleccionado.

En la Figura 5-1 se visualiza el ambiente de implementacion de Applications Manager

8 como herramienta de monitoreo.

Implementacion de
Applications Manager 8

Applications Manager 8 BDDGDS

Caracteristicas:
Procesador: Intel ®
| Xeon(TM) 2.80 GHz
RAM: 4 GB
Disco Duro: 160 GB
SO: Windows 2003 Server

Figura 5-1. Implementacion de Applications Manager

De acuerdo a los requerimientos de hardware y software especificados en el Manual
del usuario seccion 1.4 REQUERIMIENTOS DEL SISTEMA, Applications Manager 8
se instal6 bajo un servidor Windows Server 2003, asi mismo en su paquete de
instalacion viene incluido MySQL v4.0.13 como base de datos y Apache Tomcat

v5.5.20 como servidor de aplicaciones para su respectiva ejecucion.

Para tener una mejor administracién de la herramienta se crearon dos tipos de
usuarios: un Administrador que es la persona encargada para realizar las
operaciones como gestionar, modificar, eliminar tanto un monitor como un usuario en
comun, (el usuario administrador ya viene creado por defecto) y un operador
(disponible solo para la version profesional) para cada tipo de monitor, el mismo que

tendra acceso a la herramienta para visualizar el equipo que se le esta monitoreando,

% BDDGDS, Nombre del servidor de Pruebas.
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ademas de poder realizar reportes del mismo (administradores de los respectivos
servidores).

ENVIO DE NOTIFICACIONES

Para enviar las notificaciones de acuerdo a su tipo de alarma se procedié a crear dos

tipos de cuentas, las mismas que son:

v" Una cuenta en Gmail con el nombre alerts.servers@gmail.com, llenando los

campos obligatorios con informacién basica, sirviendo de base para el envio de
notificaciones tanto via e-mail o SMS.
v Una cuenta en twitter con el nombre de alertas_servers y posterior a ello una

cuenta en Twittermail con la direccion alertas.servers@twittermail.com, para el

envio de notificaciones por medio de este servicio web.

El proceso de implementacion de Applications Manager se lo describe
minuciosamente en la seccibn 5.5. Documentacion del Proceso de

Implementacién.

5.3.2. Pruebas

Uno de los objetivos de la fase de pruebas del sistema es verificar que el
comportamiento externo del sistema software satisface los requisitos establecidos por

los usuarios (Guitiérrez, et al., 2006).

Con el fin de demostrar la funcionalidad de Applications Manager se ha definido un
Plan de Pruebas (Ver ANEXO 10) en el que se detallan las pruebas efectuadas y los
resultados obtenidos en cada una de ellas. El plan de pruebas desarrollado esta

contemplado en cinco tipos de pruebas, los mismos que son:

1. Prueba de configuracion.
2. Prueba de carga de datos.

3. Prueba de funcionamiento.
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4. Prueba de usabilidad.

5. Prueba de actualizacién de version.

Para conseguir el objetivo propuesto para estos tipos de pruebas se ha procedido a
agregar tres tipos de servidores (Ver Tabla 5-4), para lo cual se ha recolectado
informacion por medio de una plantilla (Ver ANEXO 8) distribuida a los respectivos
administradores.

En la Tabla 5-4 se muestra informacion de los tipos de monitores agregados.

Tabla 5-4. Tipos de monitores Agregados en Applications Manager

Tipo de monitor Puertos de Acceso

» Sun Solaris SSH: 22
Server > Linux (Centos 4.0) SSH: 22
» Windows 2003 Server \éVFI,VICI: }132
» Oracle 9.2.0.8.0 1521
Database > Oracle 10g release 2 1521
» MySQL 5.0.37 3306
Web Server > 1IS Server 80

Ademas en la Figura 5-2 se visualiza una descripcion de los servidores con los

atributos que se ha tomado en cuenta para monitorear.
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Aplications Manager
Oracle 10g
Release 2
Puerto: 1521 aributos Monitoreados ) IIS Server
CAJANUMA SERVER Puerto: 80
e Disponibilidad
e Tiempo de conexion
« Utilizacion del CPU
e Disponibilidad de la memoria
« Utilizacién del Disco Duro
IIS SERVER
« Disponibilidad
e Tiempo de respuesta
DATABASE
e Disponibilidad
e Tiempo de conexién
MySQL Puerto: 80
Puerto: 3306
NODO1SGA
IIS Server
Puerto: 80
ASUTPL

Figura 5-2. Servidores Monitoreados
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Durante el proceso de pruebas se procedié a realizar un refinamiento de Applications
Manager como son: ajustar pardmetros por sobre los cuales se generen un tipo de
alerta, personalizar el envio de notificaciones, ajustes en la plantilla, entre otras tareas

gue se describen en la siguiente seccion.

5.4. MEDICION DE LA APLICACION DEL ESCENARIO DE
IMPLEMENTACION

En el escenario de implementacion de la herramienta de monitoreo se observo el
comportamiento de la aplicacion, analizando cada uno de los resultados obtenidos, el

mismo que nos permitid establecer un proceso de refinamiento.

5.4.1. Refinamiento de la Solucidn

El refinamiento de la solucidn garantiza el éxito de que la herramienta implementada
funcione correctamente hasta lograr su maximo grado de eficiencia, razén por la que
en esta etapa es fundamental para dar una completa satisfaccion a las necesidades de

los usuarios.

Luego de realizado el proceso de implementacién y pruebas de Applications manager

se detectaron varios ajustes que se detallan a continuacion:

5.4.1.1. Ajuste en la Plantilla

La creacion de una plantilla nos permite obtener informacién por parte de los usuarios

gue soliciten el monitoreo de un equipo.

Al momento en que se obtuvo informacion resulté que se obvid de incluir las diferentes
versiones de Sistemas Operativos soportadas por Applications Manager, por lo que se

procedié a modificar la plantilla incluyendo las versiones soportadas (Ver ANEXO 8).
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5.4.1.2. Ajuste de parametros por sobre los cuales se genere un Tipo de
Alerta

Para la generacion de notificaciones dependiendo de cada tipo de monitor se procedié
a establecer parametros por sobre los cuales se genere un tipo de alerta, juntamente
con los administradores, esto generd notificaciones de manera simultanea, resultando

tedioso para el administrador de cada monitor.

Para evitar el envio masivo de notificaciones se procedi6é a establecer parametros mas
altos por sobre los cuales se genere un tipo de alerta, logrando la disminucién masiva

de notificaciones a los distintos destinatarios.

Para ajustar éstos parametros se tomo en cuenta la guia para la determinacion de

parametros por sobre los cuales se genere un tipo de alertas. (Ver seccion 3.2.5)
5.4.1.3. Personalizar el Envio de Notificaciones

Una vez creadas las alertas en cada monitor, se procedié a configurar el envio de
notificaciones para cada uno de los administrador, adjuntando informacion de las
alerta generadas, las mimas que no fueron muy claras para el administrador ya que no

contenia informacién precisa de la alerta generada.

Frente a esto se personalizaron las notificaciones para cada tipo de alerta, utilizando
Tags®® reemplazables (Para méas informacion refiérase al Apéndice Il. TAGS
REEMPLAZABLES ubicada en el manual del usuario) para proporcionar informacién
mas precisa de las alertas generadas, describiendo los umbrales configurados ademas
de incluir la direccion a la cual acceder para revisar a fondo la causa generada por la

alerta.
5.4.2. Crear una Alerta Escalada

El envio de una notificacion se efectla cuando cierto atributo sobrepasa el parametro

establecido para la generacién de una alerta (critical, warning), notificando al usuario

% Tags, etiquetas HTML
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cada vez que se genera una alerta en ese instante, posteriormente el parametro tiende
a bajar dejando al monitor en un estado saludable. Resultando tedioso para el usuario

de cada monitor estar revisando notificaciones que solo se dan cada cierto instante.

Por tal motivo se han creado alertas escaladas para que se envie una notificacién al
usuario cada vez que esté generando una alerta durante un tiempo establecido ya
sean por horas o minutos. Disminuyendo asi el envio masivo de notificaciones a los

destinarios correspondientes.

Para méas informacion referirse al anexo: Manual del usuario en la seccién 2.12.
CREAR UNA ALERTA ESCALADA.

En el anexo ANEXO 9 se adjuntan los problemas encontrados durante el proceso de
implementacion.

5.5. DOCUMENTACION DEL PROCESO DE IMPLEMENTACION

En el proceso de implementacion y pruebas de Applications Manager se ha realizado

lo siguiente:

1. Anadlisis del entorno.- Esto debe hacerse considerando los requerimientos
especificados para la instalacion de Applications Manager (Refiérase al Manual del
usuario seccion 1.4. Requerimientos del Sistema), para lo cual se debe tener en

cuenta:

¢ Identificacion del equipo servidor para instalar Applications Manager
(BDDGDS) considerando:

o Requerimientos de Hardware: Memoria RAM, velocidad del procesador,
espacio en disco duro.

o Requerimientos de Software: Sistema Operativo, Navegador web.
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Obtencion e instalacion de Applications Manager (refiérase al Manual del usuario
seccion 2.1. Instalacion de Applications Manager).
Creacion de cuentas.- Applications Manager requiere de una cuenta de e-mail

para el envio de las notificaciones de éste tipo por lo que se ha creido conveniente:

v" Crear una cuenta en Gmail, llenando los campos obligatorios con informacién
basica.

v" Crear una cuenta en Twitter, para posterior a ello crear una cuenta en
Twittermail, la misma que nos sirve para enviar las notificaciones de éste tipo.

En la Tabla 5-5 se describen las cuentas creadas:

Tabla 5-5. Cuentas creadas

Cuenta Usuario
Gmail alerts.servers@gmail.com
Twitter alertas_servers
Twittermail alerts.servers@twittermail.com

Ejecutar Applications Manager (Refiérase al Manual del usuario, Seccién 2.4.1
Inicializar Applications Manager).
Ingresar a la herramienta con el usuario admin y contrasefia admin (por defecto).

Configurar:

e Servidor proxy para la conexién a internet (Refiérase al Manual del usuario,
Seccion 2.13.2. Configurar el servidor proxy)

e Servidor SMS para el envio de las alertas (Refiérase al Manual del usuario,
Seccion 2.13.4. Configurar el servidor SMS).

e Servidor de correo electronico (Refiérase al Manual del usuario, Seccion

2.13.3. Configurar el servidor mail).

Para poder acceder desde el equipo de un usuario especifico se debe pedir

permisos a nivel de red especificamente el acceso al puerto en que se instald
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Applications Manager (por defecto puerto 9090) para poder acceder, solicitando

por medio de la cuenta cuentasequridad@utpl.edu.ec, utilizando el siguiente

formato de mensaje:

Nombre del responsable
Justificacion:

Periodo de duracion:

AERNEENERN

Descripcion: Origen, Destino, Puertos

Previo a la plantilla para monitorear un equipo, llenada por los administradores se

procede a:

8.

10.

11.

Crear un grupo de monitoreo y agregar los monitores al grupo respectivamente
(Refiérase al Manual del usuario, Seccién 2.5.1. Crear un nuevo grupo de

monitores).

Crear un usuario para cada tipo de monitor y agregar el grupo de monitor
correspondiente (Refiérase al Manual del usuario, Seccién 2.13.1. Creacion de
usuarios del sistema).

NOTA: La opcion de crear usuarios esta disponible sélo para la versién Profesional

de Applications Manager.

Cabe recalcar que se debe enviar un e-mail al administrador respectivo que solicito
el monitoreo con el usuario y contrasefia del acceso a Applications Manager

respectivamente.

Crear y configurar notificaciones segln los requerimientos especificados
previamente (Refiérase al Manual del usuario, Seccion 2.10. Crear una

notificacion).

Crear umbrales para cada tipo de atributo (Refiérase al Manual del usuario,

Seccién 2.9. Crear umbrales).
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13.

14.

15.

16.
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Solicitar el(los) permiso(s) para el(los) puerto(s) de el(los) monitor(es) tomando en

cuenta requerimientos de seguridad respectivos (Ver ANEXO 6).

Agregar el(los) monitor(es) solicitados previamente a la herramienta para lo se
debe hacerlo con el administrador respectivo ya que es necesario las claves de
acceso de el(los) monitor(s) (Refiérase al Manual del usuario, Seccién 2.6.

Agregar un monitor).

Establecer los parametros por sobre los cuales se genere un tipo de alerta en cada

umbral creado (Refiérase al Manual del usuario, Seccion 2.9. Crear umbrales).

Se lo puede hacer:

v Tomando en cuenta la guia para la determinacion de umbrales por sobre los
cuales se genere un tipo de alerta (Refiérase a la seccion 3.1.2 de esta fase).

v" Reunirse con el administrador de cada tipo de monitor para el establecimiento
de los parametros.

Para cada tipo de atributo que se va a monitorear se debe asociar umbrales y
posterior a ello las notificaciones de acuerdo a cada tipo de alerta que se vaya a
generar (Refiérase al Manual del usuario, Seccién 2.11. Asociar umbrales y
notificaciones para cada tipo de atributo).

Crear y configurar alertas escaladas para cada grupo de monitores en caso de que
lo requiera, para el envio de notificaciones cuando el monitor esté generando una
alerta bajo un tiempo determinado (Refiérase al Manual del usuario, Seccion 2.12.

Crear una alerta escalada).

Luego de haber realizado el proceso de implementacion el administrador o personal

gue se haga cargo de la administracién de Applications Manager debera realizar un

proceso de post-instalacion, citado en la siguiente seccion.
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5.6. PROCESO POST-INSTALACION

Luego de implementada la herramienta de monitoreo Applications Manager se debe
configurarla, agregar monitores, crear umbrales, establecimiento de parametros por
sobre los cuales se genere un tipo de alerta, crear grupo de monitoreo, configurar
notificaciones para cada atributo seleccionado, para lo cual se debe realizar el proceso
descrito en la seccién 5.5 Documentacién del Proceso de Implementacién (Pasos 4 al
16)

Ademas se considera conveniente realizar las siguientes actividades:

5.6.1. Realizar Backups

El Backup de archivos permite tener disponible e integra la configuracién de
Applications Manager asi como la informaciéon generada hasta la fecha, por lo que se
recomienda hacerlo con mas periodicidad por lo menos cada 7 dias.

Para realizar backups:

e Buscar el scripts BackupDB.bat/.sh ubicado en: <Directorio raiz de

Applications Manager/bin>, ya sea en un ambiente Windows o Linux.

e Para hacer una copia de seguridad de los datos se debe ejecutar el siguiente
comando en el simbolo del sistema/command prompt.

o Windows: BackupDB.bat
o Linux: BackupDB.sh

Estos backups se almacenan en el directorio: < Directorio raiz de Applications

Manager/working/backup/backupzip_date_time>

5.6.2. Restaurar Backups

En caso de que lo necesite se podra restaurar backups generados en alguna fecha

predestinada, ejecutando el siguiente comando:
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¢ Windows: Restore DB.bat <Ruta de acceso del archivo .zip que fue creado
bajo la sentencia BackupDB.dat>

e Linux: Restore DB.sh <Ruta de acceso del archivo .zip que fue creado bajo la
sentencia BackupDB.dat>

Por ejempilo:

o RestoreDB.bat
"C:\APPMANAGER8\WORKING\BACKUP\BACKUPZIP_JAN_3_2008_14 51
15\BACKUPZIP_JAN_3 2008 14 51 15.ZIP"

NOTA: Para restaurar los backups de una fecha en especial hay que parar el servicio

de Applications Manager.
5.6.3. Adquisicion de una Licencia

El uso de una licencia es necesario en caso de monitorear mas de 5 monitores, para lo

cual se tendra que comunicar con los proveedores de este software de monitoreo.
Para obtener informacién comunicarse a:
v' Email: appmanager-support@manageengine.com

v' Llamada gratis a: +1-888-720-9500.

v Web: www.manageengine.com/products/applications manager/support.html

Para instalar la licencia refiérase al Manual del Usuario en la seccion 2.2. Aplicar una

Licencia de Applications Manager

5.6.4. Actualizacion de la Version

Para realizar una actualizacion de la version de Applications Manager se procede a:

1. Realizar un backup de los datos generados hasta la fecha. (Para mas informacién

referirse al Manual del usuario Seccién 2.13.7. Ejecutar Backups).
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Parar el servicio de Applications Manager.
3. Descargar la nueva version desde el sitio web:

http://www.manageengine.com/products/applications manager/download.html.

4. Instalar la nueva version de software (Para mas informacién referirse al Manual del
Usuario en la seccion 2.1. Instalacién de Applications Manager).

5. Restaurar los backups generados en el paso 2. (Para mas informacion referirse al
Manual del Usuario en la seccion 2.13.8. Restaurar Backups).

6. Iniciar el servicio de Applications Manager para hacer uso de la nueva version

instalada.

5.6.5. Liberar Memoria de la Base de Datos

Applications Manager para visualizar los graficos y generar informes del estado de
cada monitor recopila datos a intervalos regulares, logrando un incremento en el uso
de la memoria de la base de datos. Por defecto Applications Manager acumula la
interpretacion de los datos en la base de datos a cada hora, por lo que los datos
calculados se integran a los datos diarios al final del dia.

Frente a éste suceso es recomendable realizar una liberacién de la memoria de la
base de datos para dejar que nuevos datos se adhieran a la herramienta y pueda
generarse la visualizacién de gréficos estadisticos de su rendimiento y a la vez la

generacién de informes.
Applications Manager tiene la caracteristica de hacer esta limpieza automaticamente,

especificando los dias para hacerlo (Para mas informacion refiérase al Manual del

usuario, seccién 2.14.5. Liberar memoria en la base de datos).

5.6.6. Mantenimiento Preventivo del Servidor

Efectuar un mantenimiento preventivo del servidor donde esta instalada la herramienta

de monitoreo de manera oportuna, mediante el cual se pueda corregir cualquier tipo de
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fallas que se presente asegurando que la herramienta Applications Manager funcione

correctamente, garantizando un monitoreo permanente.

Para mantener en buen funcionamiento del servidor, es recomendable realizar estas

tareas:

» Revision del estado de los discos duros.

» Disponer de espacio suficiente para el almacenamiento de los datos generados por
Applications Manager.

» Realizar una limpieza de los archivos temporales del sistema, optimizando el
rendimiento del sistema.

» Contar con las ultimas actualizaciones del antivirus, previniendo la infeccion a
virus.

» Gestionar las operaciones del servidor, como por ejemplo el control de acceso de
clientes al servidor.

» Hacer las actualizaciones de software correspondientes.

Cabe recalcar que el monitoreo de éste servidor debe ser imprescindible, ya que si no

esta disponible Applications Manager no podra realizar el monitoreo respectivo.

5.7. PLAN DE TRANSFERENCIA DE CONOCIMIENTOS

“La transferencia de conocimiento es la parte del acto comunicativo en la que se
establece una transmisién de contenidos, a través de algun canal auditivo o visual, a

un agente receptor” (Camara, 2009).

En este plan de transferencia de conocimientos se determinaran el perfil del
administrador de Applications Manager, asi como los recursos a transferir y la

capacitacion respectiva.
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5.7.1. Perfil del Administrador de Applications Manager

El perfil del administrador de Applications Manager debe poseer las siguientes

caracteristicas:

ACTITUDINALES:

v' Ser intuitivo.
v' Ser proactivo.
v' Ser responsable.

CONOCIMIENTOS TECNICOS:

Conocer el funcionamiento de un servidor de Base de Datos.
Dominio del idioma inglés.
Tener conocimiento basico de HTML.

Poseer conocimientos basicos de redes.

NN NN

Tener conocimiento basico de servicios web 2.0 como Twitter.

5.7.2. Recursos a Transferir

A la persona encargada se le dotard de los siguientes recursos digitales para la

gestién y manejo de Applications Manager:

DOCUMENTOS DIGITALES:

v' Documento con las cuentas y claves de acceso para:
o Herramienta de monitoreo Applications Manager.
o Cuenta de correo utilizada para el envio de alertas de tipo e-mail.
o Cuenta en twitter utilizada para el envio de alertas de tipo twitter.
v' Manuales de Applications Manager:
o Administrador.

o Operador.
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v" Documento de la guia para la determinacion de parametros por sobre los cuales se
genere un tipo de alertas.

v" Documento de Politicas para el uso de la herramienta.

<\

Formato digital de la plantilla para el monitoreo de un equipo.

v" Documento con el registro de los monitores agregados a Applications Manager.

SOFTWARE:

v" Link de descarga de Applications Manager:

http://www.manageengine.com/products/applications manager/download.htm|?

5.7.3. Capacitacion del Administrador de Applications Manager
La capacitacion consiste en una transferencia de conocimientos sobre los aspectos
fundamentales del funcionamiento de Applications Manager y tiene como finalidad que

el usuario se capacite en los siguientes temas:

Instalacién y ejecucion de Applications Manager.
Configuracion de Applications Manager.
Agregar monitores.

Creacion y configuracion umbrales.

Creacion y configuracion alertas.

Crear y Restaurar Backups.

Adquisicién y Aplicacion de una licencia.

© N o gk~ w NP

Actualizar la version de Applications Manager.

El alcance de ésta capacitacion comprende el entendimiento por parte del usuario de
las distintas funcionalidades de cada uno de estos temas propuestas para el correcto
manejo de Applications Manager. En el ANEXO 11 se adjunta el Plan de Capacitacion

del Software de monitoreo Manager.

La aplicacion de las soluciones planteadas en esta fase nos permite en la siguiente
analizar los resultados obtenidos a los largo de esta investigacion con lo que se ha
podido concluir y recomendar acerca de la situacion actual en el que se encuentra el

entorno UTPL con relacién al monitoreo del servicio de base de datos.
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6. DISCUSION, CONCLUSIONES Y RECOMENDACIONES

La importancia del presente trabajo investigativo conlleva al surgimiento de resultados
obtenidos, conclusiones y recomendaciones en el lapso de estudio y elaboracién del

mismo, que a continuacion se detallan de manera mas minuciosa.

6.1. DISCUSION

A lo largo de éste proyecto investigativo se vislumbraron un sinnimero de
cuestionamientos sobre los problemas del servicio de Base de Datos cuyo objetivo
principal al plantear la matriz de marco légico (Ver ANEXO 1) fue brindar una

herramienta que mitigue en gran parte la existencia y efectos de los mismos.

En el desarrollo de cada una de las fases del proyecto de investigacion se pudieron ir
estudiando y analizando las herramientas idoneas y aptas para el monitoreo con lo
gue se pudo implementar la mas apropiada para el monitoreo del servicio de Base de
Datos; por ello se ha dado cumplimiento al objetivo general de éste proyecto.

La realizacion de entrevistas a administradores de los servidores de Base de Datos
dentro del entorno UTPL permitieron obtener informacion para el correcto desarrollo
del presente trabajo investigativo; dando cumplimiento al primer objetivo especifico

planteado.

A través del estudio y aplicacion de la norma ISO 9126 se selecciond Applications
Manager como la herramienta mas adecuada para el monitoreo del servicio de Base

de Datos; cumpliendo satisfactoriamente el segundo objetivo especifico.

Para probar la funcionalidad de la herramienta de monitoreo se aplicaron diferentes
tipos de pruebas por lo que se agregaron servidores para ser monitoreados, cuyos

resultados arrojados fueron positivos dentro del Plan de Pruebas planteado.
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El proceso de documentacion de implementacién de Applications Manager se lo
realizé conforme la ejecucion de la misma por lo que se considera que el Ultimo
objetivo especifico fue cumplido satisfactoriamente.

Como aporte para la realizacion de futuras investigaciones basadas en el monitoreo
del servicio de Base de Datos el informe final del presente proyecto investigativo

incluye:

v' Guia para la determinacion de parametros por sobre los cuales se genere un tipo
de alertas.

Plantilla para el monitoreo de un equipo.

Politicas para el uso y manejo de la herramienta de monitoreo.

Plan de Pruebas.

Plan de Capacitacion.

AN N NN

Entrevistas realizadas a Administradores de Base de datos tanto en el entorno
UTPL como en instituciones de la localidad.

\

Cotizacion de herramientas de monitoreo del servicio de Base de Datos.

\

Norma ISO/IEC 17799. Gestion de la seguridad de la informacion.
v' Una base de referencias bibliograficas las cuales contienen articulos, casos de
éxito, etc.

v' Descripcién Técnica de las posibles herramientas a utilizarse.

<\

Proceso de Implementacién y Post-instalacion de Applications Manager.

v' Manuales de Applications Manager para el Administrador y el usuario funcional.

6.2. CONCLUSIONES

Luego de realizado el presente proyecto de tesis podemos presentar las siguientes

conclusiones.

v' Se determin6 mediante entrevistas realizadas a nivel local y en el entorno UTPL
que no se realiza un monitoreo eficaz debido al desconocimiento de herramientas

por parte de los administradores.
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El Sistema de Gestion Académica (SGA) contiene cerca del 95% de toda la
informacién de la UTPL, por lo que es indispensable realizar un monitoreo para

prevenir la suspension del servicio.

Uno de los problemas que mas afectan al servicio de Base de Datos es que en

algunos servidores tienen recursos muy limitados para la demanda que tienen.

SSH es un protocolo que encripta la sesion de conexién entre dos equipos, por
tanto para realizar el proceso de agregar un monitor en Applications Manager se

selecciona este protocolo ya que facilita la comunicacion segura entre los equipos.

La Norma ISO 9126 para la evaluacion de la calidad del software es aplicable en
cualquier entorno que se pretenda evaluar la calidad de un producto de software,
por ende ha servido de guia para seleccionar la herramienta de monitoreo para el
servicio de Base de Datos, por medio de un cuadro comparativo.

La norma ISO 17799 es una buena practica para la administracion de la seguridad
en una organizacion cualquiera que sea su naturaleza; es por ello que se ha
constituido como base fundamental para la definicién de las politicas de seguridad

para el uso y manejo del software de monitoreo.

Se selecciond Applications Manager como herramienta de monitoreo porque es
una de las herramientas mas completas, contando con una caracteristica principal
como es la de ser una aplicacién agentless, ademas que su costo justifica los

beneficios que se pueden obtener.

Con la visualizaciébn en tiempo real del estado de los equipos agregados a
Applications Manager se puede conocer de una manera mas clara su utilizacion y
disponibilidad, y a partir de ello, tomar las decisiones respectivas de acuerdo a la

informacion desplegada.

La interfaz Web de la herramienta de monitoreo permite la movilidad de la persona

gue se encargue de la administracion como de los administradores de cada
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equipo, al poder consultar rapidamente el estado en que se encuentran los

monitores previamente agregados.

v' Se ha logrado cumplir con el objetivo principal del presente proyecto investigativo,
que es proporcionar e implementar un sistema de alertas que notificara a los
responsables de los servicios sobre alglin evento anormal en la base de datos, que
sea preciso y de calidad, y ante todo que ayude a evitar las caidas del servicio de

la base de datos.

6.3. RECOMENDACIONES

Con la finalidad de dar solucién a la problematica investigada en el presente proyecto
de tesis se recomienda:

v' Implementar un sistema de alertas que notifiqgue a los responsables de los
servicios sobre algun evento anormal en la base de datos, que sea preciso y de
calidad y ante todo que ayude a evitar las caidas del servicio de la base de datos.

v'El correcto manejo y utilizaciéon de la guia realizada para establecer umbrales por

sobre los cuales se genere un tipo de alerta.

v Utilizar SSH como protocolo de comunicacién entre los monitores para tener una
conexién mas segura entre el equipo en el que se encuentra instalada Applications

Manager y los servidores a ser monitoreados.

v/ Utilizacién de Applications Manager como herramienta de monitoreo ya que su
seleccion se lo hizo apoyado en la norma ISO 9126 por la que se obtuvo un mayor

puntaje y el costo de su licencia es uno de los mas accesibles.

v'La utilizacién de una plantilla para el monitoreo de un equipo ayuda a formalizar los
procesos que el Administrador realiza, ya que nos permite llevar un registro de los

monitores, convirtiéndose en informacién sumamente valiosa.
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Realizar un estudio previo de los componentes de un equipo que ocasionarian
mayores impactos en el entorno UTPL para poder establecer un monitoreo

efectivo, cuando su funcionamiento no sea el correcto.

Tener en cuenta el monitoreo del servidor en el que se encuentra instalada
Applications Manager, principalmente su disponibilidad, la utilizaciéon de la memoria
y el CPU, la disponibilidad del disco duro, y el Tiempo de respuesta; al mismo

tiempo, efectuar un mantenimiento preventivo de manera oportuna.

Efectuar un mantenimiento preventivo del servidor donde estad instalada
Applications Manager de manera oportuna, mediante el cual se pueda corregir
cualquier tipo de fallas que se presenten.

Realizar un backup cada vez que se realiza una nueva configuracion en los
equipos activos o con periodicidad de por lo menos 7 dias, y de esta manera
conservar la configuracién en caso de que se ocasionase fallos graves en el

servidor donde reside la herramienta de monitoreo.

Reunirse con el administrador de cada tipo de monitor para el establecimiento de

los umbrales por los cuales se genere un tipo de alerta.

Realizar un seguimiento de por lo menos un mes o dependiendo de la carga que
se presente en cada monitor (por ejemplo tomar en cuenta en tiempo de
matriculas), para poder conocer los cambios que se han presentado en su
rendimiento, con la finalidad de realizar un ajuste de los pardmetros cuando éste

sea necesario.

Utilizar la plantilla propuesta para formalizar el proceso para la obtencién de la

informacion necesaria para el monitoreo de un equipo especifico.

Utilizar la norma ISO/IEC 17799 para fortalecer e incrementar politicas para el uso

y el manejo de la herramienta de monitoreo Applications Manager.




~1t3.4 Monitoreo del Servicio de Base de Datos

24 UTPL

BIBLIOGRAFIA

AdventNet. 2009. ManageEngine. Applications Manager: Product Overview. [En linea]
20009. [Citado el 3 de Marzo de 2009.]
http://www.manageengine.com/products/applications_manager/me-appmanager-
overview.html.

AdventNet2. 2009. ManageEngine. Customer Testimonials. [En linea] 2009. [Citado
el: 4 de Marzo de 2009.]
http://www.manageengine.com/products/applications_manager/customer-quotes.html.
AdventNet3. 2009. Applications Manager. Feature Comparison. [Online] 2009. [Cited:
04 28, 2009.]
http://www.manageengine.com/products/applications_manager/applications-manager-
comparison.html.

Algentero, Cristian. 2006. ISO 17799. [Online] 09 12, 2006. [Cited: 09 12, 2009.]
http://upload.wikimedia.org/wikipedia/commons/c/c9/ISO-IEC_17799_(Nota).pdf.
Camara, Lidia. 2009. La representacion linglistica del conocimiento y su relevancia
en la ingenieria linguistica. Tareas vinculadas a la gestion del conocimiento. [Online]
09 22, 2009. [Cited: 10 05, 2009.] http://www.hipertext.net/web/pag224_print.htm.
CFLEX. FlexMon - CF Monitoring. Introduction. [En linea] [Citado el: 4 de Marzo de
2009.] http://www.cflex.net/FlexMon/.

CIBERNAT. 2008. CIBERNAT. FlexMon. [Online] 2008. [Cited: Enero 15, 2009.]
http://www.cibernat.com/cms/content/view/38/.

Coopmego. Cooperativa de Ahorro y Crédito. Quienes Somos. [Online] [Cited:
Febrero 2, 2009.] http://www.coopmego.com/content.php?Lang=&cd=43.

Danysoft. 2005. altiris. [En linea] Mayo de 2005. [Citado el: 30 de Abril de 2009.]
http://info.danysoft.com/free/0505rev.pdf. ISSN 1132-8959.

Diaz, Rubén. 2005. Sistemas de Gestién de la Seguridad. ISO 17799 y UNE 71502.
[Online] 05 18, 2005. [Cited: 08 12, 2009.]
http://asignaturas.diatel.upm.es/seguridad/trabajos/trabajos/curs0%2004%2005/trabajo
%20SGSI_ISO17799.pdf.

Dirgan, Alejandro. 2008. Vigilancia Tecnologica. [En linea] 01 de Octubre de 2008.
[Citado el: 3 de Febrero de 2009.]
http://blogs.sun.com/DotSpace/entry/vigilancia_tecnol%C3%B3gica.




~1t3.4 Monitoreo del Servicio de Base de Datos

R4 UTPL

Dric, Ingenieria. 2005. Dric. Aplications Manager. [En linea] 2005. [Citado el: 13 de
Enero de 2009.] http://www.dric.com.mx/adventnet/applications-manager.html.
Embarcadero. 1993. DBArtisan. [Online] 1993. [Cited: Febrero 16, 2009.]
http://www.embarcadero.com/products/dbartisan/index.php.

Embarcadero Tecnologies2. 2009. Sucess Story. [En linea] 2009. [Citado el: 3 de
Febrero de 2009.] http://www.embarcadero.com/customers/Val-Morgan_Rapid-SQL-
DBArtisan_Success-Story.pdf.

Embarcadero2. 1993. About Us. [Online] 1993. |[Cited: Febrero 3, 2009.]
http://www.embarcadero.com/company/about_us.php.

Escuela Politecnica de Chimborazo. 2007. Escuela Politecnica de Chimborazo. Guia
de Monitoreo y Evaluacion. [En linea] Abril de 2007. [Citado el: 7 de Enero de 2009.]
http://www.espoch.edu.ec/Descargas/rectoradopub/6af2ed_Guia_Evaluacion_y_Monit
oreo__ ESPOCH.pdf.

Gross, Manuel. 2009. Las Tendencias en Tecnologias de Informacién para 2009.
[Online] Enero 3, 20009. [Cited: Marzo 4, 2009.]
http://manuelgross.bligoo.com/content/view/401197/Las_Tendencias_en_Tecnologias_
de_Informacion_para_2009.html.

Guitiérrez, Javier, et al. 2006. Modelos de pruebas para pruebas del sistema. [Online]
2006. [Cited: 08 31, 2009.] http://www.lsi.us.es/~javierj/publications/MDA14.pdf.

IDC. 2009. IDC Analize the Future. Releases 2009. [En linea] 15 de Enero de 2009.
[Citado el: 4 de Marzo de 2009.]
http://www.idclatin.com/news.asp?ctr=MIA&id_release=1460.

Meldoza, Gerardo. 2009. CompuChannel. Predicciones en seguridad 2009. [Online]
Enero 0, 20009. [Cited: Marzo 4, 2009.]
http://www.compuchannel.net/2009/01/06/predicciones-en-seguridad/.

OIT. 1996. Organizacion Internacional del Trabajo (OIT). Monitoreo y Evaluacion. [En
linea] 1996. [Citado el: 7 de Enero de 2009.]
http://www.cinterfor.org.uy/public/spanish/region/ampro/cinterfor/temas/gender/em_ca_
eg/m_eva.htm.

Osuna, Jesus. 2009. Pruebas e implementacion Sistema. Implementacion. [Online] 10
03, 2009. [Cited: 08 31, 2009.] http://www.sidievora.com/archivos/ADS.DOC.

Quest Software. 2006. Case Study. Telmar Selects Quest Software’s Foglight.
[Online] 2006. [Cited: Marzo 3, 2009.]

http://www.questsoftware.es/Quest_Site_Assets/SuccessStories/CSA_Telmar_F.pdf.




~1t3:. Monitoreo del Servicio de Base de Datos

UTPL

Quest Software2. 2006. Case Study. Select Comfort Utilizes Foglight® Experience
Monitor to Substantially Improve Performance and Availability of Critical Business
Applications. [Online] 2006. [Cited: Marzo 04, 2009.]
http://www.questsoftware.es/Quest_Site Assets/SuccessStories/Select_Comfort_case
_study.pdf.

Quest Software3. 2009. Foglight. [En linea] 2009. [Citado el: 5 de Marzo de 2009.]
http://www.quest.com/Quest_Site Assets/PDF/DSA-FoglightDatabaseManagement-
US-AG_20090205.pdf.

Rodriguez Yunta, Luis. 2001. Bases de Datos Documentales: Estructura y Principios
de Uso. [En linea] 2001. |[Citado el: 6 de Enero de 2009]
http://www.unav.es/dpp/documentacion/proteger/Iryunta.pdf.

Sicilia, Miguel. 2009. http://cnx.org/content/m17461/latest/. [Online] 06 07, 2009.
[Cited: 07 30, 2009.] http://cnx.org/content/m17461/latest/.

Software, SW. 2005. Presentacion del ventajas de FLUX. [En linea] 2005. [Citado el:
06 de Enero de 2009.] http://www.sw.cl/sw2/productos/flux/ventajas.php.

Tecnologia, Alta. 2006. Alta Tecnologia S.A. Foglight. [En linea] 2006. [Citado el: 16
de Enero de 2009.] http://www.alta-tecnologia.com/foglight/foglight_home.php.
TELMAR. 2009. TELMAR Network Technology. Company Overview. [En linea] 2009.
[Citado el: 23 de Febrero de 2009.] http://www.telmarnt.com/tnt/companyOverview.jsp.
Vodafone. 2009. Vodafone Espafa. Quienes Somos. [En linea] 2009. [Citado el: 4 de

Marzo de 2009.] http://www.vodafone.es/conocenos/vfes/qsomos/vision/index.jsp.




GLOSARIO DE
TERMINOS




~1t3:. Monitoreo del Servicio de Base de Datos

UTPL

GLOSARIO DE TERMINOS

= Agentless, no se necesita instalar nada en los servidores monitorizados.

= Alertas escaladas, aparece6n cuando una alerta de tipo critical o warning
sobrepasa el limite de tiempo establecido para su generacion.

= AIX, Advanced Interactive eXecutive, es un sistema operativo UNIX System V
propietario de IBM.

= Backup, Copias de seguridad.

= BDDGDS, Nombre del servidor de Pruebas.

= Bridges: puentes, es un dispositivo de interconexiéon de redes de ordenadores.

= Buffer, Ubicacién de la memoria en la computadora

= Cloud Computing: Es un modelo de Tl emergente, de despliegue y entrega que
habilita a los servicios de “cloud”.

= ColdFusion: Es una interfaz creada por Allaire para acceder a bases de datos
desde el Web.

= CoopMego, Cooperativa “Manuel Esteban Godoy Ortega” Ltda. CoopMego.

= CRM, Customer Relationship Management, es un software basado en Web para
Administracion basada en la relacién con los clientes. Mas informacion en:
WWW.Crm.com

= Datafiles, es un archivo fisico donde se almacenan los objetos que forman parte
de un TableSpace.

= DB2: Es un motor de base de datos relacional que integra XML de manera nativa.

= DBA, Administrador de la Base de Datos.

= DBMS: Database Management System (Sistema de Manejadores de Base de
Datos)

= DCOM, Distributed Component Object Model, Componentes de un software para
comunicarse con computadoras en linea

= DLP, Prevencion de pérdida de datos.

= Facebook: Es un sitio web gratuito de redes sociales. M&s informacion en:

www.facebook.com

= Firewall, es un elemento de hardware o software que se utiliza en una red de
ordenadores para controlar el acceso interno y externo de dicha red.
= Flex: es un conjunto de librerias o framework para el desarrollo de Ul. Mas

informacién en http://www.holaflex.com/?p=34
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= Free, Licencia libre, no se paga valor alguno por su adquisicion.

= FTP: Protocolo de Transferencia de Archivos (File Transfer Protocol), es un
protocolo de red para la transferencia de archivos entre sistemas conectados a una
red TCP.

= GSM: Sistema Global para las Comunicaciones Mdviles (Groupe Spécial Mobile),
Es un sistema estandar, completamente definido, para la comunicacién mediante
teléfonos maviles que incorporan tecnologia digital.

= HTML, HyperText Markup Language, Lenguaje de Marcas de Hipertexto, es el
lenguaje de marcado predominante para la construccion de paginas web.

= HTTP: Protocolo de transferencia de hipertexto (HyperText Transfer Protocol), es
el protocolo usado en cada transaccion de la Web (WWW).

= |/O, lectura y escritura del disco duro.

= |BM: International Business Machines Corporation.

= |DC: Es el principal proveedor mundial de inteligencia de mercado, servicios de
consultoria y eventos para las industrias de Tl y Telecomunicaciones.

= |EC, International Electrotechnical Commission, Comision Electrotécnica
Internacional.

= |SO, International Organization for Standardization, Organizacion Internacional
para la estandarizacion,

= |TIL: Infraestructura de Tecnologias de Informacién (Information Technology
Infrastructure Library).

= J2EE, Java 2 Enterprise Edition, es la edicion empresarial del paquete Java
creada y distribuida por Sun Microsystems.

= Jabber: Es un protocolo libre para mensajeria instantanea, basado en el estandar
XML.

= Java, es una plataforma virtual de software desarrollada por Sun Microsystems, de
tal manera que los programas creados en ella puedan ejecutarse sin cambios en
diferentes tipos de arquitecturas y dispositivos computacionales.

= JMX: Java Management eXtensions. Es la tecnologia que define una arquitectura
de gestion, la API (Application Programming Interface.

= Log, es un archivo de texto que contiene informacion de los eventos ocurridos
durante un error causado.

= Microblogging, es un servicio Web que permite a sus usuarios enviar y publicar

mensajes breves, generalmente de soélo texto.
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= Monitor, es una aplicacion, servidor, servicio o direccién web.

= PeopleSoft, es un ERP (Enterprise Resource Planning, Planificacién de recursos
empresariales), una aplicacién empresarial muy grande con mucha funcionalidad.

= Plurk, es un servicio microblogging que permiten exhibir eventos que componen tu

vida. Mas informacién en www.plurk.com.

= Router: Ruteador o encaminador es un dispositivo de hardware para interconexion
de red de ordenadores.

= Saas: Software como Servicio (Software as a Service, SaaS) es un modelo de
distribucion de software en donde la compafiia de IT provee el servicio de
mantenimiento, operacion diaria, y soporte del software usado por el cliente.

= SAP, Systeme, Anwendungen und Produkte, Sistemas, Aplicaciones y Productos,
es un proveedor de software empresarial en el mundo. Mas informacion en:
WWW.sap.com

= Scripts, es un conjunto de comandos escritos en lenguaje interpretado para
automatizar ciertas tareas de aplicacion.

= Servidor proxy, permite el acceso a Internet a todos los equipos de una
organizacion cuando so6lo se puede disponer de un Unico equipo conectado.

= SGA, System Global Area, zona de memoria en la que la BD Oracle guarda
informacion sobre su estado

= Siebel, plataforma CRM, es una aplicacion para construir relaciones con clientes y
gestionar oportunidades nuevas de ingresos,

= SLA: Acuerdo de Nivel de Servicio (Service Level Agreement), es un contrato
escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel
acordado para la calidad del servicio.

= SMS, Short Message Service, sistema de mensajes de texto para teléfonos
moviles.

= SNMP: Protocolo Simple de Administracion de Red.

= SO, Sistema Operativo.

= SSH, Secure SHell, intérprete de 6rdenes seguro.

= SSH: Intérprete de comandos seguro (Secure SHell), es el nombre de un protocolo
y del programa que lo implementa, y sirve para acceder a maquinas remotas a
través de una red, permite manejar por completo la computadora mediante un
intérprete de comandos.

= Staff, Conjunto de personas que brindan servicio de asesoramiento.
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Streaming, transmision de audio o video en fragmentos, a través de una red.
Switch: Es un dispositivo analogico de l6gica de interconexion de redes de
computadoras.

Sybase: Es una compaiiia de software principalmente conocida por su base de
datos relacional Adaptative Server Enterprise. Mas informacion en:

http://www.sybase.com/

Tablespace, es un espacio de almacenamiento, en ellos se almacenan los objetos
del esquema de la base datos (tablas, indices, etc).

Tags, etiquetas HTML.

TCP: Protocolo de Control de Transmision(Transmission-Control-Protocol) es uno
de los protocolos fundamentales en Internet, garantiza que los datos seran
entregados en su destino sin errores y en el mismo orden en que se transmitieron.
TI: Tecnologias de Informacién.

Traps, Trampa, es un dispositivo o tactica destinado a capturar, detectar, dafiar,
etc.

Tweets, es una publicacién o actualizacién del estado en Twitter.

Twitter: Es un servicio gratuito de microblogging que permite a sus usuarios enviar
micro-entradas basadas en texto, denominadas "tweets". Mas informacién en:

www.twitter.com.

Twittermail, enviar tweets por medio del correo electrénico.

UPS: Sistema de Alimentacion Ininterrumpible, es un dispositivo que gracias a sus
baterias, puede proporcionar energia eléctrica tras un apagbén a todos los
dispositivos que tenga conectados.

Wizards, Asistente de Gréaficos de Seguridad y Control de Calidad.

WMI, Windows Management Instrumentation, es la implementacion de WBEM

(Web-Based Enterprise Management) de Microsoft.
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ANEXO 1.

Facilitar la soluciébn de
posibles  problemas que
suelen presentarse en el
servicio de base de datos
con un sistema de
mensajeria agil e inmediata
que permita al usuario
disminuir la pérdida de
tiempo y la optimizacion del
mismo.

MATRIZ DE MARCO LOGICO

- MEDIO DE
MATRIZ DE MARCO LOGICO OBJETIVO INDICADOR VERIEICACION SUPUESTOS

Un profesional en formacion
en dos ciclos académicos
pretende proporcionar un
sistema de alertas de
problemas en la base de
datos que alerte de forma
certera y eficiente.

Informe final del trabajo
realizado durante la duracion
del proyecto, enmarcado a
nivel hipotético y préactico.

UTPL

Obtener la aprobacion y el
apoyo de los directores
asignados para la aplicacion
del presente proyecto a nivel
del area académica.
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Conceptualizacion y analisis
de informacion

Andlisis de la problematica:
tiempos muertos,
interrupciones del servicio,
solucion de contingencias

Disefilo de estrategias de
comunicacion de
eventualidades, fijacion de
politicas y limites de uso de
recursos

Obtener un conocimiento
de conceptos, términos
basicos y tecnologias
que actualmente
sobresalen.

Analisis de la situacion
actual en el entorno de la
UTPL.

Definicién de la
problemética y su
solucién viable de
realizar.

Analizar y tomar datos
del entorno para la
definicién de prioridades
a nivel de servicios.

Implementacioén de la
solucion recomendada.
Ejecucion de pruebas en
base a la solucion
implementada.

Contar con un
documento que recoja las
caracteristicas de la
solucién implementada y
su post-instalacién

Al culminar la fase de
analisis de informacién se
obtendra un entregable
gue sera la base para la
definicién del proyecto

Al culminar esta fase de
analisis de la
problematica
obtendremos un informe
con las prioridades y sus
soluciones.

Al culminar la fase de
implementacion y
ejecucion de pruebas
contaremos con una
herramienta definida que
monitorea el servicio de
base de datos.

Entregable con la
informacion recolectada
sobre el proyecto,
definiendo la
problematica y su posible
solucién, enfocado a las
tecnologias actuales.

Documentacion con los
datos obtenidos de
entorno.

Entregable de las
definiciones de las
prioridades y las
soluciones en base a
ellas.

Entregable de las
recomendaciones de
implementacion.

Herramienta
implementada

UTPL

Se cuenta con informacion
concerniente a las
tecnologias actuales e
informaciéon de la situacion
actual en el entorno de la
UTPL.

Se cuenta con datos reales

del entorno para la
aplicacion de posibles
soluciones.

Contar con una herramienta
de sistema de alertas que
notificara a los responsables
sobre algun evento anormal
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Anexo 1 - Tabla 6-1. Matriz de Marco Légico
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ANEXO 2. ENTREVISTAS REALIZADAS A ADMINISTRADORES DE
BASE DE DATOS EN INSTITUCIONES DE LA LOCALIDAD.

ENTREVISTA N° 01

. - 2009-02-05
Monitoreo del servicio de Base de Datos para alta 18:15 a 19:00

disponibilidad [Experiencias en otras empresas] <Oficina del Banco de Loja

Solicitado por: Diego Herrera

Asistentes: Ing. Mario Zambrano
ENTREVISTA

Detalle:

» ¢Podria describir las caracteristicas principales del Sistema de Administracion
de Base de Datos (DBMS)?

v DBMS: Oracle 9i Release 1.6
v S0O: Sun Solaris.

» ¢Cudles son las tareas mas importantes relacionadas al monitoreo que realiza
como Administrador de Base de Datos?

Revisar periddicamente:

Memoria del Disco
Espacio en Disco.

indices, tablas.

Objetos Descompiladores.
Sesiones activas

ASRNENENEN

» Actualmente, ¢Cuentan con una herramienta que permita monitorear el Servidor
de base de Datos?

Si, con Enterprise Manager, licencia.
» Esta planificado la adquisicion?
No, por su alto costo para adquirir.
» ¢Qué haria cuando el servidor de base de Datos se llega a colapsar?

Se aplicaria el plan de contingencia activando RAID 5, tratando de que sea transparente
el colapso.
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» ¢Hasurgido algun tipo de problemas en el servidor de Base de Datos?

Si, de sesiones muertas en el servidor, para lo que se ejecuta una reparacion en el
datafile.

» ¢Tiene algun procedimiento para la correccion de errores que surgen en el servidor
de Base de Datos?

Seguir los planes de contingencia planteados en la empresa.

» En promedio. ¢Cuanto tiempo le toma corregir los errores surgidos en el Servidor
de Base de Datos?

Los errores ocasiones son mas bien errores humanos, con lo que se procede a respaldar
la informacién para luego restaurarlos en caso de ser necesario.
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ANEXO 3. ENTREVISTAS REALIZADAS A ADMINISTRADORES DE
BASE DE DATOS DE LA UTPL

La Universidad Técnica Particular de Loja cuenta con Personal administrativo que
realiza tareas imprescindibles como es la administracion de los servidores de datos en

la siguiente Anexo 3 - Tabla 6-2 se muestra los perfiles de cada uno de ellos:

ADMINISTRADOR PERFIL

Administrador de Base de Datos del SGA
Ing. Juan Carlos Morocho (Sistema de Gestion Académica).
Instructor y gestor de Academia Oracle.
Docente Investigador.

Monitoreo de servidores.

Soporte y administracion del sistema
financiero BAAN.

Administrador de servicios

Administrador del Entorno Virtual de

Ing. Rodrigo L6pez Aprendizaje (EVA)

Administrador de los servidores del EVA
Administrador de la Base de Datos DSPACE
Administradora de Sistemas

Administradora de Hardware
Administradora de Servicios

Docente Investigadora

Anexo 3 - Tabla 6-2. Perfiles de Administradores de las distintas Base de Datos de la

UTPL

AN

ANRNI NN

Ing. Galo Picoita

NN

Ing. Viviana Montafio

AN NN NN

Las entrevistas realizadas a los administradores antes mencionados se presentan a

continuacion:

Universidad Técnica Particular de Loja Proyecto de Tesis

ENTREVISTA N° 01
2009-03-05
18:15 a 19:00
<Grupo de Desarrollo de
Software (GDS)>

Monitoreo del servicio de Base de Datos para alta
disponibilidad [Identificacién de la situacion actual vy
definicion de la problematica en el entorno UTPL]

Solicitado por: Diego Herrera
Asistentes: Ing. Juan Carlos Morocho (DBA Del Sistema de Gestion
Académica SGA)
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ENTREVISTA

Detalle:

» ¢Podria describir las caracteristicas principales del Sistema de Administracion
de Base de Datos (DBMS)?

v' Se trabaja sobre un servidor Sun Fire 2.80R, 3GB Ram
Sistema Operativo: Solaris 5.8

Posee 2 procesadores Ultra Spark de 900 Mhz

DBMS: Oracle 9i Release 2

ANENEN

A parte de este servidor se cuenta con otros servidores o mejor dicho estaciones de
trabajo que sirven para realizar pruebas, dar clases de la academia Oracle, pruebas
por parte de los tesistas.

» ¢Quétipo de informacién se almacena? ¢Estructura?

Se almacena un aproximado de 500 tablas correspondientes al Sistema de Gestion
Académica, destacandose que se tienen también esquemas implementados para
Becas, Biblioteca, CallCenter, portal UTPL, CEDIB, e Indicadores de calidad. Es decir
en este servidor de base de datos se almacena alrededor del 95% de toda la
informacion de la UTPL.

» ¢Cuéles son las tareas mas importantes relacionadas al monitoreo que realiza
como Administrador de Base de Datos?

v Verificar el espacio en disco en cada particién de disco (especialmente donde
esta instalado la base).

v" Verificar cuantos archivos logs creados.

v' Verificar que los backups hayan terminado (estos backups se los realiza
diariamente, grabandolos en cintas magnéticas).

» Actualmente, ¢Cuentan con una herramienta que permita monitorear el Servidor
de base de Datos?

No, mas bien se lo hace a mano, pero el monitoreo de sesiones se lo hace a través
de consola con el Oracle Enterprise manager, que mas se lo hace con fines de
administracion de la base y no monitoreo como tal.

» Esta planificado la adquisicion?
No se ha previsto.

» ¢Hasurgido algun tipo de problemas en el servidor de Base de Datos?

Principalmente que se llena el disco, ademas de estos ha habido problemas
esporadicos por la version de Oracle.
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Para poder solucionar estos problemas se ha requerido ayuda externa; es decir se
recurre al metalink de Oracle en donde técnicos propiamente de Oracle dan
respuesta o solucion a los problemas surgidos.

» ¢Tiene algun procedimiento para la correccién de errores que surgen en el
servidor de Base de Datos?

Si surge algun error en el servidor se recurre al metalink de Oracle antes mencionado.

» En promedio. ¢Cuanto tiempo le toma corregir los errores surgidos en el
Servidor de Base de Datos?

Depende del tipo de problema, por ejemplo si es de espacio en disco se demora unos
15 a 20 minutos.
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ANEXO 4. ANALISIS Y TOMA DE DATOS DEL ENTORNO

Para la obtencién de datos del entorno UTPL se ha procedido a instalar las
herramientas de monitoreo citadas en secciones anteriores y posterior a ello agregar
un servidor de base de datos denominado PALTAS (replica del servidor CAJANUMA)
para hacer un monitoreo minucioso, capturando los eventos mas importantes ocurridos

en el mismo. Ver Figura 6-1.

Se ha tomado en cuenta éste servidor ya que cuenta con un DBMS Oracle 9i el cual
almacena un 95% de toda la informacion de la UTPL. El siguiente gréfico se detalla el

escenario de instalacion del software en el servidor de prueba.

Servidor de Prueba

Engine

Embarcaders DBAM=an 8.5

Software de monitoreo
Instalado

S

Oracle 9

S

Oracle 10g

Figura 6-1. Escenario de Instalacion del Servidor de Prueba

En la Figura 6-2 se detalla informacion principal del servidor PALTAS, reunida a traves

de la herramienta de monitoreo Applications Manager 8:

» Name, nombre que se le asigné al momento de agregarlo como monitor.
» System Health, el estado en que se encuentra actualmente el servidor
Significado de los colores:

+# Disponible
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+@ Preventivo

@ Critico

Type, el tipo de monitor (aplicacién, servidor, servicio o direccion web)

Host Name, nombre del host del servidor adjuntando su direccion IP.

Host OS, tipo de Sistema Operativo.

Last Polled at, la ultima consulta del estado que se ha hecho en el servidor.

>
>
>
>
>

Monitor Information

Next Poll at, la proxima consulta del estado que se hara en el servidor.

Mame paltas.utpl.edu.ec

System Health vig

Type Server

Host Name paltas.utpl.edu.ec (172.16.60.25)
Host OS5 Sun Sclaris

Last Polled at Jul 16, 2009 10:22 AM

MNext Poll at Jul 16, 2009 10:25 AM

Figura 6-2. Informacion del monitor

Los parametros de mayor importancia que se ha tenido en cuenta para monitorear el

servidor son;

Disponibilidad del servidor
Utilizacion del CPU, Memoria, y el Disco Duro.

Tiempo de Respuesta del servidor.

SSEENEENEEN

Tiempo de conexién.
En las siguientes figuras se visualiza informacioén relevante del estado del servidor de

datos durante el periodo de recoleccion de datos tomando como parametro el tiempo

de conexién, ademas ampliamos la informacion en el ANEXO 5

4.1. Reporte de los Meses de Prueba (En Meses)
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En la Figura 6-3 podemos observar las diferentes variaciones que se han presentado
durante los meses de: Mayo, Junio y Julio, en los que se puede distinguir que a partir
del 29 de Mayo hasta el 4 de Junio existe mayor incidencia en el tiempo de conexion
del servidor de datos volviendo su servicio menos agil, también podemos observar que
a partir del 5 de Junio se mantiene una tendencia normal en el tiempo de conexion del
servidor de datos, hasta que nuevamente el 17 de Julio se da una tendencia muy

elevada, sin embargo culminando este mes se mantiene una tendencia estable.

Hourly Connection Time for This Year

Monitor Name paltas.utpl.edu.ec_ORACLE-DB-server_cajanuma_1521
Attribute Connection Time in ms
From May 4, 2009 8:00 PM
To Jul 29, 2009 6:44 PM
500

w <400

=

o

g 3001

=

§ 200

& 2

] I, TR g TR
0- . - = - = . . . . - . = -
T-May 14-May 21-May 2B-May 4 Jun 11-Jun 18-Jun 25-Jun 2-Jul S-Jul 16-Jul 23-Jul 30-Jul

Time

[— HAurerage value Houry Awerage — Moving Average

Connection Time: Minimum Average: 31.0 ms Maximum Average: 440.18 ms Average: 51.67 ms
Threshold Details: Critical: = 200 ms Warning: = 80 ms Clear: ==79 ms

Figura 6-3. Tiempo de conexion del servidor de datos PALTAS en meses

Minimium Average: Este representa el valor (en milisegundos (ms)) mas bajo
recolectado en una hora, el cual es 31.0 ms.

Maximium Average: Este representa el valor (en milisegundos (ms)) mas alto
recolectado en una hora, el cual es 440.18 ms.

Average: Este representa el valor (en milisegundos (ms)) promedio recolectado en

una hora, el cual es 51,67 ms.

4.2. Reporte de los Meses de Prueba (En Dias)

En la Figura 6-4 se puede observar los dias que existe mayor incidencia en el tiempo

de conexion, los mismos que son los dias Miércoles, Jueves y Viernes, recalcando

también que el dia de menor incidencia es el dia Lunes.
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Figura 6-4. Tiempo de conexidn del servidor de datos PALTAS en dias

4.3. Reporte de los Meses de Prueba (En Horas)

La Anexo 4 - Figura 6-5 nos muestra que las horas en las que el tiempo de conexion
se torna mas afluido son de 9 AM a 12 PM y de 4 a 7 PM, mientras que la hora que

registra menos ingresos es la 7 AM.

o

T

AP R N et R R R PR AR oW W W P T e P T g P
Hour of Day

Anexo 4 - Figura 6-5. Tiempo de conexién del servidor de datos PALTAS en horas

116



~1t3:. Monitoreo del Servicio de Base de Datos

UTPL

|

ANEXO 5. RESULTADOS DEL MONITOREO OBTENIDO POR
APPLICATIONS MANAGER DURANTE LA RECOLECCION DE DATOS

Durante el periodo de la recoleccibn de datos del entorno se procedié instalar
Applications Manager como herramienta de monitoreo y posterior a ello agregar el
servidor de datos denominado “PALTAS” (replica del servidor de datos
“CAJANUMA”) debido a que contiene cerca del 95% de toda la informacion de la

UTPL, se monitoreo pardmetros mas relevantes como:

Tiempo de conexion
Disponibilidad.
Utilizacion de la CPU, Memoria, y el Disco Duro.

NN

Tiempo de Respuesta.

Los meses en que se realizé la recolecciéon de informacion por medio de Applications
Manager son los meses de Mayo, Junio, Julio y Agosto respectivamente. Ademas
cabe recalcar que los datos presentados en las figuras son un promedio que se ha

obtenido durante los meses antes mencionados.

5.1. TIEMPO DE CONEXION

El servidor de Datos “PALTAS” tienen mayor tiempo de conexién en la semana del 20
de mayo al 11 de Junio registrando un tiempo maximo de 6641 ms. Como se muestra
en la figura luego de estas semanas el comportamiento tendi6é a bajar manteniendo un

promedio méximo de 440.10 ms (milisegundos) y un promedio minimo de 31.0 ms.
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Hourly Connection Time for This Year

Monitor Name paltas.utpl.edu.ec_ORACLE-DB-server_cajanuma_1521
Attribute Connection Time in ms
From May 4, 2009 11:00 PM
To Aug 17, 2009 8:17 AM

m
=1
=]

&
a

w
=}
=}

Connection Time ms
|5
[=]
o

L‘..'...L— { J.hl L) | l.l__%L_' Ll L

T-May  14May  21-May  28-May  4Jun 11-Jun 18-Jun 25-Jun 2-Jul -Jul 18-Jul 23-Jul 30-Jul B-Aug 13-Aug
Time

— Awerage value — Hourly Average — hoving Average

Connection Time: Minimum Average: 31.0 ms Maximum Average: 440.18 ms Awverage: 50.15 ms
Threshold Details: Critical: = 200 ms Warning: = 80 ms Clear: ==73 ms

Figura 6-6. Tiempo de conexién en meses del servidor Paltas
Ademas en la siguiente figura se muestra que la hora (diarios) en que hay mas
incidencia en la carga de informacion al servidor es a las 12 PM mientras que a las 11

PM es cuando menos trabajo se realiza sobre éste servidor de datos.

Connection Time in ms
[3] w g o =
[=I-1 = o

Y Y S Rl Y Y PN T Y P Y Y S S Rl Y T T R LY

Hour of Day

Figura 6-7. Tiempo de conexidn en horas del servidor Paltas

Asi mismo podemos determinar que el dia viernes existe mayor incidencia en cuanto a

tiempo de conexion se refiere.
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Figura 6-8. Tiempo de conexidn en dias del servidor Paltas

5.2. DISPONIBILIDAD DEL SERVIDOR

Como se puede apreciar en la figura la disponibilidad del servidor PALTAS es del
99.99% mientras que la indisponibilidad es del 1,28%, ésta indisponibilidad es causada
en gran parte a que se producen errores de conectividad; es decir que no existe
conexion entre la herramienta y el servidor previamente monitoreado, 0 a su vez se
producen porque el administrador del monitor respectivo tiende a cambiar contrasefias
de acceso, éstas alertas al igual que las demas fueron notificadas ya sea por medio de
e-mail o twitter.

08.72%

1.28%

W Dowrntime 32 Hrs 7 hins 10 Secs
[ ] Uptirme 2477 Hrs 50 vins 12 Secs

Figura 6-9. Disponibilidad del servidor Paltas
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5.3. UTILIZACION DE LA CPU

Con forme los usuarios interactuan con el servidor “PALTAS” el porcentaje de la
utilizacion de la CPU ha ido incrementando llegando hasta un maximo del 100% de su
utilizacion, por ende su rendimiento disminuye y los tiempos de respuesta son mucho

mas altos.
En la siguiente figura se presentan los picos que se han presentado en el CPU.

Hourly CPU Utilization for This Year
Monitor Name paltas.utpl.edu.ec
Attribute CPU Utilization in %
From May 4, 2009 11:00 PM
Tao Aug 17, 2009 5:15 AM
100

# an

c

o

% B0

it

5 4 |

z

&= \ | \HU

7-May  14May 21-May 28-May 4Jun 11-Jun 18-Jun 25-Jun 2-Jul 8-Jul 18-Jul 23-Jul 30-Jul B-Aug 13-Aug
Time:
|— Awerage walue —— Hourdy Average — hloving Awverage |

CPU Utilization: Minimum Average: 0.0 % Maximum Average: 100.0 % Average: 2.51 %

Figura 6-10. Utilizacién de la CPU en meses del servidor Paltas

En la siguiente figura se presenta las horas en las que el servidor de datos tiene mayor

utilizacién de la CPU llegando a porcentajes demasiado altos.

=

CPU Ltilization in %
w

)

o
T e IR Y Y L PE LR

Hour of Day

Figura 6-11. Utilizacion de la CPU en horas del servidor Paltas
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Asi mismo se presentan los dias por los que se ha tenido mayor actividad en éste

servidor de Datos, siendo los dias Martes, Miércoles y Jueves respectivamente.

CPU Utilization in %

5 L,,;,.g'a\l

9 o Y .
o™ qet® = s o

Day of Week

53“‘“69\]

Figura 6-12. Tiempo de conexion en dias del servidor Paltas

5.4.

UTILIZACION DE LA MEMORIA

La utilizacidon de la memoria en el servidor de datos “PALTAS” se ha mantenido en un

17.14%, llegando en ciertas circunstancias a 38%. En la siguiente figura se muestra su

utilizacion.

Monitor Name
Attribute
From

To

w
@

Hourly Swap Memory Utilization for This Year

paltas.utpl.edu.ec

Swap Memory Utilization in %
May 4, 2009 11:00 PM

Aug 17, 2009 9:15 AM

w
@

Swap Memory Utilization 2%
(5] w
[S I

7-May

Swap Memory Utilization:

18-Jun 25-Jun a-Jul A8-Jul 23-Jul

Time

14May 21-May 28-May 4dun  11-dun 2-Jul

— Awverage value —— Hourly Average — Moving Awverage

Minimum Average: 31.33 % Maximum Average: 38.0 %

30-Jul B-Aug  13-Aug

Average: 37.14 %

Figura 6-13. Utilizacién del servidor Paltas
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5.5. UTILIZACION DEL DISCO DURO

El servidor de datos “PALTAS” guarda la informacion de los datos generados en la

particién /Oracle por lo que es imprescindible monitorear su utilizacion para prevenir

caidas en el servicio.

En la siguiente figura se visualiza la utilizacion del disco duro, siendo éste critica ya

que ha llegado al 100%, tornado peligroso para el servidor ya que no se pueden

grabar los registros que Ultimamente se estan generando en el servidor.

Hourly Disk Utilization for This Year
Maonitor Name paltas.utpl.edu.ec:-/oracle
Attribute Disk Utilization in %
From May 4, 2009 11:00 PM
To Aug 17, 2009 5:19 AM
100
7 1
o8 v |
2 |
§ o8 / |
B oa 7> | 7
g o2 r/ || P N
a 1 e — [
es
T-May 14May 21-May 28-May 4Jun 11-Jun 18-Jun 25-Jun 2-Jul a-Jul 16-Jul 23-Jul 30-Jul
Time
— Awerage value Hourly Awerage — hloving Average
Disk Utilization: Minimum Average: 859.0 % Maximum Average: 100.0 % Average: 92.87 %

Figura 6-14. Utilizacién del Disco Duro del servidor Paltas

Todos estos resultados ayudan a que el administrador de éste servidor de base datos

presente un control mas cuidadoso en los horarios que se presenta mayor afluencia de

usuarios en el servidor, para mitigar posibles caidas del servicio que generen entre

otras cosas molestias a los usuarios.
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ANEXO 6. PUERTOS DE ACCESO

En la siguiente Tabla se describen los puertos de acceso a los cuales Applications

Manager debe acceder para agregar un monitor.

Monitor Detalle de puertos

Windows Management Instrumentation(WMI) -- 445
Windows | Remote Procedure Call (RPC) -- 135

Agente SNMP -- 161

Telnet -- 23

SSH -- 22

SNMP Agent --161

Oracle | 1521

Linux / Solaris / AlIX /
HPUnix /Tru64 Unix

DB2 | 50000

SQL Server | 1433
MySQL | 3306

Mail Server | 25

Web Server, Apache, IIS | 80

JBoss | 8080

Tomcat | 8080

Oracle Application Server | 7200

WebLogic | 7001

WebSphere | 9080
Anexo 6 - Tabla 6-3. Puertos de Acceso
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ANEXO 7. NORMA ISO/IEC 17799: GESTION DE LA SEGURIDAD DE LA
INFORMACION

En la actualidad las organizaciones o empresas estan conscientes de la gran
importancia que tiene para el desarrollo de sus actividades el hecho de proteger la
informacién que poseen de forma adecuada. El poder gestionar bien la seguridad de la
informacién que manejan no sélo permitira garantizar, a la propia organizacion que sus
recursos estén bien protegidos, sino que a los posibles clientes les aportard un grado
de confianza superior al que puedan ofrecer sus competidores, convirtiéndose en un

factor mas de distincion en el competitivo mercado en el que comercia la empresa.

Debido a la necesidad de asegurar la informacién por parte de las organizaciones era
precisa la existencia de alguna norma o estandar que pudiese gestionar la seguridad
de la informacion surgiendo asi la ISO/IEC 17799.

8.1. DEFINICION DE ISO 17799

“ISO 17799 es una norma internacional que ofrece recomendaciones para realizar la
gestion de la seguridad de la informacién dirigidas a los responsables de iniciar,

implantar o mantener la seguridad de una organizacion.

ISO 17799 define la informacion como un activo que posee valor para la organizacion
y requiere por tanto de una proteccién adecuada. El objetivo de la seguridad de la
informacién es proteger adecuadamente este activo para asegurar la continuidad del
negocio, minimizar los dafios a la organizacibn y maximizar el retorno de las

inversiones y las oportunidades de negocio.
La seguridad de la informacion se define como la preservacion de:

v' Confidencialidad: Aseguramiento de que la informacién es accesible sélo para
aquellos autorizados a tener acceso.
v' Integridad: Garantia de la exactitud y completitud de la informacién y de los

métodos de su procesamiento.
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v Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso

cuando lo requieran a la informacion y sus activos asociados”(Diaz, 2005)

8.2. OBJETIVO DE ISO 17799

El objetivo de la norma ISO 17799 es proporcionar una base comun para desarrollar
normas de seguridad dentro de las organizaciones y ser una practica eficaz de la
gestion de la seguridad.

8.3. ESTRUCTURA DE ISO 17799

La norma ISO 17799 establece diez dominios de control que cubren por completo la

Gestion de la Seguridad de la Informacién, estos dominios son: Ver Figura.

L [ Seguridad organizativa

[ Seguridad légica
[ Seguridad fisica
[] seguridad legal

Figura 6-15. Estructura de la norma ISO 17799

Para conocer mejor las caracteristicas de cada uno de estos dominios se los describe

a continuacion:

1. “Politica de seguridad.- Su objetivo principal es dirigir y dar soporte a la gestion
de la seguridad de la informacion. La alta direccién debe definir una politica que
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refleje las lineas directrices de la organizacion en materia de seguridad, aprobarla
y publicitarla de la forma adecuada a todo el personal implicado en la seguridad de

la informacion.

2. Aspectos organizativos para la seguridad.- Establece el marco formal de
seguridad que debe integrar una organizacion, ademas:
v" Gestionan la seguridad de la informacién dentro de la organizacion.
v' Mantienen la seguridad de los recursos de tratamiento de la informacién y de
los activos de informacion de la organizacion que son accedidos por terceros.
v' Mantienen también la seguridad de la informacion cuando la responsabilidad

de su tratamiento se ha externalizado a otra organizacion.

3. Clasificacién y control de activos.- Las caracteristicas principales de este
dominio son:
v" Mantener una proteccion adecuada sobre los activos de la organizacion.
v' Asegurar un nivel de proteccién adecuado a los activos de informacién.
v' Debe definirse una clasificacién de los activos relacionados con los sistemas
de informacién, manteniendo un inventario actualizado que registre estos
datos, y proporcionando a cada activo el nivel de proteccién adecuado a su

criticidad en la organizacion.

4. Seguridad ligada al personal.- Teniendo como caracteristicas:

v" Reducir los riesgos de errores humanos, robos, fraudes o mal uso de las
instalaciones y los servicios.

v' Asegurar que los usuarios son conscientes de las amenazas y riesgos en el
ambito de la seguridad de la informacion, y que estdn preparados para
sostener la politica de seguridad de la organizacion en el curso normal de su
trabajo.

v" Minimizar los dafios provocados por incidencias de seguridad y por el mal

funcionamiento, controlandolos y aprendiendo de ellos

5. Seguridad fisicay del entorno.- Son caracteristicas de este dominio él:
v/ Evitar accesos no autorizados, dafios e interferencias contra los locales y la

informacion de la organizacion.
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Evitar pérdidas, dafios o comprometer los activos asi como la interrupcion de
las actividades de la organizacion.
Prevenir las exposiciones a riesgo o robos de informacion y de recursos de

tratamiento de informacioén

6. Gestion de comunicaciones y operaciones.- Se caracteriza por:

v

\

Asegurar la operacion correcta y segura de los recursos de tratamiento de
informacion.

Minimizar el riesgo de fallos en los sistemas.

Proteger la integridad del software y de la informacién.

Mantener la integridad y la disponibilidad de los servicios de tratamiento de
informacion y comunicacion.

Asegurar la salvaguarda de la informacion en las redes y la proteccion de su
infraestructura de apoyo.

Evitar dafios a los activos e interrupciones de actividades de la organizacion.
Prevenir la pérdida, modificaciébn o mal uso de la informacion intercambiada

entre organizaciones.

7. Control de accesos.- Se caracteriza por:

v

Controlar los accesos a la informacién, evitar accesos no autorizados a los
sistemas de informacioén, evitar el acceso de usuarios no autorizados, proteger
los servicios en red.

Evitar accesos no autorizados a ordenadores, el acceso no autorizado a la
informacién contenida en los sistemas.

Detectar actividades no autorizadas.

Garantizar la seguridad de la informacion cuando se usan dispositivos de

informatica maovil y tele-trabajo.

8. Desarrollo y mantenimiento de sistemas.- Este dominio tiende a caracteristicas

comao:

v
v

Asegurar que la seguridad esté incluida dentro de los sistemas de informacion.
Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las
aplicaciones.

Proteger la confidencialidad, autenticidad e integridad de la informacion.
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v' Asegurar que los proyectos de Tecnologia de la Informacion y las actividades
complementarias son llevadas a cabo de una forma segura.
v Mantener la seguridad del software y la informacién de la aplicacion del

sistema.

9. Gestion de continuidad del negocio.- Las caracteristicas relevantes de este
dominio son:
v' Reaccionar a la interrupcion de actividades del negocio y proteger sus
procesos criticos frente grandes fallos o desastres.
v" Todas las situaciones que puedan provocar la interrupcion de las actividades
del negocio deben ser prevenidas y contrarrestadas mediante los planes de

contingencia adecuados.

10. Conformidad con la legislacion.- Este dominio tiene caracteristicas como:
v' Evitar el incumplimiento de cualquier ley, estatuto, regulacion u obligacién
contractual y de cualquier requerimiento de seguridad.
v/ Garantizar la alineacion de los sistemas con la politica de seguridad de la
organizacion y con la normativa derivada de la misma.
v' Maximizar la efectividad y minimizar la interferencia de o desde el proceso de

auditoria de sistemas” (Algentero, 2006).

8.4. VENTAJAS DE LA NORMA ISO 17799

“La adopcion de esta norma proporciona diferentes ventajas a cualquier organizacion,

estas son:

Aumento de la seguridad efectiva de los sistemas de informacion.
Correcta planificacion y gestion de la seguridad.
Garantias de continuidad del negocio.

Alianzas comerciales y e-commerce®” mas seguras.

NN

Mejora continua a través del proceso de auditoria interna.

3" e-commerce, es la compra y venta de bienes y servicios a través de internet.
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Incremento de los niveles de confianza de nuestros clientes y partners®.

v
v" Aumento del valor comercial y mejora de la imagen de la organizacion.
v" Auditorias de seguridad mas precisas y fiables.

v

Menor Responsabilidad Civil’(Diaz, 2005).

% partner, Cliente o un proveedor, 0 a su vez una empresa.
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ANEXO 8. PLANTILLA PARA EL MONITOREO DE UN EQUIPO
DATOS GENERALES: Fecha: / /
Nombres Completos:
e-mail:
Usuario Twitter:
PORTA |:|
Numero de Teléfono Celular: Proveedor
MOVISTAR |:|
AIX Linux Sun Solaris Mac OS Windows HP UX FreeBSD Version:
O O O O O O O [ 1]
Direccion IP Interna Direccion IP Externa
IP: IP
Tipo de Alarma
Umbral Estado
SMS Twitter e-mail
Di ibl
[ ] pisponibilidad isponible | L] U U
No disponible |:| |:| |:|
) o Critica O O O
|:| Tiempo de conexion
Preventiva Il ] ]
Criti
[ ] utiizacién del cPu rica - L U U
Preventiva |:| |:| D
Criti
|:| Disponibilidad de la memoria rea U U U
Preventiva |:| |:| D
o ) Critica ] ] ]
|:| Utilizacion del Disco Duro
Preventiva |:| |:| D
SERVIDOR DE BASE DE DATOS
DBMS
Oracle |:| Puerto | MySQL |:| Puerto | SQLServer |:| Puerto | SyBase |:| Puerto
Version: Version: Version: Version:
Tipo de Alarma
Umbral Estado
SMS Twitter e-mail
Disponible
[ ] Disponibilidad P [ [ [
No disponible |:| |:| D
_ B Critica ] ] ]
|:| Tiempo de conexion
Preventiva |:| |:| D
_ ) Critica O O O
|:| Conexiones abiertas
Preventiva | | |
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SERVIDOR DE APLICACIONES
JBOSS L] Puerto Tomcat L] Puerto Glassfish L] Puerto
Version: Version: Version:
Tipo de Alarma
Umbral Estado
SMS Twitter e-mail
. o Disponible O O Il
|:| Disponibilidad
No disponible [l L] [l
) Critica ] Ol Ol
|:| Tiempo de respuesta
Preventiva [l L] Ol
SERVIDOR WEB
Apache Server |:| Puerto IIS Server |:| Puerto HTTP(s) URLs |:| Puerto
Version: Version: Versién:
Tipo de Alarma
Umbral Estado
SMS Twitter e-mail
. o Disponible U U U
|:| Disponibilidad
No disponible [l L] [l
_ Critica ] [l Ol
|:| Tiempo de respuesta
Preventiva ] [l Ol
Critica [l Ol [l
|:| Carga del CPU
Preventiva ] [l Ol

Firma del Administrador
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ANEXO 9. PROBLEMAS ENCONTRADOS DURANTE Y DESPUES DEL
PROCESO DE IMPLEMENTACION

10.1. Ejecutar Applications Manager

Durante la ejecucion de Applications Manager el software crea un archivo am.lock

impidiendo el inicio de la herramienta. En la Figura 6-16 se visualiza el error generado.

Applications Manager

® Instance of the server is already running or the previous instance was not shutdown properhy.
If you are sure that the server is not running, kinldy delete the <AppManager_Home>working‘am.lock file and then restart the Applications Manager

Figura 6-16. Error al ejecutar Applications Manager

Solucién:

1. Ubicarse en la directorio: <Directorio raiz de Applications Manager/working>
2. Borrar el archivo am.lock.

3. Ejecutar Applications Manager.

10.2. Agregar un Monitor

Mientras se estd procediendo agregar un monitor a Applications Manager nos

encontramos con varios tipos de problemas, entre ellos estan.

% Servidor RPC* no est4 ejecutandose.- Se produce éste tipo de error cuando se
esta agregando un monitor de tipo servidor con sistema operativo Windows 2003
Server y se ha seleccionado WMI como medio de monitoreo. En la Figura 6-17 se

visualiza el error producido.

% RPC, Remote Procedure Call, Llamada a Procedimiento Remoto.
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Engine Halp Get Quote Licensing Personalize  TalkBack About Logout [admin]
Applications Manager8 g “izme RIS Repors ™ "Bupport ™ Ramia™\
New Moetor Group | New Monitor | New Threshold | View Thresholds | New &ction | View Actiors | Coofigure Mlets | Configure MonRors = @&
Besecly 1 Kindly check whether the RPC Server is running in the System.Also check whather the selected OS Type is :ost Thils
:] correct. Refer Troubleshooting for more reasons and solutions for them. napshot View
p 2 Configure Alerts
Edit Monitor
Figura 6-17. Servidor RPC no encontrado
Para dar una salida a éste problema suscitado se procedio a:
1. Asegurarse de que el sistema operativo seleccionado sea el correcto.
2. Comprobar de que hay comunicacion con el servidor.
Para comprobar:
a. Abrir la ventana de la linea de comandos.
b. Ejecutar el comando ping <direccion IP del servidor>
c. Comprobar de que hay respuesta desde ese servidor.
3. Buscar las posibles soluciones en el link:

http://manageengine.adventnet.com/products/applications _manager/troublesho

ot.html.

4. |Iniciar los siguientes servicios en los dos equipos:

= Remote Procedure Call (RPC)
= Remote Procedure Call (RPC) Locator
=  Windows Management Instrumentation (WMI)

= Windows Management Instrumentation Driver Extentions.

Desactivar el Firewall*® de Windows en cada uno de los dos equipos.
Verificar que el antivirus instalado no esté restringiendo el acceso al servidor.
7. Verificar de que hay acceso a los puertos 445 y 135 al servidor, siendo éstos

los puertos de comunicacion para el RPC y WMI. (Para mas detalles referirse
al Manual del wusuario en el Apéndice |. Requerimientos de

seguridad/Firewall).

“° Firewall, cortafuegos, dispositivo de seguridad.
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Para verificar: Ejecutar el comando telnet <direccién IP del servidor >

<Puerto>

Solucién:

Solicitar el acceso a los puertos 135 y 445 del equipo que se va a monitorear,
enviando un correo a la cuenta: cuentaseguridad@utpl.edu.ec.

< Autenticaciéon Fallida (Windows 20003 Server).- Se produce éste error cuando
se esta agregando un monitor de tipo servidor con un sistema operativo Windows

Server 2003, seleccionando WMI como medio de monitoreo.

En la Figura 6-18 se visualiza el error producido.

Engine . Help  Get Quote  Licensing  Personalize  Talk Back about  Logout [admin]
Sy Monitors

ks n T — T T— T —
APP"‘:at'ons ManagerB Intro \ Home & L, Alerts ¥ Reports Y Support ¥ Admin N 10|
— —

e

Mew Monitor Group | Mew Monitor | Mew Threshold | Wiew Thresholds | Mew sAction | View Actions | Configure Alerts | Configure Monitars =l

Search °  Host Details

@ authentication failed. Kindly verify the username and password provided. Refer Troubleshooting for

,—‘ p more reasons and solutions for them. Snapshot View

Configure Alerts

Edit Monitor

Monitor Type Monitors = Windows > wsutpl Unrnanage

Figura 6-18. Autenticacion Fallida (Windows Server 2003)

Para dar una salida a éste problema suscitado se procedi6 a:

1. Asegurese de que el firewall de Windows esté desactivado en ambos equipos o
a su vez agregue el puerto 135 en exclusiones.

2. Verificar que la cuenta de usuario para ingresar al equipo que se va a
monitorear tenga privilegios de administrador.

3. Ingresar la direccion IP y el nombre del host en el archivo hosts ubicado en la
ruta “C:\WINDOWS\system32\drivers\etc”, para ambos servidores.

4. Solicitar la creacion de una cuenta de tipo administrador en el servidor que se
va a monitorear para emplear las posibles soluciones al problema.

5. Comprobar los derechos de usuario.
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Para comprobar:

Clic en Start --> Run -->Enter gpedit.msc. Se abrira la consola de la directiva de

grupo.

Luego Clic en Local Computer Policy --> Computer Configuration --> Windows
Settings --> Security Settings --> Local Policies --> User Rights Assessment -->
Impersonate a Client after Authentication.

A continuacién agregar el usuario con el que usted esta tratando de agregar
este servidor. Después de hacer esto intenta agregar el servidor con el nombre
de usuario.

Solicitar permisos de IP a través de la cuenta cuentaseguridad@utpl.edu.ec.

Asegurese gue los siguientes servicios estén iniciados en la maquina remota.

COM+ Event System.

Remote Access Auto Connection Manager.

Remote Access Connection Manager.

Remote Procedure Call (RPC).

Remote Procedure Call (RPC) Locator.

Remote Registry.

Server.

Windows Management Instrumentation.

Windows Management Instrumentation Driver Extensions.

WMI Performance Adapter.

S N N N U N N NN

Workstation.

8. Ejecutar el comando wbemtest en la linea de comandos para verificar que
existe conexion via WMI con el servidor.
Para verificar:
1. Clic en Inicio -> Ejecutar-> cmd -> wbemtest

2. Clic en conectar. Ver Figura 6-19
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Her rami de compr ion del instr de inistracién de Windows | = E
Espacio de nombres: T Conectar.., 1)
Sali
Apuda
~ wbemServic
Clases enumeradoras. .| Instancias enum.. | | Abii espavio de rombres... | Editar contexto.. |
B dms | T i | Conslia | T g melzzdon |
ibrir clase... | Abrit instancia.. | || Eonsuta de netfizacian.. |
Eliminar clase.. | Eliminer istancia.. | Eiccutar metoda.. |

~ Dpciones de llamada de metodo

€ &sincrong
€ Sincrénico
% Semisincronico

= Usar Nesthspne [s8lo snum.]

Contadar de lates [séla enum.)

I~ Habilitar todas los privilegios de los procesos
I~ Usar calificadares modifizados

T &ceceso directo en operaciones de lectura

[ Tiempa de sspera (msea., -1 para infinita)

Figura 6-19. Herramienta de comprobacion WMI

Ingrese la el dominio del equipo o a su vez la direccion IP seguido del
usuario. Ver Figura 6-20

Conectar
| Consctar I
ﬁool\defau\l ) ‘ ¥
C. 0
- Conexidr:
Usando: I\W’bemLucalul (Mamespaces) LI

Devolviendo: I IwhemServices

;I Finalizacidrn: I ;I

- Credencial

Usuario:
Contrassfia;

Entidad emisora: |

Configuracién regional Interpretacidn de cantrazefia vacia
’7| ’75' HULL " Enblanco

& Suplantar
" Delegar

Mivel de representacidn Mivel de autenticacién————————————
£ Identificar © Ninguno  f* Paquete
" Conexisn ¢ Integridad de paquete

© Llamar " Privacidad de paquete

Figura 6-20. Comprobacién de conexion WMI

Ingrese el usuario de acceso del equipo.

5. Escriba la contrasefia respectiva.

6. Clic en Conectar y verificar su acceso.

9. Configuraciones DCOM*.

En la computadora remota: Comprobar que el DCOM esté habilitado.

Para comprobar:

Clic en Inicio -> Ejecutar -> dcomcnfg.

“ DCOM, Distributed Component Object Model, Componentes de un software para comunicarse con
computadoras en linea
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¢ Clic en Servicios de componentes -> seleccionar Equipo -> Clic derecho en
Mi PC -> Propiedades. Ver Figura 6-21.

@ Servicios de componentes [__”Eﬂ

@ Archivo  Accidn Wer  Yentana  Ayuda ==
o @@ X @m0 [
@ Raiz de consola -y Equipos
El@ Servicios de componentes
H Ela Equipos 1
B mec Detener MS DTC

Wisor de sucesos (local)
[ Servicios (locales)

4 /

Actualizar bodos los componentes

Wer 3

Propledadnes

&)

Figura 6-21. Servicio de Componentes

e Chequear que “Habilitar COM distribuido en este equipo” esté
seleccionado. Ver Figura 6-22

Propiedades de Mi PC @E

| Frotocolos predeterminados || MsDTC || Seguridad COM |
| General || Opciones | Propiedades predeterminadas

@ Habilitar COM diztribuida en este equipD

™ Hahilitar los Servicios Internet COM en el equipo

— Propiedades predeterminadas de comunicacion de COM distibuida

El nivel de autenticacion especifica la zeguridad en los pagquetes.

Ni L . )
Conectar hd °

El nivel de suplantacion especifica si laz aplicaciones pueden
determinar quién las esté llamando v =i la aplicacion puede realizar
operaciones usando la identidad del cliente.

Mivel de suplantacion predeterminado:
{ ! ertificar Vbo

E % posible proporcionar un sistema de segundad para el seguimiento de
referencias i 22 utiiza la autenticacidn v el nivel de suplantacidn
predeterminado no es andnimo.

I Proporcionar sequridad adicional para seguimienta de referencia

Aceptar Cancelar Aplicar

Figura 6-22. Propiedades de Mi PC
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o Verificar que el “Nivel de autenticacién predeterminado” esté
seleccionado a “Conectar”.
o Verificar que el “Nivel de suplantacion predeterminado” esté

seleccionado a “Identificar”.
o Aceptar los cambios que se haya hecho.
10. Asegurarse de que los cambiar se han efectuado. Para lo cual se debe hacer:

e Clic en Inicio -> Ejecutar -> regedit.
o Clic en Mi PC -> HKey_Local_Machine ->Software -> Microsoft -> OLE ->
EnableDCOM.

e Al abrir éste registro y asegurase que esté fijado a ‘Y.

11. Chequear la seguridad COM.
Para chequear:

e Clic en Servicios de componentes -> seleccionar Equipo -> Clic derecho en
Mi PC -> Propiedades. Ver Figura 6-23.

pu

Propiedades de Mi PC
General Opciones Fropiedades predeterminadas
Pratocolos predeterminados MSDTC Seguridad COM

Permizos de acceso
Puede editar los usuanos a los que, de forma predeterminada, se
permite obtener acceso a lag aplicaciones. También puede
establecer limites en las aplicaciones, que determinen los permizos
de dichos usuarios.

Editar limites... | (Editar valores predeterminados.}l
—~ —

Permisos de inicio p activacion

Puede editar los usuanos a los que, de forma predeterminada, se
permite ejecutar aplicaciones o activar objetos. También puede
establecer limites en las aplicaciones, que determinen los permizos
de dichos usuarios.

Editar limites... | |Editarvalorespredeterminados...

Figura 6-23. Seguridad COM

o Clic en editar valores predeterminados.
e AseguUrese que estén habilitados el Acceso Remoto tanto para el usuario
SYSTEM como SELF.
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ingresando: El nombre de usuario como nombre_dominio\usuario.

Si el usuario no esta en una cuenta de dominio ingrese la \\direccién_IP\usuario.

< Autenticaciéon Fallida (Sun Solaris).- Se produce éste error cuando se esti

agregando un monitor de tipo Servidor con un Sistema operativo Sun Solaris por
medio del protocolo de comunicacién SSH*. En la Figura 6-24 se visualiza el error

EOA Help Get Quote Licensing Parsonalize  Talk Back  About  Logout [admin)
i i b, T, 5 A e -, h,
Applications Manager 8 o™ ~ighe TN i Ragons " Support  AdwR
Haw Monitor Group | New Monitor | MewThreghold | View Thrasholds | Mew Action | ViswActions | Sonfigurs Alerds | Senfigurs Monitors = @
Search Host Details
Q Authentication fsiled. Kindly verify the username and password provided.Alss check whether the given Command Prompt ic correct. R
view
p Configyre Alarts
Edit Monitor
Honitor.7vpe Uouips > nipym > paltasctpheduec Unmanage

Figura 6-24. Autenticacion Fallida (Sun Solaris)

Solucién:

1. Asegurarse de que el usuario y la contrasefia estén correctos.
2. Cambiar el comando prompt por # para comunicarse con el servidor antes
mencionado, ya que por defecto consta el comando $.

Ademas se puede recurrir a los archivos logs generados por Applications Manager
ubicado en la carpeta <Directorio raiz de Applications Manager/logs>y ver el origen de

su posible problema.

10.3. Ejecutar Backups

Al momento de ejecutar el scripts para realizar el backup respectivo de la base de
datos nos encontramos con este tipo de problemas. Ver Figura 6-25:

2 SSH, Secure SHell, intérprete de érdenes seguro
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e C\WINDOWS  system32\cmd.exe T

E:\Applications Manager 8\AppManager8\bin>BackupDB.hat

nysqldunp: Error 1838: Got error 127 from table handler wvhen dumping table
tatus’ at row: 59

“"BackupDB failed"

E:\Applications Manager 8\AppManager8\working>

Figura 6-25. Error al ejecutar un backup

Para dar una solucién viable a éste problema se procedio a:

Ejecutar el archivo mysqgl.exe ubicado en “<Directorio raiz de Applications Manager \
working \ mysql \ bin>" para iniciar la base de datos de la aplicacion y reparar la tabla

mencionada en el mensaje de error.

Sin poder iniciar la base de datos de la aplicacién ya que ésta viene incorporada con el

software de monitoreo se procedi6 a:

1. Parar el servicio de Applications Manager.
2. Instalar MySQL descargando una version en:

http://dev.mysgl.com/downloads/mysql/5.1.html#downloads

3. Conectarse a la base de datos AMDB (ubicado en <Directorio raiz de Applications
Manager/working/mysqgl/data>), para proceder a reparar la tabla indicada en el
mensaje de error.

4. Ejecutar la linea de comandos de MySQL.

Ingresar los comandos:

= use AMDB

= repair table SgaStatus

6. Iniciar el servicio de Applications Manager.
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10.4. Eliminar Monitores Extras

Cuando se instala una versioén trial Profesional de Applications Manager el periodo de
uso es de 30 dias, luego de ello cambia a la version Free que es capaz de monitorear
hasta 5 monitores, razon por la cual nos visualiza éste tipo de mensaje (Ver Figura
6-26) ya que se esta excediendo el nimero de monitores agregados respectivamente,
impidiendo la inicializacién de Applications Manager.

There are 4 extra moritors found other than the allowed number of monitors. Kindly delets or Unmanage the monitors you do not need to monitor, Only
then you can access the webclient.

all Monitors

Celete  Unmanage

r Name Type

r WSUTPL_ITS _server R 115 Sarver
r bdvirtual.utpl edu.ec A Linux

r bdvirtual_MYSQL-DE-server iy MySQL

r cajanuma_DB_ORACLE 2 orade

r paltas_DE_ORACLE o Orade

r Biblioteca_ORACLE_DB o orade

r paltas_so 2% Sun Solaris
r 172.16.,50.38 2% Sun Solaris
r wsutpl.utpl.edu ec 3 windows 2003

Delete Unmanage

License Information
Product Applications Manager 8 OEM

Currently Used : Nurnber of R R
Monitors 2 {Managed - 9 UnManaged - 0)

Currently Used : Named Users S

Mumber of Monitors for g
Licensing

License Type Free Edition

Buy

Figura 6-26. Exceso del nimero de monitores

Para dar solucion a éste problema se debe dejar hasta cinco monitores, por lo que se
debe eliminar o desertar los monitores que tengan menos importancia, o a su vez
hacer uso de una licencia (Para mas informacion referirse al Manual del usuario en la
seccion 2.3. Aplicar una Licencia de Applications Manager) para monitorear los

monitores actualmente agregados.

10.5. Error al Iniciar Applications Manager

Al iniciar el servicio de Applications Manager nos encontramos con este tipo error (Ver

Figura 6-27) ya que su causa es porque la base de datos contiene un nimero mayor

de monitores soportada por la version instalada.
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Applications Manager X

Q DB contains mare number of monitars. Hence Webdckent cannot be accessed,

Figura 6-27. Niomero de monitores excedi6

Para dar solucién a éste problema se debe eliminar los monitores en exceso 0 a su

vez hacer uso de una licencia Profesional de Applications Manager.
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ANEXO 10. PLAN DE PRUEBAS

11.1. PROPOSITO

El objetivo del Plan de Pruebas es demostrar la funcionalidad de Applications Manager
como herramienta de monitoreo de servicio de Base de Datos para alta disponibilidad.

11.2. OBJETIVOS

El documento del Plan de Pruebas proporciona los siguientes objetivos:

v Identificar los recursos necesarios para el funcionamiento de Applications
Manager como herramienta de monitoreo.

v" Verificar que exista la debida conexion a los servidores agregados.

v' Verificar que Applications Manager esté correctamente configurado para el
realizar el envio de notificaciones.

v Definir el alcance de cada prueba, estrategia y metodologia a ser usado para la
prueba.

v' Verificar que los tipos de monitores seleccionados para monitorear sean
agregados correctamente.

v' Comprobar que las alertas se generen de acuerdo a los umbrales previamente
establecidos.

v' Comprobar que las alertas generadas en Applications Manager sean enviadas
correctamente a los administradores respectivos.

v Verificar que la solicitud para el monitoreo de un equipo posea la informacion
suficiente para agregar un monitor a Applications Manager.

11.3. TIPOS DE PRUEBAS

Se analizar4 cada una de las funcionalidades de Applications Manager de acuerdo a
los siguientes tipos de pruebas:

v" Prueba de configuracion.

v" Prueba de carga de datos.

v Prueba de funcionamiento.
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v" Prueba de usabilidad.

v" Prueba de actualizacion de version.
11.4. RECURSOS
Los recursos necesarios para la ejecucion del Plan de Pruebas son:
11.4.1. Recursos Humanos
v Diego Herrera, encargado de ejecutar el Plan de Pruebas.
v" Administradores de los respectivos monitores agregados.

11.4.2. Recursos Tecnolégicos

En la siguiente tabla se visualiza los recursos tecnoldgicos a utilizarse.

Anexo 10 - Tabla 6-4. Recursos Tecnoldgicos

RECURSO DESCRIPCION

Servidor de Pruebas:

v Procesador: 1.4 GHz
Memoria RAM: 2GB
Disco Duro: 20 GB
SO: Windows/Linux

Hardware

ANERNERN

Applications Manager
Navegador Web

Software

11.5. DESARROLLO DEL PLAN DE PRUEBAS

11.5.1. Prueba De Configuracion
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Esta prueba nos permite verificar que Applications Manager esté correctamente
configurado para poder efectuar tareas como el envio de notificaciones de tipo e-mail,
SMS, Twitter.

Ambiente de Prueba
Para efectuar ésta prueba se configuré el servidor SMTP con la direccién

gdr3.utpl.edu.ec y el puerto 25, e ingresar la cuenta de correo de destino para el envio
de las notificaciones (alerts.servers@gmail.com). Ademéas hay que tener presente

configurar el servidor proxy para la conexion a internet y enviar las notificaciones
respectivamente (Refiérase al anexo: Manual del usuario, Seccién 7.2. Configurar el
servidor proxy).

Para poder comprobar el envio de notificaciones se crearon de acuerdo a su tipo
especificando el destinatario (Refiérase al anexo: Manual del usuario, Seccion 6.4.

Crear una notificacion).

Resultados de la Prueba

El envio de notificaciones de tipo e-mail y Twitter funcionan correctamente. Sin
embargo las notificaciones de tipo SMS se ejecutan siempre y cuando el usuario
disponga de un paquete de mensajes de texto SMS, caso contrario es imposible su

envio.

11.5.2. Prueba de Carga de Datos

Esta prueba se la llevo a cabo para verificar que los tipos de monitores seleccionados
para monitorear se puedan agregar a la herramienta.

Ambiente de Prueba

Para poder hacer la prueba de carga de datos se procedido a agregar tres tipos de
servidores (Ver tabla: Monitores Agregados a Applications Manager), para lo cual se
ha recolectado informacion por medio de una plantilla (Ver anexo: Plantillas llenadas

por los administradores) distribuida a los respectivos administradores.
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Ademas se solicitdé al departamento de redes por medio de la cuenta de correo

cuentaseguridad@utpl.edu.ec el acceso a los respectivos puertos para cada uno de

los servidores, permitiéndonos agregarlos a la herramienta y monitorearlos
posteriormente (Para obtener mas informacion de los puertos de acceso referirse al
manual del usuario, Seccion: 8.1. REQUERIMIENTOS DE SEGURIDAD/FIREWALL)

En la siguiente Tabla e muestra informacion de los tipos de monitores agregados.

Anexo 10 - Tabla 6-5. Tipos de monitores Agregados en Applications Manager

Tipo de monitor Monitor Puertos de Acceso
> Sun Solaris SSH: 22
i SSH: 22
SErvE » Linux (Centos 4.0)
WMI: 135
» Windows 2003 Server RPC: 445
» Oracle 9.2.0.8.0 1521
Database > Oracle 10g release 2 | 1921
> MySQL 5.0.37 3306
Web Server > 1IS Server 80

Para tener una mejor administracion de estos monitores se crearon grupos asociando

los monitores correspondientes a cada uno de ellos.

Resultados de la Prueba

Durante ésta prueba se observo que:

% Los monitores de tipo Base de Datos y Web Server se agregaron correctamente,
sin tener dificultad alguna.

% En el servidor de tipo Windows 2003 Server se tuvo problemas para poder
agregarlo, debido a que los permisos correspondientes de red no eran los
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apropiados. Sin embargo se resolvieron habitando los permisos correspondientes
tanto del servidor de Applications Manager como del servidor a monitorear.
« Para agregar el servidor de tipo Sun Solaris nos producia un error de autenticaciéon

debido a que el comando prompt para la comunicacion no era el correcto.

En la Figura se visualizan los monitores agregados a Applications Manager.

O Name Type Availability Health
O ;_.:!, Oracle s @
O 2% Solaris i @
O wsutplutpl.edu.ec 3 windows - @
D @ Web Server E @
O 172.16.50.38 & solaris v 0
O iy s @ 0
O bdvirtual MYSQL-DBE-server o MySQL v 0
O cajanuma DB ORACLE 2 oracle v 0
O iy s @ -
O ;_.:!, Oracle 1] s
O Wyus " 0
D E Unknaown il )
D E Unknown = @
O 3 windows il ]
O bdwirtual.utpl edu.ec ﬂ, Linux i @
Figura 6-28. Monitores Agregados a Applications Manager
11.5.3. Pruebas de Funcionamiento

Estas pruebas se llevaron a cabo para medir el desempefio del sistema en base a las

alertas generadas, determinando la eficacia del mismo.

Las pruebas de funcionamiento se las realizo, con el objetivo de:
1. Generacion de alertas de acuerdo a umbrales previamente establecidos.
2. Enviar notificaciones (e-mail, SMS, Twitter) a los respectivos administradores de

acuerdo a las alertas generadas y conforme a los requerimientos solicitados.

Ambiente de Prueba

Las pruebas de funcionamiento se llevaron a cabo en un lapso de 30 dias. En las que

se realizO los ajustes debidos para el correcto funcionamiento de Applications
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Manager. Esta se realiz con los siguientes ambientes dependiendo del objetivo a

cumplir.

1. Generacion de alertas de acuerdo a los pardmetros previamente

establecidos.

Para la generacién de alertas se establecieron reuniones junto con los administradores
de cada monitor para establecer parametros por sobre los cuales se genere un tipo de

alerta. En la siguiente Tabla se muestra la configuracién de los parametros para cada

umbral, previamente establecido:

Anexo 10 - Tabla 6-6. Umbrales configurados para cada tipo de monitor

MONITOR

TIPO DE

ATRIBUTO

TIPO DE ALERTA

MONITOR Critica Preventiva
CAJANUMA | Database Tiempo de Conexion | Valor >200 ms | Valor = 150 ms
Database Tiempo de Conexién | Valor > 200 ms | Valor = 150 ms
Utilizacion del CPU Valor > 90% Valor = 65%
PALTAS 3‘2&%?;2‘"“" dela | vaior > 70% Valor = 65%
Server Utilizacién del Disco
Valor > 96% Valor = 90%
Duro (/Oracle)
Utilizacién del Disco Valor > 75% valor = 70%
Duro (/soft_oracle)
Utilizacién del CPU Valor > 60 % Valor = 50%
gzﬁ%r;ligmdad de la Valor > 75% Valor = 70%
Server e -
_— gﬂ'r'ga(f)'on delDisco | y/ai0r > 90% Valor = 85%
Utilizacion del Disco o _ aso
Duro (/database) Valor > 90% Valor = 85%
MySQL Tiempo de Conexion | Valor > 50% Valor = 49%
Conexiones abiertas | Valor > 200 Valor = 150
Web Server | Tiempo de respuesta | Valor > 200 Valor = 150
Utilizacién del CPU Valor > 90% Valor = 85%
WSUTPL S E]lzg%:liglhdad dela Valor > 90% Valor = 85%
erver —— -
Utilizacion del Disco o _ aro
Duro (Unidad: C) Valor > 90% Valor = 85%
Utilizacion del Disco o _ aco
Duro (Unidad: D) Valor > 90% Valor = 85%
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Utilizacion del CPU Valor > 90% Valor = 85%
Server Dlsponl_b|l|dad dela Valor > 90% Valor = 85%
BIBLIOTECA S‘?lmo”_"’} Tol D
Dﬂrlga(;:grr;clz) ISCO | valor > 95% Valor = 90%
Database Tiempo de conexion | Valor > 250% Valor = 200%
Web Server | Tiempo de respuesta | Valor > 200 Valor = 150
Utilizacion del CPU Valor > 90% Valor = 85%
ASUTPL E::E%r::glhdad de la Valor > 90% Valor = 85%
Server Utilizacién del Disco Valor > 90% Valor = 85%
Duro (Unidad: C) 0 T o970
Utilizacién del Disco o _ aso
Duro (Unidad: D) Valor > 90% Valor = 85%

Ademas se configuro la disponibilidad de cada tipo de monitor siendo éste: Disponible
y No Disponible.

2. Enviar notificaciones (e-mail, SMS, Twitter) a los respectivos administradores
de acuerdo a las alertas generadas y conforme a los requerimientos

solicitados.

De acuerdo a los requerimientos previstos por los administradores de cada monitor se
procedi6 a configurar las notificaciones para su correcto envio.

En la siguiente Tabla se visualiza la configuracion de las notificaciones para su
correcto envio de acuerdo al tipo de alerta generada, cabe recalcar que se puede
hacer uso de cddigo html y tags reemplazables en el cuerpo de los mensajes (Para
obtener mas informacion acerca de su utilizacion, referirse al Anexo: Manual del

usuario en la seccion: 8.2. Tags reemplazables).

Anexo 10 - Tabla 6-7. Envio de Notificaciones para cada tipo de alerta
TIPO DE
ALERTA

MENSAJE

El Estado del servidor: wsutpl.utpl.edu.ec es Critico

E-mail y

Critica Rason: Response Time of WSUTPL_IIS_server is

Twitter

critical because its value 31 > 30 ms.
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[Threshold Details : Critical if value > 30, Warning if
value = 25, Clear if value < 5]

User Message : El tiempo de respuesta del Servidor
Web sobrepasa los limites configurados

Date: Thu Sep 24 16:57:12 COT 2009

- Ocultar texto citado -

Mas detalles en: http://172.16.3.132:9090

El servidor: bdvirtual.utpl.edu.ec estd emitiendo una

alerta Preventiva

Rason: CPU Utilizacion of bdvirtual.utpl.edu.ec is

warning because its value 50 = 50 %.

i [Threshold Details : Critical if value > 60, Warning if
Preventiva )
value = 50, Clear if value < 5]

User Message : Alerta Preventiva de la utilizacion del
CPU del servidor EVA

Date: Wed Sep 23 03:24:39 COT 2009

Mas detalles en: http://172.16.3.132:9090

El Estado del servidor paltas DB_ORACLE es
Disponible

Rason: The resource paltas_DB_ORACLE is available.
Disponible | This is because the system hosting this service is
available.

Date: Sun Sep 20 21:31:53 COT 2009

Mas detalles en: http://172.16.3.132:9090

El Estado del: paltas_ DB_ORACLE es no Disponible
Rason: The resource paltas_DB_ORACLE is not

) ) available. This is because the system hosting this
No Disponible o
service is not reachable.

Date: Sun Sep 20 21:31:53 COT 2009

Mas detalles en: http://172.16.3.132:9090

Critica El Estado del servidor: CAJANUMA es Critico

; El Estado del servidor: PALTAS esta emitiendo una
Preventiva _
alerta preventiva



http://172.16.3.132:9090/
http://bdvirtual.utpl.edu.ec/
http://bdvirtual.utpl.edu.ec/
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Disponible | El Estado del servidor: CAJANUMA es Disponible

_ _ El servidor: CAJANUMA no esté disponible por el
No Disponible
momento

Resultados de las Pruebas

Durante éste tipo de prueba se obtuvieron resultados los mismos que son:

>

Generacion masiva de alertas de tipo critica y preventiva, debido a que los
umbrales establecidos eran demasiado bajos y que la comunicacion con el servidor
monitoreado presentaba conflictos de red por lo que el monitor pasaba a un estado
no disponible.

Las notificaciones enviadas a los administradores respectivos carecian de
informacion relevante para detectar las posibles causas por las que se generaron.
Las alertas se generan cuando cierto atributo sobrepasa el pardmetro establecido,
es decir los picos generados en ese instante, para luego volver a un estado
normal. Por lo que se recomienda crear una alerta escalada para poder establecer
un cierto limite de tiempo para la generacion de la misma.

Las alertas de tipo SMS no se enviaron correctamente debido a que el
administrador no contaba con un paquete de mensajes SMS, que es un requisito

previo para el correcto envio.

Ademas, con esta prueba se obtuvieron los siguientes resultados:

TIEMPO DE CONEXION

En la Figura 3 el Servidor de Datos denominado “BIBLIOTECA”, muestra mayor

tiempo de conectividad en relacion a los demas servidores, la hora en la que éste

servidor muestra mayor actividad son las 5 PM, debido a que existe mayor carga de

informacion, alcanzando un tiempo de conexion de 357 milisegundos.

Este resultado indica que los administradores de éste servidor de base datos deben

prestar un control mas cuidadoso en los horarios que se presenta mayor afluencia de
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usuarios en el servidor, para mitigar posibles caidas del servicio que generen entre

otras cosas molestias a los usuarios.

Tiempos de Conexidn de los
servidores de Datos

g 500

c 400

N}

> 300

£ M Biblioteca
o 200

(]

.g 100 M EVA

g— 0 M Cajanuma
(]

[ M Paltas

0"“\

pt N\
\,0’90‘ A0 ’);.00? 5'.00 o

Hora del Dia

Figura 6-29. Tiempo de Conexién de los servidores de Datos

ALERTAS GENERADAS

Las alertas generadas por Applications Manager son de tipo Critica, Warning o Clear,
gue se han presentado durante el periodo de pruebas, obteniendo un total de 119
alertas notificadas, de las cuales 101 son de tipo critical, 14 de tipo warning y 4 de tipo

clear (Ver Figura 4).

Anexo 10 - Tabla 6-8. Alertas Generadas por Applications Manager

TIPO DE ALERTA NC')A'II'_IIEIIE:-I;AADSAS
Critical 101
Warning 14
Clear 4
TOTAL 119
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Alertas Generadas

3%
12%

M Critical ®Warning i Clear

Figura 6-30. Alertas Generadas

Estas alertas advierten a los administradores a tomar medidas méas eficaces para
evitar problemas en el correcto y continuo desenvolvimiento de las actividades que se

realizan en el servidor de base de datos.

Sin embargo es importante recalcar que gran parte de las alertas generadas se han
dado por fallas en la conectividad que existe entre el servidor de base de datos y
Applications Manager, debido a la saturacion de la red, ademas se pueden producir

porgque el administrador tiende a cambiar contrasefias de acceso.

11.5.4. Prueba de Usabilidad

Se llevo a cabo éste tipo de prueba para determinar si la interfaz del usuario es lo

suficientemente intuitiva para visualizar y generar reportes del estado de los monitores,

previamente monitoreados.

Usuarios de Prueba

Las pruebas de usabilidad se realizaron con tres usuarios quienes son administradores

de los distintos servidores de datos y servidores Web de la UTPL.
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Ambiente de Prueba

Para ejecutar éste tipo de prueba se cre6 un usuario para cada administrador,
asignandole el grupo respectivo de los monitores administrados respectivamente. El
tipo de usuario creado es de tipo “OPERADOR”, con lo que se asigna privilegios de
s6lo lectura permitiendo visualizar el estado de su(s) monitor(es), las alertas

generadas por la misma y la generacion de reportes hasta una determinada fecha.

Ademas cabe recalcar que a cada usuario se le explicé el ingreso y funcionamiento de

Applications Manager luego de una breve introduccion del proposito del sistema.

Resultados de la Prueba

Se visualizdé con éxito los monitores para cada tipo de administrador, asi como la

generacion de reportes de la misma.

Ademas con los resultados de esta prueba es posible derivar conclusiones importantes
sobre todo orientadas a obtener un monitoreo eficaz, como son el monitorear atributos
de suma importancia para el usuario como son: procesos ejecutados en el servidor,

tamafio de los TableSpace entre otros.

11.5.5. Prueba de Actualizacion de Version

Esta prueba se llevo a cabo para verificar que los datos generados por la versién 8

sean compatibles con la versién 9.

Ambiente de Prueba

Para llevar a cabo ésta prueba se procedio a realizar un backup con la version 8 (Para
més informacion referirse al anexo: Manual del usuario seccion 7.7. EJECUTAR
BACKUPS). Luego se descargd e instalo la ultima version del software como es la

version 9.
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Para verificar la compatibilidad de los datos con la version 9 se ejecuté el scripts de
restauracion de backups. (Para mas informacion referirse al anexo: Manual del
Usuario en la seccion 7.8. RESTAURAR BACKUPS).

Resultados de la Prueba

Durante ésta prueba de actualizacion de versién se observé que algunos de los
componentes principales de Applications Manager no proyectaban los datos
respectivos, debido a que la versién 9 es una version beta. Por lo que se pudo
determinar que no es posible emigrar al 100% los datos almacenados en la version 8 a

version 9 hasta que ésta sea una version final.
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ANEXO 11. PLAN DE CAPACITACION PARA EL SOFTWARE DE
MONITOREO APPLICATIONS MANAGER

13.1. Propédsito

El presente Plan de Capacitacion, tiene por finalidad orientar al personal encargado en
la instalacion, configuracion y utilizacion de la herramienta de monitoreo Applications
Manager. Ademas de instruir en la utilizacion de los recursos digitales como guias y

manuales.

13.2. Objetivos

Los objetivos que se esperan alcanzar son los siguientes:

o Dar a conocer los requerimientos y el proceso de instalacion de Applications
Manager.

e Capacitar al usuario sobre configuracibn y manipulacion de Applications
Manager.

e Entregar al usuario los recursos necesarios en digital para la ejecucion del
presente Plan de Capacitacion.

e Transferir experiencias adquiridas durante la implementacién de Applications
Manager.

¢ Instruir en la utilizacion de la guia, solicitud y manuales de usuario.

o Desarrollar en el usuario habilidades y destrezas para el desempefio como

administrador de Applications Manager.

13.3. Estructura del Plan

13.3.1. Recursos
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Para la ejecucién del presente Plan tabla de Capacitacion se requiere de recursos
hardware, software y documentos técnicos, humanos, asi como también de recursos

logisticos. En la Anexo 11 - Tabla 6-9 se describe cada uno de ellos.

RECURSOS HARDWARE Y SOFTWARE.

RECURSO DESCRIPCION

Procesador: 1.4 GHz

Memoria RAM: 2GB

Disco Duro: 20 GB

SO: Windows/Linux

Navegador Web: Firefox, Internet Explorer,
Safari, Mozilla.

Computador

Disponibilidad de Servidores que vayan a ser
monitoreados.

RECURSOS HUMANOS

Equipos a Monitorear

RECURSO DESCRIPCION

Persona(s) que se va(n) a capacitar para el

Personal a capacitarse ) o
P manejo de Applications Manager

Responsable de la ejecucion de la Persona encargada de ejecutar el presente
capacitacion Plan de Capacitacion.

RECURSOS LOGISTICOS

Ademas se debe tener en cuenta los siguientes recursos logisticos.

e Ambiente para la capacitacion.

e Material de escritorio.

e Proyector Multimedia.

e Pizarra Acrilica.

e Computador por persona a capacitarse (Opcional).
e Acceso a Internet

Anexo 11 - Tabla 6-9. Recursos para la capacitacion

13.3.2. Temas de Capacitacion

Para el presente Plan de Capacitacién se abordaran los siguientes temas:
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Instalacién y ejecucion de Applications Manager.
Configuracién de Applications Manager.
Agregar monitores.

Crear y configuracién umbrales.

Crear y configuracién alertas.

Crear y Restaurar Backups.

Adquisicién y Aplicacion de una licencia.

© N o g » 0w DR

Actualizar la version de Applications Manager.

13.3.3. Cronograma de Capacitacion

En esta fase se ha elaborado el Cronograma de Actividades a Ejecutar para la
capacitacion de Applications Manager, el cual ha sido elaborado, teniendo en cuenta
los temas antes mencionados. Ver jError! No se encuentra el origen de la

referencia..

Anexo 11 - Tabla 6-10. Cronograma de Actividades para la capacitacion

INSTALACION Y CONFIGURACION

TEMA CONTENIDO DURACION RECURSOS
Instalacién y ejecucién de v'Computador
. Instalacién y Applications Manager ya sea 20 min v'Instalador de
Ejecucion para un ambiente Windows y Applications
Linux. Manager
i P .
. - Serv!dor roxy_ . v'"Manual del
. Configuracion Servidor E-mail. 15 min .
) Administrador
Servidor SMS.
Utilizacion la solicitud de
informacion para el monitoreo de
un equipo.
Agregar Solic?taf ermisos de acceso ¥ Solicitud.
- Agrey P . ' 30 min v'Manual del
monitores Crear un grupo de monitores. .
i Administrador
Agregar los monitores a cada
grupo.
Eliminar Monitores.
v'"Manual del
. Crear un usuario. . Administrador
. Crear usuarios i ) 15 min
Configurar un usuario. v'Manual del
usuario
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Crear un umbral.

o Critical

o Warning

o Clear

Configurar un umbral.

5. Creary
configurar
umbrales

20 min

v Guia

Crear una notificacion

o SMS.

o Twitter.

o E-mail

Configurar una alerta.

Crear y configurar una alerta
escalada.

6. Creary
configurar alertas

30 min

v Guia

PROCESO POST INSTALACION

TEMA CONTENIDO DURACION RECURSOS
7. Crear y Restaurar | e Crear un Backup. . v'"Manual del
15 min -
Backups e Restaurar un Backup. Administrador
8. AdC!UISI.C’IOI’I y e Adquirir una licencia. . v'Manual del
Aplicacion de ) i 15 min .
. . e Instalar una licencia Administrador
una licencia
9. Actualizacidon de | e Descargar una nueva version. 20 min v'Manual del
version e Instalar la nueva version. Administrador
TIEMPO DE CAPACITACION 3 horas

Para ejecutar el plan de capacitacion se efectuard una reuniéon con la persona que

cumplird el papel de Administrador de la herramienta de monitoreo Applications

Manager a la cual se le explicara todo el funcionamiento del sistema y la utilizaciéon de

los recursos digitales, para lo cual se requieren de tres horas para cumplir el

cronograma de actividades expuesto en la Tabla 10.

13.3.4. Metodologia a Utilizar

Se utilizara una metodologia presencial, de ensefianza aprendizaje directo. Se

desarrollara la capacitacion usando la exposicion — dialogo con el personal.
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13.3.5. Riesgos

Los problemas que se podrian presentar para la ejecucién del presente Plan de
Capacitacion son:

+« Disponibilidad de tiempo por parte de la persona a capacitarse.
¢ Resistencia a la utilizacién del software de monitoreo Applications Manager.

+* Disponibilidad de los recursos.

13.3.6. Sugerencias

7
0.0

Inspeccionar la disponibilidad de los recursos para la ejecucion de éste Plan de
Capacitacion.

7
0.0

Uso adecuado de los recursos.

7
0.0

Cumplir a cabalidad con el cronograma de actividades propuesta para el
presente Plan de Capacitacion.

7
0.0

Contar con el acceso a internet y a la red LAN UTPL para la comunicacion con
los equipos a ser monitoreados.

7
0.0

El personal a capacitarse forme parte del entorno UTPL.
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ANEXO 12. CONTENIDOS DEL CD

Archivos Digitales (doc y pdf):

v
v
v

\

Memoria de la Tesis.
Paper.

UTPL

Anexos, entrevistas, casos de estudio, reuniones, diagramas, cronograma,

cotizacion.

Imagenes utilizadas (JPG).

Manual del Administrador de Applications Manager.
Manual del Operador de Applications Manager.

Archivos ejecutables:

v
v

Instalador de Applications Manager 8 (Windows y Linux).

Instalador de Applications Manager 9 (Windows y Linux).
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