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RESUMEN EJECUTIVO

El primer capitulo versa sobre los conceptos de sistema de gestion de calidad y una
introduccion de las normas ISO 9001:2008, sus fundamentos y su importancia. Este

capitulo sirve de marco teérico para la realizacién de este trabajo.

El segundo capitulo versa sobre el enfoque basado en procesos, su utilidad y la
relacién con las normas ISO 9001:2008 que constituye la base para la diagramacion

de los procesos del area seleccionada.

El tercer capitulo presenta la situacion inicial de la Direccion Nacional de Tecnologias
de la Informacion (DTI) del Ministerio de Turismo, en términos de Fortalezas y
Debilidades, levantamiento de procesos, actividades y productos en donde se

identifican los problemas que se abordaran en el capitulo siguiente.

La Direccion Nacional de Tecnologias de la Informacién del Ministerio de Turismo,
debe atender los requerimientos tecnolégicos de todas y cada una de las oficinas del
Ministerio de Turismo a nivel nacional sin contar con personal técnico en ninguna de
ellas y teniendo como responsabilidad principal “Contribuir a la gestiéon institucional,
dotando y manteniendo sistemas de informacién modernos, para alcanzar la mayor

productividad en el manejo, almacenamiento y administracién de informacion.”

Durante la realizacién de este trabajo se aprob6 el Acuerdo N°. 20090026 Estatuto
Organico de Gestion Organizacional por Procesos del Ministerio de Turismo en el que
se define el Proceso de Gestion Tecnoldgica con la misién de: “Asesorar, contribuir y
asistir en la gestion informatica institucional, dotando y manteniendo un 6ptimo grado
de disponibilidad de la infraestructura y servicios informaticos, para alcanzar mayor
productividad en el manejo, almacenamiento y administraciéon técnica de datos; velar
por el cumplimiento de la normatividad para la adquisicibn de bienes y servicios
informaticos, a través de un plan operativo basado en tecnologias de informacién y
comunicacion. Este proceso se gestionara en la Direccion de Tecnologias de la

Informacion. ”. También se definen las atribuciones y competencias en los siguientes

términos:
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Establecer Politicas dentro de las Tecnologias de Informacion vy
comunicaciones, a ser aprobadas por la maxima autoridad de la Institucion.
Asesorar, planificar, organizar, dirigir, coordinar, evaluar y controlar todas las
actividades inherentes a la tecnologia informatica.

Asesorar y proponer soluciones informaticas y tecnolégicas de conformidad a
los requerimientos de las unidades administrativas.

Gestionar para dotar o desarrollar aplicaciones y programas para el Ministerio
de Turismo.

Participar en el proceso de planificacién estratégica del Ministerio de Turismo.
Administrar, orientar la capacitacion y el uso de sistemas de informacion
automatizados (software) y hardware, proporcionando el apoyo técnico
necesario a los operadores y usuarios; coordinando la provision de recursos y
servicios informéticos y de comunicaciones para el procesamiento de datos e
informacién institucional.

Diseiar, implementar y desarrollar sistemas informaticos, computarizados
necesarios para lograr eficiencia y economia en las actividades desarrolladas
por las dependencias ministeriales.

Llevar actualizados los inventarios informéaticos y elaborar auditorias
informaticas.

Cumplir y hacer cumplir las leyes y reglamentos tecnolégicos.

Administrar los recursos de hardware y software de la institucion.

Administrar los respaldos “Backups” de los sistemas en uso, asi como de los
medios fisicos de su seguridad.

Evaluar periddicamente el uso de los servidores y equipos de comunicaciéon e
implementar las medidas correctivas necesarias.

Velar y garantizar el buen funcionamiento de los equipos de computacion.
Elaborar el Plan informatico Institucional de acuerdo a los lineamientos y
normas técnicas pertinentes.

Participar en las reuniones de trabajo de ambito tecnoldgico que se asignen en

el Ministerio de Turismo.
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- Las demés funciones que les sean asignadas por el Ministro/a, por el
Subsecretario de Administracion y Finanzas, dentro del ambito de su

competencia.

El Acuerdo N°. 20090026 cambia el modelo de gestién y define tedricamente los
procesos macro del Ministerio de Turismo quedando como instruccion dentro del

acuerdo.

Para lograr cumplir con sus objetivos de manera eficiente y aplicando la teoria del
enfoque de procesos se torna imprescindible la definicion de procesos, instructivos y
formatos para estandarizar, controlar, evaluar y mejorar los resultados que se

obtengan.

El cuarto capitulo condensa la aplicacion de todos los conceptos revisados, la
interpretacion y aplicacion de la norma ISO 9001:2008 que contribuye a la disminucion
de errores, satisfaccion del cliente interno, definicion de formatos, medicion mediante
indicadores, evaluacion y mejoramiento continuo. Llevando a la DTI a cumplir con sus

objetivos, estabilizar la infraestructura basica y finalmente comenzar a innovar.
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CAPITULO 1
ASPECTOS GENERALES

Para el desarrollo de la investigacion se precisa de una Marco Tedrico, el mismo que

destaca dos teorias: la gestién de la calidad y el enfoque basado en procesos.

Este primer capitulo resume conceptualmente los Sistemas de Gestidén de calidad y su

importancia.

La Calidad es importante porque conduce a
la productividad.

La Calidad es importante porque evita hacer
las cosas mal, repetir trabajos, corregir

errores continuos, menores devoluciones,

hay que hacer las cosas bien a la primera -
vez.

La Calidad es importante porque ofrece
ventaja competitiva que se refleja en los

productos y servicios que reciben los
clientes.

1.1.LOS SISTEMAS DE GESTION DE CALIDAD

El Sistema de Gestion para la Calidad ISO 9001:2008, es una herramienta que se ha
desarrollado para que las empresas, independientemente de su tamafio o complejidad

enfrenten retos como, calidad, rentabilidad y desarrollo sostenible.

Un Sistema de Gestion de la Calidad acorde con los procesos especificos de la

organizacién e implementado de manera eficaz, le puede ayudar a centrar, organizar y
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sistematizar los procesos para la gestibn y la mejora, enfrentando con mayor

competitividad los desafios del cambiante mercado globalizado de hoy.

Para orientar la investigacion es importante tener claro las siguientes definiciones de la
Norma 1SO 9001:2008

e Sistema: Conjunto de recursos y métodos interrelacionados.
e Gestién: Actividad que se realiza para lograr algo.
e Calidad: Nivel de cumplimiento de los requisitos (del cliente, legales,

reglamentarios y técnicos).

Con las definiciones individuales se puede decir que un Sistema de Gestion de
Calidad es:

“Es el conjunto de elementos interrelacionados de la organizacién
gue trabajan coordinados para establecer y lograr el cumplimiento de
la politica de calidad y los objetivos de calidad, generando
consistentemente productos y servicios que satisfagan las
necesidades y expectativas de sus clientes.” *

“El sistema de gestion de la calidad es el conjunto de normas
interrelacionadas de una empresa u organizacién por los cuales se
administra de forma planificada la calidad de la misma, en la
busqueda de la satisfaccién de las necesidades y expectativas de
sus clientes. “

Entre dichos elementos, los principales son:

e Estructura de la organizacién: responde al organigrama de los sistemas de la
empresa donde se jerarquizan los niveles directivos y de gestién. En ocasiones
este organigrama de sistemas no corresponde al organigrama tradicional de
una empresa.

e Estructura de responsabilidades: implica a personas y departamentos. La

forma mas sencilla de explicitar las responsabilidades en calidad, es mediante

150 9000:2005

? Wikipedia


http://es.wikipedia.org/wiki/Calidad
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un cuadro de doble entrada, donde mediante un eje se sitlan los diferentes
departamentos y en el otro, las diversas funciones de la calidad.

e Procedimientos: responden al plan permanente de pautas detalladas para
controlar las acciones de la organizacion.

e Procesos: responden a la sucesion completa de operaciones dirigidos a la
consecucion de un objetivo especifico.

e Recursos: no solamente econémicos, sino humanos, técnicos y de otro tipo,

deben estar definidos de forma estable y circunstancial.

“La calidad nunca es accidental, siempre es producto del esfuerzo inteligente”

1.2. FUNDAMENTOS DE LOS SISTEMAS DE GESTION DE CALIDAD

La Norma ISO 9000:2005 dice en su clausula 2.1:

“Los sistemas de gestion de la calidad pueden ayudar a las organizaciones a
aumentar la satisfaccion de sus clientes”

Los clientes necesitan productos con caracteristicas que satisfagan sus necesidades
y expectativas para beneficiarse mutuamente. Las necesidades de los clientes son
muy cambiantes de ahi que la organizaciéon debe mostrar un esquema abierto para
anteponerse a los requerimientos futuros solicitados. Por ejemplo, hoy desea el cliente
una envoltura de papel celofan, mafana, tal vez desea una presentacion empacado al

vacio.

Dado que los clientes necesitan productos y servicios que satisfagan sus necesidades,
el sistema de gestidon de la calidad anima a las empresas a tomar las siguientes

decisiones que se presentan a continuacion:*

* John Rusquin

* La Familia de las Normas ISO y su relacién con el proceso de Auditoria - Guia didactica, SGS del
Ecuador, 2007. pag 33
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Orientar la empresa al cliente

Analizar los requisitos del cliente

Definir procesos para proporcionar al cliente

Mantener los procesos controlados

Proporcionar confianza a sus clientes

Mejorar constantemente procesos, productos y servicios

Para implantar, desarrollar o implementar un sistema de gestion de la calidad se debe

tener en cuenta determinadas etapas:

a)

b)

d)

)

Determinar expectativas de los clientes y de otras partes interesadas, al realizar

productos o servicios con calidad se mejora la imagen corporativa

Establecer objetivos y politicas de calidad, principal fundamento de cualquier

sistema de gestion para determinar el compromiso de la alta de la Direccién.

Determinar procesos y responsabilidades para lograr la calidad, a través del

estudio y observacioén del trabajo y asignacién de funciones

Determinar y proporcionar los recursos necesarios (técnicos, humanos, financieros,

etc)

Medir la eficacia y eficiencia de los procesos, generar indicadores para cada

proceso Y verificar si son eficientes.

Aplicar medidas para determinar la eficacia y eficiencia de cada proceso, aplicaciéon

de acciones preventivas y correctivas.

Prevenir de forma metddica las no conformidades y eliminar sus causas, enfoque

proactivo o ante de en lugar del enfoque reactivo, es decir, después de.
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h) Establecer y aplicar procesos para la mejora continua del sistema, siempre existira

la probabilidad de hacer las cosas de mejor manera.

1.3.PRINCIPIOS DE GESTION DE CALIDAD

Para conducir una organizacion en forma exitosa se requiere que esta se dirija y
controle de manera sisteméatica y trasparente. Se han identificado ocho principios de
gestion de la calidad que pueden ser utilizados por la alta direccion con el fin de
conducir a la organizacion hacia una mejora del desempefio®:

PRINCIPIO

Enfoque al cliente

Liderazgo

Participacion del
personal

IMPORTANCIA

Las organizaciones dependen de sus clientes y por lo
tanto deberian comprender las necesidades de los
clientes, satisfacer los requisitos y esforzarse en
exceder las expectativas de los clientes

Los lideres establecen la unidad de propésito y la
orientacion de la organizacion. Ellos deberian crear y
mantener un ambiente interno, en el cual el personal
pueda llegar a involucrarse totalmente en el logro de
los objetivos de la organizacion.

La calidad no se controla, se hace. Y es realizada por
las personas que conforman la organizacion. Todas,
sin excepcion. Por lo tanto es imprescindible
establecer una gestion de los recursos humanos
desde la motivacién para la Calidad y la participacion.

El personal a todos los niveles es la esencia de una
organizacién y su total compromiso posibilita que sus
habilidades sean usadas para el beneficio de la

51S09000:2005 (traduccidn certificada)



Enfoque basado en
los procesos

Gestion basado en
sistemas

Mejoramiento
continuo

Toma de decisiones
basados en hechos

Relacién mutuamente
beneficiosa con el
proveedor
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organizacion.

Un resultado deseado se alcanza mas eficientemente
cuando las actividades y los recursos relacionados se
gestionan como un proceso.

Identificar, entender y gestionar los procesos
interrelacionados como un sistema, contribuye a la
eficacia y eficiencia de una organizacion en el logro de
sus objetivos.

La mejora continua del desempefio global de la
organizacion deberia ser un objetivo permanente de
esta.

La Calidad debe ser concebida como un horizonte, no
como una meta. No se llega a la Calidad Total, se
persigue un horizonte que se amplia a medida que se
avanza

Las decisiones eficaces se basan en el analisis de los
datos y la informacion.

Una organizacion y sus proveedores son
interdependientes, y una relacion mutuamente
beneficiosa aumenta la capacidad de ambos para
crear valor.

Si s6lo uno de estos principios no se tomara en cuenta en la gestién de la calidad en la

organizacion, esta tendria una serie de tropiezos los cuales se verian reflejados en la

desorganizacién interna, disconformidad de sus clientes y estados financieros
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negativos, en resumen una organizacion no competitiva con minimas posibilidades de

sobrevivir.

Consideramos que todos los principios son importantes porque del cumplimiento de

cada uno de ellos se logra los objetivos de la gestién de la calidad.

Sin embargo el enfoque al cliente es determinante porque la razén de ser la empresa
es satisfacer las necesidades de los clientes ofreciendo productos o servicios de
calidad, por esta razébn es muy importante tener claro a quien se dirige y como se

logra su satisfaccion.

El liderazgo es importante también porque de su correcta aplicacion el resto de

principios se pueden desarrollar y cumplir exitosamente.

Y el enfoque basado en procesos como pilar fundamental de la organizacién, para
identificar y documentar los procesos, que permita luego aplicar mediciones de su

eficiencia y eficacia y establecer planes de mejora continua.

Esta investigacién se centrara en el “enfoque basado en procesos” para el

levantamiento, disefio e implementacién de los procesos de Gestion de Tecnologia.

1.4.NORMAS ISO 9001-2008

La International Organization for Standardization (ISO) es una organizacién no
gubernamental internacional, fundada en 1947, que hoy es reconocida como la
principal en Normalizacion en el mundo. La sede central de ISO estd en Ginebra,

Suiza.

Méas de 100 paises son miembros de la ISO y estan representados en ella por las
respectivas organizaciones nacionales de normalizacion. Ecuador esta representado

por el Instituto Ecuatoriano de Normalizacion (INEN).


http://www.iso.org/
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Actualmente ISO coordina la actividad de mas de 200 comités técnicos y 2.600 grupos
multidisciplinarios de trabajo en los que se desempefian mas de 30.000 profesionales

expertos de todo el mundo.

Las Normas ISO son un conjunto de documentos (normas), que definen requisitos y
orientaciones para aplicar en los Procesos de la organizaciéon (sistema de gestion),
para asegurar (dar confianza) que las actividades se realizan y controlan para lograr la

calidad y la satisfaccién del cliente

La Norma 1SO 9001:2008 establece:
Los requisitos minimos de un SGC para asegurar la conformidad de los productos o

servicios, la mejora continua de la eficacia y el aumento de la satisfaccién del cliente.

Las principales caracteristicas de la Norma ISO 9001:2008 son

e Enfoque basado en los procesos, el mas exitoso en la gestibn empresarial
moderna.

e Compatibilidad con otras normas de gestion.

e Principal norma certificable del mundo.

e Mayor énfasis en el cumplimiento de los requisitos legales y/o reglamentarios.

¢ Mayor énfasis en la participacién y el compromiso de la alta direccion con calidad.

e Establecimiento de objetivos medibles en todas las funciones y niveles relevantes
de la organizacion.

¢ Mayor atencién a la disponibilidad de recursos.

e Mayor énfasis en entender y satisfacer las necesidades y los requisitos del cliente.

e Seguimiento y andlisis de la informacion concerniente a la satisfaccion del cliente.

e Toma de decisiones en base al analisis de informacion recogida por el SGC.

¢ EXxige la mejora continua y el analisis permanente de la eficacia del SGC.
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La Norma ISO 9001:2008 especifica los requisitos para un SGC en los casos en que

una organizacion:

1. Necesita demostrar su capacidad para proporcionar consistentemente
productos (o servicios) que cumplan con los requisitos del cliente, los legales y
los reglamentarios aplicables.

2. Desea aumentar la satisfaccion del cliente a través de la aplicacion efectiva del
sistema, incluyendo procesos para la mejora continua del sistema y el
aseguramiento de la conformidad con los requisitos del cliente, los legales y los

reglamentarios aplicables.

Todos los requisitos de la Norma ISO 9001:2008 son genéricos y fueron pensados
para ser aplicables a todas las organizaciones, sin importar el tipo, tamafio o producto

(o servicio) que suministren.

La norma I1SO 9001:2008. Sistemas de gestion de la calidad. Requisitos tiene la

siguiente estructura:

» El sistema de gestién de la calidad.
* Responsabilidad de la direccion.

*  Gestion de los recursos.

* Realizacién del producto.

*  Medicion, analisis y mejora

El objetivo de un sistema de gestién de la calidad basado en procesos que se muestra
en el Anexo 1 ilustra los vinculos entre los procesos. Esta figura muestra que los
clientes juegan un papel significativo para definir los requisitos como elementos de
entrada. El seguimiento de la satisfaccion del cliente requiere la evaluacion de la
informacién relativa a la percepcion del cliente acerca de si la organizacién ha
cumplido sus requisitos. EI modelo mostrado en el Anexo 2 cubre todos los requisitos

de esta Norma Internacional pero no refleja los procesos de una forma detallada.
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El proceso de Gestion Tecnoldgica al tratarse de un proceso de apoyo esta
directamente relacionado con la clausula 6.3 en su literal b), sin embargo los procesos
del &rea también intervienen en la definicién de especificaciones técnicas de productos
de los procesos de la cadena de valor, es decir con la clausula 7.3 Disefio y
Desarrollo. En los casos en los que se generan especificaciones técnicas para la
contratacion de productos tecnol6gicos como componentes de productos finales de la
cadena de valor se debe definir un buen control sobre el proveedor y el producto 7.4
Compras. Todos los procesos deben ser medidos y mejorados, clausulas 8.2.3 y 8.4.
Nos basamos en las clausulas mencionadas de la norma para el desarrollo de los

capitulos siguientes.

1.5 Documentacion de los Sistemas de Gestion de calidad segun ISO
9001:2008

Uno de los requisitos importantes de un sistema de calidad es el establecer una
documentacion adecuada y controlada. Se instituye una piramide documental en cuyo
vértice tenemos el Manual de Calidad siguiendo los procedimientos de operacion que
a su vez derivan en instrucciones de trabajo y hojas de operacién. La base de esta

piramide la conforman los registros de calidad, que dejan constancia de la operacion.

La norma I1SO 9001-20088 requiere que la organizacibn mantenga cuatro niveles de

documentos los cuales por ningdn motivo deben rebasar o sobrepasar los niveles

- ~

Politicade Calidad

mencionados.

Un Ducument»
Un Docum !nta Referencia en
para '{?d Manual de Calidad
funcion ocedlmlenlos

n Documento .
paracada ‘ Instrucciones de eferencia en

actividad Trabajo rocedimientos

Registros externos

Registros internos
(form:nos.informes‘ Formularios,
listas) Registros.
Archivos, etc.

(especificaciones y
‘mrmas de clientes,
especificaciones y
normas técnicas de
laindustria,

requerimientos legales)
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Politica de calidad: se expresa en términos que facilite relacionarla con los objetivos
de la calidad, de tal manera que se pueda medir y que constituya una herramienta

para la mejora.

Se debe asegurar que es revisada a intervalos de tiempo adecuados con lo que se

asegure gue contintia siendo apropiada.

Constituye el enunciado que marca la direccion hacia donde se dirigird la organizacion

por eso es necesario que tenga términos que sean faciles de medir.

- Lapolitica de la calidad debe incluir el compromiso a la mejora continua

Manual de calidad: describe de manera general las politicas de calidad de la
organizacién, que incluya los procedimientos de calidad o una referencia a ellos, asi
como una descripcion de la interaccion de los procesos del sistema de gestion de
calidad. De igual manera en la norma se solicita la justificacién y detalle de las

exclusiones permitidas.

- Mostrar interaccidn de procesos en el manual de calidad.

- Incluir el alcance del sistema y justificacidn de las exclusiones permitidas.

Procedimientos: Documentos que definen actividades a nivel departamental y
escritos por los supervisores, estas actividades son por lo general descripciones de

procesos completos.

El documento en el cual se redacten los procedimientos debe explicar de manera

sencilla, responsabilidad, responsables y el tiempo de hacerlas
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Instructivos de trabajo: son el tercer nivel de la piramide del sistema de calidad. Son
documentos que contemplan en detalle los aspectos técnicos del trabajo y nunca se
deben presentar en forma narrativa. Deben estar visibles fisicamente junto al operario

en su puesto de trabajo.

Las instrucciones de trabajo responden a la pregunta ¢ Como se hace el trabajo?.

Registros: es una clase especial de documento donde se registra lo que ha sucedido
durante la ejecucion de los procesos del sistema de gestion de calidad.

Como se representa en la figura un formato es un documento y cuando se llena con la

informacién se convierte en un registro que es un documento Unico e irrepetible.

Fucta - Pt » - L -
Verificacion de Verificacion de
i
[*‘ = S (11— . j = -— -
| M Waem AN J - " -
- -
1 I
— Pome - -
S e

FORMATO REGISTRO DE CALIDAD
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CAPITULO 2
ENFOQUE BASADO EN PROCESOS

La norma ISO 9001:2008 promueve la adopcion de un enfoque basado en procesos
cuando se desarrolla, implementa y mejora la eficacia de un sistema de gestién de la
calidad, para aumentar la satisfaccion del cliente mediante el cumplimiento de sus
requisitos.

“Para que una organizacion funcione de manera eficaz tiene que
identificar y gestionar numerosas actividades relacionadas entre si.
Una actividad que utiliza recursos, y que se gestiona con el fin de
permitir que los elementos de entrada se transformen en resultados,
se puede considerar como un proceso.

La aplicacion de un sistema de procesos dentro de la organizacion,
junto con la identificacién e interaccion de estos procesos, asi como
su gestién, puede denominarse como ‘enfoque basado en procesos’.
Una ventaja del enfoque basado en procesos es el control continuo
gue proporciona sobre los vinculos entre los procesos individuales

dentro del sistema de procesos, asi como sobre su combinacion e
interaccion.”

El enfoque basado en procesos

e Es el elemento principal de los sistemas de: Deming, Feigenbaum, Shewhart,

Juran, Croshy, Ishikawa, Taguchy.
e Es el elemento principal de los modelos de excelencia: Deming, Malcolm Baldrige.

¢ Es el elemento principal de las normas de gestién de ISO 9000

Un enfoque de este tipo, cuando se utiliza dentro de un sistema de gestion de la

calidad enfatiza la importancia de los principios:

® Tomado de: ONN. NC 1SO 9001: 2001 (documento en pdf)
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e Comprender y cumplir los requisitos,

e Concentrarse en los procesos vitales, en términos que aporten valor.
e Medir el desempefio y eficacia de los procesos,

e Mejora continua de procesos con base en mediciones objetivas

Dentro del enfoque basado en procesos se puede identificar los siguientes tipos de

procesos:

Procesos estratégicos: Incluyen procesos relativos al establecimiento de politicas y
estrategias, fijacibn de objetivos, provision de comunicacion, aseguramiento de la
disponibilidad de recursos necesarios y revisiones por la direccion. Gestion

estratégica GE, Gestién Financiera GF, Mejoramiento Continuo MC.

Procesos de la cadena de valor: Incluyen todos los procesos que proporcionan el
resultado previsto por la entidad en el cumplimiento de su objeto social o razén de ser.

Gestion Comercial GM, Gestion Técnica Operativa GT.

Procesos de apoyo: Incluyen todos aquellos procesos para la provision de los
recursos gue son necesarios en los procesos estratégicos, misionales y de medicidn,
analisis y mejora. Gestién de documentos GD, Gestion de Tecnologia TI,

Administracion de Personal AP, Apoyo Juridico AP.

Procesos de evaluacion: Incluyen aquellos procesos necesarios para medir y
recopilar datos destinados a realizar el analisis del desempefio y la mejora de la

eficacia y la eficiencia.

Incluyen procesos de medicidn, seguimiento y auditoria interna, acciones correctivas y
preventivas, y son una parte integral de los procesos estratégicos, de apoyo y los

misionales.
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Los principios propuestos en la norma ISO 9001:2008 permiten tener claro lo que un
enfoque de procesos puede lograr como “un camino poderoso para organizar y

gestionar las actividades que crean valor en la empresa”.

Las empresas estan organizadas como areas dentro de una jerarquia funcional. Las
operaciones son manejadas verticalmente y la responsabilidad por los resultados
obtenidos se divide entre un sin numero de areas. El cliente final no siempre ven todo
lo que esta involucrado. En consecuencia, se da menos prioridad a los problemas que

ocurren en los limites de las interfaces que a las metas a corto plazo de las areas.

Esta accién conduce al mejoramiento escaso 0 nulo ya que estd enfocado en las

funciones mas que en el beneficio de la organizacion.

El enfoque de procesos elimina las barreras entre diferentes &reas funcionales y
unifica sus enfoques hacia las metas principales de la organizacion, elimina la politica
tradicional de trincheras. También permite la apropiada gestion de las interfaces entre

los distintos procesos.

La presente investigacion pretende servir de apoyo para identificar, diagramar,
implantar y mejorar procesos en los diferentes servicios de la Direccion Nacional de

Tecnologia dentro del Ministerio de Turismo.

Dentro de esta investigacidon nos centraremos en los proceso de apoyo especialmente

en el proceso de Gestion de Tecnologia.

2.1. COMPRENSION DEL ENFOQUE BASADO EN PROCESOS

Uno de los ocho principios de gestién de la calidad sobre los que se basa la serie de
Normas I1SO 9000:2000 se refiere al "Enfoque basado en procesos"”, de la siguiente
forma:

Un resultado deseado se alcanza mas eficientemente cuando las actividades y los

recursos relacionados se gestionan como un proceso.

La norma ISO 9000:2000 apartado 3.4.1 define un “Proceso” como:
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“Conjunto de actividades mutuamente relacionadas o que interactuan, las cuales

transforman elementos de entrada en resultados.”

Los elementos de entrada para un proceso son generalmente resultados de otros
procesos.

Los elementos de entrada (entrada) y los resultados (salida) pueden ser tangibles o
intangibles. Ejemplos de entradas y de salidas pueden incluir equipos, materiales,
componentes, energia, informacién y recursos financieros, entre otros. Para realizar

las actividades dentro del proceso tienen que asignarse los recursos apropiados.

Puede emplearse un sistema de medicion para reunir informacién y datos con el fin de

analizar el desempefio del proceso y las caracteristicas de entrada y de salida.
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Figura 2 — Representacion esquematica de un proceso’

La gestion por procesos en resumen permite:

e Mejora continua de las actividades desarrolladas

’ Documento: I1SO/TC 176/SC 2/N 544R (Orientacion acerca del enfoque basado en procesos para los
sistemas de gestion de la calidad)
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e Reducir la variabilidad innecesaria
¢ Eliminar las ineficiencias asociadas a la repetitividad de las actividades

e Optimizar el empleo de los recursos

2.2. PRINCIPIOS DEL ENFOQUE BASADO EN PROCESOS
El enfoque basado en procesos cuando se utiliza dentro de un sistema de gestion de

la calidad, enfatiza la importancia de los 4 principios siguientes:

e Comprender y cumplir los requisitos,

e Concentrarse en los procesos vitales,

¢ Medir el desempefio y eficacia de los procesos,
e Mejora continua de procesos.

Comprender y cumplir los requisitos se convierte en la Unica garantia de éxito,
rentabilidad, permanencia y crecimiento en los mercados actuales

Determinacion de:
e Clientes, autoridades y partes interesadas,
e Especificaciones técnicas,
e Indicadores de satisfaccion.
¢ Necesidad o expectativa (Explicita)
e Funcional u obligatoria (Implicita)
Requisitos
e Especificados por el cliente (incluyendo entrega y posventa)
e Cualquiera adicional determinado por la organizacién

e No establecidos por el cliente pero necesarios para el uso, cuando sea
conocido

e Legalesy reglamentarios
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Concentrarse en los procesos vitales,

¢,Cuales son los procesos vitales, clave o significativos?

¢,Cuales son los procesos que deben aparecer en el sistema?

¢A que nivel de detalle se deben desarrollar?

e Previenen riegos;

e Producen un efecto directo en la satisfaccion del cliente;

e Producen un efecto directo en el cumplimiento de los requisitos;
e Producen un efecto directo en la politica y objetivos de calidad;
e Los requeridos por la norma ISO 9001,

e Conforme al ciclo de mejora: planeacion, realizacién, seguimiento, analisis
y mejora.

e Los que ya existen;
e Laque dan larazén de ser de la organizacion;

e El alcance de la certificacion

Mejora continua de procesos

2.3.

Clientes internos y externos son cada dia mas exigentes.

Cambio permanente en el entorno hace que la organizacién deba tener mayor

capacidad de transformarse y adaptarse a las nuevas condiciones.

Las ventajas competitivas son cada vez menos sostenibles en el tiempo.

Para desarrollar el enfoque a procesos se recomiendan nueve pasos (Anexo 1)

EL CICLO P-H-V-A'Y EL ENFOQUE BASADO EN PROCESOS

El ciclo “Planificar-Hacer-Verificar-Actuar’ fue desarrollado inicialmente en la década

de 1920 por Walter Shewhart, y fue popularizado luego por W. Edwards Deming. Por

esa razon es frecuentemente conocido como “Ciclo de Deming”.
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El concepto de PHVA es algo que esta presente en todas las areas de nuestra vida

profesional y personal, y se utiliza continuamente, tanto formalmente como de manera

informal, consciente o subconscientemente, en todo lo que hacemos. Cada actividad,

no importa lo simple o compleja que sea, se enmarca en este ciclo:

"Planificar" establecer los objetivos y procesos necesarios para
conseguir resultados de acuerdo con los requisitos del cliente y las
politicas de la organizacion.

“‘Hacer” implementar los procesos.

“Verificar” realizar el seguimiento y la medicién de los procesos y los
productos respecto a las politicas, los objetivos y los requisitos para

el producto, e informar sobre los resultados.

“‘Actuar” tomar acciones para mejorar continuamente el desempefio
de los procesos.?

Actuar

Como mejorar la
préxima vez?

Planificar

Que Hacer?
Como hacerlo?

Verificar

Las cosas pasaron
se planificaron?

Hacer

Hacer lo seguin
planificado

Figura 3: El ciclo “Planificar-Hacer-

Verificar-Actuar”

Dentro del contexto de un sistema de gestion de la calidad, el PHVA es un ciclo

dindmico que puede desarrollarse dentro de cada proceso de la organizacion, y en el

sistema de procesos como un todo. Esta intimamente asociado con la planificacion,

%150 9001:2008
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implementacién, control y mejora continua, tanto en la realizacion del producto como

en otros procesos del sistema de gestion de la calidad.

El mantenimiento y la mejora continua de la capacidad del proceso pueden lograrse
aplicando el concepto de PHVA en todos los niveles dentro de la organizacién. Esto
aplica por igual a los procesos estratégicos de alto nivel, tales como la planificacion de
los sistemas de gestion de la calidad o la revision por la direccion, y a las actividades
operacionales simples llevadas a cabo como una parte de los procesos de realizacion

del producto.

® T
@'---.-.
e

@_
Figura 4: PHVA del Sistema de Gestion de Calidad

La Norma ISO 9001:2008 en el numeral 4.1 habla sobre los requisitos generales de un
Sistema de gestion de calidad que al aplicar el ciclo PHVA se interpreta en la siguiente

figura:
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Figura 5: Ciclo PHVA ISO 9001:2008 numeral 4.1

2.4. RELACION DEL ENFOQUE BASADO EN PROCESOS, ISO 9001
:2008

El propdsito del enfoque basado en procesos es mejorar la eficacia y eficiencia de la

organizacién para lograr los objetivos definidos. En relacién con la Norma ISO

9001:2008 esto supone aumentar la satisfacciéon del cliente satisfaciendo los requisitos

del cliente.

El enfoque basado en procesos introduce la gestion horizontal, cruzando las barreras
entre diferentes unidades funcionales y unificando sus enfoques hacia las metas
principales de la organizacion.

2.5. PROCESO DE MEJORA CONTINUA

En el punto 8.5.1 de la nhorma 1SO 9004 se recomienda que:
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“La organizaciéon deberia tener un proceso para identificar y
gestionar las actividades mejora. Estas mejoras pueden resultar en
cambios en proceso o en el producto e incluso en el sistema de
gestion o en la organizacion”

La mejora se orienta a la superacion de dos situaciones:

a) Incumplimiento de requisitos (no conformidad)

b) Resultado no deseado (problema)®

En ambos casos los pasos establecidos para el mejoramiento son similares, asi en

la norma ISO las acciones correctivas deben seguir estas actividades:

a) Revisar las no conformidades (incluyendo las quejas)

b) Determinar las causas

c) Evaluar la necesidad de tomar acciones para asegurarse que no vuelvan a
ocurrir

d) Determinar e implementar las acciones necesarias

e) Registrar los resultados de las acciones tomadas, y

f) Revisar las acciones tomadas

“Un objetivo estratégico deberia ser la mejora continua de los procesos para
aumentar el desempefio de las organizaciones y dar mas beneficios a las partes
interesadas.”°

El corazén del proceso de mejora es la medicion.

Si algo no se puede medir no se puede mejorar

Al implementar un proceso de Mejora Continua su organizacién podra renovar sus

procesos, lo que le permitira estar en constante actualizacion; ademas, de ser méas

9, . .
Hitoshi Kume define en su obra “Problema es el resultado no deseado de una tarea”

9150 9004:2000
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eficiente y competitiva; fortalezas que le ayudaran a permanecer en el mercado y

crecer.

2.6.

RECOMENDACIONES PARA DESARROLLAR EL ENFOQUE
BASADO EN PROCESOS

Para desarrollar el enfoque basado en procesos se recomienda los siguientes
pasos: Recolectar, analizar y determinar los requerimientos de los clientes y de
otras partes interesadas, asi como asegurar el continuo entendimiento de sus
requerimientos, necesidades y expectativas. Ademas de determinar los
requerimientos para la gestion de la calidad, es importante considerar los
requerimientos para la gestion ambiental, la gestion de la seguridad y salud
ocupacional, el riesgo del negocio, y la responsabilidad social dentro de la

organizacion.

La alta direccion debe decidir en que mercados enfocarse y desarrollar las
politicas al respecto, basandose en esas politicas establecer los objetivos para
alcanzar los resultados deseados (por ej. En productos, desempefio ambiental,

desempefio en seguridad y salud ocupacional)
Determinar los procesos necesarios para conseguir los objetivos.
Desarrollar una cadena de procesos que debe considerar:

o Elcliente en cada proceso

o Las entradas y resultados de cada proceso

o Interaccion de procesos, interfaces y caracteristicas

o Secuencia de procesos, eficacia y eficiencia de la secuencia.

o Uso de herramientas como diagramas de bloque, matrices, diagramas

de flujo
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La alta Direccién debe definir el rol y responsabilidades del duefio de cada
proceso para asegurar la implementacion y el mantenimiento del enfoque de
proceso segun lo planificado. Para administrar las interacciones del proceso se
recomienda establecer equipos de gestibn por proceso, que incluya

representantes de cada uno de los procesos inter actuantes.

Determinar procesos a documentar, se pueden usar diferentes métodos tales
como representaciones gréaficas, instrucciones escritas, listas, diagramas de

flujo, medio visual o formato electronico.
Determinar las actividades necesarias para alcanzar el proposito del proceso.

Determinar medidas de control y desempefio del proceso para evaluar su

eficacia y eficiencia

Definir los recursos necesarios para la operacion eficaz de cada proceso
(Humanos, infraestructura, ambiente de trabajo, informacion, financieros,

naturales)

IMPLEMENTACION DEL ENFOQUE BASADO EN PROCESOS DE
ACUERDO CON LOS REQUISITOS DE LA NORMA ISO 9001:2008

Un enfoque basado en procesos es una excelente manera de organizar y gestionar las

actividades de trabajo para crear valor para el cliente y otras partes interesadas.

Las actividades que debe desarrollar una organizacién para orientar su gestion a una

gestion basada en procesos, se pueden establecer en una metodologia de cuatro

pasos que se enmarcan con la clausula 4.1 “Requisitos Generales” de la norma 1SO
9001:2008:

La identificacién y determinacion de la secuencia de los procesos.

La descripcion de cada uno de sus procesos.

El seguimiento y la medicion para conocer los resultados obtenidos.

La mejora de sus procesos basandose en el seguimiento y la medicidn

realizados.
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La adopcion de este enfoque siguiendo estos cuatro pasos facilita la comprension
integral y estructurada del tratamiento de los procesos y su alineamiento con la

estrategia empresarial.

A continuacién se desarrollan cada uno de estos pasos.

La identificacion y determinacién de la secuencia de los procesos

El primer paso es definir cuales son los procesos que forman la estructura de procesos
de la empresa, ademas de sus interacciones y algun tipo de tipologia, categorizacion
o criterios de prioridad. Los procesos ya existen dentro de la organizacién, de manera

gue el esfuerzo se tendria que centrar en identificarlos y gestionarlos apropiadamente.

Hay que plantearse cuales procesos son lo suficientemente significativos para que
tengan que formar parte de la estructura de procesos y en qué nivel de detalle se

tendrian que hacer.

La identificacion y seleccién de los procesos que formardn parte de esta estructura
tiene que ser el resultado de una reflexion y trabajo multidisciplinario sobre las
actividades que se desarrollan en la organizacién y sobre su impacto o influencia en el

logro de las estrategias, objetivos y resultados.

Puede recurrirse a los siguientes factores para su identificacion:

Influencia en la Misién, Visién y Estrategia

¢ Influencia en la consecucion de los objetivos estratégicos
e Impacto en la satisfaccion del cliente

e Efectos en la calidad del producto o servicio

¢ Riesgos asociados

e Utilizacién intensiva de recursos.
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e Cumplimiento de requisitos legales y reglamentarios

Es imprescindible la implicacion de los lideres de la organizacion para coordinar e
impulsar la configuracion de la estructura de procesos, como para procurar Su

alineacion con la mision, vision, estrategia y objetivos estratégicos definidos.

Una vez efectuada la identificacion y la seleccién de los procesos, surge la necesidad
de definir y representar esta estructura, de manera que facilite la determinacién e

interpretacion de sus interrelaciones.

La manera mas representativa de reflejar los procesos identificados y sus
interrelaciones es precisamente a través de un Mapa de Procesos, que es la

representacion gréafica de la estructura de procesos de la organizacion.

La representacion y la informacion relativa a los procesos (incluyendo sus
interrelaciones) no acaba con el Mapa de Procesos, sino que a través de la descripcion
individual de cada uno de estos procesos, se puede aportar informacion relevante

sobre sus interrelaciones.

En resumen, se debe llegar al punto de equilibrio entre la informacién que contiene el

mapa y la facilidad de su interpretacion asi como su grado de representatividad.

La descripcion de cada uno de los procesos

El Mapa de Procesos brinda una vision integral de los procesos de la organizacion y
sus interrelaciones pero no permite saber como son “por dentro” y como permiten la

transformacion de entradas en salidas.

La descripcion de un proceso tiene la finalidad de determinar los criterios y los métodos
para asegurar que las actividades que lo componen se llevan de manera eficaz, como

por el control del proceso.

Lo anterior implica que la descripcibn de un proceso se tiene que centrar en las
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actividades, como también en todas aquellas caracteristicas relevantes que permitan el
control y la gestion. La descripcion de un proceso se puede realizar a través de dos

herramientas basicas:

a. Diagrama de proceso (o diagrama de flujo)

b. Ficha del proceso

Seguimiento y medicion de los procesos

El enfoque basado en procesos pone de manifiesto como uno de sus pilares el llevar a
cabo un seguimiento y medida del desempefio y de los resultados de los procesos, y si

estos resultados coinciden con los objetivos planificados o previstos.

El seguimiento y medida constituyen la base para saber que se esta obteniendo, en
gué porcentaje se consiguen los resultados deseados y por donde se han de orientar o

enfocar las mejoras.

En este sentido, los indicadores de medida del proceso permiten establecer en el
marco de un proceso (0 de un conjunto de procesos), qué hace falta medir para
determinar la capacidad y la eficiencia del proceso, todo esto necesariamente alineado

con su objetivo.

Los pasos generales para establecer los indicadores de un proceso son:

e Determinar y analizar detalladamente el objetivo o mision definida para el
proceso

o Determinar los tipos de resultados que hace falta obtener y las magnitudes que
hace falta medir

e Determinar los indicadores representativos de las magnitudes que hace falta
medir

o Establecer los resultados que se quieren alcanzar para cada indicador definido

e Formalizar los indicadores con los resultados que se quieren alcanzar

(objetivos).
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La mejora de los procesos

Los datos recopilados del seguimiento y la medicion de los procesos deben ser
analizados para conocer las caracteristicas y la evolucion del desempefio de dichos

procesos. De este andlisis se puede determinar:

a. Qué procesos no logran los resultados planificados

b. DAnde hay oportunidades de mejora.

Cuéando un proceso no logra sus objetivos, se deben establecer las correcciones y las
acciones correctivas para asegurar que las salidas del proceso alcancen la conformidad

con los requisitos establecidos, hecho que implica actuar sobre las variables de control.

La mejora de un proceso se traduce en un aumento de su capacidad para cumplir los

requisitos establecidos, y por tanto, en un aumento de su eficacia y eficiencia.

Es importante contar con una metodologia definida para la mejora de procesos. Una de
la més utilizada es el ciclo de mejora continua de Deming o circulo PHVA (Planear,

Hacer, Verificar, Actuar) revisado en el punto 2.3
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CAPITULO 3

DIAGNOSTICO DE LA SITUACION ACTUAL DE LA DIRECCION
NACIONAL DE TECNOLOGIAS DE LA

Para realizar el diagnéstico de la situacion actual se utilizé el analisis FODA, esta
herramienta permite conformar un cuadro de la situacion actual de la direccion
nacional de Tecnologias de la Informacién, permitiendo de esta manera obtener un
diagnéstico preciso que permita en funcion de ello tomar decisiones acordes con los

objetivos y politicas del area.

3.1. ANALISIS GENERAL DE LA SITUACION ACTUAL

Para la realizacién de andlisis FODA se utilizé la siguiente secuencia de pasos:

e Definicion clara del objetivo respecto del cual realizara el analisis MISION de la

Direcciéon de Tecnologias de la Informacion

e Identificacion de las fortalezas y las debilidades segun la situacion inicial

levantada.

e Identificacion de las amenazas y oportunidades segun la situacion inicial

levantada.

e Revision del conjunto de la matriz, analisis acerca de la relacion entre los diversos

elementos anotados y realizacion de ajustes a las consideraciones iniciales.

MISION
Contribuir a la gestién institucional, dotando y manteniendo sistemas de informacién
modernos, para alcanzar la mayor productividad en el manejo, almacenamiento y

administracion de informacion.
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VISION

Hacer de la Direccién Nacional de Tecnologias de Informacién un area al servicio de

nuestros clientes con vision global y de futuro, integradora y de amplia participacion,

comprometida con la generacion, uso, difusibn y adaptacion del conocimiento

cientifico y tecnoldgico para el desarrollo del Ministerio de Turismo.

FUNCIONES

1.

Planificar, organizar, dirigir, coordinar, evaluar y controlar todas las actividades

de tecnologias de informacion del Ministerio de Turismo;

Administrar, controlar y mantener toda la informacion existente en el Ministerio
a nivel nacional, asi como equipos de computacién, red de transmision de

datos y accesorios;

Proponer soluciones informaticas y tecnolégicas de conformidad a los
requerimientos de la entidad, brindar soporte y asesoria técnica al personal del
Ministerio; y supervisar y/o brindar mantenimiento preventivo y correctivo de

hardware;

Desarrollar aplicaciones, programar y mantener la pagina web del Ministerio;

Participar en el proceso de planificaciéon estratégica del Ministerio de Turismo, y

elaborar los planes operativos de la unidad; y,

Las deméas funciones que les sean asignadas por el Ministro, por el
Subsecretario de Administracion y Finanzas, dentro del ambito de su

competencia.

El diagndstico realizado a la Direccion de Tecnologias de Informacion se ha realizado

analizando el estado de las siguientes las siguientes é&reas sensibles para el

cumplimiento de las funciones definidas para la direccion en el estatuto organico de la

institucion.
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e SERVICIOS Y RECURSOS HUMANOS

e PLATAFORMA TECNOLOGICA Y SOFTWARE
e SEGURIDAD DE REDES E INTERNET

e SEGURIDAD INFORMATICA

SERVICIOS Y RECURSOS HUMANOS
La Direccion de Tecnologias de la Informacion del Ministerio de Turismo presenta la

siguiente estructura orgénica:

Director

Mesa de Ayuda ., Microinformatica
Atencion de Desarrollo de

Funcionario A Funcionario A Aplicaciones

requerimientos

Funcionario B X i Funcionario B . .
. i Funcionario B Funcionario C
Funcionario C Funcionario C

En la administracion puablica existen dos modalidades
Personal de Nombramiento

Art. 10 Nombramiento.- Entiéndase por nombramiento el acto
unilateral del poder publico expedido por autoridad competente
mediante la suscripcion de un acuerdo o resolucion, que otorga
envestidura para el ejercicio de una funcién publica, que
constituye un servicio a la colectividad y que exige capacidad,
honestidad, eficiencia y eficacia.

¢) Regulares: los que se expidan para llenar vacantes mediante el
subsistema de seleccion de personal, esto cuando se hubiere
cumplido con todos los procedimientos previstos en la LOSCCA 'y
este reglamento para el acceso a un puesto publico.*

1 Reglamento a la Ley Organica de Servicio Civil y Carrera Administrativa, Capitulo Ill, Seccién |
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Personal con Contrato de servicios ocasionales

Art.20.- Contratos de servicios ocasionales, la autoridad
nominadora en base de las politicas, normas e instrumentos que
emita SENRES, podra suscribir contratos para la prestacion de
servicios ocasionales, Unicamente previo informe favorable de las
UARHS, en el que se justifique la necesidad de trabajo temporal y
se certifique el cumplimiento de los requisitos previstos en la
LOSCCA vy este reglamento para el ingreso al servicio civil,
siempre que existan recursos economicos disponibles e una
partida especial para tales efectos y no impligue aumento en la
masa salarial aprobada.

Recurso Humano de nombramiento
e 1 Director: Ingeniero en Informética
e 1 Servidor Publico 3 (SP3) (Funcionario A): Estudiante de Ingenieria en
Sistemas
e 1 Servidor Publico (SP6) (Funcionario B): Ingeniero en Sistemas Informéticos

e 1 Servidor Publico (SP5) (Funcionario C): Ingeniero en Sistemas

En el Anexo 1, se puede ver el grado y la remuneracion correspondiente a cada

denominacion.

No hay personal contratado bajo la figura de servicios ocasionales.

Como resultado del levantamiento de la informacion de SERVICIOS Y RECURSOS
HUMANOS se determina que no existen procesos formales documentados sino
servicios que se brindan bajo demanda segun la experiencia de cada uno de los
profesionales que laboran en la Direccién. Segun lo consultado en el Subsistema de
clasificacion de puestos del Ministerio de Relaciones Laborales (Anexo 3) los roles
asignados para cada denominacion no se corresponden con la norma, dado que todos
figuran como ejecutores de procesos y no como supervisores (SP5) o coordinadores
(SP6). Las remuneraciones para cada puesto son buenas en comparaciéon con el

sector privado.

12 Reglamento a la Ley Organica de Servicio Civil y Carrera Administrativa, Capitulo I, Seccién IlI
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PLATAFORMA TECNOLOGICA Y SOFTWARE

El levantamiento de informacién para esta area se realizé mediante la revision de los

registros que mantienen la Direccion de Tecnhologias de la Informacion y la Direccién
Administrativa que funge como custodio de los bienes del a institucion, la revisién
fisica de los equipos y licencias y la entrevista a los encargados de la administracion

de los equipos v el software.

De la revision de la documentacién se recoge que la institucion cuenta con una
plataforma tecnoldgica de aproximadamente 170 maquinas, los inventarios
mantenidos por las dos Direcciones mencionadas no coinciden en numero, fecha de
actualizacion y funcionarios registrados como custodios, ademéas no se cuenta con el
inventario a nivel nacional porque cada oficina realiza sus compras y no se actualiza
un inventario general. Se entrevistd al custodio de los bienes de la institucion,
funcionario de la Direccion Administrativa, respecto a la periodicidad de la
actualizacién y constatacién fisica del inventario y nos indicé que se debe realizar al
menos una vez al afio en coordinacion con la Direccién Financiera, segun lo indican
las normas de control interno de la contraloria general del estado, pero que, por falta

de personal no se ha podido culminar a nivel nacional.

Respecto al inventario de software y a partir de la revision de la documentacién y las
licencias que estan bajo custodia de la Direccion de Tecnologias de la Informacién el
Ministerio de Turismo cuenta con licencias de sistema operativo y herramientas
basicas de oficina para todos los equipos estimados en el inventario. No existe un
inventario a nivel nacional y no se evidencia la aplicacion de la actual Politica de

Estado sobre el uso de software libre.

Segun la informacion entregada uno de los funcionarios del area y constatada con el
resto no existen politicas configuradas para la actualizacién del software instalado en
los equipos, las actualizaciones se realizan manualmente por los técnicos o por los

funcionarios quienes tienen asignados los equipos.

Respecto al mantenimiento de los equipos se encontré que, no se realiza

mantenimiento preventivo al hardware, el mantenimiento correctivo se realiza bajo
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demanda y la direccion no cuenta con las herramientas para mantenimiento por lo que

se dificulta la atencién de los requerimientos.

Como resultado del levantamiento de la informacion de PLATAFORMA
TECNOLOGICA Y SOFTWARE se determina que no se mantiene informacion
actualizada del hardware y software ni estan definidas las responsabilidades de cada
Direccion sobre el mantenimiento del mismo y no se realiza la planificacion del

mantenimiento preventivo.

SEGURIDAD DE REDES E INTERNET

El levantamiento de informacién para esta area se realizé a través de la observacion,

inspeccion y entrevista a los funcionarios de la Direccion de Tecnologias de la

Informacion.

Los funcionarios de la Direccion al ser entrevistados indican que no tienen preparacion
especifica para realizar la administracion de la red, por lo que no se ha estado dando
mantenimiento a la misma por lo que no se realiza monitoreo del ancho de banda ni de

la navegacion.

De la observacion realizada se evidencia que en la estructura del cableado de red se
han inobservado normas técnicas como numero maximo de dispositivos de

comunicacién en cascada para asegurar la velocidad de la red.

Respecto a la seguridad de la red, se revisaron dos aspectos:

Seguridad de acceso y condiciones de servidores: las instalaciones tienen las
seguridades recomendadas para los servidores, el acceso al area de tecnologia esta
restringido por una puerta blindada y los servidores tienen condiciones de temperatura

y espacio adecuadas.

Seguridades periféricas y antivirus: la periferia de la red esta protegida por un

software firewall robusto pero no estd configurado porque no existe el personal
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capacitado para hacerlo, todas las maquinas cuentan con antivirus y no existen

incidentes de virus graves reportados.

Como resultado del levantamiento de informacion para el area de SEGURIDAD DE
REDES E INTERNET se determina que no se esta administrando la red o el canal de

internet sin embargo el nivel de infraestructura de servidores es bueno.

SEGURIDAD INFORMATICA

Para el levantamiento de informacidn en esta area se realizaron entrevistas a los

funcionarios de la Direccion de Tecnologias de la Informacion, observacion e

inspeccion directamente en los equipos servidores y clientes del Ministerio de Turismo.

Se revisaron las seguridades de acceso a los equipos clientes y se observd que
existen contrasefias de dominio estandarizadas y de uso general. El servidor de
Dominio se encuentra en periodo de reparaciébn y se estd utilizando un equipo
potenciado para este fin, las contrasefias son usadas por todos los funcionarios del
area y todos atienden requerimientos de creacion de nuevos usuarios que
regularmente se solicitan de manera verbal por los funcionarios que las necesitan

especialmente por los nuevos funcionarios que ingresan a la institucion.

Respecto a las politicas de respaldo de informacién se observé que no existen
politicas de respaldo automatico configuradas para la informacién de los funcionarios o

de las bases de datos de las aplicaciones que mantienen en los servidores.

Como resultado del levantamiento de informacion para el area de SEGURIDAD
INFORMATICA se determina que no existen politicas de seguridad ni personal

capacitado para realizar estas actividades.

FODA
FORTALEZAS DEBILIDADES

1. Apoyo de las autoridades a la 1. Recurso humano insuficiente



gestion del area.

Buena disposicion de los
funcionarios para el cambio
Buen conocimiento de leyes y
reglamentos

Buenas relaciones con otras
areas de la institucion

Buen posicionamiento de los
funcionarios del area en la
institucion (Imagen)

OPORTUNIDADES

Disponibilidad de nuevas
tecnologias en el mercado
Apoyo de las autoridades a la
gestion del area

Politica Publica de Software libre
Disponibilidad de presupuesto
para capacitacion y proyectos
Proceso de mejora los procesos
internos de toda la organizacion
Existen modelos disponibles para
continuar con la estandarizacion
de los procesos.
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(nombramiento)

Alta Rotacion de personal de
contrato

Bajos sueldos para especialistas
experimentados

Bajo nivel de automatizacion de
procesos

Bajo nivel de ejecucion
presupuestaria

Mal uso del tiempo de trabajo
Poco enfoque en atencion al
cliente

No hay validacion de
requerimientos

Falta de indicadores

. Falta de procesos y

documentacioén de area.
AMENAZAS

Cambios constantes de
autoridades

Inexistencia de procesos
administrativos formales

Poca comunicacion/coordinacion
entre departamentos
Planificacion dispersa en
adquisicion de hardware y
software

Mucha burocracia (papeleo)
Cultura de la funcién puablica (no
orientada al servicio)

Falta de herramientas de
comunicacion efectiva de la
organizacion
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3.2. LEVANTAMIENTO DE INFORMACION SOBRE PROCESOS Y
SUBPROCESOS ACTUALES

El levantamiento de procesos y subprocesos actuales se realiz6 con el objetivo de
identificar los recursos humanos, infraestructura, ambiente de trabajo, informacion y
financieros iniciales, se usoé la técnica de la entrevista, misma que se aplicé a todos los
funcionarios de la Direccion de Tecnologias de la Informacién sobre las funciones que
cumplen y los servicios que brindan.

Para cada proceso identificado se ha levantado la siguiente informacion:

e Descripcion, breve descripcion del proceso segun las respuestas de los
funcionarios entrevistados.

e Forma de solicitud, métodos usados para que los clientes del proceso soliciten
el mismo.

e Tiempo promedio de atencion, segun la informacioén proporcionada se calculd
el promedio por los tipos de casos mas comunes reportados.

e Responsable, funcionario de la Direccién responsable principal de las
actividades del proceso.

e Linea de base, datos de variables que pueden servir para comparar los
resultados una vez implementados los nuevos procesos

e Problemas actuales, lista de problemas identificados a través de las entrevistas
a los funcionarios de la direccion, funcionarios de otras areas y autoridades de
la institucion.

¢ Documentos de respaldo, registros que se lleven dentro del proceso para
evidenciar la entrega del servicio a conformidad, formatos de solicitud, etc.

¢ Indicadores, que se utilicen para medir el proceso

e Automatizado, identifica si el proceso esta automatizado, en proceso de
automatizacion o no automatizado.

¢ Alcance, area geografica que abarca el proceso

SOPORTE TECNICO PRESENCIAL

Descripcion del proceso
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Entrega de soporte técnico presencial de primer nivel (nivel basico) para configuracion
de equipos, atascos de papel, lentitud de los equipos, instalacibn de nuevos

programas, problemas de red, problemas de correo electrénico.

Forma de solicitud

El funcionario que necesita del soporte se acerca a la Direccion de Tecnologias o
llama por teléfono. Los funcionarios de las regionales llaman por teléfono o se

acercan cuando van a la matriz por alguna reunion.

Tiempo promedio de atencion

Caso Tiempo promedio de atencion

Formateo de equipos 1 semana
Configuracién de impresoras 1 hora
Instalacion de nuevos programas 1 hora
Problemas de red 1 semana
Problemas de correo 1dia

Responsables

Cualquier funcionario de la Direccién de Tecnologias de la Informacién.

Informacion de Linea de Base

Promedio mensual segun la distribucién por tipo de casos identificados (al no existir
registros se tomd como cierta la informacion aproximada referida por los funcionarios
al momento de la entrevista)

Caso Promedio mensual por funcionario

Formateo de equipos 3
Configuracidn de impresoras 20
Instalacion de nuevos programas 30
Problemas de red 30
Problemas de correo 40
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Problemas actuales
e Muchos casos de soporte sin atender
e Bajo nivel de satisfaccion de los usuarios por el servicio y la demora
¢ Oficinas Regionales desatendidas

¢ Muchos casos de soporte recurrentes con mas de 4 repeticiones al mes.

Documentos de Indicadores Automatizado Alcance
respaldo
Ninguno Ninguno No Local y Nacional

ADMINISTRACION DE SERVICIOS DE RED
Descripcion del proceso

Solucién de problemas de red, configuracion de proxy y firewall, creaciéon de cuentas

de correo, instalacion de nuevos puntos de red.

Forma de solicitud

Al presentarse algin problema que implica el mal funcionamiento de algun servicio de
red, los funcionarios de la Direccién de Tecnologias de la Informacién recurren via
telefonica o por correo a los proveedores del servicio de internet para que les brinden

soporte sobre los servidores de la institucion via remota.

Tiempo promedio de atencion

2 dias

Responsable

Cualquier funcionario de la Direccién Nacional de Tecnologias de la Informacién.
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Linea de Base

Variable No. de casos
Promedio de problemas mensuales 30

Problemas actuales
e Los proveedores tienen las claves de los servidores
¢ No hay funcionarios capacitados para realizar esas funciones en el area

e Los problemas de red tardan mucho en solucionarse

Documentos de Indicadores Automatizado Alcance

respaldo

Ninguno Ninguno No Local

ADMINISTRACION DE DOMINIO
Descripcion del proceso

Administracion de servicios de dominio y usuarios de dominio.

Forma de solicitud

Al ingresar un nuevo funcionario éste o su jefe solicitan personalmente el acceso a la
red.

Tiempo promedio de atencion

2 dias
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Responsable

Cualquier funcionario de la Direccién Nacional de Tecnologias de la Informacién.

Linea de Base

Variable No. de casos
Numero de usuarios activos en el

dominio
Numero de politicas configuradas

Problemas actuales
¢ No hay funcionarios capacitados para realizar estas funciones en el area

e Las configuraciones deben realizarse en cada equipo

Documentos de Indicadores Automatizado Alcance

respaldo

Ninguno Ninguno No Local

ADQUISICION DE EQUIPOS INFORMATICOS
Descripcion del proceso

Generacion de especificaciones técnicas, generacion de necesidad y expediente

administrativo, evaluacion de ofertas y recepcion de equipos.

Forma de solicitud

Los funcionarios solicitan soporte acudiendo a la GNTI personalmente o por teléfono.

Tiempo promedio de atencion

1 mes
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Responsable

Cualquier funcionario de la Direccién Nacional de Tecnologias de la Informacién.

Linea de Base

VELELIE No. quejas mensuales
Quejas por la gestion de garantias o

resultado de las adquisiciones

Problemas actuales

e Se compra lo que pide el usuario sin la asesoria técnica ni las directrices de
la GNTI, lo que genera problemas porque no cumple con las necesidades

técnicas que requiere el trabajo del funcionario.

Documentos de Indicadores Automatizado Alcance
respaldo

Memo de solicitud

Acta de entrega

., Ninguno No Local y Nacional
recepcion

Expediente

ADMINISTRACION DE SEGURIDADES
Descripcion del proceso

Administracion de antivirus y backups de informacion institucional, solucion de
problemas de virus.

Forma de solicitud

Los funcionarios solicitan soporte acudiendo a la GNTI personalmente o por teléfono.
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Tiempo promedio de atencién

1 semana

Responsable

Cualquier funcionario de la Direccién Nacional de Tecnologias de la Informacién.

Linea de Base

Variable Promedio mensual
Incidentes de seguridad 4

Problemas actuales

¢ No se mantienen respaldos de la informacion institucional
o Cuando se pierden los equipos se pierde la informacién

o Es necesario formatear los equipos que se contagian con virus

Documentos de Indicadores Automatizado Alcance

respaldo

Ninguno Ninguno No Local

DESARROLLO DE SOFTWARE
Descripcion del proceso

Atencion de requerimientos de desarrollo y soporte de software existente.

Forma de solicitud
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Las solicitudes de soporte en las aplicaciones existentes llegan directamente al
funcionario encargado del desarrollo. Las solicitudes de desarrollo son verbales y

pueden venir de parte de cualquier funcionario.

Tiempo promedio de atencién

Caso Tiempo promedio de atencién

Solicitudes de soporte 1 semana
Nuevos desarrollos Depende de la complejidad

Responsable

Funcionario C, Unico capacitado para desarrollo de aplicaciones.

Linea de Base

Variable Numero
Numero de re-procesos por

15
desarrollo
Sistemas desarrollados que no 3

estan en uso

Problemas actuales

e Los sistemas desarrollados no se utilizan porque una vez terminados no se

ajustan a los requerimientos de los usuarios

Documentos de Indicadores Automatizado Alcance

respaldo

Levantamiento de
informacién para
definir el alcance del
sistema.

Ninguno No Local
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Mails de solicitud de
soporte y de
confirmacion de
atencion.

ADMINISTRACION DE PAGINA WEB
Descripcion del proceso

Atencion de requerimientos de carga de informacion en la web, programacion de

nuevas funcionalidades.

Forma de solicitud

Los funcionarios solicitan verbalmente la subida de informacién o creacidon de nuevas

funcionalidades. Se remiten por correo los documentos

Tiempo promedio de atencion

Caso Tiempo promedio de atencion

Carga de informacion 1 -3 dias

Programacion de nuevas
2 semanas — 1 mes

funcionalidades
Responsable

Funcionario capacitado para el manejo del CMS

Linea de Base

Variable Numero
% de Cumplimiento de la LOTAIP

Quejas mensuales por informacion
desactualizada o errénea
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Problemas actuales
¢ No existen responsables ni niveles de aprobacion de la informacion que se

publica en la web institucional.

e El funcionario encargado no ha recibido capacitacion formal para la
administracion del Manejador de Contenidos ni directrices de las

autoridades respecto al manejo de la informacién

e La administracion de la pagina esta en manos de un funcionario de

tecnologias y no interviene Comunicacion Social

Documentos de Indicadores Automatizado Alcance

respaldo

Levantamiento de
informacién para
definir el alcance del

sistema.
Ninguno No Local

Mails de solicitud de
soporte y de
confirmacién de
atencion.

3.3. COMPARACION CON BUENAS PRACTICAS EN AREAS SIMILARES Y
NECESIDADES IDENTIFICADAS

Con la finalidad de definir los recursos necesarios para la operacién eficaz de cada

uno de los procesos se han evaluado practicas exitosas de instituciones similares al

Ministerio de Turismo en el area de Gestion Tecnolbgica y ademas se han recogido las

necesidades de los usuarios en todos los niveles de la institucion: Nivel jerarquico
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superior, donde se identificaron los resultados y productos esperados; Nivel Asesor,
donde se identificaron las necesidades y servicios recomendados; Nivel Directivo,
donde se identificaron las acciones puntuales en las que se espera que el area
intervenga y el Nivel Operativo, donde se levantaron las necesidades de servicios y las

expectativas a largo plazo del personal.

Toda esta informacion se resume a continuacion en la comparacion realizada, se ha
definido el objetivo de cada proceso en base a las buenas practicas identificadas y las
acciones, motivo de la comparacion, corresponden a las actividades necesarias para

cumplir con el propésito del proceso.

Se identificaron ademas procesos que no estaban siendo atendidos y se listan al final

COMO procesos nuevos.

SOPORTE TECNICO PRESENCIAL
Objetivo
Brinda soporte de primer nivel a los requerimientos reportados por los canales

establecidos (correo, teléfono)

Acciones Situacién en GNTI
Recepcién centralizada de casos de soporte
_ , No cumple
mediante tickets
Sistema de administracién de casos de soporte No cumple
Escalamiento a niveles mas especializados segun el
_ B No cumple
nivel de complejidad
Alimentacion de base de conocimiento para uso de
o i No cumple
todos los técnicos del area de soporte
Implementacion de herramientas de soporte remoto No cumple

Definicion de tiempos méaximos de respuesta No cumple
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ADMINISTRACION DE SERVICIOS DE RED
Objetivo
Mantiene el hardware y software de la red, administra y da soporte a los servicios de

red y comunicaciones.

Acciones Situacion en GNTI

Se encarga del despliegue, mantenimiento y
monitoreo del engranaje de la red: switches, No cumple

routers, firewalls

Administra y controla la entrega de direcciones de red No cumple
Mantiene la infraestructura de autenticacion vy
o o No cumple
autorizacion de los servicios de red
Mantiene las instalaciones de red (cableado _
Si cumple
estructurado)
Administra los servidores No cumple
Instala, configuray mantiene las VPNs de la
T No cumple
institucion
Disefia seguridades de red No cumple
Brinda soporte en los problemas escalados de la
_ No cumple
mesa de ayuda relativos a lared
Asegura que lared se utilice eficientemente No cumple
Monitorea y administra los accesos a Internet
No cumple
desde lared
Da soporte para la resolucion de problemas
relacionados con la conexién y manejo de la No cumple
videoconferencia
Recibe y analiza requerimientos de conectividad de
No cumple

la institucion con otras instituciones

ADMINISTRACION DE SERVICIOS DE DOMINIO
Objetivo
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Mantener disponibles los servicios de dominio a nivel nacional y administrar los

accesos.
Acciones Situacién en GNTI
Administracion de servidores a nivel nacional No cumple
Disefio e implementacién de politicas de seguridad de
o No cumple
dominio
Configuracioén de politicas de grupo No cumple
Administracion de cuentas de dominio y permisos de
No cumple

acceso

ADQUISICION DE EQUIPOS INFORMATICOS
Las buenas practicas indican que este proceso es solo una actividad del proceso de

Arguitectura y Planificacion que debe incluirse como un nuevo proceso.

Objetivo
Gestiona la planificacion de la infraestructura informatica para garantizar el soporte
a las necesidades de la instituciébn y proyecta su evolucion incluyendo las

innovaciones del mercado.

Acciones Situacion en GNTI

Planifica y realiza la ampliacién y/o adecuacion de la

infraestructura informatica (hardware, software de

base, red de datos y telefonia corporativa) para No cumple
garantizar el soporte de las necesidades de la

institucion y su evolucion prevista

Brinda el soporte a Desarrollo de Aplicaciones en el

desarrollo de las soluciones informéaticas, en relacion No cumple
al disefio y realizacion de la infraestructura

Analiza el uso de los recursos de infraestructura

_ . _ _ No cumple
informatica y los niveles de performance asociados
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para definir necesidades de ampliacion y/o

adecuacion.

Define las especificaciones técnicas de los contratos

de asistencia técnica y de compra de tecnologia Cumple
relativa a la infraestructura informética.

Efectla la gestion de los proveedores y

monitoreando su desempefio durante su No cumple

intervencion y/o a través de auditorias en sitio.

ADMINISTRACION DE SEGURIDADES

Objetivo

Brindar los servicios de seguridad informética a través de la planeacién, coordinacion y
administracion los procesos de seguridad informatica, asi como difundir la cultura de

seguridad informéatica entre todos los miembros de la organizacion.

Acciones Situacion en GNTI
Disefia y propone la politica de seguridad informatica de

L _ _ No cumple
la institucion y las propone a las autoridades de la misma
Disefia, propone y ejecuta los procedimientos para

. - . . i No cumple
aplicar la politica de seguridad informatica
Selecciona los mecanismos y herramientas adecuados
que permitan aplicar las politicas dentro de la mision No cumple
establecida
Promueve y coordina la aplicacion de auditorias
enfocadas a la seguridad, para evaluar las practicas de Cumple
seguridad informéatica dentro de la organizacién
Administra el sistema antivirus de la institucion y da

_ o No cumple

soporte a los casos de virus Informaticos
Es el punto de referencia para todos los procesos de
seguridad y ser capaz de guiar y aconsejar a los No cumple

usuarios de la institucion sobre como desarrollar
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procedimientos para la proteccion de los recursos.
Atender y responder inmediatamente las notificaciones
de sospecha de un incidente de seguridad o de No cumple

incidentes reales.

ADMINISTRACION DE PORTALES WEB
Objetivo
Mantener actualizada la informacion y funcionalidad publicada en los portales de la

institucion en coordinacion con las unidades responsables del contenido

Acciones Situacién en GNTI
Preparar y analizar estadisticas de acceso a los
o No cumple
portales web de la institucion.
Programar nuevas funcionalidades de la pagina web
, . o Cumple
segln los requerimientos de la institucién
Brindar soporte y capacitar a los usuarios
_ No cumple
publicadores
Monitorear la publicacion de informacion para el
cumplimiento de la LOTAIP (Ley Orgéanica de
Transparencia y Acceso a la Informacién Publica),
No cumple

solicitar a las areas responsables la informacion a
ser publicada en caso de identificar items

desactualizados

Nuevos procesos

Microinformética

Atiende los requerimientos de instalacion de software y mantenimiento preventivo
y correctivo de hardware.

Actividades:
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* Recibir, priorizar y atender los requerimientos de instalacion de software

* Recibir, analizar y atender o canalizar los requerimientos de mantenimiento
correctivo

* Programar y realizar el mantenimiento preventivo al hardware de la institucion

(PCs de escritorio, Laptops, Impresoras, Copiadoras y Maquinas de Fax)

Desarrollo de aplicaciones
Propone soluciones informaticas y tecnolégicas de conformidad a los

requerimientos de la entidad.

* Recibir y analizar los requerimientos de los sistemas desarrollados para el
Ministerio de Turismo

» Disefiar soluciones para los requerimientos recibidos

* Fungir como contraparte en las contrataciones de desarrollo de software

« Administracion de bases de datos
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CAPITULO 4

DIAGRAMACION E IMPLEMENTACION DEL PROCESO DE
GESTION TECNOLOGICA

Caracterizar, analizar y documentar los procesos de la Direccion Nacional de
Tecnologias de la Informacién con la finalidad de brindar la posibilidad de optimizar
recursos, minimizar riesgos de fallos y reducir costes, generar medios para obtener los
indicadores de eficiencia y eficacia que permitan medir la efectividad de los procesos

de la Direccion.

El proceso de Gestibn Tecnolégica comprende el conjunto de decisiones de la
institucion, sobre la creacion, adquisicion, explotacion, perfeccionamiento, asimilacién
y comercializacion de las tecnologias requeridas por ella. Se ocupa, por tanto, de la
estrategia tecnolégica de la institucién, de los procesos de investigacion y desarrollo,
renovacion y transferencia de tecnologia, de los cambios técnicos nuevos y de la

normalizacién y documentacion de los procesos relacionados.

4.1. DIAGRAMA DE PROCESOS DEL MINISTERIO DE TURISMO

El diagrama de procesos del Ministerio de Turismo fue aprobado mediante ACUERDO
MINISTERIAL N0.20090026 (Anexo 5). En este se define el proceso de Gestion
Tecnolégica como proceso de apoyo y la Direccion de Tecnologias de la Informacion

como parte de los procesos de habilitantes en la Cadena de Valor (Anexo 6).

4.2. DESARROLLO DE PROCEDIMIENTOS

Para los procedimientos se ha utilizado la siguiente codificacion en el nombre:

P - GTI - NNN XXX
Procedimiento Macro-proceso Numeracion Iniciales de
proceso

Se han definido los siguientes documentos:



65

CcODIGO PROCESO ANEXO

Eeprtolizaezap s Gestion de Requerimientos Tecnologicos 7
P-GTI-003 DA Desarrollo de Aplicaciones 8
sRenpEebZ AR Administracion Informética de Portales Web 9
P-GTI-005 MIT Mantenimiento de Infraestructura Tecnolégica 10
P-GTI-006 ST Soporte Técnico 11
P-GTI-007 All Administracion de Infraestructura Informatica 12
P-GTI-008 AAI Andlisis de Arquitectura Informética 13

P-GTI-009 ASI Administracion de Seguridades Informéticas 14

4.3. DESARROLLO DE CARACTERIZACIONES

Para las caracterizaciones se ha utilizado la siguiente caodificacion en el nombre:

CcpP - GTI - NNN XXX
Caracterizacion ., Iniciales de
Macro-proceso Numeracidn
de Proceso proceso

Se han definido los siguientes documentos:

CcODIGO PROCESO ANEXO

CP-GTI-001-GT GESTION TECNOLOGICA 15
e ZEeqF ez R Gestion de Requerimientos Tecnoldgicos 16
CP-GTI-003 DA Desarrollo de Aplicaciones 17
@ 2R e E0lZ N WA Administracion Informética de Portales Web 18
CP-GTI-005 MIT Mantenimiento de Infraestructura Tecnolégica 19
CP-GTI-006 ST Soporte Técnico 20

CP-GTI-007 All Administracion de Infraestructura Informatica 21




CP-GTI-008 AAI

CP-GTI-009 ASI
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Andlisis de Arquitectura Informatica

Administracion de Seguridades Informaticas

22

23

4.4. Desarrollo de flujos de datos

Se desarrollaron flujogramas para aquellos procesos que lo ameritan, para los flujos
de datos se ha utilizado la siguiente codificacién en el nombre:

FD - GTI - NNN XXX
. ., Iniciales de
Flujo de Datos Macro-proceso Numeracion Ic!
proceso

Se han definido los siguientes documentos:

cODIGO

PROCESO

FD-GTI-002 GRT Gestion de Requerimientos Techologicos

FD-GTI-003 DA Desarrollo de Aplicaciones 25
ERECERIRe N RN Administracion Informatica de Portales Web 26
FD-GTI-005 MIT Mantenimiento de Infraestructura Tecnoldgica 27
FD-GTI-006 ST Soporte Técnico 28
FD-GTI-007 All Administracion de Infraestructura Informética 29

4.5.

DESARROLLO DE INSTRUCTIVOS

Se desarrollaron instructivos para aquellas tareas dentro de los procesos que ameritan
un mayor grado de especificacion para su desarrollo efectivo, para los instructivos se
ha utilizado la siguiente codificacién en el nombre:

| - GTI - NNN - XX XXX
., Numeracion Iniciales
. Numeracion
Instructivo Macro-proceso de los dela
del proceso . .
instructivos tarea

Se han definido los siguientes documentos:
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CcODIGO PROCESO / TAREA ANEXO

Gestion de Requerimientos Tecnoldgicos / Control 30

[-GTI-002-01 CMI . .
y Manejo de Inventario

Mantenimiento de Infraestructura Tecnolbgica / 31
EEqp R RN V|S B Contratacion del Mantenimiento de Equipos

Informéticos

Soporte Técnico / Recepcién de Equipos por 32

[-GTI-006-01 RESF

Salida de Funcionarios

I-GTI-006-02 PE Soporte Técnico / Preparacion de Equipos 33
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Al finalizar este trabajo de investigacion hemos concluido lo siguiente:

1. Cuando se tiene un enfoque sistémico de los problemas de la organizacion, se
evita malgastar tiempo y dinero en soluciones parciales, generalmente
ineficaces. Cuando se aborda a la direcciéon con enfoque de proceso, se gana
la capacidad para usar mejor los recursos disponibles, y se alcanzan
condiciones adecuadas para que cada duefio de proceso pueda hacer un

trabajo mas eficaz, satisfactorio y productivo.

2. Al desarrollar un enfoque basado en proceso, la alta gerencia toma decisiones
basadas en hechos, ya que se mide el desempefio de los diferentes procesos
que conforman la organizacion para la realizacion de su objeto social,
sistematicamente y analiza sus resultados en las revisiones que realiza a
intervalos planificados, logrando asi la mejora continua de los sistemas

implantados.

3. La satisfaccion del cliente, se basa en su percepcién de la calidad y esta
influenciada por las acciones que tome una organizacion. Estas acciones se
deben derivarse de indicadores que evallan la calidad de los procesos vy

productos que generan y que contribuyen a su mejora.

4. Es importante establecer un sistema de gestion para la calidad que este
claramente orientado a los procesos y a la mejora continua. Pues, las
organizaciones lograran el liderazgo en la medida que tengan la habilidad para

mantener la excelencia de sus procesos y se comprometan con el constante
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desarrollo de sus objetivos, siempre orientados a la satisfaccibn de sus

clientes.

5. Y por ultimo, es indudable que el enfoque basado en procesos que tienen las
normas ISO 9000:2008 servira para reorientar las acciones que se viene
haciendo, lo cual permitird evidenciar los beneficios del sistema y que se veran
reflejados en los indices de satisfaccién de los clientes, disminucion de los

tiempos de respuesta, mejora del gasto.

6. El area de Gestién Tecnoldgica es un area comun a todas las instituciones del
estado, las necesidades y sobre todo las reglas del sector publico son
aplicables a todas y se pueden estandarizar de manera que cada institucién
pueda simplemente adoptar y personalizar a su realidad los procedimientos y

demas instrumentos generados.

RECOMENDACIONES
Como recomendaciones se sugiere lo siguiente:

1. Se recomienda trabajar en el cambio organizacional encaminado a crear cultura de
calidad como una etapa vital en la implantacion de sistemas de gestién de calidad,

pues permite crear las bases para su funcionamiento eficaz.

2. Se recomienda implementar un sistema de gestién de indicadores, lo que no se

mide no se controla.

3. Se recomienda implementar un sistema de mejoramiento continuo para futuros

procesos como por ejemplo certificaciones.

4. Se recomienda la aplicacion de este modelo a las instituciones del gobierno
central, la disposicién directa de su uso mediante un decreto y la revision y

fortalecimiento de los documentos por parte de las entidades de control.


http://www.monografias.com/trabajos13/tesis/tesis.shtml
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5. Se recomienda que la institucion fomente la realizacion de auditorias internas para
la deteccion de no conformidades en los procesos para prepararlos para una

certificacion posterior.
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ANEXOS



Anexo 1
Pasos para desarrollar el enfoque a procesos

Recolectar, analizar y determinar los requerimientos de los
clientes y de otras partes interesadas.

Definir los recursos necesarios para la operacion eficaz de cada proceso (Humanos, infraestructura,
ambiente de trabajo, informacidn, financieros, naturales)

Determinar medidas de control y desempefio del
proceso para evaluar su eficacia y eficiencia

La alta direccion debe decidir en que mercados
enfocarse y desarrollar las politicas al

respecto.

Determinar las actividades necesarias para
alcanzar el propdsito del proceso.

Determinar los procesos necesarios para
conseguir los objetivos.

Determinar procesos a documentar
Desarrollar una cadena de procesos que debe considerar:

- El cliente en cada proceso.

- Las entradas y resultados de cada proceso.

La alta gerencia debe definir el rol y responsabilidades - Interaccion de procesos, interfaces y caracteristicas.

del duefio de cada proceso - Secuencia de procesos.

- Uso de herramientas como diagramas de bloque, matrices,
diagramas de flujo



Anexo 2
Modelo de un sistema de gestion de la calidad basado en procesos (tomado de la Norma ISO 9000:2000)

4 — Sistema de Gestion de Calidad

La organizacién debe establecer, documentar, implementar y mantener un sistema de gestion de la calidad y mejorar continuamente su eficacia.

Para esto es necesario identificar los procesos, su secuencia, interaccion, criterios para asegurar que sean eficaces.

Ademas debe existir la documentacion necesaria como politica y objetivos de calidad, manual de calidad, procedimientos documentados, documentos para asegurar la operacion eficaz y los registros

de la calidad, tanto los documentos como los registros deben tener un control que asequre su buen uso, distribucién, conservacion, ubicacion.

I MEJORA CONTINUA DEL SISTEMA DE GESTION DE CALIDAD )

5 — Responsabilidad de la

Direccién.

La alta direccion debe demostrar
su compromiso con el desarrollo
e implementacién del sistema de
gestién de calidad y con la
mejora continua de su eficacia

\_/—

6 — Gestion de los recursos

La organizacion debe determinar
y proporcionar los recursos para
implantar y mantener el sistema
de gestion de la calidad y
mejorar continuamente su
eficacia.

Clientes y 5 Clientes y
otras partes ” otras partes
interesadas Responsablll.d,ad interesadas
de la Direccién
6 8
Gestion de Medicic’)n,.AnéIisis
y Mejora
los recursos
Satisfaccion
Realizacion
Requisitos del producto
PRODUCTO

Entradas Calidae

El cliente comienza y termina el proceso, el objetivo es lograr su satisfaccion.

7 — Realizacion del producto

La organizacién debe planificar y
desarrollar los procesos
necesarios para la realizacion
del producto o prestacién del
servicio

-

8 — Medicion, Andlisis y Mejora

La organizacion de planificar e
implementar los procesos de
seguimiento, medicion, analisis y
mejora necesarios para demostrar
la conformidad del producto y
mejorar continuamente.




Anexo 3

Escala de Remuneraciones mensuales unificada

Grupo ocupacional Grado | RMU (USD)
Servidor publico de servicios 1 1 500
Servidor publico de servicios 2 2 525

Servidor publico de apoyo 1 3 555
Servidor publico de apoyo 2 4 590
Servidor publico de apoyo 3 5 640
Servidor publico de apoyo 4 6 695

Servidor Publico 1 7 775

Servidor Publico 2 8 855

Servidor Publico 3 9 935

Servidor Publico 4 10 1030

Servidor Publico 5 11 1150

Servidor Publico 6 12 1340

Servidor Publico 7 13 1590

Servidor Publico 8 14 1670

Servidor Publico 9 15 1930

Servidor Publico 10 16 2190

Servidor Publico 11 17 2345

Servidor Publico 12 18 2505

Servidor Publico 13 19 2815

Servidor Publico 14 20 3360

Registro Oficial No. 133 Pag. 9



Anexo 4

ROLES POR NIVEL

NIVEL ROLES

NO PROFESIONAL DERVICIO
ADMINISTRATIVO
TECNICO

EJECUCION DE PROCESO DE APOYO Y
TECNOLOGICO

EJECUCION DE PROCESOS

PROFESIONAL
EJECUCION Y SUPERVISION DE PROCESOS

EJECUCION Y COORDINACION DE PROCESOS

DIRECTIVO DIRECCION DE UNIDAD ORGANIZACIONAL

Subsistema de clasificacion de puestos .- Resolucién No. SENRES-RH-2005-000042,
Capitulo Il

NIVELES GRUPO OCUPACIONAL

AUXILIAR DE SERVICIOS

NO PROFESIONAL ASISTENTE ADMINISTRATIVO A

ASISTENTE ADMINISTRATIVO B

ASISTENTE ADMINISTRATIVO C

PROFESIONAL 1

PROFESIONAL 2

PROFESIONAL 3

PROFESIONAL PROFESIONAL 4

PROFESIONAL 5

PROFESIONAL 6

ESPECIALISTA EN GESTION PUBLICA

DIRECTIVO DIRECTOR TECNICO DE AREA

Subsistema de clasificacion de puestos .- Resolucién No. SENRES-RH-2005-000042,
Capitulo II, Art. 7




MAPA DE
PROCESOS

Estatuto Organico de
Gestion Organizacional
por Procesos del
Ministerio de Turismo —
Acuerdo Ministerial No.
20090026

CLIENTES

Anexo 5

TURISTAS

GREMICS

CAMARAS

ESTUDIANTES

MINSTERICS

CONSULTORES

PROCES(S GOBERNANTES
DIRECCION ESTRATEGCA FARA LA GENERACICN'Y FORMULACION DE
POLITICAS
PROCESOS AGREGADORES DE VALOR =
GESTION TURISTICA GESTION DE MERCADEQ TURISTICO
GESTONILE | GESTONDE |GESTIONDE DESARROLLO| GESTION [E . .
REGULAGION ¥ | FROYECTOSE| ¥ FACLTACKN “ESTE'?‘TPE'ET"E'“E_E'DB} HTELGENCA DE GEST”':, ;Fmpr;imc ™
CONTROL | NVERSIONES TURETCA MERCADOS i
— PROCESDS DESCONCENTRADOS h—
GESTION SGESTION GESTION GESTICH GESTION GESTION GESTION
REGOMAL1 | REGIONALZ | REGIONALS | REGOMALS | REGIONALS | RESIONALG | REGIONALT

L]

CLIENTES

DE ASESORIA DE APOYD:

GESTION DE FLANFICACICN GESTION DE ADMNETRACIIN - FNARZAS
- GESTION DE PLANFICACION INETITUCIONAL - GESTION DEL TALENTD HUMAND
- GESTION DE FLANFICACION SECTORIAL Y SEGURIDAD TUREETICA

- GESTION ADMNETRATI A
GESTION OE ALUDITORS INTERHA
- GEETION FHANCERA
GESTION DE COMUNTACION SOCIALY ATENCION AL CLENTE
- GESTION O TECHOLOGAS DELA NFORMACION

GEATION DE ASESCRA JURDICA - (GESTION DEDOCUMENTACION Y ARCHIVE

TURISTAS

GREMIOS

CAMARAS

ESTUDIANTES

MMSTERICS

CONSULTORES




Anexo 6

CADENA DE VALOR

CADENA DE VALOR MINISTERIO DE TURISMO

(e

Control Inversiones Promocion

PROCESOS
AGREGADORES DE =
Turistica

VALOR

.. Desarrollo y
Regulacién 3..> Proyectos e Facilitacion Mercadeo y

ASESORES APOYO

Gestion del Talento Humano- UARHS
H D HABILITANTES Gestion Administrativa

imwm-H4=Zm—r O
nm-H4Z2Z2m-—-—r O

Tecnologias de la Informacion

IO Lt 11 L

Estatuto Organico de Gestion Organizacional por Procesos del Ministerio de Turismo — Acuerdo Ministerial No. 20090026



ANEXO 7

PROCEDIMIENTO P-GTI-002-GTR



& PROCEDIMIENTO GESTION DE

= REQUERIMIENTOS TECNOLOGICOS
MINISTERIO DE
TURISMO

Pagina 1 de 1

1. OBJETIVO

Atender oportuna y técnicamente los requerimientos de recursos tecnolégicos recibidos a nivel

nacional.

2. ALCANCE

Se inicia desde la recepcion del requerimiento, andlisis, validacion, atencién y entrega al

funcionario solicitante.
3. DEFINICIONES

MINTUR: Ministerio de Turismo del Ecuador
SAF: Subsecretaria Administrativa Financiera

4. RESPONSABLES
e Analista de Arquitectura Informatica
5. DOCUMENTOS RELACIONADOS
Formulario de validacion de requerimientos
Instructivo de Control y Manejo de Inventario I-GTI-002-01

6. METODO

Flujo del Proceso

7. INDICADORES

e Cumplimiento en el tiempo de atencion de las solicitudes de recursos informaticos

((Dias programados - dias reales )/(dias programados)) *100
> 0 significa adelanto

= 0 significa cumplido exactamente

< 0 significa retrazo

8 CONTROL DE CAMBIOS

Descripcion del Fecha de Realizado por
cambio ejecucioén

Aprobado por

Version

Pag

MINISTERIO DE TURISMO

AV. ELOY ALFARO N32-300 Y CARLOS TOBAR. TEL 3 999 333




ANEXO 8

PROCEDIMIENTO P-GTI-003-DA



PROCEDIMIENTO DESARROLLO DE

APLICACIONES
Pagina 1 de 3

1 OBJETIVO

Desarrollar e implementar efectivamente los sistemas tecnolégicos que apoyen el
desenvolvimiento de los procesos del Ministerio de Turismo

2 ALCANCE

Se inicia desde la recepcion de la solicitud de desarrollo, estudio de factibilidad, andlisis de
requerimiento, ejecucion de la implementacion hasta la entrega del proyecto/aplicacion a los
usuarios finales.

3  DEFINICIONES

MINTUR: Ministerio de Turismo del Ecuador
SAF: Subsecretaria Administrativa Financiera
TDR: Términos de referencia para la contratacion

4 RESPONSABLES

El Coordinador de Desarrollo asume la responsabilidad de llevar a cabo el proceso en todo su
alcance. Para ello cuenta con el apoyo del equipo de desarrollo que debe estar integrado por,
al menos, 1 Analista de Sistemas, 1 Administrador de Base de Datos, 1 Programador Senior, 1
Programador Intermedio y 1 Programador Junior. El nimero de integrantes del equipo de
desarrollo es variable y depende de la carga de proyectos concurrentes que esté manejando
el proceso.

5 GUIAS
Manual de Desarrollo de Interfaces
Manual de Usabilidad
Manual de Programacion
Manual de uso de la Marca Turistica
Ley de Compras Publicas y su reglamento

6 METODO
Flujo del Proceso

7  DESCRIPCION

7.1 Entradas
Las entradas al proceso de desarrollo de aplicaciones se pueden originar en cualquiera de
los procesos del Ministerio de Turismo y toda necesidad de desarrollo de aplicaciones
nuevas o nuevos requerimientos en aplicaciones existentes deben ingresar a este proceso
para ser transformadas.

7.2 Periodicidad

MINISTERIO DE TURISMO
AV. ELOY ALFARO N32-300 Y CARLOS TOBAR. TEL 3 999 333



PROCEDIMIENTO DESARROLLO DE
APLICACIONES

Pagina 2 de 3

7.3

7.4

7.5

8

El proceso de desarrollo de aplicaciones responde a la demanda y la planificaciéon de las
actividades del Ministerio de Turismo.

Criterios de evaluacion de los requerimientos
Todo requerimiento debe ser evaluado en base a los siguientes criterios sin perjuicio de
otros que puedan ser incluidos segun la naturaleza del proyecto:
e Beneficios para la institucion
e Beneficios para la ciudadania
e Disponibilidad de recursos humanos y financieros
e Alcance geografico
e Alineamiento con politicas publicas
e Impacto social, econémico y cultural
e Aporte a la competitividad de la institucion y del pais
Al disponer de la informacién segun los criterios citados es necesario evaluarlos y concluir
sobre el aporte del proyecto al objetivo de la institucion y priorizarlo en base a los
resultados obtenidos.

Consideraciones para definir los TDRs o el Andlisis de Requerimientos
Para definir los términos de referencia o al efectuar el analisis de requerimientos es
necesario realizar un levantamiento de informacién completo y profundo que incluya por
parte del equipo de desarrollo las siguientes consideraciones:
= Incluir en el analisis las leyes y reglamentos que regulan las acciones que se
pretenden automatizar,
= |dentificar aplicaciones que existan en el mercado que cumplan total o parcialmente
con los requerimientos
= Considerar la posible integracién con otras aplicaciones como fuentes oficiales de
informacidn o para cruce de informacion y generacién de reportes consolidados
= El cumplimiento de las Politicas Publicas respecto al software, actualmente Decreto
1014 Uso del Software Libre en la administracion publica central
= La generacion de todas las salidas definidas para este proceso sin perjuicio de
aquellas que puedan ser incluidas segun la naturaleza del proyecto

Validacién de requerimientos

Para asegurar la calidad del producto y en la medida de las posibilidades, los usuarios
finales del software en desarrollo deben participar en el proceso mediante la validacion del
analisis de requerimientos/términos de referencia generados por el equipo de desarrollo,
quienes deberan definir la metodologia apropiada para transmitir los resultados alcanzados
al detalle para que éstos sean validados formalmente por los solicitantes.

INDICADORES

Medir la atencion de requerimientos recibidos no programados

((Desarrollos No programados - Desarrollos realizados )/(Desarrollos No programados))
*100

> 0 significa adelanto

= 0 cumplido exactamente
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< 0 significa retraso

e Medir el cumplimiento de los desarrollos programados

((Desarrollos programados - Desarrollos programados realizados)/(Desarrollos
programados)) *100

> 0 significa adelanto
= 0 cumplido exactamente
< 0 significa retraso

CONTROL DE CAMBIOS

Descripcion del
cambio

ejecucion

Fecha de Realizado por Aprobado por Version
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PROCEDIMIENTO ADMINISTRACION
INFORMATICA DE PORTALES WEB
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1

OBJETIVO

Atender efectiva y oportunamente los requerimientos tecnolégicos sobre los portales web del
MINTUR.

2

ALCANCE

Se inicia con la recepcion del requerimiento técnico para el portal web, analisis del requerimiento,
definicion de las especificaciones técnicas e implementacion de la solucién. Incluye el analisis
periddico de los indicadores para la generacién de informes estadisticos.

3

7
7.1

DEFINICIONES

MINTUR:  Ministerio de Turismo del Ecuador

SAF: Subsecretaria Administrativa Financiera

Especificaciones técnicas: Documento técnico que recoge al detalle las
especificaciones que debe cumplir el producto que se va a realizar o adquirir.

RESPONSABLES
Administrador Informéatico de Portales web.

GUIAS
Manual de uso de la Marca Turistica
Manual del Manejador de Contenidos Joomla

METODO
Flujo del Proceso

DESCRIPCION

Entradas

Los requerimientos técnicos atendidos por este proceso son:
e Creacion de nuevas funcionalidades para los portales
e Creacion de nuewos dominios
e Cambio de senidor de alojamiento
e Respaldo de contenidos del sitio
e Renovacion de la imagen grafica
e Creacion de subdominios
e Publicacién de banners
e Monitoreo de articulos por numero de wusitas, localizacién geografica de los

accesos, tipo de navegador y provincia

e Creacion de listas de distribucién para envios masivos
e Creaci6n de cuentas de administracion
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7.2

7.3

7.4

7.5

Periodicidad
La atencion de requerimientos técnicos responde a la demanda

La generacion de reportes estadisticos se realiza cada quince dias.

Criterios de evaluacidon de los requerimientos
Todo requerimiento debe ser evaluado en base a los siguientes criterios sin perjuicio de
otros que puedan ser incluidos segun la naturaleza del proyecto:

e Capacidad de atencion interna

e Presupuesto disponible

Consideraciones para definir las especificaciones técnicas
Para definir las especificaciones técnicas es necesario realizar un levantamiento de
informacién completo atendiendo los siguientes puntos:

= Seccion del portal en el que se debe incluir la nueva funcionalidad

= Ubicacién exacta de la publicacion

= Colores

= Funcionalidades que se deben incluir

= [Fotografias que se deben publicar

= Tipo, tamafio, color y estilo de la letra

= Dimensiones en pixeles de la publicacion

= Direcciones URL para links

= Texto exacto del contenido

= Responsable de la seccién que debera ser capacitado para administrarla

Presentacion de prototipo

Previo al desarrollo de la solucién se debera presentar prototipo de disefio que represente
completamente a escala real lo que se va a implementar y realizar los cambios hasta contar
con la aprobacion del solicitante.

INDICADORES

Atender los requerimientos técnicos de portales web

(Requerimientos recibidos - Requerimientos atendidos)/(Requerimientos recibidos)) *100
> 0 significa adelanto

= 0 siginifica cumplido exactamente

< 0 significa retraso

CONTROL DE CAMBIOS

Descripcion del Fecha de Realizado por Aprobado por Version Pag
cambio ejecucién
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PROCEDIMIENTO MANTENIMIENTO DE
INFRAESTRUCTURA TECNOLOGICA

Pagina 1 de 2

1

OBJETIVO

Mantener el parque tecnoldgico en éptimas condiciones para el correcto desenvolvimiento de sus
funciones y alta disponibilidad de los servicios.

2

ALCANCE

Incluye la generacién y ejecucién del plan de mantenimiento del parque tecnolégico del Ministerio
de Turismo, computadores, laptops, impresoras, ploters y equipos multifuncién.

3

7
7.1

7.2

7.3

DEFINICIONES

Este procedimiento no tiene definiciones.

RESPONSABLES

Coordinador de Soporte Técnico

GUIAS

Manuales de usuario de los equipos informéticos.
Instructivo de Contratacién del Mantenimiento de Equipos Informaticos I-GTI-005-01

METODO

Flujo del Proceso

DESCRIPCION
Entradas
El inventario de Hardware y Software de la institucién debe ser remitido por el proceso de
Administracion de Activos y debe contener al menos las siguientes columnas:
Cadigo del equipo, Marca, Modelo, Serial y Estado.

Periodicidad
La periodicidad se define en el plan de mantenimiento y responde al tipo de equipo y las
recomendaciones del fabricante.

Salidas

Por cada equipo se generara un informe técnico en el que se especifiquen las actividades
realizadas, el estado del equipo, las recomendaciones de uso y las necesidades de
repuestos en caso de que se identifique un dafo.

INDICADORES
Informe de Mantenimiento de Infraestructura Tecnolégica

((Dias programados - dias reales )/(dias programados)) *100
> 0 significa adelanto
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= 0 siginifica cumplido exactamente
< 0 significa retraso

CONTROL DE CAMBIOS

Descripcion del Fecha de Realizado por
cambio ejecucion

Aprobado por

Version
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PROCEDIMIENTO SOPORTE TECNICO
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7.1

7.2

7.3

8.

OBJETIVO

Atender efectiva y oportunamente los requerimientos de soporte técnico para mantener la
disponibilidad de los servicios tecnoldgicos del MINTUR

ALCANCE

Se inicia con la recepcion del requerimiento, andlisis del tipo de requerimiento,
direccionamiento del soporte, entrega del soporte, registro de la solucion.

DEFINICIONES

SAF: Subsecretaria Administrativa Financiera
RESPONSABLES

Coordinador de Soporte Técnico

GUIAS
Instructivo de Preparacion de Equipos

METODO
Flujo del Proceso

DESCRIPCION
Entradas
Los requerimientos se reciben a través del sistema de mesa de ayuda y son llamados
tickets de soporte, cuando se reciben los requerimientos por otra via deben ser
registrados en el sistema para su asignacién y posterior atencion.

Periodicidad
Responde a la demanda.

Descripcién de actividades
Los casos de soporte estdndar se gestionan a través del método descrito en el Flujo de

Datos.

Los siguientes casos de soporte se deben manejar en atencién a los instructivos
disefiados para cada caso:

e Preparacién de equipos
e Recepcién de equipos por salida de usuarios

INDICADORES
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Medir el nivel de atencién de requerimientos de soporte

((Requerimientos recibidos - Requerimientos Atendidos)/(Requerimientos Recibidos)) *100

9 CONTROL DE CAMBIOS
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PROCEDIMIENTO ADMINISTRAQION DE
INFRAESTRUCTURA INFORMATICA

Pagina 1 de 2

1. OBJETIVO
Mantener los servicios de infraestructura disponibles y funcionando adecuadamente del MINTUR
2. ALCANCE
Abarca el monitoreo continuo de los servicios de infraestructura y la gestion de incidentes.
3. DEFINICIONES
SAF: Subsecretaria Administrativa Financiera
4. RESPONSABLES
Administrador de Red y Servicios de Infraestructura Tecnoldgica

5. DOCUMENTOS RELACIONADOS
Check List de Monitoreo de Servicios CL-GTI-007-01

6. METODO
Flujo del Proceso

7. DESCRIPCION
a. Entradas

Para el monitoreo los reportes de servicios de las siguientes plataformas o

sistemas:
e Servidores Windows
e Servidores Linux
e WSUS
e Enlaces de comunicacion
e Consola de Antivirus
e Central Telefonica
e Servidor de Correo
e Enlace de Internet
e Servidores WEB
e Servidores de Base de Datos

A partir del monitoreo se pueden generar entradas para la gestion de incidentes
que deberan ser registradas en el sistema de soporte técnico.

b. Periodicidad
El monitoreo de servicios debe realizarse diariamente.

c. Detalle de actividades de mantenimiento por tipo de equipo

MINISTERIO DE TURISMO
AV. ELOY ALFARO N32-300 Y CARLOS TOBAR. TEL 3 999 333



PROCEDIMIENTO ADMINISTRAQION DE
INFRAESTRUCTURA INFORMATICA

Pagina 2 de 2

El Check List de Monitoreo de Servicios debe ser completado diariamente una
vez terminada la jornada de trabajo y los domingos en la mafiana.

El manejo de incidentes debe seguir el método descrito en el Flujograma.

INDICADORES
Medir el tiempo de disponibilidad de los servicios

((Horas totales - Horas caidas )/(Horas totales)) *100
> 0 significa adelanto

= 0 siginifica cumplido exactamente

< 0 significa retraso

CONTROL DE CAMBIOS

Descripcion del Fecha de Realizado por Aprobado por Version Pag
cambio ejecucion
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PROCEDIMIENTO ANALISIS DE

ARQUITECTURA INFORMATICA
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1. OBJETIVO

Planificar el crecimiento y proyeccién de necesidades a largo plazo para asegurar la provisién
de infraestructura y la evolucién tecnolégica en base a los requerimientos de la institucion.

2. ALCANCE
Abarca la definicion de perfiles de software y hardware para la institucion, la planificacion y
ejecucién de la actualizacién infraestructura informatica, la definicién de especificaciones
técnicas para la adquisicion de bienes o servicios tecnolégicos y el analisis del uso de los
recursos de la infraestructura.

3. DEFINICIONES
SAF: Subsecretaria Administrativa Financiera

4. RESPONSABLES
Analista de Arquitectura Informatica.

5. DOCUMENTOS RELACIONADOS

6. METODO
Perfiles de software y hardware

Frecuencia: Anual

La construccion del perfil de software y hardware debe definirse considerando la oferta del
mercado y las necesidades de cada tipo de funcionarios, segun la siguiente lista:

e Ministro(a)

e Asesores de despacho

e Subsecretarios

e Directores

e Asistentes Administrativos

e Técnicos especialistas

e Funcionarios de planificacion

¢ Funcionarios de Mercadeo

e Disefiadores graficos

e Arquitectos

e Programadores de sistemas

e Funcionarios Financieros

e Funcionarios de Inteligencia de Mercados

Planificacion de la ampliacién, adecuacién y/o sustitucidon de la infraestructura
informética

Frecuencia: Anual
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La planificacién de la ampliacién, adecuacion y /o actualizacion de la infraestructura
informatica debe realizarse en base a las nuevas tendencias de la tecnologia disponible en
el mercado, al estado de los equipos, al rendimiento de los equipos actuales y a las
proyecciones de crecimiento de la institucion.

Especificaciones Técnicas para adquisicién de bienes o servicios tecnoldgicos
Las especificaciones técnicas tienen por base el analisis técnico de los requerimientos que
se reciben mediante el formulario de validacién de necesidades en el que se recoge el
levantamiento de la informacién y la recomendacion del Coordinador de Soporte sobre el
equipo o servicio requerido.

Los criterios que se deben tomar en cuenta para la definicion de las especificaciones son:
e Recomendaciones técnicas adicionales para el mejor desempefio de las funciones
gue se van a realizar con el equipo requerido
e Espacio Fisico disponible para la instalacion
e NUmero de usuarios
e Seguridades fisicas requeridas
e Garantia
e Gestion de garantias
¢ Reposicion por dafio
e Carga de trabajo

e Peso

e Tamafio

o Portabilidad
e Calidad

¢ Disponibilidad en el mercado
e Conectividad

e Manuales

e Soporte Técnico especializado

Analizar el uso de los recursos de la infraestructura informatica de la institucidn
El analisis del uso de los recursos de la infraestructura informética de la institucién debe
realizarse considerando como entrada los informes de mantenimiento y el de rendimiento
de equipos. Los equipos con bajo rendimiento o con altos niveles de saturacién deben
considerarse para adecuacion o sustitucion y aquellos con alto rendimiento y poco uso
deben considerarse para reasignacion.

7. DESCRIPCION
a. Entradas
e Directrices del Director(a) sobre el crecimiento y renovacion de equipos
e Informes de rendimiento de equipos
¢ Informe de mantenimiento de equipos
e Formato de validacion de requerimientos
¢ Plan de contratacion de talento humano

b. Periodicidad
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La periodicidad depende de la actividad segun el siguiente detalle:

Actividad Frecuencia

Definir perfiles de software y hardware para la institucion Anual

Planificar y realizar la ampliacion, adecuacion y/o Anual
sustitucion de la infraestructura informatica

Definir las especificaciones técnicas para la adquisicion de | Por demanda
bienes y servicios tecnoldgicos

Analizar el uso de los recursos de la infraestructura Mensual
informatica de la institucion

Detalle de actividades

Definicion de perfiles de software y hardware: en atencion al método de este
procedimiento se debe definir para cada tipo de funcionario el software que
requiere para el cumplimiento de sus funciones y las especificaciones de
hardware necesarias para soportar este software considerando que la evolucion
del software es vertiginosa el perfil debe prever una ocupacién de memoria,
procesador y disco de menos del 60%.

Planificar y realizar la ampliacién adecuacion y/o sustitucién de la infraestructura
informatica: en atencion al método de este procedimiento se debe elaborar el
plan de adquisiciones en donde se detallara claramente los equipos nuevos que
deben adquirirse (necesidades de ampliacién o sustitucion), los dispositivos para
potenciar los equipos que lo requieran (adecuacién). Para definir las
necesidades debe analizar los informes de rendimiento de equipos, de donde
debe obtener las necesidades de adecuacion o sustitucion, los informes de
mantenimiento de los equipos, de donde puede obtener mas necesidades de
sustitucién y el plan de contratacion de talento humano, de donde puede obtener
las necesidades de ampliacion.

Definicién de especificaciones técnicas para la adquisicion de bienes o servicios
tecnolégicos: una vez recibido el formulario de validacién de la necesidad y en
atencion al método de este procedimiento se deben elaborar las especificaciones
técnicas en el formato de especificaciones técnicas, mismo que debe ser
aprobado por el/la Director(a) de Tecnologias de la Informacion.

Analisis del uso de los recursos de la infraestructura informatica de la institucion:
en atencion al método de este procedimiento se debe realizar el analisis del uso
de los recursos de la infraestructura informatica y presentarlo a el/la Director(a)
de Tecnologias de la Informacioén las necesidades que deberan ser cubiertas en
el siguiente mes o incluido en el plan de compras de infraestructura informética
segun su prioridad y el presupuesto disponible.

Salidas

Perfiles de Software y Hardware

Plan de compras de infraestructura informéatica
Especificaciones técnicas de bienes y servicios tecnolégicos
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Necesidades de ampliacion y/o adecuacion

INDICADORES
Cumplimiento del plan de compras de infraestructura informatica

((Namero de compras programadas- Numero de compras realizadas)/(Nimero de compras
programadas)) *100

> 0 significa adelanto

= 0 siginifica cumplido exactamente

< 0 significa retraso

CONTROL DE CAMBIOS

Descripcion del Fecha de Realizado por Aprobado por Version Pag
cambio ejecucion
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PROCEDIMIENTO ADMINISTRACION DE
SEGURIDADES INFORMATICAS
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1. OBJETIVO

Brindar los servicios de seguridad a través de la planeacion, coordinacién y administracion los
procesos de seguridad informatica, asi como difundir la cultura de seguridad informatica entre
todos los miembros de la organizacion.

2. ALCANCE

Abarca el disefio, mantenimiento e implantacién de politicas de seguridad informatica,
aplicacion de auditorias de seguridad informatica, administracién del antivirus, atencién de
incidentes de seguridad y atencion de solicitudes de acceso.

3. DEFINICIONES

SAF: Subsecretaria Administrativa Financiera
4. RESPONSABLES

Administracién de Dominio y Seguridades

5. DOCUMENTOS RELACIONADOS
Solicitud de Recursos Informaticos

6. METODO
Politicas de seguridad

Las politicas de seguridad informética son una herramienta organizacional para
concienciar a cada uno de los miembros de la institucién sobre la importancia y la
sensibilidad de la informacién y servicios criticos.

La identificacion de politicas requiere un alto compromiso con la institucién, agudeza
técnica para establecer fallas y debilidades, y constancia para renovar y actualizar dicha
politica en funcién del dinAmico ambiente que rodea a las instituciones publicas.

La politica debe reflejar una serie de normas, reglamentos y protocolos a seguir, donde se
definen las medidas a tomar para proteger la seguridad del sistema; pero, ante todo, una
politica de seguridad es una forma de comunicarse con los usuarios. Siempre hay que
tener en cuenta que la seguridad comienza y termina con personas y ademas debe:
e Ser holistica (cubrir todos los aspectos relacionados con la misma). No tiene sentido
proteger el acceso con una puerta blindada si a esta no se la ha cerrado con llave.
e Adecuarse a las necesidades y recursos. No tiene sentido adquirir una caja fuerte
para proteger un lapiz.
e Ser atemporal. El tiempo en el que se aplica no debe influir en su eficacia y
eficiencia.
e Definir estrategias y criterios generales a adoptar en distintas funciones y
actividades, donde se conocen las alternativas ante circunstancias repetidas.
Cualquier politica de seguridad ha de contemplar los elementos claves de seguridad: la
Integridad, Disponibilidad, Privacidad y, adicionalmente, Control, Autenticidad y Utilidad.
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a. Periodicidad

La periodicidad depende de la actividad segun el siguiente detalle:

Actividad Frecuencia
Disefio, mantenimiento e implantacién de politicas de Anual
seguridad informatica
Aplicacion de auditorias de seguridad Anual
Atencion de incidentes de seguridad Por demanda
Atencion de solicitudes de acceso Por demanda

Detalle de actividades

Disefio, mantenimiento e implantacién de politicas de seguridad informatica: en
atencion al método de este procedimiento se definiran las politicas de seguridad y
se presentardn al Director(a) de Tecnhologias de la Informacion para su
aprobacion. Deberan difundirse y definir las estrategias de comunicacion para
cumplir con este objetivo. Anualmente se darda mantenimiento a las politicas
mediante la revision y ajuste de las mismas, una vez realizado el mantenimiento
se deben implementar nuevamente.

Aplicacion de auditorias de seguridad informatica: Al menos una vez al afio y
previa planificacion de la auditoria se contratara a una empresa externa que
ejecute la planificacién bajo los criterios de imparcialidad, profesionalismo,
calidad y siempre deben solicitarse recomendaciones como parte del informe
presentado por la empresa contratada.

Atencion de incidentes de seguridad: Los incidentes de seguridad son reportados
a través del sistema de soporte técnico y deben ser atendidos con prioridad alta,
notificar al Director de Tecnologia del problema y posibles soluciones, comunicar
a los usuarios la afectacién del servicio, tiempo estimado de para el
restablecimiento del servicio si aplica y preparar el informe para justificar el gasto
en caso que aplique la contratacion de un especialista, compra de un dispositivo
0 contratacion de un servicio.

Atencion de solicitudes de acceso: Las solicitudes de acceso se presentan
mediante el formulario de solicitud de recursos tecnolégicos y se atienden segun
el orden en el que fueron recibidas y si cumple con las autorizaciones para lo
solicitado.

Salidas

Politicas de seguridad informatica
Mecanismos de aplicacién de politicas
Informes de auditoria

Reporte de antivirus

Base de conocimiento

Credenciales de acceso
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INDICADORES
((Incidentes recibidos - Incidentes atendidos) / Incidentes recibidos)* 100
> 0 significa adelanto
= 0 significa cumplido exactamente
< 0 significa retraso
CONTROL DE CAMBIOS
Descripcion del Fecha de Realizado por Aprobado por Version Pag
cambio ejecucion
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PROCESO DE GESTION TECNOLOGICA

-
MINISTERIO DI
TURISMO
PROCESO: GESTION TECNOLOGICA
RESPONSABLE DEL PROCESO: Director de Tecnologias de la Informacion
OBJETIVO: Mantener los servicios de red y dominio y
Tipo de Proveedor Proveedor Entrada a transformar ACTIVIDADES Salidas Cliente Tipo de cliente
Requerimientos de recursos tecnologicos Equipos entregados
Interno Todos los procesos Gestion de requerimientos tecnolégicos CP-GTI-002 Servicios contratados Todos los procesos Interno
de servicios Acta de recepcion
Todos los procesos Requerimiento de una aplicacion o sistema Aplicaciones Terminadas .
Interno Desarrollo de aplicaciones CP-GTI-003 Manuales d'e”‘les externos Interno y Externo
Planificacién Estratésica 6n de Desarrollo de Actas de entrega ‘Todos los procesos
_ técnicos sobre . A Gestion de d
h Administracion informatica de Portales Web CP-GTI-004 Y
Interno Gestion de Contenidos WEB web (internos — externos) implementacas Wes Interno
) Equipo mantenido Todos los procesos
Interno Administracion de Activos Inventario de SW y HW de CP-GTI-005 Reporte de mantenimiento (necesidades ) Interno
0 Gestion de Requerimientos
de reparacion/cambio) .
tecnoldgicos
Estadisticas de soporte Direccién Tecnolgica
Actas de entrega recepcion Todos los procesos
Interno Todos los procesos Requerimiento de soporte técnico Soporte Técnico CP-GTI-006 Interno
Requerimientos de capacitacién Gestion de requerimientos
Requerimientos de reparacion / cambio au
tecnologicos
Reporte de uso del canal de internet
Interno Todos los procesos Requerimientos de servicios de red de dtica CP-GTI-007 Reporte de uso de recursos de la red Todos los procesos Interno
Reporte de Distribucion de
Actualizaciones
Perfiles de swy hw .
Direccion Tecnologica Informes de rendimiento de equipos Politicas de renovacion y crecimiento | 510N de Requerimientos
Interno Directrices sobre crecimiento y renovacion Anlisis de Arquitectura Informética CP-GTI-008 del parque tecnolégico Interno
Todos los procesor Plan Informatico Reportes de Analisis de redimiento de
s los p o Informacién para Especificaciones Tecnicas equipos
. Todos los procesos
Técnicas
Internos Direccién Tecnologica Problemas de Virus Politicas de seguridades informaticas Todos los procesos Interno
Todos Administracion de seguridad informatica CP-GTI-009 Credenciales de acceso
Externos odos los procesos Solicitudes de acceso Reportes de antivirus Instituciones con convenio Externo
Instituciones con convenio
Ministro de Turismo Politicas Ministeriales Todos los subprocesos de
Interno y Externo Presidencia y Organismos de Politicas del Sector Pablico Direccion Tecnologica CP-GTI-010 Plan Integral Informatico Gestion de Tecnologias de Interno
rol Tendencias y Buenas Précticas Ia Informacion
METODOS Y CRITERIOS
Procedimientos / Planes, Programas, Documentos externos Registros

TRSIrUCtivo de generacion e funciones del negocio

Manual de Desarrollo de Interfaces
Manual de Marca

Manual de Usabilidad

Manuales de buenas practicas en T1
Ley de Transparencia

Ley de Contratacion Publica

de seguridad
Manual de programacion
RECURSOS
Humanos Tecnolégicos (hardware, software, equipos de comunicacién) Otros (insumos de oficina)
Equipo DTI Software de Administracion de contenido Suministros de oficina
Senvidores, herramientas, equipos
TNDICADORE.
indlcador Férmula de calculo Fuente para calcularlo Responsable de Frecuencia de célculo
medirlo
# de proyectos Hitos cumplidos por ambito
Cumplimiento de hitos de tiempo y| -~ (igmpno, presupuesto)! # proyectos Planificacién vs Bitacora del proyecto Coordinador de Semestral
presupuesto de cada proyecto Proyectos
planificados
Tiempo de ciclo del proceso por | Fechay hora del cierre del requerimiento - Sistema de requerimientos Coordinador de Mesa de Semanal

categoria del requerimiento

Fecha y hora de la apertura del requerimiento

Ayuda




ANEXO 16

CARACTERIZACION CP-GTI-002-GRT



C <

PROCESO GESTION DE REQUERIMIENTOS TECNOLOGICOS

MINISTERIO DE
TURISMO
PROCESO: Gestion de Requerimientos Tecnolégicos
RESPONSABLE DEL PROCESO: Analista de Arquitectura Informética
| Atender oportuna y técnicamente los requerimientos de recursos tecnolégicos
SIS recibidos a nivel nacional
PROCESO -
ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Requerimientos de
recursos tecnolégicos
Todos los procesos

Requerimiento de
servicios tecnolégicos

Analizar requerimientos de recursos tecnolégicos
Validar técnicamente el requerimiento
Generar las actas de entrega recepcion
Recibir y probar equipos adquiridos/ en garantia
Asignar equipos a funcionarios seguin sus necesidades
Gestionar garantia de equipos

Equipos entregados en prestamo

Formato de validacion de req.

Actas de entrega recepcién

Equipos recibidos v probados

Equipos asignados

Equipos en correcto funcionamiento

Todos los procesos

METODOS Y CRITERIOS

Procedimientos / Planes, Programas

Registros

Ley de Compras Publicas y su reglamento

Solicitud de recursos informaticos

Resoluciones MINTUR

Formulario de validacién de req

Acta de entrega recepcion de recursos
tecnoldgicos

Evaluacion de proveedores

RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet
Correo Electrénico
INDICADORES
Indicador Objetivo Frecuencia Responsable
((Dias programados - dias reales )/(dias programados)) *100
> 0 significa adelanto Atender las solicitudes de recursos
Semestral DTI

= 0 siginifica cumplido exactamente

< 0 significa retraso

informaticos oportunamente




ANEXO 17

CARACTERIZACION P-GTI-003-DA



PROCESO DE GESTION DE DESARROLLO DE APLICACIONES

MINISTERIO DE
TURISMO

PROCESO: Gestion de Desarrollo de Aplicaciones

RESPONSABLE DEL PROCESO: Servidor Plblico 5

OBJETIVO: Desarrollar e implementar efectivamente sistemas tecnologicos que apoyen el

: desenvolvimiento de los procesos del Ministerio de Turismo
PROCESO -
ACTIVIDADES

PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Todos los procesos
Planificacion Estrategica

Requerimiento de una
aplicacion o sistema

Planificacion de
Desarrollo de
Aplicaciones

Definir marco de proyecto
Realizar estudio de factibilidad
Realizar TDR/Analaisis de requerimientos
Contratar proveedor/Ejecutar implementacion
Entrega Proyecto/aplicacion

Marco de proyecto

Estudio de factibilidad

TDR/Requerimientos

Contrato/Acta inicio de proyecto

Actas de entrega / recepcion

Todos los procesos

METODOS Y CRITERIOS

Procedimientos / Planes, Programas

Registros

Ley de Compras Publicas y su reglamento, Ley de Transparencia

Requerimientos de necesidades

Resoluciones MINTUR

Formulario de validacién de req

Manual de Desarrollo de Interfaces
Manual de Marca

Manual de Usabilidad

Manual de programacién

Manuales de buenas practicas en Tl

Acta de entrega recepcion de sistema

Evaluacion de proveedores

RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet
Correo Electrénico
INDICADORES
Indicador Objetivo Frecuencia Responsable
((Desarrollos No programados - Desarrollos realizados )/(Desarrollos No
Erggsriag:}:ggi()jell:rgo Medir la atencion de requerimientos Anual oTI
=0 cumplido exactamente recibidos no programados
< 0 significa retraso
((Desarrollos programados - Desarrollos programados realizados )/(Desarrollos
programados)) *100 . .
> 0 significa adelanto Medir el cumplimiento de los desarrollos Anual oTI

= 0 cumplido exactamente

< 0 significa retraso

programados




ANEXO 18

CARACTERIZACION CP-GTI-004 AIPW
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PROCESO DE GESTION TECNOLOGICA

MINISTERIO DE
TURISMO
PROCESO: Administracién informatica de portales web
RESPONSABLE DEL PROCESO: Administrador informatico de portales web
. Atender efectiva y oportunamente los requerimientos tecnolégicos sobre los|
SIEYe: portales web del MINTUR
PROCESO -
ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Todos los procesos

Requerimientos
técnicos en portales
web

Recibir y realizar el analisis técnico del requerimiento

Implementar la solucién
Realizar pruebas
Publicar

Analizar de los indicadores del portal

Especificaciones técnicas

Solucién implementada

Informe de Estadisticas del portal

Todos los procesos

METODOS Y CRITERIOS

Procedimientos / Planes, Programas

Registros

Ley de Compras Publicas y su reglamento

Especificaciones técnicas

Resoluciones MINTUR

Actas de entrega recepcién

RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet
Correo Electrénico
INDICADORES
Indicador Objetivo Frecuencia Responsable
(Requerimientos recibidos - Requerimientos atendidos)/(Requerimientos recibidos))
*100 Atender los requerimientos técnicos de
> 0 significa adelanto Semestral DTI

= 0 siginifica cumplido exactamente

<0 significa retraso

portales web




ANEXO 19

CARACTERIZACION CP-GTI-005-MIT
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PROCESO DE GESTION TECNOLOGICA

MINISTERIO DE
TURISMO
PROCESO: Mantenimiento de Infraestructura Tecnol6gica
RESPONSABLE DEL PROCESO: Coordinador de Soporte Técnico
. Mantener el parque tecnolégico en optimas condiciones para el correcto
OBJETIVO: . . ) i -
desenvolvimiento de sus funciones y alta disponibilidad de los servicios
PROCESO -
ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Investario de SW y

Administracién de Activos HW

Desarrollar plan de mantenimiento
Ejecutar el mantenimiento

Plan de Mantenimiento

Equipos/SW mantenidos

Reporte de mantenimiento

Necesidades de reparacion/cambio

Todos los procesos

METODOS Y CRITERIOS

Procedimientos / Planes, Programas

Registros

Ley de Compras Publicas y su reglamento

Plan de Mantenimiento

Resoluciones MINTUR

Reporte de Mantenimiento

Necesidades de reparaciéon/cambio

RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet
Correo Electronico
INDICADORES
Indicador Objetivo Frecuencia Responsable
((Dias programados - dias reales )/(dias programados)) *100 Realizar el Inventario fisico. Informe de
> 0 significa adelanto Mantenimiento de Infraestructura
S . P Anual DTI
= 0 siginifica cumplido exactamente Tecnoldgica. (Software, Datos,
< 0 significa retraso Seguridades).




ANEXO 20

CARACTERIZACION CP-GTI-006-ST
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PROCESO DE GESTION TECNOLOGICA

MINISTERIO DE
TURISMO
PROCESO: Soporte Técnico
RESPONSABLE DEL PROCESO: Coordinador de Soporte Técnico
OBJETIVO: Atender efectiva y oportunamente los requerimientos de soporte técnico para
: mantener la disponibilidad de los servicios tecnolégicos del MINTUR
PROCESO -
ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Requerimiento de

Todos los procesos P
soporte técnico

Analisis de requerimientos
Entrega de soporte técnico remoto o en sitio
Escalamiento de casos
Registrar la solucién

Solicitar cambio o reparacién

Base de conocimiento

Informe técnico

Soporte Técnico
Gestion de requerimientos
tecnoldgicos

METODOS Y CRITERIOS

Procedimientos / Planes, Programas

Registros

Procedimiento de soporte técnico

Solicitud de soporte técnico

RECURSOS
Humanos Tecnologia

Servidores publicos Computadores

Internet

Correo Electrénico

INDICADORES
Indicador Objetivo Frecuencia Responsable

((Requerimientos recibidos - Requerimientos Atendidos)/(Requerimientos Recibidos)) Medir el nivel de atencion de
*100 Semestral DTI

requerimientos de soporte




ANEXO 21

CARACTERIZACION CP-GTI-007-All



Q - PROCESO DE GESTION TECNOLOGICA

MINISTERIO DE
TURISMO

PROCESO: Administracién de Infraestructura Informatica

RESPONSABLE DEL PROCESO: Administrador de Infraestructura Informatica

. Mantener los servicios de infraestructura disponibles 'y funcionando
RENES adecuadamente

PROCESO -

ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Monitoreo de servicios de infraestuctura Reporte de uso del canal de internet
Registrar Monitoreo Reporte de uso de recursos de red

Reporte de estados Realizar andlisis de incidentes Reporte de distribucién de actualizaciones
servicios

Direccién Tecnolégica
Todos los procesos

Ejecutar solucién
Comunicar solucién y verificar funcionamiento Todos los procesos

METODOS Y CRITERIOS

Procedimientos / Planes, Programas Registros
Acuerdos de niveles de servicio SLA
RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet

Correo Electrénico

INDICADORES
Indicador Objetivo Frecuencia Responsable
((Horas totales - Horas caidas )/(Horas totales)) *100
> 0 significa adelanto Medir el tiempo de disponibilidad de los
I " - mensual DTI
= 0 siginifica cumplido exactamente servicios
< 0 significa retraso




ANEXO 22

CARACTERIZACION CP-GTI-008-AAl



C<

PROCESO DE ANALISIS DE ARQUITECTURA INFORMATICA

MINISTERIO DE
TURISMO
PROCESO: Anélisis de Arquitectura Informatica
RESPONSABLE DEL PROCESO: Analista de Arquitectura Informética
Planificar el crecimiento y definicién de necesidades a corto, mediano y largo plazo
OBJETIVO: para asegurar la provisién de infraestrcuctura y la evolucién tecnoldgica en base a
los requerimientos de la institucién
PROCESO -
ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE

Ninguno

Gesti6n de Talento
Humano

Direccién Tecnolégica

Soporte Técnico
Atencion de
requerimientos tecnoléa.

Mantenimiento de
Infraestructura Tecnol6g.

Plan de contratacién
de talento humano

Directrices sobre
crecimiento y
renovacion

Formato de validacién
de requerimientos

Informes de
rendimiento de
equipos

Informe de
Mantenimiento de
Equipo:

Definir perfiles de software y hardware para la institucion

Perfiles de software y hardware

Planificar y realizar la ampliacién y/o adecuacion de la infraestructura informatica

Plan de compras de infraestrcutura
informatica

Definir las especificaciones técnicas para la adquisicién de bienes y servicios tecnolégicos

Especificaciones técnicas

Analizar el uso de los recursos de la infraestructura informatica de la institucién

Necesidades de ampliacién y/o adecuacién

Soporte técnico

Direccién Tecnolégica

Atencién de requerimientos
tecnoldg.

METODOS Y CRITERIOS

Procedimientos / Planes, Programas

Registros

Procedimiento de

Planificacion de crecimiento

Perfiles de swy hd

Formato de validacién de requerimiento

Especificaciones Técnicas

RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet
Correo Electrénico
INDICADORES
Indicador Objetivo Frecuencia Responsable

((Nimero de compras programadas- Nimero de compras realizadas)/(Numero de
compras programadas)) *100 .
> 0 significa adelanto Cumplimiento del plan de compras de Trimestral DTI

= 0 siginifica cumplido exactamente

< 0 significa retraso

infraestructura informatica




ANEXO 23

CARACTERIZACION CP-GTI-009-AS|



Q - PROCESO DE ADMINISTRACION DE SEGURIDADES INFORMATICAS

MINISTERIO DE

TURISMO
PROCESO: Administracién de Seguridades Informéticas
RESPONSABLE DEL PROCESO: Administrador de Dominio y Seguridades
Brindar los servicios de seguridad a través de la planeacién, coordinacion vy
OBJETIVO: administracion los procesos de seguridad informatica, asi como difundir la cultura
de seguridad informatica entre todos los miembros de la organizacién
PROCESO -
ACTIVIDADES
PROVEEDOR ENTRADAS PRODUCTO CLIENTE
. L P Plan Integral Disefio, mantenimiento e implantacion de politicas de seguridad informatica POI'[!caS de sequ‘rldaq,mformat!ga Todos los procesos
Direccién Tecnolégica Informatico Mecanismos de aplicacién de politicas
Aplicacién de auditorias de seguridad Informes de auditoria Direccién Tecnolégica
Atencién de incidentes de seguridad Reporte de antivirus 9
Todos los procesos Problemas de Virus Atencién de solicitudes de acceso Base de conocimiento Soporte Técnico
Solicitudes de acceso Credenciales de acceso Todos los procesos
METODOS Y CRITERIOS
Procedimientos / Planes, Programas Registros
Plan Integral Informatico Solicitud de recursos informaticos

Formulario de validacién de req

Acta de entrega recepcion de recursos
tecnoldgicos

Evaluacién de proveedores

RECURSOS
Humanos Tecnologia
Directores de area Computadores
Servidores publicos Internet
Correo Electronico
INDICADORES
Indicador Objetivo Frecuencia Responsable

((Incidentes recibidos - Incidentes atendidos) / Incidentes recibidos)* 100 iZT;id; atencion de incidentes  de Trimestral DTI

> 0 significa adelanto
= 0 significa cumplido exactamente
< 0 significa retraso




ANEXO 24

FLUJOGRAMA FD-GTI-002-GRT
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MINISTERIO DE

Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Coédigo: FD-GTI-002

Subproceso: GESTION DE REQUERIMIENTOS TECNOLOGICOS

Elaborado: Vgallegos - Phidalgo

Fecha Ult. Revisién: 05-Ene-2010

Nombre del Procedimiento: GESTION DE REQUERIMIENTOS TECNOLOGICOS

Pagina: 1/2

Revisado por: Director TI

Aprobado: SAF

TURISMO Alcance: Se inicia desde la recepcidn del requerimiento, analisis, validacién, atencién y entrega al funcionario solicitante.
Objetivo: Atender oportuna y técnicamente los requerimientos de recursos tecnolégicos recibidos a nivel nacional
Documentos
- . . Relacionados (leyes,
Actividades Responsable Descripcion Registros Generados reglamentos,
estatutos,etc.)
INICIO Solicitante
Coordinador de Proyectos (Desarrollo de La solicitud d imient
icaci a solicitud de requerimientos
’ Apllcauqnes) ” t 164 |-q 4 a través del Requerimiento
e Coordinador de Microinforméatica ecnologicos se realizara a traves de (sistemal Memo)
Solicitar o X -
requerimiento (Mantenimiento de Infraestructura) sistema de requerimientos o Memo
tecnolégico Coordinador de la Mesa de Ayuda segun la politica y nivel de aprobacion
Direccion (Soporte Técnico)

Estratégica

Ll Analizar requerimiento

Dotacién

Regjistrar préstamo y
entregar Acta de
entrega - recepcion del
equipo

¢Tipo de

requerimiento? Préstamon]

Gestién
con Proveedor,

Emitir criterio técnico
en el Formulario del
requerimiento

Registrar el cierre

¢ Existe en el
inventario?

Realizar TDR

SI

'

Realizar la asignacion del

Adquisiciones

| equipo y solicitud de entrega
a responsable de Bodega

r— |

A

Realizar entrega

v

Soporte Técnico

Coordinador de Planificacion de
Infraestructura Informéatica

Coordinador de Planificacion de
Infraestructura Informatica

Coordinador de Planificacion de
Infraestructura Informatica

Coordinador de Planificacion de
Infraestructura Informéatica

Coordinador de Planificacion de
Infraestructura Informéatica

Coordinador de Planificacion de
Infraestructura Informatica

Coordinador de Soporte Técnico
Responsable de Activos Fijos

El registro del préstamo se realizara
en el Sistema de Requerimientos

Se registra la devolucién en el sistema
y se coloca el entregado en el Acta del
solicitante

La asignacion del equipo se realizara en el
Sistema de Inventarios, la solicitud de
entrega se realizard al Coordinador de
Activos Fijos y se realizara el
requerimiento a Soporte Técnico para la

configuracion

Se realiza la instalacion, entrega
del equipo, gestion para la firma
del funcionario y devolucién a
Bodega

Acta de Entrega
Recepcion




C <

MINISTERIO DE

TURISMO

Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Cadigo: FD-GTI-002

Subproceso: GESTION DE REQUERIMIENTOS TECNOLOGICOS

Elaborado: Vgallegos - Phidalgo

Nombre del Procedimiento: GESTION DE REQUERIMIENTOS TECNOLOGICOS

Fecha Ult. Revision: 05-Ene-2010

Péagina: 2/2

Revisado por: Director Tl

Aprobado: SAF

Alcance: Se inicia desde la recepcién del requerimiento, andlisis, validacién, atencién y entrega al funcionario solicitante.

Objetivo: Atender oportuna y técnicamente los requerimientos de recursos tecnolégicos recibidos a nivel nacional

Coordinar con
Proveedor la
ejecucion de

garantia y comunicar
a solicitante

y

Realizar la recepcién
de la garantia
ejecutada

Comunicar cierre del
requerimiento al
Coordinador de
Planificacion de

Infraestructura
Informética

¢Aplica garantia?

NO;

Adquisiciones

s

NO

Y

Cerrar requerimiento

FIN

Coordinador de Planificacion de
Infraestructura Informatica

Especialista Técnico responsable

Se realizara el ingreso a Bodega
de los equipos, segun los
montos determinados por la Ley




ANEXO 25

FLUJOGRAMA FD-GTI-003-DA



Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Caodigo: FD-GTI-003

Subproceso: DESARROLLO DE APLICACIONES

Elaborado: Vgallegos - Phidalgo

Nombre del Procedimiento: DESARROLLO DE APLICACIONES

Fecha Ult. Revision: 05-Ene-2010

Pagina: 1/2

C<

Revisado por: Director Tl

[Aprobado: SAF

MINISTERIO DE

TURISMO

Alcance: Aplica para todos los requerimientos de desarrollo de aplicaciones del Ministerio de Turismo

Objetivo: Desarrolar e implementar efectivamente sistemas tecnoldgicos que apoyen al desenvolvimiento de los procesos del Ministerio de Turismo

Documentos

Relacionados (leyes,

Actividades Responsable Descripcion Registros Generados reglamentos,
estatutos,etc.)
INICIO
i Solicitud de
Recibir requerimiento Director Tl desarrollo
Direccion
Estratégica *
Definir actores del Director Tl y Coordinador de Proyectos La definicion de actores se realizara con el responsable de
requerimiento mejoramiento continuo
Realizar reunion Director del é_lrea proponente y Solicitante
para definir el marco Funcionarios involucrados Para la reunion de Definicién del marco del proyecto, el
del proyecto Coordinador de Proyectos ccordinador, debera asignar un Analista responsable
v Andlista responsable
Realizar validacién
de elementos .
funcionales Analista responsable El Estudio de factibilidad incluye el cronograma de Estudio de
analisis de requerimientos con los actores involucrados factibilidad

Realizar estudio de
factibilidad

Realizar revision y
andlisis del estudio
de factibilidad

¢ Desarrollo Interno?’

NO

L Realizar el anlisis de
requerimientos en
Sl o

coordinacién con los
Realizar TDR involucrados
L Realizar el disefio de
la aplicacion
Seleccion y
contratacion de Y
proveedores Realizar
implementacion de la
aplicacion

Y

Coordinador de Proyectos
Andlista responsable
Ingeniero de software

Director del &rea proponente
Director de Tl
Solicitante
Coordinador de Proyectos
Andlista responsable

Analista responsable

Coordinador asignado para el proyecto
Analista, Desarrollador Senior

Arquitecto , DBA

Analista, Desarrollador Senior
Desarrollador Junior, Administrador DBA

Casos de Uso del Negocio y del Sistema
Clases de andlisis y Diagramas (Dependiendo del proyecto)
Para esta actividad el solicitante deberd asignar a los usuarios
para realizar las pruebas

En el caso de contratacién externa, se debe asignar un
coordinador responsable para el seguimiento del
proyecto

El cronograma de pruebas deberé ser aprobado
por el Director del &rea solicitante

Documento de Andlisis
(SRS)

Registro del
diseno en
Bitacora

Cronograma de
pruebas
Registro de la
Implmentacion
en Bitacora

Documentos de
metodologia

Estandares
de
codificacion




Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Cddigo: FD-GTI-003

Elaborado: Vgallegos - Phidalgo

Fecha Ult. Revision: 05-Ene-2010

Subproceso: DESARROLLO DE APLICACIONES
- Nombre del Procedimiento: DESARROLLO DE APLICACIONES

Péagina: 2/2

MINISTERIO DE Revisado por: Director Tl

Aprobado: SAF

TURISMO Alcance: Aplica para todos los requerimientos de desarrollo de aplicaciones del Ministerio de Turismo

Analista
1 Realizar pruebas Desarrollador Sen_ior
Desarrollador Junior

# Usuarios asignados

Planificar el

desplieqgue Coordinador de Proyectos

:Se
Requiere compra de
S| equipos?
| g
Gestion de

Requerimientos
Técnolégicos

Realizar el Coordinador del Proyecto

despliegue Desarrollador Senior
Responsable de Soporte

Realizar la Gestion
de la configuracion y

administracion de Desarrollador Senior
cambios
FIN Coordinador asignado para
Realizar seguimiento 9 p

de entregables del 1 el proyecto

proyecto
Recibir el proyecto Coordinador asignado para

terminado el proyecto

El Plan de despliegue debe tener:
Requerimientos para implantacion (instalacion,
creacion de perfiles, compra de equipos)
Plan de capacitacion y requerimientos de
logistica

Correcion de errores de forma

La empresa que realiza el
proyecto debe capacitar al
responsable (s) de soporte

Objetivo: Desarrolar e implementar efectivamente sistemas tecnolégicos que apoyen al desenvolvimiento de los procesos del Ministerio de Turismo

Plan del Despliegue

Registro del
despliegue en Bitacéra

Manuales de Usuario
Registro de Capacitacion
Acta - Entrega recepcion de la
aplicacion
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Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Codigo: FD-GTI-004

Subproceso: ADMINISTRACION DE PORTALES WEB

Elaborado: Vgallegos - Phidalgo

C <

Nombre del Procedimiento: ADMINISTRACION DE PORTALES WEB

Fecha Ult. Revision: 05-Ene-2010

Pagina: 1/1

Revisado por: Director IT

Aprobado: SAF

MINISTERIO DE

Alcance: Este proceso aplica para los requerimientos tecnoldgicos para los Portales Web del MINTUR

TURISMO

Objetivo: Atender efectiva y oportunamente los requerimientos tecnolégicos sobre los Portales Web del MINTUR

Actividades

Responsable

Descripcion

Registros Generados

Documentos
Relacionados (leyes,
reglamentos,

estatutos, etc.)

INICIO

Realizar requerimiento
técnico para el Portal

Web

Recibir y realizar andlisis
del requerimiento

necesita contratacion
SI

v

Gestién de
requerimientos

)

Realizar
implementacion

L]

Realizar
pruebas del
requerimiento

Realizar entrega
del
requerimiento
implementado

Realizar
publicacién

FIN

Administrador (es) de Contenido

Ministra

Subsecretario (s)
Director (es) de area
Coordinador de Desarrollo de

aplicaciones

Administrador
Informéatico de los
Portales Web

Administrador
Informéatico de los
Portales Web

Administrador
Informético de los
Portales Web

Administrador
Informatico de los
Portales Web

Administrador
Informéatico de los
Portales Web

Los requerimientos son de tipo técnico
informatico, tales como:
Nuevas funcionalidades o modificaciones a
las existentes
Creacion de nuevos modulos
Modificacién a la estructura de la pagina

El andlisis se realiza con los actores involucrados
y en base a la lista de documentos descritos
(documentos relacionados) y se determina los

acuerdos entre las partes (firma de aceptacion),
la factibilidad, tiempo y si se necesitan recursos
para su implementacion

El documento de andlisis (con los
acuerdos entre las partes) es el
habilitante para la Gestién de
Requerimientos

La entrega del
requerimiento finaliza con
la firma de aceptacion del

solicitante

Solicitud de
requerimientos
técnicos para
el Portal Web

Solicitud de
requerimientos
técnicos para el

Portal Web con el
anélisis de
factibilidad

Solicitud de
requerimiento
cerrada (firma
de aceptacion)

Ley de Turismo
Manual de Imagen
corporativa
LOTAIP
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MINISTERIO DE

Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Cadigo: FD-GTI-005

Subproceso: MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA

Elaborado: Vgallegos - Phidalgo

Nombre del Procedimiento: MANTENIMIENTO DE INFRAESTRUCTURA TECNOLOGICA

Fecha Ult. Revision: 05-Ene-2010

Pagina: 1/1

Revisado por: Director Tl

Aprobado: SAF

Alcance: Incluye la generacién y ejecucion del plan de mantenimiento del parque tecnolégico del Ministerio de Turismo, computadores, laptops, impresoras, ploters y equipos multifuncién

Objetivo: Mantener el parque tecnolégico en optimas condiciones para el correcto desenvolvimiento de sus funciones y alta disponibilidad de los servicios
Documentos
w L . Relacionados (leyes,
Actividades Responsable Descripcion Registros Generados reglamentos,
estatutos,etc.)
( INICIO )
El Plan de mantenimiento se
realizara en base al volumen de ,
Y | b I vol d PIE.in .de
Realizar Plan de Responsable de Bienes los Equipos y a las Mantenimiento de Estandares de
Mantenimiento Coordinador de Microinformatica especificaciones Técnica '”fraeS”}“‘ftha mantenimiento
particulares tecnolégica
¢Tipo de
Software . .
Hardware . o . Las actualizaciones que se realizan
¢ Coordlnat_jor Qe Microinformatica automaticamente, se programan y Plan de
X : (actualizaciones manuales) verifican en los servidores de Mantenimiento de
Selecciony Ejecutar actualizaciones
Con"alafj'on de mantenimiento Administrador de Infraestructura Infraestructura
proveedores A e o Tecnoldgica
Tecnologica (actualizaciones Las actualizaciones manuales se 9

v

Realizar seguimiento de
la ejecucion del
mantenimiento

v

¢ Existen
novedades?

Aprobar Reporte de
Mantenimiento (incluye
novedades)

[

;

Realizar
requerimiento de
soporte técnico

Entrega

Recibir cierre del NO
mantenimiento y Acta de

Slj

Gestion de
Requerimientos
Tecnolégicos

Soporte Técnico

NO

FIN

automaticas

Coordinador de Microinformatica

Coordinador de Microinforméatica

Administrador de Infraestructura
Tecnolégica

Coordinador de Microinformatica

ejecutan y se registran en el Plan

Las novedades pueden ser,
necesidades de reparacion o
sustitucion
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MINISTERIO DE

TURISMO

Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Codigo: FD-GTI-006

Subproceso: SOPORTE TECNICO

Elaborado: Vgallegos - Phidalgo

Nombre del Procedimiento: SOPORTE TECNICO

Fecha Ult. Revision: 05-Ene-2010

Pagina: 1/2

Revisado por: Director Tl

[Aprobado: SAF

Alcance: Este proceso aplica para los requerimientos de soporte técnico de los funcionarios del MINTUR a nivel nacional

Objetivo: Atender efectiva y oportunamente los requerimientos de soporte técnico para mantener la disponibilidad de los servicios tecnolégicos del MINTUR

Actividades

Responsable

Descripcion / Mejoras propuestas

Registros Generados

Documentos

Relacionados (leyes,

reglamentos,
estatutos,etc.)

INICIO

Recibir y revisar requerimiento
(registrar en el caso de

recepcion telefénica)

L]

Analizar tipo de requerimiento de
soporte (revisar Base de

Conocimiento)

;N e}

puede solucionar

Direccionar
requerimiento de
soporte

Realizar soporte y
registrar el cierre del
requerimiento

Recibir y analizar
requerimiento (revisar
Base de
Conocimiento)

FIN

Solucién
temporal

Realizar soporte y
registrar (solucién

temporal)

Solucién
definitiva

¢ Tipo de solucién?

Relizar soporte,
registrar (solucién
definitiva) y cierre del
caso

Cambio / - Necesita

L, ¢ Tipo de solucién? . . L,

reparacion investigacion
Especializacion
¥
Gestion de Direccionar a Realizar
Requerimientos Especialista (con el investigacion del —
Tecnolégicos anélisis realizado) problema

Soporte Técnico

Soporte Técnico

Coordinador de la mesa de

ayuda

Coordinador de la mesa de
ayuda

Coordinador de la mesa de
ayuda

Coordinador de la mesa de
ayuda

La recepcion se realizara a
través del sistema o
telefonicamente, segun la politica

Un requerimiento de soporte
(problema) es un acontecimiento
atipico que afecta a un nimero
reducido de personas(segun la
definicion)

Registro de la en el sistema
de Tickets (para alimentar la
Base de conocimientos)

La direccion al Especialista, se
realiza a través del sistema en
el que se incluyen el andlisis

Ticket generado

Registro de
soluiciones en la
Base de
conocimientos

Andlisis de
requerimiento a
escalar

Politica de
recepcion de
requerimientos
de soporte

Base de
conocimientos
(Sistema de
Requerimientos)

Base de
conocimientos
(Sistema de
Requerimientos)




Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION Cédigo: FD-GTI-006
. 2 Elaborado: Vgallegos - Phidalgo
Subproceso: SOPORTE TECNICO . Fecha Ult. Revisi6n: 05-Ene-2010
- Nombre del Procedimiento: SOPORTE TECNICO Pégina: 2/2
MINISTERIO DE | Revisado por: Director Tl [ [Aprobado: SAF

TURISMO Alcance: Este proceso aplica para los requerimientos de soporte técnico de los funcionarios del MINTUR a nivel nacional
Objetivo: Atender efectiva y oportunamente los requerimientos de soporte técnico para mantener la disponibilidad de los servicios tecnolégicos del MINTUR

Solucién

Solucién
temporal

definitiva

¢ Tipo de solucién?

Relizar soporte, . .
n . i L Registro de la en el sistema
Realizar soporte y registrar (solucion | o Especialista (Redes, Desarrollo, 9 ; - Base de
registrar (solucion definitiva) y cierre del Soporte) de Tickets (para alimentar la Ticket conocimientos
temporal) caso p Base de conocimientos)

Cambio / .
. - ) Necesita
Reparacion / ¢ Tipo de solucién? 3 R .
DA investigacion
espec1al|zaCIon externa
Gestion de Realizar L
Requerimientos investigacion del |— ESpeCIa"Sta (Redes’ Desarrollo,

Tecnolégicos problema Soporte)
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MINISTERIO DE

TURISMO

e

Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Cédigo: FD-GTI-007

Subproceso: ADMINISTRACION DE INFRAESTRUCTURA INFORMATICA

Elaborado: Vgallegos - Phidalgo

Fecha Ult. Revision: 05-Ene-2010

Nombre del Procedimiento: ADMINISTRACION DE INFRAESTRUCTURA INFORMATICA

Pagina: 1/2

Revisado por: Director Tl

Aprobado: SAF

Alcance: Este proceso aplica para el monitoreo continuo de los servicios de infraestructura y la gestién de incidentes

Objetivo: Mantener los servicios de infraestructura, disponibles y funcionando adecuadamente

INICIO

Realizar el monitoreo
de servicios de
infraestuctura
Sl

Realizar anélisis del
incidente

¢ Se encuentra’
todo ok?

Registrar monitoreo

y

(incidente, tiempo

Comunicar a los afectados

estimado de solucién

FIN

Temporal

¢ Tipo de solucién?

Definitivaw

Ejecutar la solucién y
registrar

Comunicar solucién
a los afectados,
verificar y registrar
verificacion

FIN

Administrador de Red y Servicios
de Infraestructura Tecnoldgica

Administrador de Red y Servicios
de Infraestructura Tecnolégica

Administrador de Red y Servicios
de Infraestructura Tecnolégica

Administrador de Red y Servicios
de Infraestructura Tecnol6gica

Administrador de Red y Servicios
de Infraestructura Tecnoldgica

Esta actividad se realiza al iniciar
y finalizar la jornada de trabajo

Servicio de infraestructura: internet,
correo, red, antivirus

Un incidente es un problema
generalizado (afecta a un nimero
elevado de personas segun la
definicion)

La ejecucion de la solucién puede
darse interna o externamente

Verificar con una muestra de los
afectados

Check list de monitoreo Definicion
de lared de incidente
y problema

Registro de soluciones
de infraestuctura en el
Sistema de
Requerimientos

Registro de verificacion de
servicio activo
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MINISTERIO DE

Proceso: GESTION DE TECNOLOGIA DE LA INFORMACION

Cadigo: FD-GTI-007

Subproceso: ADMINISTRACION DE INFRAESTRUCTURA INFORMATICA

Elaborado: Vgallegos - Phidalgo

Nombre del Procedimiento: ADMINISTRACION DE INFRAESTRUCTURA INFORMATICA

Fecha Ult. Revision: 05-Ene-2010

Pagina: 2/2

Revisado por: Director Tl

Aprobado: SAF

TURISMO Alcance: Este proceso aplica para el monitoreo continuo de los servicios de infraestructura y la gestién de incidentes
Objetivo: Mantener los servicios de infraestructura, disponibles y funcionando adecuadamente
Documentos
L . . Relacionados (leyes,
Actividades Responsable Descripcion Registros Generados reglamentos,
estatutos,etc.)
Registro de
solucién
teEnjquc:t;r Sf;“ic;?r”ar Administrador de Red y Servicios temporal en la
poraly reg de Infraestructura Tecnoldgica Ba_se_de
conocimientos
(Sistema de
Cambio/ Requerimientos)
Reparacion/ - ) :
P ¢ Tipo d lucién?
Soporte Técnico ~<P° 4 oL _ Necesita
especializado investigacion
Gestion de Gestion de Administrador de Red y Servicios
RTeqUEFiI'T‘i_e"‘OS de SLA de Infraestructura Tecnol6gica
ecnologicos
Realizar
investigacion del
problema
Reportar el caso al Administrador de Red y Servicios
efggg:ﬁzzzlfgf A de Infraestructura Tecnoldgica
¢ ¢ Se dio solucién?
Realizar el N - El seguimiento se realizara en_b_ase alos Acuerdo de
seguimiento hasta la Administrador de Red y Servicios acuerdos de niveles de servicio y los niveles de
solucion del de Infraestructura Tecnoldgica tiempos ofrecidos por el proveedor para la 9
incidente servicio SLA

y

Analizar Informe de
solucién de incidente

y

Registrar solucion

del incidente

FIN

Administrador de Red y Servicios
de Infraestructura Tecnol6gica

solucion del incidente

El informe de solucién de incidente
debe ser entregado por el Proveedor

Registro de soluciones
de infraestuctura en el
Sistema de
Requerimientos
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INSTRUCTIVO DE CONTROL Y MANEJO DE INVENTARIO

Pagina 1 de 2

1. Objetivo
e Controlar los cambios realizados en los dispositivos de hardware y drivers.

e Conocer la disponibilidad de hardware para asignacion y préstamo a funcionarios.

2. Consideraciones

Para el uso adecuado de los recursos de hardware se realiz6 un inventario de los
dispositivos de la matriz del MINTUR llamado inventario de bienes tecnolégicos.

En el inventario de los bienes tecnolégicos la referencia esta dada por el nUmero de bien
definido por el custodio de bodega designado por la Direccion Administrativa Financiera.

De acuerdo a la solicitud que se recibe a través del proceso de soporte técnico para los
cambios que se deben efectuar en los inventarios se ha tomado en cuenta 4 estados:

Asignacién: Cuando se solicita un dispositivo para un nuevo funcionario, 0 se necesita un
dispositivo que el funcionario no dispone con anterioridad.

Préstamo: En el area de Soporte en Sitio se realiza préstamo de equipos que son
utilizados para backup en este caso no se realiza ninguna actualizaciéon en inventario.
Debido a que son préstamos a corto plazo (horas o hasta 3 dias). Cuando solicitan
préstamo de Drivers se actualiza en el inventario con el nombre de la persona que solicité.
Ademéas se tiene un cuaderno en el cual se registran los Ingenieros que realizaron el
préstamo de dicho dispositivo

Retiro: Cuando un funcionario sale de la empresa o se realiza un cambio de equipo o
dispositivos.

Baja: Cuando un equipo presenta una falla y es necesario dar la baja.

3. Descripcion de Actividades

3.1 De acuerdo a la solicitud que se recibe a través del proceso de Soporte Técnico en la
que se incluyan dispositivos de hardware se procederd a realizar la actualizacion de
estados en el inventario.

3.2 Se identifica el tipo de ticket de acuerdo a los conceptos mencionados anteriormente.

3.3 Si es una asignacion de equipo se realizard el estudio de la necesidad y una vez
definidas las caracteristicas del equipo requerido se analiza la disponibilidad de los
recursos solicitados, werificando si existe en el inventario. Después de atender la
solicitud con respecto al software que debe de estar incluido en los Cpu de los equipos
se procede a realizar las actas de entregas de los equipos en las que se detalla el
namero de serial, el modelo, el estado del equipo, y el nombre del funcionario que
tendra a su senicio el dispositivo 0 equipo. Una vez realizadas las actas y la entrega
del hardware se procede a informar al Ingeniero de Soporte responsable de cada uno
de los Inventarios sobre la actualizacién de cada dispositivo, por medio de un correo
electronico.

3.4 Si en la solicitud, que los funcionarios realizan al proceso de soporte técnico, se recibe
pedidos de software extra, que no pertenecen a los denominados como Base o no
estan instalados en el Cpu, se procede a erificar que en el ticket generado este




INSTRUCTIVO DE CONTROL Y MANEJO DE INVENTARIO
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3.5

3.6

3.7

incluido el formulario RI con las firmas de autorizacién, de esta manera se buscara en
el inventario de Software-Drivers si el programa solicitado cuenta con licencia y se
procedera a ser la respectiva instalaciéon. En el caso de contar con licencia se informara
al funcionario, y se buscara formas de reemplazar el software solicitado.

Si el ticket generado a través del software de soporte técnico informa sobre la salida de
un funcionario, es necesario realizar actas de recepcion del equipo una vez que el
dispositivo se encuentra en Soporte en Sitio se procede a informar a los Ingenieros
encargados sobre la actualizacién de los inventarios ya que se debe retirar al
funcionario que consta en los inventarios y se debe indicar el nuevo destino del equipo.
Esta informacién es enviada por medio de un correo electrénico.

Cuando se realiza un cambio de dispositivo de la misma manera se informa a los
Ingenieros de Soporte para la respectiva actualizacion. EI cambio se da ya sea por un
pedido del funcionario al proceso de soporte técnico con la respectiva autorizacion o
por que el dispositivo asignado sufrié algin dafio

Se da de baja a un equipo cuando el mismo no puede prestar los senicios para el cual
esta destinado. Por ejemplo, los equipos son susceptibles a dafios permanentes en la
Mainboard por los que es necesario realizar el retiro. Cuando se tiene un equipo en
este estado se procede a enviarlo a bodega detallando todos los dispositivos internos
que pueden funcionar para usos posteriores.

Documentos Relacionados

Actas de entrega recepcion.

5. Control de cambios

Descripcion del cambio Fecha Realizado por Aprobado por Versién

ejecucion

Pag
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INSTRUCTIVO PARA CONTRATACION DEL

MANTENIMIENTO DE EQUIPOS INFORMATICOS

Pagina 1 de 3

1. Objetivo

Definirlas especificaciones técnicas parala contratacién del mantenimiento de equipos
informaticos.

2. Consideraciones

Se ha definido que el mantenimiento de equipos informaticos se realice a través de la
contrataciéon de una empresa especializada dado que por la periodicidad de la actividad no
se justificamantener personal especializado de planta.

Para asegurar la calidad del servicio que se contrata se definen a continuacién las
obligaciones de laempresa que se contrata:

OBLIGACIONES DEL CONTRATISTA

e Cumplimientodelplazode ejecucién pactado

e Presentarunagarantia técnicaque cubra el trabajo realizado poral menos 3 meses

e Responderporlosperjuicios que por motivos de negligencia o descuido causenalos
bienesoal personal de esta Cartera de Estado

e Cumplirensutotalidad con las especificaciones técnicas

3. Descripcionde las actividades

A) MANTENIMIENTO PREVENTIVO DE ESTACIONES DE TRABAJO:

Para realizar el mantenimiento preventivo de los equipos debemos considerar los
componentes de cadauno:

CPU

Monitor

Teclado

Mouse

Parlantes
Reguladores/UPS

YVVVYVYY

Para el mantenimiento preventivo de cada estacidon de trabajo se debe considerar las
siguientes actividades:

1.- El CPU: Desarmar en su totalidad, en la que se procede a las siguientes actividades:
limpiar y lubricar la fuente de alimentacién, limpiar el lente éptico y el mecanismo de los
lectores de Cd, Limpiar los cabezales de la disquetera (en los equipos que tengan este
dispositivo), lubricar los ventiladores internos y limpiar de todo polvillo las tarjetas
internas.

2.-Los Monitores: destapar y eliminar todo residuo de polvo con la aplicaciéon de la
compresorade aire.

MINISTERIO DE TURISMO
AV. ELOY ALFARO N32-300 Y CARLOS TOBAR. TEL 3 999 333
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3.-Teclados: abrir y limpiartodo resto extrafio que se encuentre al interior de las teclas.

4.-Mouse: Destapary limpiarel mecanismo, asicomo los fotodiodos internos.

5.-Parlantes: realizarlalimpieza externadel dispositivo

6.-Reguladores, UPS: Eliminar todo tipo de residuo con la compresora de aire y verificar el
perfecto funcionamiento del equipo.

Para finalizar la limpieza de todos los periféricos con que cuenta cada estacidén de trabajo
se usarad una “Crema limpiadora” para eliminar todo residuo que quede impregnado en las
superficiesde los mismos.

La empresa que realice el mantenimiento preventivo de las estaciones de trabajo debera
realizar un informe detallando el trabajo realizado, mismo en el que deberan constar
observacionesy sugerencias porequipo.

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE IMPRESORAS

Para el mantenimiento preventivo y correctivo de las impresoras se debe considerar las
siguientes actividades:

IMPRESORAS MATRICIALES / TINTA

v

v

Limpiezageneral internay externa

Limpiezayregulacién del cabezal de impresién

Limpieza, regulacionesy calibraciones internas de partes mecanicasy electrénicas
Lubricacion especial de partes mévilesy de friccion

Verificacion de laconfiguracién de cadaimpresora

Pruebas generales de funcionamientoy operatividad.

IMPRESORAS LASER Y MULTIFUNCION

v

v

Limpiezageneral internay externa
Lubricacion especial de partes mévilesy de friccion
Verificacion de la configuracién de cadaequipo

Pruebas generales de funcionamientoy operatividad

MINISTERIO DE TURISMO
AV. ELOY ALFARO N32-300 Y CARLOS TOBAR. TEL 3 999 333




INSTRUCTIVO PARA CONTRATACION DEL
MANTENIMIENTO DE EQUIPOS INFORMATICOS

Pagina 3 de 3

v Limpieza, regulacionesy calibraciones internas de partes mecanicasy electrénicas
v’ Verificacién de la configuracién de cadaequipo
v' Pruebasgenerales de funcionamientoy operatividad

La empresa deberd emitir un informe técnico de cada unas de las impresoras a las que se
realizé el mantenimiento preventivo con todas las observaciones y sugerencias.

Dentro del mantenimiento preventivo de impresoras y equipos multifuncion, la empresa
contratada deberd cambiar el kit de suministros de los equipos que lo requieran; si una
vez realizado el cambio del kit de suministros conjuntamente con la revisién general del
mismo se llegase a detectar algun dafio extra de partes o piezas, la empresa deberd emitir
un informe donde se detalle el daifoy el valor del repuesto acambiar.

Si el rubro que represente cambiar los kits de suministros o los repuestos esta
contemplado dentro del presupuesto asignado para esta actividad la empresa debera
realizar el cambio de los mismos, caso contrario si el valor excediese al presupuesto
asignado con el que se cuenta, la empresa debera emitir un informe técnico indicando el
kit de suministro o los repuestos con su valor respectivo, la Direccién de Tecnologias de la
Informacidn y con previa autorizacidon realizard el tramite correspondiente para efectuar el
cambio de los kit de mantenimiento o las partes/piezas pendientes en un proceso
posterior.

Los repuestos que sean reemplazados deberadn ser entregados en su totalidad a la
Direccién de Tecnologias de laInformacién parasu custodia.

Los suministros como téners y cartuchos seran proporcionados por el Ministerio para el
mantenimiento preventivo de impresoras.

La forma de pago del mantenimiento de estaciones de trabajo e impresoras y equipos

multifuncién se la realizard una vez que se firme un acta de recepcién a conformidad del
trabajorealizado.

4. Documentos Relacionados
Ninguno

5. Controlde cambios

Descripcion del Fechade Realizado por Aprobado por Version Pag
cambio ejecucion
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ANEXO 32
INSTRUCTIVO I-GTI-006-01 RESF



INSTRUCTIVO DE RECEPCION DE EQUIPOS POR SALIDA
DE FUNCIONARIOS

Pagina 1 de 1

1. Objetivo

Normar las acciones a realizar con los equipos informaticos en los casos de cese de
funciones de funcionarios pertenecientes a la institucion con el fin de respaldar la
informacién del usuario y realizar la preparacién del equipo.

2. Consideraciones

Para proceder con el retiro de los equipos de los colaboradores que egresan de la empresa
es necesario recibir una notificacién de la UARHS a través del sistema de soporte técnico
indicando la hora y la fecha en la que el funcionario debera salir de la institucion.

3. Descripcion de Actividades

3.1 Al recibir el ticket para retiro de equipos. Se procede a \erificar en el inventario general
los equipos asignados al funcionario.

3.2 Se realizan las actas con los seriales de los equipos asignados. EIl ingeniero de
soporte encargado se dirigira al area en la que el funcionario haya desempefiado sus
actividades y confirmara que los datos correspondan con los de los equipos.

3.3 Se solicitara al usuario que haga la entrega respectiva de cada uno de los equipos, y
que se cerciore que los datos escritos en las actas sean los correctos. El usuario
firmara su conformidad en el acta.

3.4 En el acta estd especificado que el usuario es quien hace la entrega de los equipos y
que el area de soporte hace la recepcion, en caso de existir alguna novwedad se
detallara en el campo observaciones.

3.5 Todos los equipos seran llevados al area de soporte con el fin de sacar un respaldo de
la informacion del usuario, dicha informacion serd quemada en uno o varios DVDs,
etiquetada y guardada en el repositorio de CDs destinado para este fin en los casos
gue exista, de no existir informacion para respaldar se notificara al Coordinador de
Soporte.

3.6 Una vez que se tiene la informacién se procedera a realizar la actualizacion de los

datos en los inventarios, se procedera al formateo a bajo nivel del equipo y se realizara
la preparaciéon del equipo de acuerdo al Instructivo para Preparacion de Equipos.

4. Documentos Relacionados

Instructivo para preparacion de equipos |-GTI-006-02

5. Controlde cambios

Descripcion del Fechade Realizado por Aprobado por Version
cambio ejecucion
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ANEXO 33
INSTRUCTIVO I-GTI-006-02 PE



INSTRUCTIVO DE PREPARACION DE EQUIPOS

1. Objetivo

Preparar equipos para cumplir con las solicitudes de asignacién o cambio de equipos para
los diferentes funcionarios.

2. Consideraciones

Para la preparacion de equipos contamos con imagenes por cada modelo de equipo en las
gue ya se encuentra instalado ademas del Sistema Operativo los programas basicos y
dependiendo del modelo de la pc y funcion que desempefie el funcionario se cargara la
imagen respectiva.

Para los clones se aplica lo mismo y se identifica con un nimero en una tabla de imagenes.
3. Descripcion de Actividades

Al recibir la solicitud formal a través del sistema de soporte técnico para preparacion de
equipos. Se identifica si la solicitud conlleva una asignacién o cambio de equipo.

3.1 Para la asignacion de un equipo, se identifica las necesidades del funcionario lo que
viene incluido en el ticket previo, de acuerdo al formulario de solicitud de equipos
informaticos. Para el cambio del equipo se respaldara la informacion requerida por el
funcionario y se dara inicio al proceso. Una ez identificado el equipo a ser asignado o
cambiado, se procedera con la carga de la imagen.

3.2 Al prender el equipo ingresamos al BIOS con la tecla F2, verificamos que la opcién
PXE este activa, en los equipos Laptop esta opcion estara como: PXE BIS Policy:
Accepted.

Ademas hay que \erificar que la opcion WAKE UP ON LAN, este habilitada. En los
CPU la opcién estarda como Integrated NIC/PXE, es necesario también revisar que la
opcion WAKE UP ON LAN este activa.

3.3 Para la identificaciéon del equipo se utiliza el Senice Tag el mismo que debe estar
incluido en el BIOS. Si el identificador no estuviese ingresado, los pasos a seguir son
los siguientes:

e EIl programa para el ingreso del senice tag del equipo, tiene que estar grabado en
una Flash memory en forma booteable.

e Reiniciamos el equipo y presionamos la tecla F12.

e Seleccionamos la opcion para arrancar desde la USB.

e Aparecera en la pantalla el simbolo del sistema.

e Ingresamos el siguiente comando: c:\>asset /s SERVICE TAG

e Al dar enter nos preguntara : Esta seguro que desea cambiar el asset S/N.
Damos enter y el Senice Tag del equipo estara ingresado.

3.4 Reiniciamos la maquina, presionamos la tecla F12. En el menu de opciones
seleccionamos Onboard NIC.

3.5 Segundos después tendremos que estar pendientes, debido a que se pedira que
presione la tecla F8. Aparecera en la pantalla un ment de Opciones que indica los
senidores de las imagenes. Seleccionamos PXE/UIO.



INSTRUCTIVO DE PREPARACION DE EQUIPOS

3.6 Hay que tener precaucién de que el sistema no se reinicie al final ya que cuando
aparece el simbolo de sistema tenemos que presiona la tecla ESC, de lo contrario
sucedera lo mencionado anteriormente.

3.7 Escribimos el comando F:\>RDEPLOY

3.8 Aparecerd la pantalla RapiDeploy 6.5 en la misma se despliegan un menu de
opciones, escogemos la opcién Restore an image file. Para seleccionar las opciones
utilizamos la barra espaciadora.

3.9 Ubicar el foco en check box nombrado como Do post configuration. Quitamos el
\visto.

3.10 Presionamos las teclas ALT+N y a continuacién ALT+W.

3.11 En la pantalla que nos solicita seleccionar la imagen, en el arbol nos ubicamos en la
carpeta IMAGES vy la desplegamos con ENTER.

3.12 A continuaciéon nos ubicamos en la carpeta SP2 y la desplegamos con enter. En la
cual tenemos todas las imagenes que podemos utilizar, que detallamos anteriormente.

3.13 Una vez seleccionada la imagen a utilizar, dependiendo del equipo, presionar ENTER.
Cabe recalcar que la imagen es Unica para el modelo del equipo.

3.14 En la siguiente pantalla aparecera el nombre de la imagen seleccionada, verificar que
sea la adecuada, ya que de lo contrario no se instalaran los componentes.

3.15 Presionamos ALT+F. Luego de esta seleccion empezard la carga de la imagen el
tiempo depende del modelo del equipo seleccionado.

3.16 Una vez terminada la Carga de la imagen. Aparecera el simbolo del sistema vy
presionamos CTRL+ALT+SUPR, para reiniciar el equipo.

3.17 Al iniciar el sistema operativo mostrara el cuadro de dialogo del Syspred. En el cual se
debe elegir las opciones USE MINI SETUP y a continuacion RESEAL. Cabe anotar
gue debe ser en orden mencionado. Con lo cual comenzard a configurar el sistema
operativo de la PC.

3.18 Una vez cargados todos los componentes uniremos la Pc al dominio y verificaremos
que el Senice Tag de la maquina conste como nombre del equipo.

4. Documentos Relacionados

Ninguno

5. Control de cambios

Descripcion del Fechade Realizado por Aprobado por Version Pag
cambio ejecucion






