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RESUMEN EJECUTIVO

En el presente documento se detalla la implementacién de un sistema de monitoreo y
gestion para la red de telemedicina Tutupaly mediante el protocolo SNMP. Se habilita la red
mediante criterios de disefio para enlaces inalambricos con dispositivos mikrotik con
tecnologia WiFi extendido. Se muestra el resultado de mediciones en los enlaces que
comprueban su desempefio. Se implementa un servidor con un software que permite:
realizar mapas de red, alcanzar OIDs propietarias de los dispositivos mikrotik, graficar las
variables a monitorear, enviar notificaciones y realizar configuracién remota de dispositivos.
El sistema permite acceso web y acceso mediante una conexion cliente a través de una
direccion IP publica y un puerto asignado en el servidor.



ABSTRACT

The present document details the implementation of a management and monitoring system
for the Tutupaly project network, through SNMP protocol. This network also has been
enabled and designed with standards for wireless links in mikrotik devices that support
extended WiFi technology. The result of measurements in wireless links shows correct
network performance. The network monitoring system allows to: drawing network maps,
reaching propietary OIDs, plotting parameters of devices, sending notificactions and remote
configuration. The system allows also web access and client access through a public IP
address and a port assigned in the server.



Introduccién

El proyecto de Telemedicina y Tele-salud rural “Tutupaly” nace como un trabajo conjunto
entre la Universidad Técnica Particular de Loja y el Ministerio de Salud Publica, tiene como
objetivo general fomentar el uso de las TIC’s en comunidades rurales amazonicas alejadas,
como herramientas que permitan la mejora de la atencion de salud brindada en éstas areas

y a su vez contribuyan al incremento de la calidad de vida de éstas poblaciones.

Inicialmente, se procedi6 a vincular una solucion medidtica a través de conexiones
satelitales en un subcentro de salud (SCS), que luego se extendi6 a tres puestos de salud
(PS), sin embargo, los costos por varias estaciones satelitales hace que el proyecto no sea
sustentable, de ahi la necesidad de tener una infraestructura propia con un unico punto de

conexién a internet.

El presente trabajo incluye el levantamiento de radioenlaces para brindar servicios de
internet y voz sobre IP en el subcentro Yacuambi, en los puestos de salud Tutupali y La
Esperanza, provincia de Zamora Chinchipe; la cual se realiz6 a través de dos repetidores

con tecnologia WiFi extendido, y teniendo la salida a internet en el SCS Yacuambi.

Con esta red implementada y conociendo las limitaciones geogréficas de los nodos para
brindarles un mantenimiento presencial (in situ) preventivo-correctivo, se ha implementado
un sistema de monitoreo y gestion de red que garantice el 6ptimo desempefio de la red, de
modo que servicios como voz, video y datos, se brinden de forma eficiente. EI monitoreo se
realiza remotamente a través de internet y mediante el cual se visualiza, configura y edita

parametros de red y equipos.

Se realiza un analisis del estado de la red y de las condiciones operativas de la misma,
luego de lo cual se redisefia en algunos aspectos como cambio y configuracion de equipos,
cambio de frecuencia de trabajo, en cada uno de los sitios que se enlazan

inaldmbricamente, lo que hace que se lleve a cabo un nuevo levantamiento de red.

Con esto se consigue tener una red operativa y facilmente accesible de forma remota, tanto

en configuracién como en monitorizacion.



Objetivos

General

- Disefiar e implementar el sistema de monitoreo y gestion de la red de

telecomunicaciones Tutupaly.

Especificos

- Redisefiar y levantar la red de Telemedicina Tutupaly.

- Establecer un canal seguro que permita la comunicacién entre la UTPL y la red de
Tutupaly.

- Permitir el monitoreo de la red de telecomunicaciones Tutupaly en tiempo real desde
la UTPL.

- Implementar un sistema de almacenamiento y gestion de los datos obtenidos acerca

del estado de la red.



CAPITULO 1. GESTION Y MONITOREO DE RED

1.1 Gestion de redes
1.1.1 Antecedentes.

La gestidn de red se entiende como la “planificacion, organizacién, supervision y control de
elementos de comunicaciones para garantizar un nivel de servicio de acuerdo a un coste y a

un presupuesto, utilizando los recursos de forma Optima y eficaz”. [1]
En los sistemas de gestion de red se deben contemplar los siguientes aspectos:

e Actividades que permitan a los gestores de red la planificacion, organizacion,
supervision, control y contabilidad para el uso de los servicios de la red.

» Habilidad para ser capaces de escalar el sistema cuando la demanda asi lo requiera.

» Técnicas para poder anticiparse, en la medida de lo posible, a cualquier

funcionamiento incorrecto que se pueda dar en la red.

Por todo ello, la gestién de red integrada, como conjunto de actividades dedicadas al control
y vigilancia de recursos de telecomunicacion bajo el mismo sistema de gestion, se ha

convertido en un aspecto de enorme importancia en el mundo de las telecomunicaciones.

1.1.2 Arquitectura de gestion de red. [2]

La gestion de red se suele agrupar en un centro de gestién, donde se controla y vigila el
correcto funcionamiento de todos los equipos integrados en las distintas redes de un

determinado sitio. Un centro de gestidn de red dispone de tres tipos principales de recursos:

- Métodos de gestion. Definen las pautas de comportamiento de los demas
componentes del centro de gestion de red ante determinadas circunstancias.

- Recursos humanos. Personal encargado del correcto funcionamiento del centro de
gestion de red.

- Herramientas de apoyo. Herramientas que facilitan las tareas de gestion a los

operadores.

Practicamente la totalidad de los sistemas de gestion que existen actualmente, utilizan una

estructura basica, conocida por paradigma gestor-agente, como se indica en la Fig. 1.1



Puesto del
administrador
de lared

Interfaz

GESTOR

Eventos Eventos

Operaciones Operaciqr’les
de gestién de gestion

Fig. 1.1 Modelo Gestor-Agente [2]

Los sistemas de apoyo a la gestion se componen, por lo general de:

Interfaz con el operador o el responsable de la red, a través de la cual el operador
puede invocar la realizacion de operaciones de control y vigilancia de los recursos
gue estan bajo su responsabilidad, es una pieza fundamental en la consecucion de
un sistema de gestion que tenga éxito. Se puede componer de alarmas y alertas en
tiempo real, analisis gréaficos y reportes de actividad.

Elementos hardware y software repartidos entre los diferentes componentes de la

red.

Los elementos del sistema de gestion de red, bajo el sistema gestor-agente, se clasifican en

dos grupos:

Los gestores son los elementos del sistema de gestién que interaccionan con los
operadores humanos y desencadenan acciones necesarias para llevar a cabo las
tareas por ellos invocadas.

Los agentes, por otra parte, son los componentes del sistema de gestion invocados

por el gestor o gestores de la red.

El principio de funcionamiento reside en el intercambio de informacion de gestion entre

nodos gestores y nodos gestionados. Habitualmente, los agentes mantienen en cada nodo

gestionado informacion acerca del estado y las caracteristicas de funcionamiento de un

6



dete

de r

rminado recurso de la red. El gestor pide al agente, a través de un protocolo de gestion

ed, que realice determinadas operaciones con estos datos de gestidn, gracias a las

cuales podra conocer el estado del recurso y podra influir en su comportamiento.

Cuando se produce alguna situacion andémala en un recurso gestionado, los agentes, sin

necesidad de ser invocados por el gestor, emiten los denominados eventos o notificaciones

que

son enviados a un gestor para que el sistema de gestion pueda actuar en consecuencia.

1.1.3 Modelos de gestion de red. [3]

Existen distintos modelos de gestidn de red, entre los cuales destacan:

Teni

Modelo de gestion de internet:  Utiliza el protocolo SNMP, perteneciente al conjunto de
protocolos TCP/IP. Este es el protocolo a utilizar en redes de datos, pues todos los

equipos lo soportan, y de hecho, SNMP puede ser considerado el estandar de facto.

Las limitaciones de SNMP se deben a no haber sido un protocolo disefiado para realizar
funciones de gestion de alto nivel, sus capacidades lo restringen a la supervision de
redes y a la deteccion de errores. Como todo elemento TCP/IP, ha sido creado

pensando mas en su funcionalidad y dejando a un lado la seguridad.

Modelo de gestién OSI: Utiliza el protocolo CMIP (Common Management Information
Protocol), de la familia de protocolos OSI (Open Systems Interconnection) de la 1SO
(International Organization for Standardization), que es el que esta presente en la
mayoria de los operadores de los servicios de telecomunicacién para su gestién de
redes.

Modelo TMN (Telecommunications Management Network): La ITU-T busca
establecer un modelo universal de gestion, llamado Red de Gestibn de
Telecomunicaciones (TMN, Telecommunications Management Network). Este modelo
describe una red con interfaces estandarizadas para comunicacion entre los elementos
de red y las plataformas de gestion. El modelo utiliza un paradigma gestor/agente;
gestor : elemento que puede obtener informaciones sobre los objetos gestionados y
controlar a éstos; agente: elemento que ejecuta operaciones de gestién sobre los

objetos gestionados y transmite notificaciones de éstos al gestor .

1.1.4 Seleccion del modelo de gestion.

endo en cuenta las siguientes caracteristicas de la red:
Bajo numero de elementos a monitorear (cinco)
Tréfico de internet, video, voz a través del protocolo TCP/IP en la red

Elementos de red soportan el protocolo SNMP
7



- Creada pensando mayormente en su funcionalidad, que en su seguridad.

El modelo de gestibn que se orienta a este tipo de redes es el modelo de gestién de

internet , por lo que se describe a continuacion su protocolo de funcionamiento:

1.1.4.1 Protocolo de gestion de red SNMP. [4]

Introduccion.
SNMP son las siglas de “Simple Network Management Protocol”, es un protocolo que
permite realizar la gestion remota de dispositivos. El predecesor de SNMP, SGMP (Simple
Gateway Management Protocol) fue disefiado para administrar routers, pero SNMP puede
administrar practicamente cualquier dispositivo, utilizando comandos para obtener y

modificar la informacién.

La primera version de SNMP es la mas antigua y basica, su principal limitacién es que la
seguridad se provee por comunidades, que son passwords sin ningun tipo de encriptacion,
esto se tratd de resolver proporcionando una seguridad mas fuerte en la version 2p de este
protocolo (SNMPv2p), pero este esquema, bastante mas complicado de implementar, no fue
adoptado por muchos fabricantes. Esta versibn ademas proveia nuevas funciones para
aumentar la eficiencia cuando se trabaja con cantidades grandes de datos, rescatando estas
ventajas y volviendo a la autenticacion basada en comunidades, se introdujo la version 2c
(SNMPv2c).

Existen ademas otras dos versiones de SNMP: la SNMPv2* y la SNMPv2u; pero no han sido

muy difundidas. En general cuando se habla de SNMPv2 se hace referencia a SNMPv2c.

Actualmente, la version 3 (SNMPv3) es reconocida como el estandar de la IETF (Internet
Engineering Task Force) desde el 2004, lo principal en ella es la seguridad, por lo cual este
protocolo esta disefiado para proveer: autenticacion, privacidad, autorizacién y control de

acceso.

Existen dos aspectos a resaltar en lo concerniente a estas versiones, el primero es que
todas pueden ser soportadas de manera simultanea, como lo describe el RFC-3584"y por
otro lado, si bien el RFC-11572 que describe el SNMPv1 esta ya archivado como histérico es

el protocolo que se utiliza en el presente trabajo.

! RFC-3584, (Best current practice) - Coexistence between Version 1, Version 2, and Version 3 of the Internet-
standard Network Management Framework.
2 RFC-1157, Simple Network Management Protocol (SNMP)
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Arquitectura del sistema SNMP. [4]

Por la forma en la que el protocolo estd implementado, se distinguen dos entidades:
estaciones administradoras y elementos de la red RFC-1157. Una estacién administradora
es un servidor que, por medio de un programa, realiza la gestién de los dispositivos por
medio de comandos y consultas SNMP. El programa que realiza la gestion es denominado
NMS (Network Management System). Por otro lado en los elementos a administrar residen
los agentes, que son los que responden los mensajes y realizan las acciones indicadas por
el NMS.

En la Fig. 1.2, se muestra un ejemplo de red gestionada utilizando SNMP, cabe resaltar que
los elementos a gestionar pueden encontrarse en la misma LAN asi como en la WAN o en
otras LANs a las que el NMS tenga acceso, incluso dentro del mismo servidor es posible

tener el NMS y un agente, es decir el servidor se puede gestionar a si mismo.

Elementos de red

NMS: Estacién
administradora

Fig. 1.2 NMS y los elementos de red [4]

Entre el NMS y los agentes se intercambian tres tipos basicos de mensajes, mostrados en la
Fig. 1.3. La dupla query/ response corresponden al pooling sondeo que realiza el NMS de
manera periddica y a la respectiva respuesta. El trap corresponde a un mensaje no
solicitado por el NMS que puede mandar el agente en el caso que ocurra un evento
determinado, por ejemplo, la desconexién de una interfaz en un router. Una cosa a
considerar es que si bien el pooling es usualmente periddico, al igual que el trap, es de
naturaleza asincrona, ya que no tiene un tiempo determinado de inicio y el agente debe

estar preparado para responder queries o generar traps en cualquier momento.



Estacion Administradora

(NMS)

Query/

Response
Trap

Dispositivo ) -
Gestionado Dispositivo
Gestionado

Fig. 1.3 Mensajes entre el NMS y el Agente, elaborado por los autores

|. Datagrama SNMP.
El protocolo SNMP corresponde a la capa de aplicacion del modelo de referencia OSI. Los
datagramas correspondientes a este protocolo viajan sobre UDP utilizando normalmente el

puerto 161 para mensajes y el 162 para traps.

El utilizar UDP implica que no se establece una sesion entre el NMS y los agentes, lo cual
hace que las transmisiones sean mas rapidas y que la red no se sobrecargue, pero también
implica que el que envia los mensajes debe, por algin medio, asegurar que este ha sido
recibido, en el caso del sondeo el NMS puede esperar un tiempo por la respuesta y, en caso
esta no se reciba, se puede reenviar el paquete. El problema se da en el caso de los traps,
ya que el agente no espera ninguna respuesta del NMS, entonces el trap puede perderse y

ninguno de los equipos es notificado.
II. ASN.1.

El Abstract Syntax Notation One (ASN.1) es un estandar de la ISO y la ITU-T para describir
mensajes a ser intercambiados entre aplicaciones. Provee un conjunto de reglas para
describir la estructura de los objetos. SNMP utiliza un subconjunto de las reglas definidas

por este estandar, para la definicibn de como se van a representar y transmitir los datos.
. SMI.

La Structure of Management Information (SMI) define el nombre y tipo de datos de los

objetos gestionables. Cada objeto a gestionar tiene tres atributos:
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* ElI nombre u OID (Object IDentifier) el cual define de manera univoca cada objeto.
(Los OIDs de interés estan todos por debajo de iso.org.dod.internet (.1.3.6.1).

» Tipo y sintaxis: Para esto se utiliza la ASN.1, de manera que la sintaxis sea universal
y no haya problema al comunicar sistemas diferentes.

» Caodificacion: Se define como se codifican y decodifican los objetos en una cadena de
octetos, de manera que no haya problema al transmitirlos.

V. MIB.
La Management Information Base (MIB) es la coleccion de objetos administrables definidos

utilizando la SMI. Para estos objetos se sigue una estructura jerarquica en forma de arbol.

En la Fig. 1.4, se muestra la estructura de la MIB-2, su posicion dentro del arbol y los objetos

administrables dentro de esta.

La jerarquia se inicia en la raiz, desde la cual se dividen tres ramas, una para los objetos
administrados por la ITU-T, la segunda para los administrados por la ISO y la tercera para

los de administracion conjunta.

Dentro de la rama de la ISO, la tercera subdivision corresponde a organizaciones. Son de
especial interés el mgmt.mib-2 y el private.enterprises, en el primero se define la MIB
estandar de Internet, y el segundo es proporcionado a empresas para que puedan registrar
OIDs particulares para ser utilizados en soluciones propias de hardware o software. La

estructura puede ser vista en la Fig.1.4.

Root

Internet (1)

directory (1) ’ mgmt (2) exper(i:n;r)wental ‘ private (4) ‘

mib-2 (1) enterprise (1)
system (1) | | interfaces (2) ip (4) cisco (9) | m'gff;’ﬂ J“'E"z%e;g’;'s |

Fig. 1.4 La MIB-1I®

]RFC -2021, Remote Monitoring Management Information Base
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V. OID.

Los OIDs (Object IDentifier) es la direccion de una variable o nodo dentro de la estructura de
alguna MIB, esta constituida por nimeros enteros positivos separados por puntos. Por

ejemplo el nodo system es: .1.3.6.1.2.1.1.

Se debe notar el punto inicial que corresponde a la raiz. Ademas, el valor de los objetos se
referencia por un sufijo, segun el tipo de dato que retorna, asi un valor Unico, como un
entero 0 una cadena de caracteres, es referenciado por un cero y un objeto con multiples

entradas, como una tabla, se utilizan sufijos distintos de cero para cada entrada.

1.2 Monitoreo de red [5]
1.2.1 Introduccion.

La deteccién oportuna de fallas y el monitoreo de los elementos que conforman una red de
computo son actividades de gran relevancia para brindar un buen servicio a los usuarios. De
esto se deriva la importancia de contar con un esquema capaz de notificarnos las fallas en la
red y de mostrarnos su comportamiento mediante el andlisis y recoleccion de trafico. A
continuacion se habla sobre los enfoques activo y pasivo de monitoreo y sus técnicas,
también se toca el tema de cOmo crear una estrategia de monitoreo incluyendo la definicién

de métricas y la seleccién de las herramientas.

1.2.2 Enfoques de monitoreo.
Existen, al menos, dos puntos de vista para abordar el proceso de monitorear una red: el

enfoque activo y el enfoque pasivo. Aunque son diferentes ambos se complementan.

1.2.2.1 Monitoreo Activo.
Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red, o enviando
paquetes a determinadas aplicaciones midiendo sus tiempos de respuesta. Este enfoque
tiene la caracteristica de agregar trafico en la red. Es utilizado para medir el rendimiento en

una red.

Técnicas de monitoreo activo.
Basado en ICMP

« Diagnosticar problemas en la red

e Detectar retardo, pérdida de paquetes.
e RTT (traceroute)

» Disponibilidad de host y redes.
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Basado en TCP

¢ Tasa de transferencia
» Diagnosticar problemas a nivel aplicacion
Basado en UDP

« Pérdida de paguetes en un sentido (one-way)
e RTT (traceroute)

1.2.2.2 Monitoreo Pasivo.
Este enfoque se basa en la obtencién de datos a partir de recolectar y analizar el trafico que
circula por la red. Se emplean diversos dispositivos como software analizador de paquetes,
ruteadores, computadoras con software de andlisis de trafico y en general dispositivos con
soporte para SNMP y otros protocolos de monitoreo.
Este enfoque no agrega trafico en la red como lo hace el activo. Es utilizado para

caracterizar el trafico en la red y para contabilizar su uso.

Técnicas de monitoreo pasivo.

Solicitudes remotas

Mediante SNMP. Esta técnica es utilizada para obtener estadisticas sobre la utilizacion de
ancho de banda en los dispositivos de red, para ello se requiere tener acceso a dichos
dispositivos. Al mismo tiempo, este protocolo genera paquetes llamados traps que indican
gue un evento inusual se ha producido.

Captura de trafico

Se puede llevar a cabo de dos formas:

a. Mediante la configuracion de un puerto espejo en un dispositivo de red, el cual hara
una copia del tréfico que se recibe en un puerto hacia otro donde estara conectado el
equipo que realizara la captura; y

b. Mediante la instalacion de un dispositivo intermedio que capture el trafico, el cual
puede ser una computadora con el software de captura o un dispositivo extra. Esta
técnica es utilizada para contabilizar el trafico que circula por la red.

Andlisis de tréfico

Se utiliza para caracterizar el trafico de la red, es decir, para identificar el tipo de

aplicaciones que son més utilizadas.
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1.2.3 Esquema de monitoreo.

Antes de implementar un esquema de monitoreo se deben tomar en cuenta los elementos

gue se van a monitorear asi como las herramientas que se utilizaran para esta tarea.

1.2.3.1 Parametros de monitoreo.

Una consideracién muy importante es delimitar el campo sobre el cual se va a trabajar.
Existen muchos aspectos que pueden ser monitoreados, los mas comunes son los
siguientes:

» Utilizacion de ancho de banda

* Consumo de CPU

* Consumo de memoria

» Estado fisico de las conexiones

» Tipo de trafico

e Alarmas

* Servicios (web, correo, base de datos)

Es importante definir el alcance de los dispositivos que van a ser monitoreados, puede ser
muy amplio y se puede dividir de la siguiente forma.

« Dispositivos de interconexién: ruteadores, switches, hubs, firewalls.

» Servidores: web, mail, base de datos.

* Red de administracion: monitoreo, logs, configuracion.

Alarmas
Las alarmas son consideradas como eventos con comportamiento inusual. Las alarmas mas
comunes son las que reportan cuando el estado operacional de un dispositivo o servicio

cambia.

Existen otros tipos de alarmas basado en patrones previamente definidos en nuestras
métricas, son valores maximos conocidos como umbrales o threshold.
Cuando estos patrones son superados se produce una alarma, ya que es considerado como
un comportamiento fuera del patron. Algunos tipos de alarmas son:

e Alarmas de procesamiento

* Alarmas de conectividad

* Alarmas ambientales

» Alarmas de utilizacién

« Alarmas de disponibilidad (estado operacional)
14



1.2.4 Herramientas de monitoreo.

Existe un gran ndmero de herramientas para resolver el problema del monitoreo de una red.

Las hay tanto comerciales basadas en software libre y propietario gratuito. La eleccion

depende de varios factores, tanto humanos, econémicos como de infraestructura:

* El perfil de los administradores, sus conocimientos en determinados sistemas

operativos;

* Los recursos economicos disponibles

» El equipo de cédmputo disponible.

A continuacién se presenta una revision breve de las principales caracteristicas de los

sistemas mas conocidos.

Tabla 1.1 Tipos de herramientas de monitoreo

Sistema Descripcién Aplicaciones
Herramientas muy completas y complejas, adaptables a | - NetCrunch’
Software grandes redes, costos adicionales por adiciéon de | - OpManager5
comercial componentes o utilidades, soluciones cerradas es decir | - WhatsUp Gold®
no permiten la personalizacién de funcionalidades. - PRTG network monitor’
Existe software propietario, pero que es distribuido de
Software ) o )
S manera gratuita, ya que no se comercializa debido a que 8
propietario ) - The dude
_ generalmente es creado para ser usado en conjunto con
gratuito ] ]
hardware desarrollado por la misma empresa fabricante.
Se entiende por software libre, el software que puede ser
copiado, modificado, estudiado y mejorado sin costo
Sof alguno®. Lo cual trae consigo muchas ventajas, entre las | - Nagios'®
oftware
ib que se destaca el no tener que pagar ningln tipo de | - Cacti'
ibre
licencia, la posibilidad de ver el cédigo fuente y realizar | - Zenoss™

modificaciones, por ejemplo, para adaptar algo a

necesidades especificas

Elaborado por los autores

4 http://www.danysoft.com/free/netcrunch5.pdf
5 .
http://opmanager.com.es/opmanager-features.html
6 http://www.whatsupgold.com/products/whatsup-gold-core/
! http://www.paessler.com/prtg
8 http://www.mikrotik.com/thedude.php
9 http://www.gnu.org/philosophy/free-sw.es.html
19 http://www.nagios.org/about
™ http://www.cacti.net/features.php
2 http://www.zenoss.com/product/network
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1.2.5 Acceso al servidor de monitoreo.

Para realizar el analisis de cudl es la mejor opcion para establecer la comunicacion entre la
UTPL y la red Tutupaly, con el objeto de monitorear la red en tiempo real, a continuacion se

detallan las alternativas planteadas.

1.2.5.1 Acceso dedicado al servidor remoto de monit  oreo mediante una VPN.
Una de las opciones para el monitoreo remoto es implementar una VPN (Red Privada

Virtual) cuyo funcionamiento se pretende sea asi:

El servidor de monitoreo se instala en la UTPL, de forma que todas las variables de la red
que se pretende controlar, puedan almacenarse en dicho servidor. Para la obtencion y
visualizacién de los datos se debe establecer una conexién permanente mediante VPN entre

el servidor y la red remota.

A continuacion se detallan ventajas y desventajas de la VPN, necesarias para el analisis de

si es prudente o no la implementacion de ésta, en el presente proyecto:

Ventajas de las VPN. [6]
* Ahorro en costes
« No se compromete la seguridad de la red empresarial
e El cliente remoto adquiere la condicibn de miembro de la LAN (permisos, directivas de
seguridad)
* El cliente tiene acceso a todos los recursos ofrecidos en la LAN (impresoras, correo
electrénico, base de datos).

* Acceso desde cualquier punto del mundo (siempre y cuando se tenga acceso a Internet).

Desventajas de las VPN. [6]
* No se garantiza disponibilidad (NO Internet NO VPN).
* No se garantiza un ancho de banda constante (red publica).
» Gestidn de claves de acceso y autenticacion delicada y laboriosa.
« La fiabilidad es menor que en una linea dedicada.

e Mayor carga en el cliente VPN (encapsulacion y cifrado).
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UTPL

SERVIDOR

RED TUTUPALY

Fig. 1.5 Servidor enlazado con red remota mediante VPN. Elaborado por los autores

1.2.5.2 Acceso bajo demanda al servidor remoto de m

publica.

onitoreo mediante una IP

Otra opcion es implementar el sistema de monitoreo con el servidor instalado en la red

remota, al cual se podréa acceder directamente mediante el direccionamiento publico que se

le debe proporcionar. En éste se almacenara el histérico de datos de forma periddica para

su visualizacion y almacenamiento.

ACCESO WEB
(hacia el servidor)

SERVIDOR LOCAL
RED TUTUPALY

IP PUBLICA:

PUERTO \

Y

Wl

(2R)

T

S

Fig. 1.6 Acceso al servidor mediante IP publica. Elaborado por los autores

Dadas estas opciones, podemos notar las siguientes caracteristicas:

Tabla 1.2 Tipos de acceso al servidor de monitoreo.

Caracteristica

Acceso dedicado VPN

Acceso bajo demanda

Consumo de
Ancho de Banda

Mayor carga en el cliente VPN

(encapsulacion y cifrado).

Bajo demanda, cuando se necesite
visualizar el estado de la red o cuando
exista alertas sobre su

funcionamiento.

Disponibilidad

No se garantiza disponibilidad, debido a

servicio del proveedor (conexion

satelital, enlaces compartidos).

No se garantiza disponibilidad, debido

a servicio del proveedor (conexién

satelital, enlaces compartidos).

17




Media, se necesita configurar una VPN
en el router de salida a internet, ademas

de aspectos de seguridad como gestién

Media, la complejidad de

Complejidad _ .. | configuracion de los aspectos de
de claves de acceso y autenticacion i
. ) seguridad es menor.
delicada y laboriosa. Concentrador VPN
en ambos extremos.
De acuerdo al tipo de acceso a
c De acuerdo al tipo de acceso a internet | internet que ofrece el ISP. (no
ostos
que ofrece el ISP (enlace dedicado) necesariamente  requiere  enlace
dedicado)
A Existira acceso mientras no haya falla Existira acceso mientras no haya falla
cceso a

estadisticas de

monitoreo

de servicio de parte de los ISP’s. Habra
acceso cuando se restablezca el

servicio.

de servicio de parte de los ISP’s.
Habra acceso cuando se restablezca

el servicio.

Almacenamiento
de variables de

monitoreo

Depende de la no interrupcién del
enlace VPN.

Constante, debido a que el servidor se
encuentra dentro de la red a

monitorear.

Elaborado por los autores
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CAPITULO 2. ANALISIS Y LEVANTAMIENTO DE LA RED

2.1 Antecedentes

La red estuvo implementada de la siguiente manera: Los PS Tutupali y La Esperanza y el
Subcentro Yacuambi, (ver Fig. 2.1) interconectados mediante el repetidor Tutupali (de ahora
en adelante denominado repetidor 2) ubicado en el cerro del sector Ortega Alto - Tutupali. El
dispositivo repetidor es una tarjeta de la marca Mikrotik'®, modelo RB433. La banda de
operacion es 2,4GHz (2400 — 2483,5 MHz) en los canales 6, 11 y 1 respectivamente para

evitar interferencias.

El repetidor Yacuambi (de ahora en adelante denominado repetidor 1), ubicado en el edificio
de la municipalidad, incluye una tarjeta de la marca Mikrotik, modelo RB433 y se enlaza con
el SCS Yacuambi en el canal 1 de la banda 2,4GHz en donde esta ubicado el modem de
conexion satelital que tiene por objeto el acceso a internet mediante el router Linksys
WRT54GL.

Cada locacion de red incluia los siguientes elementos:

Tabla 2.1 Elementos de red Tutupaly.

Localidad Equipamiento Funcion

Yacuambi
- Subcentro de Salud Router Linksys WRT54GL Acceso a internet

Enlace con repetidor 1

ATA Linksys SPA3102 Conversor IP-PSTN
Alix 2d1 Servidor VolP
Yacuambi Enlace con repetidor 2
- Municipio Mikrotik RB433 Enlace con SCS Yacuambi
Mikrotik RB411 Enlace a repetidor 2
La Esperanza ATA Linksys SPA2102 Conversor IP-PSTN
Tutupali Mikrotik RB411 Enlace a repetidor 2
ATA Linksys SPA2102 Conversor IP-PSTN

Enlace con repetidor 1

Sector Ortega Alto Mikrotik RB433AH Enlace con PS Tutupal

Enlace con PS La Esperanza

Elaborado por los autores

13 http://www.mikrotik.com



Teniendo en cuenta el estado de la red original, se puede notar lo siguiente:

- El equipamiento para enlaces y conectividad es Mikrotik, excepto el router de borde
el cual es un Linksys WRT54GL.

- Cada localidad y cada enlace poseen subredes diferentes, enrutadas hacia el router
de borde, para la salida hacia internet.

- Existe una estacion principal ubicado en el subcentro Yacuambi, dos repetidores:
repetidor 1 (Yacuambi) y repetidor 2 (Cerro Tutupali) y dos estaciones clientes (PS
La Esperanza y PS Tutupali).

- Todos los enlaces se realizan en la banda de 2,4GHz.

- No existe encriptacion para proveer seguridad a nivel de enlace inalambrico.

- Las distancias entre enlaces no son mayores que 11 Km [7].

Luego de la descripcién de la estructura de la red de telecomunicaciones Tutupaly, es
necesario indicar que ésta no se encontrd operativa (ver Fig. 2.2), debido a una averia del
equipo ubicado en el repetidor 2. Sin el repetidor activo, quedan desconectados los puestos
de salud de las localidades de Tutupali y La Esperanza y consecuentemente sin servicio de

internet y de telefonia IP.

En el PS Tutupali, como solucién para proveer el servicio de internet se habilité una estacion
satelital y para el servicio telefénico, mediante telefonia fija inalambrica de la Corporacién
Nacional de Telecomunicaciones. Ademas el puesto de salud cuenta con una PC de

escritorio, sistema operativo Windows XP y un teléfono analdgico.

En el PS La Esperanza el servicio de internet fue provisto de forma temporal mediante un
ISP que opera localmente y el servicio telefonico mediante telefonia fija inalambrica de la
Corporacion Nacional de Telecomunicaciones. Ademas el puesto de salud cuenta con una

PC de escritorio, sistema operativo Windows XP y un teléfono analdgico.

En el Subcentro Yacuambi el servicio de internet fue provisto mediante una estacion satelital
a una velocidad de 512/128 Kbps y el servicio telefonico mediante telefonia fija inalambrica
de la Corporacién Nacional de Telecomunicaciones. Cuenta con una PC de escritorio,

sistema operativo Windows XP y un teléfono analdgico.
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2.2 Levantamiento de la red

A partir de los antecedentes descritos en la seccion 2.1 y debido a que para el levantamiento
de la red se debe realizar la sustitucion de equipamiento, se procede a realizar cambios a
nivel de enlace y a nivel de configuracion de dispositivos. En la tabla 2.2 se detalla el

equipamiento que se dispone para el levantamiento de la red.

Tabla 2.2 Equipamiento para enlaces red Tutupaly

Sitio Cantidad Equipamiento Caracteristicas

Ganancia: 27dbi

1 Antena Grilla Banda 5725 — 5850MHz
Polarizacion Vertical
Ganancia: 24dbi

1 Antena Grilla Banda 2400 — 2500MHz

Polarizacion Vertical
Atheros 300MHz

64 MB RAM

3 MiniPCI Slots

3 fastethernet, POE
Potencia~ 25dBm méx
802.11a/b/g DSSS, OFDM
WEP, WPA, WPA2, 802.1x
Conector u.fl

Repetidor Yacuambi
1 Mikrotik RB433

2 Mini PCI R52H

Ganancia: 27dbi

1 Antena Grilla Banda 5725 — 5850 MHz
Polarizacion Vertical
Ganancia: 24dbi

2 Antena Grilla Banda 2400 — 2500 MHz

Polarizacion Vertical
Atheros 680MHz

128 MB RAM

3 MiniPCI slots

3 fastEthernet, POE
Potencia ~ 25dBm méx
802.11a/b/g DSSS, OFDM
WEP, WPA, WPA2, 802.1x
Conector u.fl

Repetidor Tutupali
1 Mikrotik RB433AH

3 Mini PCI R52H

Ganancia: 24dbi

1 Antena Grilla Banda 2400 — 2500 MHz
Polarizacion Vertical
SCYacuambi Atheros 300MHz

64 MB RAM

3 MiniPCI Slots

3 fastEthernet, POE

1 Mikrotik RB433
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Potencia ~ 25dBm méx
802.11a/b/g DSSS, OFDM
WEP, WPA, WPA2, 802.1x
Conector u.fl

1 Mini PCI R52H

Ganancia: 24dbi

1 Antena Grilla Banda 2400 — 2500 MHz
Polarizacion Vertical

PS Tutupali Atheros 300MHz

1 Mikrotik RB411 32 MB RAM

y 1 MiniPCI slot

1 fastEthernet, POE

PS La Esperanza Potencia ~ 25dBm max
802.11a/b/g DSSS, OFDM
WEP, WPA, WPA2, 802.1x
Conector u.fl

1 Mini PCI R52H

Elaborado por los autores

2.2.1 Levantamiento de red a nivel de dispositivos.

La configuracion de los equipos repetidores se realizé en modo Bridge, esto significa que el
paso de la informacién se da sin necesidad de que los equipos realicen tareas adicionales
de enrutamiento de subredes con lo que se logra simplificar la configuracion de enlaces y

dispositivos, ademas de reducir el uso de recursos como CPU y memoria.

Es necesario indicar que se crearon dos subredes con el fin de diferenciar tanto los enlaces

entre las locaciones y repetidores como las estaciones de trabajo en cada sitio.

2.2.1.1 Configuracién de equipos.

Configuracién de dispositivos de enrutamiento.
Para realizar la configuracién de los equipos Mikrotik, se debe utilizar regularmente el
programa Winbox, el cual es una herramienta grafica, gratuita, desarrollada por Mikrotik.
Igualmente se puede llevar a cabo esta tarea mediante linea de comandos, iniciando una
sesion telnet 0 ssh con el equipo Mikrotik. Para el detalle de la configuracion de los equipos

ver Anexo A.

El direccionamiento de los clientes de ambas subredes asi como de los dispositivos que

permiten el enlace inaldmbrico es estético y esta definido asi:
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Plataforma Mikrotik.

Tabla 2.3 Configuracién de dispositivos Mikrotik de la red.

. Direccion IP L Modo de
Equipo ) Ubicacion Interfaz WLAN . WDS
de Bridge operacion WLAN
RBA33 PRIVADA Torre junto a Station_SCYacuambi Station Si
CLASE C iglesia, Yacuambi AP_Yacuambi AP Bridge Si
Station_Yacuambi Station Si
PRIVADA Repetidor i i i
RB433AH ) AP_Yacuambi AP Bridge Si
CLASE C Tutupali i i
AP_Esperanza AP Bridge Si
PRIVADA _ _ ] } )
RB411 PS Tutupali Station_Tutupali Station Si
CLASE C
PRIVADA ) ) )
RB411 PS La Esperanza Station_Esperanza Station Si
CLASE C
PRIVADA . ) ) )
RB433 SC Yacuambi AP_SCYacuambi AP Bridge Si
CLASE C

Elaborado por los autores

Configuracion de Dispositivos VolIP.

ATA, Analog telephone adapter.

Los ATA son dispositivos que permiten conectar un teléfono analdgico a una red de telefonia
IP, es decir, transforma las sefiales anélogas del terminal en sefiales digitales que puedan
ser comprendidas por el protocolo de VoIP usado.

Es necesario sefialar que en la restructuracién de la red fue necesario realizar algunos
cambios en la configuracion de estos dispositivos con el fin de ajustarse a los nuevos
pardmetros incluidos en los dispositivos de enlace (Mikrotik); por tanto su configuracion
actualmente esté de la siguiente manera:

Tabla 2.4 Configuracién actual de dispositivos de VolP, elaborado por los autores

Dispositivo/ ) ) Méscara de DHCP
S Direccion IP Gateway | Modo NAT
Ubicacion subred Server
SPA 2102/ PRIVADA . )
_ PRIVADA CLASE C | 255.255.255.0 Router | Si Si
Tutupali CLASEC
SPA 2102/ La PRIVADA
PRIVADA CLASE C | 255.255.255.0 Router | Si Si
Esperanza CLASE C
SPA 3102/ PRIVADA
) PRIVADA CLASE C | 255.255.255.0 Bridge No No
Yacuambi CLASE C
] PRIVADA | Servidor
Alix2d PRIVADA CLASE C | 255.255.255.0 No No
CLASE C | VoIP

Elaborado por los autores
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2.2.2 Levantamiento de red a nivel de enlace.

El enlace entre repetidores (Yacuambi — Tutupali) se establece en la banda de 5,8GHz

debido a la presencia de un ISP local en Yacuambi, que trabaja en la banda de 2,4GHz. El

objetivo es reducir al maximo posibles interferencias.

A continuacion se muestra los resultados obtenidos en el enlace de: ancho de banda, tiempo

de respuesta (ping) y nivel de sefial.

e Cuenta con un ancho de banda promedio de 23,8 Mbps, medicion obtenida (ver Fig.

2.3) con la herramienta “Bandwidth test” de Mikrotik cuyos parametros de medicion por

defecto son los siguientes:

Tiempo de medicién:

Protocolo:

Tamario de paquete (datos):

Direccion:

Fig. 2.3 Bandwidth test: repetidor 1 y repetidor 2. Elaborado por los autores.

e Se realiz6 pruebas de PING (ver Fig. 2.4) para observar el tiempo de respuesta en el

120 segundos

ubpP

1500 bytes™

Recepcion, en sentido repetidor 1 — repetidor 2.

5| Bandwidth Test

Test To:

Protocol:

Local UDP T Size:
Remote UDP Tx Size:
Direction:

Local Tx Speed:
Remote Tx Speed:

User:

Password:

T/Fix 10s Average:
TP Average:

[192.168.22
& udp " top
1500 ]
1500

|receive

|l

¥ hps

| ™ bps

| hutupay -~

:_{_j.bps,;’i.&ﬂ Mbps

0bps/23.8 Mbps

HT
R 23.3 Mbps

\stopped

s
| o]

enlace, en sentido repetidor 1 — repetidor 2.

1 RFC-1191: http://tools.ietf.org/html/rfc1191
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1 Ping
_| ARP PFing
New Window
Packet Count:
Timeout; 115‘*[';1} | ms
#1  |Host [Tme  [Reply Size [TTL [Status
116 152.168.2 2 Oms 50 64
[117 19216822 0ms 5 64
118 19216822 Oms 50 64
(118 152.168.2.2 1ms 50 64
| 120 192.168.2.2 1ms o 64
1121 192.168.2.2 Oms 50 64
| 122 192.168.2.2 ms 50 64
123 152.168.2.2 Oms 50 o4
124 152.168.2.2 1ms 50 o4
[ 125 192.168.2.2 Cms 5 64
| 126 19216822 Oms 5 64
1127 15216822 Oms 50 o4
| 128 192.168.2.2 1ms o o4
(129 152.168.2.2 1ms 50 64
[ 130 19216822 Oms 5 64
b4 I
1131 of 131 packets received 0% packet loss Mir; Oms |Avg: Oms |Ma:

Fig. 2.4 PING y tiempo de respuesta del enlace repetidor 1 — repetidor 2. Elaborado por los autores.

La figura 2.4 muestra el envio de paquetes de datos sin pérdida, tiempo promedio de
respuesta de 0 milisegundos que en realidad significa tiempo promedio de respuesta menor

a 1 milisegundo.

* Se muestra el nivel de sefial del enlace repetidor 1 — repetidor 2 visualizado en el

equipo repetidor 1. Ver Fig. 2.5.

i i

# | Wireless Tables
Intefaces  Matreme Dual  Access List Registration | Connect List  Security Profiles

== | | 00 Reset

[MAC Address  inteface [Uptime AP [Last Activi..{Signial Strength (dBm)| [ |

42:36:EF:57 station_SCYacuambi 124 05:58:37 yes 0.000 bh

42689F.D8 AP Yacuambi 23073553 pmo . 0.020) £71.

12 tems {1 svalec.'tneu:i.}I

Fig. 2.5 Nivel de sefal en enlace repetidor 1 — repetidor 2. Elaborado por los autores.

El repetidor 1 (Mikrotik RB433), esta ubicado en la azotea del convento, junto a la Iglesia de
la localidad, en una torre de 12 metros, permite el enlace con el Subcentro de salud
Yacuambi.
A continuacion se muestra los resultados obtenidos en el enlace de: ancho de banda, tiempo
de respuesta (ping) y nivel de sefial.
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* Cuenta con un ancho de banda promedio de 17,2 Mbps, medicion obtenida (ver Fig.
2.6) con la herramienta “Bandwidth test” de Mikrotik, cuyos parametros de medicion por

defecto son los siguientes:

Tiempo de medicion:
Protocolo:

Tamarfio de paquete:

120 segundos
UDP
1500 bytes

Direccion: Recepcion, en sentido SC Yacuambi — repetidor 1
| Bandwidth Test ==
Test To: [192.168.2.1
Protocol: © udp  top
Local UDP Tx Size: | 1500 |
-Clase
Remote UDP Tx Size: |1500
Direction: |receive *
Local Tx Speed: ¥ bps
Remote Tx Speed: ¥ bps
User: |lutupaly -
Password: e
To/Rx 105 Average: |0bps/16.2 Mbps
TR Average: i‘}bps./.‘l.?.Z Minps

Fig. 2.6 Bandwidth test: SC Yacuambi y repetidor 1. Elaborado por los autores.

| |
MR 146 Mbps

|running. .

e Se realiz6 pruebas de PING (ver Fig. 2.7) para observar el tiempo de respuesta en el

enlace, en sentido SC Yacuambi — repetidor 1.

= Ping
General | Advanced I Ping
Interface: .;EI_U}_-' | 3 Close
ARP Ping
New Window
Packet Court: |
Timeout: 1|}‘|}|} | ms

8| |Host Time  |Reply Size |TTL |Status >
1h2 192.168.2.1 Tms 50 B4

153 192.168.2.1 1ms B0 B4

154 192.168.2.1 2Zms 50 b4

155 192.168.2.1 Bms 50 B4

156 152.168.2.1 ms 5 64

157 192.168.2.1 4ms 5 B4

158 192 168.2.1 Oms 50 B4

159 152.168.2.1 1ms 50 64

160 192.168.2.1 2Zms B0 B4

161 192.168.2.1 2ms B0 B4

162 192.168.2.1 2ms 50 64

163 192.168.2.1 Bms 50 B4

164 192.168.2.1 4ms 50 64

165 192.168.2.1 Tms 5 B4

166 192 168.2.1 Ims 50 64

167 152.168.2.1 1ms 50 64

168 of 168 packets received :{?1 packet loss Min: Oms |Ava: Zms Ma: 10ms

Fig. 2.7 PING y tiempo de respuesta del enlace SC Yacuambi — repetidor 1. Elaborado por los autores.
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La figura 2.8 muestra el envio de paquetes de datos sin pérdida y tiempo promedio de

respuesta de 2 milisegundos.

* Se muestra el nivel de sefial (ver Fig. 2.8) del enlace SC Yacuambi — repetidor 1

visualizado en el equipo SC Yacuambi.

0| Wireless Tables
Interfaces | Nstreme Dual | Access List  Registration | Connect List Security Profiles

=1 :?.’:Duﬂesetl '_ ||

| MAC .;i\lddre_ss '.In'.ferf"ag::e :I:Ip;timq WDS Signal strenét... T)U‘Hx Rate [+]

| D0:DC:42:39:3C:80 AP_SCYacuambi 12d 06:23:59 yes 5715 5Mbps-5...

f2 tems {1 selected)

Fig. 2.8 Nivel se sefial enlace SC Yacuambi - repetidor 1. Elaborado por los autores.

El repetidor 2 (Mikrotik RB433AH), esta ubicado en el sector Ortega Alto (cerro Tutupali) en

una torre de 21 metros, tiene linea de vista hacia las localidades de Tutupali y La

Esperanza. A continuacién se muestra los resultados obtenidos en los enlaces: ancho de

banda, tiempo de respuesta (ping) y nivel de sefial.

* Cuentan con un ancho de banda promedio (ver Fig. 2.9, 2.10) de 4,8 Mbps y 4,9 Mbps

respectivamente; medicion obtenida con la herramienta “Bandwidth test” de Mikrotik,

cuyos parametros de medicion por defecto son los siguientes:

Tiempo de medicion:

Protocolo:

Tamarfio de paquete:

Direccion:

Recepcion, en sentido repetidor 2 — PS Tutupali, repetidor 2 — PS La

7| Bandwidth Test
Test To:
Protocaol:
Local UDF Tx Size:

Remote UDP Tx Size:
Direction:

TCF Connectic

Local Tx Speed:
Remote Tx Speed:
User:

Password:

Tx/Rx 10s Average:
To/Rx Average:

nt: |20

120 segundos
1500 bytes
Esperanza.
[E23a] [[[| ! Bandwidth Test
(19216823 e Test To:
& udp C tep Protocol:
Stop
| 1500 ,—_lclose Local UDP Tx Size:
1500 Remote UDP Tx Size:
receive ¥ Direction:
TCF Connection Count
¥ bps Local Tx Speed:
| bps Remote Tx Speed:
tutupaly - User:
i Password:
0bps/4.9 Mbps To/Foe 105 Averags:
0bps/4.8 Mbps To/Pox Average:

running...

| %
R 4.3 Mbps

|192.168.2.4

& udp

[1500

1500

receive

tutupaly

.ths}’D. bps
0 bps/0 bps

 tep

-

+

w bps
| w bps

-

istopped

| 3
R 4.9 Mbps

Fig. 2.9 Bandwidth test:
Repetidor 2 — PS Tutupali.
Elaborado por los autores.
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Fig. 2.10 Bandwidth test:
Repetidor 2 — PS La Esperanza.
Elaborado por los autores.



21 ping el | Ping
General | Advanced General | Advanced ‘ Ping
Ping To: 182 168.2.3 | Ping To: [192.168.2.4 ]
Interface: _é.n-y 3 | Interface: arryI | i Close
_| ARP Ping ARP Ping
- New Window ) MNew Window
Packet Count: . Packet Court: | hd
Timeout: 1i}[‘rD ms Timeout: 1|}{}D| ms
(6] [Hot [Tme  Reply Size [TTL_[Status B [Hos [Tme  Reply Size [TTL _[Status
63 19216823 2ms 50 64 127 19216824 ms 50 B4
B 19216823 Ims 50 64 128 192.168.24 Zms 50 64
65 152.168.23 Zms 50 64 129 192.168.24 2ms 50 64
66 192.168.2.3 4ms 50 64 130 192.168.24 12ms 50 B
&7 192.168.2.3 8ms 50 64 131 192 16824 ams 50 64
| 68 192.168.2.3 3ms 50 &4 132 192.168.24 10ms 50 64
| 69 192.168.2.3 Ems 50 64 133 192.168.24 Tms 50 64
b} 192.16823 Bms 50 64 134 19216824 Gms 5 B4
7 19216823 4ms 50 64 135 19216824 fms 50 64
72 192.168.23 ms 50 64 136 192.168.24 me 50 64
73 192.168.23 8ms 50 64 137 192.168.24 10ms 50 64
74 192.168.23 Bms 50 64 138 192.168.24 ms 50 B4
75 192.168.23 Tms 50 64 139 192.168.24 10ms 50 64
| 76 152.168.2.3 Sms 50 64 140 192.168.24 8me 50 64
| 77 19216823 ms 50 64 141 192.168.24 Tms 50 64
78 192.168.23 Ims 50 64 142 19216824 Tms 50 B4
|79 of 79 packets received 0% packet loss Min: ms- |Avg:dms  |Max: 11ms 143 of 143 packets received |0% packet loss Min: Tms ~ |Avag:5ms  |Mac 15ms
Fig. 2.11 PING: Fig. 2.12 PING:
Repetidor 2 — PS Tutupali. Repetidor 2 — PS La Esperanza.
Elaborado por los autores. Elaborado por los autores.

En las figuras 2.11 y 2.12 se muestra el envio de paquetes de datos sin pérdida, tiempo
promedio de respuesta de 4 milisegundos en el enlace hacia el puesto de salud Tutupali y

tiempo promedio de respuesta de 5 milisegundos hacia el PS La Esperanza.

* Se muestra el nivel de sefal (ver Fig. 2.13, 2.14) del enlace repetidor 2 — PS Tutupali y

enlace repetidor 2 — PS La Esperanza, visualizado en el equipo repetidor 2.

% | Wireless Tables (5] || 21 Wircless Tables ==
Access List  Registration | Connect List  Security Profiles ... Access it Registration | Connect List  Security Profiles
=i _?:'DDRBSE" | : o [=] [ o0 Resat | _ |
|MAC Address |Interfacs Signal Strength (dBm) | |~ | || [[MAC Address  |interface Sional Suength @Bm ] v |
|| L BBOCA22BSEAT  Station, Yacuambi =00
: | OD:0C422B:ACAA AP_Esperanza
00:0C42:28:AC:F5  AP_Tutupali -39

:T items {1 selec-‘ted}- | :? tems {1 seleded];

Fig. 2.13 Nivel de sefial: Fig. 2.14 Nivel de sefial: Repetidor

Repetidor 2 — PS Tutupali. 2 — PS La Esperanza.
Elaborado por los autores. Elaborado por los autores.
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Fig. 2.15 Sustitucién enlace a 2,4GHz por 5,8GHz — repetidor 2. Elaborado por los autores.

En el SC Yacuambi, se sustituye el router WRT54GL por uno del tipo Mikrotik RB433 para

integrar todos los equipos de enlace en una sola plataforma para su monitorizacion.

Luego de la configuracion de la red, y una vez operativa, queda organizada de la siguiente
manera: PS Tutupali, PS La Esperanza y Subcentro Yacuambi, (ver Fig. 2.16)
interconectados mediante un repetidor denominado Tutupali (ubicado en el sector Ortega
Alto del cerro del mismo sitio) que es una tarjeta de la marca Mikrotik, modelo RB433AH,
previamente enlazado con otro repetidor denominado Yacuambi que incluye una tarjeta de
la marca Mikrotik, modelo RB433. El punto de conexién satelital esta ubicado en el
Subcentro Yacuambi, el que tiene por objeto la salida a internet mediante el MikrotikRB433.

Cada nodo consta de los siguientes elementos:

Tabla 2.5 Elementos de red Tutupaly.

Nodo Equipamiento Funcién
RouterBoard RB433 Acceso a internet

Yacuambi

Puesto de Salud ATA Linksys SPA3102 Conversor IP-PSTN

Alix 2d1 Servidor VolP

Repetidor 1 hacia repetidor

Repetidor Yacuambi Mikrotik RB433 )
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Interconexion con PS La

Repetidor Tutupali Mikrotik RB433AH _
Esperanza y PS Tutupali
Mikrotik RB411 Enlace a repetidor 2
La Esperanza
ATA Linksys SPA2102 Conversor IP-PSTN
Tutupali Mikrotik RB411 Enlace a repetidor 2

Elaborado por los autores

Una vez efectuada la modificacién de la estructura de la red es necesario realizar el andlisis
y descripcion de los nodos en los que posiblemente existan fallos que limiten el normal
funcionamiento de la red, y de los cuales ademas es imperativo realizar la monitorizacién

para verificar su desempefio.
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2.3 Locaciones de red
2.3.1 SC Yacuambi.

Aqui se realiza la conectividad de la red local a internet, su incorrecto funcionamiento es
critico para que la red de Tutupaly acceda a los servicios para los cuales fue concebida.

Aqui parte el enlace hacia la red inaldmbrica que une los nodos y también hacia internet.

Este nodo es el principal ya que desde aqui se pueden brindar los servicios de salud, tele

consultas, acceso a internet y VolIP.

El dispositivo Mikrotik RB433 posee una interfaz inalambrica en la banda de 2,4GHz en
modo AP bridge (Access point bridge) que permite el enlace con el repetidor 1, ademas de
tres interfaces de red local que permiten la conexién con el servidor de VolP (Alix 2d1),

conversor a VolP (ATA) y con el equipo de comunicacién satelital (salida hacia internet).

La configuracién de NAT y ruteo hace posible la conectividad de la red local desde y hacia

internet, por los puertos de salida y entrada configurados en el equipo para el efecto.

El ATA posee dos interfaces de red local que permiten ademas conectar el PC en el cual se

aloja el servidor de monitoreo y brindar conectividad a internet.

2.3.2 Repetidor 1.

Este punto en Yacuambi enlaza la salida hacia internet (SC Yacuambi) con el repetidor
Tutupali, por tanto su incorrecto funcionamiento no permitira que los Puestos de Salud en

Tutupali y La Esperanza tengan acceso a los servicios de red.

En éste punto se encuentra operando un dispositivo Mikrotik RB 433, con dos interfaces
inaldmbricas, una en la banda de 2,4GHz (enlace hacia SC Yacuambi) y otra en la de

5,8GHz (enlace hacia repetidor 2)

2.3.3 Repetidor 2.

Al igual que en los puntos anteriores, este repetidor tiene la funcion de brindar conectividad
a los PS La Esperanza y PS Tutupali, y; de producirse fallos en la conexién, no habra
disponibilidad de los servicios de red en las localidades mencionadas.

El dispositivo que opera en éste punto es un Mikrotik RB433AH, con 3 interfaces
inaldmbricas, una de ellas en la banda de 5,8GHz (enlace hacia repetidor 1) y las dos

restantes en la de 2,4GHz (enlace hacia los puestos de salud Tutupali y La Esperanza).
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Con los cambios y configuraciones aplicadas, los resultados que muestran que la red se

encuentra operativa son los siguientes:

Tabla 2.6 Informacion del estado de la red.

ENLACE PANDA | "SeNac | pROWEDID | THROUCHPUT
(dBm) (ms)
SCS Yacuambi — repetidor 1 2,4 -67 2 17,2
Repetidor 1 — repetidor 2 5,8 -67 <1 23,8
Repetidor 2 — PS La Esperanza 2,4 -52 4 4,9
Repetidor 2 — PS Tutupali 2,4 -55 5 4,8

Elaborado por los autores.

Los niveles de sefial de los enlaces presentan valores mayores a los de los umbrales de
recepcién especificados en la tarjeta inaldmbrica R52H para la maxima tasa de transferencia
de bits. Para los enlaces en la banda de 2,4 GHz se tiene valores de nivel de sefial que
superan facilmente los valores de sensibilidad minimos especificados para tasas de
transmision del estandar 802.11b; y para el enlace en la banda de 5,8GHz se tiene un valor
de -67 dBm, que supera con 3dBm el valor del nivel de sensibilidad especificado para la tasa

de transmisién maxima del estandar 802.11a. Ver Anexo C. Hoja de datos — R52H.
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CAPITULO 3. IMPLEMENTACION DEL SISTEMA DE GESTION D E RED

3.1 Necesidades del sistema de gestion
Este sistema de gestion debe medir constantemente la utilizacién de la red, su rendimiento y
facilitar la deteccion y anticipacién de problemas. Las herramientas utilizadas para el sistema

de gestion deben soportar IPv4 que es el protocolo con el que trabaja la red.

Por otro lado los dispositivos conectados a la red podrian contar con diversos sistemas
operativos, asi como diferentes distribuciones de Linux, y en algunos casos Windows, por

ello es necesario un sistema que sea multiplataforma.

Ademas, si bien es cierto la implementacion del sistema de gestion es centralizada en un
servidor, es imprescindible que cualquier miembro del equipo que esta a cargo de la red
pueda acceder a algun tipo de informacion desde su ubicacién; es por ello que es necesaria

una interfaz que permita la administracién remota.

3.2 Solucién

El sistema pone énfasis en el principal problema actual que tiene la red Tutupaly que es su
limitada disponibilidad debido a situaciones propias de la zona, como: interrupciones de
energia eléctrica, falta de personal técnico de apoyo, factores climéticos, accesibilidad; para
lo cual se hace necesario la inclusién de un sistema de monitoreo y gestion adaptado a las
caracteristicas de ésta red (ver seccion 1.1.4 y tabla 2.5). Con este sistema se pretende
realizar remotamente: pruebas de desempefio, constatar el correcto funcionamiento de los
equipos mientras exista servicio de internet o luego de una eventual falla, por parte del

proveedor (sistema satelital).

Ademas se debe contar con un sistema de alarmas que notifiquen a la persona encargada
(administrador) de la gestion en caso de que ocurra algun problema con la red o un servidor,

de forma que la interfaz del sistema no tenga que estar siendo revisada en todo momento.

También debe dar la posibilidad de realizar modificaciones de manera remota en la
configuracién de los equipos por medio de conexiones seguras, entendiendo por equipos

tanto routers, como servidores o cualquier otro dispositivo configurable por estos medios.
Por lo tanto el sistema que se va a implementar esta conformado de la siguiente manera:

* Modelo de gestion y protocolo.

* Herramientas de monitoreo y visualizacion de variables.
» Servidor de monitoreo.

* Tipo de acceso al servidor de monitoreo.

e Gestion de la red a cargo del administrador.



3.2.1 Modelo de gestidn y protocolo.

El modelo de gestion a implementar serd el modelo de gestion de internet debido a que se
ajusta al tipo de red que se pretende gestionar ademas de su simplicidad y estandarizacion,

a traveés del protocolo SNMP.

3.2.2 Herramienta de monitoreo y visualizacion de v  ariables.

La eleccion del software de monitoreo se realizé de forma tedrica, en base a las
caracteristicas de estas plataforma, andlisis de ventajas y desventajas y parametros
técnicos, los cuales se detallan en la tabla 3.1, teniendo como prioridad la adaptabilidad a la

red de telecomunicaciones Tutupaly.

Tabla 3.1 Comparacion de plataformas de monitoreo.

) WhatsUp The ) )
Parametros NetCrunch | OpManager PRTG Nagios | Cacti | Zenoss
Gold Dude
Interfaz web X X X X X X X X
Alertas y
o X X X X X X X X
notificaciones
Vasta informacion
X X X
en lared
Flexible — plugins X X
Escalable y robusto X X X X X X
Facilidad en
instalacion y X X X
configuracion
Gréficas estadisticas X X X X X X X X
Reportes X X X X X
Autenticacién de
) X X X X X
usuarios
Licencia libre X X X
Usado para redes
X X X X X X X
locales
Usado para redes
) X X X X X X X X
empresariales
Féacil de usar X X X
Compatibilidad
X
Mikrotik

Elaborado por los autores.

La herramienta a seleccionar debe poseer una interfaz de monitoreo en tiempo real e

interfaz web, pues permite el acceso a la informacién de manera remota. Esta interfaz
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ademas debe permitir visualizar el estado general de la red, realizar mediciones de trafico,
estadisticas en cada dispositivo y generacion de alertas y envio de notificaciones.

Teniendo como base las necesidades que se requiere para el sistema y considerando que la
red se encuentra montada sobre una plataforma Mikrotik se determina la utilizacién del
sistema propietario gratuito “The Dude” del mismo fabricante, esto debido a que algunos
parametros importantes que deben ser monitoreados se encuentran bajo MIBs propietarias,

ya que los sistemas de monitoreo SNMP estandar no permiten acceder a dichas variables.

El sistema The Dude puede ser implementado en una estacion cliente, no dedicada para
ese proposito exclusivamente, ya que su carga es ligera y su funcionalidad permite
ejecutarse en segundo plano, junto con otras tareas que se requiera realizar en el mismo

equipo, sin afectar el rendimiento en general.

Debido a esto sus requerimientos de hardware no son altos, por lo que sus costos de

implementacién bajan considerablemente.

Su compatibilidad estd garantizada con la red que se monitorea (red Mikrotik) ya que el
programa fue concebido para realizar la tarea de gestion y monitoreo con los equipos
Mikrotik.

Su configuracion e instalacion es relativamente sencilla, permitiendo incluso acceso a la
misma configuracion de los dispositivos monitoreados para realizar cambios requeridos en

situaciones especificas.

El programa es gratuito, y esta disponible en la pagina: http://www.mikrotik.com/thedude.php

3.2.3 Servidor de monitoreo.

En la presente solucion se utiliza un equipo PC que forma parte de uno de los hosts en el

SCS Yacuambi, y que supera los requerimientos a continuacion detallados.

Requerimientos de hardware
En general, un equipo PC que ejecute Windows XP o un sistema Linux con entorno grafico,

sin problemas, es capaz de trabajar como servidor del sistema de monitoreo The Dude.

A continuacién se muestra los requerimientos minimos recomendados de hardware para:

Windows XP *°

Procesador: 300 MHz o superior
Memoria: 128 MB RAM o superior
Video: Super VGA (800x600) o resolucién superior

15 http://es.wikipedia.org/wiki/Windows_XP
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Espacio en disco duro: 1,5 GB o superior (se necesitan 1,8 GB mas para el Service

Pack 2 y otros 900 MB adicionales para el Service Pack 3)

Dispositivos Opticos: Unidad de CD-ROM o DVD-ROM
Periféricos: Teclado y mouse u otro dispositivo sefalizador
Multimedia: Tarjeta de sonido, altavoces o auriculares

Ubuntu Desktop *°

Procesador: x86 a 1 GHz.

Memoria RAM: 512 MB.

Disco Duro: 5 GB (swap incluida).

Tarjeta gréfica: VGA y monitor capaz de soportar una resolucion de 1024x768.
Dispositivos opticos: Lector de CD-ROM o puerto USB

El equipo que se escogid para la implementacion cuenta con el sistema Windows XP SP2,
procesador Intel Pentium IV 3,00GHz, 512MB de RAM, 40 GB de disco duro.

3.2.4 Tipo de acceso al servidor de monitoreo.

Una vez realizada la comparativa entre las opciones mencionadas en la seccion 1.2.5 para
el acceso al sistema de monitoreo, se determina que la mejor opcion para implementar en
ésta red es el acceso bajo demanda, ya que muestra las condiciones suficientes para la
realizacion del monitoreo de la red. Siendo uno de los factores preponderantes para la
eleccion de ésta opcion, el tipo de conexion (conexion satelital) con el servidor de monitoreo

remoto.

3.2.5 Gestion de la red a cargo del administrador.

Una vez conformados los elementos del sistema, el administrador debera utilizar las
herramientas tanto gréficas como notificadoras para resolver los problemas detectados y/o

previstos, siendo quien complementara el buen desempefio del sistema implementado.

Forma parte del sistema de gestion, el personal encargado de cada uno de los puestos de
salud ya que pueden contribuir en la deteccion y correccion de fallos comunes en la red
conjuntamente y en coordinacion con el administrador, utilizando otras vias de

comunicacion.

16 https://help.ubuntu.com/community/Installation/SystemRequirements/
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Como parte de la gestion se ha considerado hacer referencia a los requerimientos del NOC
UTPL' ademaés de los parametros citados en la seccién 1.2.3.1 para el monitoreo de red:

conectividad, utilizacién de ancho de banda, utilizacién de CPU, alarmas.

Para la correccién de fallos se plantean algunos procesos, pudiendo ser aplicados por el
recurso humano del centro de gestion. En la Fig. 3.1 se detalla un proceso para el

levantamiento de servicios como: conectividad, ping, cpu, disco.

—>( SERVICIOS LEVANTADOS \
RED LAN OPERATIVA /
///// CONEXION \\\\\ NO VERIFICAR CONEXION
ELECTRICA t ELECTRICA DE CADA
DISPOSITIVO
SI
T
_— ~
" CONEXI6N ™ NO ~ VERIFICAR CONEXION
DE RED t  FISICA DE RED DE C/U DE LOS
DISPOSITIVOS

T
— ~__ VERIFICAR CONFIGURACION
— CONFIGURACION —~_NO DE ELEMENTOS DE RED
DE RED DE ACUERDO A LO
PLANIFICADO

Fig. 3.1 Proceso para correccion de fallos. Elaborado por los autores.

3.3 Implementacién del Sistema de Monitoreo

Como parte principal de la solucion, la implementacion del sistema fue realizado de acuerdo
a los pardmetros considerados anteriormente, con el fin de obtener informacion veraz del
estado de la red, y de esta manera sea posible tomar las decisiones pertinentes en el caso

de que exista algun tipo de fallo.

En esta parte del documento se pretende indicar el paso a paso de la configuracion de cada
uno de los elementos a ser monitorizados, ademas de la configuracion del equipo que
actuarq como servidor. En el Anexo B, se encuentra el detalle de la configuracion del

sistema de monitoreo.

3.3.1 Habilitar SNMP en dispositivos.

Como se ha mencionado anteriormente es necesario habilitar el protocolo SNMP en los
dispositivos a ser monitoreados (ver Anexo B, seccion Habilitar SNMP en dispositivos), entre

los cuales se tiene:

1 Ing. Carlos Aguilar, responsable NOC UTPL
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» Dispositivos Mikrotik
* Servidor de VolP Asterisk, ALIX 2d1

De esta manera los dispositivos quedan listos para requerir peticiones del gestor, en este

caso la herramienta de monitoreo The Dude.

3.3.2 Instalacion de software de monitoreo The Dude

La instalacién del sistema tiene un nivel de dificultad menor, sin embargo los parametros a
configurar en el sistema de monitorizacién tienen un nivel mas complejo (ver Anexo B,

seccion Instalacion de software de monitoreo The Dude).

El sistema de monitorizacion debe ser instalado en el servidor al cual se accedera
remotamente, ya que éste sera el encargado de acceder a los dispositivos de su red local
(dispositivos de enlaces inalambricos, routers, servidores de VolP) y presentar mediante

interfaz gréafica su estado de funcionamiento.

El acceso al servidor se lo podra hacer de dos formas: mediante interfaz web, utilizando
cualquier navegador (segun las pruebas realizadas al realizar este trabajo, se recomienda
Mozilla Firefox debido a que tiene menores fallas en la representacion de gréaficas en este
sistema); y también se lo podra hacer mediante el mismo programa, pero conectado en
modo cliente. Para esto se debera instalar el mismo software de monitoreo The Dude en el

equipo desde el cual se requiere visualizar y monitorizar.

3.3.3 Establecer la conexiéon con servidor de monito reo remoto.

La conexion se realiza, como se indicé anteriormente, accediendo a la interfaz web o al
mismo programa de monitoreo (ver Anexo B, seccidn Establecer la conexidén con servidor de

monitoreo remoto).

3.3.3.1 Mediante Interfaz Web.
Para acceder a la interfaz web se requiere ingresar la direccion IP publica del equipo router
de borde y un puerto, lo cual se hace para redireccionar la peticién desde el router hasta el
servidor. Esta peticion arroja la pantalla de ingreso de usuario y contrasefa al sistema.
Segun el tipo de usuario, se podra visualizar solamente los elementos monitoreados, mapa
de red y estadisticas; o, realizar cambios en los elementos que conforman la red; afiadir,
eliminar o cambiar su configuracién, aunque el grado de configuracién que se puede hacer

desde la interfaz web es limitado.

En la figura 3.2 se muestra uno de los resultados visualizados a través de la interfaz web, el

mapa de la red de Telemedicina Tutupaly.
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b 4

Tutupali
cpu; 1% disk: 45%

La Esperanza
chu: 1% diskc 45%

lents Bl
Tx: 0 bps

Repetidor Tutupali

y |

R 289 kbps
Tx: 349 kbps

SC Yacuambi \

: R 1.83 kbps g
cpu: 2% disk: 45% T 1.38 kbps Repetidor Yacuambi
3 Y 1 \ u: 2% disk: 48%

Fig. 3.2 Mapa de red visualizado en The Dude, acceso web. Elaborado por los autores.

3.3.3.2 Mediante The Dude.
Para acceder a éste recurso es necesario que el equipo desde el cual se va a monitorear
cuente el programa The Dude instalado. La conexion se realiza ingresando la direccion IP

publica del router de borde y adicional a esto el usuario y la contrasefia del sistema.

Este tipo de acceso es mas avanzado y posee herramientas (tiles para la configuracion de
pardmetros de monitoreo ademas de configuracion de los dispositivos de red. No se
recomienda el acceso al servidor mediante este método a través de redes que no son muy
estables, y en el caso de la red de Telemedicina Tutupaly, el acceso satelital que posee,
tiene limitaciones para mostrar el método de monitoreo en tiempo real, por situaciones
inherentes a este sistema de acceso como son altos tiempos de respuesta y ancho de

banda limitado.

3.3.4 Agregar dispositivos y construir mapa de red.

El entorno grafico de monitorizacion permite agregar los dispositivos y dibujar el mapa de
red. Para agregar los dispositivos se ha configurado los siguientes parametros considerados
por los autores como los mas relevantes (ver Anexo B, seccion, Agregar dispositivos y

construir mapa de red):

e Tipo de dispositivo, en este caso “Mikrotik”

¢ Servicios a monitorear

42



» Direccion IP

« Tipo de enlace con el que cuenta

* Nombre para identificarlo.

e Usuario y contrasefia (necesario para acceder a los paradmetros de configuracién del
dispositivo)

e Parents. Esta opcién permite establecer niveles de jerarquia para que no ocurran
multiples notificaciones cuando un dispositivo de nivel superior tiene una falla de

enlace que afecta al resto de dispositivos de nivel inferior.

Luego se personaliza los detalles de cada dispositivo, pero en general al tratarse de
dispositivos compatibles con el programa de monitoreo, éste brindara toda la informacion
referente a los mismos, incluso la posibilidad de cambiar sus pardmetros de configuracion.
Para complementar se debe agregar los enlaces entre dispositivos, para todos ellos se trata
de enlaces inaldmbricos, que ademas automaticamente brindan la informacion del tréfico (en
bits por segundo) que esta atravesando por los mismos.

El mapa de red se construye haciendo referencia a un punto y ubicando los elementos de

manera conveniente para geo-referenciar su ubicacion.

3.3.5 Creacion de graficas de monitoreo.

Las graficas de monitorizacion son los elementos que dan la informacién necesaria sobre los

parametros que se estan midiendo y monitoreando.

Las graficas se crearon tomando en cuenta los siguientes parametros, basados en
requerimientos de una red inalambrica y tomando en cuenta el criterio de los autores de éste

trabajo (ver Anexo B, seccion Creacion de graficas de monitoreo):

« Nivel de sefial entre enlaces [dB]. Ver Fig. 3.3.

@ sersl SCvacusmbi - Rfacuambi (dB)
[]

-45

AR AOANALAL DA A A A

15:45  15:5 1555  16:00  16:85  16:10  16:15  16:7 16:35  16:3  16:35  16:48

Fig. 3.3 Nivel de sefal enlace SC Yacuambi — repetidor 1. Elaborado por los autores.
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» Tréfico entre interfaces inalambricas [bps]. Ver Fig. 3.4.

@ /P SCvaciembi @ 5C Yacuambi te (bit/s) @ AP _50Yacuambi @ SC Yacumbi r (hit/s)
500 K

108 Kk

i | t T
15:35 1540 1545 155 15:55  16:08 16:85  16:10 16015 16:@ 16:25 16:3

Fig. 3.4 Trafico entre SC Yacuambi — repetidor 1. Elaborado por los autores.

e Trafico entre interfaces de red (en los dispositivos en los que hay ésta conexion)
[bps]. Ver Fig. 3.5.

@ Interface Eth2 SCVacusmbi (bit/s)
45K

IS K

2.5 K

e v\/‘/\,\

17:45  17:50  17:55  18:00  18:05 110 18:15 183 19:25 1833 1835 1840

Fig. 3.5 Trafico en interface de red Routerboard SC Yacuambi — PC. Elaborado por los autores.

* Medicion de uso de CPU [%]. Ver Fig. 3.6.

@ cpu @ La Esperanza (%) @ cpu ¢ Repetidor Tutupali (%) @ cpu @ Repetidor Yacuambi (%)
(@D cpu @ 5C Yacusmbi (%) @ cpu @ Tutupali (%)
4

1% 15:55 1600 16:05  16:10 16015 16:  16:25  16:3 16:35  16:40

Fig. 3.6 Uso de CPU de los dispositivos de la red. Elaborado por los autores.
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* Medicion de uso de disco [%]. Ver Fig. 3.7.

@ cisk @ Repetidor Yacuambi (%)
=

= T

[l

May 05 May 07 My 09

Fig. 3.7 Uso de disco en repetidor 1. Elaborado por los autores.

e Conectividad entre dispositivos — ping [ms]. Ver Fig. 3.8.

@ i @ Fepetidor Tutupali (ms) @ ping @ Tutupali (ms) @D pim @ Repetidor Yacuambi (ms)
(D ping @ La Esperanza (ms
18

|
!
J
[

§ ] 155
159 1555 1600 16:05  16:10  16:15 1@ 1625 1@ 16:35 1640 16:45

Fig. 3.8 Tiempo de respuesta de ping. Elaborado por los autores.

3.3.6 Notificaciones de eventos mediante correo ele  ctrénico.

El envio de notificaciones es elemento esencial del monitoreo méas aun tratandose, de una
red remota como lo es la red de Telemedicina Tutupaly, ya que este es un medio rapido y

sencillo de recibir noticias y eventos sobre el estado de dicha red.

Para ello se tiene el apoyo de un programa sencillo llamado Sendmail, que recibe un
llamado a su ejecucion por parte del sistema The Dude para el envio de eventos ocurridos

en la red y que previamente se han configurado para ser reportados.

El sistema trabaja con una cuenta con dominio @gmail, que es la cuenta que se encarga del
envio, y se configura la cuenta del administrador de la red para que recepte y tome las
medidas establecidas para cada caso particular (ver Anexo B, seccion Notificaciones de

eventos mediante correo electrénico).

Se realiz6 pruebas de notificacién, por ejemplo habilitando un dispositivo de la red que

estaba deshabilitado, en este caso el equipo mikrotik La Esperanza, con lo que se
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comprueba el envio de la notificacién de cambio de estado (ver Fig. 3.9) hacia el correo del
administrador, por medio del script configurado para ser ejecutado en el servidor The Dude.

Gmail - c Haz” 1503388 ¢ | 3 o
% ‘=:'. R OERCl
ecibidos Para; mvmaonechofutpl edu. "Servico cpe en Ls Esperanza se ercuentrs caido | 28 jun

Czstacados == ; = - e = 20
Para: mvmonocho@utpl 2du, ‘Servicio disk en La Espersnzs == encuenta caido 2B jun
|mportanta : - : - — -

f 4 Parz: mymonochofutpledu, "Servicio disk en La Esperanga se encuentra activg 2B jun
Enviados ; !
Barradores Fara: mymorochof@utpl edu. "Servicio cpu en Ls Esperanza s= encoentrs activo 28 jun
Barzans] : 3 4 &
FERNE Farz: mymonscho@utpl edu. "Servicio oo en Tutupali 52 encuentra activo ok 27 jun

I J ¥
Faia: mvmonochoutpl edu,  Servick disk en Tutupah se encuentra active {ok) 2T jun
Chate Parz; mymorochof@utpl.edu, "Servicio ping en Tutupal se encuentra activo (ok) 27 jum
Chats
Todos Fara: mymorochofiutpl edu. “Servicio ping en Tutupali se encuentrs caido {tiemg 27 jum
Spam Parz; mymorochofutpl edu. "Servicio disk en Tutupsl =2 encuentra caido (down 27

Fig. 3.9 Envio de notificaciones a través de e-mail. Elaborado por los autores.
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CONCLUSIONES

El redisefio de la red permite el trafico de datos, voz y video entre los puestos de
salud de La Esperanza y Tutupali; y el subcentro de salud Yacuambi con enlaces

estables.

De la informacion acerca de los niveles de sefial de cada uno de los enlaces, se
puede notar que el margen de ganancia obtenido asegura disponibilidad y altas tasas

de transferencia de datos. (Ver tabla 2.6)

La reconfiguracién de la red ha permitido simplificar la operacion de los dispositivos

en cuanto a carga de procesamiento y rendimiento.

El servidor se implement6 sobre un sistema propietario gratuito (The Dude) ya que
presenta ventajas de compatibilidad debido a que el equipamiento que conforma la

red es del mismo fabricante que el sistema de monitoreo.

En el sistema de monitoreo y gestion remota implementado se da la posibilidad de
conocer los eventos que sucedan dentro de la red mediante notificaciones enviadas
al correo electronico del administrador a través de una cuenta GMAIL configurada en

el servidor.

En el sistema de monitoreo ademas permite realizar cambios en la configuracién de
equipos Mikrotik con lo cual se logra facil accesibilidad de forma remota a dichos

equipos.

Con el sistema de monitoreo implementado se obtienen graficas estadisticas sobre el
estado de la red que son accesibles a través del mismo programa o mediante una
interfaz web visible desde cualquier navegador, utilizando una conexién segura en

ambos casos.

Una vez informados los eventos ocurridos dentro de la red, las acciones preventivas

y/o correctivas dependeran del personal encargado o administrador de red.
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No se utilizé direccionamiento dindmico en los dispositivos debido a la escala de la
red, la cual consta de cinco dispositivos para enlaces y enrutamiento; cuatro

dispositivos VolIP y el servidor de monitoreo.

El acceso al servidor de monitoreo se lo realiza bajo demanda mediante la direccion
IP publica y puerto configurado, a través de la interfaz Web. Ademas se tiene la

opcién de hacerlo mediante el mismo programa instalado en otro computador.

El sistema de monitoreo se implement6 sin inconvenientes en un computador (CPU)

provisto por los autores con las caracteristicas especificadas en la seccion 3.2.3.
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RECOMENDACIONES

El equipo donde se implementa el sistema de monitoreo debe permanecer
encendido y el programa The Dude en ejecucion, caso contrario no habra monitoreo,

alertas, ni acceso a los dispositivos.

Se recomienda la utilizacion de un equipo disefiado especificamente para funcionar

de forma ininterrumpida 24x7.

Se recomienda que la capacitacion sobre la utilizacion del sistema por parte del
personal del SCS Yacuambi sea proactiva a medida que se renueva el mismo con el

fin de que todo el personal utilice adecuadamente el sistema.

Se debe contar con un suministro de energia de respaldo ya que en la localidad
existen frecuentes interrupciones del servicio eléctrico, con el fin de mantener el

equipo donde se aloja el sistema encendido y el sistema de monitoreo en ejecucion.

Es necesario mejorar el ancho de banda de acceso a internet mediante un medio no

satelital, con el fin de mejorar el uso de aplicaciones en tiempo real.

Para montar soluciones de éste tipo es necesario tener en cuenta el tipo de
proveedor de internet, ya que toda la informacion generada en el servidor de
monitoreo va a ser enviada hacia el administrador por internet, si esta conexién no es
estable es probable no recibir las notificaciones de fallos a tiempo, como para tomar

las medidas correctivas necesarias.

Es conveniente configurar diferentes tipos de usuarios con su respectiva clave de
acceso para la administracibn o Vvisualizacibon ya que una vez accedida la

herramienta permite realizar cambios a nivel de configuracion de dispositivos.
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AES
AP
ASN.1
ATA
CMIP
CPU
DHCP
DNS
DSSS
ESSID
FTP
HTTP
IETF
ICMP

IPSec
ISO
ISP
ITU-T
L2TP
LAN
MAC
MIB
NAT
NBAR
NMS
OFDM
OID
oSl
OVPN
PC
PCI
PoE
PPP

GLOSARIO

Advanced Encryption Standard

Access Point

Abstract Syntax Notation One

Analogic Telephone Adapter

Common Management Information Protocol
Central Processing Unit

Dynamic Host Configuration Protocol
Domain Name System

Direct Sequence Spread Spectrum
Extended Service Set IDentifier

File Transfer Protocol

HyperText Transfer Protocol

Internet Engineering Task Force

Internet Common Message Protocol
Internet Protocol

IP Security

International Organization for Standardization
Internet Service Provider

International Telecommunication Union — Telecommunication
Layer 2 Tunneling Protocol

Local Area Network

Media Access Control

Management Information Base

Network Address Translation

Network Based Application Recognition
Network Management System

Orthogonal Frequency Division Multiplexing
Object IDentifier

Open System Interconnection

Open VPN

Personal Computer

Peripheral Component Interconnect

Power over Ethernet

Point to Point Protocol
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PPTP
PS
PSTN
QoS
RAM
RBXX
RFC
RMON
RTPC
SCS
SGMP
SMI
SMTP
SNMP
TCP/IP
TIC'S
TKIP
TMN
UDP
UPS
USB
VGA
VolP
VPN
WAN
WDS
WEP
WiFi
WLAN
WPA

Point to Point Tunneling Protocol

Puesto de Salud

Public Switched Telephone Network
Quality of Service

Random Access Memory

Router Board modelo XX

Request for Comments

Remote MONitoring

Red Telefénica Publica Conmutada
Subcentro de Salud

Simple Gateway Management Protocol
Structure of Management Information
Simple Mail Transfer Protocol

Simple Network Management Protocol
Transmission Control Protocol/ Internet Protocol
Tecnologias de la informacion y la comunicacion.
Temporal Key Integrity Protocol
Telecommunications Management Network
User Datagram Protocol

Uninterrumpible Power Supply

Universal Serial Bus

Video Graphics Array

Voice over IP

Virtual Private Network

Wide Area Network

Wireless Distribution System

Wired Equivalent Privacy

Wireless Fidelity

Wireless Local Area Network

WiFi Protected Access
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ANEXO A. LEVANTAMIENTO DE RED, CONFIGURACION DE EQU IPOS

Para mostrar la configuracién de los dispositivos se ha tomado capturas de pantalla en las
gue se puede apreciar la configuracion de los equipos de red.

Se ha creado tres subredes diferentes: una subred para enlaces inalambricos
(direccionamiento estatico), una subred para dispositivos internos de los Puestos de Salud y
Subcentro (direccionamiento estatico) y otra subred detras cada ATA (modo router —

direccionamiento dinamico) de los puestos de salud en Tutupali y La Esperanza.

Tabla A.1 Direcciones de subred

Descripcién de subred Subred Méscara
Equipos en locaciones 192.168.1.0 255.255.255.0
Enlaces inalambricos 192.168.2.0 255.255.255.240
LAN Router ATA Tutupali 192.168.3.176 255.255.255.240
LAN Router ATA La

192.168.3.160 255.255.255.240
Esperanza

Elaborado por los autores.
Subcentro de Salud Yacuambi.

Mikrotik RB433

Configuracién de enlace inalambrico.  Ver Fig. A.1

Modo: AP Bridge

WDS: Habilitado.

Frecuencia: 2462 MHz (canal 11)

SSID: AP_SCYacuambi

Encriptacion: WPA2 - TKIP AES
5| Wireless Tables
Interfaces | Mstreme Dual  Access List Registration Connect List  Securty Profiles
il =1 |2 E| | T |
._ iNa!'np . ¢ | Type jMAC.Addrass ] EI'\"Ic'de_ 'Eand. L EFrequeng:j:.'...:,_SSiD B [
R 4PAP SCYacuambi Wireless ... D0.0CA226:EFET  apbridge 24GHzB/G 2462 AP SCYacuambi
DRA 4-bwds1 WDS 00-0C 42-26.EF 57
.2 tems out of 7

Fig. A.1 Configuracion de enlace inalambrico, SC Yacuambi, via Winbox. Elaborado por los autores.
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Configuracion de direccionamiento y enrutamiento ha cia internet. Ver Fig. A.2

Para la red local (bridge): 192.168.1.254/24
Para salida a internet (WAN): 201.234.191.20/26
Para verificar conectividad inalambrica: 192.168.2.5/28
Gateway de salida a internet del router: 201.234.191.21/26
DNS: 200.31.12.1
200.31.17.92
200.31.6.34
200.31.6.38
% | Address List
'!' 2 #5 .si'.':i_ ?
Addess  /Network [Broadcast _|Interface | v
oF 192.168.1.254/24 152.168.1.0 152.168.1.255  Puentel AN
JI19216825/28 19216820 192168215 @ PuemtelAN .

__5P201.23419120/26 2012341910 20123419163 etherlWAN

Jitems

Fig. A.2 Configuracion de enrutamiento hacia internet, SC Yacuambi, via Winbox.
Elaborado por los autores.

El direccionamiento publico tanto de host, Gateway y DNS es brindado por el proveedor del
servicio de internet.

El direccionamiento privado (red local) se distribuyé en una sola subred de clase C, en
donde la direccion IP de Gateway se le asigna a la interfaz de bridge creado, en este caso
“PuenteLAN”. También se le ha asignado a la misma interfaz otra direccion IP adicional de la
subred de enlaces inalambricos para verificar conectividad con las interfaces inalambricas

del resto de equipos.
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Configuracion de bridge.  Ver Fig. A.3

El bridge hace posible la conectividad entre las interfaces de red que se desea, pueden ser

inaldmbricas o cableadas simplemente agregando las interfaces requeridas.

El bridge “PuenteLAN” agrupa la interfaz AP_SCYacuambi, ether2, ether3 y una interfaz

dindmica wdsl (creada automaticamente al realizar el enlace inalambrico)

hay intercambio y flujo de informacion.

entre las cuales

1| Bridge
Eridge FPors | Filiers MNAT Hosts
[+[=] [¢]l] [&] [7]
Interface / |Bridge. |Path Cost | Horizon [Role |Root Pat... | |
| AEAP SCacuambi PuemtelAN L dcdoratedae® ) |
4ttether? PuenteLAN 10 designated port
4tetherd PuerteLAN 0 designated port
D dtwdsd PuerteLAN 91 roct port 313
i4items

Fig. A.3 Configuracion de bridge, SC Yacuambi, via Winbox. Elaborado por los autores.

Configuracion de enmascaramiento de subred. Ver Fig. A.4

Se realiza un NAT de red para salida a internet de la subred local 192.168.1.0/24 a internet a

través de la direccion IP publica del proveedor. La interfaz de salida es ether1WAN.

" | Firewall
Fiter Fules  NAT | Mangle Service Pods Connections  Addrese Liste  Layer7 Protocols
e = o M| 3 T |00 ResetCounters || 00 Reset Al Courders

Lad Action Chain |Src, Address | Dst. Address Protocol | /e Pord |Dst. Port

0 =l masquerade senat 192.168.1.0/24 -

1 | dst-nat dstnat Efcp) 2022102211
2 lems (1 selected)

all ¥

Out, Intesface w
etherTWAN

Fig. A.4 Configuracion de NAT, SC Yacuambi, via Winbox. Elaborado por los autores.

Configuracién de Port Forwarding.  Ver Fig. A.5

Permite acceder al sistema de monitoreo que encuentra alojado en un host del subcentro de

salud de Yacuambi. Se ha configurado el sistema The Dude para que utilice los puertos
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8000 para acceso web, 2210 para acceso remoto y 2211 acceso seguro. Estos pueden ser

cambiados a gusto del administrador.

Se ejecuta la accion dst-nat, especificando la direccion IP que va a realizar el port forwarding
(IP publica o IP WAN), se debe especificar los puertos hacia los cuales se va a acceder, los
puertos por donde ingresara la peticion, y por ultimo la direccion IP local (IP host donde se

va a alojar el servidor de monitoreo, en este caso 192.168.1.132).

Esta accion habilita el acceso a monitoreo via Web y acceso a monitoreo via The Dude

instalado en un computador externo a la red.

5 | Firewall
Fiter Rules NAT | Mangle Service Pors - Connections = Address Lists Layer7 Protocols
e = o % 3 [T |00 FesstCounters | 00 Feset A Counters = 3
= Action Chain | Src: Address - | Dst. Address Protocal | Sec. Port |Dst. Port Oud, Interdface
0 =] masquerade sronat 192.168.1.0/°24 ether1WAN
1 " dst-nat dstnat | IPFUBLICA |6 fcp) 80.2210.2211
2 iems (1 selected)

Fig. A.5 Configuracion de Port Forwarding, SC Yacuambi, via Winbox. Elaborado por los autores.

Configuracion de VPN. Ver Fig. A.6, A.7
Esta es una configuracion adicional que permitira acceder a la red local, desde cualquier
equipo que posea conexion a internet, e incluso, acceder a la configuracion de los

dispositivos Mikrotik.

La conexion creada es una conexion tipo PPTP sélo para realizar pruebas de conectividad
de VPN, en la cual el equipo conectado remotamente adquiere una direccion IP
correspondiente a la subred de enlaces inaldmbricos con lo que se puede acceder a

cualesquiera de los equipos Mikrotik de la red mediante el programa Winbox.

Es posible crear conexiones VPN ademas del tipo PPP (protocolo punto a punto), L2TP
(protocolo de tunel de capa 2), OVPN (red privada virtual de cédigo abierto) e IPsec
(seguridad IP).
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F

B ppp

Interface | PPPoE Servers Secrete  Profiles  Active Connections

| \(=| | T | | PPTP Server || L2TP Server ||
[Name [Type [T [Re
_ 4tdesdeloja PPTP Server
5| PPTP Server
[¥l Enabled
Mz MTL: | 1460
; - Cancel
Max MEL: {1460 T |
= Apply
MRRL: -
Keepalive Timeout: ;f&D | -
Default Profile: _ﬂéfauh-enm}'ptinn ¥
Authentication
[] pap | chap
[w mechapi [w| mschap?

O"u’i:‘hl Server .
|Tx Pac... :H:-.c.F'ac...f v

Fig. A.6 Habilitar protocolo de VPN, via Winbox. Elaborado por los autores.

| ppp

Mame

:'I item {1 selected)

Interfface PPPoE Servers Secrets

.F‘asswurd

Prafiles

Service :Ca!ler_ID

. ®vpnloja  yacusmbi  pptp defat

Active Connections

[ofe || mem | |4 (|3 | (@3 || | PPP Authentication & Accounting

Profile
defautt

|Remete Adcress| v

. Local Address
19216826

-

Fig. A.7 Conexion VPN configurada, via Winbox. Elaborado por los autores.

Configuracion de Usuario y Contrasefia de la VPN.

Siempre se debe configurar un usuario y contrasefa para controlar el acceso, y asi modificar

Ver Fig. A.8

configuraciones en el equipo cuando sea necesario por parte de los administradores.

Es posible configurar acceso de administrador con todos los privilegios de lectura/ escritura

de configuracion o crear accesos de usuarios los cuales tendran limitaciones de sdlo lectura

de la configuracion establecida.
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1 User List
Users | Groups | Active Users | SSH Keys
[#][=] [~#][2] [a] [w] [ as ]

J

| i system default user
Name: [z;nupal‘,f OK
Group: kq\l ;
Allowed Address: \ 2

g

9 g H
<2 & ’
| Bl &

fy

= L~
1 User <tutupaly> Password Disable

New Password: | | Comment
Confirm Password: | Cancel P

Remove

|1ltem (1 selected) Password...
<]

|

Fig. A.8 Configuracion de contrasefia, via Winbox. Elaborado por los autores.

Repetidor 1 — Mikrotik RB433. Ver Fig. A.9

Configuracion de enlace inalambrico 1.

Interfaz: station_SCYacuambi

Modo: station wds

WDS: Habilitado, dindmico, interfaz “Puente_Yacuambi”.
Frecuencia: 2462 MHz (canal 11)

SSID: AP_SCYacuambi

Encriptacion: WPA2 - TKIP AES

Configuracién de enlace inaldmbrico 2.

Interfaz: AP_Yacuambi

Modo: AP bridge

WDS: Habilitado, dinamico, interfaz “Puente_Yacuambi”.
Frecuencia: 5180 MHz

SSID: Yacuambi

Encriptacion: WPA2 - TKIP AES

Configuracion de bridge.
El bridge “Puente_Yacuambi” agrupa la interfaz AP_Yacuambi, station_ SCYacuambi,
etherl, ether2, ether3 y una interfaz dinamica wdsl (creada automaticamente al realizar el

enlace inaldmbrico) entre las cuales hay intercambio y flujo de informacion.
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2] Bridge
Bridge Fors | Fiters Broute MAT  Hosts
+][=] [2]l%] |&] |7 |
. ilnt_g_l_'fag::_a_ EEh_'i-:|.g!n3 . iF‘riu:urity_Jh... :F‘atH Cost iHurizun :Hule :Huot F‘at..iv
... FEAP Yacuambi Puerte Yacuambi 80 10 designated port
il +-tether Puente_“Yacuambi a0 10 disabled port
| t+tether? Puente_Yacuambi al 10 disabled port
ttetherd Puente_“Yacuambi a0 10 designated port
4-tstation_SCYac... Puente_Yacuambi a0 10 designated port
{0 ftwds1 Puente_“acuambi 8 Eri roat part 218
|& items

Fig. A.9 Configuracion de repetidor 1, via Winbox. Elaborado por los autores.

Configuracién de direccionamiento.  Ver Fig. A.10
El direccionamiento IP se agrega a la interfaz de bridge, llamada “Puente_Yacuambi” y

corresponde a una direccion IP de la subred de enlaces inaldmbricos.

| Address List

=] o]l (=] [¥ |
Address ' |Networke Broadcast Interface : >
152 1622 1/28 192.16820 192168215  Puerte_Yacuambi

1item

Fig. A.10 Configuracion de direccionamiento repetidor 1, via Winbox. Elaborado por los autores.

Repetidor 2, Mikrotik RB433AH.  Ver Fig. A.11

Configuracion de enlace inalambrico 1.

Interfaz: Station_Yacuambi

Modo: station wds

WDS: Habilitado, dinamico, interfaz “Puente_repetidor”
Frecuencia: 5180 MHz

SSID: Yacuambi

Encriptacion: WPA2 - TKIP AES
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Configuracién de enlace inaldmbrico 2.

Interfaz: AP_Esperanza
Modo: AP Bridge
WDS: Habilitado, dinamico, interfaz “Puente_repetidor”.
Frecuencia: 2437 MHz (canal 6)
SSID: Esperanza
Encriptacion: WPA2 - TKIP AES
Configuracién de enlace inalambrico 3.
Interfaz: AP_Tutupaly
Modo: AP Bridge
WDS: Habilitado, dinamico, interfaz “Puente_repetidor”.
Frecuencia: 2412 MHz (canal 1)
SSID: Tutupaly
Encriptacion: WPA2 - TKIP AES

Configuracién del bridge.
El bridge “Puente_repetidor” agrupa la interfaz AP_Esperanza, AP_Tutupaly,
Station_Yacuambi, etherl, ether2, ether3 y las interfaces dindmicas wdsl, wds2, wds3
(creadas automaticamente al realizar los enlaces inalambricos) entre las cuales hay

intercambio y flujo de informacion.

Bridge Forts | Fiters MNAT  Hosts
I e | S |
| Interface Bridge Friority (h... |Path Cost | Horizon |Rale Fioot Pat |+
[l AP Esperanza Puente repefidor 80 10 disabledport ]
+4AP Tutupaly Puente_repetidor a0 10 designated port
44 Station Yacua.. Puente repetidor 80 10 desighated part
| 4t ether! Puente_repetidor a0 10 dizabled port
| 41 ether2 Puetite repetidar 80 10 dizabled port
| 4t etherd Puente_repetidor a0 10 dizabled port
D twds Puerte repatidar 80 74 roat port 74
D bwds? Puerte_repetidor a0 Fiis) designated port
D fbwdd Puerte repatidar 80 74 desighated part

Fig. A.11 Configuracion de Repetidor 2, via Winbox. Elaborado por los autores.

Configuracion de direccionamiento.  Ver Fig. A.12
El direccionamiento IP se agrega a la interfaz de bridge, llamada “Puente_repetidor” y

corresponde a una direccion IP de la subred de enlaces inalambricos.

Addess [Netwok  |Boadcast  Inteface v
S 19016022/28 19216020 192168215  Puerie. repetidor

'I.i.tem

Fig. A.12 Configuracion de direccionamiento Repetidor 2, via Winbox.
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ANEXO B. IMPLEMENTACION DEL SISTEMA DE MONITOREO

Habilitar SNMP en dispositivos

« Dispositivos Mikrotik.

Para habilitar el protocolo SNMP en dispositivos Mikrotik, se tiene dos opciones: uno,
mediante la herramienta gréafica de configuracion Winbox y dos, mediante interfaz de linea

de comandos.
Mediante Winbox.

Se accede al dispositivo especificando su direccion IP o MAC mas el usuario y contrasefia
Hay que dirigirse hasta el boton SNMP ubicado en el menu de la izquierda, luego a SNMP
Settings y activar la casilla “enable”. Ademas se puede especificar una direccion de correo
del administrador y su localizacion.

Para especificar una comunidad adicional a public que es la comunidad por defecto, se debe
hacer click en el simbolo +, en donde se puede especificar el nombre de la comunidad, la
direccién IP o subred desde donde se puede acceder y si la comunidad permite acceso de

lectura.

Mediante interfaz de linea de comandos 8.

A continuacion se detalla un ejemplo de la configuracion mediante linea de comandos de las
opciones de SNMP.
Se accede al dispositivo mediante una sesion telnet o ssh, especificando usuario y
contrasefia, y luego acceder al submenu SNMP, escribiendo snmp y presionando enter.
Habilitar SNMP, especificar contacto del administrador y su localizacién.

[admin@MikroTik] snmp> set contact="admin@tutupaly.com” location="UTPL"

enabled="yes"

[admin@MikroTik] snmp>print

enabled: yes

contact: admin@tutupaly.com

location: UTPL

[admin@MikroTik] snmp>

Visualizar comunidades (disponible bajo el submend /snmpcommunity )
[admin@MikroTik] snmp community> print
# NAME ADDRESS READ-ACCESS

'8 http://wiki.mikrotik.com/wiki/SNMP
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0 public 0.0.0.0/0 yes

[admin@MikroTik] snmp community>
Deshabilitar acceso para la comunidad public

[admin@MikroTik] snmp community> set O read-access=no
[admin@MikroTik] snmp community> print

# NAME ADDRESS READ-ACCESS
0 public 0.0.0.0/0 no

[admin@MikroTik] snmp community>

Afadir una comunidad Illamada utpl solamente accesible desde la subred
XXX.YYY.ZZZ.AAA/BB

[admin@MikroTik] snmp community> add name=utpl
address= XXX.YYY.ZZZ.AAA/BB

[admin@MikroTik] snmp community> print

# NAME ADDRESS READ-ACCESS
0 public 0.0.0.0/0 no
1 utpl XXX.YYY.ZZZ.AAA/BB no

[admin@MikroTik] snmp community>

* Servidor de VolP Asterisk, ALIX 2d1.

Al igual que los dispositivos anteriores, y con el objeto de poder incluir a éste elemento de la
red como un dispositivo a ser monitoreado, es necesario la habilitacion del protocolo SNMP,

a través del siguiente procedimiento:
Configuracién de SNMP.
Se necesita instalar un par de paquetes SNMP, para ello se utiliza el siguiente comando:
# apt-get install snmpd snmp sclitk mib
Luego se procede a editar el archivo snmpd.conf, asi:
# nano /etc/snmp/snmpd.conf
Se debe eliminar toda la informacion que contiene el archivo para ello se presiona “Ctrl + K”.
Una vez completado este procedimiento, en el archivo se debe copiar el siguiente contenido:

Master agentx
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agentXPerms 0660 0660 asterisk asterisk
comz2sec local localhost public_asterisk
comz2sec mynetwork xx.xx.xx.xx public_asterisk
group MyROGroup any local

group MyROGroup any mynetwork

view all included .1

nn

access MyROGroup " any noauth O all none none

Luego, guardar los cambios en el archivo.

Reiniciar SNMP:
# letc/init.d/snmpd restart

Cambiar los permisos en el AgenteX:
# chmod 755 /var/run/agentx
Configuracién de Asterisk.

Inicialmente se debe utilizar el siguiente comando:
# letclasterisk/res_snmp.conf

Para habilitar el subagente y activar ésta opcion, se debe remover las “;", en las siguientes

lineas.

[general]

subagent = yes

enabled = yes
Guardar los cambios.
Ahora se debe copiar dos archivos MIB de Asterisk desde el directorio fuente de Asterisk
hacia el directorio de MIBs de SNMP.

# cd /usr/src/asterisk-1.4.21.1/doc

# cp digium-mib.txt /usr/share/snmp/mibs

# cp asterisk-mib.txt /usr/share/snmp/mibs
Y se reinicia SNMP, usando:

# letclinit.d/snmpd restart

# export MIBS=+ASTERISK-MIB

Reiniciar Asterisk:

# amportal restart
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Ahora se prueba si Asterisk proporciona informacién SNMP, usando:
# snmpwalk -On -c public_asterisk -v 2c localhost .1.3.6.1.4.1.22736

Si éste esta trabajando correctamente, se debe ver lo siguiente:

ASTERISK-MIB:
ASTERISK-MIB:

:astChanTypelndex.5 = INTEGER: 5
:astChanTypelndex.6 = INTEGER: 6

ASTERISK-MIB::astChanTypelndex.7 = INTEGER: 7

ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:

Driver

ASTERISK-MIB:

(Skinny)

ASTERISK-MIB:

Driver

ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:

(MGCP)

ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:

:astChanTypeName.l = STRING:
:astChanTypeName.2 = STRING:
:astChanTypeName.3 = STRING:
:astChanTypeName.4 = STRING:
:astChanTypeName.5 = STRING:
:astChanTypeName.6 = STRING:
:astChanTypeName.7 = STRING:
:astChanTypeDesc.1 =

:astChanTypeDesc.2 =

Phone

Skinny

OOH323

Local

Zap

MGCP

Agent

STRING: Standard Linux Telephony API

STRING: Skinny Client Control Protocol

:astChanTypeDesc.3 = STRING: Objective Systems H323 Channel

:astChanTypeDesc.4 = STRING: Local Proxy Channel Driver
:astChanTypeDesc.5 = STRING: Zapata Telephony Driver w/PRI
:astChanTypeDesc.6 = STRING: Media Gateway Control Protocol

:astChanTypeDesc.7 = STRING: Call Agent Proxy Channel
:astChanTypeDeviceState.1 = INTEGER:
:astChanTypeDeviceState.2 = INTEGER:
:astChanTypeDeviceState.3 = INTEGER:
:astChanTypeDeviceState.4 = INTEGER:
:astChanTypeDeviceState.5 = INTEGER:
:astChanTypeDeviceState.6 = INTEGER:
:astChanTypeDeviceState.7 = INTEGER:
:astChanTypelndications.1 = INTEGER: true(1)
:astChanTypelndications.2 = INTEGER: true(1)
:astChanTypelndications.3 = INTEGER: true(1)
:astChanTypelndications.4 = INTEGER: true(1)

false(2)
false(2)
false(2)
true(1)
false(2)
true(1)
true(1)
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ASTERISK-MIB:

:astChanTypelndications.5 = INTEGER: true(1)

ASTERISK-MIB::astChanTypelndications.6 = INTEGER: true(1)
ASTERISK-MIB::astChanTypelndications.7 = INTEGER: true(1)
ASTERISK-MIB::astChanTypeTransfer.1 = INTEGER: false(2)
ASTERISK-MIB::astChanTypeTransfer.2 = INTEGER: false(2)
ASTERISK-MIB::astChanTypeTransfer.3 = INTEGER: false(2)
ASTERISK-MIB::astChanTypeTransfer.4 = INTEGER: false(2)
ASTERISK-MIB::astChanTypeTransfer.5 = INTEGER: false(2)
ASTERISK-MIB::astChanTypeTransfer.6 = INTEGER: false(2)
ASTERISK-MIB::astChanTypeTransfer.7 = INTEGER: false(2)

ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:
ASTERISK-MIB:

:astChanTypeChannels.1 = Gauge32: 0
:astChanTypeChannels.2 = Gauge32:
:astChanTypeChannels.3 = Gauge32:
:astChanTypeChannels.4 = Gauge32:
:astChanTypeChannels.5 = Gauge32:

:astChanTypeChannels.6 = Gauge32:

O O o o o o

:astChanTypeChannels.7 = Gauge32:
» Instalacion de software de monitoreo The Dude

Para empezar con la instalacion del software de monitoreo, se procede a descargar el
archivo ejecutable para su instalacion desde (ver Fig. B.1):

G THE
A Wy
5 9,

S . Routers & Wireless
software| hardware | support| downloads| purchase| training | account
nload

RouterDS The Dude Examples Dow:

¥, o
pT

The Dude network monitor is a new application by MikroTik which can
dramatically improve the way you manage your network environment. It will
automatically scan all devices within specified subnets, draw and layout a map
of your networks, monitor services of your devices and alert you in case some
service has problems.

The Dude demo system: Our Router0OS dema routers are viewable from within

the Dude, install The Dude and connect to our Demao dude system with the
Dude Secure connection to 159.148.147.209

Optional RouterOS package

The Dude for
win s

= For X86 (RB200, PC])

« For MIPS-LE (RB100, RE500)

= For MIPS-BE (RB400)

« For PPC (RB300, REGOD, RE1000)

The Dude for
Windows

Optional Router0S package
Note: v4beta3 PPC package is currently not
working

+ For X86 (RB200, PC)

« For MIPS-LE (RB100, RB500)

« For MIPS-BE (RB400)

« For PPC (RB300, RB600, RB1000)

Fig. B.1 icono de descarga, http://www.mikrotik.com/thedude.php. Elaborado por los autores.

Después de la descarga se procede a instalarlo. Luego de que el proceso de instalacion ha

finalizado, el grupo de programas de The Dude sera creado y estara listo para ser utilizado.
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Cuando se inicia por primera vez el programa se debe configurar el lenguaje preferido en la

interfaz del programa, y, a continuacion, se muestra la ventana de autodescubrimiento.

Para agregar los dispositivos que se va a monitorear, se lo hace de forma manual,
agregando la direccion IP de dicho dispositivo dentro del recuadro de Network Map del

programa The Dude.

Al tratarse de dispositivos Mikrotik, el programa The Dude tiene la capacidad de poder
monitorear al detalle las caracteristicas de los mismos, para brindar la posibilidad de tener

acceso a los detalles del estado de la red de Telemedicina Tutupaly.

El programa se instald en la PC que se encuentra en el Subcentro de Salud de Yacuambi,
se encuentra conectada al router Mikrotik a través de la interfaz ATA Linksys SPA3102, y

esté configurada con la IP estéatica 192.168.1.132 y méscara de subred 255.255.255.0

El programa se encuentra habilitado para acceso tanto local, remoto y seguro. Ademas de

acceso web.

Para que se pueda acceder al servidor de monitoreo, es necesario configurar el Port
Forwarding en el router Mikrotik, para que al acceder a la direccion publica que es la salida
WAN de la red, éste permita redireccionar las peticiones desde el exterior hacia el servidor,
especificamente hacia los puertos 8000, 2210y 2211, que son los puertos para acceso web,

remoto y seguro respectivamente del programa The Dude.
Establecer la conexion con servidor de monitoreo re moto.

Click en el icono del programa The dude, que aparece en el menu inicio del pc, ver Fig. B.2.

r . I
[0 Windows Live Mail ’ lh }

29, Windows Live Messenger ’

|J Calculator
.‘A’\‘]‘ Micrasoft Excel 2010 5
WU micrasoft word 2010 v

@ Meozilla Firefox >

Wy Kaspersky Intemet Security 2011
@ aTube Catcher

B The Dude

G Paint ’

% SmarThru 4
[

a BlackBerry Desktop Software

a Teamiiswer6 v

> AllProgram:

e [-[elcle] [=]a

Fig. B.2 Ejecutar programa, The dude. Elaborado por los autores.
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Donde aparecerd una ventana como se muestra a continuacion:

f 7
no conectado - The Dude 356 = =TSR
Preferencins || @ Servidor Local || Myuda BRNOWIOTH CONTROL > Www|
& Conecta @
| r—— = = - —_—
Codo ) remato | | Conectar |1
3 jEe b i Canceler
4 Clartrseraypegre

o E—

Desonrmctads Chasrd: ex Obpes /b O bpa

Fig. B.3 Establecer conexién con servidor de monitoreo, The dude. Elaborado por los autores.

Una vez en ésta ventana, se procede a establecer la conexidn ingresando la informacion
requerida:

Dar “clic” en el icono sefialado (1), con esto aparecera el submenu “conectar”
El submenu conectar presenta las siguientes opciones:
Modo.

Local. Para establecer una conexion local, para el caso de estar trabajando en el
equipo donde se sondea y almacena la informacion, el mismo que se encuentra dentro de la
red local.

Remoto. Para establecer conexion remota (que es el caso del presente estudio), el
acceso desde un computador que se encuentra fuera de la red local, éste acceso se lo
realiza mediante una direccion Ip publica, para redireccionar el acceso se lo hace mediante
un puerto especifico en este caso el 2210.

Seguro. Es similar al modo remoto, con el afiadido que utliza un nivel de
encriptacién para mayor seguridad
Debido a que el acceso al servidor se lo realiza a través del internet, es necesario utilizar el
acceso en MODO SEGURO.
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Nombre de usuario: En este campo se ingresa el hombre que ha sido configurado al
instalar el programa, por defecto es “admin”.

Contrasefia: En este campo se inserta la contrasefia que ha sido configurada al instalar el
programa, por defecto éste campo queda en blanco.

Conectar a: En este campo se ingresa la direccion Ip publica correspondiente al servidor
remoto de monitoreo.

Puerto: ElI campo puerto se auto configura de acuerdo al modo que se ha elegido
anteriormente sea modo remoto (2210) o modo seguro (2211).

Finalmente “clic” en conectar para establecer la conexion.

Agregar dispositivos y construir mapa de red.

Para iniciar a agregar los dispositivos es necesario ubicarse en el subpanel (ver Fig. B.4)
“Network Maps, Local”, luego dar clic en el icono “+” tal como se indica en la gréfica, a

continuacion escoger varias de las opciones presentadas en el recuadro.

Dispositivo. Elemento activo dentro de la red a monitorear, tales como: routers, pc’s,
procesadores VoIP, etc.

Red. Parametro donde se especifica una direccion de subred que contiene los dispositivos.
Submapa. Parametro utilizado para agregar otras subredes y enlazarlas, para su monitoreo.
Estatico. Pardmetro utilizado para agregar un elemento descriptivo al mapa de red.

Enlace. Utilizado para establecer conexiones entre dispositivos de la red, ya sea: Ethernet,

wireless, vlan, etc.

[ sdmin@localhost - The Dude 36
®)| | Preferencias || @ Servidor Local || Ayuda

Corfigursciones | ol IB>| #4 (& T
Contenidos b 4)[¢7) & | Corfiguraciones | | Descubrr || vUiidsdes | | @4 | ™|
[ Address Lists O
& Admins
[ Charts 3
5 Devices o
1 Fles
[ Functions < Estatico
B History Actions “~
5 Lnks
= Loas
7 Accion
P Depurar
[=p Everto

Dispositivo
Red
Submapa

Enlace

] Local
] Networks
B Netifications
B Outages
= [ Panels
= admin
[ Probes
& Services
= Tools

Fig. B.4 Agregar dispositivos en el mapa de red, The dude. Elaborado por los autores.
Se debe ingresar manualmente cada uno de los dispositivos a monitorear, tal como se
encuentra actualmente dispuesta la red Tutupaly. Esto dando clic “dispositivo” (ver Fig. B.5),

una de las opciones descritas anteriormente.
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Para este caso puntual, se agregara el dispositivo RB433 correspondiente al Repetidor 1,
ubicado en Yacuambi. Agregando la informacion requerida tal como se indica en la grafica,

seleccionando la casilla RouterOS en el caso que el dispositivo sea Mikrotik.

rﬂ Anadir dispositive @

Direccion |

Momibre de usuarie: [luupaly

Cortrasefia |
[T Mode Seguro
W Router 05

| St | | Cancer

Fig. B.5 Agregar informacién del dispositivo de red, The dude. Elaborado por los autores.

Una vez concluido el ingreso de informacion, se va al siguiente paso (ver Fig. B.6), donde se
afladen los servicios que se quiere monitorizar en el dispositivo, esto se lo hace de la

siguiente manera:

f Ik itV 55| e
W Anadir dispositivo [5=27]| i@ Muevo Servicio i) Pl
|  EQUIPD General | Notificaciones | Historial
+||=||B® | ]3] 2] #h) 2 | Descubrr | Estado: [ todes x| Bir Dispositivo: [TB2168.2.1 il Estado: |desconocide |
[Tips Froblema Notas Frueba: [cpu o | | Froblema: | Aphcaﬂ
Agerte: [ [ Pruebas caidas: |0 ’—Eiminar
v Enabled dns Time Last Up: [00:00:00
i s — e [ coper |
Probar puerto: | Time Last Down: |00:00:00
“ | | hotas
Intervalo de prueba: | 9°PhEr -
p e Time Up: |00:00:00
Tiempo excedido en la prucba; | hite a Time Down: [00.00.00
- : imap4 |
Probe Down Court: | memory >
Eeck Concelar i
nntp =
'roDes pag
Services pop3
Tocls oYk
radius
md 50:50
router

smip
ssh
switch
tep echo
telnet
time
virtuzl memory =

Fig. B.6 Agregar servicios a monitorizar en el dispositivo, The dude. Elaborado por los autores.

Se hace clic en la pestafia “+" de la ventana Afiadir dispositivo (ver Fig. B.7), posteriormente
aparece la ventana Nuevo Servicio, en la pestafia General y dentro del recuadro Prueba se
muestran los servicios disponibles. En este caso se agregaran: cpu, memory, disk, Mikrotik,
ping, http. El agente serd el agente por defecto del programa The Dude. La pestafia

Notificaciones permite seleccionar el tipo de alertas que se generarian en el funcionamiento
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del servicio monitorizado. La pestafia Historial muestra los eventos sucedidos con

anterioridad.

& Aradir dispositive @

o || - «||%| 3O #| & | Descubrr | Estado: | todos | B

Tips Problema Motas

P cpu dawn

P disk dawn

| http tiempo excedido
il memary down

| mikcrotile tiempo excedido

il ping local problem
4 m 3

Back Finalizar Cancelar

Fig. B.7 Agregar servicios a monitorizar en el dispositivo, The dude. Elaborado por los autores.

Siguiendo el proceso de configuracion del dispositivo a monitorizar se da doble clic sobre él

en el mapa de red, donde se muestra lo que aparece en la Fig. B.8.

& 19216821 - Dispositive | e e
General | Poling | Servicios  Outages Snmp  RouterDS  Historial  Utiidades
Mombre: |Yac:uambi| Agente: |p0rdefecto ﬂ uuu.
Direcciones: |192.168.2.1 ExAdRd Perfil Snmp: ]porde{edo j uur.;. | Aplicar
Mombres DNS: - MNombre de usuario: |tutupah.- | =
DNS Lookup: |direc:c:ion a nombre - Contrasenia: ] | Not_as
DNS Lookup Interval: |EL‘ min | Modo Seguro
i " Rouer0S | = Utiidades
il ¥ 7 Servidor Dude | P
eprobe
MAC Lookup: |ip to mac ﬂ is
A —
Tips: |desconocido i oo | @ Gido - 5
Servicios: () Desconocido - 4.2 G
Parents: [152.1682.5 =% @D Trestable - 1
Custom Field 1: |
Estado: |parcialments caido
Custom Field 2: | | Recanectar
Custom Field 3: |

Fig. B.8 Configuracion de parametros del dispositivo de red, The dude. Elaborado por los autores.

En la pestafia General se describen algunos parametros los cuales ya fueron configurados
previamente aunque se puede agregar informacion como “nombre” del dispositivo, que en

este caso serd Yacuambi, y algo bastante importante para lo que es generacion de alertas
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gue es el parametro “Parents”, donde se incluyen las direcciones de los dispositivos de nivel
superior en cuanto a enlaces, esto evitara que se generen mdultiples alertas en el caso de
gue exista fallos en un dispositivo de nivel superior , ya que si éste falla, autométicamente
los dispositivos de nivel inferior no tendran conectividad. Para éste caso el dispositivo de

nivel superior es el ubicado en el Centro de Salud Yacuambi con IP 192.168.2.5.

En la pestafia Polling se configuran los intervalos de tiempo para el sondeo de informacion

desde el servidor de monitoreo hacia los dispositivos de la red.

Servicios, informacion ya indicada anteriormente.

Outages, indicador de eventos de anomalias en los servicios.

Snmp, muestra pardmetros que se podrian monitorizar, en caso de que el dispositivo o
permita, tales como rutas, enlaces inalambricos, nivel de sefial de enlaces, trafico por
interfaces, tablas arp, direcciones ip asociadas a interfaces, colas (control de ancho de
banda), cpu, almacenamiento.

RouterOS, permite visualizar caracteristicas similares a snmp, pero cuando se trata de
dispositivos Mikrotik ademéas muestra pestafias como Paquete, Fichero, Neighbor, quienes
proporcionan informacion de funcionalidades, archivos de configuracién de respaldo, y
equipos vecinos en la misma red, respectivamente.

Historial. Muestra gréficas de los servicios monitorizados en los dispositivos.

Utilidades. Permite personalizar utilidades, para ejecutarlas en el equipo, desde el servidor.

Construir Mapa de Red.
Consiste en armar el mapa de red con los dispositivos e integrar los enlaces
correspondientes. A continuacion el detalle del proceso, para este caso serd entre el

Repetidor Tutupali y el PS La Esperanza, ver Fig. B.9.

o O OpP=

Tu: B bps

.l

La Esperanza

Ui 1% disk; 45%

Y

Repetidor Tutupali

[T 25 r_.i’-' ﬂﬁﬁfﬂ&.

Fig. B.9 Dispositivos del mapa de red, The dude. Elaborado por los autores.

Al igual que para agregar dispositivos, para agregar enlaces es necesario ubicarse en el
subpanel “Network Maps, Local”, luego dar clic en el icono “+”, a continuacién escoger la

opcion “Enlace” donde aparece la ventana tal como se indica en la Fig. B.10.

73



Se procede a unir los dispositivos a enlazar luego de lo cual aparece el siguiente recuadro:

7 —
& Afadir enlace ﬁ

Dispositivo: b
Mastering Type! !mutems __v_!
Inteface: iAF‘_Espemnza _:__I
Velocidad: I_l
Tips! Iwireless _{H_EE| i
| Finalizar | I Cancelar |
| i

Fig. B.10 Agregar enlaces entre dispositivos de red, The dude. Elaborado por los autores.

Se debe seleccionar de entre los dispositivos que se unio, aquel que sera la referencia del

enlace, en este caso, se ha tomado como referente el Repetidor 2.

El “Mastering Type” sera del tipo: “simple”, “snmp”, o “routeros”; de los cuales se escogera el

ultimo de los mencionados, debido a que son equipos Mikrotik.

Las interfaces del dispositivo son detectadas automaticamente, se debe seleccionar la

interfaz que se va a monitorizar, en este caso sera la interfaz inalambrica AP_Esperanza.
Adicionalmente se puede elegir el tipo de enlace, en este caso se escoge “wireless”.

Este procedimiento se lo realiza para los demas enlaces, quedando de la siguiente manera:
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Fx: D bps
g Tx: O bps

Rx: 2,32 kbps
Tx: 31,3 kbps

4

Repetidor Yacuambi

."%

Fig. B.11 Mapa de red, The dude. Elaborado por los autores.

Debido a que los dispositivos tienen como sistema operativo RouterOS, The Dude puede
monitorizar a través de SNMP directamente las interfaces y realizar modificaciones del

mismo.
Creacidn de gréaficas de monitoreo.

Entre los dispositivos Mikrotik enlazados inalambricamente se generan Fuentes de Datos de
las interfaces inalambricas, tanto para transmision como para recepcion.
Las fuentes de datos contienen la informacion de las MIB de los dispositivos, y a partir de

ellas se pueden crear las gréficas de monitorizacion.

Se puede personalizar la creacion de las fuentes de datos para crear graficas de

monitorizacion de una variable especifica.
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Para generar gréaficas de nivel de sefial de enlaces.

Se entiende que en los dispositivos ya se encuentra habilitado el protocolo SNMP. Para este
caso se generara la grafica para el enlace inalambrico entre el SC Yacuambi y el Repetidor
1.

Es necesario encontrar y convertir la MAC del cliente a decimal para identificarla

posteriormente.

En el mapa de red y en el dispositivo que trabaja como AP en el enlace, click derecho para

ingresar al menu Utilidades, submenu winbox. Ver Fig. B.12

4— ,
. oon  Configuraciones o
La Espera
| cpu: 1% disk Apariencia Repetidor Tutupali
=y LUtilidades b |« Ping
Reprobe & Traceroute
Ack @  indagar Snmp
Unack &) Escaneo
Upgrade r [[E Winbox
Force Upgrade » Terminal
] MNotas & Conexion remota
== Eliminar ¥ Torch
Selecciona adyacente 2] Test de Ancho de Banda
t}.’:: 1221'31 kih-pp: ** Spectral Scan
O Telnet
O web
O Fp
O Dude

Fig. B.12 Encontrar caracteristicas de los dispositivos, The dude. Elaborado por los autores.

En el menu Wireless, pestafia Registration aparece la MAC del equipo cliente. Ver Fig. B.13
(5 tutupaly@192.168.2.5 (MikroTik) - WinBox v3.15 on RE433 (mipsoe) Y

{ K:) I C’ |
Irtterf == :
— = | Wircless Tables
—
T Interfaces  Nstreme Dual  Access IJnned
ridge e -
Mesh |==| || | 00 Resst
Tredotons 7
| 4p000C42393CE0, 00:0C:42:39:3C80 AF SCYacuambi
IP [
Routing [
Ports
Gueues
Drivers

Fig. B.13 Identificar direccion MAC de dispositivo, via Winbox. Elaborado por los autores.
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Una vez identificada, ésta se debe convertir a decimal, para este caso se tiene:
Mac cliente (Repetidor Yacuambi) HEX: 00:0C:42:39:3C:80
Mac cliente (Repetidor Yacuambi) DEC: 0.12.66.57.60.128

Ejecutar Indagar SNMP en el dispositivo AP.

~ T '
d oo Configuraciones I:bps Repetidor Tutupali
Apariencia m
=4 Utilidades b | s%  Ping
Reprobe & Traceroute
Ack @ indagar Snmp
Unack <l Escaneo
Upgrade v [[H Winbox
Force Upgrade » Terminal
] Motas & Conedion remota
== Eliminar ¥ Torch
Selecciona adyacente £l Test de Ancho de Banda
P 7 Spectral Scan
O Telnet
O web
O Ftp
O Dude

Fig. B.14 Ejecutar Indagar SNMP, The dude. Elaborado por los autores.

Encontrar la MAC en formato decimal del cliente inaldmbrico (ver Fig. B.15), para mayor
facilidad seleccionar la visualizacion mediante “Arbol”, filtrar el modulo “MIKROTIK-MIB —
517, dentro de la oid mtxrWIRtabStrength-3, en este caso sera la MAC decimal:
0.12.66.57.60.128

7 —
& Indagar Snmp 192.168.25 =™
No: |ser\ridor :J_-. uuu Oid: ] .uuu_

A [19216225 \g3v|  Tiempo Excedido: [3000 ms
Perit: [v1-public ]

Intentos: ]—E _v_i
Lista Tabla
d - =

E Modulo: | MIKROTIK-MIE - 51 |

\Cid I | _ Il
' =1 @ mbarWIRtabRxPackets - 7
0.126657.60.128.4 4585659
=1 @ mbrWIRtabRxRate - §
0.12 66.57.60.128.4 48000000
LB
| Copiar Cid
0.12.66.57.60.128.4 23584 .
] C I
= @ mbrWIRtab TxPackets - 6 | opiaryaror
0.12.66.57.60.128.4 526671 Crear prucha -
(= — =| =
! |tiempo excedido Crear fuente de datos

Fig. B.15 Crear fuente de datos para un dispositivo, The dude. Elaborado por los autores.
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Se debe crear la fuente de datos, haciendo click derecho sobre la MAC, y seleccionando el
item correspondiente.

Asignar un nombre a la nueva fuente de datos y copiar la OID (ver Fig. B.16).

-
f@ Nuevo Fuente de datos —

General oK

|

Mombre; I|Nivel de Sefial enlace 5C Yacuambi - Repetidor Yacuambi I . Cancelar
Tips: anmp oid L]
Datos: Jgauge {valor absoluta) Lj
| Scale Mode: |murti|:ulyr :J || MNotas
i Escala: [1.000 -
I! Unidad; ]| - %
a
Ratio: 1ningunc _1] [
Direccion: |[192.168.25 {3’;- il
Agente: 1pnrdeffecio _:J I ._unn;
Perfil Snmp: 1v11:ub|ic Lj [ |l unn;

0ID:] > Table mbxriRtab Entry. mbaWIRtabStrength. 0. 12.66.57.60.128.4 | g

Intervalo: |[EREHIEEY _:J 5

ey

Fig. B.16 Personalizar fuente de datos, 1, The dude. Elaborado por los autores.
Para los siguientes campos: ver Fig. B.17
En el campo “Tips”, seleccionar “funcién”, con lo que cambian algunos campos asi:
En el campo “Unidad”, se coloca dB.
En “Dispositivo” se escoge el AP, en este caso “SC Yacuambi”

En “Cddigo”, se ingresa el siguiente texto: oid(“oid_variable_a_monitorear”), el valor del
pardmetro entre las comillas, es decir: oid_variable_a_monitorear serd el valor del oid antes

conseguido.
En “Intervalo”, por defecto son 30 segundos, pudiendo cambiarse de creer conveniente.

Aplicar la nueva configuracion y probar, esto debe retornar un mensaje de datos obtenidos.
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8 Nuevo Fuente dedatos.

General | 0K

Mombre: iNiveI de Sefal enlace SC Yacuambi - Repetidor Yacuambi Cancelar

Tips: §funcion Lj Aplicar
Datos: ]gauge {valor absaoluta) _'_j
| Scale Mode: lmultiph.r LJ [1 " pigkas
[ Escala: 11.{}1}1} '
|l Prueba
E Unidad: E |
v |
Ratia: 1ninguno _‘:_1

Dizpositivo: ISC “Yacuambi I .1] E i “““ |

rotik - mikrotikExperimentaelModule mtXBRouterla. | -
mtxrWireless mtxriHlBtabTable mtxrWlBtabEntry. |--|
mbxrHlBtabStrength 012 66_57.60_1Z8_4" e

Codigo:

Intervala: E 3

Fig. B.17 Personalizar fuente de datos, 2, The dude. Elaborado por los autores.

Para obtener un grafico a partir de la fuente de datos creada, primero de debe afiadir un
chart. Ver Fig. B.18

(@) | Preforencias || O ServidorLocal || Anuda |

|.'0 . _. Corfiguraciones lﬂ@ﬂ.% E* = y

[ Conterses E— | i B

5 Address Lists [ +]=|C. o &S
Choms] | Membe
Muevo Chart . -4 -_:_ ~ Lﬂlﬁ{
General iﬁpaﬁeﬂda
MNombre: {E
Aplicar
\ = |

Fig. B.18 Agregar Chart para obtener gréafico, The dude. Elaborado por los autores.
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En la ventana “Chart” (ver Fig. B.19), dar click en el signo (+) para crear, al cual se le coloca
un nombre para identificar el tipo de gréafico que se obtendra.
Se selecciona el nuevo chart para editar sus parametros, como lo son: nombre, y la fuente

de datos que se va a graficar.

i b
@ Chart S
et [
Mombre: INi'u'eI de sefial enlace SC Yacuambi - Repetidor Yacuambi I | e

#|=8 = a #4S |=h4 |\F.pli|:ar
I # . .FIJE':i'ItE ) ) EMu::ntas ] =
Gl iz E
1 [ivel de Sefial enlace SC Yacuambi - R} lﬂ‘
Flementos: | Copiar
| MNotas |
Fil o | ,

Fig. B.19 Personalizar Chart, The dude

Se puede agregar varias fuentes de datos a una misma gréfica, de modo que se pueden

comparar, por ejemplo: en la Fig. B.20 poder observar el nivel de sefial de un enlace.

@ =n=l SCfacuambi - RYacuambi (dB)
2}

-13

-45

-G

s Ww/\f\'xfu‘/\f\’\f’\/"—“"’_\«\/—’\)

-90
15:15 15: % 15:25 15:3 15:35 15:40 15:45 15:50 15:55 16:60 16:65 16:18

Fig. B.20. Nivel de sefial de enlace SCYacuambi — Repetidor 1 (Hora)
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Es necesario indicar que la escala es personalizable con el fin de obtener datos estadisticos
del comportamiento de cada uno de los servicios monitorizados en cada uno de los

dispositivos.

Para generar gréaficas de cualquier variable
Se sigue el mismo procedimiento detallado anteriormente, tomando en cuenta el oid del

parametro a graficar.

Notificaciones de eventos mediante correo electroni co
Se utiliza una cuenta de correo electronica con dominio @gmail y para el envio de
notificaciones se usa el programa “SendEmail” que permite el envio de emails informando
sobre el cambio de estado de los dispositivos monitorizados. Permite la ejecucién de un

script a través de The Dude con los comandos que realizan el envio alertas.

El programa consta de los siguientes archivos:
CHANGELOG.txt
README.txt
sendEmail.exe
sendEmail.pl

sendEmailxx2.cmd

El archivo sendEmail.exe permite la ejecucion del programa de envio, mientras que en el
archivo sendEmailxx2.cmd se configura los parametros de envio, los cuales son:

set dir=c:\sendEmail

set smtpsender=remitente@correo.com

set smtpdst=destinatario@correo.com

set smtpserver=smtp.gmail.com:587

set smtpport=25

set smtpuser=usuario@correo.com

set smtppwd=contrasefia_remitente

"%dir%"\sendEmail -f %smtpsender% -t %smtpdst% -s %smtpserver% -xu

%smtpuser% -xp Y%esmtppwd% -u "%1" -m "%2"
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Se crea una nueva notificacion en la cual se configuran los siguientes campos:

ﬁ Sendmail - Motificacion = @

General | Planificar  Avanzado 0K
Sl Sendmail Cancelar
Tips: |ejeu:utaren servidor j Aplicar
Eliminar

¥ Insertar Varable

"C:\sendEmail\send Emaibe2 cmd" " Servicio [Probe. Name] en - Copiar
[Device Mame] se encuentra [Service Status] N
([Service.ProblemDescription )" otas

Frueba

Mandato:

Fig. B.21 Configuracion de notificacion, 1, The dude. Elaborado por los autores.

En la pestaiia General. Ver Fig. B.21

Nombre: Sendmail

Tips: ejecutar en el servidor. Esta configuracion permite ejecutar el programa sendmail por
medio de The Dude.

Mandato: Es un pequefio script en el que se especifica la ruta del programa que se va a

ejecutar y el titulo de la notificacion que sera enviada por correo electronico.

En la pestana Planificar:

Se puede configurar los dias y horas de la semana en las cuales se requiere que se envien

notificaciones. Se puede seleccionar todos, o seleccionar dias y horas especificas.
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En la pestafia Avanzado:

=

o

& Sendmail - Netificacién = ===
General  Planificar Avanzado
Retardo: (00:00:00 ]
Intervalo de repeticion: |D|]'ZE'DZDD j
Cuenta de repeticion: |E] ﬂ
r;lnuer:tbargle -+ desconocido
acked -+ activo

acked -» caido
acked -= inestable

v  activo -» caido
activo -> desconocido
activo -» inestable
caido -> acked

v  caido -= activo

Estado Encendido: caido -+ desconocido

desconocide -» activo
desconocido -= caido
desconocido -= inestable
inestable -= acked
inestable -= activo

v  inestable -> caido

Fig. B.22 Configuracion de notificacién, 2, The dude. Elaborado por los autores.

Retardo: Tiempo que se desea demorar el envio de notificaciones

Intervalo de repeticion: Tiempo de espera para renviar una notificacion

Cuenta de repeticion: Numero de veces a renviar una notificacion

Estado encendido: Permite seleccionar qué cambios de estado van a ser notificados. Se ha
seleccionado activo a caido, caido a activo e inestable a caido. Estos tres cambios de

estado informan de manera precisa el estado que mas interesa conocer en los dispositivos.
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ANEXO C. HOJA DE DATOS

RouterBOARD 433

Lo En——

The rb433 is a high speed AP/router.

Much faster than it's predecessors the rb433 is
replacing not only the low priced rb133, but also the
powerful rb333.

The heart of this device is the new Atheros CPU
which makes this tiny device a quick one. Tests
show that this device is faster than any other low
cost product by mikrotik, making the rb400 series fit
right behind rb600 and rb1000.

rb433 includes RouterOS - the operating system,
which will turn this powerful system into a highly

sophisticated router/firewall or bandwidth manager.

One small device - with all the power of RouterOS.

At a very special price.

CPU Atheros AR7130 300MHz network processor

Memory 64MB DDR SDRAM onboard memory

Boot loader RouterBOOT

Data storage 64MB onboard NAND memory chip

Ethernet Three 10/100 Mbit/s Fast Ethernet ports with Auto-MDI/X

miniPCl Three MiniPCI Type IlIIA/1IIB slots

Extras Reset switch, Beeper

Serial port One DB9 RS232C asynchronous serial port

LEDs Power, NAND activity, 5 user LEDs

Power options Power over Ethernet: 10..28V DC (exoept power over
datalines). Power jack: 10..28V DC

Dimensions 10.5 cm x 15 cm, 137 grams

Power consumption ~3W without extension cards, maximum - 25 W

Operating System MikroTik RouterOS v3, Level4 license
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RouterBOARD 433AH

The RB433AH is a more powerful version of

i the standard RB433. The 128MB DDR will be
kb ool ©  capable of supporting new RouterOS features
coming. The microSD slot supports an additional
memory card that can be used for a Dude
database and other features.

The 680MHz Atheros MIPs 24K CPU with a
64KB/32KB instruction/data cache is probably
the fastest CPU used in low cost wireless access
points.

The three Ethernets and mpci slots give you
ample data interfaces to put the big CPU power
to work.

CPU Atheros AR7161 680MHz network processor

Memory 128MB DDR SDRAM onboard memory

Boot loader RouterBOOT

Data storage 64MB onboard NAND memory chip and microSD

Ethernet Three 10/100 Mbit/s Ethernet ports with Auto-MDI/X

miniPCI Three MiniPCI Type IIIA/IIIB slots

Extras Reset switch, Beeper

Serial port One DB9 RS232C asynchronous serial port

LEDs Power, NAND activity, 5 user LEDs

Power options Power over Ethernet: 10..28V DC (except power over
datalines). Power jack: 10..28V DC. Voltage monitor.

Dimensions 10.5 cm x 15 cm, 137 grams

Power consumption ~3W without extension cards, maximum - 25 W, 16W output to cards

Operating System MikroTik RouterOS v3, LevelS license
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RouterBOARD 411/A

(75

‘,: -
~RouterBOARD 4114117 /e
(©) roemoars.com

y.
A

The heart of RB411 is the new Atheros
CPU which makes this tiny device a quick
one. Tests show that it is up to three times
more powerful than our previous model.

S | g

Comparing to RB411, the RB411A adds
more memory and a Level4 license.

RB411/A includes RouterOS - the
operating system, which will turn this
powerful system into a highly sophisticated
router/firewall or bandwidth manager.

One small device - with all the power of
RouterOS. At a very special price.

CPU Atheros AR7130 300MHz network processor

Memory 32/64MB DDR SDRAM onboard memory

Boot loader RouterBOOT

Data storage 64MB onboard NAND memory chip

Ethernet One 10/100 Mbit/s Fast Ethernet port with Auto-MDI/X

miniPCI One MiniPCI Type IlIA/IIIB slot

Extras Reset switch, Beeper

Serial port One DB9 RS232C asynchronous serial port

LEDs Power, NAND activity, 5 user LEDs

Power options Power over Ethernet: 10..28V DC (except power over
datalines). Power jack: 10..28V DC

Dimensions 10.5cm x 10.5 cm (4.13 in x 4.13 in) Weight: 82 g (2.9 oz)

Power consumption ~3W without extension cards, maximum — 12 W

Operating System MikroTik RouterOS v3, Level3 license (RB411A: Level4)
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RS2H

802.11a+b+g miniPCI card for muitiband high speed applications, with up to
350mW output power. It works on 2.192-2.539 and 4.920-6.100GHz
frequency range (in RouterOS only) and supports Turbo mode for faster
transfers. The card performs best when coupled with MikroTik RouterOS.

e Turbo, 802.11a, 802.11b and 802.11g IN ONE
¢ Operates in either 2.4GHz or 5GHz wireless bands

IEEE 802.11a: 24dBm /-90dBm @ 6Mbps
19dBm /-70dBm @ 54Mbps

IEEE 802.11b: 25dBm /-92dBm @ 1Mbps
25dBm /-87dBm @ 11Mbps

IEEE 802.11g: 25dBm /-90dBm @ 6Mbps
20dBm /-70dBm @ 54Mbps

Chipset ARS414

Frequency range | 2.192-2.530MHz
4920-6100Mhz

Standards |IEEEB02.11a, IEEEB02.11b,
|EEEB02.11g

Max output 25dBm
power

Format miniPCl

Dimensions 6.0cmx4.5cm
Connectors 2xuR

Temperature Operating -20C to +70C

Powering 3.3V +/- 10% DC; 800mA max
(B00mA typ.)

(o} RouterOS all versions.
Windows via 3rd party drivers
(not full frequnecy range
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Resumen: ElI presente trabajo describe el
procedimiento utilizado para el levantamiento de la red
de telemedicina Tutupaly que incluye instalacion y
configuracién de dispositivos, ademas de la seleccion e
implementacién del sistema de monitoreo y gestion a
través de la utilizacion del protocolo SNMP, que permite
conocer: el estado de la red, condiciones operativas,
envio de notificaciones y reportes estadisticos de la
misma; y a su vez poder realizar de manera remota la
configuracion de los equipos de red (Mikrotik).

Palabras clave: MIB, Mikrotik, OID, SNMP.

INTRODUCCION

En la actualidad es casi imprescindible la utilizacion
de la tecnologia debido a la cantidad de opciones que
disponemos y que de acuerdo a las diferentes
necesidades se puede adaptar, es por ello que el
proyecto de telemedicina surge como una de las
soluciones para solventar ciertas necesidades de
salubridad de comunidades rurales donde la ubicacion
geografica y la distancia son grandes limitantes para
brindar servicios oportunos y de calidad.

La red de telecomunicaciones Tutupaly ha sido
implementada con equipamiento mikrotik® para realizar
los enlaces de comunicacién entre los diferentes
centros de salud que la integran. Dispositivos como las
tarjetas RB411, RB433, RB433AH cumplen funciones
de ruteo y comunicacion inalambrica utilizando la tarjeta
R52H.

En el contenido de éste articulo, en la seccion Il se
describe la estructura de la red y el procedimiento
utilizado para que la red sea operativa incluyendo
mediciones realizadas que corroboran el correcto
funcionamiento de la misma. En la seccion Ill se analiza
la seleccion e implementacion del sistema de monitoreo
y gestién de red. Finalmente se muestra los diferentes
resultados obtenidos luego de la implementacion de la
solucidn, seguidos de un analisis de los mismos y las
conclusiones.

RED DE TELEMEDICINA

La red de telemedicina Tutupaly consta de dos
repetidores denominados “repetidor 1" y “repetidor 2"
que permiten enlazar el subcentro de salud Yacuambi
con los puestos de salud de Tutupali y La Esperanza.
Los repetidores se encuentran equipados con tarjetas
mikrotik RB433AH y RB433 respectivamente que

L http:/www.mikrotik.com/

incorporan ademas tarjetas inaldambricas duales R52H.
En los puestos de salud los equipos clientes son tarjetas
mikrotik RB411. En el subcentro de salud Yacuambi se
encuentran el servidor de monitoreo, una central
telefénica VolP Alix 2d1 y la conexién a internet. La
salida a internet se produce mediante una conexion
satelital; el equipo que actia como router de borde entre
la red e internet es una tarjeta mikrotik RB433 y los
enlaces entre repetidores y hacia los puestos de salud
se realiza mediante enlaces inalambricos con tecnologia
WiFi extendido [1], ver Fig. 1.

Repetidor 2\
Cerro Tutupali

epetidor 1
Yacuambi

SC Yacuambi
Sistema de
Monitoreo

Figura 1. Estructura de la red de Telemedicina Tutupaly
a. Levantamiento de red

Los equipos repetidores se encuentran configurados
en modo Bridge, esto significa que el paso de la
informacion se da sin necesidad de que los equipos
realicen tareas adicionales de enrutamiento de
subredes con lo que se logra simplificar la configuracion
de enlaces y dispositivos. [2]

Es necesario indicar que se crearon dos subredes
con el fin de diferenciar tanto los enlaces entre las
locaciones y repetidores, dispositivos de VoIP y las
estaciones de trabajo en cada sitio.

Debido a posibles interferencias causadas por la
presencia de un ISP local en Yacuambi que trabaja en
la banda de 2,4GHz; se establece el enlace entre los



dos repetidores en la banda de 5,8 GHz. Para el resto
de enlaces se mantiene la banda de 2,4GHz. [3]

b. Estado de la red.

Una vez hechos los cambios en los enlaces se
procede a realizar mediciones de: ancho de banda,
tiempo de respuesta y nivel de sefal, con el fin de
conocer el estado de funcionamiento y a su vez
determinar si los resultados garantizan el correcto
desempefio de los mismos.

En la tabla 1 se muestran los resultados obtenidos
en las mediciones:

Tabla 1. Informacién del estado de la red, elaborado por

los autores
NIVEL DE PING
ENLACE B(AG";‘_E)A SENAL  [PROMEDIO TH'T(’\)AL;G;P ur
(dBm) (ms) P
SCS Yacuambi -
: 24 67 2 17,2
Repetidor 1
Repetidor 1 -
- <
Repetidor 2 >8 o ' 28
Repetidor 2 - PS La 24 52 4 49
Esperanza
Repetidor 2 - PS 24 55 5 4.8
Tutupali

Los niveles de sefial de los enlaces presentan valores
mayores a los de los umbrales de recepcion
especificados en la tarjeta inalambrica R52H para la
maxima tasa de transferencia de bits®. Para los enlaces
en la banda de 2,4 GHz se tiene valores de nivel de
sefial que superan facilmente los valores de sensibilidad
minimos especificados para tasas de transmision del
estandar 802.11b; y para el enlace en la banda de
5,8GHz se tiene un valor de -67 dBm, que supera con
3dBm el valor del nivel de sensibilidad especificado para
la tasa de transmision maxima del estandar 802.11a. El
tiempo de respuesta entre los enlaces que comunican a
los repetidores no es mayor a dos milisegundos y las
tasas de transmision de datos estan muy cerca al
throughput real que alcanza WiFi en condiciones
ideales. [4]

SISTEMA DE MONITOREO Y
GESTION DE RED

El problema actual de la red de Tutupaly es su limitada
disponibilidad debido a situaciones como: interrupcién
de energia eléctrica, falta de personal técnico de apoyo,
factores climaticos, ubicacion geografica; y el escaso
conocimiento de éstos fallos por parte del administrador
de red. Por ello se implementa un sistema de monitoreo
y gestién que permite incrementar la disponibilidad de la
red mediante la notificacién de problemas que pudieran
afectar su desempefio.

El sistema de incluye: un modelo de gestion, una
herramienta de monitoreo, el servidor de monitoreo
(hardware) y el acceso al servidor determinado por el

2 http://i.mt.Iv/routerboard/files/R52H.pdf

tipo de conexién que se establece entre el administrador
y la red.

a. Modelo de gestion, determinado por las
caracteristicas de la red tales como: bajo nimero de
elementos a monitorear (cinco), trafico de internet,
video, voz a través del protocolo TCP/IP en la red, tipo
de protocolos soportados por los dispositivos, ademas
que la red se crea pensando mas en su funcionalidad
que en su seguridad [5]. EI modelo utilizado es el
modelo de gestion de internet.

b.  Protocolo, dadas las condiciones del modelo
de gestidon el protocolo utilizado es SNMP (Simple
Network Management Protocol). Los componentes
basicos utilizados en una red gestionada con SNMP son
los agentes, que son componentes de software que se
ejecutan en los dispositivos a gestionar y que obtienen
informacion de las bases de datos MIB, y los gestores
gue son componentes de software que se ejecutan en
los sistemas de gestion de red.

El funcionamiento se basa en el intercambio de
informacién entre nodos gestores y nodos gestionados,
donde el gestor requiere la informacion sobre el
dispositivo gestionado a través de SNMP con el fin de
conocer su estado.

La MIB (Management Information Base) es una base
de datos que contiene informacion jerarquica y
estructurada de los dispositivos gestionados que define
las variables usadas por SNMP para supervisar,
controlar y monitorear los componentes de una red. [6]

c. Herramienta de monitoreo, ya que la plataforma
utilizada es mikrotik, los dispositivos poseen MIBs
propietarias cuyos OIDs (identificadores de objeto) no
todos pueden ser alcanzados por herramientas de
monitoreo SNMP estandar sean éstas de cédigo abierto
0 comerciales tales como: Nagios, Cacti, Zenoss,
OpManager, PRTG network monitor, WhatsUp Gold,
etc. Esto se comprueba ejecutando el comando
snmpwalk que permite examinar las bases de datos
MIBs en SNMP [7]. En The Dude, la ejecucion de éste
comando permite alcanzar todas las OIDs propietarias
de la plataforma mikrotik lo que posibilita la obtencion
de valores de cualquier variable que se desee
monitorear.

La seleccion de la herramienta se limita a la
utilizacion del software propietario gratuito The Dude [8]
gque es un sistema de la plataforma mikrotik, cuya
compatibilidad estd garantizada. Su configuracion e
instalacion es relativamente sencilla permitiendo incluso
acceso a la configuracion de dispositivos monitoreados
para realizar cambios en caso de requerirse (siendo
necesaria la instalacion del cliente The Dude en el PC
desde donde se pretende realizar la configuracion).

d. Servidor de monitoreo, se utiliza un equipo PC que
supera los requerimientos de hardware ®* para la
instalacion del sistema The Dude, el mismo que forma
parte de uno de los hosts en el subcentro de salud
Yacuambi cuyas caracteristicas de hardware son:

8 http://wiki.mikrotik.com/wiki/Manual: The_Dude/Installation
http://es.wikipedia.org/wiki/Windows_XP



procesador Intel Pentium 1V, 3.00 GHz, RAM 512 MB,
HDD 40 GB y SO Windows XP SP2.

e. Acceso al servidor, la seleccion del tipo de acceso
se realiz6 en base al tipo de conexién (conexion
satelital) que se realiza con éste, siendo el que mejor se
ajusta el acceso bajo demanda, es decir se realiza la
visualizacién de la red cuando el administrador lo
requiera sin necesidad de establecer una conexién
permanente VPN [9] con el servidor remoto; esto a
través de una interfaz web mediante una direccién IP
publica y un puerto habilitado en el mismo. Ver Fig. 2.

ACCESO WEB | IPPUBLICA:PUERTO |
(hacia el servidor) @

SERVIDOR
YACUAMBI
Figura 2. Acceso al servidor mediante IP publica

RESULTADOS

Una vez implementado el sistema de monitoreo y
gestion The Dude se pueden realizar las siguientes
tareas (todas las figuras son elaboradas por los
autores):

a. Construir y Visualizar mapa de red, permite incluir
cada uno de los dispositivos, enlaces y habilitar
servicios que se pretenden monitorear (mikrotik) con
sus muestra la estructura de la red.

La figura 3 indica la disposicion de los dispositivos,
el tipo de enlace, el estado (activo-color verde,
inestable-color anaranjado, caido-color rojo) de cada
uno de los dispositivos e informacién adicional
instantanea que puede ser agregada, como: numero
clientes conectados, tiempo en el que el dispositivo se
encuentra activo, uso de CPU, uso de disco, nivel de
sefial entre otros.

b. Configuracion de dispositivos, permite modificar
la configuracion en los dispositivos mikrotik mediante
linea de comandos a través de sesiones Telnet o SSH.

c. Creacion y visualizacion de gréaficos estadistico s
de diferentes parametros que requieren  ser
monitoreados, tales como: nivel de sefial, tiempos de
respuesta, trafico, uso de CPU, uso de disco. Todas las
gréaficas estan referidas a un intervalo de tiempo de 1
hora. Las mismas gréaficas se las puede obtener para
intervalos de tiempo como dias, semanas y meses.

@

Tutupali
cpu; 1% disk 45%

Re: 0 bps|
Te: O bps

9

La Esperanza
cpu; 1% disk: 45%

Fe: 8 bps
Te: 0 bps

<

Repetidor Tutupali

4

Rec: 289 kbps
Te: 349 kbps

l
sc ‘guambi \ @9

. Fec: 1.83 kbps
cpu: 2% _d|sk- _4_-5_% Repetidor Yacuambi

L Te: 1.38 kbps
3 Wi nts \ isk

Figura 3. Mapa de Red visualizado en The Dude,
acceso web

* Nivel de sefial entre enlaces [dB]

@ =ral SCfacwmbi - Riaciembi (d8)
]

A5

15:45 15:50 15:55 16:00 16:05 16:10 16:15 16:20 16:25 16:3 16:35 16:40
Figura 4. Nivel de sefial enlace
SC Yacuambi — repetidor 1

La figura 4 representa el nivel de sefial entre el
subcentro Yacuambi y el repetidor 1, lo que permite
notar es el comportamiento de ésta variable en el
tiempo y verificar que éstos valores no difieran
excesivamente con respecto a lo indicado en la Tabla 1
con el fin de garantizar la comunicacién entre éstos
dispositivos.



« Trafico entre interfaces inalambricas [bps]
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Figura 5. Trafico entre SC Yacuambi — repetidor 1

La figura 5 muestra el trafico de Tx/Rx en la interfaz
inalambrica AP_SCYacuambi (Tx-color azul, Rx-color
rojo). Informaciéon que refleja el monitoreo correcto de
ésta interfaz.

¢ Usode CPU [%]
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(@D cpu @ SC Vacusmbi (%)
4

@ cru @ Fepetidor Tutupli (%) @ cpu @ Reptidor Vacuambi (%)
@ cpu @ Tutupals (%)

a

153 1335 160 1805 18010 16:15  10:® 16:25 10®  16:35 16040

Figura 6. Uso de CPU de los dispositivos de la red

La figura 6 indica la utilizacion del CPU en cada uno
de los dispositivos, informacién con la que el
administrador podra determinar si existe sobrecarga de
procesamiento y buscar posibles fallos en la red.

¢ Uso de disco [%]

@ disk @ Repetidor Yacusmbi (%)
Y

, T

Moy 65 May 8

Figura 7. Uso de disco en repetidor 1

May 69

En la figura 7 se muestra el uso de disco en los
dispositivos, ésta variable generalmente se mantiene
constante y un corte como el que aparece en la imagen
significaria falla en el disco o el dispositivo caido.

Envio de notificaciones via e-mail, cuando se
producen cambios de estado en los servicios de los
dispositivos mikrotik, que pueden ser de: activo-
inestable, inestable-caido y viceversa, tiempo excedido.
Esto a través de la ejecucion de un script en el servidor
que hace una llamada al programa SendEmail® que
permite el envio de las notificaciones mediante una
cuenta de correo GMAIL hacia el correo del
administrador de la red.
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Figura 8. Envio de notificaciones a través de e-malil

La figura 8 presenta un reporte de las notificaciones
enviadas hacia el administrador luego de suscitado un
evento. El administrador podra tomar las acciones que
crea conveniente de acuerdo al tipo de evento
notificado.

CONCLUSIONES

Los cambios realizados para el levantamiento de la
red permitieron el correcto funcionamiento de la misma,
con lo que la comunicacion entre puestos de salud es
estable.

Los criterios utilizados para el disefio de los enlaces
permitieron evitar posibles interferencias co-canal en la
banda de 2,4GHz debido a la presencia de ISPs locales
gue operan en la misma banda.

El nivel de sefial en cada uno de los enlaces, se
puede notar que es alto en recepcion asegurando
disponibilidad y altas tasas de transferencia de datos.

Se ha implementado un sistema de monitoreo que
permite elevar la disponibilidad de la red al notificar
oportunamente sobre eventos que afectan a los
dispositivos.

Al contar con un historial del comportamiento de los
dispositivos de la red, faculta al administrador tomar
acciones preventivas o correctivas en el manejo de la
misma.

El sistema implementado posibilita presentar
reportes estadisticos de MIBs propietarias, lo que no se
puede lograr con otras herramientas.

5 http://caspian.dotconf.net/menu/Software/SendEmail/#download



Se facilita la configuracion remota de los dispositivos
mikrotik e incluso de la central VoIP gracias a que la
herramienta de monitoreo permite el inicio de sesi6n
telnet o SSH.
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