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RESUMEN

El presente trabajo consiste en la realizacion de un analisis comparativo entre dos
opciones para implementar un centro de datos alterno para la Universidad de Cuenca:
la construccion de un centro de datos fisico, y la implementacion de un centro de datos

en la nube.

Este estudio pertenece a la fase de pre-inversion del proyecto de “Implementacion de
un Centro de Datos alterno para la Universidad de Cuenca”, cuya finalidad es contar
con un sitio de contingencia para mantener un sistema de redundancia de las

aplicaciones criticas y de respaldo de informacion.

La metodologia utilizada para realizar el analisis, es la investigacion acerca de
estandares y técnicas de implementacion de centros de datos redundantes para
replicacion de sistemas y respaldo de datos. Se analiza detalladamente los
requerimientos y procesos necesarios para la construccion de un centro de datos fisico
y para la implementacion de la infraestructura en la nube, dentro de los requerimientos

que la Universidad exige.

Como resultado de este analisis se encontré que la implementaciéon de un centro de
Datos en la Nube, es la opcién mas conveniente para la Universidad, ya que presenta

evidentes ventajas tanto financieras como tecnoldgicas.

PALABRAS CLAVES: centro de datos, contingencia, computacion en la nube,

infraestructura informatica.

Xl



ABSTRACT

The current work presents a comparative analysis of two options for implementing a
backup data center for the “University of Cuenca”, each of the options consists on the
construction of a facility for hardware storage and the implementation of a data center

in a data cloud.

This study belongs to the pre-investment phase of the project named "Implementation
of a Backup Data Center for the University of Cuenca”, which aims to count on a
contingency side for maintaining a redundancy system of critical applications and data

backup.

The methodology applied permitted to examine the regarding standards and
implementation techniques of redundant systems centers for application redundancy
and information backups. The requirements and processes have been closely analyzed
in order to construct a physical data center and the implementation of a cloud

infrastructure according to the requirements that the University of Cuenca demands.

As result to this analysis, it was found that the implementation of a data center in a data
cloud is the most convenient option for the University, as it presents evident financial

and technical advantages.

KEY WORDS: data center, redundancy, cloud computing, computing infrastructure.
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INTRODUCCION

La Universidad de Cuenca; caracterizada por sus altos estandares de calidad
educativos, administrativos y de servicio a la comunidad; se encuentra en el proceso
de planificacion de un proyecto que le permita contar con un centro de datos alterno de
contingencia de aplicaciones criticas y respaldo de informacién. Para llevar a cabo
esta tarea se ha encontrado dos opciones posibles: la construccién de un centro de
datos fisico, o la utilizacion de un centro de datos en la nube. Ambas opciones
presentan el mismo resultado en cuanto a desempeifio del sistema de contingencia con
iguales capacidades de procesamiento, memoria y almacenamiento; sin embargo
existe una limitacion de conocimiento acerca de la viabilidad técnica administrativa;
viabilidad economica financiera, y de un analisis comparativo entre estas dos

alternativas.

El presente trabajo de investigacion y analisis tiene como objetivo realizar el estudio de
factibilidad acerca de la implementacién de un centro de cémputo alterno para la
Universidad de Cuenca, realizando una comparacion de viabilidad administrativa,

técnica y financiera entre las dos posibles opciones de implementacion.

Cabe mencionar que la implementacion adecuada de un centro de datos alterno
permitira contar con un sistema de contingencia de alta tecnologia que permitira
mantener la continuidad de todos los sistemas criticos de la Universidad en el caso de
un fallo localizado o general; algunos de estos sistemas incluyen: internet inalambrico,
correo institucional, repositorio documental, plataforma de educacion virtual, entre
otros; teniendo como beneficiarios directos a los profesores, estudiantes y empleados
de la Universidad que utilizan los servicios informaticos del centro de datos y como
beneficiarios indirectos a los usuarios de los servicios publicos de la Universidad como

la biblioteca y el internet inalambrico.
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En el capitulo I; Estado del Arte, se hace una exposicion acerca de los centros de
datos fisicos en contraste con la computacion en la nube y se analizan casos de éxito
de la implementacion de centros de datos de contingencia utilizando ambos tipos de
tecnologias. El capitulo Il; Analisis de la Situacion actual, detalla los requerimientos
especificos que debe cumplir el centro de datos de contingencia de la Universidad de
Cuenca, de acuerdo a su capacidad de infraestructura actual y a la cantidad de
recursos informaticos necesarios para replicar las aplicaciones criticas y mantener el

respaldo correspondiente de la informacion.

A continuacion, en el capitulo Ill, se hace un analisis exhaustivo de los estandares y
requerimientos para la construccion de un centro de datos fisico, en el tercer capitulo:

Analisis de Viabilidad de la Implementacion de un Centro de Datos Alterno Fisico.

Se continda con la realizacién del andlisis de requerimientos y opciones de
implementacion de un centro de datos alterno en la Nube, en el capitulo IV: Andlisis de

Viabilidad de la Implementacion de un Centro de Datos Alterno en la Nube.

Para concluir; el capitulo V; Analisis comparativo de las alternativas de implementacién
de un Centro De Datos Alterno para la Universidad de Cuenca; resume las ventajas y
desventajas de las opciones para la implementacion del centro de datos alterno, asi

como el resultado de los analisis de viabilidad de ambas opciones.

La investigacion se realizara utilizando el método analitico: mediante el cual se
pretende distinguir los elementos de las distintas alternativas de implementacion de un
Centro de Datos y realizar los analisis de costo/efectividad y costo/eficiencia de las
mismas; y el método sintético que nos permitira integrar los conocimientos obtenidos
durante el estudio. Una vez cumplido; este documento representara una importante
herramienta para la toma de decisiones, misma que permitira seleccionar la alternativa
que mejor se adapte a los requerimientos, necesidades y recursos de la Universidad

de Cuenca.

XV



CONTEXTO, ANTECEDENTES Y ALANCE

Contexto

Actualmente la informacion se ha convertido en el activo mas valioso de cualquier
organizacion. Cada una de las tareas realizadas dentro de una institucion giran
alrededor de la informacion interna y externa a la misma, de igual manera, el constante
avance de la tecnologia y la implementacion de aplicaciones que permiten trabajar con

esta informacion; ha convertido a los sistemas en un recurso de alto valor y cuidado.

Sin importar la capacidad de procesamiento o tecnologia que se utilice en los equipos
computacionales de una empresa; la informacién siempre se vera expuesta a un sin
numero de riesgos que amenazan con afectar a los sistemas computacionales y en
muchos casos con detener el funcionamiento correcto de los procesos de la empresa.
Entre los riesgos mas comunes que pueden afectar a las bases de datos de una
organizacion encontramos factores como robos, fallas de hardware, fallas humanas,

virus, hackers y accidentes incluyendo desastres naturales.

Existen varios tipos de sistemas de protecciéon de datos. En primer lugar estan los
sistemas de respaldo de informaciéon que pueden realizar copias de seguridad de los
datos de manera periddica y que almacenan dicha informacion de manera externa o
interna a los servidores respaldados. En el caso de que existiera un fallo grave a nivel
de hardware, siempre existira pérdida de informacién en un sistema de respaldo
periédico de informacion y existe un tiempo de pérdida de servicio desde el momento
del fallo hasta que sea posible restaurar la informacion. Es por esta razén que las
aplicaciones criticas requieren un nivel mas complejo de proteccion; los sistemas de

redundancia.

La redundancia de servidores es un proceso que permite replicar todas las
caracteristicas de un servidor, incluyendo toda su informacion, en tiempo real y, en

caso de existir un fallo en el servidor principal, el servidor secundario pasaria a tomar
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su lugar automaticamente sin que los usuarios noten diferencias en el servicio, esta

caracteristica se conoce como tolerancia a fallos.

La tolerancia a fallos requiere que el sistema de almacenamiento guarde la misma
informacion en una maquina o dispositivo externos. En el caso de un respaldo
redundante, esto implica contar con dos servidores “idénticos” que tengan las mismas
capacidades de hardware y de software; ya que se requiere mantener la misma
informacion de datos, configuraciones y sistema operativo y que ambos servidores

sean capaces de operar al mismo nivel de eficiencia.

Este tipo de proteccion se utiliza a nivel mundial en muchos tipos de instituciones,
principalmente del sistema financiero, gobiernos, universidades, transporte y

hospitales.

Antecedentes

El Plan Estratégico Institucional 2012-2017 de la Universidad de Cuenca, propone la
implementacion del “Plan de Contingencias de las TIC” mismo que incluye un sistema
de redundancia para los servidores centrales del Centro de Datos. La falta de un
Centro de Datos alterno en la Universidad de Cuenca, se traduce en altos tiempos de
espera al presentarse fallas en los servidores, lo cual ocasiona interrupciones del
servicio que prestan los sistemas informaticos y provoca, en algunos casos, la pérdida
de informacién. Esta situacion hace fundamental la tarea de implementar un Centro de
Datos alterno, que permita mantener servidores virtuales redundantes. Este sistema
permitira realizar respaldos en tiempo real de la informacion critica asi como del
estado de procesos y aplicaciones para que puedan ser restauradas en un centro de
procesamiento alterno, en el caso de que exista un fallo en el centro de datos principal
o0 en uno de sus servidores fisicos, y sera desarrollado dentro del "Proyecto de

Implementacién de un Centro Alterno para la Universidad de Cuenca”.
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Previo a la planificacion de este proyecto, es necesario contar con un referente técnico
que justifique la seleccion del tipo de Centro de Datos a implementar. Actualmente
existen dos opciones factibles: la construccion de un nuevo centro de datos fisico, y la
implementacién de un centro de datos en la Nube; sin embargo la tecnologia,
requerimientos y opciones de financiamiento que se encuentran detras de estas
alternativas, no se conocen con claridad, lo que impide una correcta toma de

decisiones por parte de las autoridades universitarias pertinentes.

Alcance

El presente proyecto de "Andlisis comparativo de la viabilidad técnica-financiera para
la implementaciéon de un centro de datos alterno para la Universidad de Cuenca",
abarca la realizacion de un estudio comparativo de las alternativas que nos permitan
implementar un Centro de Datos alterno, ya sea fisico o en la nube, y sera realizado
mediante el analisis de los requisitos técnicos, administrativos y financieros de estas
dos opciones para asi poder distinguir claramente las ventajas y desventajas que

ambas opciones presentan para la Universidad.
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CAPITULO | - ESTADO DEL ARTE



El presente capitulo detalla las principales caracteristicas de los centros de datos
fisicos en contraste con los centros de datos en la nube y resume algunos casos de
exito de centros de datos de contingencia que han sido implementados en estos dos

tipos de centros de datos y su situacién actual.

1.1. Centros de Datos On Premises

1.1.1. Andlisis.
Un centro de datos “On Premises” es aquel que se encuentra localizado de manera
fisica dentro del predio de la empresa u organizacion que lo utiliza. Los programas son
ejecutados en servidores o computadores de altas caracteristicas de procesamiento,
memoria RAM y disco duro; que permiten almacenar la informaciéon de la empresa y
los programas que se utilizan para generar esta informacion. Al contar con un
importante numero de programas y aplicaciones para desarrollar los procesos
institucionales; las organizaciones vieron la necesidad de construir lugares exclusivos
que permitan albergar a los servidores informaticos y mantenerlos en el mejor estado

posible.

Entre las necesidades de mantenimiento que tiene un servidor informatico podemos

mencionar:

- Alimentacion eléctrica redundante y adecuada al voltaje recomendado por cada
fabricante.

- Ventilacion. Todo equipo electronico en funcionamiento tiende a calentarse. Los
servidores informaticos cuentan con sistemas de ventilacion internos, pero al tener
un conjunto de varios servidores juntos y en constante funcionamiento; es
necesario contar con sistemas de enfriamiento adicionales.

- Redes de datos. La red de datos permite transmitir la informacion desde los

servidores hacia los clientes y viceversa. En este contexto, se entiende por cliente a



la computadora personal del colaborador de la organizacién, que utiliza uno o varios
sistemas informaticos del servidor.

- Seguridad fisica y restriccion de acceso al lugar en donde se encuentran los
servidores.

- Seguridad légica de las redes de datos.

Es necesario tomar en cuenta el cumplimiento de todos estos requisitos al momento
de construir un Centro de Datos fisico. Este tipo de centros de datos han sido el
estandar de operacion en la mayor parte de empresas a nivel mundial desde el inicio
de la cuarta generacion de computacion, a partir del afio 1975 (Rodriguez, 2004). En
ese momento es cuando los procesos organizacionales empiezan a dar un giro hacia
la automatizacion mediante programas y aplicaciones informaticas, y la construccion
de Centros de Datos propios se convierte en una tendencia, sobre todo para empresas

grandes, empresas del sector financiero, y universidades.

1.1.2. Ventajas.

- Tenencia de la informacion: Toda la informacion organizacional es propiedad Unica
y exclusivamente de la empresa y esta localizada de manera fisica dentro de la
misma.

- Seguridad: Al almacenar la informacion dentro de la empresa; el personal
encargado de la seguridad de la informacion estara seguro de que ninguna persona
ajena a la empresa pueda tener acceso a ella, siempre y cuando se mantenga
dentro de la red interna.

- Control de procesos de mantenimiento: El personal encargado del centro de datos
lleva el control completo del mantenimiento fisico y légico que se realiza en los

servidores, y por lo tanto conoce con certeza que acciones se llevan a cabo en



cada servidor, ya sean actualizaciones de software o firmare, adiciéon de

componentes de hardware, migraciones de red, etc.

1.1.3. Desventajas.

- Costo de construccion y mantenimiento.

- Ejecucion de procesos de mantenimiento: El personal encargado del centro de
datos debe realizar todos los procesos de mantenimiento de los servidores, la
infraestructura del centro de datos.

- Falta de aprovechamiento de las capacidades del centro de datos. Ya sea espacio,
ventilacién, sistemas de red, seguridad y capacidades de procesamiento. A menos
gue el centro de datos este utilizado al 100% de su capacidad en cada uno de estos

items, nos enfrentamos a un desperdicio de una parte la infraestructura instalada.

1.2. Computacion en la Nube o Cloud Computing

1.2.1. Analisis.
La computaciéon en la Nube, o Cloud Computing; consiste en la utilizacion de las
capacidades de procesamiento, memoria y disco duro de servidores ubicados en

Centros de Datos remotos y a los cuales se accede mediante el internet.

Las empresas proveedoras de infraestructura en Cloud, cuentan con centros de datos
propios que albergan un gran numero de servidores fisicos. Estos servidores son
optimizados mediante procesos de virtualizacién para aprovechar el 100% de su

capacidad y brindar el servicio a sus clientes.

La virtualizacion de servidores es el proceso mediante el cual los recursos de
hardware se abstraen y convierten en recursos virtuales, mismos que se comparten
dentro del servidor para dos o mas aplicaciones. Esta tecnologia permite utilizar
servidores de grandes capacidades y convertirlos en decenas de servidores virtuales
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que albergan y ejecutan los programas. Gracias a la virtualizacion se puede ahorrar
espacio dentro de los centros de datos al tener un menor numero de servidores fisicos
pero mas potentes. Esto implica también un ahorro de energia, ventilacion y por

consiguiente de dinero.

La figura 1.1 representa el resultado de la virtualizacién de servidores®.

Figura 1.1. Virtualizacién de Servidores.

Fuente:http://cs.creartesoluciones.com/wp-

ontent/uploads/2016/05/virtualizacion1.png

Al momento de asignar servicios mediante la nube, las empresas proveedoras deben
asegurarse de agregar una capa de seguridad adicional entre los servidores virtuales y
fisicos. El usuario final Unicamente tendra acceso a la porcion de infraestructura

contratada y los procesos fisicos del centro de datos se vuelven transparentes para él.

Esta tendencia ha ganado espacio durante la ultima década principalmente debido al
ahorro de costos que representa para una organizacion que necesita alojar sus

aplicaciones informaticas.

Actualmente la empresa proveedora de servicios Cloud mas grande a nivel global es la
americana Amazon Web Services o AWS. Esta empresa cuenta con centros de datos
redundantes localizados en cuatro continentes y presta servicios a miles de marcas

prestigiosas alrededor del mundo.



1.2.2. Ventajas.
Costo de implementacion: No es necesario adquirir servidores fisicos ni costear su
mantenimiento.
Costo de utilizacion: La mayor parte de proveedores de servicios en la nube
realizan una facturacion bajo demanda, es decir que el cliente paga unicamente
por los recursos que utiliza.
Rapidez de implementacion: Es posible desplegar nuevas aplicaciones en minutos
gracias a su naturaleza de escalabilidad y elasticidad.
No existe desperdicio de infraestructura ni de recursos para el cliente.
Transparencia de mantenimiento de hardware. El cliente no se preocupa de llevar
a cabo el mantenimiento del hardware por lo cual disminuyen los tiempos de
pérdida de servicios.
Rapidez de implementacion: Es posible desplegar nuevas aplicaciones en
minutos.
No existe desperdicio de infraestructura para el cliente.
Seguridad. Las empresas proveedoras de Cloud deben cumplir con altos

estandares de seguridad de redes y de informacion.

1.2.3. Desventajas.

Falta de control. El cliente no tiene control sobre los procesos que se ejecutan en
centro de datos o los servidores fisicos en donde se albergan sus aplicaciones y
datos.

Ubicacion de la informacion. Fisicamente la informacion organizacional se
encuentra almacenada fuera de la empresa del cliente, y posiblemente en un pais

diferente.



1.3. Casos de éxito de Centros de Datos de contingencia

A continuacién presentaremos 3 casos de éxito de centros de datos de contingencia
implementados a nivel mundial, y en distintas areas de negocio tanto en centros fisicos

como en la nube:

1.3.1. Centros de Datos Fisicos.

- AENA®: Aeropuertos Espafioles y Navegacion Aérea; es la empresa publica
espafiola encargada de gestionar los aeropuertos y el trafico aéreo en el territorio
espanol. Esta empresa cuenta con una solucién de respaldos en tiempo real
implementada en el afio 2011 mediante tecnologia de virtualizacion Microsoft, misma

que le permite aprovechar el espacio fisico de sus centros de datos.

- Mansfield Oil*: La empresa norteamericana que se dedica a la distribucién de
gasolina y derivados del petréleo, cuenta con una arquitectura de centro de datos
redundante con tecnologia de almacenamiento NetApp que le permite mantener la

disponibilidad de sus aplicaciones criticas al maximo.

- Banco Bicentenario de Venezuela®: Esta entidad del sector financiero, inauguré su
centro de datos alterno en el afio 2013. Este centro de datos le permite a la institucion,
contar con un sistema de contingencia y cumplir con las normas de la
superintendencia de las Instituciones del Sector Bancario en cuanto a seguridad de la

informacion financiera.



1.3.2. Centros de Datos en la Nube®.

- AOL America On Line: Esta empresa americana de servicios de internet y medios
cuenta con una infraestructura de servidores redundantes en la nube AWS (Amazon
Web Services). Esta arquitectura le permite ejecutar sistemas criticos, expandir su red

de alcance global, y al mismo tiempo ahorrar costos.

- Netflix’: La empresa de servicio de contenidos en linea, es capaz de trabajar a nivel
mundial y sin interrupciones gracias a la arquitectura redundante de servidores

virtuales que operan en la nube de AWS.

- Universidad Marquette®: La universidad Jesuita ubicada en Milwaukee, Wisconsin,
cuenta con un sistema de recuperacion frente a fallos, implementado con las

caracteristicas de “Site Recovery” de la nube de Microsoft: Azure.



CAPITULO Il — ANALISIS DE LA SITUACION ACTUAL



2.1. CENTRO DE DATOS DE LA UNIVERSIDAD DE CUENCA

El Data Center de la Universidad, aloja 31 servidores virtualizados que son de utilidad
para toda la comunidad universitaria y muchos de estos son de grave importancia para
llevar acabo el trabajo de los estudiantes, profesores y empleados de la Universidad.

Algunos de los servidores vitales para la Universidad son;

El servidor DNS, permite traducir el nombre de dominio de los equipos a su direccién
de red, facilitando asi la comunicacion. Ademas posee el Active Directory que otorga a
cada usuario de la universidad un nombre de dominio Unico para acceder a la red e

incluso iniciar su sesién de usuario en los computadores de la red de la Universidad.

El servidor Zimbra de correo electrénico, que almacena toda la informacién de correos
del dominio ucuenca.edu.ec asi como la configuracion de cada una de las cuentas de

usuario, contrasefas, contactos, archivos guardados, etc.

El servidor de Base de Datos, que aloja toda la informacion de los sistemas
transaccionales de la universidad, como son el sistema de asistencia de personal, el

sistema de calificaciones y el sistema de matriculas y admisiones.

También se pude mencionar a los Servidores Web que contienen toda la informacién
de los portales Web de la universidad, hoy en dia de gran importancia para la
interaccion con los alumnos, profesores, empleados, publico en general y entidades

del sector publico.

A continuacién se analizara la situacién actual de los 34 servidores virtuales; su
aplicacion, prioridad, numero de usuarios, vulnerabilidad, y andlisis de riesgos en caso

de fallo.
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2.1.1. SERVIDORES Y APLICACIONES VIRTUALES

En esta seccion se presenta la lista completa de los servidores virtuales alojadas en el
Data Center de la Universidad de Cuenca, se procedera a detallar cada una las

siguientes caracteristicas de las maquinas virtuales:

- Blade: Servidor tipo cuchilla en donde se encuentra alojada la maquina virtual.

- Nombre: Nombre de la maquina virtual, tal como fue creada en VMWare

vSphere Client.

- Tipo: Tipo de Servidor de la maquina virtual. Puede ser de Aplicacion (App), de

Base de Datos (BD), Servidor Web o de Correo.

- Ambiente: Se refiere al ambiente en donde se utiliza el servidor, puede ser

Desarrollo, Producciéon o Pruebas.

- Funcion: Breve descripcion de las funciones de la maquina virtual.

- Numero De Usuarios: Numero de personas que utilizan los servicios

proporcionados por la maquina virtual.

Tabla 2.1. Caracteristicas de los servidores virtuales del Centro de Datos

Blade Nombre Tipo Ambiente Funcién N. Usuarios
1 DB_Oracle_Prod BD Produccion Base de Datos 10.000 o mas
de Produccion
2 Svr App IS APP Produccion Servidor de 10.000 o mas
Externo Aplicaciones
Externo
3 Svr App IS APP Produccion Servidor de 1.001-10.000
Intranet Aplicaciones
Interno
4 Faxserver APP Pruebas FaxServer 1
Pruebas
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Blade Nombre Tipo Ambiente Funcién N. Usuarios
5 Correo MAIL Produccion Correo 10.000 o mas
electrénico Electrénico
ucuenca.edu.ec
6 Asterix APP Produccion Servidor de 101-1.000
Telefonia IP
6 Biblioteca APP Produccion Sistema de 1.001-10.000
Prestamos de
Biblioteca
6 Glassfish APP Desarrollo Servidor de 2-100
Desrrollo Aplicaciones
Desarrollo
6 DB Desarrollo BD Desarrollo Base de Datos 2-100
de Pruebas
7 Sso Desarrollo APP Desarrollo Servidor de 2-100
Autenticacion
Pruebas
7 Web-jarimba WEB Produccion Portales Web 10.000 o mas
8 APPExtJava APP Produccion Servidor de 10.000 o mas
Aplicaciones
Externos Java
8 SSO APP Produccion Servidor de 10.000 o mas
Autenticacion de
Produccion
9 SRV Dominio APP Produccion Dominio y AD 10.000 o mas
9 System Center APP Produccion Monitoreo de 2-100
E. Servidores
Windows
10 Srv BD pruebas BD Pruebas Servidor para 1
AlIX BD Alta
Disponibilidad
11 appRedes APP Produccion Conexion de 1.001-10.000
Servicios de
Redes
11 Evirtual WEB Produccién Sistema de 10.000 o mas
Educacion
Virtual
11 quipux-pruebas  APP Pruebas Gestion 1
Documental
12 BD_Libre BD Produccion Base de datos 2-100
Quipux
12 SGD_Firma APP Produccion Aplicacion 2-100
Quipux
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Blade Nombre Tipo Ambiente Funcion N. Usuarios

12 SGD_SO WEB Produccion Entorno web 2-100
Quipux
12 Web_pruebas2 WEB Pruebas Pruebas 1
portales web
13 eMail MAIL Pruebas Email Pruebas 1
13 MesaAyuda WEB Produccion Sistemas DDI 10.000 o mas
13 portales WEB Produccion Portales Web 10.000 o mas
14 Asistencia APP Produccion Control de 1.001-10.000
Asistencia
14 Glassfish 3 APP Produccion Sistema de 1.001-10.000
Asistencia
14 LDAP APP Produccion LDAP Correo 10.000 o mas

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Tal como se puede observar, existen 5 servidores de pruebas, 3 servidores de
desarrollo, y 23 servidores de produccion. Unicamente los servidores del ambiente de
produccion entraran en el proceso de contingencia debido a la cantidad de usuarios

que dependen de ellos.

2.2. INFRAESTRUCTURA DE CONTINGENCIA

El Centro de Datos alterno de la Universidad de Cuenca debe tener las capacidades
suficientes para mantener un sistema de contingencia mediante la redundancia de los

servidores fisicos.

La redundancia de Servidores es un proceso que permite replicar todas las
caracteristicas de un servidor, incluyendo toda su informacion, en tiempo real. Este
tipo de respaldo se aplica para servidores de alta importancia, en donde no se permite
ninguna caida en los servicios; y, en caso de existir un fallo en el servidor principal, el

servidor secundario pasaria a tomar su lugar automaticamente sin que los usuarios
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noten diferencias en el servicio, esta caracteristica se conoce como failover o
tolerancia a fallos. Es altamente recomendable que el servidor secundario no se

encuentre en el mismo lugar fisico que el servidor principal.

La tolerancia a fallos requiere que el sistema de almacenamiento guarde la misma
informacion en una maquina o dispositivo externos. En el caso de un respaldo
redundante, esto implica contar con dos servidores “idénticos” que tengan las mismas
capacidades de hardware y de software; ya que se requiere mantener la misma
informacion de datos, configuraciones y sistema operativo y que ambos servidores

sean capaces de operar al mismo nivel de eficiencia.

El proceso de copiado de los archivos se realiza de la siguiente manera:

- Al implementar la redundancia, se hace una copia completa del servidor
principal hacia el servidor de respaldo, esto incluye, programas, servicios,

configuraciones y archivos.

- Se programa la copia de los archivos “en tiempo real”; es decir que cada vez
que un archivo es modificado o creado se realiza una copia inmediata de éste hacia el
servidor de respaldo. También se puede programar el proceso de copiado para que
tenga lugar cada determinado periodo de tiempo, por ejemplo 5 minutos, dependiendo
del grado de importancia de la informacion y el tiempo promedio de modificacién de los

archivos.

2.2.1.CALCULO DEL REQUERIMIENTO DE PROCESAMIENTO Y MEMORIA

PARA EL SITIO DE CONTINGENCIA

A continuacion analizaremos los requerimientos para la implementacion del proyecto.
Para llevar a cabo el proyecto para redundancia en todos los servidores de Produccion

del Data Center, es necesario duplicar los equipos del centro de computo que
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conforman el Blade Principal junto con sus dispositivos de almacenamiento. Es decir
que, para mantener una réplica de todos los servidores de produccion, se tendra una
réplica del Blade Principal incluyendo todos los servidores IBM Blade que lo
conforman. EIl Blade Center Principal de la Universidad de Cuenca consta de los

siguientes equipos:

Tabla 2.2. Equipos del Blade Center

Equipo Caracteristicas Generales

Chasis BladeCenter H  2x SW Ethernet, 2xSW Fibre Channle, 4 Fuentes

POWER 6 Power 6 3 GHZ 4 Cores, 32 GB RAM, 2xEthernet, 2xFC
Blade HS21 Xeon E5405 12GB RAM, 2XEthernet 2xFC

Blade HS21 Xeon E5405 12GB RAM, 2XEthernet 2xFC

Blade HS21 Xeon E5405 12GB RAM, 2XEthernet 2xFC

Blade HS21 Xeon E5405 8GB RAM, 2XEthernet 2xFC

Blade HS21 Xeon E5405 9GB RAM, 2XEthernet 2xFC

Blade HS21 Xeon E5405 9GB RAM, 2XEthernet 2xFC

Blade HS22 Xeon Quad-Core 14GB RAM, 2XEthernet 2xFC

Blade HS22 Xeon Quad-Core 14GB RAM, 2XEthernet 2xFC
POWER7 Power 7 3 GHZ 8 Cores, 40 GB RAM, 2xEthernet, 2xFC
Blade HS22 Xeon Quad-Core 14GB RAM, 2XEthernet 2xFC

Blade HS22 Xeon Quad-Core 14GB RAM, 2XEthernet 2xFC

Blade HS22 Xeon Quad-Core 14GB RAM, 2XEthernet 2xFC

Blade HS22 Xeon Quad-Core 14GB RAM, 2XEthernet 2xFC

Elaborado por: Maria Augusta Escandén. Ing. Sis.

El Blade Center utiliza los siguientes equipos como sistemas de almacenamiento:

Tabla 2.3. Equipos del Blade Center para Almacenamiento

Ubicacién Equipo Caracteristicas Generales

DataCenter Libreria TS3100 LTO FC, 32 cintas de 400 GB c/u
DataCenter  System Storage DS3512 2 controladores, 11 discos 1TB, 16 Storage Partitions
DataCenter  System Storage DS4700 2 controladores, 4,07 TB en 14 discos

Elaborado por: Maria Augusta Escandon. Ing. Sis.
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La figura 2.1 muestra el esquema actual del Blade Center, conformado por los equipos

listados en la tablas 2.2y 2.3.

ESQUEMA ACTUAL

RED CORPORATIVA

KVM SWITCH ~

DS4700 DS53512

Figura 2.1. Esquema actual de Blade Center

Elaborado por: Maria Augusta Escandén. Ing. Sis.

La figura 2.2 muestra el esquema tentativo para el Data Center, una vez implementado
el centro de Computo Alterno. Este esquema incluye 4 Switches SAN que permitiran
la comunicacion entre los centros de computo mediante enlaces de FC y la replicacion

binaria a nivel de storage.
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ESQUEMA REDUNDANTE

RED CORPORATIVA

Ds4¥R0 D335:2 DS3512 D5E02C

Centro de Computo Principal Centro de Computo Alterno

Imagen 2.2. Equipos para Blade Center Alterno

Elaborado por: Maria Augusta Escandén. Ing. Sis.

En este esquema se incluye una capa adicional que provee los servicios de replicacion
de datos, para asegurar que los datos sean siempre los mismos o al menos que estén
lo mas actualizados posible sea cual sea el nodo que se encuentren operando las
aplicaciones.

Para implementar el esquema propuesto con el centro de cébmputo alterno, se requiere
un conjunto de equipos que equiparen la capacidad de memoria, procesamiento y
almacenamiento de los servidores “Vitales” y “Criticos” del Data Center, lo cual
significa un total de 42 nucleos de CPU, 110 GB de memoria RAM y 4,33 TB de disco
duro asignado.

Para cumplir con estos requisitos, y abarcar un rango de crecimiento futuro, se

requiere la adquisicion de los siguientes equipos:
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Tabla 2.4. Equipos para Blade Center Alterno

Cantidad Descripcion

1 Chasis IBM BladeCenter H, para rack (9U)

Servidores Blade Server IBM HS23, Dos procesadores Intel E5-2640 Six-
Core, 96GB de memoria RAM

System Storage IBM Storwize V3700 SFF, para rack (2U), Expansion
Enclosure, para rack 24 discos 2.5" tipo SAS 6Gbps de 900GB/10.000rpm

Elaborado por: Maria Augusta Escandon. Ing. Sis.

Como podemos observar en la tabla 2.4, la adquisicion de estos equipos permitira
contar con un total de 48 nucleos de procesadores, 384 GB de memoria RAM y 21 TB
para almacenamiento de disco duro, lo cual permitira replicar adecuadamente los
servidores actuales y contar con rango de crecimiento para la réplica de servidores a

futuro.

En los siguientes capitulos se analizaran las opciones de implementacion de estas
caracteristicas de infraestructura mediante la instalacion de los equipos fisicos y

mediante la implementacion en la nube.
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CAPITULO 3 -

ANALISIS DE VIABILIDAD DE LA IMPLEMENTACION DE UN
CENTRO DE DATOS ALTERNO FiSICO
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El presente capitulo expone los requerimientos técnicos y administrativos que implican
la construccion, adecuacion y mantenimiento de un centro de datos fisico, ademas de
la estimacion de los costos que implica su construccion. Todo esto bajo el marco de
los estandares internacionales que se utilizan para la construccion de centros de datos
y adaptando estas practicas a las necesidades especificas del centro de datos de

contingencia de la Universidad de Cuenca.

Paralelamente se analiza la opcidén de arrendamiento de un espacio en un centro de
datos fisico local con la finalidad de comparar ambas opciones, en las cuales se

trabajaria con equipos fisicos.

3.1. ESTANDARES DE CONSTRUCCION Y ADECUACION DE CENTROS

DE DATOS FiSICOS

Estandar TIA 942 para la construccion de Centros de Datos

El estdandar TIA 942, desarrollado por la Asociacion de la Industria de
Telecomunicaciones (TIA), aporta una guia con los criterios para el disefio y
construccion de Centros de Datos, e incluye una serie de especificaciones técnicas

para comunicaciones y cableado estructurado.

Las especificaciones del estandar TIA 942, se clasifican de acuerdo al nivel de
disponibilidad que se requiere de los servidores. Este nivel se mide por medio de
unidades llamadas TIERS que corresponden a cuatro niveles de disponibilidad,
teniendo que, a mayor nivel de T/IER mayor disponibilidad, que implica también

mayores costos.

Es una practica comun, seleccionar el nivel de disponibilidad acorde a los niveles de

riesgo que implica el negocio, esto de acuerdo al sector de la actividad de la empresa.
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La figura 3.1 muestra el esquema de los niveles de riesgo clasificado segun el sector

de actividad de una empresa. Dado que la universidad de Cuenca se encuentra en el

sector de la educacion se ubicaria en el nivel de riesgo Escaso, lo que permitiria

disefiar el Data Center dentro del nivel TIER1 o TIERZ2.

Esncamn

Grado do exposicion al riesgo dal sistema

de Informatidn por sedclor de sstividad

i A= 3

Ewmvaris

Figura 3.1. Grado de riesgo por sector de actividad

Fuente: http://www.areadata.com.ar/Seguridad.html

De igual manera, cada tipo de empresa, de acuerdo a su sector particular de negocio,

presente un conjunto de caracteristicas diferenciadoras. La tabla 3.1 muestra las

caracteristicas de negocio de una empresa dentro de cada nivel de TIER junto con las

caracteristicas de disefio que tendra el Data Center una vez aplicado el estandar TIA

942.

Tabla 3.1. Caracteristicas de Negocio y Data Center por nivel de TIER

TIER Caracteristicas del Negocio

Caracteristicas del Data Center

Negocios Pequefios.
Manejo de Dinero en

efectivo.

1 . Presencia en-linea
limitada.
. Las fallas del sistema

son inconvenientes tolerables.

. Tiempo de operacion
maximo de 10 minutos en caso
de falla de energia.

. Extremadamente
vulnerable a las condiciones
climaticas.
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TIER Caracteristicas del Negocio

Caracteristicas del Data Center

o Multiples Servidores. . Redundancia baja en
o El sistema de telefonia sistemas de enfriamiento vy
es de gran importancia. energia.

) Dependen del correo . Tiempo de operacion de
electronico. hasta 24 horas en caso de falla
o Tolerancia moderada a de energia.

tiempo de inactividad de los . Cuarto de Data Center
servidores. aislado.

) Presencia a nivel . Servidores redundantes.
mundial. . Sistemas de energia vy
) Sistemas de VolP. enfriamiento redundantes.

o Alta dependencia en . Tiempo de operaciéon de
sistemas IT. hasta 72 horas en caso de falla
o Altos costos en caso de de energia.

tiempo de inactividad de los
servidores.

o La mayoria de los
ingresos provienen de
transacciones electronicas.

) Modelo de  negocio

totalmente dependiente de los
sistemas TI.

) Costos extremadamente
altos en caso de tiempo de
inactividad de los servidores.

. Sistemas de energia y
enfriamiento redundantes nivel
2N.

. Tiempo de operaciéon de
hasta 96 horas en caso de falla
de energia.

. Alto nivel de seguridad
fisica.

. Personal de

mantenimiento 24/7.

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Fuente: http://www.areadata.com.ar/Sequridad.html

Para la adecuacion del Data Center, el estandar TIA 942 detalla los lineamientos a
seguir dentro de cuatro areas: Arquitectura, Telecomunicaciones, Eléctrico vy
Mecanico. La Tabla 3.2 muestra un resumen de estos lineamientos por cada nivel de

TIER.
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Tabla 3.2. Requerimientos TIA 942 por TIER'

AREA TIER1 TIER 2 TIER 3 TIER 4

Arquitectura -Sin proteccion -Proteccion -Acceso -Proteccién
para  eventos minima a controlado desastres
fisicos, eventos criticos -Muros exteriores naturales.
naturales o -Puertas de sin ventanas. -Edificio
intencionales. seguridad separados

Telecomunicaciones -Un solo - Redundancia -2 proveedores, - Areas aisladas
proveedor, una en equipos 2 cuartos de
sola ruta de criticos, fuentes entrada de
cableado de poder, servicio

procesadores -2 Rutas y areas

Eléctrico - Piso falso, - UpPsS - Al menos - Disefio 2(N+1)
UPS y redundante redundancia N+1 - Un sistema de
generadores sin N+1 en el generador, monitoreo de
redundancia. - Un generador UPS vy sistema baterias.

- Unica via de redundante de distribucion. - ElI Data Center
distribucién - PDUs - Dos vias de debe contar con
- UPS simple redundantes, distribucion. una entrada de
- PDUs y preferiblemente - Sistema de servicios
paneles de alimentados de Control y dedicada, aislada.
distribucién sistemas UPS Monitoreo para - Al menos dos
utilizados para separados mayoria de los distribuciones de
distribucién - Gabinetes equipos diferentes
de la carga deben de eléctricos. subestaciones (2
- Sistemas de contar con dos - Servidor activas
tierra: circuitos redundante para simultaneamente)
requerimientos  eléctricos asegurar - Deteccion y
minimos dedicados de monitoreo y transferencia
- Monitoreo de 20A/120V. control continuo  automatica.
los sistemas - Emergency
opcional Power Off

System (EPO)

Mecanico - Una o varias - Capacidad - Multiples - Soporta fallas en
unidades de AC enfriamiento unidades de AC un tablero de
sin combinada, - Tuberias vy alimentacion
redundancia temperatura y bombas duales - Fuentes de agua
- Tuberias con humedad - Deteccién de alternas
una sola ruta -7x24x365 derrames

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Fuente: http://www.areadata.com.ar/Sequridad.html

' N= cantidad necesaria para el funcionamiento
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3.2. REQUERIMIENTOS PARA LA CONSTRUCCION DE UN CENTRO DE DATOS
ALTERNO FiSICO DE ACUERDO A LAS NECESIDADES DE LA UNIVERSIDAD DE

CUENCA

Una vez que se ha identificado el nivel de riesgo de negocio para nuestro caso de
estudio; y se ha determinado las caracteristicas que seran necesarias para la
implementacion del nuevo centro de datos; procedemos a analizar todos los aspectos

necesarios para realizar este proyecto.

La construccién y adecuacion de un centro de datos nivel TIER |, involucra los

siguientes requerimientos:

¢ Ingenieria Civil y construccion

¢ Disefo e implementacion de areas de cableado
e Sistemas de refrigeracion

¢ Infraestructura Eléctrica

e Sistemas de seguridad

Ingenieria Civil y construccion

En las siguientes secciones, nos basamos en la tesis de grado "Disefio de la
infraestructura fisica de un Data Center" del Ing. Estevan Onofre® perteneciente a la
Universidad Técnica del norte, ya que este documento contempla todos los aspectos

de la implementacién de un centro de datos fisico de una manera detallada y precisa.

De acuerdo a Onofre, los requisitos para las instalaciones de obra civil en un Data

Center nivel | son:

e Muros perimetrales construidos de techo a piso con materiales sdélidos y

permanentes.
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Techo verdadero de material resistente, solido, hermético.

Cielo falso suspendido del tipo “Clean Room”.

Piso verdadero de losa de concreto armado, con materiales clase F903.

Piso Técnico modular y removible, con materiales no combustibles. No debera
estar fabricado de laminas “electro-plateadas” de las que se desprenden
particulas de Zinc.

Altura libre entre el piso real y Piso Técnico: 30 cm como minimo.

Cortes en el piso técnico cubiertos con hule u otro material no combustible.
Rampa de acceso al Piso Técnico con una inclinacién no mayor a 12°.

Altura minima libre entre plafén y Piso Técnico: 2,60 m.

Resistencia mecanica de travesanos: carga concentrada al centro de 75 Kg con
una deflexion maxima de 0,02 cm.

Resistencia mecanica de los médulos: minima de 450 Kg con una deflexion
maxima de 2,5 mm.

lluminacidn con respaldo de la planta generadora de energia de apoyo, y con
un nivel minimo de 250 Luxes.

Puerta de acceso al personal (0,90 m de ancho y 2,30 m de altura), de
emergencia y de acceso a equipos dentro del CPD (1,10 m de ancho y una
altura de 2,30 m). Incluye barra anti panico y un mecanismo de cerrado
automatico y abatir hacia afuera.

Acabados lisos con pinturas intumescentes para exteriores, de material lavable
para interiores y resinas termoestables bajo el Piso Técnico o Falso.

Esta prohibido: ventanas, instalaciones no relacionadas al Data Center, sellos

con espuma de poliuretano.
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Diseio e implementacion de areas de cableado

El cableado estructural incluye todos los medios necesarios para implementar las
redes fisicas entre los equipos del centro de datos y poder transmitir informacion entre
los mismos dentro y fuera del centro de datos, de acuerdo al documento citado, esto

implica tomar en cuenta lo siguiente:

¢ Vida operacional de la infraestructura igual o mayor a 10 afios.

e Subsistemas del cableado estructurado: de acceso a la red, de distribucion
principal, distribucion intermedia y distribucién zonal.

o En un Data Center pequefio puede omitirse el cableado de distribucion principal
e intermedio.

e El disefio, acomodo y administracion de los distribuidores deben mantener la
longitud minima de los cables.

¢ Redundancia Nivel |: s6lo se requiere el sistema base para los dos, tres o
cuatro subsistemas de cableado presentes.

¢ No se permiten empalmes ni conexiones derivadas en serie o paralelo en toda
la trayectoria del cableado.

e Se utilizaran conexiones cruzadas con equipos que lo requieran para su
administracion y operacién adecuadas.

e Se debe evitar congestionamientos utilizando gabinetes espaciosos y una
densidad 6ptima de puertos.

e Par trenzado balanceado: como minimo Clase D/Categoria 5e con o sin
blindaje. Recomendado: Clase EA/Categoria 6A o superior.

e Soporte de aplicaciones para par trenzado balanceado: minimo Gigabit
Ethernet y estar preparado para 10 Gigabit Ethernet.

e Longitud maxima de canal: 100 m.

¢ Longitud maxima de enlace permanente: 90 m.
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Fibra 6ptica: como minimo multimodo OM1 y OM2. Recomendado: multimodo
OM3 (2 a 300 m) y OM4 (2 a 550 m); monomodo OS1 (2 a 10 km) y OS2 (2 a
40 km).

Soporte de aplicaciones para fibra 6ptica: Ethernet 10G y estar preparada para
Ethernet 40G y 100G.

Instalacién de par trenzado balanceado: sin deformar su geometria, sin afectar
el radio de trenzado de sus pares, sin ocasionar dafios a los conductores, forro
y aislantes.

Instalacion de fibra éptica: sin deformar su geometria ni ocasionar dafios a sus
hilos de fibra, recubrimientos y elementos de refuerzo.

Canalizaciones, cuyos componentes y estructuras, gabinetes y demas
elementos metalicos deben conectarse al sistema de puesta a tierra.

Proteger las canalizaciones de: contaminantes, agentes deteriorantes, malas
condiciones ambientales y mecanicas.

Proteger los cables en canalizaciones de: tensién de jalado, aplastamiento,
abrasion del forro, humedad, insectos, alta temperatura.

Se protegera los bordes afilados y cantos de las canalizaciones.

Las canalizaciones seran dedicadas con soportes independientes.

Existen dos tipos de trayectorias en canalizaciones: troncales y ramales.

El cruce de cableado de datos con el eléctrico sera perpendicular (90°).

La capacidad de las canalizaciones sera escalable para demandas presentes y
futuras.

Se permitira el acceso libre y facil a canalizaciones.

Espacios libres: 75 mm arriba de la rejilla del techo falso y 15 cm bajo los

paneles del piso técnico.
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Identificacion con etiquetas: racks y gabinetes, hardware de conexion,
cordones y cables (ambos extremos dentro de los primeros 30 cm de su

terminacion) y canalizaciones.

Sistemas de refrigeracién

De igual manera, Onofre indica que el equipamiento del Aire Acondicionado como

principal fuente de refrigeracion incluye:

Componentes del sistema: unidad evaporadora y unidad condensadora.

Aire Acondicionado de precision que controle la temperatura, humedad relativa
y limpieza del aire.

Funcionamiento continuo: 24 horas del dia los 365 dias del afno.

Humidificacion con vapor de agua, evitando su fase liquida.

Utilizar gases y refrigerantes de acuerdo a lo establecido en los tratados de
Montreal y de Kioto.

Depdsitos de agua libres de hongos, bacterias y residuos.

Filtros de aire MERV4 7 (gran eficiencia, retencion del polvo mayor a 90%).
Tolerancia de temperatura y humedad en maquinas operando, a una
temperatura ideal de 23 grados centigrados pero sin exceder el rango 18-27
grados, y a una humedad relativa ideal de 50% con tolerancia dentro del rango
40%-60%.

Se debe garantizar el enfriamiento continuo en un evento de falla del suministro
de energia eléctrica.

Monitoreo ambiental para verificar en todo momento el cumplimiento de los
parametros.

Rejillas difusoras y de retorno del aire: metalicas resistentes a la oxidacion.
Identificacion de equipos, tuberias y zona de seguridad de la unidad
condensadora.
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Infraestructura Eléctrica

Incluye:

¢ Alimentadores eléctricos totalmente independientes para el Centro de Datos.

e Sistemas de puesta a tierra aislada y de seguridad, con proteccion contra
descargas atmosféricas.

e Neutro = 1,73 veces el calibre de las fases.

e Se identificaran todos los conductores, canalizaciones, interruptores, tableros y
de proteccion eléctricos.

e El calibre de los conductores no podra ser menor a 12 AWG.

e La carga en un circuito no sera mayor al 80% de su capacidad.

¢ Aislamiento de cables permitido: soporte de 75°C o del tipo LSOH15.

e Se necesitara un circuito independiente en los siguientes casos: por cada
multitoma, minimo uno por cada rack, cargas superiores a 20 A.

e Las protecciones eléctricas de acuerdo con IEEE C62.4116, estandar del
Instituto de Ingenieros Eléctricos y Electronicos que define las categorias de
proteccion contra sobretensiones eléctricas.

e Los supresores de sobretensiones transitorias (SPD) se instalaran en todos los
tableros eléctricos de distribucion, conectandolos en paralelo al sistema a
proteger. Las capacidades minimas seran: 200 KA en zona de transformadores
y subestaciones (clase C), 140 KA en zona de tableros generales (clase B) y
60 KA en zona de tableros de distribucion y PDU’s17 (clase A).

e Las canalizaciones internas, externas y soportes metélicos deberan resistir a la
oxidacion y a la corrosion.

e Las PDUs (unidad de distribucion de energia) deberan integrar un sistema de
medicion de las variables eléctricas, que permita un control remoto de esos

parametros.
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La Planta Generadora de Energia de Apoyo (PGEA) tendra una capacidad del
125% de la carga proyectada.

El Sistema de Energia Ininterrumpida (UPS) sera True On Line de doble
conversion y su potencia debera estar prevista como minimo para un factor de
crecimiento entre el 30% y el 40% como expectativa para 5 afos.

Se permite la instalacion del UPS dentro del centro de datos si la capacidad es
igual o menor a 100 KVA de potencia y el banco de baterias no es de tipo

humedo.

Sistemas de seguridad

Las instalaciones de seguridad deben incluir:

Mobiliario del CPD fabricado con material antiestatico, no combustible (clase
F90) y que no contenga PVC5.

Se impedira el ingreso de: calor, humos, vapores, humedad y polvo.
Sefalizacion: alarmas audibles y visibles en caso de incendio.

Acceso limitado unicamente a personal autorizado.

Deteccion de fuego: detectores de humo o multicriterios (humo y temperatura)
en el ambiente, plénum del techo y Piso Técnico.

Se evitara descargas accidentales del agente extintor mediante la instalacion
de detectores con zonas cruzadas.

Extintor portatil para combatir fuego tipo C (fuego eléctrico).

Extincion de fuego por inundacion a base de agentes limpios permitidos.

Puerta de acceso y proteccion perimetral hecha con materiales especificacion
F26 como minimo.

Sistema pasa muros (sellos): resistencia al fuego igual al del lugar donde se

instale o tener una especificaciéon minima F2.
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e CCTV7 o Video vigilancia: camaras internas y externas al Data Center con
sistema PTZ8 y que operen con bajo nivel de luz.

e Caracteristicas del sistema CCTV: analdgico o IP; camaras dia/noche con
resolucién horizontal minima de 480 lineas con funciones AGC9, EIS10,
BLC11; sistema de grabacion de video digital; resolucion minima de grabacion:

CIF12 a 6 IPS13; tiempo minimo de almacenamiento de 10 dias.

3.2.1. ESTUDIO DE VIABILIDAD ECONOMICA FINANCIERA

Para la estimacion del costo total de la construccion del centro de datos alterno para la
Universidad de Cuenca, se ha utilizado la herramienta “Data Center Capital Cost
Callculator” de la empresa “APC by Schneider Electric'®, ingresando como parametros
los requerimientos correspondientes a la implementacion de un Centro de Datos nivel
Tier |, analizados en la seccién anterior.

El costo no incluye la adquisicion del terreno en donde se construiria el Centro de
Datos, ya que el proyecto supone la instalaciéon del mismo, dentro de los predios del
Campus Balzai, perteneciente a la universidad y que actualmente alberga el proyecto

de construccion del centro tecnolégico de la Universidad de Cuenca.

El calculo se realiz6 con los siguientes datos:

Capacidad de 40Kw (aproximadamente 85 servidores de rack, igual a la
capacidad del Centro de Datos Principal)
e Sistema de enfriamiento CRAC DX air cooled periférico

e Densidad de potencia promedio por rack: 10KW

¢ Arquitectura de redundancia eléctrica tradicional

¢ Nivel de redundancia: potencia 2N, UPS 2N, Generador N, enfriamiento N+1.
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e Piso falso

o Sistema de prevencion y control de incendios

e Racks para los equipos de infraestructura

Los resultados del calculo se muestran en la figura 3.2 a continuacion:

DATA CENTER CAPITAL COST CALCULETOR
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Figura 3.2. Calculo del costo de construccion del Data Center

Elaborado por: Maria Augusta Escandon. Ing. Sis.

Fuente:

L

F

s

http://www.apc.com/prod docs/results.cfm?DocType=Trade-

Off%20Tool&Query Type=10

El resultado indica un total de 87m2 para el area de IT, y un costo total de $215.000,00

que se dividen en los siguientes rubros:



Tabla 3.3. Detalle de costos para la construccion de un centro de datos fisico

Rubro Descripcion Costo
Potencia UPS $ 12.560,30
Generador de Energia $ 24.028,40
Switchgear $ 14.198,60
Distribuidor de potencia $ 3.822,70
Subtotal $ 54.610,00
Enfriamiento Computer Room Air Handler $ 16.966,08
Enfriador $ 33.932,16
Torre de Enfriammiento $ 9.425,60
Chilled Water Cooling System $ 33.932,16
Subtotal $ 94.256,00
Varios Fire Protection $ 3.968,04
Techo Falso $ 3.306,70
Contenedores y Racks $ 5.290,72
Seguridad $ 9.258,76
lluminacion $ 2.645,36
Direccion del Proyecto $ 17.194,84
Nucleo del Centro de Datos $ 24.469,58
Subtotal $ 66.134,00
TOTAL: $ 215.000,00

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Fuente:http://www.apc.com/prod docs/results.cfm?DocType=Trade-
Off%20Tool&Query Type=10

Adicionalmente, sera necesario incluir el costo de los servidores y sistemas de
almacenamiento inicial, necesario para implementar el sistema de contingencia de los
servidores centrales de la Universidad de Cuenca, mismos que se presentaron en la

tabla 2.4.

El costo referencial de estos equipos se obtuvo mediante la solicitud, analisis y
seleccion de cotizaciones a varias empresas proveedoras de servicios técnicos de la

ciudad de Cuenca; y se presenta en la siguiente tabla:
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Tabla 3.4. Equipos para Data Center Alterno

o s Precio
Descripcién e
Cantidad unitario

Precio total

Chasis IBM BladeCenter H, para rack

1 (9U)

$33.498,00  $33.498,00

4 Servidores Blade Server IBM HS23, Dos $ 9.086,00 $ 36.344,00

procesadores Intel E5-2640 Six-Core,
96GB de memoria RAM

System Storage IBM Storwize V3700
SFF, para rack (2U), Expansion
Enclosure, para rack 24 discos 2.5" tipo
SAS 6Gbps de 900GB/10.000rpm

$26.167,00 $26.167,00

TOTAL $ 96.009,00

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

La adquisicion de los equipos para el Data Center alterno implica una inversién de

US$ 96.009,00. A este presupuesto se debe agregar el costo de licenciamiento

VMWare por procesador, licencias Storage Partition por cada particion en el Data

Storage y licencias de activacion de replicacion binaria entre los Data Storages

principales y secundarios.

La tabla 3.5 muestra los precios referenciales de las licencias, mismos que estan

multiplicados por el nimero de procesadores y de servidores a licenciar. Estos costos

no incluyen IVA, garantia de los equipos ni servicios adicionales de instalacion vy

configuracion.

Tabla 3.5. Licencias para activacion de Blade Center Alterno

, , . Precio
Licencia Descripcidén Referencial
Academic VMWare 8 Licencias para servidores (una $ 5.712.00

vSphere Server 5 Estandar licencia por procesador)
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Licencia Descripcion

Precio
Referencial

Licencia Storage Partition

Licencia Storage Partition por cada $ 8.568, 00

particion
Enhanced Remote Activacion de replicacion binaria de $ 30.000,00
Mirroring hasta 32 LUNs para DS4700
Enhanced Remote Activacion de replicacion binaria de $ 20.000.00
Mirroring hasta 16 LUNs para 2xDS3512 B
TOTAL: $ 64.280,00

Elaborado por: Maria Augusta Escandén. Ing. Sis.

En resumen, se presenta el costo total de la construccion y adecuacién del centro de

datos fisico en la tabla 3.6.

Tabla 3.6. Costo referencial total de la implementacion de un centro de datos fisico

Criterios de Referencia

Costo Total

Construccion y adecuacion Fisica US$ 215.000,00
Equipos de procesamiento y almacenamiento US$ 96.009,00
Licenciamiento hypervisor vmware US$ 64.280,00
TOTAL: US$ 375.286,00

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Nota: Sera necesario ajustar esta informaciéon de manera detallada de acuerdo a cada

uno de los componentes de la construccidon centro de datos fisico, en el caso de

seleccionar esta alternativa para el proyecto de “Implementacién del Centro de Datos

Alterno para la Universidad de Cuenca”:

Con la finalidad de realizar un analisis cuantitativo total de gastos e inversion en el

Capitulo V; procedemos a calcular el monto de depreciacion
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3.3.

Tabla 3.7. Depreciacion anual total de activos fijos

Vida Util Depreciacion

Concepto Inversion Total (afios) Anual

Chasis IBM BladeCenter H, pararack (9U) $ 33.498,00 10 $ 3.349,80
Servidores Blade Server IBM HS23 $36.344,00 10 $ 3.634,40
System Storage IBM Storwize V3700 SFF  $ 26.167,00 10 $ 2.616,70
Depreciacion anual Total: $ 9.600,90

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Ya que el proyecto de construccion de un centro de datos altero, y la implementacion
de un sistema de respaldo de la informacion critica, no son actividades de caracter
financieras ni de inversién; y que el proyecto no reditia ganancias econémicas; no

existe flujo de caja ni estado de pérdidas y ganancias.

ANALISIS DE REQUERIMIENTOS PARA EL MANTENIMIENTO DEL CENTRO DE

DATOS FisSICO

Al finalizar el proyecto de construccion y adecuacion del centro de datos fisico, se dara
inicio a la fase de operacion misma que se estima para una duracion de 10 afos.
Durante este tiempo, el centro de datos debera someterse a una serie de
procedimientos de mantenimiento, mismos que aseguren su correcto funcionamiento y
la continuidad de su actividad. Los procedimientos y trabajos de mantenimiento,
necesarios para conservar a los equipos y las instalaciones del centro de datos en

funcionamiento; se detallan en la siguiente tabla:
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Tabla 3.8. Trabajos de Mantenimiento para centro de datos fisico

Descripcion Frecuencia Numero total de Costo Costo Total
Mantenimientos Unitario
Aire Semestral, 2 20 $ 590 $ 11.800

Acondicionado veces en el
de Precision afo.
Stulz CCD201

Sistema de Semestral, 2 20 $ 240 $ 4800
deteccion y veces en el

extincibn  de afo.

incendios

Sistema de Anual 10 $ 160 $ 1.600
Piso Falso

Sistema de Anual 10 $ 320 $ 3.200
Control de
accesos

Sistema de Anual 10 $ 320 $ 3.200
Monitoreo

Sistema Anual 10 $190 $1.900
Eléctrico

TOTAL: $ 26.500

Elaborado por: Maria Augusta Escandén. Ing. Sis.

Fuente: Cotizacion empresa de Mantenimiento “Surge Ingenieria” Cuenca.

A continuacién se describe el proceso de mantenimiento para cada uno de los items

nombrados en la tabla 3.8.

Mantenimiento Aire Acondicionado de Precisiéon Stulz CCD201:

e Revisién de todas las funciones de la unidad evaporadora,

e Reuvision limpieza y reemplazo de ser necesario de filtros de aire,

e Revision de valvulas, Revisiéon de bandas,

¢ Revision del sistema de enfriamiento del condensador y sus tuberias,

¢ Revisidon de rodamientos en ventiladores, Revision y ajuste del sistema de control,
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Revision de carga de refrigerante, Revision del sistema de control de redundancia,
Limpieza de los intercambiadores de calor, Limpieza de drenajes,

Limpieza de bandeja de desalojo de bandeja del condensador,

Limpieza de gabinetes, Limpieza de motores eléctricos,

Medicién de presiones de refrigerante, de voltaje y consumos de corriente,
Mediciones externas de temperatura y humedad del centro de cémputo,

Alineamiento de poleas.

Sistema de deteccion y extincion de incendios

Revisidon de detectores y su correcto funcionamiento con ayuda de simulador de
humo bajo una prueba segura,

Revision del funcionamiento de los dispositivos de aborto y disparo del sistema,
Revision de tuberias de descarga,

Revision de los dispositivos de sefializacion y su correcto funcionamiento

Mantenimiento Anual:

Ajuste de paneles, limpieza y revision de todos los componentes del piso falso.
Mantenimiento del sistema de control de acceso, revision de baterias vy
parametros operativos

Revision del estado del sistema de monitoreo, alarmas y configuraciones, sets de
alarmas e historico.

Revisién del Tablero eléctrico principal, tvss, estado de breakers y conexiones,
estado de extensiones eléctricas, tomas.

Verificacion de la Carga.

Ajustes necesarios.
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3.4. ANALISIS DE REQUERIMIENTOS PARA EL ARRENDAMIENTO DE UN

CENTRO DE DATOS ALTERNO

La construccion de un Data Center dentro de los lineamientos del estandar TIA 942, es
un proceso costoso y que demanda una gran cantidad de tiempo y de recursos. Como
alternativa a esta tarea se puede optar por el Housing externo, o alojamiento de los
servidores de la Universidad de Cuenca en un Data Center especializado.
Entre los beneficios de optar por el Hosing externo tenemos:

— Ahorro de costos para la Universidad de Cuenca.

— Altos grados de seguridad: sistemas de video vigilancia, puertas blindadas,

alarmas y monitoreo.

— Sistemas de climatizacion redundante.

— Redes de deteccion y extincidn de incendios.

— Cableado estructurado.
En la ciudad de Cuenca, la empresa ETAPA (Empresa Publica Municipal de Telefonia,
Agua Potable y Alcantarillado de Cuenca), ofrece este servicio, y cuenta con un Data
Centerde categoria TIER 3 con sistemas redundantes de vigilancia, seguridad
perimetral, climatizacion y alimentacion eléctrica disefiado y construido bajo normas
internacionales de seguridad. Los costos de servicio de Housing en la empresa

ETAPA se muestran a continuacion:

Tabla 3.9. Tarifa mensual de servicios Data Center ETAPA

DESCRIPCION CANTIDAD TOTAL
1/3 Rack Housing con 6 KVA 220 Vac 1 $1.671
Enlace Datos 10MB punto a punto Data Center ETAPA EP-

. . 1 $710
Universidad de Cuenca
TOTAL MENSUAL $2.381

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Fuente: Cotizacion empresa ETAPA EP Cuenca.
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Tabla 3.10. Tarifa de subscripcion Data Center ETAPA

VALOR DE SUBSCRIPCION

Enlace Datos 10MB $ 250

TOTAL $ 250

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Fuente: Cotizacion empresa ETAPA EP Cuenca.

Tabla 3.11. Garantia de Servicio

ENLACE UNIDAD
Disponibilidad de ServicioMensual 99.6%
Numero maximo de horas sin servicio al mes 2,88 horas
Factor de Calidad del Servicio 1,00

Elaborado por: Maria Augusta Escandén. Ing. Sis.

Fuente: Cotizacion empresa ETAPA EP Cuenca.

Adicionalmente, este servicio se encuentra condicionado por los siguientes términos y
condiciones:

- El reporte de problemas podra originarse desde el CLIENTE o desde ETAPA
EP:Los reportes se pueden generar basados en los sistemas de supervision de
alarmas de la red y monitoreo del desempefio de la misma.

- Si el problema se reporta desde el CLIENTE, ETAPA EP podra discriminar y
reconocer si el problema se encuentra en su dominio o el dominio del
CLIENTE.

- ETAPA EP, cuenta con un Centro de Gestion, que cuenta con personal de
soporte para superar los problemas que se presenten en la provision del
servicio por parte de ETAPA EP; el horario de atencion del Centro de Gestion

es 7x24x365, linea directa de atencion 4050000 6 2861929.
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- La Gerencia Comercial de ETAPA EP, designara a un Ejecutivo de Cuenta
Comercial y un Técnico que se encargaran exclusivamente de tramitar y

resolver todas las inquietudes y solicitudes del CLIENTE.

3.5. ESTUDIO DE VIABILIDAD TECNICA ADMINISTRATIVA

Tanto para el caso de un centro de datos fisico propio como arrendado, sera necesario
el trabajo de los siguientes miembros del personal interno dentro de la universidad de
Cuenca para el correcto funcionamiento del centro de datos alterno fisico, y el sistema

de contingencia de servidores centrales:

Administrador del Centro de Datos

Cantidad: 1

Perfil:

¢ Ing. En Sistemas, Telecomunicaciones o Electrénica.

e Conocimiento certificado acerca de infraestructura fisica y virtual.

e 2 0 mas afios de experiencia en el manejo y mantenimiento de equipos de

computo.

e 2 0 mas afos de experiencia en el manejo y mantenimiento de centros de datos

fisicos.

Tareas a realizar dentro del proyecto:

e Supervisar el proceso de contratacion para la construccion y adecuacion del

centro de datos fisico.

e  Supervisar el cumplimiento de contratos por parte de proveedores.
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e Asignacion de recursos de infraestructura.

e Coordinacion de trabajos de mantenimiento periddicos con el personal técnico

dispuesto por el proveedor.

e Contacto y seguimiento de trabajos de mantenimiento correctivo con el equipo de
soporte del proveedor, en el caso de presentarse fallas en los equipos de computo

o sistemas del centro de datos.

Técnico de Soporte de Infraestructura

Cantidad: 1

Perfil:

¢ Ingeniero en Sistemas.

o Experiencia en mantenimiento y soporte de servidores fisicos y virtuales.

Tareas a realizar dentro del proyecto:

e  Solucién de problemas técnicos en los servidores fisicos.

e Colaboracion durante los trabajos de mantenimiento correctivo y preventivo en los

equipos y sistemas del centro de datos alterno.

Coordinador de Desarrollo de Software

Cantidad: 1

Perfil:

e Ingeniero en Sistemas.

e Experiencia en desarrollo de Software.
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Tareas a realizar dentro del proyecto:

e Supervisar el proceso de implementacion y operacion del sistema de contingencia

de servidores centrales.

Actualmente la universidad cuenta con la inclusion de este personal dentro del equipo
de trabajo de la direccion de Tecnologias de Informacién y Comunicacion, por lo cual

no sera necesario incurrir en gastos adicionales en este rubro.
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CAPITULO 4 - ANALISIS DE VIABILIDAD DE LA IMPLEMENTACION DE UN
CENTRO DE DATOS ALTERNO EN LA NUBE
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La construccion de un Data Center dentro de los lineamientos del estandar TIA 942, es
un proceso costoso y que demanda una gran cantidad de tiempo y de recursos. Como
alternativa a esta tarea se puede optar por el Hosting externo, o alojamiento de los
servidores en un Data Center especializado. Entre los beneficios de optar por el
Hosting externo tenemos:

. Ahorro de costos para la Universidad de Cuenca.

. Altos grados de seguridad: sistemas de video vigilancia, puertas blindadas,

alarmas y monitoreo.
o Sistemas de climatizacién redundante.
. Redes de deteccioén y extincion de incendios.

. Cableado estructurado.

El presente capitulo tiene como finalidad exponer las posibles opciones de
implementar un sistema de servidores virtuales en la nube. Estos servidores
funcionaran como un centro de Datos Alterno y permitiran ejecutar el sistema de

contingencia del Centro de Datos para la universidad de Cuenca.

41. OPCIONES DE EMPRESAS PROVEEDORAS DE SERVICIOS DE

INFRAESTRUCTURA EN LA NUBE.

A continuacion analizaremos 3 opciones de proveedores de Housing:

4.1.1. Telconet

TELCONET es una empresa ecuatoriana enfocada en proveer servicios de
Telecomunicaciones, cuyo portafolio de servicios es ofrecido a través de una red NGN

(Redes de Proxima Generacion).
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De acuerdo a su sitio web (http://www.telconet.net/servicios/datacenter); la empresa

Ecuatoriana TELCONET ofrece los servicios de Hosting y Cloud Computing en sus
Data Centers TELCONET CLOUD CENTER | en Guayaquil y TELCONET CLOUD
CENTER Il en Quito, los cuales se encuentran certificados como TIER IV y TIER 1lI

respectivamente por el Uptime Institute.

La imagen 4.1 resume las caracteristicas de los Data Centers de Telconet en cuanto a

Arquitectura, Energia, Ambiente, Seguridad y Servicios.
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Imagen 4.1. Caracteristicas de los Data Centers de TELCONET

Fuente: http://www.telconet.net/servicios/datacenter
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4.1.2. Microsoft Azure

“Azure”, es la empresa americana proveedora de servicios Cloud perteneciente al
grupo Microsoft. Esta empresa proporciona el servicio de infraestructura bajo demanda
de acuerdo a las necesidades de cada empresa. Con Azure, es posible ejecutar
maquinas virtuales Windows y Linux y ajustar sus recursos, de esta manera, las

empresas pagan unicamente por los recursos que utilizan.

De acuerdo a su sitio web (https://azure.microsoft.com/es-es/solutions/), algunas de

las caracteristicas que ofrece Azure son:

. Permite crear imagenes de Windows Server o Linux o seleccionarlas de una
galeria.

. Permite migrar aplicaciones sin cambiar el codigo existente.

. Almacena continuamente datos del SO y de aplicaciones.

. Permite conectarse de manera remota para controlar las maquinas virtuales.

4.1.3. AWS (Amazon Web Services)

La empresa americana Amazon provee recursos de Tl bajo demanda a través de
Internet y de acuerdo a un modelo de precios de pago segun el uso. Adicionalmente
presenta los siguientes componentes AWS que pueden ser utilizados de manera

individual o combinados para crear un sitio web escalable?:

. Amazon Elastic Compute Cloud (Amazon EC2): Ofrece capacidad informatica
de tamafo modificable en la nube. El usuario puede definir su entorno Amazon EC2
virtual con el sistema operativo, los servicios, las bases de datos y la pila de
plataforma de aplicaciones que necesite. Amazon EC2 ofrece una consola de gestion

completa y API para la gestion de sus recursos informaticos.

% https://aws.amazon.com/es/solutions/?nc2=h gl ny livestream blu
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. Amazon Simple Storage Service (Amazon S3). interfaz de servicios web que
permite almacenar y recuperar informacion. Amazon S3 almacena varias copias
redundantes de los datos.

. Amazon Relational Database Service (Amazon RDS). Es un servicio web que
facilita las tareas de configuracion, utilizacion y escalado de una base de datos

relacional en la nube. Proporciona una capacidad de base de datos de tamafo

variable.

. Amazon SimpleDB. proporciona las funciones de base de datos de indexado y
consultas.

. Amazon CloudFront. proporciona un sistema de entrega de contenido

distribuido a nivel internacional.
. Amazon Simple Queue Service (Amazon SQS). proporciona un sistema de

colas que permite distribuir el trabajo entre los procesos del sitio web.

Cabe mencionar que AWS, con un total de 44 zonas de disponibilidad en 16 regiones
geograficas del mundo, ha logrado ubicarse nuevamente como lider del cuadrante de
Gartner® para empresas de servicio IASS Infraestructura como servicio, o Servicios
Cloud, por séptimo afio consecutivo. Esto implica una notable superioridad y evidencia
que es la empresa de servicios Cloud mas grande del mundo, y la que presenta

mejores tasas de desempefio en cuanto a tecnologia y satisfaccion de sus clientes.

4.2. REQUERIMIENTOS DE INFRAESTRUCTURA EN LA NUBE DE ACUERDO

A LAS NECESIDADES DE LA UNIVERSIDAD DE CUENCA

Para cumplir con el propdsito de replicaciéon de los servidores criticos del Centro de

Datos principal; se requiere un total de 42 nucleos de procesadores; 110Gb de

3 https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519&st=sb
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memoria RAM, y 4,33Tb de almacenamiento en disco duro. Estos recursos se
encuentran actualmente repartidos entre los servidores criticos del Centro de Datos,
mismos que seran los que participaran del proceso de contingencia, por lo que se
requiere de una capacidad similar de memoria, procesamiento y disco duro en el
Centro de Datos en la Nube. Estos recursos se utilizaran para implementar un total de

4 servidores Microsoft Windows Server, y 9 servidores Linux.

4.3. ESTUDIO DE VIABILIDAD ECONOMICA FINANCIERA.

4.3.1. Telconet

La propuesta técnica y comercial de la empresa Telconet incluye la implementacion y
alojamiento de maquinas virtuales en el Centro de Datos de Telconet en Guayaquil
y/o Quito. La propuesta comercial de manera general, busca proporcionar el ambiente
virtualizado necesario para mantener la infraestructura de Tl solicitada por el cliente en

funcionamiento 24 horas al dia, 7 dias a la semana, 365 dias al afo.

La metodologia de trabajo sera conducida bajo el sistema de Calidad y de
Administracion de Proyectos de TELCONET, lo cual garantiza que la Universidad de

Cuenca, manejara la relacion con la empresa TELCONET como Unico proveedor.

Los costos de servicio de Hosting en la empresa TELCONET, para un total de 42
nucleos de procesamiento, 110 Gb de memoria RAM y 5 TB de almacenamiento

en disco duro; se muestran a continuacion:
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Tabla 4.1. Costo de Implementacion y mantenimiento servicios Cloud TELCONET

Descripcion I(::;cl)acién de Costo Mensual
Setup Nube Privada $ 1.500,00
Unidades Virtual CPU 99.6% SLA, 42 VCPU $ 1.890,00
Unidades Virtual RAM 99.6% SLA, 110 GB $ 2.750,00
Unidades Virtual Disk 99.6% SLA, 5 TB $ 3.276,80
Virtual Appliance Gestionado Firewall UTM $ 450, 00
Servicio Internet DC CloudCenter 10mbps $ 1000, 00
Sgr:qvécri)z LanExtension L2 CloudCenter $ 1500, 00
TOTAL: $ 1.500, 00 $ 10.866,80
Elaborado por: Maria Augusta Escandon. Ing. Sis.
Fuente: Cotizacion empresa ETAPA EP Cuenca.
Esta propuesta se encuentra sujeta a los siguientes términos y condiciones.
. La infraestructura de Hardware y los Hypervisores (VMware y/o Citrix) son
propiedad y responsabilidad de Telconet S.A.
. Los equipos fisicos estan ubicados en uno de los DC de Telconet en Guayaquil
o Quito bajo la modalidad Servicios
. La Administracion, implementacién y los recursos necesarios para brindar los
servicios de Nube Privada son operados por TELCONET
. Telconet no es responsable por las aplicaciones propiedad del cliente ni de su
correcto funcionamiento
. Telconet esta en capacidad de ofrecer servicios adicionales como aceleracion

en caso de servidores web de alta concurrencia y respaldos diarios de la maquina
virtual para tener un punto de restauracion en caso de corrupcion del sistema
operativo por situaciones ajenas como virus. Los cuales pueden ser contratados

opcionalmente por el cliente.
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En resumen, TELCONET se encuentra en posibilidad de provisionar maquinas
virtuales y servicios adicionales opcionales para la universidad de Cuenca en
Infraestructura de Hardware y Software propiedad de Telconet S.A. bajo la modalidad
de servicios de nube privada, que comprende: Alojamiento, energia eléctrica,
ambiente climatizado, seguridad, equipos, servidores, almacenamiento, licenciamiento
en modalidad Service Provider License Agrement en el caso de ser acordado,

monitoreo de la LAN y administracion de la solucion dentro del Centro de Datos.

4.3.2. Microsoft Azure

Calculamos el costo mensual de Hosting con Windows Azure para la Universidad de
Cuenca, mediante la herramienta “Windows Azure Pricing Calculator™, con los

siguientes servidores:

Tabla 4.2. Servidores Virtuales Cloud Microsoft Azure

Numero de Nucleos de Memoria

Tipo de Instancia procesador RAM
Servidores

A3 VM Linux (4x1.6Ghz cpu, 7Gb ram, 258GB ¢ 36 63

HD)

A3 VM Windows (4x1.6Ghz cpu, 7Gb ram, 258GB 4 16 28

HD)

Total: 13 52 o1

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Este niumero de servidores fue seleccionado para garantizar las necesidades de
hardware minimas de los servidores Linux y Windows del Data Center, y de acuerdo al
numero de servidores en Linux y Windows que son de estado “Critico” y “Vital”. El
resultado del calculo para el costo mensual asciende a los $2,799.64, incluyendo

soporte, almacenamiento de 8,3Tb y conexion de red de 1Gb.

La siguiente imagen muestra el resultado del calculo para los recursos mencionados:

4 . .. . . .
http://www.windowsazure.com/en-us/pricing/calculator/?scenario=virtual-machines
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Imagen 4.2. Calculo de precio para Hosting en Windows Azure
Elaborado por: Maria Augusta Escandén. Ing. Sis.

Fuente:http://www.windowsazure.com/en-us/pricing/calculator/?scenario=virtual-
machines
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4.3.3. Amazon Web Services

Calculamos el costo mensual de Hosting para la universidad de Cuenca, mediante la

herramienta “AWS Simple Monthly Calculator®, con los siguientes servidores:

Tabla 4.3. Servidores Virtuales Cloud AWS

) ) Numero de Nicleos de Memoria

Tipo de Servidor . procesador RAM Gb
Instancias

t2.large Linux (2 core cpu, 8Gb 9 18 72

ram)

t2.xlarge Windows (4 core cpu, 4 16 64

16Gb ram)

TOTAL: 13 34 136

Elaborado por: Maria Augusta Escandoén. Ing. Sis.

Se seleccionod este tipo de servidor por ser el que mas se acerca a los requisitos
minimos que se necesitan para poner en funcionamiento los servidores “Criticos” y
“Vitales” del Data Center, sin embargo los requisitos de hardware no pueden ser
exactos ya que AWS cuenta con plantillas de servidores virtuales predefinidas. En el
caso de la plantilla seleccionada “m1.large” tendremos una capacidad de
procesamiento Optima, pero sacrificando la eficiencia a nivel de RAM lo cual es
aceptable por tratarse de un escenario de contingencia, al mismo tiempo, el bajo costo
del almacenamiento en la nube hace que la capacidad que se tiene en este tipo de

servidores sea mucho mas alta que la capacidad necesaria.

El resultado del calculo para el costo mensual asciende a los $1.978,70, y se puede

observar en la siguiente imagen:

® http://calculator.s3.amazonaws.com/index.html
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Imagen 4.3. Calculo de precio para Almacenamiento en AWS
Elaborado por: Maria Augusta Escandén. Ing. Sis.

Fuente: calculator.s3.amazon.com/index.html

De acuerdo a la informacion anterior; se resumen las opciones de costos para la

implementacion del Centro de Datos alterno en Cloud, en la siguiente tabla:

Tabla 4.4. Opciones para Hosting de Servidores Alternos

Nucleos de RAM Disco Costo

procesador (Gb) (Tb) Mensual Observaciones

Mayor Capacidad de Procesamiento,

Azure 52 o1 83 5279964 | lor capacidad de RAM

Mayor Capacidad de Almacenamiento
AWS 34 136 5 $1.978,70 y RAM, menor capacidad de
procesamiento

$15.728,6 Es posible contratar exactamente la

Telconet 42 110 5 . h
4 capacidad necesaria

Recursos

. 110 4,33
Necesario

Elaborado por: Maria Augusta Escandoén. Ing. Sis.
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4.4,

Para efectos de andlisis y posterior comparacién de entre las alternativas de un centro
de datos fisico y en cloud; se considera a la empresa AWS como la mejor alternativa
de implementacion del cetro de datos alterno en la nube, y se procedera a realizar los

analisis respectivos con esta alternativa. xxx

ESTUDIO DE VIABILIDAD TECNICA ADMINISTRATIVA.

La implementaciéon y mantenimiento del centro de datos alterno en la nube, y el
sistema de contingencia de servidores centrales; serda necesario el trabajo de los

siguientes miembros del personal interno dentro de la Universidad de Cuenca:

Administrador del Centro de Datos

Cantidad: 1

Perfil:

Ing. En Sistemas, Telecomunicaciones o Electronica.

e Conocimiento certificado acerca de infraestructura fisica y virtual.

e 2 0 mas anos de experiencia en el manejo y mantenimiento de equipos de

cémputo.

e 2 0 mas afios Experiencia en el manejo y mantenimiento de centros de datos

fisicos.

e Conocimientos de manejo de interfaz Cloud AWS.

Tareas a realizar dentro del proyecto:

e  Supervisar el proceso de contrataciéon para el arrendamiento del centro de datos

en la nube.
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e  Supervisar el cumplimiento de contratos por parte de proveedores.

e Realizar el proceso de implementacién de la infraestructura virtual en Cloud

mediante las mejores practicas y herramientas AWS.

e Monitoreo de funcionamiento del sistema de contingencia implementado en la la

nube AWS.

Técnico de Soporte de Infraestructura

Cantidad: 1

Perfil:

e Ingeniero en Sistemas.

e Experiencia en mantenimiento y soporte de servidores fisicos y virtuales.

¢ Conocimientos de manejo de interfaz Cloud AWS.

Tareas a realizar dentro del proyecto:

e Monitoreo de funcionamiento de la infraestructura virtual en la nube AWS.

Coordinador de Desarrollo de Software

Cantidad: 1

Perfil:

e Ingeniero en Sistemas.

e Experiencia en desarrollo de Software.

e Conocimientos de manejo de interfaz Cloud AWS.
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Tareas a realizar dentro del proyecto:

e Supervisar el proceso de implementacion y operacion del sistema de contingencia

de servidores centrales.

Actualmente la Universidad cuenta con la inclusion de este personal dentro del equipo
de trabajo de la Direccion de Tecnologias de Informaciéon y Comunicacion, por lo cual
no sera necesario incurrir en gastos adicionales en este rubro, sin embargo, sera
necesario capacitar al personal existente en cuanto al manejo de infraestructura Cloud
en AWS. Para este fin, se ha solicitado la cotizacién de los cursos correspondientes, a
la empresa ITERA, radicada en la ciudad de Quito. La tabla 4.6. detalla el costo de los

mismos:

Tabla 4.5. Costo de capacitacion AWS para el personal de la universidad de Cuenca.

Nuamero de Precio por Precio
Curso personas Persona Total
$
AWSES AWS Essentials 3 $ 450,00 1.350,00
AWSAR Arquitecting on $
AWS 1 $ 1.350,00 1.350,00
$
TOTAL 2.700,00

Elaborado por: Maria Augusta Escandén. Ing. Sis.
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CAPITULO 5 - ANALISIS COMPARATIVO DE LAS ALTERNATIVAS DE
IMPLEMENTACION DE UN CENTRO DE DATOS ALTERNO PARA LA
UNIVERSIDAD DE CUENCA.
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El quinto y ultimo capitulo, tiene como finalidad la exposicidon y comparaciéon de los
resultados de analisis de las dos opciones de implementacién de un Centro de Datos

Alterno, para la Universidad de Cuenca.

En esta seccion procederemos a contrastar mediante cuadros comparativos, los
requisitos técnicos, administrativos y econémicos que exige la construccién del centro
de datos fisico y la implementacion del centro de datos en la nube. De esta manera se
contara con un instrumento claro de toma de decisiones para seleccionar la mejor
alternativa del el proyecto de implementacion de un Centro de Datos Alterno para la
Universidad de Cuenca, y despliegue del sistema de contingencia de los servidores

centrales.

5.1. COMPARACION DE LAS OPCIONES DE IMPLEMENTACION DE UN

CENTRO DE DATOS ALTERNO PARA LA UNIVERSIDAD DE CUENCA

5.1.1. Resumen de viabilidad técnica

De acuerdo al analisis realizado en los capitulos 3 y 4, acerca de la construccion de un
Centro de Datos fisico y la implementacion de un centro de datos en Cloud,
respectivamente; tenemos que, los requisitos técnicos para la puesta en marcha del

proyecto, de ambas opciones, son:

Tabla 5.1. Comparacién de andlisis de requisitos técnicos

Centro de Datos Fisico Centro de Datos en

Cloud
Puesta en 1. Construccién 1. Creacion de cuenta
Marcha - Planeacion Arquitectonica AWS para la
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- Ingenieria Civil
- Obra Civil

- Piso y Techo falso

Universidad de
Cuenca.

Implementacion de

- Infraestructura eléctrica Centro de Datos
redundante Virtual de acuerdo
- Infraestructura de a los requisitos del
seguridad Sistema de
2. Adecuacion del Centro de Redundancia de
Datos Servidores
- Cableado estructural Centrales.
- Sistemas de Refrigeracion
- Sistemas de Redundancia
eléctrica
- Sistemas de Seguridad
3. Instalacion de equipos de
procesamiento,
almacenamiento y
comunicaciones.
Mantenimiento 1. Mantenimiento anual de Revision periodica
equipos Centro de Datos de reportes de
2. Renovacion de licencias utilizacion y estado

vmWare para equipos de

procesamiento y servidores.

de la
infraestructura
virtual en la

interfaz de usuario

de AWS.

Elaborado por: Maria Augusta Escandoén. Ing. Sis.
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5.1.2.Resumen de viabilidad Econoémica Financiera

Procedemos a realizar un andlisis del costo total de la construcciéon del Centro de
Datos fisico, el arrendamiento de un centro de datos local, y la configuracion del centro
de Datos en Cloud, para el tiempo de vida del proyecto; 10 anos. Dividimos los costos
en dos grandes grupos: Implementacion y Mantenimiento del Centro de Datos. El

resultado se muestra en las tablas 5.2., 5.3 y 5.4. a continuacion:
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Tabla 5.2. Resumen de requerimientos financieros para la implementacion de un Centro de Datos fisico.

Costo
Costo Total
Etapa Rubro Mantenimiento Anual
Inversién Inicial Proyecto
Costo Anual | Aios Total
Construccion del Centro de Datos fisico $ 215.000,00 $ 215.000,00
Implementacion | Adquisicion de equipos de procesamiento 'y
$ 96.009,00 $  96.009,00
almacenamiento
Mantenimiento anual de equipos Centro de Datos $ 26.500 10 $265.000) $ 265.000,00
Mantenimiento |Renovaciéon de licencias vmWare para equipos de
$ 64.280,00 $ 64.280,00 10 $642.800| $ 707.080,00
procesamiento y servidores
Administracién | No existen costos adicionales al presupuesto actual - -
$ 375.289,00 $907.800| $ 1.283.089,00

Elaborado por: Maria Augusta Escandén. Ing. Sis.

63




Tabla 5.3. Resumen de requerimientos financieros para la implementacion de un Centro de Datos arrendado.

Costo
Mantenimiento Anual Costo Total
Etapa Rubro
Inversién Inicial Costo Proyecto
Costo Anual | Anos Total
Mensual
Suscripcion Enlace Datos 10MB $ 2.381,00 $ 2.381,00
Implementacion Adquisicion de equipos de procesamiento
$ 96.009,00 $  96.009,00
y almacenamiento
1/3 Rack Housing con 6 KVA 220 Vac $ 1.671,00 $ 20.052,00 10 $ 200.520 $ 200.520,00
Mantenimiento Enlace Datos 10MB punto a punto $ 710,00 $ 8.520,00 10 $ 85.200
Renovacion de licencias vmWare $ 64.280,00 $ 64.280,00 10 $ 642.800 $ 707.080,00
No existen costos adicionales al
Administracion $ - $ -
presupuesto actual
$ 162.670,00 $ 928.520 $1.005.990,00

Elaborado por: Maria Augusta Escandoén. Ing. Sis.
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Tabla 5.4. Resumen de requerimientos financieros para la implementacion de un Centro de Datos en la Nube AWS.

Costo
Costo Total
Etapa Rubro Inversion Mantenimiento Anual
Proyecto
Inicial Costo Anual | Ailos Total
Curso de Capacitacion AWS para el personal $ 2.700,00 $2.700,00
Creacion de cuenta AWS para la Universidad de
Implementacion -
Cuenca.
Implementacion de Centro de Datos Virtual. -
Revision periodica de estado de la infraestructura. -
Mantenimiento
Hosting o $23.744,40 10| $237.444,00 $ 237.444,00
Administracién | No existen costos adicionales al presupuesto actual - - -
TOTAL: $ 2.700,00 $ 237.444,00 $ 240.144,00

Elaborado por: Maria Augusta Escandén. Ing. Sis.
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Como se puede observar en la tabla 5.2., el costo inicial para la implementacion y puesta en
marcha del centro de datos fisico, implica una inversion de US$ 375.289,00 y un costo de
mantenimiento de US$ 90.780 anuales, lo cual nos da un costo total de US$ 907.800 en
mantenimiento para los primeros 10 afios de vida util del proyecto; y un total de US$
1.283.089,00 de inversion total en el proyecto de construccion, adecuacion y mantenimiento

de un centro de datos fisico para la Universidad de Cuenca.

De igual manera, como se detalla en la tabla 5.3, el arrendamiento de un centro de datos
local implica la adquisicion y mantenimiento de los equipos fisicos, propiedad de la
universidad. Por lo tanto se incurre en una inversion inicial de US$162.670,00, que incluye
el costo de suscripcion al servicio de housing y el costo de equipos y licenciamiento,
adicionalmente tenemos el costo de mantenimiento que asciende a US$ 928.520 para los 10

afios de vida del proyecto y un total general de US$ 1.005.990,00 para el proyecto.

Por su parte, y tal como se observa en la tabla 5.4, el costo inicial para la implementacion y
puesta en marcha del Centro de Datos en la nube AWS, implica una inversion de US$
2.700,00, equivalentes unicamente al costo de la capacitacion para el personal
administrativo. Y un costo de utilizacién de servicios de hosting de US$ 1.978,70 mensuales,
y por lo tanto US$ 237.440,40 para los primeros 10 afios de vida util del proyecto; Lo cual

nos da un costo total de US$ 240.144,00 para el proyecto.

La tabla 5.5 muestra un conglomerado general de todos los costos de implementacion y

mantenimiento de estas tres opciones con fines comparativos.
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Tabla 5.5. Comparacién de requerimientos financieros para la implementacion de un Centro de Datos alterno

Arrendamiento de un

Implementacién de

Rubro Centro de Datos Fisico infraestructura virtual
centro de datos local
en Cloud AWS
Construccion $ 215.000,00
Subscripcion $ 2.381,00
Infraestructura $ 96.009,00 $ 96.009,00
Inversion Inicial
Licenciamiento $ 64.280,00 $ 64.280,00
Capacitacion $ 2.700,00
Total $ 375.289,00 $ 162.670,00 $ 2.700,00
Mantenimiento $ 265.000,00 $ 285.720,00 $ 237.444,00
Mantenimiento 10 afios Licenciamiento $ 642.800,00 $ 642.800,00
Total $ 907.800,00 $ 928.520,00 $ 237.444,00
Costo Total Proyecto $ 1.283.089,00 $ 1.091.190,00 $ 240.144,00

Elaborado por: Maria Augusta Escandoén. Ing. Sis.
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5.1.3. Resumen de viabilidad Administrativa

Tal como se analizé en secciones previas; ambas alternativas de implementacién del nuevo
Centro de Datos, requieren la misma cantidad y tipo de profesionales a cargo del proyecto:
Un administrador del Centro de Datos, técnico de Soporte de Infraestructura, y coordinador
de Desarrollo de Software, y actualmente la Universidad cuenta con la inclusiéon de este
personal dentro del equipo de trabajo de la Direccion de Tecnologias de Informacién y

Comunicacion, por lo cual no sera necesario incurrir en gastos adicionales para este rubro.
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CONCLUSIONES

El presente estudio se ha desarrollado tomando en cuenta la implementacion de los
centros de datos con capacidades y caracteristicas de desempefio, rapidez y
seguridad de la informacion iguales, por lo cual ambas opciones tendran la
capacidad de dotar a la Universidad de un Centro de Datos alterno eficiente y
confiable para la implementaciéon del Sistema de Contingencia de los Servidores
Centrales.

El constante crecimiento de tecnologias en la nube ha desarrollado una marcada
tendencia en cuanto a la utilizacion de este tipo de alternativas por parte de
empresas de todo tamafio y naturaleza alrededor del mundo. Este tipo de tecnologia
ofrece capacidades de procesamiento, memoria y almacenamiento robustos, y que
cuentan con altos estandares de seguridad a una fraccion del costo que implica
construir y mantener centros de Datos fisicos.

Muchas empresas de alto rango y sensibilidad de informacién, aun optan por la
tenencia de centros de datos fisicos ya que esta practica asegura que la empresa
estara siempre a cargo de los servidores fisicos y conocera la ubicacion fisica de la

informacion.
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RECOMENDACIONES

Queda a cargo de las autoridades concernientes de la Universidad y de la Direccion
de Tecnologias de Informacion y Comunicacion DTICs, analizar los resultados
presentados en este estudio, y seleccionar la mejor alternativa de implementacion de

un Centro de Datos Alterno de acuerdo a los intereses de la Universidad de Cuenca.
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