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EL COMERCIO ELECTRONICO DENTRO DE LA LEGISLACION
ECUATORIANA Y SU INCIDENCIA EN LA TRIBUTACION

INTRODUCCION

Los grandes tratados universales en materia comercial y financiera sumada a los
medios electronicos, han aportado al ejercicio empresarial, en el cambio de
milenio y determinado la subsiguiente desaparicion de las fronteras estatales y

de las diversas restricciones publicas y fiscales.

El comercio electronico abre nuevas perspectivas para los paises en
desarrollo; sugiere la necesidad de reformar y liberalizar los sectores de las
telecomunicaciones, el comercio y las finanzas como una de las premisas para
mejorar las oportunidades que ofrecen las Tecnologias de la Informacion y la
Comunicacion; las telecomunicaciones ya han supuesto un reto considerable y
la electrénica ha venido a completar un panorama que se encuentra sometido a

desafios hasta ahora desconocidos.

Ir descubriendo el comercio electronico, su creciente importancia, la necesidad
de una disciplina juridica uniforme y reglas armonizadas destinadas a gobernar
las transferencias electronicas de fondos; se convierten en temas indispensables
durante el transcurso de esta investigacion; se debe anotar ademas, que las
reglas del régimen juridico del nuevo soporte y del nuevo mercado deben ser
comunes y sin duda alguna deberan constituir pautas de gobierno juridico
compartidas por cuanto su razon de ser estriba Gnica y exclusivamente en la
virtud que caracteriza a ambas realidades; a los contratos pactados con soporte
electrénico y al mercado inmaterial en el que dichos contratos se celebran, se

ejecutan y se consuman.

El comercio electronico presenta ribetes juridicos muy variados determinados por
la peculiaridad electrénica de sus modos y esfera de actuacion, alrededor de tal

nucleo contractual existen facetas no estrictamente juridico-negdciales como son:



aspectos fiscales

aspectos juridico-internacionales

aspectos de propiedad industrial e intelectual

aspectos de proteccion de la intimidad personal de los contratantes

aspectos de seguridad publica

S O A o

aspectos de competencia empresarial

El comercio electronico requiere de una decision de politica legislativa en lo que
concierne a su fiscalidad y la sujecién al impuesto de las operaciones que lo

componen y la determinacion del mismo.

Los paises en desarrollo se enfrentan a limitaciones para ampliar su economia
electronica, lo que se debe en gran parte a los bajos niveles de ingresos, las
reducidas tasas de alfabetizacion, la falta de sistema de pago que puedan
servir de apoyo a las transacciones en linea y la resistencia cultural a ese tipo

de comercio.

Paralelamente al crecimiento del comercio electronico surgen inconvenientes
de gran envergadura; los mismos que, a través del desmadejamiento del
presente tema; “El Comercio Electrénico en la Legislacién Ecuatoriana”, trataré

de ir resolviendo.

El comercio electrénico es un nuevo soporte pero también un nuevo mercado o
ambito de relaciones negdciales; la expresion comercio electronico de uso hoy
tan extendido no es univoca sino que bajo su manto se organizan identidades,
actividades o relaciones contractuales susceptibles de diverso tratamiento
juridico; por tratarse de un nuevo fendmeno, se hace necesario determinar las
reglas aplicables a las transacciones que se producen con soporte electronico

cada vez mas frecuentes y de mas elevadas cuantias.

Las reglas béasicas que se contemplan son universales y en linea de principio

resultan aceptables para todo ordenamiento que pretenda disciplinar el comercio



electronico vy facilitar su practica juridica segura y equitativa a los ciudadanos

sometidos a él.

En el Ecuador, la red es prioritariamente informativa, ademas se realizan
transacciones diversas, desde compras simples a eleccion, modelos de
subastas, subastas inversas; sin embargo, realizar actos de comercio a traves
de la red implica riesgos y desventajas a pesar de haberse expedido en el afio
2002 la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos, es posible que el usuario sea victima de fraude, puesto que dicha ley
presenta vacios que procuraré puntualizar durante el desarrollo del presente

trabajo investigativo.



CAPITULO |

1. COMERCIO ELECTRONICO.- NOCIONES FUNDAMENTALES

11 ANTECEDENTES.-

El comercio, actividad ancestral del ser humano, ha evolucionado a través de
la historia de muchas maneras, hasta nuestros dias en los cuales gracias a la
red es posible realizar todo tipo de transacciones, el grado de desarrollo

o de uso depende del mercado e interés de cada usuario.

A través de los afios han aparecido diferentes formas o tipos de comercio, para
citar algunos ejemplos a principio de los afios 1920 en Los Estados Unidos
aparecio la venta por catalogo, impulsado por las grandes tiendas de mayoreo;
a mediados de 1980 con la ayuda de la television, surgié una nueva forma de
venta, catalogada como directa es concretada mediante un teléfono y
usualmente con pagos de tarjetas de crédito; a principio de los afios 1970,
aparecieron las primeras relaciones comerciales que utilizaban una
computadora para transmitir datos, este tipo de intercambio de informacion sin
ningun tipo de estandar, trajo aparejado mejoras de los procesos de
fabricacion en el &mbito privado y entre empresas de un mismo sector es por
es0 que se trataron de fijar estandares para realizar este intercambio, el cual

era distinto con relacién a cada industria.

En el comienzo del tercer milenio se acrecienta la concientizacion de la
interdependencia de las naciones, lo cual provoca la apertura de tecnologias y
culturas, con mayor flujo de informacién, bienes e ideas y genera
transformaciones sin precedentes; colocando al comercio internacional frente a

una paradoja:

Por un lado oportunidades para aprovechar la globalizacién de los mercados; y
por otro lado, los mercados se transforman constantemente de manera

sustancial y abrumadora (se imponen barreras y se suprimen), tornandose



intensamente competitivos; en este entorno las empresas, corporaciones y los
Estados han tenido que internacionalizarse para poder responder a la
demanda de mercados cada vez con mayor nivel de segmentacion y globalizar
sus ofertas para conseguir economias de escala y alcanzar masas criticas de
clientes y consumidores potenciales, independientemente de donde se

encuentren geograficamente.

Es asi que éste es cada vez mas un mundo sin fronteras, en el que es dificil
determinar en que consisten los intereses nacionales tradicionales, pues la
economia mundial se rige por una légica propia y desarrolla sus propias redes
de interés, las que rara vez toman en cuenta las fronteras politicas de los
estados; por eso el interés nacional como realidad econémica y no como

realidad politica ha perdido significado.*

La globalizacion de la economia significa universalizacion de la dispersion de
la tecnologia, de los gustos de clientes y consumidores, de las estrategias
comerciales, de efectos en las estructuras de costos, de crecimiento del
imperio de divisas; acelerandose aun mas con la intervencion de la tecnologia,
pues los consumidores y clientes pueden tomar decisiones sin importar el lugar
de procedencia, ni el lugar geografico en el que se encuentre. Los entornos de
las redes han operado un cambio revolucionario en el desarrollo del comercio
electronico y han posibilitado el acceso masivo de usuarios a mercados de
escala y puesto el acento en la hiperconexion, es decir, la vinculacion de todos

con todos.

Lo antes citado trata de engranar en el ambito del Derecho Uniforme del
Comercio Internacional; es asi, que a mediados de la ultima década del
pasado siglo y milenio se elaboro la “Ley Modelo de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional/ United Nations
Commissions for International Law sobre Comercio Electrénico”, culminada en

1996. La ley modelo, que constituye el primer gran texto juridico-sistematico y

! Cfr. Ohmae, The borderless World, power and strategy in the interlinked economy.



completo, nacional y uniforme, que regula la disciplina integral del comercio

electronico.

En 1995 fue llevada acabo la Convencién de las Naciones Unidas sobre
Garantias Independientes y Cartas de Crédito Contingente, que constituye uno
de los primeros preceptos en los que se hace constar cuando los instrumentos

se desarrollan electrénicamente.

En 1997 fue publicada la Guia para la incorporacion al derecho interno de la
“Ley Modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional/ United Nations Commissions for International Law de comercio

Electrénico.

El desarrollo de las tecnologias y de las telecomunicaciones ha hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificandose cada
vez mas Yy creando nuevas formas de comercio como las referidas; es en este
marco que se desarrolla el Comercio Electronico, que no es otra cosa que el
conjunto de transacciones comerciales y financieras realizadas a través del
procesamiento y la transmision de informacion, incluyendo texto, sonido e
imagen; dicha informacién puede ser el objeto principal de la transaccién o un

elemento conexo a ella.

1.2 DEFINICION DE COMERCIO ELECTRONICO Y
CARACTERISTICAS.-

El comercio electronico es un concepto muy amplio que involucra cualquier
transaccion comercial efectuada por medios electronicos es decir que incluiria
medios tales como el fax, el télex, el teléfono, los EDI (electronic data
interchange) e Internet. Sin embargo consideraremos al comercio electronico
como la parte del comercio que se desarrolla a través de redes mediante la
relacion entre oferta y demanda, para lo cual se utilizan herramientas

electronicas y telecomunicaciones, con el objeto de agilizar el proceso comercial



por medio de la reduccion de tiempos y de costos; abarca todas las formas en

gue puede desarrollarse el comercio, es decir:

e Entre estados

e Entre estados y empresas

e Entre estados y particulares

e Entre empresas

e Entre empresas y consumidores

e Entre consumidores y consumidores

El comercio electronico desde un punto de vista académico es interdisciplinario, y
los pilares que lo sustentan consisten en tres aspectos basicos: el tecnoldgico, el
de negocios y el juridico. La implementacion del comercio electrénico requiere de
conocimientos especializados y de una adecuada fusion de temas como: redes,
bases de datos distribuidas, seguridad tecnoldgica, programacion para Internet,
utilizacién de multimedia, herramientas web, agentes inteligentes, disefio de
interfaz humana, marketing electronico, catalogos electronicos, administracion de
sitios web, negociaciones automatizadas, pagos digitales seguros,
procesamiento de transacciones distribuidas, satisfaccion del cliente, ejecucion
de ordenes de compra, analisis y data minig, reingenieria de negaciones,
auditoria de gestion, de legalidad y de sistemas, cambio de rol de intermediarios,
la moneda como medio de cambio, tendencias en las legislaciones, politicas y
regulaciones sobre comercio electronico, estructuras de cadenas de suministros,

tiempos de reaccion del negocio, etc.

El comercio realizado a través de diversos medios electronicos, principalmente el
Internet, se presenta como un area de notable expansion, debido a que esta
asistido por fuertes incentivos econémicos que implican una reduccién de costos
administrativos e impositivos, acortamiento del proceso de distribucion e
intermediacion, la posibilidad de operar durante todo el dia, la superacion de las
barreras nacionales, el aumento de la celeridad en las transacciones; también
existen alicientes legales por la ausencia de regulacion internacional y la

insuficiencia de las normas nacionales.



La comunicacion “Una iniciativa europea en materia de comercio electronico”
(COM.97.157), de la Comision de la Union Europea lo define como “desarrollo de
la actividad comercial y de transaccion por via electrénica y comprende
actividades diversas: la comercializacion de bienes y servicios por la via
electronica de operaciones financieras y de bolsa; la obra publica por via
electronica y todo procedimiento de ese tipo celebrado por la administracion

publica”.

La definicion es sumamente amplia, e incluye el sector productivo y el distributivo,
los bienes materiales y los inmateriales, el sector publico y el sector privado,
contratos entre empresas y con los consumidores; en cuanto a los medios

técnicos, se incluyen Internet, videotexto, radiodifusion, CD-ROM.

Esta amplitud requiere precisiones; en primer lugar hacemos referencia a una
actividad caracterizada por el medio tecnologico, por ello existe una actividad
siempre que:

o Se utilizan medios digitales para la comunicacion, incluyendo el Internet,
videotextos, radiodifusion y otras tecnologias similares.

o Se intercambian bienes digitales; de esta manera podremos calificar a
toda actividad que intercambie por medios electronicos bienes fisicos o bienes

digitales.

En segundo lugar se trata de relaciones juridicas que pueden o no ser relaciones
comerciales; por esta razon debemos utilizar el término mas amplio de
“relaciones juridicas por medios electrénicos” que comprenden:

e Relaciones de derecho publico: vinculos entre estados, o0 entre

particulares y el sector publico, realizado por medios digitales.

¢ Relaciones de derecho privado:

a) entre empresas (business to business), lo que comprende todo tipo de

actividad interempresatria.

b) entre empresas y consumidores (business to consumer).

) entre particulares, lo que abarca todo lo que se estudia en el derecho civil

tradicional.



El comercio electrénico es una metodologia moderna para hacer negocios que
detecta la necesidad de las empresas, comerciantes y consumidores de reducir
costos, asi como mejorar la calidad de los bienes y servicios, ademas de
mejorar el tiempo de entrega de los bienes o servicios. Por lo tanto no debe
seguirse contemplando el comercio electronico como una tecnologia, sino que
es el uso de la tecnologia para mejorar la forma de llevar a cabo las actividades
empresariales. Ahora bien, el comercio electrénico se puede entender como
cualquier forma de transaccion comercial en la cual las partes involucradas
interactian de manera electronica en lugar de hacerlo de la manera tradicional

con intercambios fisicos o trato fisico directo.

Es importante destacar como mira y concibe el mundo al comercio Electrénico,

por ello precisamos algunas definiciones:

1. “En orden a explorar y estimar los impactos socio-econdmicos del
comercio electronico, es esencial definirlo; como sucede con otros nuevos
servicios, no es una tarea simple, y las tantas definiciones conocidas
difieren significativamente entre ellas. Algunas incluyen todas las
transacciones financieras y comerciales realizadas electrénicamente,
incluidos los EDI, las transacciones electronicas de fondos o todas las
actividades de tarjetas de crédito y débito. Otras limitan al comercio
electronico a las ventas minoristas a consumidores en las cuales la
transaccion y el pago se llevan a cabo en redes abiertas como el Internet.
El primer tipo se refiere a las formas de comercio electrénico que han
existido por décadas que comprende una actividad de miles de millones
de ddlares diarios. El segundo tipo existe hace aproximadamente tres
anos y es dificiimente mensurable. Este estudio vuelve la mirada sobre
esos dos extremos. Le interesa especificamente el negocio que se
desarrolla en redes que utilizan protocolos no propietarios que estan
establecidos a través de procesos estandar abiertos como Internet. A los
fines del presente, el término “negocio” significa toda actividad que genera

un valor tanto dentro de una compafia (internamente) y con proveedores
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y clientes (externamente). En este sentido, incluiria redes internas (p.ej.,
intranets) asi como a redes que se extienden a un nuamero limitado de
participantes (p.ej., extranets). Muchas de estas actividades pueden

resultar en transacciones monetarias y otras no”.?

“Resultado del rapido desarrollo de la tecnologia de la informacion en los
tltimos afios, ha comenzado a ser posible la incorporacion del comercio
electronico, el cual ha transformado todos los tipos de la actividad
economica, desde el desarrollo y la manufactura hasta la gestion y
administracion en informacion digital y todos los esfuerzos estan

encaminados a alcanzar esto en Japén como en el resto del mundo”.?

“Produccion, publicidad, venta y distribucidon de productos via redes de
telecomunicaciones. En el comercio electronico pueden distinguirse seis
instrumentos principales: el teléfono, el fax, la television, los pagos
electronicos y los sistemas de transferencia de fondos, los EDI e

Internet”.*

“El comercio electréonico es la conduccion de actividades de negocios
-compra, venta y transacciones de todo tipo- por medio de
comunicaciones y tecnologia de computadoras. Incluye transacciones que

se llevan a cabo por teléfono, fax, tarjeta de débito, EDI e Internet”.”

“Comercio conducido via un mecanismo de comunicacion electronico, es
un poderoso medio para crear nuevos mercados, aplicaciones, negocios y
empleos. Las pequeilas y medianas empresas pueden operar
globalmente sin la costosa disposicion de recursos de una cadena de
distribucion global, representaciones en otros paises o viajes al extranjero.

Las autoridades politicas pueden modernizar sus servicios u ofrecer mejor

2 Organization for Economic Co-operation and Development (OECD), “The Economic and Social
Impacts of Electronic Commerce: Preliminary Findings an Research Agenda”, 1999.

¥ Ministerio de Comercio Internacional e Industria de Japon ,“Towards the Age of the Digital Economy-

For Rapid Progress in the Japanese Economy and Word Economic Growth in the 21 Century”, 1997.

* Word Trade Organization, “Electronic Commerce and the Role of the WTO”, 1998.
> Gobierno de Canada , “Electronic Commerce in Canada: Priority for Action”, 1998.
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respaldo a sus ciudadanos. Las empresas pueden estar relacionadas
directamente con sus clientes, fortaleciendolas con una eleccion de

mercado antes inexistente”.®

6. “Generalmente incluye la produccién, publicidad, venta y distribucién de
productos por medios electronicos basados en el procesamiento y

transmision de datos digitalizados”.”

7. “El florecimiento de la utilizacion de dispositivos electrénicos en nuestra
economia es ampliamente conocido, aunque permanece largamente no
definido y no reconocido en muchas estadisticas economicas oficiales.
Los términos Internet, comercio electrénico, negocios electrénicos y
cibercomercio son utilizados frecuentemente. De todos modos, son
utilizados en forma intercambiable y sin entendimiento comun de sus
alcances o relaciones. Establecer términos que claramente describen
nuestra creciente y dinamica economia de redes es un paso crucial hacia
el desarrollo de utiles estadisticas al respecto. La infraestructura de los
negocios electrénicos es la participacion en la infraestructura econémica
global utilizada para sostener los procesos de los negocios electronicos y
llevar adelante las transacciones del comercio electrénico. Negocio
electrénico es cualquier proceso que una organizacion de negocios lleva a
cabo mediante una red de computadoras. Comercio electrénico es
cualquier transaccidon completa mediante una red de computadoras e
incluye la transferencia de la propiedad o de derechos de bienes o
servicios. Las redes de computadoras son dispositivos de enlace

electrénico que comunican interactivamente a través de canales de red”.?

® Consejo de Negocios entre Japén y Estados Unidos de América, 1999.

" International Telecommunication Union, “Challenges to the Network ™.

8 Gobierno de los Estados Unidos de América, “Measuring Electronic Business Definitions, Underlying
Concepts, and Measurements Plans”, 1999.
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Reglas generales:

Las reglas generales deben ser reconocidas en ambitos regionales de
integracion econdémica y juridica de procedencia europea y de potencial uso
universal que conciernen primero al reciproco reconocimiento legislativo entre
los diferentes estados participantes de las libre prestacion de servicios
intrarregionales en materia de comercio electrénico y conexas; y, segundo a
las reglas que han de implicar la consagracion legislativa expresa de libre
circulacion de mercancias utiles para la practica del comercio electrénico asi

como los instrumentos adecuados para la consecucion de dicho fin.

Reglas basicas:

Son reglas y principios ante todo comunes al nuevo soporte y al nuevo
mercado electronico, constituyen pautas de gobierno juridico, los contratos
pactados con soporte electronico y al mercado inmaterial en el que se celebran
los contratos, se ejecutan y se consuman; las reglas basicas que se
contemplan son universales y en la linea de principio resultan aceptables para
todo ordenamiento que pretenda disciplinar el comercio electrénico y facilitar
su practica juridica segura u equitativa a los ciudadanos sometidos a él
(ejemplo formulaciéon regional europea; integracion econdémica y juridica
regionales o subregionales vienen siendo puestas en practica con una

apreciable tendencia al éxito).

Principios universales en los que debe inspirarse del Derecho del

comercio electrénico:
Son los siguientes
e Equivalencia funcional de los actos electrénicos respecto de
los autdgrafos o manuales.

¢ Neutralidad tecnolégica de las disposiciones reguladoras del

comercio electrénico.
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e [|nalteracibn del derecho preexistente de obligaciones vy
contratos.

e Exigencia de buena fe.

e Reiteracion de la libertad de pacto y su ejercicio en el nuevo

contexto del comercio electrénico.

Equivalencia funcional de los actos empresariales electrénicos

La regla de la equivalencia funcional de los actos juridicos electrénicos respecto
de los actos juridicos escritos o autografos o manuales en general e incluso
orales constituyen el nucleo del Derecho del comercio electrénico, sin una regla
como la formulada, sencillamente del Derecho del Comercio Electronico no

podrias existir.

La expresion equivalencia funcional de los actos juridicos electronicos tiene su
origen en la elaboracién de la Ley Modelo de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional, de 1996; aunque la aparicion
inicial de primera formulacion positiva de la regla tuvo lugar con anterioridad a la
redaccion de la ley modelo; se produjo en el articulo 11.2 de la Convencion de
las Naciones Unidas sobre Garantias Independientes y Cartas de Crédito
Contingente de 1995; desde la convencion, la expresion tipica y el principio en
mencion son incorporados y publicados en 1997 en la denominada Guia para la

incorporacion al derecho interno de la ley modelo del comercio electrénico.

El significado de la equivalencia funcional debe formularse de la siguiente
manera: la funcion juridica que cumple la instrumentacion escrita y autografa o
eventualmente expresion oral; respecto de cualquier acto juridico, la cumple
igualmente la instrumentacion electronica a través de un mensaje de datos con
independencia del contenido, dimension, alcance y finalidad del acto asi

instrumentado.

La equivalencia funcional implica aplicar a los mensajes de datos electronicos

una pauta de no discriminacion respecto de las declaraciones de voluntad o

14



ciencia manual, verbal o gestualmente efectuadas por el mismo sujeto; los
efectos juridicos apetecidos por el emisor de la declaracion deben de producirse
con independencia del soporte escrito, eventualmente oral o electronico en el que

la declaracién conste.

Esta idea esencial de la equivalencia funcional o de la no discriminacion del acto
electronico respecto del acto manual por el mero hecho de poseer un soporte
distinto del papel tiene que ser recogida en el ordenamiento aplicable al comercio
electronico y ademas a de ser respetada por las partes y aplicada por tribunales;
a falta de disposicion expresa sin duda que por via contractual puede ser
consagrada la pauta mencionada; concordantemente la ley modelo dicta una
disposicién que responde al objetivo de consagracion positiva del principio de
equivalencia funcional propia del régimen juridico del comercio electronico y del
Derecho Electronico en general, me refiero al articulo 5 de la Ley Modelo que
dice: “No se negara efectos juridicos, validez o fuerza obligatoria a la informacion
por la sola razén de que esté en forma de mensaje de datos”; disposicién que
suscita dos interrogantes conceptuales y terminolégicos, el primer termino
<<informacién>> y el segundo <<mensaje de datos>>; en cuanto al primero, se
utiliza en un sentido técnico-electronico y neutro no en un sentido juridico en este
sentido todo lo que se transmite por via electronica son datos o informacion
(imagenes, textos, sonidos, etc.), constituyen informacion electronicamente
transmisible y eventualmente transmitida, en consecuencia, toda declaracion
prenegocial, negocial o posnegocial efectuada por el emisor de un mensaje de
datos se convierte en datos constitutivos de informacién en el sentido electronico

del termino.

La segunda cuestion, es resuelta gracias al articulo 2.a) de la Ley Modelo
conforme la cual “por mensaje de Datos se entendera la informacion general
enviada, recibida o archivada o comunicada por medios electronicos, opticos o

similares, como pudieran ser entre otros el telegrama, el télex o el telefax”.

Se pretende que las reglas introducidas para disciplinar el comercio electrénico
no impliguen modificacion sustancial del derecho existente de obligaciones y
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contratos nacional e internacional; asi los elementos esenciales del negocio
juridico -consentimiento y objeto- no sufren alteracion significativa cuando el
vinculo se establece en el ambito del comercio electronico; tampoco cuando
estos son internacionales, el soporte electronico del negocio ha de implicar una
modificacion de la regla uniforme o del conflicto pertinente en orden a disciplinar

la relacion transfronteriza.

La regla tiene por objetivo circunscribir las nuevas normas a los aspectos
electronicos de las relaciones negociales sin simultineamente alterar el derecho
aplicable a las relaciones propiamente dichas con independencia del soporte;
ejemplo de ello el art. 15.1 de la Convencién de las Naciones Unidas sobre
contratos de Compraventa Internacional de Mercaderias, hecha en Viena el 11
de abril de 1980 que estatuye “la oferta surtira efecto cuando llegue al
destinatario”; la nueva regla tan solo se limita a permitir y contemplar
especificamente el uso de la electronica para producir la llegada de la
mercaderia; la disposicion de la disciplina del comercio electrénico pretende
reglar las peculiaridades que respecto de la llegada de la oferta a su destinatario
pudieran suscitarse por el hecho de que el traslado de la oferta en cuestion se
produzca por via electronica y no mediante soporte verbal o cartaceo; dejando

intacto el derecho de las obligaciones y contratos preexistente.

La generalizacion del uso del nuevo soporte electrénico en ciertos sectores
empresariales y en relacion con determinados tipos de contratos ha motivado un
profundo cambio del derecho preexistente; como consecuencia a pesar del
postulado de Derecho de comercio electrdnico ya se han producido cambios y
deberan producirse muchos mas debido al paso del tiempo y de la tecnologia.

Idéntico resultado modificatorio del derecho privado preexistente tiene lugar
cuando el soporte electrénico y su empleo generalizado ocasionan una sensible

laguna legal o vacié juridico.

Neutralidad tecnoldgica:

16



Las nuevas normas disciplinadoras del comercio electronico abarcan con sus
reglas no solo la tecnologia existente en el momento en que se formulan; sino

también las tecnologias futuras sin necesidad de verse sometidas a modificacion.

Las normas reguladoras del comercio electronico y sus contratos han de resultar
aplicables al comercio electronico y no a una concreta tecnologia de entre las
disponibles en el mercado para la practica de los intercambios comerciales a
través del soporte electronico; aplicable ademas, no solo a las tecnologias
actuales sino también a las futuras; tanto asi pues, a las que se apoyan en el uso

del cable como a las que precisen de él.

Libertad contractual:

Manifestacion de la inalterabilidad del derecho preexistente de obligaciones
privada con ocasion de su aplicacion por via electronica, la libertad negocial
gueda reconocida y en su virtud, las partes podran convenir los efectos entre
ellas; en consecuencia el soporte electronico no excluye la libertades de pacto en

un mayor grado o medida en que se excluye en la contraccion verbal o manual.

Es apropiado recalcar que la regla universal de la libertad de pacto es tan

valida para el comercio manual como para el comercio electrénico.

Excepciones a la libertad de pacto:

e De caracter general: son las excepciones en materia de confidencialidad
de los datos electronicamente intercambiados con fines negociales, los
cuales no son libres negociales en la Unién Europea y en otros paises
terceros.

e Régimen de responsabilidad contraida por las partes relacionadas
electronicamente y su disponibilidad contractual: no siempre y en
cualquier género de relacion pueden convenir las parte sobre su

responsabilidad.
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e De indole singular referida a la firma electronica: son excepciones
relativas a la libertad empresarial; en cuanto al establecimiento y el
reconocimiento de firmas electrénicas.

Principios Aplicables en el mundo virtual:

e Libertad de expresion

Principio juridico, tal vez el mas importante en el Internet; guia la solucion de

problemas aunque trae consigo aspectos muy relevantes como:

a) SiInternet es un espacio publico o privada.

b) Si hay responsabilidad de los proveedores de informacion o de los
intermediarios.

c) Silos derechos de propiedad asfixian la libertad.

e Libertad de comercio

El principio de la libertad de mercado ha sido afirmado expresamente en
numerosas disposiciones legales; la libertad implica autorregulacion de las
partes y con ello una minima intervencion estatal que se limita a lo necesario

para el funcionamiento institucional del mercado.

e Principio de no discriminacién del medio digital

En un contexto de libertad, se afirma que el Estado debe ser neutral y no
dictar normas discriminatorias en el sentido de limitar la participacion de algun
sujeto por el solo hecho de que no utilice un instrumento escrito; las partes
son libres de adoptar entre ellas cualquier procedimiento de registro, de
verificacién de autoria, de firmas, y no deben sufrir limitaciones por ello; el
Estado debe permitir que puedan probar judicialmente que su transaccion es
valida, debe evitarse la imposicion de estandares o regulaciones y se deben

eliminar los obstaculos basados en los requerimientos de forma escrita.

e Principio protectorio

La proteccion de la parte débil es un principio de antigua raigambre en

diversos ordenamientos y caracteristico del sistema juridico latinoamericano.
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En el ambito de Internet se discute su aplicacion; las distancias econémicas y
sobre todo de indole cognoscitiva perduraran y se acenttan en la economia

digital.

e Proteccién de la privacidad

Antitesis de la libertad de expresion y la libertad de comercio; numerosos
conflictos dependen del adecuado juicio de ponderacion entre estos principios

competitivos.

e Libertad de informacion y de autodeterminacion

vinculado con la privacidad; la idea de un derecho a la autodeterminacion
informativa incluye la facultad del individuo de disponer y revelar datos
referentes a su vida privada, y su derecho a acceder a todas las fases de
elaboracion y uso de tales datos, o sea, su acumulacion, su transmision, su
modificacion y su cancelacion; se ha desarrollado en relacion al
entrecruzamiento de datos personales, la asignacion de identificadores unicos
para toda la administracion publica, el etiqguetado y la categorizacion de
sujetos, la posibilidad de control social mediante la asignacién de un niumero

Unico de identificacion personal a los ciudadanos para usos universales.

e El caracter internacional

El Internet es una tecnologia global, y muchas de las regulaciones al respecto
estan inspiradas en ese presupuesto, recogen el principio de que sus
disposiciones deben ser interpretadas conforme al caracter internacional, lo
que implica una progresiva tendencia hacia la homogenizacion de las reglas
aplicables en este campo, que predominan en caso de duda, frente a otras

leyes nacionales.

Actividades que comprende el comercio electrénico:

Son muy diversas e incluyen.-

e Comercializacion de bienes y servicios
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e Suministros en linea de contenidos digitales

e Transferencias electronicas de fondos

e Compraventas electrénicas de callones

e Conocimientos de embarque electronicos

e Subastas

e Disefios y proyectos conjuntos

e Prestacion de servicios en linea

e Contrataciones publicas

e Comercializacion directa al consumidor

e Servicios posventa

e Productos y servicios (bienes de consumo como de capital y servicios de
informacion financieros y juridicos)

e Actividades tradicionales (asistencia sanitaria, educacion)

e Nuevas actividades (cybermalls)

Aspectos y peculiaridades del comercio electrénico:

1. Transnacionalizacion de sus efectos: los limites politicos y geograficos no
significan nada en entornos digitales.

2. Ausencia de barrera de entrada: posibilita el surgimiento de
organizaciones virtuales o el ofrecimiento de bienes y servicios a través de
Internet por parte de empresas que no estén sujetas a controles
adecuados o que podrian carecer de patrimonios suficientes en el caso de
tener que responder por el dafio.

3. Urgencia de implementar un eficiente sistema de resolucion de disputas:
debe ser a escala internacional en transacciones de pequefios montos;
pues en los acuerdos por montos considerables se pactan los tribunales y
la legislacion a los que se someteran las partes en caso de conflicto.

4. Adecuacion de las legislaciones: necesario en el medio digital debido a
gue estos entornos han transmutado conceptos tradicionales e
incorporado otros, por lo que no puede considerarselos incluidos en las

normativas vigente.
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5. Elaboracidon coordinada de principios sobre materia a escala
internacional: con el objetivo de precautelar el crecimiento del comercio
electronico se debe incluir principios generales sobre politicas
internacionales encaminadas a tornar confiables los medios digitales para

el pleno desarrollo de la sociedad de la informacion.

Elementos Caracteristicos del Comercio Electrénico:

Es indudable que la transnacionalidad y la ausencia de asientos geograficos
han tenido una serie de implicaciones en las transacciones que se realizan por
este medio, las cuales pueden abordarse desde aspectos generales y
aspectos juridicos de comercio; dentro de los primeros pueden encontrarse:

1. La naturaleza del trabajo.- el crecimiento del Internet lleva a la reduccion
del empleo es su forma y distribucion tradicionales, pero abre otras
posibilidades tanto de nuevas clases de empleos, como nuevas formas de
instrumentar el trabajo; por lo que paulatinamente empieza a surgir la
necesidad de educacion y formacion especializada.

2. El rol de los estados.- tendencia a ser proactivos y a atender como
prioridades la formulacién de politicas y normativas sobre la materia), el
desarrollo de nuevas clases de productos.

3. La evolucidon de los mercados.- el Internet hace surgir nuevas clases de
mercados, pues la oferta de los productos no se circunscriben a acotados
ambitos locales; aun para las unidades mas pequefas, el mercado es
Internet e Internet implica el mundo.

4. La eliminacion de intermediarios.- en el comercio electrénico no hay
necesidad de intermediarios puesto que el consumidor puede contratar
directamente con el productor; pero surgen los intermediarios virtuales y por
lo tanto una vinculacién con aspectos tributarios en las redes, con las
normas referidas al perfeccionamiento de los contratos y los mecanismos

de reparacién por el dafio.
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Dentro del segundo grupo se encuentran como temas genéricos:

1.

La seguridad juridica.- casi todas las areas de la disciplina se encuentran
se encuentran frente a una transicion que debe reflejar y permitir construir
el camino que la sociedad actual comienza a recorrer; con el surgimiento
del comercio electronico se ha presentado un importante desafio, pues el
concepto tradicional de jurisdiccién, ha introducido la nocion de
cibernaciones sin gobierno o de un cibermundo que existe solo en el éter.
Asi conceptos como nacionalidad, residencia y soberania se tornan de
dificil aplicacién; por lo que existe la necesidad de balancear la coaccion de
la ley y los derechos individuales de los particulares.

Cuestiones referidas a la tributacion.- la creciente actividad comercial en
Internet puso de manifiesto que el aspecto tributario se ha transformado en
una cuestion central para los estados, lo cual hace surgir la necesidad la
necesidad de una adecuacion de las legislaciones tributarias. El incremento
del monto total global comercializado por la red, asi como las predicciones
segun las cuales cada vez mayor cantidad de empresas tendrdn a migrar su
comercializacibn a medios enteramente virtuales, pone de manifiesto la
necesidad de regular la actividad desde el punto de vista tributario.

Es esencial que se eviten normativas demasiado estrictas, pero la existencia
de las normas tasas o la ausencia de ellas también producen efectos
adversos. Ello en virtud de que la regulacion tributaria del comercio
electronico posibilitara por un lado , evitar perdidas en la recaudacion fiscal vy,
por el otro, asegurard la neutralidad y transparencia de los procesos,
especialmente si tiene en cuenta que este tipo de comercio carece de
fronteras.

Existen, al menos, dos clases de oportunidades de negocios generadas por
la comercializacion en Internet que influenciaran directamente en los sistemas
tributarios.

nuevas formas de publicitar, vender y entregar bienes y servicios a los
consumidores: Internet tiene la caracteristica de brindar a las empresas la
posibilidad de acceder a un sistema de comunicacion global de muy bajo
costo, por lo que éstas lo utilizan para la publicidad de sus bienes y servicios
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0 para su comercializacion. Del mismo modo, las pymes tienen la posibilidad
de acceder a mercados de escala, antes reservados para las grandes
empresas.

b) Nuevas formas de comunicacion y organizacion de las actividades de las
empresas: a su vez, Internet permite que las compafias sean mas eficientes
y flexibles en sus operaciones internas, para asi trabajar de una manera
MAas cercana con sus proveedores y estar mas pendiente de las

necesidades y expectativas de sus clientes.

El elemento tradicional del comercio electrénico consiste, en llamar comercio
electronico a aquel en el que se utilizan las redes como medios de transmision de
datos en un determinado mercado; pero el comercio electrénico en entorno de
redes abiertas es un nuevo paradigma; en el que las redes no son meras

transportadoras de datos, sino que, en realidad son el mercado.

Actualmente la manera de comerciar se caracteriza por el mejoramiento
constante en los procesos de abastecimiento, y como respuesta a ello los
negocios a nivel mundial estdn cambiando tanto su organizacibn como sus

operaciones.

El comercio electronico es el medio de llevar a cabo dichos cambios dentro de
una escala global, Ademas permiten seleccionar a los mejores proveedores sin
importar su localizacién geogréafica para que de esa forma se pueda vender a

un mercado global.

El comercio electrénico puede utilizarse en cualquier entorno en el que se
intercambien documentos entre empresas: compras o0 adquisiciones, finanzas,
industria, transporte, salud, legislacién y recoleccién de ingresos o impuestos.
Ya existen compafiias que utilizan el comercio electrénico para desarrollar los

siguientes aspectos:

o Creacion de canales nuevos de mercadeo y ventas.
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Acceso interactivo a catalogos de productos, listas de precios y folletos
publicitarios.

Venta directa e interactiva de productos a los clientes.

Soporte técnico ininterrumpido, permitiendo que los clientes encuentren
por si mismos, y facilmente, respuestas a sus problemas mediante la

obtencion de los archivos y programas necesarios para resolverlos.

Mediante el comercio electrénico se intercambian los documentos de las

actividades empresariales entre socios comerciales. Los beneficios que se

obtienen en ello son: reduccién del trabajo administrativo, transacciones

comerciales mas rapidas y precisas, acceso mas facil y rapido a la

informacion, y reduccion de la necesidad de reescribir la informacion en las

computadoras. Los tipos de actividad empresarial que podrian beneficiarse

mayormente de la incorporaciéon del comercio electrénico son:

Sistemas de reservas. Centenares de agencias dispersas utilizan una
base de datos compartida para acordar transacciones.

Existencias comerciales. Aceleracion a nivel mundial de los contactos
entre mercados de existencias.

Elaboracion de pedidos. Posibilidad de referencia a distancia o
verificacion por parte de una entidad neutral.

Seguros. Facilita la captura de datos.

Empresas que suministran a fabricantes. Ahorro de grandes cantidades
de tiempo al comunicar y presentar inmediatamente la informacioén que

intercambian.

Se podra apreciar que el comercio electrénico paraddjicamente produce un

acercamiento al comercio tradicional.

Diferencia entre comercio tradicional, comercio electronico y comercio en

Internet
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Diferencia entre comercio electrénico y comercio en entorno de redes

Commercio electroniceo
tradicional

Ceonrnercio electronico en entorno
de redes abiertas (friterret)

Tr
Transacciones
clectrénico

nsferencia electréonica de fondos
© acuerdos wvia

COLIreco

Tarjetas inteligentes

Sistemas de gestion por workflow EDI
Venta por catiilogo en CD-ROM
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e oo e v e

Transferencia electréonica de fondos
Transacciones o via
electronico

acuerdos CoOrrew

Tarjetas inteligentes

Sistemas de gestion por waorkfiow El

Venta por catilogo en CD-ROM

Comercializacion digital de bicnes y
MVICIOS

SCr-

Compraventa de acciones digitalmoente
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NniCcos
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Disenos y proy<cios Conjuntos
Pre
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tacion de servicios en linea

Comercializacién direcra al consumidor
Servicios de postventa
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en CD-ROM con
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Internet

Infomercials con mecanismos de res-
pucstas a traveés de la red

Sitios web con extensiones en CID-
ROM para demostraciones en multi-

nedia

Son las siguientes:

El comercio electronico utiliza un amplio rango de tecnologias:

e Intercambio Electrénico de Datos (EDI-Electronic Data Interchange)

e Correo Electrénico (E-mail o Electronic Mail)
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e Transferencia Electronica de Fondos (EFT- Electronic Funds Transfer)
e Aplicaciones Internet: Web, News, Gopher, Archie

e Aplicaciones de Voz: Buzones, Servidores

e Transferencia de Archivos

e Disefio y Fabricacion por Computadora (CAD/CAM)

e Multimedia

e Tableros Electronicos de Publicidad

e Videoconferencia

1.3 TERMINOS MAS UTILIZADOS.-

1.3.1 Comercio electrénico: “conjunto de transacciones comerciales y
financieras realizadas a través del procesamiento y la transmision de
informacion; la misma que debe ser objeto principal de la transaccion o un

elemento conexo a ella”. °

1.3.2 Web: *“voz inglesa, abreviatura de World Wide Web; red mundial;
sistema de organizacion de informacion de Internet mediante enlaces de

hipertexto.”*°

1.3.3 Internet: “red descentralizada de computadoras distribuidas por el
mundo, que ofrece multiples formas de acceder a una ingente cantidad de
informacion, obtenida gracias a la interconexion de las computadoras de las
universidades, organismos gubernamentales y bases de datos de empresas
especializadas. Ofrece también a sus usuarios servicios tales como correo

electrénico o grupos de debate.”*

1.3.4 On line: “en linea; activado y listo para realizar una operacién, con
capacidad de comunicarse o de ser controlado por un ordenador o

computadora. Por ejemplo, una impresora esta en linea cuando esta lista

¥ www.comercioelectrénico- especial de eluniverso.com
19 Océano Uno Color, edicion 2000, Espafia, 2000
1 Océano Uno Color, edicién 2000, Espafia, 2000
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para imprimir. Una base de datos esta en linea cuando puede ser utilizada
por un usuario conectado a la computadora que la contiene. En el ambito de
Internet, se dice que se esta en linea cuando se esta conectado y listo para

enviar o recibir informacion.”*?

1.3.5 Off line: “Fuera de linea; en informatica, estado en el cual un dispositivo
no puede comunicarse con un ordenador o computadora ni ser controlado por
ellos. A pesar de que un dispositivo esta fuera de linea cuando esti
desconectado o0 apagado, el término no es necesariamente sindnimo de
fisicamente cerrado o desconectado de la red eléctrica. Por ejemplo, una
impresora puede estar fuera de linea (temporalmente inactiva), a pesar de
estar enchufada a la red y conectada a la computadora por un cable de

impresora.”?

1.3.6 Hardware: “equipo utilizado para el funcionamiento de una
computadora. El hardware se refiere a los componentes materiales de un
sistema informatico. La funcién de estos componentes suele dividirse en tres
categorias principales: entrada, salida y aimacenamiento.”**

Entrada: consta de dispositivos externos; esto es, componentes situados
fuera de la CPU de la computadora que proporcionan informacion e
instrucciones; ejemplo, lapiz Optico, mouse, joy stick, teclado, scanner,

reconocimiento de voz, modem.

Salida: consta de dispositivos externos que transfieren informacion de la CPU
de la computadora al usuario informatico; por ejemplo a pantalla convierte la

informacion generada por el ordenador en informacion visual.

Almacenamiento: sirve para almacenar permanentemente informacion y
programas que el ordenador deba recuperar en algin momento. Los dos
tipos principales de dispositivos de almacenamiento son las unidades de

disco y la memoria. Las unidades de disco duro almacenan informacion que

12 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
13 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
14 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
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suelen ser una parte permanente de la computadora, pueden almacenar
grandes cantidades de informacion y recuperarla muy rapidamente y los
unidades de disquete almacenan menos informacion que un disco duro, y la

recuperacion de la misma es muchisimo mas lenta.

1.3.7 Software: “conjunto de instrucciones que un ordenador emplea para
manipular datos: por ejemplo, un procesador de textos o un videojuego. Estos
programas suelen almacenarse y transferirse a la CPU a través del hardware
de la computadora. El software también rige la forma en que se utiliza el
hardware, como por ejemplo la forma de recuperar informacion de un

dispositivo de almacenamiento.”*

1.3.8 Legislacion: “conjunto de leyes por las cuales se gobierna un estado.

Ciencia de las leyes.”*®

1.3.9 Aduana: “oficina publica en costas, fronteras y aeropuertos, para
registrar los géneros y mercancias que se importan y exportan, y cobrar los

derechos que adeudan.”’

1.3.10 Arancel: ‘lista o catalogo de impuestos aduaneros aplicados
generalmente por el Gobierno sobre las importaciones y, a veces, sobre las
exportaciones; como instrumentos de la politica econ0mica, de esta manera
proteger la industria nacional de la competencia externa y para lograr el
superavit de la balanza comercial. Método mas comun para frenar las

importaciones.”*®

1.3.11 Comercio internacional: “intercambio de bienes y servicios entre
paises; el comercio internacional permite a un pais especializarse en la
produccion de los bienes que fabrica de forma mas eficiente y con menores

costos. El comercio también permite a un Estado consumir mas de lo que

15 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
16 Océano Uno Color, edicion 2000, Espafia, 2000
7 Océano Uno Color, edicién 2000, Espafia, 2000
18 Océano Uno Color, edicién 2000, Espafia, 2000
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podria si produjese en condiciones de autarquia. Por ultimo, el comercio
internacional aumenta el mercado potencial de los bienes que produce
determinada economia, y caracteriza las relaciones entre paises,

permitiendo medir la fortaleza de sus respectivas economias.”*

1.3.12 Areas de libre comercio: “creadas entre los paises para fomentar el
comercio, defienden los mismos intereses politicos y econémicos, en las
qgue se reducen los aranceles (llegando a eliminarse) entre los paises

miembros."%°

1.3.13 Economia politica internacional: “disciplina cientifica que analiza la
interaccion de la politica en la economia entre los Estados del mundo. La
mas importante de estas interacciones esta relacionada con el comercio
internacional. Los estudiosos de la economia politica internacional
examinan también las relaciones financieras, la politica regional y la
cooperacion econdmica, la politica medioambiental, los modelos de
inversion de las multinacionales, la ayuda extranjera y las relaciones entre

las regiones ricas y pobres del mundo.”*

1.3.14 Zona de libre comercio: “tratado en el cual los paises firmantes se
comprometen a anular entre si los aranceles en frontera; es decir, los
precios de todos los productos comerciados entre ellos seran los mismos
para todos los integrantes de la zona, de forma que un pais no puede
aumentar (mediante aranceles a la importacion) el precio de los bienes
producidos en otro pais que forma parte de la zona de libre comercio.
Como ejemplo de este tipo de acuerdos comerciales internacionales
pueden citarse la Asociacion Europea de Libre Comercio (EFTA) y el

Tratado de Libre Comercio Norteamericano (TLC)."#

9 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
20 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
21 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
22 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
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1.3.15 Union aduanera.: “eliminacion de aranceles internos para los paises
miembros de la union, se crea un Arancel Externo Comun (AEC) para todos
los Estados. Cualquier pais de la unidon que importe bienes producidos por
otro pais no perteneciente a la union aplicard a estos bienes el mismo
arancel, se suele permitir también la libre circulacion de personas y
capitales por todos los territorios de los paises miembros, lo que permite la
libre adquisicion de bienes de consumo y empresas de los ciudadanos de
un pais en el resto de los paises pertenecientes al acuerdo comercial. El
ejemplo mas destacado de union aduanera fue la Comunidad Economica

Europea, germen de la Unién Europea (UE)."*

1.3.16 Unién econdmica: “Representa el grado sumo de integracion
comercial entre distintos paises; se produce una integracién econémica
plena al eliminarse las distintas monedas de los paises integrantes de la
unioén, creandose un unico banco central para todos ellos. La UE constituye
una union economica plena desde 1999, al finalizar el proceso de
convergencia entre los paises miembros y crearse una moneda Unica, el

euro.”?*

1.3.17 Tratado de Libre Comercio: “acuerdo econdémico, establece la
supresion gradual de aranceles, y de otras barreras al librecambio, en la
mayoria de los productos fabricados o vendidos, asi como la eliminacion de

barreras a la inversion internacional y la proteccion de los derechos de

propiedad intelectual.”®

1.3.18 Elusion: “accion y efecto de eludir; y éste es evitar con astucia una

dificultad o una obligacién.”?

1.3.19 Evasion: “accién del contribuyente para eludir un determinado

impuesto.”?’

28 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
24 Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
% Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft
%6 Biblioteca de Consulta Microsoft® Encarta® 2005. © 1993-2004 Microsoft
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1.3.20 Instrumentos publicos: “es el autorizado con las solemnidades legales

por el competente empleado; hace fe y constituyen prueba.”®

1.3.21 Instrumentos privados: “escrito hecho por personas particulares, sin
intervencion de notario ni de otra persona legalmente autorizada, o por

personas publicas en actos que no son de su oficio.”?

1.3.22 Contratacion electronica: “aquella cuyo objeto sea un bien o un
servicio informatico, o ambos, 0 que una de las prestaciones de las partes

tenga por objeto ese bien o servicio informatico.”*

1.3.23 Bienes informaticos: “son todos aquellos elementos que forman el
sistema (ordenador) en cuanto al hardware, ya sea la unidad central de
proceso 0 sus periféricos, asi como todos los equipos que tienen una
relacion directa de uso con respecto a ellos y que, en conjunto, conforman
el soporte fisico del elemento informatico. Asimismo, se consideran bienes
informaticos los bienes inmateriales que proporcionan las ordenes, datos,
procedimientos e instrucciones, en el tratamiento automatico de la
informacion y que, en su conjunto, conforman el soporte légico del

elemento informatico.”**

1.3.24 Servicios electronicos: “se entiende todos aquellos servicios que

sirven de apoyo y complemento a la actividad informatica en una relacién

de afinidad directa con ella.”*?

1.3.25 Usuario: “que usa ordinariamente algo; dicho de una persona que

tiene derecho de usar de una cosa ajena con cierta limitacién.”*

?’ Biblioteca de Consulta Microsoft® Encarta® 2005. © 1993-2004 Microsoft

28 Codigo de Procedimiento Civil, Corporacién de Estudios y Publicaciones, 2000
29 Codigo de Procedimiento Civil, Corporacién de Estudios y Publicaciones, 2000
%0 www.comercioelectrénico- especial de eluniverso.com
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1.3.26 Consumidor: “gue consume; persona que compra productos de

consumo”*

CAPITULO I

2. MODALIDADES DE COMERCIO ELECTRONICO

2.1 CATEGORIAS DEL COMERCIO ELECTRONICO.-

El comercio electronico es un subconjunto de la sociedad de la informacién, en
la cual las nuevas tecnologias, en particular el uso de la red, se aplican a
transacciones comerciales de contenidos muy diferentes, realizados tanto entre
empresas (business to business) o entre empresas y consumidores privados o

publicos (business to consumers o business to administrations).

Cuando nos referimos a dicho fendmeno, nos podemos estar refiriendo a lo que
se conoce como comercio electrénico directo o indirecto. ElI comercio
electronico indirecto es aquél en el que los bienes comercializados necesitan
ser enviados a través de canales tradicionales de distribucion (por ejemplo,
envio postal y servicios de mensajeria); mientras que el directo es aquél donde
el pedido, pago y envio de los bienes intangibles y/o servicios se produce a
través de la Web (como por ejemplo, programas informaticos, servicios de

informacion,etc.).

Cualquiera sea la definicion del término comercio electrénico, amplia o
restrictiva, sus relaciones con la sociedad de la informacion o su trascendencia,
nos enfrentamos ante un fendmeno novedoso que légicamente influye en la
fiscalidad, siendo el comercio electrénico directo el que reviste mayor interés en

esta materia.

% Biblioteca de Consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft

32



1. Comercio electronico directo: se lleva a cabo integramente por via
electronica (online); es decir, abarca el proceso que va desde el pedido
hasta el pago y el suministro en linea a escala mundial de bienes y
servicios intangibles. La comercializacion directa es la que mejor aprovecha
el potencial que pueden ofrecer las redes de telecomunicaciones. Son
bienes de naturaleza intangible que viajan por la red.

2. Comercio electronico indirecto: se realiza mediante pedidos de bienes y
servicios tanto materiales como intangibles a través de las redes, pero que
se suministran por medio de los canales normales de distribucion fisica;
usando canales convencionales de distribucion (envio postal y servicios de
courrier); como es el caso de las ventas telefénicas, donde el pedido

también se realiza a distancia.

Por otra parte, cabe sefalar que las transacciones de comercio electronico

pueden ser efectuadas, entre los distintos sujetos:
a) Entre empresas o “business to business”.

Las empresas pueden intervenir como usuarias -compradoras o vendedoras- o
como proveedoras de herramientas o servicios de soporte para el comercio
electrénico; como instituciones financieras, proveedores de servicios de

Internet, etc.
b) Entre empresa y consumidor o “business to consumers”.

Las empresas venden sus productos y prestan sus servicios a través de un sitio

Web a clientes que los utilizaran para uso particular.
C) Entre consumidor y consumidor o “consumers to consumers”.

Es factible que los consumidores realicen operaciones entre si, tal es el caso

de los remates en linea.

d) Entre consumidor y administracion o “consumers to administrations”.
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Los ciudadanos pueden interactuar con las Administraciones Tributarias a
efectos de realizar la presentacion de las declaraciones juradas y/o el pago de

los tributos, obtener asistencia informativa y otros servicios.
e) Entre empresa y administracion o “business to administrations”.

Las administraciones publicas actian como agentes reguladores y promotores

del comercio electrénico y como usuarias del mismo.

Esta clasificacion es significativa en lo referente a la regulacion especifica a la
gue estara asido cada sujeto en particular, lo cual constituye una tendencia
seguida por no pocas legislaciones; sin embargo existen autores como Rafael
lllescas Ortiz quien en su obra titulada Derecho de Contratacion, realiza la

siguiente distincion:

Clases o categorias detectables:®

a) cualidad de sus intervinientes:
-comercio electronico entre empresarios

-comercio electrénico entre empresarios y consumidores

b) ambito geografico de ejercicio:
-comercio electrénico interno
-comercio electrdnico internacional o transfronterizo:
Ej. Perspectiva europea: - comercio intracomunitario

- comercio extracomunitario

c) entorno tecnoldgico en el que se practica:
- cerrado: cuyo acceso se encuentra excluido para quienes carecen de
una habilitacion contractual previa y especifica.
- abierto: se perfecciona y ejecuta en redes abiertas de telecomunicacion

(Internet).

% DERECHO DE CONTRATACION, Rafael lllescas Ortiz
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d) comercio electronico disciplinado mediante contratos previos que

regulan las subsiguientes relaciones electronicas de sus partes.

e) Comercio electrénico cuya disciplina se encuentra en la ley aplicable
sino es derogado de forma expresa por las partes al inicio de sus

relaciones en ejercicio de su libertad de pacto y contratacion.

Por otro lado, la clasificacion mas relevante a nuestro tema es la que discierne
respecto a la entrega y pago del bien; pues en la modalidad directa posee
mayor relevancia, ya que se torna dificultoso establecer la naturaleza intrinseca
de la operacion pues en los derechos y productos que se transmiten se verifica

una desmaterializacion del objeto, via digitalizacion.

Asi tenemos que lo que hasta este momento era la compraventa de un libro,
con la consiguiente entrega de un bien tangible, hoy se convierte en una simple
prestacion de un servicio. Atento a ello, deberéa tenerse en cuenta la calificaciéon
juridica asignada al negocio; esto es, si hos encontramos en presencia de la
explotacion de un derecho de propiedad intelectual o una mera prestacion de
servicios; lo cual es de vital importancia, pues si es el primer caso sera una
explotacion econdémica del derecho trasmitido, pudiendo el cesionario
reproducir la obra transmitida, supuesto bajo el cual la transaccion se
encontrara excluida del gravamen; en cambio si es de la segunda alternativa la
intencion del prestatario serd el consumo o utilizacion del servicio para uso
propio y revestird la calificacion de prestacion de servicios, encontrandose

comprendida dentro del &mbito de imposicion del tributo.

2.2 CLASES DE TRANSACCIONES.-

La Organizacion para la Cooperacion y el Desarrollo Economico ha
diferenciado veinte y cuatro categorias de transacciones tipicas de comercio
electronico, en un documento producto del trabajo realizado por el Grupo de
Asesoramiento Técnico (TAG) en las reuniones celebradas en los meses de
septiembre de 1999 y febrero de 2000.
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Si bien puede afirmarse que el comercio electronico se inicié con las ventas
telefonicas y por catadlogo a través de CD Rom, es con la explosion del
fendbmeno “Internet” que adquiere un mayor auge, al producir un cambio en el

comercio global, tanto en su organizacion como en su forma de actuar.

Esta nueva modalidad de comercio presenta en la actualidad numerosas
oportunidades y cambios, como consecuencia de la irrupcion de Internet, por

ello surgen las transacciones abajo anotadas.

1. Procesamiento de pedido electrénico de productos tangibles

Pedido electrénico de productos digitalizados

w

Pedido electrénico y descarga de productos digitales a efectos de la
explotacion de los derechos de autor

Actualizaciones y agregados

Software de duracion limitada y otras licencias sobre informacién digital
Programa de computacion u otro producto digital de uso unico

Hosting de una aplicacion — Licencia separada

Hosting de una aplicacion — Contrato enlatado

© © N o g B

Proveedor de servicios de aplicacion (Application Service Provider)

10.Tarifas por licencia para la provision de servicios de aplicacion
(Application Service provider) Hosting de sitios web

11. Almacenamiento de datos

12.Obtencion de datos

13.Entrega de datos exclusivos o de alto valor

14.Publicidad

15. Acceso electronico a asesoramiento profesional

16.Entrega de informacion

17.Acceso a sitios web interactivos con suscripcion previa

18.Portales de compras en linea

19.Subastas en linea

20.Operaciones de adquisicion de contenido

21. Transmisién de audio y/o video en tiempo real por la red

22.Mantenimiento de programa de computaciéon
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23.Atencion al cliente a través de redes de computacion

24.Informacion técnica

Es necesario realizar algunas precisiones sobre estas operaciones, que en
definitiva sirven de directrices para la persona comun y corriente 0 una
empresa; no solo en el ambito comercial, sino en lo que a ejercicio y

cumplimiento de la norma tributaria se refiere.

*En cuanto al pedido electrénico y descarga de productos digitales a efectos de
la explotacion de los derechos de autor; es importante aclarar el concepto de
patente, que es un derecho monopdlico exclusivo que un gobierno otorga a una
empresa, individuo u organizaciéon por una invencion, definida como un
producto o proceso que ofrece una nueva manera de hacer algo, o0 una nueva
solucion técnica a un problema. Ese monopolio tiene una duracion limitada que
suele ser de 20 afios. Vencido el plazo estipulado por ley, la invencion entra al
Dominio Puablico.

Asi como el copyright es el marco que ampara la “expresion” de las ideas (en
libros, pinturas, canciones, etc.), las patentes amparan las “aplicaciones” de
ideas, en tanto tengan uso practico sean Utiles, novedosas, tengan alguna
caracteristica nueva que no se conozca en el cuerpo existente de su ambito de
aplicacion. Para que la patente sea otorgada, debe estar presente un “paso
inventivo” que no podria ser facilmente deducido por una persona con
conocimientos medios del ambito técnico, es decir, no deben ser “aplicaciones
obvias”.

Se prevé que las patentes sean concedidas por oficinas nacionales de
patentes, o por alguna oficina regional, como es el caso de la Oficina Europea
de Patentes. A nivel internacional, existe el “Tratado de Cooperacion en
materia de Patentes” administrado por la OMPI, que estipula la presentacion
de una Unica solicitud internacional de patentes, que tiene el mismo efecto que

las solicitudes nacionales presentadas en los paises signatarios.

Los programas de computadora, que pueden presentarse bajo diferentes

formatos, ya sean como algoritmos o como flujos de informacién codificada
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(como meétodo matematico o como presentacion de informacion), jamas
podrian ser posibles de patentamiento, sea cual sea la forma en la que se
presenten. Toda presentacion de informacion desarrollada como una
“expresion” de esta no puede ser patentable. Esto aplica tanto a sefales
acusticas, como a libros y muestras visuales. Lo que si puede ser patentable es
aguel caso en el que la presentacion de la informacion se realice con alguna
novedad técnica, pero el monopolio de patente jamas incluiria la informacién

contenida en ella, sino el dispositivo (Ej.: aparatos telegraficos).

*Por otra, en lo que almacenamiento de datos se refiere; En cualquier empresa
es obligatorio contar con una politica adecuada de almacenamiento de datos y

copia de seguridad.

Cualquier empresa genera montones de datos fundamentales que se deben
guardar en un lugar seguro, es decir, se deben almacenar en puntos a los que

se pueda obtener acceso y de donde se puedan recuperar con facilidad.

En el mundo de los negocios, nadie sabe qué puede pasar, nadie esta a salvo
de dafos por accidente, si no se hacen copias de seguridad de la informacion o
de los datos cruciales el resultado es devastador su recuperacion puede
acarrear un enorme costo; si se genera gran cantidad de datos, es conveniente

preguntar por una solucion para el almacenamiento de red.

Estas soluciones de almacenamiento de red automatizan muchas tareas
ordinarias de copia de seguridad, a la vez que ofrecen amplias capacidades de
almacenamiento, funciones de busqueda inmediata e instantanea, asi como
enorme flexibilidad para agregar dispositivos que obtengan acceso a los

archivos desde cualquier ubicacion.

*En cuanto a los Softwares de duracion limitada y otras licencias sobre
informacion digital es vital distinguir el objeto del contrato a fin de determinar si
se esta en presencia de una licencia de uso o una licencia de explotacién. En el
primer caso, la operacion recibira el tratamiento de una prestacién de servicios,
mientras que en el segundo caso se le dispensara el tratamiento de explotacion

de derechos de autor.
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Tratdndose de una licencia de uso, se pueden presentar diversas alternativas

las que mereceran el siguiente tratamiento en el Impuesto al Valor Agregado:

a) Operacion efectuada con un prestador del exterior: en este caso la
transaccion esta alcanzada por el impuesto, siempre que el prestatario no sea

un sujeto exento o no alcanzado por el impuesto.

b) Operacion efectuada con un prestador local: la misma se encuentra sujeta

al impuesto.

Por el contrario, si se tratara de una licencia de explotacién, dicha transaccion
se encuentra fuera del objeto del Impuesto al Valor Agregado. En este caso no
resultaria aplicable por cuanto los derechos cedidos dificimente se

relacionarian con una prestacion gravada.

*El Pedido electrénico de productos digitalizados como por ejemplo musica,
libros, acceso a base de datos, etc; al igual que en el caso anterior, se debera
distinguir el destino dado al producto. Asi, en caso de uso, se estara ante una
prestacion de servicios, mientras que si la transmisién esta destinada a permitir
la reproduccion del bien, existira transferencia de derechos de autor, pudiendo

estos ser acompafiados o no de transferencia de marca.

La Informaciéon técnica que puede abarcar planos, formulas, etc;
independientemente del destino dado al intangible, se estara ante una
transferencia de tecnologia, no resultando la operacion alcanzada por el

Impuesto al Valor Agregado.

*Locacion de espacios publicitarios en sitios de la red; un negocio puede ser
explotado a través de una red en los llamados sitios Web; una vez desarrollado
el sitio Web, sus propietarios pueden ceder espacios publicitarios a aquellas
empresas interesadas en dar a conocer sus productos o realizar publicidad
institucional en Internet. De esta manera, se genera la aparicion de un negocio

similar a la publicidad en los medios habituales de comunicacion.
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A fin de establecer la imposicion aplicable a los servicios de publicidad
prestados por propietarios de sitios Web, corresponde sefalar que el IVA grava
a los servicios cuando la actividad que genera el servicio es desarrollada o
contratada en el Ecuador o cuando los servicios son utilizados en territorio
nacional, independiente del lugar donde se preste o pague en el inciso. En
este sentido, la norma dispone que en el mentado caso, se las entendera
realizadas en el pais en la medida en que su retribucién sea atribuible a la

empresa ubicada en él.

La norma podria ampliarse con la finalidad de incluir las prestaciones
realizadas a través de sitios Web, debiendo establecerse en qué casos deberia

considerarse la existencia de exportacion e importacion de servicios.

Se debera dilucidar si el servicio es utilizado economicamente en el territorio
nacional, por lo que se estima necesario incorporar como presuncion legal que
el servicio sera utilizado en el territorio nacional si la empresa prestataria es
residente en el pais. Caso contrario, el servicio constituira una exportacion de

servicio.

Asimismo, se estima conveniente sugerir el dictado de los supuestos legales,
relativos a la utilizacion efectiva de los servicios en el impuesto al valor

agregado.
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CAPITULO Il

3. COMERCIO ELECTRONICO EN LA LEGISLACION ECUATORIANA

3.1 LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS (LEY NO. 67 R.O. SUPLEMENTO 557 DE 17
DE ABRIL DE 2002)

En un intento de mantenerse en vanguardia y en consonancia con las
legislaciones del mundo, en Ecuador se promulga la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos; sin embargo y a pesar
de que esta claramente identificado que a través de redes electronicas se
establecen relaciones econdmicas y de comercio; se realizan contratos de
caracter civil y mercantil, que trata de controlar y regular la mencionada ley;
hace caso omiso de lo que a recaudacion tributaria se refiere.

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos se

encuentra destinada a regular los siguientes temas:

1) Firmas electronicas

2) Certificados de firma electrénica

3) Entidades de certificacion de informacion

4) Regulacion y control de las entidades de certificacion acreditadas

5) Servicios electronicos

6) Organismos de promocion y difusion de servicios electrénicos

7) Derechos de los usuarios o consumidores de los servicios electronicos
8) Contratacion electronica y telematica

9) Infracciones informaticas

10) Prueba y notificaciones electronicas

Al iniciar el analisis de la mentada ley, es necesario establecer la importancia
de los mensajes de datos; pues tal como lo establece su Art. 44, “cualquier
actividad, transaccion mercantil, financiera o de servicios, que se realice con

mensaje de datos, a través de redes electronicas..., tendra el mismo valor y
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efectos juridicos que los documentos escritos”; la relevancia que tiene el dar
cumplimiento al principio de equivalencia funcional dentro del derecho del
comercio electronico, cuya normativa se encuentra en la Ley Modelo de la
Comisién de Naciones Unidas para el Derecho Comercial Internacional
(LMCUCE) vya que el mensaje de datos es informacion electronicamente
tratada, contenedora de declaraciones de voluntad o de ciencia asi como de
objetos inmateriales susceptibles de contratacion y de entrega; se requiere que
el mensaje de datos sea legalmente equiparado al documento escrito o verbal
en todos sus aspectos y efectos juridicos; ninguna discriminacion habra de
padecer el mensaje de datos respecto del acuerdo o la declaracion en papel o
verbal por el mero hecho de que el mensaje de datos posea soporte
diferenciado y genuino.

Si la electronificacion de los actos juridicos no resultare reconocida por el
ordenamiento, las transacciones electronicas simplemente devinieren
inseguras o podrian padecer alteraciones en los efectos, consecuencia del

nuevo soporte.

Sin embargo, existen excepciones al tratamiento que debe darsele al mensaje
de datos

e La equivalencia alcanza Unicamente al documento escrito o declaracion
oral privado: la equivalencia no llega al documento solemne, publico o
notarial salvo disposicion nacional especifica.

e La equivalencia no debe entenderse como impedimento para que la
legislacién nacional consagre concretos casos en los que la misma no
sea sostenible: ejemplo la constitucidon y transmision de la propiedad
inmobiliaria o a los negocios de indole familiar o sucesoria, incluso de
contenido patrimonial; sin llegar a constituirse en una excepcion sino
mas bien la aplicacién en el campo de la equivalencia funcional de un
principio juridico comun a las diversas ramas del ordenamiento.

« Declaracion viciada no produce efectos sanatorios: al igual que el papel,
ni siquiera el publico o notarial, ni su ulterior registro igualmente publico,

sana los vicios o defectos juridico que padezca la declaracién en él
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recogida e inscrita; tampoco el mensaje de datos puede producir dicho

efecto sanatorio.

Es fundamental establecer el momento de envid y recepcion del mensaje de
datos; asi como el lugar; puesto que, desde este punto parte la problematica
que envuelve a la determinacién de domicilio y establecimiento permanente, lo
gue nos conduce al desmadejamiento del principio de territorialidad; segun el
art. 11 de la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos, “salvo pacto en contrario, se presumira que el tiempo y lugar de
emision y recepcion del mensaje de datos son los siguientes:

a) Momento de emisién del mensaje de datos.- cuando
el mensaje de datos ingrese al sistema de informacion o red electronica que no
esté bajo control del emisor o de la persona que envioé el mensaje en nombre
de éste o del dispositivo electronico autorizado para el efecto;

b) Momento de recepcion del mensaje de datos.- cuando el
mensaje de datos ingrese al sistema de informacion o red electronica sefialado
por el destinatario. Si el destinatario designa otro sistema de informacion o red
electrénica, el momento de recepcion se presumira aquel en que se produzca
la recuperacion del mensaje de datos. De no haberse sefialado un lugar
preciso de recepcion, se entendera que esta ocurre cuando el mensaje de
datos ingresa a un sistema de informacion o red electrénica del destinatario,
independientemente de haberse recuperado o no el mensaje de datos; vy,

C) Lugar de envidé y recepcion.- los acordados por las
partes; sus domicilios legales, o los que consten en los certificados de firma
electrénica, del emisor y del destinatario. Si no se pudiera establecer por estos
medios, se tendran por tales, el lugar de trabajo, o donde desarrollen el giro
principal de sus actividades o la actividad relacionada con el mensaje de

datos.”

Firma Electronica.- segun el art. 13 de la Ley de Comercio Electronico,
Firmas Electronicas y Mensajes de Datos se encuentra definida como “datos
en forma electrénica consignados en un mensaje de datos, adjuntados o

l6gicamente asociados al mismo, y que pueden ser utilizados para identificar al
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titular de la firma en relacién con el mensaje de datos e indicar que el titular de
la firma aprueba y reconoce la informacion contenida en el mensaje de datos.”

La firma electrénica serd admitida como prueba en juicio y sus requisitos son:

= Debe ser individual, pertenece Unicamente a su titular; y por ende debe
ser controlada por éste exclusivamente.
= Que permita comprobar la autoria e identidad del titular.

= Su creacion y verificacion debe ser confiable, seguro e inalterable.

Quien hace uso de la firma electronica se sometera al cumplimiento del
contenido del mensaje de datos como en cualquier otro contrato; debe actuar
con prolijidad y diligencia cuando tenga sospechas de utilizacion por terceros
no autorizados, debera notificar a los vinculados y a la entidad de certificacion,
solicitando su oportuna cancelacion. La duracion de la firma es indefinida y
puede ser revocada, anulada o suspendida; la extincién de la firma electrénica
puede obedecer a la voluntad de su titular, fallecimiento o incapacidad del
mismo; en este punto existe un vacio que podria ser subsanado con la
aplicacion de las reglas del derecho civil; pues la ley materia de este estudio no
determina, ni hace distincion entre incapacidad absoluta y relativa o especial ;
y finalmente puede extinguirse por disolucion o liquidacion de la persona

juridica titular o por causa judicialmente declarada.

La Firma Electrénica permite determinar de forma fiable si las partes que
intervienen en una transaccién son realmente las que dicen ser, y si el
contenido del contrato ha sido alterado o no posteriormente; no es una firma
escrita, sino un software. Se basa en algoritmos que trabajan con numeros de
hasta 2048 bits, la parte visible de la rabrica es el nombre del firmante, pero
también puede incluir el nombre de una compafiia y el cargo. Gracias a la
firma digital, los ciudadanos podran realizar transacciones de comercio
electrénico seguras y relacionarse con la Administracion con la maxima

eficacia juridica.
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La firma digital proporciona un amplio abanico de servicios de seguridad:

» Autenticacion: permite identificar univocamente al signatario, al verificar la
identidad del firmante, bien como signatario de documentos en transacciones
teleméticas, bien para garantizar el acceso a servicios distribuidos en red.
» Imposibilidad de suplantacion: el hecho de que la firma haya sido creada por
el signatario mediante medios que mantiene bajo su propio control (su clave
privada protegida, por ejemplo, por una contrasefia, una tarjeta inteligente, etc.)
asegura ademas, la imposibilidad de su suplantacion por otro individuo.
* Integridad: permite que sea detectada cualquier modificacion por pequeia
que sea de los datos firmados, proporcionando asi una garantia ante
alteraciones fortuitas o deliberadas durante el transporte, almacenamiento o

manipulacion telematica del documento o datos firmados.

* No repudio: ofrece seguridad inquebrantable de que el autor del documento
no puede retractarse en el futuro de las opiniones o acciones consignadas por
él, ni de haberlo enviado. La firma digital adjunta a los datos un timestamp, lo
que imposibilita su falsificacion; por lo que se concluye que solo el signatario
pudo haberlo firmado.

» Auditabilidad: permite identificar y rastrear las operaciones llevadas a cabo
por el usuario dentro de un sistema informatico cuyo acceso se realiza
mediante la presentacion de certificados.

* El acuerdo de claves secretas: garantiza la confidencialidad de la informacion

intercambiada ente las partes, esté firmada o no.

La firma digital se puede aplicar en las siguientes situaciones:

- E-mail

- Contratos electrénicos

- Procesos de aplicaciones electronicos

- Formas de procesamiento automatizado

- Transacciones realizadas desde financieras alejadas

- Transferencia en sistemas electronicos, por ejemplo si se quiere enviar un
mensaje para transferir $100,000 de una cuenta a otra. Si el mensaje se quiere

pasar sobre una red no protegida, es muy posible que algun adversario quiera
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alterar el mensaje tratando de cambiar los $100,000 por 1000,000; con esta
informacion adicional no se podra verificar la firma lo cual indicara que ha sido
alterada y por lo tanto se denegara la transaccion.

- En aplicaciones de negocios, un ejemplo es el Electronic Data Interchange
(EDI) intercambio electronico de datos de computadora a computadora
intercambiando mensajes que representan documentos de negocios.

- Para proteger y verificar la integridad de un documento mediante fecha y
hora en la que fue ejecutado, se firma y aplicando cualquiera de los dos

algoritmos al DSA o al RSA, se puede confirmar.

Certificados de firma electronica.- es un mensaje de datos que certifica la
identidad del titular de una firma electrénica; el certificado debe cumplir con los
siguientes requisitos:

nombre de la entidad certificadora, su domicilio, nimero Unico de serie, método
que se utilizara para la verificacion de la firma, fecha de emision y expiracion
del certificado, firma electronica, limitaciones y restricciones para los usos del

certificado; y, datos del titular de la firma.

El certificado de la firma se extinguira a solicitud del titular o cuando se ha
extinguido la firma electronica; la extincion surtird efecto desde su
comunicacién a la entidad de certificacion. En cuanto a la suspension se
efectuara por los siguientes motivos:

por disposicion de CONARTEL (Consejo Nacional de Telecomunicaciones);
falsedad de datos consignados por el titular del certificado debidamente
comprobado por la entidad certificadora; por incumplimiento de contrato entre
la entidad y el titular de la firma electronica. El certificado de la firma electronica
podra ser revocado por CONARTEL cuando la entidad certificadora cesaré en
sus funciones y sus certificados no sean acogidos por otra certificadora y
cuando se declare judicialmente la quiebra tecnolégica de la entidad
certificadora. La suspension y la revocacion surtiran efectos desde la
notificacion al titular y respecto a terceros desde el momento de su publicacion;

de no actuar asi, la entidad certificadora sera responsable de los perjuicios.
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Los certificados de firma electrénica otorgados por certificadoras extranjeras,
tendran igual valor legal que si lo obtuviesen en el Ecuador siempre que
cumplan con los requisitos que prevé la presente ley y siempre que posean un
grado de fiabilidad.

Un certificado estd compuesto basicamente por la identidad de un usuario
(subject), su clave publica, la identidad y la clave publica de la emisora (issuer)
del certificado en cuestion, su periodo de validez y la firma digital del propio
certificado. La validacion de un certificado se realiza verificando la firma digital
en él incluida mediante el empleo de la clave de su signatario, que a su vez ha
de ser validada usando el certificado correspondiente, y asi sucesivamente
hasta llegar a la raiz de la jerarquia de certificacion. Una vez que los
certificados han sido firmados, se pueden almacenar en servidores de
directorios o transmitidos por cualquier medio (seguro 0 no) para que estén
disponibles publicamente; por lo tanto los usuarios pueden chequear la
autenticidad de las claves, en el proceso de verificacion se ha de comprobar el
periodo de validez de cada certificado y que ninguno de los certificados de la

cadena haya sido revocado.

Regulacion y control de las entidades de certificacion acreditadas.- segun
el art. 29 de la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes
de Datos son empresas unipersonales (“la empresa es una organizacion de
factores de produccion a fin de generar bienes y servicios para el mercado,
constituye el destino natural y obvio de los fondos de la compaiiia, cuyo objeto
es la explotacion de la empresa; en el Ecuador la Superintendencia de
Compafias ha hecho esfuerzos sostenidos por que la empresa individual de
responsabilidad limitada sea reconocida legislativamente a fin de que ofrezca

"3%) 0 personas juridicas

al microempresario el amparo de un dispositivo juridico
(C.C “Art. 583.- se llama persona juridica a una persona ficticia, capaz, de
ejercer derechos y contraer obligaciones civiles, y de ser representada judicial
y extrajudicialmente.”) que emiten certificados de firmas electronicas y prestan

servicios relacionados a esta.

% DERECHO SOCIETARIO; Merlo Pérez Gonzalo
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Las entidades certificadoras se comprometen a proteger datos personales y
seran responsables hasta de culpa leve y responderan por dafios y perjuicios
cuando incumplan sus obligaciones o actuaren con negligencia; al igual que,
del uso indebido del certificado de la firma cuando no hayan consignado en los
mismos el limite de uso y del importe de transacciones validas que pueda
realizar el titular de la firma, llegando a responder incluso con su patrimonio, Si
la garantia no alcanza a cubrir los dafios. Las entidades -certificadoras
notificaran al organismo de control el cese de sus actividades por lo menos con
noventa dias de anticipacion. CONATEL (Consejo Nacional de
Telecomunicaciones) se encargara de la regulacion, autorizacion y registro de
las entidades de certificacion acreditadas. Y la Superintendencia de

Telecomunicaciones se encargara de su control.

Como ejemplo de entidad de certificacion tenemos a Verisign, que es una de
las empresas que brinda servicios de certificacion, estos servicios han sido
disefiados basicamente para brindar seguridad al comercio electrénico y a la
utilizacion de la firma digital; para el logro de este objetivo, las autoridades de
emision (Issuing Authorities, "IA") autorizadas por VeriSign funcionan como
trusted third partie (o “garantes”), emitiendo, administrando, suspendiendo o
revocando certificados de acuerdo con la practica publica de la empresa.

Las IA facilitan la confirmacion de la relacion existente entre una clave publica 'y
una persona o nombre determinado. Dicha confirmacion es representada por
un certificado: un mensaje firmado digitalmente y emitido por una IA.

Esta empresa ofrece tres niveles de servicios de certificacion, cada nivel o
clase de certificados provee servicios especificos en cuanto a funcionalidad y
seguridad, los interesados eligen entre estos grupos de servicios el que mas le
conviene segun sus necesidades, cumplidos los requisitos exigidos se emite el

certificado.

Los Certificados Clase 1 son emitidos y comunicados electronicamente a

personas fisicas, y relacionan en forma indubitable el nombre del usuario o su
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"alias" y su direccion de E-mail con el registro llevado por VeriSign; no
autentican la identidad del usuario, son utilizados fundamentalmente para Web
Browsing e E-mail, afianzando la seguridad de sus entornos, en general no son
utilizados para uso comercial, donde se exige la prueba de identidad de las

partes.

Los Certificados Clase 2 son emitidos a personas fisicas, y confirman la
veracidad de la informacién aportada en el acto de presentar la aplicacion y
que ella no difiere de la que surge de alguna base de datos de usuarios
reconocida; es utilizado para comunicaciones intra-inter organizaciones via E-
mail; transacciones comerciales de bajo riesgo; validacién de software y
suscripciones online, debido a las limitaciones de las referidas bases de datos,
esta clase de certificados esta reservada a residentes en los Estados Unidos y

Canada.

Los Certificados Clase 3 son emitidos a personas fisicas y organizaciones
publicas y privadas; en el primer caso, asegura la identidad del suscriptor,
requiriendo su presencia fisica ante un notario; en el caso de organizaciones,
asegura la existencia y nombre mediante el cotejo de los registros denunciados
con los contenidos en bases de datos independientes. Son utilizados para
determinadas aplicaciones de comercio electronico como electronic banking y

Electronic Data Interchange (EDI).

Como las IAs. autorizadas por VERISIGN firman digitalmente los certificados
gue emiten, la empresa asegura a los usuarios que la clave privada utilizada
no esta comprometida, valiéndose para ello de productos de hardware;
asimismo, recomiendan que las claves privadas de los usuarios sean
encriptadas via software o conservadas en un medio fisico (smart cards o PC

cards).
Entidades como esta, permiten garantizar los servicios de confidencialidad e

integridad de los datos y el no repudio de origen y destino, han de proporcionar

un conjunto de mecanismos para que la autenticacion de emisores y
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recipientes sea simple, automatica y uniforme; permiten que aquellas entidades
gue deseen realizar comunicaciones con la persona poseedora del certificado,

puedan comprobar que la informacién que éste contiene es auténtica.

Las entidades certificadoras pueden incurrir en infracciones administrativas que
son catalogas por la Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos como leves y graves y son las siguientes:

= Leves - retrazo en el cumplimiento de una instruccion emanada del
organo de control.

= Graves - uso indebido del certificado de firma, por omision de la
certificadora.

- no comunicar al organismo de control la existencia de
actividades presumiblemente ilicitas, realizadas por el titular de la
firma.

- incumplimiento de las resoluciones dictadas por CONATEL

- impedir u obstruir auditorias técnicas del organismo de
control.

A mas de ellas, tenemos las infracciones tipificadas en el Cdédigo Penal
sancionadas con prision y reclusion menor ordinaria; para la fijacion de la pena
se tomaran en cuenta los siguientes criterios: el importe de lo defraudado, el
guebranto econdémico causado, los medios empleados y cuantas otras

circunstancias existan para valorar la infraccion.

El 6rgano encargado de imponer sanciones es la Superintendencia de
Telecomunicaciones de oficio a peticion de parte; con la finalidad de asegurar
la eficacia de la resolucidn, ésta puede solicitar a los jueces competentes la
adopcion de medidas cautelares; para ello tomara en cuenta la gravedad de la
infraccion y si se trata de reincidencia; el dafio causado o beneficio que obtuvo
el titular de la firma y la repercusion social de la infraccidn; las sanciones van
desde la amonestacion escrita hasta la revocatoria definitiva de la autorizacion
para operar de la entidad certificadora y multa de dos mil a seis mil dolares de

los Estados Unidos de Norteamérica.
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Seran considerados como medios de prueba; se seran valorados y tendran los
efectos legales que dispone el Cédigo de Procedimiento Civil:

1. los mensajes de datos

2. firmas electronicas

3. documentos electrénicos

4. certificados electrénicos nacionales o extranjeros

La prueba se practicara de la siguiente manera:

a. al presentar mensajes de datos ante juzgados o tribunales del
pais, se debera adjuntar el soporte informatico y la transcripciéon
del mismo en papel; la parte que los impugnare debera probar.

b. de existir impugnacion de la firma o su certificado; a peticion de
parte, el juez o tribunal solicitara a la entidad certificadora los
documentos en los que se baso la solicitud del titular

debidamente certificados.

La prueba se valorara tomando en cuenta la seguridad y fiabilidad de los
medios; pueden emplearse métodos sugeridos por la técnica y tecnologia a
mas del libre criterio judicial; de considerarlo necesario el juez puede ordenar la

intervencién de peritos especializados en la materia.

Organismos de promocion y difusion de servicios electronicos.- en
nuestro pais el organismo encargado es “COMEXI” (Consejo de Comercio

Exterior e Inversiones).

Servicios electrénicos.- es toda actividad realizada a través de redes
electronicas de informacion; de conformidad con lo establecido en el art. 50 de
ésta ley, el consumidor o usuario debera estar informado de sus derechos y
obligaciones contemplados en la Ley Organica de Defensa del Consumidor y
su Reglamento; debera ser informado sobre todos los requisitos, condiciones y
restricciones para poder adquirir y hacer uso de los bienes o servicios

electrénicos ofertados; el usuario puede solicitar su exclusién en el momento
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que lo desee, ésta sera vinculante para el emisor desde el momento de la
recepcion de la misma; lo que significa que el emisor debe abstenerse de

seguir enviando al signatario mas informacion electrénica (mensaje de datos).

Contratacion electronica y telematica.- los contratos electrénicos podran
realizarse a través de mensajes de datos; se tendrd& como lugar de
perfeccionamiento el que acuerden las partes; la recepcion, confirmacion de la
recepcion o la apertura del mensaje de datos no constituye la aceptacion del
contrato, salvo acuerdo de las partes; las partes se someteran a la jurisdiccion
acordada en contrato; a falta de esta se someteran a lo estipulado en el Codigo
de Procedimiento Civil y la Ley de de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos.

Derechos de los usuarios o consumidores de los servicios electrénicos.-
antes de que el usuario de su aprobacion para recibir un mensaje de datos
debe ser informado sobre los equipos y programas que requiere para acceder
a los mismos; de aceptarlo, debe demostrar que se encuentra en dicha
capacidad; se reconoce el derecho de las partes para optar libremente por el
uso de la tecnologia y por el sometimiento a la jurisdiccion que acuerden
mediante convenio, acuerdo o contrato privado, salvo que se realicen de forma

directa al consumidor.

3.2 REGLAMENTO GENERAL A LA LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS

Incorporacion de archivos o mensajes de datos adjuntos: la remision sera
valida cuando las partes determinen inequivocamente tal aceptacion a través
de un mensaje de datos.

Cuando se refiera a relaciones con consumidores; es responsabilidad del

proveedor asegurar la disponibilidad de los remitidos o anexos; toda
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modificacion, se comunicara al receptor mediante mensaje de datos o por

escrito, resaltando las diferencias entre uno y otro.

Accesibilidad a la informacion: la informacion es accesible cuando se la
pueda recuperar en forma integra en cualquier momento, utilizando los

procedimientos en un principio otorgados por el emisor.

Informacién escrita: cuando la ley requiera que haya publicaciones escritas,
éstas podran adicionalmente efectuarse por medios electronicos en forma de
mensajes de datos y cuando estos cumplan con los requisitos de accesibilidad

tendran iguales efectos juridicos que los documentos que constan por escrito.

Informacion original y copias certificadas: cuando la transferencia de
informacion contenida en documentos fisicos a mensajes de datos
(desmaterializacion) lo requiera, o cuando asi lo disponga ley, deberan ser
certificados ante notario a través de la respectiva firma electronica, mediante
procedimiento autorizado; serén considerados copias idénticas del documento
fisico y deberan llevar la indicacion de que son documentos desmaterializados
o copias electronicas del documento fisico y tendran los efectos que las copias
impresas certificadas ante autoridad competente; de contener obligaciones; por

ser la expresion del mismo acuerdo, no existira duplicacion de obligaciones.

Integridad del mensaje de datos: para considerar que el mensaje de datos
es integro, no debe haber sufrido alteracion, debe estar completo y debe ser

firmado electr6nicamente.

Procedencia e identidad de un mensaje de datos: la verificacion entre el
emisor y su firma electrénica se efectuara comprobando la vigencia y los datos
del certificado de firma electronica.

Responsabilidad por el contenido de los mensajes de datos: la prestacion

de servicios como:

1. envio y recepcién de comunicaciones electrénicas.
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2. alojamiento de sitios en medios electrénicos o servicios similares o
relacionados.

No implica responsabilidad sobre el contenido de los mensajes de datos por
parte de quien presta ese servicio, siendo responsabilidad exclusiva del
emisor.

Cuando un proveedor sea conminado a suspender el acceso a cualquier
informacion en redes electronicas, en forma inmediata deberd hacerlo, o sera

sancionado conforme a la ley por el CONELEC.

Prestacion de servicios de conservacion de mensajes de datos: cualquier

persona puede prestar servicios de registro electrénico de datos, bajo el

régimen de la libre competencia y contratacion; pueden ser los siguientes:

a. conservacion, almacenamiento y custodia de la informacion en formato
electronico con seguridades.

b. preservacion de la integridad de la informacion conservada.

c. Administracion del acceso a la informacion y la reproduccion de la misma
cuando se requiera.

d. Respaldo y recuperacion de informacion.

e. Otros servicios relacionados con la conservacion de los mensajes de datos.

Elementos de la infraestructura de firma electrénica: la firma electrénica
se rige bajo el principio de neutralidad tecnologica; no se la discriminara, ni a
sus medios de verificacion; ni al soporte l6gico 0 equipos de computo y

comunicaciones.

Duracién del certificado de firma electrOonica: se establecera
contractualmente entre el titular de la firma y la entidad certificadora; de lo

contrario, se establece una duracién de dos afos.

Listas de revocacion: las entidades de certificacion proporcionaran
mecanismos automaticos de acceso a listas de certificados revocados o
suspendidos; los periodos de actualizacibn de listas se estableceran

contractualmente.
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Revocatoria del certificado de firma electronica: una vez producida la

revocacion, se procedera a su publicacién y la desactivacion del enlace que

informa sobre el cerificado; la publicacion se efectuara de la siguiente manera:

a) siempre a la pagina electronica determinada por el CONELEC en la que se
reporta la situacion y la validez de los cerificados, asi como la pagina Web
de la entidad certificadora; vy,

b) mediante un aviso al acceder al certificado de firma electronica desde el
hipervinculo de verificacion, sea que este forme parte de la firma
electronica, que conste en un directorio electronico o por cualquier
procedimiento por el cual se consulta los daros del cerificado de forma

electrénica.

Régimen de acreditacidén de entidades de certificacion de informacion: las
entidades certificadoras deberan registrarse en CONELEC, teniendo el
caracter probatorio, y por lo tanto se encontraran acreditadas; caso contrario,
deberan informar al usuario su calidad y deberan probar a al organismo

competente suficiencia técnica y fiabilidad de los certificados que emiten.

Envié de mensajes de datos no solicitados: la solicitud seré efectuada por
el titular de la direccién electrénica de destino y el proveedor de servicio
electrénico comunicara al remitente de dichos correos; de persistir con ello, el
proveedor de servicio podra bloquear al acceso del remitente a la direccion

electrénica afectada.

Sellado de tiempo: es la anotacion firmada electronicamente y agregada a un
mensaje de datos en la que consta como minimo la fecha, la hora y la
identidad de la persona que efectia la anotacion; este servicio debe ser
realizado por una entidad certificadora registrada en CONELEC; para efectos
legales el servicio de sellado de tiempo se prestara tomando como referencia

el huso horario del territorio continental ecuatoriano.
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3.3REGLAMENTO PARA LA ACREDITACION, REGISTRO Y
REGULACION DE ENTIDADES HABILITADAS PARA PRESTAR
SERVICIOS DE CERTIFICACION DE INFORMACION Y SERVICIOS
RELACIONADOS

Este reglamento fue expedido el 30 de septiembre de 2003 por el Consejo
Nacional de Telecomunicaciones, organismo que, conforme lo establece la Ley
de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos

establecera los términos bajo los cuales se debe manejar los siguientes temas:

= Certificados de firma electronica emitidos en el extranjero.

— El consejo Nacional de Telecomunicaciones dictara las directrices
segun la cuales se desenvolveran de las entidades de certificacion de
informacion prestaran sus servicios por medio de terceros.

— CONATEL sera el organismo que autorizara, registrara y regulard las
entidades de certificacion de informacion acreditadas.

= El servicio de sellado de tiempo que debe ser acreditado técnicamente.

= Las entidades de certificacion de informacion acreditadas que presten
servicios de certificacion de informacion requeriran autorizacion previa y
registro por parte de CONATEL.

= Registro de datos.

U

Operacioén de infraestructura de clave publica en Ecuador.

= Deberes y derechos de los prestadores de servicios y de sus usuarios.

Clave publica: se encuentra constituida por programas y equipos, sistemas de
informacion, redes electrénicas de informacion, politicas y procedimientos, su
objetivo es soportar la operacion de los servicios de certificacion de

informacion y servicios relacionados.
Firma electréonica y produccion de resumenes de documento: los

dispositivos de hardware o software se basaran el la aplicacion de algoritmos

publicamente conocidos.
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Certificados informaticos: deberan ser unicos e induplicables; contendra
identificador exclusivo, solo podran otorgarse a personas naturales mayores de
edad con plena capacidad de obrar; lo que significa que se extenderan a las
personas que ejercen la representacion de las personas juridicas, en pleno

goce de sus derechos y facultades.

Entidad de registro de informacién: es un tercero acreditado (Consejo
Nacional de Telecomunicaciones), esta autorizado para representar legalmente
y prestar servicios de certificacion de informacion; relacionado contractual y
legalmente con una entidad de certificacion de informacion acreditada o con

una entidad de certificacion extranjera acreditada.

Servicios de entidad de registro de informacion: pueden incluir.-

a) recopilacion y custodia de informacioén y documentos de soporte requeridos
para la emision de firmas electrénicas y certificados de firma electronica,

b) instalacién y soporte de aplicaciones relacionadas con el uso y verificacion
de firmas electrénicas y certificados de firma electronica; vy,

c) otros servicios requeridos para la prestacion de servicios de certificacion
de informacion por parte de la entidad de certificacion de informacion
acreditado o entidad de certificacidn extranjera registrada y autorizada por
el CONATEL para prestar dichos servicios en el pais.

Es obligacion de ésta, reportar al 6rgano regulador y al 6rgano de control para
sSu conocimiento y aprobacién todo cambio en el establecimiento o
representacion legal en el pais o en las condiciones técnicas, comerciales o
legales que fundamentaron el otorgamiento del permiso o registro.

El prestador de servicios debera fijar un domicilio principal de operaciones
dentro del territorio ecuatoriano y podréd establecer oficinas de verificacion
fisica de datos en los sitios autorizados; contara con control de acceso,
resguardo de documentos y proteccion contra siniestros.

El prestador de servicios no podra ceder o transferir total ni parcialmente los

derechos o deberes derivados del permiso.
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Titulos habilitantes:

= Para prestar servicio de certificacion de informacion o entidades de
registro de informacion se necesita el permiso o registro de operacion.
= El permiso y registro de operacion es un titulo habilitante, para obtenerlo
debe encontrarse establecido y representado en el pais.
= El permiso es otorgado por la Secretaria Nacional de
Telecomunicaciones, previa autorizacion del Consejo Nacional de
Telecomunicaciones.
= El permiso comprende el derecho para la instalacion, modificacion,
ampliacion y operacion de la infraestructura requerida para proveer tales
servicios, de conformidad con las condiciones establecidas en el titulo
habilitante y la normativa vigente.
= La informacion contenida en la solicitud de un titulo habilitante sera
considerada confidencial; no sera confidencial la informacion publica.
= El plazo de duracion de los titulos habilitantes serd de 10 afos
prorrogables por igual periodo de tiempo, a solicitud escrita del
interesado, presentada con tres meses de anticipacion al vencimiento
del plazo original.
= El titulo habilitante se extinguira por:
f. Terminacién de plazo para el cual fue emitido.
g. Incumplimiento de las obligaciones por parte de la entidad de certificacién,
debidamente fundamentado por el CONATEL.
h. Modificacion no reportada al CONATEL o no aceptada por ésta.
I. Por causas técnicas o legales debidamente comprobadas, determinadas
por CONATEL.
j. Cese de actividades de la entidad acreditada por cualquier causa.
k. Cese de la relacion contractual en el caso de entidades de registro.
= El titulo habilitante para la prestacion de servicios especificara:
1. descripcion de los servicios autorizados, duracion del titulo habilitante,
caracteristicas técnicas y legales relativas a la operacion de los

servicios de certificacion y servicios relacionados autorizados.
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2. obligaciones y responsabilidades de las entidades de certificacion de
conformidad con la ley; limites de responsabilidad de acuerdo al tipo de
servicio; procedimientos para solicitar reparaciones o indemnizaciones;
y, procedimientos para garantizar la proteccién de la informacion de los
usuarios y el ejercicio de los derechos.

3. capacidad de prestar estos servicios a entidades privadas y/o del
publico.

4. las causales de extincion del titulo habilitante.

= Otorgado el permiso, el permisionario tendra 6 meses para iniciar la
operacion, de haber incumplimiento, ésta sera causa de extincion del
permiso; de haber ampliacion, no podra ser mayor de 90 dias
calendario.

Contratos con la entidad certificadora: los contratos celebrados en el

Ecuador estaran en idioma castellano y se someteran a la jurisdiccion y

leyes ecuatorianas; estos contratos deberan ser aprobados por el

CONATEL y no podran modificarse sin su autorizacion.

Regulacion y control: la operacion de servicios de certificacion de
informacion esta sujeta a las normas de regulacion, control y supervision,
atribuidas al Consejo Nacional de Telecomunicaciones (CONATEL) y a
Secretaria de Telecomunicaciones (SENATEL).

La SENATEL realizara controles necesarios a los prestadores de servicios,
tomando recomendaciones del Instituto Europeo de Estandares de
Telecomunicaciones y del Comité Europeo de Normalizacion; supervisara e

inspeccionara las instalaciones de los prestadores de servicios.
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SENATEL

DIRECCION GENERAL DE SERVICIOS DE TELECOMUNICACIONES

REQUISISTOS PARA OBTENER EL PERMISO PARA LA PRESTACION DE

SERVICIOS DE CERTIFICACION DE INFORMACION Y SERVICIOS RELACIONADOS

PERSONAS JURIDICAS:

1.

2.

Solicitud dirigida al Sefor Secretario Nacional de
Escritura de constitucién de la empresa domiciliada en el pais.

Copia certificada o protocolizada del nombramiento del Representante Legal, debidamente
inscrito en el Registro Mercantil.

Certificado de obligaciones emitido por la Superintendencia de Companias.

Copia del RUC.

Copia de la cédula de identidad del Representante Legal.

Copia del ultimo certificado de votacién, del Representante Legal.

Certificado de la Superintendencia de Telecomunicaciones respecto de la prestacion de
servicios de telecomunicaciones del solicitante y sus accionistas incluida la informacion de
imposicién de sanciones en el caso de haberlas.

Anteproyecto técnico elaborado y suscrito por un ingeniero en electronica y/o

telecomunicaciones (debidamente colegiado, adjuntar copia de la licencia profesional y el
pago del uno por mil a la SIDE).

El Anteproyecto Técnico para Entidades de Certificacion que desean acreditarse ante
el CONATEL (Permiso) debe contener lo siguiente:

1.

Diagrama esquematico y descripcién técnica detallada del sistema, indicando
caracteristicas técnicas del mismo.

Descripcion y alcance detallado de cada servicio propuesto y de los recursos e
infraestructura disponible para su prestacion.

Documentos de soporte que confirmen el cumplimiento de los requisitos establecidos
en la ley de comercio electronico y su Reglamento de acuerdo a la autorizacion
solicitada.

Ubicacién geogréfica inicial del sistema, especificando la direccion de los “Sitio
Segquro” (Cada sitio donde el Prestador de Servicio tenga presencia fisica con control
de acceso, resguardo de documentos y proteccion contra siniestros).

Diagrama técnico detallado de cada “Sitio Seguro” detallando especificaciones
técnicas de los equipos.
Requerimientos de conexién con alguna red publica de Telecomunicaciones.
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SENATEL
C! fo Nacional de Tah Joaok

Casos Especiales:

Deberan presentar los siguientes requisitos:

PERMISO PARA LAS ENTIDADES DE REGISTRO DE INFORMACION RELACIONADAS
CON UNA ENTIDAD DE CERTIFICACION ACREDITADA '

1. Documentos que certifiquen la relacion contractual y legal de la entidad de registro
con la entidad de certificacién acreditada.

2. Descripcion de los servicios a prestar por la entidad de Registro.

PERMISO PARA LAS ENTIDADES DE REGISTRO DE INFORMACION RELACIONADAS
CON UNA ENTIDAD DE CERTIFICACION EXTRANJERA REGISTRADA EN EL
CONATEL

1. Documentos que certifiquer la relacion contractual y legal de la entidad de registro
con la entidad de certificacion de informacion extranjera.

2. Documentos que demuestren la acreditacion o reconocimiento legal de los servicios
prestados por la entidad de certificacion de informacion extranjera en su pais de
origen debidamente notariados y autenticados por la autoridad nacional respectiva (

~ dicho pais.

3. Descripcion de los servicios a prestar por la entidad de Registro.
4. Descripcion de los servicios que se prestaran por parte de la entidad de certificacior

de informacion extranjera y que seran representados en el pais por la entidad de
registro solicitante.

El Reglamento para la Acreditacion, Registro y Regulacion de entidades habilitadas para pres

Servicios de Certificacion de informacién y servicios Relacionados fue expedido media
vaonliiniAn EQA_22.MONATED 2NN
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CAPITULO IV

4. LEGISLACION COMPARADA

4.1 COMERCIO ELECTRONICO EN PAISES DE AMERICA
LATINA: Y, EN OTROS PAISES:

El hecho de la revolucién del Internet afectara a ciertos aspectos relacionados
con la base imponible, con el capital y con el trabajo, abriendo el camino a una

nueva revolucion fiscal.

El caracter internacional del comercio electrénico se encuentra regulado por

tres entidades internacionales, con posiciones no siempre concordantes:

a) La Union Europea.- aunque no pueda hablarse de unanimidad de todos
los paises miembros en la materia, los operadores informaticos han
considerado que la Unién Europea, institucionalmente, ha sido la organizacion
internacional que menos ha creido en el desarrollo de Internet, y paralelamente

del comercio electronico.

Sin embargo de lo arriba afirmado, dicha entidad ha comenzado a prestar
atencion al mismo, no siempre desde una politica vanguardista; hay quienes
sefalan que la Unién Europea, tras adoptar la denomina posicion Wellington
(asi denominada en honor al politico inglés que en los inicios del desarrollo del
ferrocarril, reunié a los poderes financieros del la ciudad para desaconsejarles
que inviertan en un medio de transporte cuya Unica virtualidad seria propiciar
desplazamientos innecesarios), pretende en la actualidad afrontar el desarrollo
del comercio electrénico, desde una posicion restrictiva y fiscalista, en defensa

de unos intereses ajenos a los operadores econdmicos.

b) La Organizacion para la Cooperacion y el Desarrollo Econdmico

(OCDE).- ha afrontado los problemas derivados de la doble imposicién
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internacional, a traves de multiples recomendaciones, incidiendo

especialmente en materia de blanqueo de dinero.

c) Estados Unidos.- asume su papel de “inventor” de la red de redes, apuesta
por el desarrollo del sistema, al margen de la fiscalidad en un primer momento;
en este punto, ha de precisarse que con caracter general y sin perjuicio de las
especialidades propias de cada Estado, USA mantiene, en la actualidad y
desde la aprobacion de la “tax freedom act’, una moratoria fiscal,
temporalmente limitada, sobre el comercio electronico. No pueden, sin
embargo, obviarse los problemas derivados de las competencias que en esta
materia corresponde a cada uno de los Estados, existiendo posturas muy
diversas, desde la libertad absoluta en California a la doble imposicion en
Tenesse.

El profesor McLure, en “Tax Policies”, afirma que el problema actual no
consiste en una reforma tributaria limitada al comercio electronico, sino mas
bien, en una reforma radical al sistema; manifiesta que la preocupacion
norteamericana es que el sistema tributario estadounidense tiene que ser
reformado totalmente en el ambito de la tributacion indirecta, abandonando las
anticuadas normas sobre los Sales and Use Taxes, a favor de la introduccion
de un impuesto sobre el valor agregado, en armonia con las politicas
tributarias mas avanzadas en el orden internacional; a esta preocupacion
estadounidense se contrapone la posicion de autores europeos que afirman

gue hoy en dia estamos avanzando hacia la unificacion del derecho tributario.

En el plano internacional, este proceso no va acompafado por la eliminacion
de la diversidad y multiplicidad de normas tipicas de cada sistema juridico
nacional, sino por la identificacion de algunas caracteristicas comunes que
permiten analizar la historia del derecho tributario en su relacién con la historia

econdmica.

Este tema fue debatido durante la Conferencia de Estudios Fiscales promovida
por el CESTEC (Centro Europeo de Estudios Tributarios y sobre el Comercio
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Electrénico), realizada el 26 de junio de 1999 en ltalia y Titulado “Politica

Fiscal: comparacion de modelos internacionales”.

La Union Europea se ha ocupado en los ultimos afios de esta materia, fruto de
su trabajo es el proyecto de directiva aprobado por la Comision Europea el 7

de junio del afio 2000, que se ocupa del IVA'y el Comercio Electronico.

Se trata de lograr que los operadores de comercio electrénico que venden en
la Union Europea al margen de donde tengan su sede, eviten el pago del
impuesto IVA, logrando asi, el cumplimiento del principio de igualdad de trato;
incluso, éstos deberan inscribirse en un registro del Estado miembro en el que
hayan comenzado sus operaciones, cuando el volumen de ventas supere los
100.000 euros.

Los criterios fundamentales en los que se sustenta el proyecto de la directiva
de la Comision Europea son:

a. Prevalencia del criterio de sujecibn de la residencia del
consumidor o destinatario de los bienes o servicios facilitados a
través de la red.

b. Sujecion al impuesto de los servicios suministrados por via

electrénica.

Con el desarrollo vertiginoso del comercio electronico, los principios
tradicionales de la fiscalidad internacional que se basan en la materialidad de
los productos y la identificacion fisica de los agentes se ha visto trastocado; el
cambio de ladrillos por bits, implica que haya que someterse a nuevo estudio
de conceptos como el de pais fuente, rendimientos empresariales o

establecimiento permanente.

Con la aparicion de los proveedores (Internet Service Providers -ISP-), asi
como la movilizacion y dificultad de localizar los servidores; desaparecen con
ellos, una de las fuentes mas importantes de recaudacion tributaria, sin

intervencién administrativa; generando, ademas, grandes dificultades para
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investigar las transacciones realizadas. En este punto conviene poner de
manifiesto que los intermediarios en las transacciones se han configurado

tradicionalmente, como forma de control del fraude fiscal mas eficaz.

En cuanto a la doble imposicion serd necesario revisar los conceptos
tradicionales que inspiraban los convenios de doble imposicion, por cuanto
ninguno de ellos contemplaba las especialidades derivadas de la
deslocalizacion del hecho imponible, propia del comercio electrénico.

La Comision de la Union Europea considera, a efectos de localizacion del
hecho imponible que cuando nos encontramos ante el comercio de bienes
digitalizados o comercio on line, tal operacion ha de calificarse como una

prestacion de servicios.

Lo que puede sin duda no estar exenta de problemas, pudiendo destacarse los

siguientes:

En primer lugar, el medio de venta alteraria la naturaleza del bien, violando la
neutralidad del impuesto. Incluso, pueden llagarse a negar realidades
ontolégicas, con afirmaciones juridicamente poco fundadas. Asi, la Direccion
General de Tributos en la resolucion de consulta de fecha 27 de julio de 1998,
ha considerado la descarga on line de un libro digitalizado como una
prestacion de servicios, fundamentandose en que lo descargado no puede
considerarse un libro, al no coincidir con la definicién que de dicho concepto se
hace en la entrada correspondiente del diccionario de la Real Academia
Espafiola. Argumento que ha suscitado multiples criticas doctrinalmente por
tener su propio diccionario de conceptos, habitualmente no coincidente con el

diccionario de uso.

Al incluirse como excepcion, la venta de productos informaticos especificos, no
se da respuesta a como han de calificarse las ventas de programas estandar;
ya que podrian estar exentos o considerar que en tales casos se produce una
entrega de bienes. La OCDE apuesta por considerarlas exentas, aunque la
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DGT en consulta 9 de diciembre 1997, opta por entender que se trataria de
una entrega de bienes; lo que solo nos crea nuevos interrogantes si nos

encontramos ante productos distintos.

Ante los problemas planteados, la Comisidon Europea ha propuesto con
caracter general la modificacion del articulo 9.2e) de la Sexta Directiva, para
que la regla general en estos casos, sea la tributacibn en destino, lo que
resulta contrario a los postulados generales de la Unién Europea en materia de
tributacion indirecta, ya que el régimen transitorio actualmente vigente esta
configurado para que, finalmente la tributacion se produjese en origen. Esta
posicién hace pensar que, inicialmente, la Unién Europea incluye a sus paises
miembros como futuros importadores de tecnologia, lo que choca con los

programas politicos en materia de tecnologia de algunos de sus integrantes.

La OCDE en sus comentarios al articulo 15 del Modelo de Convenio, opta por
considerar que en tales casos la tributacion debe desplazarse hacia el lugar
donde el empleo se ejerza efectivamente, lo que esta ocasionando
migraciones a lugares de baja tributacion fiscal, pudiendo detectarse ya una

normativa tributaria de reaccion para evitar tales migraciones.

ESTABLECIMIENTO PERMANENTE

El desarrollo del Internet incide decisivamente sobre materia tributaria, en
primer lugar por la progresiva implantaciéon de las videoconferencias como
forma de reunidn del Consejo de Administracion, existiendo incluso empresas
cuyo consejo solo se reune a través de este sistema, lo que exigira

necesariamente la adopcion de criterios complementarios.

En segundo lugar, el desarrollo de las modernas tecnologias pone en cuestion
el concepto tradicional de establecimiento permanente. Tradicionalmente
considerado como el lugar fijo del negocio, asi, lo ha definido la OCDE y es
aceptada en la mayoria de legislaciones fiscales; a pesar de las prolijas y
detalladas enumeraciones de los Ilugares que pueden considerarse
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establecimiento permanente, ninguno de ellos contempla la relacion mercantil

derivada del comercio electronico.

Algunos autores entienden que habria que considerar como sede del
establecimiento permanente al lugar donde se encuentra el servidor (ISP),
aunque sea distinto del indicado en la pagina Web de la mercantil oferente,
domicilio que se considera poco fiable; ademas, incentiva la existencia de
servidores desde paraisos fiscales, creando un nuevo factor distorsionador del
sistema; finalmente, no tiene en cuenta que en la imposicidn indirecta la
existencia de establecimiento permanente aparece unida a la existencia de

presencia humana.

Lo Unico aceptado por la doctrina es que no debe de considerarse
establecimiento permanente el uso publicitario de una pagina Web (excepcion
legislacion austriaca); y si, el proveedor que interviene preparando, auxiliando

0 concluyendo operaciones comerciales.

Los problemas apuntados derivados de trasladar el servidor o instalar el
proveedor en un determinado lugar, pueden trasladarse a los regimenes
tributarios especiales, existentes dentro de un mismo pais; por tanto, la
utilizacién de paraisos fiscales como sede virtual de las empresas que operan
en Internet, se revela como un problema de dificil solucién, al que no puede

darse una respuesta eficaz desde la legislacion actual.

Lo cierto es que un sitio Web no tiene otra apariencia fisica que su servidor y
por otro lado el servidor puede encontrarse en un edificio, pero también en el
ordenador portatil de una persona que cambia constantemente de sitio, es
posible que se cambie el sitio Web electronicamente a otro servidor sin
necesidad de trasladar los servidores, incluso la empresa puede tener su sitio
pero no ser propietaria del servidor o no ser duefia de ninguno de ellos,
arrendados ambos por un proveedor de servicios y compartidos entonces con
otros usuarios. Ademas puede ser muy dificil establecer las transacciones que

deberian ser atribuidas al servidor como establecimiento permanente, pues

67


http://www.monografias.com/trabajos12/rete/rete.shtml

pueden haber servidores conectados entre si y localizados en muchas

jurisdicciones que intercambian las sefiales y actian alternativamente

dependiendo del volumen del trafico electrénico en cada momento, lo cual

plantea enormes problemas practicos en orden a determinar qué servidor fue

usado en un momento particular y para qué actividad.

Al respecto no existe un criterio conclusivo ni absoluto, de hecho en la practica

existen casos de doble o multiple imposicién y de hasta nula imposicién. Pero

si hay determinadas propuestas de soluciones a tener en cuenta:

1.

2.

4.

Fijar la obligacion de sefalar -por parte de la empresa- el lugar que
considera su principal sede de direccién efectiva, por supuesto que esta
alternativa asume el riesgo que la empresa elija su sede en paises de
baja tributacion, los llamados paraisos fiscales.

Aplicar la regla del lugar de residencia del auctor intellectualis, tomando
por pais la residencia de quien explota la propiedad intelectual de una
idea o concepto por intermedio de una empresa virtual; aqui también
podra manipularse a fin de disminuir la tributacion, ademas se tendra
gue fijar un establecimiento permanente tantas veces como el titular se
mude de residencia.

Utilizar la regla del articulo 17 del Modelo OCDE -generalmente
aplicable a artistas y deportistas- segun la cual las rentas obtenidas
puedan someterse a imposicién en el pais en donde se realicen las
actividades, sin necesidad de que exista 0 no un establecimiento
permanente; sin embargo, se mantiene el problema de la cuantificacion
o determinacién de la renta gravable.

Valerse del criterio de la cifra relativa global (cifra relativa de negocios),
entiéndase aplicar a los beneficios mundiales obtenidos una férmula
entre las diferentes jurisdicciones en donde la empresa realice
actividades. Debido a la aplicacion compleja y poco fiable de este
método, es que ha sido practicamente descartado por la OCDE; quien
prefiere optar por la contabilidad separada.
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5. Abandonar el concepto de establecimiento permanente; de acuerdo con
esta regla, el estado de residencia del cliente o usuario de la red se
abstiene de gravar la renta generada en una operacion, siendo el estado
de residencia de la empresa que otorga el servicio o vende el bien, el
que gravara renta generada en la operacion. Esta solucion es
practicamente inviable ya que estancaria la negociacion de convenios
entre paises en vias de desarrollo y desarrollados, asi como que se
tendrian que revisar los convenios vigentes, perjudicando la reparticion

de renta entre los paises.

ARANCELES

Respecto a Aranceles, se ha suscitado la consideracion del ciberespacio como
zona franca de imposicion arancelaria; es cierto que el control de aduanas de
las transmisiones propias del comercio electrénico, y en general de los
organismos de recaudacion fiscal, suscita serias dudas respecto a su eficacia
en la practica; pero tratar de ignorar la fuente de ingresos publicos por la
realizacion de este tipo de comercio, significaria un gran detrimento en la

economia de cada estado.

Tratdndose de ventas off line, el régimen juridico se asemeja al previsto para
las ventas a distancia, creando problemas de saturacion de controles
aduaneros con posibilidad de distorsiones en el mercado interior; consientes
de esta posibilidad algunos paises han iniciado una regulacion especifica en la
materia, estableciendo como ocurre en el Reino Unido un control estricto de las

empresas de mensajeria.

En lo referente a las ventas on line, al haberse generalizado su consideracion
como prestaciones de servicios, no cabe imposicion arancelaria, que por otra
parte, seria de dificil control, teniendo en cuenta la posibilidad de transmision
sin necesidad de transporte material y por tanto al margen de los tradicionales
controles de mercancia propios de las autoridades aduaneras.
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CONSIDERACIONES GENERALES

No puede considerarse como solucion definitiva a la recaudacion fiscal,
alternativas como el método del bit tax; que es un tributo propuesto
inicialmente por Arthur Cordell, en 1994; perfeccionado por Luc Soete; son
premisas légicas del bit tax gravar el conocimiento y la informacion; es mas, los

intercambios de informacion.

En 1997 se propuso aplicar este impuesto sobre transacciones via Internet,
calculado sobre la base de las unidades de informacién, o sea, sobre los bits

gue viajan por la red.

En general, el bit tax (grava impulsos que permiten trasladar productos y
servicios) provoco reacciones negativas desde el momento de su propuesta,
ya que el comercio electronico tiende a favorecer el refugio de las rentas en
puertos que garantizan el anonimato o una tributacion baja o inexistente; la
imposicion resultaria separada de la capacidad contributiva y relacionada solo
con la intensidad telematica de la transmision (sera el valor de los bienes y
servicios los que generan la capacidad contributiva y no su simple medio de
transferencia); pues éste gravaria las operaciones realizadas a través de
Internet, pero no realizarian distincion entre operaciones comerciales de las
que no lo son, ni siquiera distinguiria las voluntariamente ejecutadas por los
usuarios de las recibidas de forma involuntaria, como ocurre con el

denominado correo basura.

Mantener los ingresos publicos nacionales significa emprender una politica

rigida dirigida a contrastar esta forma de evasion.

Ademas resulta evidente que el bit tax esta concebido al margen del principio
de capacidad econdmica y supone un obstaculo a la libre circulacion de
informacion de caracter no comercial, creando situaciones universalmente

rechazadas; partiendo de las consideraciones anteriores, resulta evidente la
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necesidad de profundizar en colusiones técnicas tendientes a clarificar el
ambito de territorialidad de los agentes intervinientes, evitando la presion fiscal

indirecta.

La cuestion de la territorialidad del bit tax se vuelve ain mas complicada por la
alta movilidad de la renta que resulta de las operaciones de comercio
electronico, junto al uso de los recursos teleméticos necesarios para su
realizacion; el bit tax reemplazaria a la tributacion indirecta y, por consiguiente,
a la recaudacion relativa a las transacciones de comercio electronico, el
problema de la movilidad podria agudizarse todavia mas; de hecho cada
jurisdiccién fiscal podria ejercer su potestad impositiva al mismo tiempo y el
sujeto privado podria elegir entre la jurisdiccion mas favorable, acudiendo al
principio de tax planning.

Resultaria aconsejable el reconocimiento de una autoridad internacional con
limite fronterizo flexible con competencia sobre la materia; habria que
profundizar en el intercambio internacional de informacion, utilizando
experiencias exitosas como las obtenidas en materia de IVA intracomunitario;
es necesario explotar las clausulas previstas en los convenios de doble
imposicién, adoptando las mismas al desarrollo tecnologico y la nueva realidad

econdmica.

Parece necesario establecer ademas un sistema rigido de control de pagos
centrado en las entidades bancarias, intermediarios financieros o de tarjetas
de crédito, sin llegar al establecimiento de retenciones en la fuente, que
resultaria excesivo teniendo en cuenta ademas la practica imposibilidad en
muchos casos de que por el operador se conozca la cualidad de residente o no
de quienes intervienen en la operacion mercantil, asi como la existencia de un

convenio de doble imposicion que pueda afectarle.
De todas maneras, solo la practica de la potestad tributaria y la responsabilidad

del sujeto pasivo, factores que describen la obligacion tributaria y que

constituyen por si mismos un nexo con la realidad, podran asegurar no sélo la
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recaudacion, sino también en proyeccion transnacional, un equitativo reparto

de la carga tributaria.

En el &mbito de la Unién Europea, la posicién defendida tendiente a potenciar
el gravamen del producto en destino, y a aplicar el principio de territorialidad,
sea una solucion global, por cuanto no resuelve el problema de la no sujecion
al IVA de los servicios de origen extracomunitario prestados a particulares,
separandose del objetivo final de la tributacion en origen, lo que supone
renunciar a un principio tradicionalmente considerado fundamental, no

existiendo a nuestro juicio, razones suficientes para ello.

IMPUESTO AL VALOR AGREGADO

El comercio electrénico plantea un gran niamero de problemas de toda indole
en la imposicion indirecta; consciente de ello la comisién de las comunidades
europeas trata de crear un ambiente en el que el comercio electronico pueda
desarrollarse en un entorno fiscal que proporcione seguridad juridica,

simplicidad y neutralidad.

El impuesto al valor agregado constituye un sistema de tributacion basado
sobre el consumo y que, como tal, prevé la distincién de los sujetos pasivos en
dos categorias: sujetos con derecho a crédito para los impuestos indirectos

pagados y sujetos (consumidores finales) que carecen de este derecho.

Es el tributo de naturaleza indirecta que recae sobre el consumo y que grava
las entregas de bienes y las prestaciones de servicios efectuadas por
empresarios y profesionales, asi como las adquisiciones intracomunitarias e
importaciones de bienes.

IMPUESTO A LA RENTA

El problema de los impuestos directos es la tributacion de las rentas
producidas, poseidas o consumidas por un sujeto y que, inevitablemente,
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requiere una actividad responsable del sujeto pasivo en la declaracion
cuantitativa de sus rentas. Por una parte existe el riesgo de que el vendedor,
para no declarar las rentas, no facture explicitamente sus operaciones
comerciales; por otra, el riesgo de que el adquirente, no sea, el consumidor
final, no teniendo el derecho a un crédito por el impuesto pagado, para no
tener que declararlo, facilite de algun modo el comportamiento fraudulento del

vendedor, quien evade asi el impuesto indirecto.

La soberania fiscal de un estado depende en esta materia de un vinculo
personal (nacionalidad) o territorial (residencia o domicilio), variando segun los

distintos paises.

Al respecto, y teniendo en cuenta lo dicho, el concepto de establecimiento
permanente se refiere a la subdivision de la potestad impositiva entre el Estado

de residencia y el de destino.

MODELO DE CONVENIO PARA EVITAR LA DOBLE IMPOSICION DE LA
OECD

Como bien sefala Lopez Tello, "la mayoria, por no decir la practica totalidad,
de los Estados determinan la aplicacion espacial de sus normas tributarias
combinando criterios personales y territoriales, aparecen asi conceptos de
estado residencia, que grava en funcion del criterio de residencia de quien
obtiene la renta, y de estado fuente, que grava en funcién de la adscripcion
territorial de la fuente de la renta; cuando dos Estados someten a tributacion
una renta obtenida por el mismo sujeto, el uno por la residencia del sujeto y el
otro porque la fuente de donde procede la renta se encuentra en su territorio,
nos encontramos ante el fendmeno de la doble imposicion juridica
internacional; el reparto de la potestad tributaria en la imposicion internacional
sobre los beneficios empresariales gira asi entorno al concepto de

establecimiento permanente.
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Cerrando el tema la OCDE instituy0 que “"puede existir un establecimiento
permanente si la empresa que instala las maquinas las explota y mantiene por
Su propia cuenta; esto es igualmente aplicable si las maquinas se explotan y
mantienen por un agente dependiente de la empresa", de modo que este sera
el dnico caso en que constituye un establecimiento permanente, aunque la

actividad comercial se realice mediante distribuidores automaticos.

En el modelo de convenio para evitar la doble imposicion de la OCDE se
identifican distintas categorias de transacciones tipicas de comercio electronico
y se discuten los aspectos de caracterizacion de las rentas que generan. La
problematica tipica que genera el comercio electronico estd relacionada
principalmente con la digitalizacion de los bienes y servicios comercializados,
en la medida en que la entrega o prestacion de los mismos abre el debate

sobre la posibilidad de su caracterizacidon como canones.

Asimismo, el comercio electronico ha generado nuevas transacciones, cuya
categorizacion a efectos de los convenios para evitar la doble imposicién

puede ser en ocasiones problematica, por ello cabe indicar lo siguiente:

o la entrega de productos off line, cuando el producto es tangible, es
contratado electronicamente y la entrega se produce a través de un
canal tradicional de distribucién, se considera unanimemente que da
lugar a beneficios empresariales.

o Sin embargo, cuando el producto esta digitalizado, la opinibn no es
unanime, cuando el producto digital es descargado por el consumidor en
su ordenador la mayoria opina que la entrega da lugar a beneficios
empresariales; una minoria considera que cae dentro del concepto de
canones, ya que lo que hace el consumidor es adquirir una copia, y por
tanto hace un pago relacionado con el uso o derecho al uso de
propiedad intelectual. La misma falta de unanimidad se produce
respecto de las actualizaciones y mejoras de los productos digitales que

se entregan electronicamente, es decir a través de medios no tangibles.
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o Cuando los productos digitales se solicitan y descargan por el
consumidor con el propdsito de explicar comercialmente su copyright, el
criterio es unanime al considerar que los pagos realizados caen dentro
del concepto de canones.

0 Respecto a los pagos realizados a los proveedores de espacio en un
servidor para albergar una pagina Web, la mayoria considera que caen
claramente bajo el concepto de beneficios empresariales; sin embargo,
en aguellos convenios en los que la definicibn de canones incluye un
referencial a los pagos por el uso o el derecho al uso de equipos
industriales, comerciales o cientificos o0 una referencia a la asistencia
técnica, como es el caso de los suscritos por Espafia, existen opiniones
minoritarias a favor de considerar este tipo de pagos dentro del
concepto de canones.

0 Los pagos realizados por publicidad incluida en las paginas Web
(banners), se consideran unanimemente incluidos dentro de la categoria
de beneficios de las empresas.

0 Los pagos por servicios de suscripcion y acceso a pagina Web cuyo
objeto no es proveer productos o servicios, sino la puesta a disposicion
de contenidos digitales interactivos, se consideran unanimemente
incluidos dentro del concepto de beneficios empresariales.

0 Los pagos realizados a portales de compras on line, en los que el
operador del portal no es el vendedor, se consideran igualmente
incluidos dentro del concepto de beneficios de las empresas. Lo mismo
es aplicable a los ingresos obtenidos por los operadores de subastas on
line.

0 Respecto de los pagos por la creacion de contenidos para paginas
Web, el grupo considera necesario distinguir los supuestos en los que
los creadores de contenidos tienen la propiedad industrial o intelectual
de los mismos (considerarse canones), de los supuestos en los que el
operador de la pagina Web paga por la creacion de contenidos nuevos y
pasa por ello a ser propietario de los derechos de propiedad industrial o
intelectual. En este Ultimo caso se considera unanimemente que los

pagos caen dentro del concepto de beneficios empresariales.
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COMERCIO ELECTRONICO EN ESTADOS UNIDOS DE AMERICA

En 1997 el presidente Clinton y el vicepresidente Albert Gore se comprometen
mediante el documento Marco para el Comercio Electrénico Global de los
Estados Unidos (Framework For Global Electronic Comerse) a solicitar a la
OMC la declaracion de Internet como territorio libre de impuestos; continuando
esta linea es que en octubre de 1998 adoptaron el acta Internet Tax Freedom
Act y sus principales puntos de analisis fueron: Desaparicion de tributos
federales, declaracion de que Internet debe ser una zona libre de tarifas
impositivas y moratoria de 3 afios para los impuestos que gravan el acceso a
Internet y en general para los que gravan las transacciones electronicas;
revocando el impuesto actual del 3% a las telecomunicaciones. Dicha moratoria
fue extendida a partir del 2001 por dos afios adicionales de modo que permita
analizar el impacto del comercio electronico en los ingresos fiscales locales y
estatales; pero la Comision Asesora de Comercio Electronico (ACEC) del
Congreso de los Estados Unidos de América han acordado apoyar la propuesta
de los cabilderos comerciantes, quedando que se ampliard en cinco afos
(hasta el 2006).

Imposicion indirecta:

Es muy distinto en los Estado Unidos y la Unidn Europea.

SALE TAX'Y USE TAX

El sistema de imposicion indirecta norteamericano, configurado
fundamentalmente por el impuesto sobre las ventas (Sale tax), y el impuesto
sobre la utilizacién de bienes en un determinado territorio (Use tax), aparece
practicamente limitado a la entrega de bienes, ya que muy pocos servicios son
grabados por imposicion indirecta (solo diez estados gravan el acceso a

Internet).
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Estos impuestos se caracterizan por ser unifasicos en fase exclusivamente

minorista, sin competencias federales sobre materia.

El comercio on line mediante el sistema de descarga de productos
directamente en el ordenador del comprador, sélo es hecho imponible en
algunos Estados, siempre considerado como una entrega de bienes, habiendo
otros que los han declarados expresamente exento, lo que crea una gran

inseguridad juridica.

Imposicion directa:
Analizaremos esta materia distinguiendo entre el régimen legal aplicable a las
personas fisicas y a las juridicas, comparando los distintos sistemas fiscales

e Personas fisicas.-

En Estados Unidos rige como criterio general el de la nacionalidad, de
tal forma que todo nacional americano tributa en EE.UU. por su renta

mundial.

Sin embargo, la OCDE propone en esta materia considerar como criterio
fundamental el de la residencia de tal forma que, los no residentes en un
estado tributardn limitadamente por los ingresos obtenidos en dicho

estado (pais fuente).

Para evitar supuestos de conflicto, resultara imprescindible la adopcion
de convenios de doble imposicibn que atienden a conexiones
personales, fundamentalmente: la vivienda habitual, el centro de
intereses vitales, la residencia habitual o la nacionalidad. En su defecto,
debera acudirse al principio de comun acuerdo para la resolucion de

tales conflictos.

En definitiva, no habiendo solucién previa prevista en el oportuno

convenio de doble imposicion, sera imprescindible busqueda de puntos
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de acuerdo, lo que se nos antoja especialmente dificil cuando el
conflicto se plantee con un nacional de EE.UU. de acuerdo al criterio
gue sigue este pais, que actualmente tiene en proceso de denuncia de
varios convenios de doble imposicién, en los que la solucién del
problema planteado se considera fundamental para suscribir un nuevo

convenio.

e Personas juridicas.-

Respecto a los rendimientos obtenidos por las personas juridicas existe
una clara discrepancia entre EE.UU. y los postulados que defiende la
OCDE; mientras Estados Unidos entiende que habra de estarse al lugar
de constitucion de la empresa, aplicando un criterio formalista; la OCDE
opta por considerar que ha de atribuirse el rendimiento al lugar donde
esté ubicada la sede de direccion efectiva de la empresa, considerando
como tal el lugar donde se reune el Consejo de Administracion o
incluso, alternativamente el lugar donde materialmente se lleve la

contabilidad de la misma.

4.2 COMERCIO ELECTRONICO EN COLOMBIA

El desarrollo de esta actividad mercantil se halla regulada por la Ley 527 de
1999 (agosto 18) por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion. Decreto numero 1747 de 2000
(septiembre 11) por el cual se reglamenta parcialmente la Ley 527 de 1999, en
lo relacionado con las entidades de certificacion, los certificados y las firmas

digitales.

Sin embargo, debemos tomar en cuenta el nuevo marco que regulara esta
actividad, pues Colombia concluy6 el 27 de febrero de 2006 las negociaciones
del Tratado de Libre Comercio (TLC) con los Estados Unidos. En este sentido,

vale la pena recordar que los TLC son acuerdos comerciales que permiten
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reglamentar el intercambio entre los paises, con el fin de incrementar los flujos
de comercio e inversion y, por esa via, impulsar su desarrollo econémico y

social.

Asi, en el Capitulo 15 Décimo Quinto, se trata el Comercio Electrénico,
Articulo 15.1: General

1. Las Partes reconocen el crecimiento econdmico y la oportunidad que el
comercio electronico genera, la importancia de evitar los obstaculos para su
utilizacion y desarrollo y la aplicabilidad del Acuerdo de la OMC a medidas que
afectan el comercio electronico.

2. Para mayor certeza, nada en este Capitulo se interpretara en el sentido de
impedir a una Parte imponer impuestos internos u otras cargas internas sobre
las ventas domésticas de productos digitales, siempre que dichos impuestos o

cargas se impongan de manera consistente con este Acuerdo.

Articulo 15.2: Suministro Electrénico de Servicios

Para mayor certeza, las Partes afirman que las medidas que afectan el
suministro de un servicio suministrado o provisto electronicamente estan dentro
del alcance de las obligaciones contenidas en las disposiciones relevantes de
los Capitulos Diez (Inversiones), Once (Comercio Transfronterizo de Servicios)
y Doce (Servicios Financieros), y sujetas a cualquier excepcion o medidas
disconformes estipuladas en este Acuerdo que les sean aplicables a dichas

obligaciones.

Articulo 15.3: Productos Digitales

1. Ninguna Parte puede imponer derechos aduaneros, derechos u otras cargas
relacionadas con la importacion o exportacion de productos digitales mediante
transmision electronica.

2. Para efectos de determinar los derechos aduaneros aplicables, cada parte
determinara el valor aduanero del medio portador importado que incorpore un

producto digital basado Unicamente en el costo o valor del medio portador,
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independientemente del costo o valor del producto digital almacenado en el
medio portador.

3. Ninguna Parte otorgar4 un trato menos favorable a algunos productos
digitales que el otorgado a otros productos digitales similares:

(a) sobre la base de que:

() los productos digitales que reciban un trato menos favorable sean creados,
producidos, publicados, almacenados, transmitidos, contratados,
encomendados o hechos disponibles por primera vez en condiciones
comerciales fuera de su territorio; o (ii) el autor, intérprete, productor, gestor o
distribuidor de dichos productos digitales sea una persona de otra Parte o de

un pais no Parte; o

(b) que de otra manera proporcionen proteccion a otros productos digitales
similares que sean creados, producidos, publicados, almacenados,
transmitidos, contratados, comisionados o hechos disponibles por primera vez

en condiciones comerciales en su territorio.

4. (a) Ninguna Parte otorgard un trato menos favorable a productos digitales
creados, producidos, publicados, almacenados, transmitidos, contratados,
encomendados o hechos disponibles por primera vez en condiciones
comerciales en el territorio de otra Parte que el que otorga a productos digitales
similares creados, producidos, publicados, almacenados, transmitidos,
contratados, encomendados, o hechos disponibles por primera vez en

condiciones comerciales en el territorio de un pais no Parte;

(b) Ninguna Parte puede otorgar un trato menos favorable a los productos
digitales cuyo autor, intérprete, productor, gestor o distribuidor sea una persona
de otra Parte que el que otorga a productos digitales similares cuyo autor,

intérprete, productor, gestor o distribuidor sea una persona de un pais no Parte.
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5. Los parrafos 3 y 4 no se aplican a las medidas adoptadas o mantenidas de
conformidad con los Articulos 10.13 (Medidas Disconformes), 11.6 (Medidas

Disconformes) y 12.9 (Medidas Disconformes).

Articulo 15.4: Transparencia

Cada Parte publicara o pondra a disposicién del publico sus leyes, regulaciones
y otras medidas de aplicacion general que se relacionen con el comercio

electronico.

Articulo 15.6: Autenticacion

Ninguna Parte podra adoptar o mantener legislacion sobre autenticacion

electronica que:

(a) prohiba a las Partes en una transaccion electrénica determinar en forma
mutua los métodos apropiados de autenticacion para dicha transaccion; o
Borrador de texto sujeto a autenticacion de las Partes de las versiones en
espafol y en inglés y a revision legal para exactitud, claridad y consistencia.

(b) impida a las Partes tener la oportunidad de establecer ante las instancias
judiciales o administrativas que la transaccion electrénica cumple con cualquier

requerimiento legal con respecto a la autenticacion.

Articulo 15.7: Administracion del Comercio sin Papeles

1. Cada Parte se esforzara por poner a disposicion del publico en forma
electrénica todos los documentos de administracion del comercio.

2. Cada Parte se esforzara por aceptar los documentos de administracién del
comercio presentados electronicamente como el equivalente legal de la version

en papeles de dichos documentos.

Articulo 15.8: Definiciones
Para efectos de este Capitulo:
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Autenticacion.- significa el proceso o el acto de establecer la identidad de una
parte en una comunicacion o transaccion electronica o asegurar la integridad

de una comunicacion electrénica;

Documentos de administracion del comercio.- significa formularios que una
Parte expide o controles que tienen que ser cumplidos por o para un importador

o exportador en relacién con la importacion o exportaciéon de mercancias;

Medio portador.- significa cualquier objeto fisico disefiado principalmente para
el uso de almacenar un producto digital por cualquier método conocido
actualmente o desarrollado posteriormente, y del cual un producto digital pueda
ser percibido, reproducido o comunicado, directa o indirectamente, e incluye,
pero no esta limitado a, un medio Optico, disquetes 0 una cinta magnética;
productos digitales significa programas de computo, texto, video, imagenes,
grabaciones de sonido y otros productos que estén codificados digitalmente
independientemente de si estan fijos en un medio portador o sean transmitidos

electronicamente.

Transmision electrénica o transmitida electrénicamente.- significa la
transferencia de  productos digitales utilizando cualquier medio
electromagnético o fotonico. Para mayor certeza, los productos digitales no
incluyen las representaciones digitales de instrumentos financieros, incluido el

dinero.

4.3 COMERCIO ELECTRONICO EN ARGENTINA

En Argentina, si el adquiriente es una persona fisica y el producto digitalizado
se ha destinado a consumo personal, se estara ante una prestacion de servicio,

pudiendo presentarse el Impuesto al Valor Agregado, con las variantes de:

a) Operaciones efectuadas con un prestador del exterior, no se gravaran por

este impuesto;

82


http://www.monografias.com/trabajos11/fuper/fuper.shtml
http://www.monografias.com/trabajos15/impuesto-valor-agregado/impuesto-valor-agregado.shtml

b) Operaciones efectuadas con un prestador de exterior a uno no residente, la

transaccion se encuentra gravada con tasa 0;

c) Y, por ultimo, las operaciones efectuadas con un prestador local si seran

gravadas por este impuesto.

El marco legal se encuentra establecido en la Ley 25.506, Ley de Firma Digital,

Decreto 427/1998 Firma Digital en la Administracion Publica.

4.4 COMERCIO ELECTRONICO EN PERU

Esta actividad se encuentra normada por la Ley 27269. Ley de Firmas y
Certificados Digitales y el Decreto Supremo No. 019-2002-JUS. Reglamento de

la Ley de Firmas.

Con la firma del Tratado de Libre Comercio con Estados Unidos, su marco

regulatorio se encuentra complementado con las siguientes deposiciones:

Contenido del Capitulo de Comercio Electronico

1.- Ambito del Capitulo

Peru y Estados Unidos reconocen el crecimiento econdmico y la oportunidad
gue el comercio electrénico genera, la importancia de evitar obstaculos para su
utilizacion y desarrollo y la aplicabilidad de las reglas de la OMC a medidas que

afecten el comercio electronico

2.- Contenido del Capitulo

El objetivo de este Capitulo es garantizar el acceso a las tecnologias de
informacion para promover entre las empresas y entidades del Estado el uso

del comercio electronico. Para tal fin, el Capitulo contempla la eliminacion de

las barreras arancelarias a los productos digitales. Se establece ademas, la
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eliminacion de cualquier otra medida proteccionista que discrimine a los
productos digitales o sus autores. Asimismo, se considera el importante rol de
los consumidores en el comercio electrénico y se han reconocido los
mecanismos administrativos y legales existentes entre las Partes para un

comercio electrénico efectivo.

El Capitulo reconoce la importancia de fomentar, el uso de las tecnologias de
informacion en el ambito estatal y procurar que los Gobiernos sean Usuarios
Modelo y trabajen como catalizadores de las tecnologias de informacion, se ha
acordado que la documentacion e informacion sobre comercio esté disponible

en linea y sea actualizada permanentemente.

El Capitulo también contiene compromisos que apuntan a lograr la
autenticacion de firmas y certificados digitales, o que contribuird a que las
Partes se identifiquen plenamente por los medios electronicos y realicen

transacciones validas con mayor seguridad y confianza.

3.- Beneficios para el Peru

* Promover el desarrollo del comercio electrénico en el pais, tanto en el &mbito
privado (comercial interno y externo) como publico, a través de la figura del
Gobierno como Usuario Modelo. En este campo pueden mejorar mucho los
servicios en linea del Portal Gubernamental y se puede incentivar el
aprovechamiento de un Portal de Compras Estatales en Linea, lo que permitira
ahorrar costos y también garantizar que las transacciones sean transparentes.
* Adquirir tecnologia digital de punta a menores costos, lo que contribuira a
mejorar la productividad en la cadena exportadora con la adquisicion de
multiples insumos necesarios en esta cadena para transformar bienes
intermedios en bienes finales de exportacion, que se vendan en el mercado
norteamericano y otras regiones del mundo.

* Lograr validez probatoria en sistemas administrativos y las cortes judiciales de
las transacciones electrénicas (venta de bienes y servicios) por parte de los
empresarios peruanos y estadounidenses (grandes, medianos y pequefios),
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toda vez que ambas Partes cuenta con mecanismos y acuerdos como la Firma
y el Certificado Digital que utilizaran para las transacciones y comunicaciones.
Paises como Chile y los paises centroamericanos que tienen TLC con los

Estados Unidos no lograron incluir este tema en sus negociaciones.

4.5 COMERCIO ELECTRONICO EN ESPANA

Adopta una posicion considerada de vanguardia en la materia; habiendo
despertado el interés de la Comunidad Internacional, por ello, segun las
estadisticas fiables, aproximadamente el 11% de los operadores de comercio

electrénico tienen nacionalidad espafiola.

Posicion descrita en la Exposicion de Motivos del Real Decreto 1289/1999, de
23 de julio, por el que se crea la Comision Interministerial de la Sociedad de la
Informacién y de las Nuevas Tecnologias en Espafia, pretendiendo que las
nuevas tecnologias contribuyan a un desarrollo progresivo de la competitividad

en Espafia; a pesar de estar ligada necesariamente a la Union Europea.

Imposicion Indirecta:
La ley 37/1992 de 28 de diciembre (LIVA) regula el impuesto sobre el valor
afiadido en Espafia, su contenido no esta adaptada a la realidad del comercio

electrénico, lo que da lugar a situaciones paradéjicas y son:

a) la determinacion del lugar de realizacion del hecho imponible.
Es crucial en el sistema del IVA para el sometimiento a gravamen de las
operaciones internacionales, ya que en funcion de este lugar de realizacion, las

operaciones resultaran gravadas en origen o en destino, 0 en su caso no

resultaran gravadas.
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La normativa espafiola sigue el esquema general, en el cual las entregas de
bienes se entienden realizadas en el territorio donde se pongan a disposicion
del adquiriente, y las prestaciones de servicios, se entienden realizadas en el
territorio donde el prestador tenga su sede o el establecimiento permanente

desde el que los preste.

Excepciones a las reglas generales:

El servicio de acceso a Internet es a efectos del IVA un servicio de
telecomunicaciones; los servicios de telecomunicacion prestados por un sujeto
residente en la comunidad a otro sujeto residente en la comunidad se
consideraran prestados en el lugar donde esté situada la sede de la actividad
econémica de quien los preste; las prestaciones de servicios de
telecomunicaciones hechas a sujetos establecidos fuera de la comunidad se
consideran hechas en el lugar donde estd establecido el destinatario; en
consecuencia, las prestaciones hechas a los sujetos establecidos fuera de la
comunidad no serian sujetas al IVA; las prestaciones hechas por sujetos
establecidos fuera de la comunidad a destinatarios establecidos en la
comunidad misma también se consideran hechas en el lugar en donde esta

establecido el destinatario.

Sin embargo, en ese caso esta previsto lo siguiente:

Para la recaudacion del IVA, los sujetos establecidos fuera de la comunidad
gue prestan servicios de telecomunicacién a un estado miembro se consideran
establecidos en dicho estado para la aplicacién del presente articulo. En este
marco legislativo puede resultar ventajoso para un particular contratar los
servicios de acceso a Internet con un proveedor no establecido en la
Comunidad, ya que de este modo, el particular no soportara el costo del IVA.

Por otra parte, la tributacion por IVA de cada uno de los bienes y servicios
comercializados a través de Internet dependera de las reglas especiales que
sean de aplicacion a cada uno de ellos. Ahora bien, es preciso hacer una

distincion entre venta off line y venta on line.
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La venta off line se refiere normalmente a bienes tangibles y por ello dara lugar
a una entrega de bienes; en una venta a través de Internet la entrega de
bienes requerira ademas su transporte, y por ello, seran de aplicacién las
reglas previstas en el art. 68.3 LIVA, considerandose la entrega realizada en el
pais de destino si el adquirente es sujeto pasivo de IVA. Si el adquirente no es
sujeto pasivo de IVA, la entrega de bienes puede gravarse en origen o en
destino en funcién de los pardmetros cuantitativos y cualitativos establecidos
en el citado articulo. Si la entrega de bienes es realizada por un empresario no
establecido en la Comunidad, se produce una importacion, que normalmente
sera gravada en la aduana con independencia de que el adquirente sea 0 no

empresario o profesional.

En la venta on line, normalmente se adquiriran servicios, incluso los productos
digitalizados (videos, musica) deben tener tal consideracion; la localizacion del
servicio depende una vez mas de su naturaleza especifica, aunque en la
mayoria de supuestos sera de aplicacion la regla especial conforma a la cual
se consideran prestados en el pais de residencia del destinatario, salvo que

sea un particular.

b) La distincién entre entrega de bienes o prestaciones de servicios.

La caracteristica esencial del comercio electronico es la posibilidad de
realizar entregas on line de bienes digitalizados, la Comision de las
Comunidades Europeas ha establecido la premisa que la venta de un
producto digitalizado ha de tratarse como una prestacion de servicios. Sin
embargo, la digitalizacion plantea problemas de caracterizacion en algunos
productos tipicos que son objeto del comercio electrénico, como es el caso

del software, musica o video.
De acuerdo con el articulo 8.2.7 LIVA, se considera como entrega de bienes, el

suministro de productos informaticos normalizados, comprensivos del soporte y

los programas o informaciones incorporados al mismo. En sentido contrario, el
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art. 11.2.16 LIVA considera como prestacion de servicios el suministro de
productos informaticos especificos, considerandose accesoria a la prestacion
del servicio la entrega del correspondiente soporte. La distincién entre entrega
de bienes o prestacion de servicios es importante en las transacciones
internacionales cuando el vendedor esta establecido en un pais no comunitario,
ya que la entrega de bienes da lugar a una importacion, mientras que la
prestacion de servicios se liquida por el adquirente mediante el mecanismo de
la inversiéon del sujeto pasivo.

El problema se plantea cuando los productos informaticos normalizados no se

adquieren en soporte fisico, sino que se descargan a través de Internet.

El impuesto al valor agregado, aplicado dentro de Union Europea, ha afectado
a los servicios, alli donde quien los provee tiene su lugar fijo de negocios. Esto
significa que ni siquiera se ha intentado aplicar el criterio del destino en la
tributacion sobre los servicios. Seria todavia mas problematico aplicar el criterio
del origen en la tributacién al valor agregado (0 sea una imposicion realizada
sobre las transmisiones alli donde se produce el valor, y no donde se originan
las llamadas), con relacién a la transmision telefénica o via Internet, dada la

imposibilidad de conocer el recorrido de las sefiales.

Espafia como un integrante mas de la Uniébn Europea, vive la principal
problematica que plantea la imposicion indirecta, que es relativa a la
calificacion de las operaciones de comercio electronico como adquisicion de
bienes o prestacion de servicios, ya que de ello dependera la localizacién de la
operacion, y la competencia territorial de la administracién correspondiente.

Existen distintas posibilidades que dificultan extraordinariamente la eficacia del
principio general de simplicidad normativa y seguridad juridica, la legislacion
espafiola prevé distintas posibilidades respecto al lugar de realizacién del

hecho imponible y, en consecuencia, de la tributacion.

Asi, caben las siguientes posibilidades:
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Considerar que se produce una operacion interior, en los términos previstos en

el articulo 68 LIVA, con lo que la tributacion se produciria en destino.

Considerar que nos encontramos ante adquisiciones intracomunitarias, con lo
que de acuerdo al articulo 71 LIVA, siendo el adquiriente empresario o

profesional, la tributacion se producira en destino.

Aplicar el régimen de las ventas a distancia, en cuyo caso habremos de

distinguir segun el importe de la venta sea superior o inferior a 4.550.000 ptas.

En el primer caso, la operacién estarad sujeta en el pais de destino, en el
segundo caso, en el pais de origen, salvo que se ejercite la opcién por

localizacién en destino.

Finalmente, en caso de calificar la operacion como una compraventa de
producto procedente de fuera de la UE, y de acuerdo al articulo 18 LIVA, nos
encontraremos ante una importacion de bienes, sujeta a liquidacién en
aduanas.

Por el contrario, si las operaciones de comercio electrénico son calificadas
como prestacién de servicios, sera de aplicacion lo dispuesto en el articulo 69
LIVA, debiendo entenderse realizadas en el territorio de aplicacion de Impuesto
cuando el prestador de los mismos tenga situado en dicho territorio la sede de
su actividad econdmica, en los términos que describe el nimero dos del citado

articulo, y con las excepciones previstas en el articulo 70 LIVA.

Entre dichas excepciones debemos considerar la contenida en el articulo
70.1.5 LIVA, donde se establece que determinados servicios se localizan en la
sede del destinatario cuando este sea empresario o profesional y tenga en el
territorio de aplicacion la sede de su actividad econdmica, establecimiento
permanente o domicilio; pero aun no existe una definicion de que debe
considerarse como servicio, sin que haya alcanzado una solucion unanime

satisfactoria.
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La legislacion espafiola, en defecto de tratado, opta por la tributacion como una
rente obtenida en Espafia, en tal sentido se expresan los articulos 6 LRNR, 8.3
LISy 9 LIRPF. (IMPOSICION DIRECTA PERSONA FISICA).

Establecimiento permanente:

La existencia de un establecimiento permanente en Espafia es el presupuesto
de partida para la aplicacion del régimen tributario; de existir uno en Espafia, el
no residente tributara en este pais practicamente como un residente; caso
contrario, tributara aisladamente por cada fuente de renta y sobre sus ingresos
brutos, aunque en la practica y debido a la aplicacion de los distintos convenios
internacionales para evitar la doble imposicion, muchas de estas rentas no

soportan gravamen alguno en Esparia.

Por ello la importancia de la limitacion del concepto de establecimiento
permanente, dificii en los supuestos de comercio electronico, cuya
caracteristica esencial radica en la posibilidad de realizar el comercio a través
de las fronteras mediante Internet, es decir sin presencia fisica del comerciante
en el pais en el que reside el comprador del bien o servicio vendido, o con una

presencia minima.

El establecimiento permanente es definido en la LIRNR, art. 12.1 a;
practicamente como lo define el art. 5 del Modelo de Convenio para evitar la

doble imposicion de la OECD, y lo hace de la siguiente manera:

1. a efectos del presente convenio, la expresion
establecimiento permanente significa un lugar fijo de
negocios mediante el cual una empresa realiza toda o parte
de su actividad.

2. la expresion establecimiento permanente comprende, en
especial: a) las sedes de direccion; b) las sucursales; c) las
oficinas; d) las fabricas; e) los talleres; f) las minas, los
pozos de petrdleo o de gas, las canteras o cualquier otro

lugar de extraccion de recursos naturales.
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3. una obra de construccion, instalacibn o montaje soélo
constituye establecimiento permanente si su duracion
excede de doce meses.

4. no obstante lo dispuesto anteriormente en este articulo, se
considera que el término establecimiento permanente no
incluye: a) la utilizacion de instalaciones con el Unico fin de
almacenar, exponer 0 entregar bienes 0 mercancias
pertenecientes a la empresa; b) el mantenimiento de un
deposito de bienes o0 mercancias pertenecientes a la
empresa con el Unico fin de almacenarlas, exponerlas o
entregarlas; c) el mantenimiento de un depésito de bienes o
mercancias pertenecientes a la empresa con el Gnico fin de
gue sean transformadas por otra empresa; d) el
mantenimiento de un lugar fijo de negocios con el Unico fin
de comprar bienes o mercancias o de recoger informacion
para la empresa; e) el mantenimiento de un lugar fijo de
negocios con el dnico fin del ejercicio combinado de las
actividades mencionadas en los apartados a) a e), a
condicion de que el conjunto de la actividad del lugar fijo de
negocios conserve su caracter auxiliar o preparatorio.

5. no obstante lo dispuesto en los parrafos 1y 2, cuando una
persona distinta de un agente que goce de un estatuto
independiente, al cual se aplica el parrafo 6 actué por
cuenta de una empresa y ostente y ejerza habitualmente en
un estado contratante poderes que le faculten para concluir
contratos en nombre de la empresa, se considerara que
esta empresa tiene un establecimiento permanente en este
estado respecto de todas las actividades de esta persona
realiza por cuenta de la empresa, a menos que las
actividades de esta persona se limiten a las mencionadas en
el parrafo 4 y que, de haber sido ejercidas por medio de un

lugar fijo de negocios, no se hubiera considerado este lugar
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como un establecimiento permanente, de acuerdo con las
disposiciones de este parrafo.

6. no se considerara que una empresa tiene un
establecimiento permanente en un estado contratante por el
mero hecho de que realice sus actividades por medio de un
corredor, un comisionista general o cualquier otro agente
gue goce de un estatuto independiente, siempre que estas

personas actuen dentro del marco ordinario de su actividad.

En el contexto del comercio electrénico, la cuestion actualmente debatida es
hasta qué punto un sitio Web o un servidor pueden constituir un
establecimiento permanente en otro pais; la posibilidad es nula pues el sitio
Web seria un mero software, no es tangible, y la mera disposicion de un sitio
Web no supone tener el control sobre un servidor; sélo un servidor puede
llegar a constituir un establecimiento permanente, ya que en €l se pueden dar
los requisitos de materialidad y fijeza; sin embargo existen otras
consideraciones como el grado de intervencion humana, cuestion que puede

variar hasta llegar a la ausencia total, dependiendo de cada tratadista.

Igualmente se discute sobre si un proveedor de acceso a Internet (ISP) pudiera
constituir establecimiento permanente de una empresa, de acuerdo al art. 5 del
Modelo de Convenio para evitar la doble imposicion de la OECD, esta
probabilidad seria viable solo en casos especiales, ya que normalmente aquél
actia como un agente independiente, proveyendo servicios de acceso a

cualquier tercero, y sin someterse al control de una empresa.

El tesoro americano considera que la utilizacion de un servidor en los Estados
Unidos no constituye suficiente presencia fisica como para dar lugar a una
tributacion directa; lo podria a través de la figura de establecimiento
permanente, pues la tributacion directa podria evitarse facilmente utilizando
para ejercer el comercio electronico en un pais, servidores instalados en otros

paises.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

La globalizacién que es lo mismo que decir internacionalizacion de la
economia, ha conseguido durante los ultimos afios, un mundo que ha
disfrutado de los beneficios derivados de la progresiva integracion de las
economias mundiales; economias que habian sido autarquicas y
cerradas se han abierto y estan integrandose en una verdadera

economia mundial.

El Comercio Electronico es una metodologia moderna para hacer
negocios, es un gestor potencial de grandes oportunidades vy

beneficios, a los que evidentemente nuestro pais no se puede mantener

al margen.

El Derecho tendra que ser necesariamente adaptado a esta nueva
forma de hacer comercio, para que su campo de acciébn no quede
evadido por la imposibilidad de aplicacion de aquellos cambios tan
radicales como se producen y pueden producirse en el uso diario de

esta herramienta comercial.

La necesidad de implementar legislaciones que atiendan el problema
juridico de la inseguridad en el Comercio Electronico, ha obligado a las
Naciones Unidas, a la Comunidad Econémica Europea y a paises de
Ameérica como Argentina, Brasil, Chile a implementar legislaciones que
guarden armonia con las nuevas tecnologias, pero que al mismo tiempo
atiendan a los principios de Seguridad, Autorregulaciéon y Privacidad,
cuya practica es indispensable para la expansion segura del Comercio

Electronico.

Mientras no exista un consenso entre los distintos entes participes de la

actividad mercantil electronica, seguiran existiendo vacios que en algun
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momento se haran insubsanables, los cuales causan confrontacion y
contradiccion; especificamente en lo que a materia tributaria se refiere,
la administracion deberd actualizar temas en consonancia con las
demas legislaciones como son: localizacion de los sujetos actuantes,
ejecucion y pago de las deudas tributarias; féormulas para evitar la
deslocalizacion de las operaciones y la elusion; realizacion de

declaraciones liquidaciones adaptadas al comercio electronico.

La regulacién tributaria tradicional es aplicable al comercio electronico
excepto en lo que explicitamente requiera de su particularizacion; claro
esta, que primero se deberan discernir temas de gran trascendencia

como el de establecimiento permanente, entre otros.
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RECOMENDACIONES

Como resultado del presente trabajo investigativo y con el propdésito de
incentivar el ejercicio de la actividad mercantil a través de medios electronicos,
propongo las siguientes opciones; no sin antes manifestar que como cualquier
otro conducto mercantil, el desarrollo de esta actividad debe encontrarse
enmarcada al fiel cumplimiento de lo que establece nuestra legislacion, la cual

debe indudablemente equipararse al contexto internacional.

1. Urgente necesidad de crear una red transfronteriza de agencias u
organos unipersonales de defensa del consumidor, que
eventualmente tengan la actuacion de arbitros en caso de litigio
entre consumidores de un pais y prestadores de servicios
establecidos en otro distinto, lo cual supondria, un sistema mas
simple, eficaz y barato que la via judicial; sefialando al arbitraje

telematico como la via juridica mas factible para resolver los

conflictos del Comercio Electrénico.

2. Para conseguir el correcto desarrollo del Comercio Electrénico, se
hace latente la alternativa de crear una organizacion internacional
que se ocupe sistematicamente de los aspectos tributarios, o0 en
su defecto el otorgamiento de un mandato especifico a una

institucién existente.

3. En nuestro pais se debe implementar un sistema de bases de
datos tributarios y de los censos de contribuyentes, con la
finalidad de establecer quiénes, cuantos y en que porcentajes

participan y ejercen su actividad econdémica a través de medios
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electronicos; solo asi se podra determinar mecanismos de
recaudacion fiscal, con la finalidad de evitar la evasion y elusion

tributaria.

En consonancia con lo ya manifestado por Organismos
Internacionales que tratan de regular este tema, creemos que el
impuesto mas factible de aplicar es en Impuesto al Valor
Agregado, claro esta, que se deben cimentar las directrices por
las que va a ser conducido, como son donde se debe pagar, y

cual sera el mecanismo de recaudacion.

Los avances tecnoldgicos estan al servicio de la comunidad, son
mecanismos que existen para proporcionarnos bienestar, por ello
es necesario que se planifique por parte de la administracion
tributaria un sistema fiscal, que no solo sirva de fuente de
consulta, sino que nos permita diversificar nuestra relacion con la
administracion, tal como si estuviéeremos ejerciendo la actividad

comercial por los mecanismos tradicionales.
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