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RESUMEN

El presente proyecto de fin de carrera determina como la virtualizacion, en especial la de
servidores usando plataformas de cédigo abierto, aplicada a los servicios que se clasificaron
como menos criticos de la Universidad Técnica Particular de Loja, permite lograr varios
beneficios expresados en baja de costes al reducir gastos de infraestructura fisica,
energética y de mantenimiento operativo simplificando la administracion usando Xen Open

Source como plataformas centralizadas.

PALABRAS CLAVE: virtualizacion, codigo abierto, xen, servicios, servidores, utpl



ABSTRACT

This project analyzes especially as virtualization of servers using the open source platforms
applied to services that were classified as less critical of the Universidad Técnica Particular
de Loja achieves several benefits expressed in lower costs by reducing physical
infrastructure costs, energy and operational maintenance using simplifying management and

centralized Xen Open Source platforms.

KEYWORDS: virtualization, opensource, xen, services, servers, utpl.



INTRODUCCION

Las empresas y organizaciones en general estdn siempre en busca de una continua
evolucién y desarrollo en sus servicios que les permitan extender su valor agregado
frente al resto de competidores. Esto genera un aumento en la demanda de nueva
tecnologia, herramientas, aplicaciones y consecuentemente nueva infraestructura en
equipos hardware. Sin darse cuenta, estas organizaciones experimentan un
crecimiento descontrolado tanto en el campo de servidores como en aplicaciones,
en donde se exige cada vez mas recursos y por ende aumentan los costos de la
infraestructura de hardware, electricidad y recursos humanos para su gestion. Es por
esto que la UTPL, no ajena a esta realidad busca implementar soluciones practicas a
estos problemas, sin que se cause retraso 0 estancamiento en su continua labor de

brindar servicios educativos y generar investigacion de calidad.

El presente proyecto se realiza enfocado al estudio de las diferentes plataformas
relacionadas con el campo de la virtualizacion de servidores, definiendo una
plataforma idénea para el entorno de la UTPL, empleando para este fin
exclusivamente software y herramientas Open Source. Todo lo antes mencionado
estd encaminado a realizar un analisis y estudio detallado, identificando los amplios
beneficios que actualmente conlleva el usar virtualizacion, siendo implementado en
algunos de los servicios clasificados como no criticos. En este campo denominado
virtualizacién de servicios entran algunos conceptos, arquitecturas y tecnologias
diferentes, pero todas se orientan hacia un mismo objetivo que es el de virtualizar y
optimizar recursos. También nos enfocaremos en la busqueda de una solucién
especifica que facilite la gestion de los distintos servicios seleccionados como no
criticos, para que posteriormente sean operativos en el momento de ser

implementada la solucién o plataforma.



Actualmente en la UTPL existen una variedad de servicios que estan operativos y
gue ayudan a que las actividades en la institucion sean mas efectivas. Algunos de
estos tienen un mayor grado de importancia o criticidad que otros segun el &mbito
de negocio de la organizacion, que en este caso es el de servicios educacionales. El
presente proyecto se concentrard en los servicios que tienen un grado de criticidad
baja, como punto inicial para comenzar la planeacion de la virtualizacion de equipos

CON sus respectivos servicios operativos.

Para dicha planeacion lo primero es realizar un andlisis para determinar la criticidad
de los servicios que existen actualmente en la Universidad Técnica Particular de
Loja. En esta parte se establecen las variables que influyen sobre la criticidad y se
cuantifican sus efectos. Se usa un método de clasificaciéon propio, conforme a las
necesidades de los servicios existentes en la UTPL, lo que conllevara a delimitar los
resultados en varios niveles de criticidad, que finalmente se utilizan para establecer
la estrategia al momento de seleccionar los mas adecuados para la etapa de

virtualizacion.

Finalmente después de realizar un monitoreo sobre cada uno de los equipos fisicos y
virtuales obtendremos algunos datos de rendimiento (entrada y salida de datos), que
nos ayudaran a visualizar el rendimiento real que existe en los equipos, servicios y

componentes virtualizados.



OBJETIVOS DEL PROYECTO

Objetivo General:

o Implementar una solucién de virtualizacion OpenSource para los servicios

clasificados como menos criticos en la UTPL.

Objetivos Especificos:

o Identificar los servicios menos criticos y seleccionar aquellos que son factibles
virtualizar.
o Analizar las distintas soluciones en virtualizacion Open Source y seleccionar

la mas adecuada para adaptarla al entorno de la UTPL.
o Verificar el correcto rendimiento de la solucién de virtualizaciébn en cuanto a
procesamiento, uso de memoria RAM y flujo-entrada/salida- de trafico de red en

cada uno de los servicios.



CAPITULO |
ASPECTOS GENERALES DE LA VIRTUALIZACION.



1.1 Antecedentes.

La virtualizacién tiene sus origenes en los afios sesenta, cuando se usaba las maquinas de
tiempo compartido y la multiprogramacion. Esta técnica tenia la propiedad de permitir que se
desarrolle un programa en consola, mientras otro programador trabajaba en otra aplicacion,
evitando la espera entre procesos distintos.

Luego surgen supercomputadoras como la ATLAS y la IBM's M44/44x*, las mismas que son
una evolucién de los inicios de la multiprogramacién, tiempo compartido y el control de
dispositivos compartidos, estos conceptos son enfocados como origenes de la virtualizacion.
Especialmente la computadora IBM’'s M44 es la que introduce el término de maquina virtual
al simular equipos virtuales 7044 (M44) o maquinas 44x usando memoria virtual compartida
(en hardware) e implementando multiprogramacion (en software).

Afios después la compafiia IBM junto al MIT?, introducen el concepto de CTSS (siglas en
inglés de Sistemas compatibles de tiempo compartido), bajo el estdndar FMS (Fortran
Monitor System), se comparte el trabajo por lotes en segundo plano con acceso a
dispositivos y sin interrupcién a los procesos iniciados en primera instancia.

Posteriormente se emprendieron varios proyectos y esfuerzos de virtualizacion hasta
nuestros dias, pero son demasiado numerosos para mencionarlos en su totalidad. Algunos
han fallado mientras los otros han pasado a ser populares y sus tecnologias son aceptadas
en toda la comunidad técnica.

Pero el verdadero surgimiento se da en los afios de 1999 y 2000; cuando la mayoria de los
esfuerzos estaban guiados tan solo en el campo de virtualizacion de servidores, se presentd

la necesidad de simplificar los centros de datos en toda su amplitud por medio de

L«ATLAS: La primera de las supercomputadoras de la década de 1960, proyecto dirigido por el Departamento de Ingenieria Eléctrica en la

Universidad de Manchester y financiado por Ferranty Limited, el Atlas fue el ordenador mas rapido de aquel tiempo.

IBM M44/44x: Proyecto de supercomputador con arquitectura similar a la de Atlas liderado por IBM que consistia de una maquina de

capacidad cientifica que simulaba maquinas virtuales serie 7044 y 44x.” (Hoopes, 2009)

2 MIT: Siglas de Massachusetts Institute of Technology.



virtualizacion. Es asi que se toma otras areas como el caso de: almacenamiento virtual,
redes virtuales, equipos de escritorio virtuales y Ultimamente la virtualizacion de méviles y de
aplicaciones.

Muchas compafias, como Sun, Microsoft, Citrix y VMware, han liberado productos de sus
empresas, (ya sea por estrategia empresarial o por la competitividad existente); las mismas
que tienen amplia aceptacion en el mercado, atribuible en parte un numeroso grupo de

consumidores, que han ganado hasta nuestros dias.

1.2 Definicién de Virtualizacion.

En términos generales a la Virtualizacion se la relaciona con el concepto de emular algo
fisico. Esta percepcién no esta lejos de la definicion precisa, pero aplicada al campo
computacional se define como el proceso de sustituir el hardware fisico por software, el
mismo que emula sus caracteristicas y funcionamiento con el propésito de ofrecer una
mayor flexibilidad y/o eficiencia en los recursos o dispositivos fisicos. Aqui tenemos algunas

definiciones de autores que se acercan bastante a esta tematica:

“Es un marco o metodologia de dividir los recursos de un computador hardware en
ambientes de ejecucion mudltiples, aplicando una o mas tecnologias como, el
particionamiento de software o hardware, tiempo compartido, simulacién parcial o

completa, emulacion, calidad del servicio y muchas otras.” (Williams, 2007)

“La virtualizacion se refiere a aquellas tecnologias disefiadas para ofrecer una capa
de abstraccion entre los sistemas de hardware y el software instalado en ellos”. (IDG,

2009)

1.3 Motivos del uso de la Virtualizacion.

El constante crecimiento de las aplicaciones y entornos de aplicacion en las empresas y
organizaciones, ha producido que la infraestructura de servidores empiece a crecer de

forma exponencial. Esto claramente ha sido un factor preponderante para que la nueva



tendencia apunte hacia un enfoque de sistema centralizado, que junto al gran ahorro de
recursos y costes han permitido que esta nueva tecnologia llamada virtualizacion, tenga el
desarrollo y la aceptacion que tienen actualmente y que por tanto sea considerada como

una de las tecnologias emergentes.

“Gartner estima que aproximadamente el 90 por ciento del mercado de servidores
esta compuesto por servidores de arquitectura x86, pero basado en un modelo
tradicional de una aplicacién por servidor, aproximadamente el 80 al 90 por ciento de
la capacidad de computacion x86 no se utliza en cualquier momento. La
Virtualizacion promete liberar la mayor parte de esta capacidad subutilizada.”

(Gartner, 2010)

Las ventajas mencionadas anteriormente son solo algunas de las razones por lo que se opta
por una soluciébn de virtualizacion. Existen otras ventajas segun (Rule & Dirtnner,

2007)entre las que estan:

v Reduce los tiempos de parada.

4 Reduccién de los costes de espacio y consumo de energia.

v Mejora de TCO (Costo total de operacién) y ROI (Retorno de inversion).

4 Migracién en caliente de maquinas virtuales (live migration).

v Réapida incorporacion de nuevos recursos para los servidores virtualizados.

v Reduccion de los costes de infraestructura tecnolégica gracias al aumento de

la flexibilidad y eficiencia en el uso de recursos.

v Administracion mas simplificada y ahorro de tiempo en configuraciones
innecesarias.

4 Capacidad de clonacion y copia de sistemas enteros.

v Propiedad de aislamiento: es decir un fallo general del sistema de una

méquina virtual no afecta al resto de maquinas virtuales.
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“Un entorno virtualizado requiere de un entorno de red confiable y de alta

capacidad”. (Rule & Dirtnner, 2007)

Para lograr robustecer las cargas de trabajo en un entorno virtualizado, es esencial que
todos los componentes y subsistemas del servidor — tales como CPU, memoria, red y disco-
puedan adecuar la carga de trabajo adicional. Si bien la mayoria de los productos de
virtualizacion requiere una Unica conexion de red para funcionar, se debe dar una atencion
cuidadosa a la planificacion de la infraestructura de red del entorno virtual y asi se puede
garantizar un rendimiento éptimo y de alta disponibilidad. Una buena practica es contar con
dispositivos redundantes para asegurar la continuidad del servicio. Esto ayuda de forma que
ante una falla del dispositivo principal, entre a funcionamiento un dispositivo secundario de
las mismas caracteristicas, transparentemente con el minimo impacto al equipo y por tanto

al servicio.

El uso de varias maquinas virtuales sobre un equipo host aumentaran el trafico de red, ya
que por una misma interfaz fisica pasan los datos de diferentes hosts e interfaces de red
virtuales. Asi con varias cargas de trabajo, la capacidad de la red estara disminuida para
satisfacer las necesidades de cada host virtual. Es por eso que siempre que el procesador
anfitrion (Dom0), no se utilice al cien por ciento, el trafico de red total seré la suma del trafico

generado por cada maquina virtual.

1.3.1 Escenarios de uso.

Existe una variedad de escenarios que la virtualizacion tiene para lograr beneficios visibles,
sobre todo contribuye a la mejora en eficiencia, eficacia y administracion de la
Infraestructura Tecnoldgica. La tendencia actual en proyectos de virtualizaciébn no solo
busca ahorrar costes o utilizar al maximo la infraestructura de servidores, sino también se
usa en planes de recuperacion ante desastres, contingencia y continuidad de negocio
basandose en sistemas de alta disponibilidad con el fin de precautelar el activo mas valioso

que es la informacion.
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“Mas del 80 por ciento de las empresas tienen ahora un programa o proyecto de
virtualizacion, pero soélo el 25 por ciento de todas las cargas de trabajo estaran en

una maquina virtual (VM) a fin de arfio 2010.” (Gartner, 2010)

Entre los escenarios de uso mas comunes tenemos:

o “Consolidaciéon de servidores: es muy comun en las empresas tener

servidores dedicados a ciertas aplicaciones que solamente utilizan una
pequeia parte de los recursos que disponen. En estos casos se puede
unificar las mismas en un servidor fisico, dedicando una maquina virtual para
cada aplicacion, quedando las mismas aisladas entre si.

o Independencia_de hardware: cada sistema operativo virtualizado no

tiene dependencia del hardware, ya que se crea una capa de abstraccion
entre el sistema operativo y el hardware real.

. Ambientes de prueba y desarrollo dindmicos: otro caso frecuente en

las empresas es tener servidores dedicados a ambientes de desarrollo y
prueba. Las maquinas virtuales permiten crear estos ambientes mas

rapidamente sin necesidad de depender de hardware adicional.

o Housing virtual: empresas proveedoras de servicios de hosting vy
housing pueden proveer servicios virtualizados, ahorrando costos y cobrando

tarifas diferenciadas.” (Woitasen, 2006)

Ademas se aflade el compromiso de que las organizaciones busquen que sus
centros de procesamiento de datos (o CDPs), inserten tecnologia que les ayude en la
reduccion de costes energéticos e incremento de la eficiencia operativa, junto con el

compromiso por parte de la mayoria de paises en disminuir emanacion de gases de
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efecto invernadero® a la atmésfera y el cumplimiento de las normativas de cada uno

de los 6rganos reguladores respectivos.

“La Tecnologia de Informacion y Comunicaciones de la industria es responsable de
casi el 2% de las emisiones mundiales de CO2, la mayoria de los que resultan del
consumo de energia de los PCs, servidores y sistemas de refrigeracion.” (Mingay,

Simon, 2009)

“Los riesgos empresariales asociados a la contaminacién son globales, de largo
plazo e irreversibles. El Protocolo de Kioto* limita a la mayoria de las compafiias en

su emision de gases de invernadero.” (Lash, 2007)

1.4 Tipos de virtualizacion.

1.4.1 Virtualizacion a nivel de red

Entre los mas conocidos tipos de virtualizacion a nivel de red estan las VLANs, VIP y VPNs.
Las primeras se refieren a las siglas en inglés de redes de area local virtuales y tienen la
caracteristica de poder crear redes logicas independientes en una misma red fisica. Las
segundas (virtual IP) hacen referencia a una direccion IP, que no esta conectada con una
computadora especifica o tarjeta de interfaz de la red (NIC) en una computadora; los
paquetes entrantes se envian a la direccién del VIP, pero todos los paquetes viajan a través
de interfaces verdaderas de la red. Y por dltimo tenemos las VPNSs, cuyas siglas en inglés
representan a redes privadas virtuales y su hombre se debe a que permiten establecer un
canal de conexién segura entre dos puntos remotos y cuyos datos necesitan pasar por

redes publicas, por ejemplo sobre internet.

®Efecto invernadero se refiere al proceso por el que ciertos gases de la atmésfera retienen gran parte de la radiacion infrarroja emitida por la
Tierra y la re-emiten de nuevo a la superficie terrestre calentando la misma.

4<E| Protocolo de Kioto establece que los paises desarrollados deben reducir sus emisiones de gases causantes del efecto invernadero en un
5,2% para el afio 2012 respecto a las emisiones del afio 1990. Sin embargo, este protocolo debe ser ratificado por al menos 55 paises

desarrollados cuyas emisiones de gases de efecto invernadero sumen entre si el 55% del total.”(Microsoft Encarta, 2009)
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1.4.2 Virtualizacion a nivel de almacenamiento

El almacenamiento también tiene su campo abierto en la virtualizacion ya que a lo largo del
tiempo se han creado soluciones muy efectivas para lograr ventajas como independencia de
hardware y mayor flexibilidad, lo que nos permite expandir la infraestructura de

almacenamiento de acuerdo con nuestras necesidades y posibilidades.

De la variedad de soluciones podemos destacar a la tecnologia RAID y LVM®. A éstas se las
puede considerar claramente como virtualizacion, ya que su funcionamiento basico radica
en que todas las unidades que se utilizan y que interacttan, lo hacen como una unidad
I6gica Unica, aunque realmente estén compuestas por dos o0 mas unidades fisicas.
Posteriormente aparecieron tecnologias méas avanzadas de SAN® como iSCSI’que permiten
una mejor gestién del almacenamiento, bajo los mismos principios de sus predecesores,
pero con muchas mas prestaciones como gestion avanzada de almacenamiento, migracion

de plataforma de almacenamiento en caliente sin tener ningln impacto para el host anfitrion.

1.4.3 Virtualizacion a nivel de aplicaciones.

Este es el enfoque mas reciente de virtualizacién que ha surgido y que poco a poco va
ganando mas aceptacion. La virtualizacién de aplicaciones utiliza componentes de software
virtual para ejecutar las aplicaciones y datos, en lugar de realizar los procedimientos de
instalacion tradicionales. Los componentes de la aplicacion pueden ser activados o

desactivados al instante, ser reseteados y volver a su configuracion predeterminada, y asi

°RAID y LVM: Siglas de Redundant Array of Indepent Disks y Logical Volumes Management respectivamente. RAID es un sistema que
usa multiples discos duros para distribuir o replicar los datos a través de los discos duros que lo componen y LVM permite agrupar
discos individuales en “grupos de volimenes”. Luego la capacidad de éstos grupos de volimenes puede ser establecido en un

volumen légico, los cuales son accesados como dispositivos regulares. (Lépez, 2009)

® SAN: es una red creada para enlazar equipos servidores, arrays de discos y equipos de respaldo, la cual est4 basada en tecnologia fibre

cannel (canal de fibra), o lo que es mas cominmente usado iSCSI.

TiSCI: Internet SCSI (Small Computer System Interface), iSCSI se utiliza para permitir el transporte de datos sobre redes IP locales o a
través de largas distancias, obviamente siempre basandonos en alguna tecnologia que permita el uso de IP, siempre hablamos en este caso

de tecnologias de capa 2 tipo Ethernet, preferiblemente velocidades de por lo menos 1Gbps. (Collado, 2010)
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mitigar el riesgo de interferencia con otro tipo de aplicaciones que se ejecutan en su propio

espacio de computo.

1.4.4 Virtualizaciéon a nivel de servidores

Vamos a referirnos al tipo de virtualizacion que es mas pertinente a esta investigacion, ya
gue uno de nuestros objetivos es virtualizar equipos servidores con los servicios incluidos.
Actualmente esta es la tecnologia que mas frecuentemente se usa y cuyas
implementaciones existen para la mayoria de plataformas y arquitecturas de CPU. Aunque
hay diferentes implementaciones y definiciones de un equipo virtual para arquitecturas x86-

las mas genéricas-, la clasificacion mas frecuente es la siguiente:

a) Emulacion o simulacién

En este enfoque la maquina virtual emula un hardware completo, admitiendo un
sistema operativo invitado o "guest" sin modificar, para una CPU completamente
diferente pero con limitaciones ya que su desempefo es lento y por tanto no apto
para entornos de produccion. Entre algunos ejemplos de estas implementaciones

tenemos a QEMU y Bochs®.

b) Virtualizacién nativa o completa

En este tipo de técnica los sistemas quedan sin modificar, ademas de que solo
trabajan sobre la arquitectura del hardware real y por esto muchas instrucciones
se ejecutan directamente en el hardware fisico. Dicha virtualizacion llegé a ser
posible gracias a la aparicibn de las extensiones de los fabricantes de los
procesadores mas comunes como son la tecnologia INTEL-VT y AMD-V, ya que

sin éstas no seria posible el virtualizar algunos sistemas propietarios.

8 Bochs y Qemu se refieren a dos diferentes emuladores de plataforma x86 (32 bits). Son similares a las de VMware, ya que

te dejan arrancar un ordenador virtual dentro de su sistema operativo normal.
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c) Virtualizacidon a nivel de sistema operativo.

Este esquema esta basado en una simple instancia del sistema operativo, es
decir no se virtualiza el hardware sino que mas bien todos los procesos
comparten un mismo kernel y los distintos procesos pertenecientes a cada

servidor virtual se ejecutan aislados del resto.

“La ventaja de este enfoque es la separacién de los procesos de usuario
practicamente sin pérdida en el rendimiento, pero al compartir todos los
servidores virtuales el mismo kernel, no pueden obtenerse el resto de las

ventajas de la virtualizacién.” (VM Spain, 2010)

d) Paravirtualizacion.

La paravirtualizacién es una técnica que proporciona la simulacion parcial de un
determinado hardware. Aqui la mayoria de las caracteristicas del equipo fisico
son simuladas y una de las mas importantes es la gestion del espacio de
virtualizacion; es decir la concesién de cada maquina virtual, de forma de que
cada una se realiza en su propio espacio de direccion Unica. En general consiste
en ejecutar sistemas operativos invitados (o guests) sobre otro sistema operativo
gue actla como Hipervisor (host). Los guests tienen que comunicarse con el

hipervisor para lograr la virtualizacion.

“Las ventajas de este enfoque radican en el buen rendimiento y la posibilidad de
ejecutar distintos sistemas operativos como guests y su desventaja esta en que
los sistemas operativos guests deben ser modificados para funcionar en este tipo

de esquema.” (Smaldone, 2008)
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Estos sistemas operativos paravirtualizados se denominan maodificados, porque
para lograr un funcionamiento éptimo entre el hipervisor y el sistema operativo
son parcheados en su nucleo o kernel. Esta modificacion implica la creacion de
una capa mas por encima del sistema operativo para la gestion de las
instrucciones por parte del hipervisor; estopor supuesto so6lo aplicable a sistemas
Open Source. Dicha modificacion es considerable, ya que se usa una técnica
conocida como “ring deprivileging” que se detalla mas adelante en el subcapitulo

1.5.1.

1.5 Hipervisor o Virtual machine monitor (VMM).

1.5.1 Definicién de Hipervisor.

Un hipervisor se refiere a un programa que permite que varios sistemas operativos puedan
compartir una gran cantidad de hardware. Cada uno parece tener en el anfitriébn el conjunto
de procesadores, memoria y otros recursos; sin embargo, es el hipervisor quién en realidad
tiene el control del procesador central, los recursos, la asignacion de lo que se necesita para
cada sistema operativo y a su vez se asegura que los sistemas operativos invitados

(Ilamados virtual machines) no se puedan interrumpir entre si.

“La virtual machine manager (VMM) o hipervisor hace referencia a una
tecnologia que estd compuesta por una capa de software que permite utilizar,
al mismo tiempo, diferentes sistemas operativos 0 maguinas virtuales (sin
modificar o modificados en el caso de paravirtualizacion) en una misma
computadora central. Es decir es la parte principal de una maquina virtual que
se encarga de manejar los recursos del sistema principal exportandolos a la

maquina virtual. (Talens-Oliag, Sergio, 2009)
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Para esto el hipervisor utiliza una capa adicional que se ocupa de controlar la interaccion
entre los guest y mostrar los distintos sistemas operativos emplazados en la computadora

real.

Generalmente en los equipos computacionales actuales, el sistema operativo es el software
encargado de controlar los recursos de hardware como CPU, el uso compartido del mismo
entre las aplicaciones, memaoria virtual, 1/O a dispositivos, etc. Esto se puede plasmar ya que
los procesadores modernos soportan niveles de privilegios o rings. El sistema operativo, el
supervisor, corre en el ring 0 (méas privilegiado) y las aplicaciones en ring 3 (menos
privilegiado). Para tal proceso las tecnologias de virtualizacion utilizan “ring deprivileging”.
Para explicar el concepto anterior observamos la figura posterior a este parrafo, donde se
ilustra como el sistema operativo es maodificado para poder ejecutarse en ring 1 dejando el
ring O para el Hipervisor, de tal forma que tiene mas poder que el sistema operativo para

poder controlar los recursos a los cuales este puede acceder.

Minima prioridad
=

Méaxima prioridad

Controladores de dispositivo

Figura 1. Anillos de privilegio en arquitecturas x86 con soporte para virtualizacion. (Talens-Oliag,
Sergio, 2009)

1.5.2 Tipos de Hipervisores.

Los hipervisores se pueden clasificar en dos tipos:
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e Tipo 1: (nativo, baremetal o unhosted)
Se trata de un software que se ejecuta directamente sobre el hardware real del
equipo para controlarlo y monitorizar los sistemas operativos virtualizados, estos

se ejecutan en otro nivel por encima del hipervisor.

Algunos de los hipervisores tipo 1 mas populares son:

=  VMware: ESXi (gratuito), ESX (de pago).

= Xen (libre).

= Citrix XenServer (gratuito).

= Microsoft Hyper-V Server (gratuito).
o Tipo 2 (hosted)
Este tipo de hipervisor se refiere a una aplicacion que se ejecuta sobre un
sistema operativo normal (Linux, Windows, MacOS) para virtualizar sistemas. Es
asi que esta forma de virtualizacion se da en una capa mas alejada del hardware,

lo que hace que el rendimiento sea menor en los hipervisores de este tipo.

Entre los Hipervisores tipo 2 mas comunes son los siguientes:

= QOracle - Sun: VirtualBox (gratuito), VirtualBox OSE (libre).
=  VMware: Workstation (de pago), Server (gratuito), Player (gratuito).
= KVMy QEMU (libres).

=  Microsoft: Virtual PC, Virtual Server.

1.5.3 Lalibrerialibvirt

La libreria libvirt es un API vinculada a las capacidades de virtualizacion de Linux, la misma
gue soporta una variedad de hipervisores entre los cuales resaltan Xen, KVM, QEMU vy

algunos otros productos de virtualizacién para otros sistemas operativos.
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Tabla 1. Hipervisores que soporta libvirt. (Jones, 2009)

HIPERVISOR DESCRIPCION
X Hipervisor para arquitecturas 1A-32, IA-64, y Power PC. (IA - Intel y
en
AMD)
Qemu Emulador de plataformas para varias arquitecturas.

KVM Kernel-based Virtual Emulador de plataformas Linux.

Machine

LXC - Linux Container Contenedor Linux (liviano) para virtualizacién del sistema operativo.

Openvz Vytuahzamon a nivel de sistema operativo basado en el kernel de
Linux.

Virtual Box Hipervisor para virtualizacion de x86.

User Mode Linux (UML) Emulador de plataformas Linux para varias arquitecturas.

Storage Coleccion de unidades de almacenamiento (disco local, disco en red,

volimenes iSCSI.)

1.6 Plataformas de virtualizacion OpenSource

1.6.1 KVM (Kernel-based Virtual Machines)

“En Diciembre de 2006, Linus Torvalds anuncié que las nuevas versiones del kernel Linux
incluirian la herramienta de virtualizacion conocida como KVM (Kernel Virtual Machine
Monitor), una tecnologia de reciente aparicion y su repentina aceptacion se debe al poder
del modelo de virtualizacion basado en el kernel. Esta ofrece ciertas ventajas potenciales,
entre las que se encuentran un mejor rendimiento y un soporte mas uniforme para el entorno

Linux al completo.

En un escenario de virtualizacion tipico, un componente conocido como Hipervisor ofrece
una interfaz entre el sistema huésped y su anfitrion. El Hipervisor reside en lo alto del
sistema anfitrion, encargandose de la planificaciéon de las tareas y la gestion de la memoria
de cada huésped. KVM integra el Hipervisor en el kernel, reduciendo asi las redundancias y
acelerando los tiempos de ejecucion. Un controlador de KVM se comunica con el kernel

actuando como interfaz para una maquina virtual en espacio de usuario. La programacién de
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las tareas y la gestibn de la memoria son manejadas a través del mismo kernel. Un
esquema o moédulo del nucleo Linux presenta el modo huésped, instala tablas de paginas

paraZ él y emula determinadas instrucciones clave.” (Shah, 2008)

)
)

Running Virtual Machines

Guest Guest
Mode Mode

Normal Process
(ex. /bin/bash)
Normal Process
(ex. lusr/bin/xclock)
Normal Process

(ex. /usr/bin/xcalc)
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Figura 2. Arquitectura KVM. (IBM, 2009)

KVM (Kernel-Based Virtual Machines), se presenta como una solucién de virtualizacion
completa, cuyo proyecto fue iniciado por Qumranet, empresa que luego fue adquirida por
Red Hat. Esta plataforma se ejecuta sobre GNU/Linux y depende de la extension de

virtualizacion de los procesadores como INTEL VT o AMD-V para poder ser implementada.

Todas las nuevas tecnoldgicas de desarrollo se estan llevando ahora en relacion a KVM, ya
que en algunos afos va a ser la solucibon mas recomendada en el mundo Open Source
debido a su integracién al nucleo de Linux (a partir de la version 2.6.18), por lo que se
hereda algunas de las ventajas nativas de este sistema operativo; ademas de que esta

soportada por varios sistemas operativos como GNU/Linux, BDS, Solaris, MAC y Windows.

También hay mejoras en la seguridad entre las maquinas virtuales pero sobre todo brinda

una configuracién mas amigable para los administradores.
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Entre las caracteristicas de KVM tenemos las siguientes:

v Esta disefiado para procesadores x86, centrando en virtualizacion
total.

v No se modifica el kernel de GNU/Linux.

v Solamente es un médulo que no necesita parches.

v Contiene soporte de paravirtualizacion.

v KVM funciona en todo tipo de maquinas, servidores, escritorio o
laptop.

v Migracién en caliente de maquinas virtuales.

v Tiene administracion via web, gréfica y consola.

v La administracién de las maquinas virtuales se hacen por medio de un

usuario normal.
v Podemos utilizar el comando kill para matar maquinas virtuales ya que

en KVM son reconocidos como procesos.

v Manejo de redes virtuales.
v Permite ejecutar multiples maquinas virtuales cada una con su propia
instancia.

KVM puede funcionar en todo tipo de maquinas que tengan la extension de procesador de
Intel VT o de AMD Pacifica de cualquier tipo; es decir, se aplica tanto en servidores, equipos
de escritorios y portatiles, pudiendo usarse las mismas herramientas de administracion e
infraestructura que usa Linux. El sistema KVM se integra con el planificador de Linux, la pila
de E/S y todos los sistemas de archivos disponibles. Otros beneficios incluyen la migracion

durante la ejecucion de la maquina virtual.

KVM (Kernel Virtual Machine Monitor) es una tecnologia de virtualizacion que aparecio
recientemente en algunas distribuciones Linux y ahora es firmemente apoyado y soportado

por distros como Ubuntu y la compafiia Red Hat tras la adquisicion de Qumranet en el 2008,
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empresa que fue la precursora de KVM. El enfoque de esta herramienta esta basado en un
Hipervisor y su funcionamiento esta intimamente ligado en el kernel, lo que ofrece ciertas
ventajas potenciales, entre las que se encuentran un mejor rendimiento y un soporte mas

uniforme para el entorno Linux al completo.

1.6.2 XEN

“Xen fue inicialmente un proyecto de investigacion de la Universidad de Cambridge (la
primera version del software fue publicada a fines de 2003). Este proyecto fue liderado por
lan Pratt, quien luego formd una empresa -junto con otras personas- para dar servicios de
valor agregado como soporte, mantenimiento y capacitacién sobre Xen en Enero de 2005.
Dado que Xen esta licenciado bajo GPL® el cédigo no puede cerrarse, y no es solo
Xensource quien mantiene el cddigo, sino que varias empresas importantes como IBM, Sun,
HP, Intel, AMD, RedHat, Novell estan sumamente involucradas en el desarrollo asignando
programadores al mantenimiento de este software.” (Woitasen, 2006)

A pesar de que la empresa XenSource desde el 2007 es propiedad de la empresa Citrix, hay
que aclarar que el hipervisor Xen como tal, no es comercial por su caracter de GPL, sino tan
solo lo son las herramientas de administracibn que desarrolla Citrix. Es asi que la
comunidad abierta Xen.org es la que desarrolla y mantiene el Hipervisor Xen como una

solucién gratuita bajo la licencia GNU General Public License.

Xen es un Hipervisor de maquinas virtuales (Open Source), el mismo que permite ejecutar
varias instancias de sistemas operativos, con todas sus -caracteristicas, de forma
completamente funcional sobre un mismo equipo fisico. Entre varias de sus caracteristicas
proporciona aislamiento seguro, control de recursos, garantias de calidad de servicio y
migracion de maquinas virtuales en vivo. A diferencia de otras tecnologias de maquinas
virtuales, requiere portar los sistemas operativos para adaptarse al APl de Xen (aunque

manteniendo la compatibilidad con aplicaciones de usuario).

%GPL: General Public License (Licencia Publica General). Licencia creada por la Free Software Foundation y orientada principalmente a los

términos de distribucion, modificacién y uso de software libre.
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Empezaremos con algunos conceptos y caracteristicas de los componentes importantes que
forman parte de esta arquitectura hasta terminar en algunos detalles que deben ser

tomados en cuenta antes de la configuracion e implementacion.

“Xen es un software que permite implementar maquinas virtuales. Este concepto se
refiere a tomar los recursos de una maquina fisica y compartirlos entre distintas
instancias de uno o varios sistemas operativos ejecutandose en forma concurrente.
Desde el punto de vista del usuario final, cada una de esta instancias tendra las
mismas prestaciones que un sistema operativo comun corriendo sobre una
computadora tradicional, siendo la virtualizacion algo totalmente transparente’.

(Clark, 2008)

Xen a diferencia de otras tecnologias de virtualizacibn que corren sobre un sistema
operativo, se ejecuta directamente sobre el hardware. No es un componente adicional del
Kernel de Linux ni una aplicacion, sino que es un programa completamente independiente lo
que beneficia al rendimiento al evitar la traduccion de instrucciones y a la fiabilidad ya que
esta aislado de problemas, bugs o inestabilidad del kernel. Cuando inicia un sistema

virtualizado con Xen, es éste quien bootea y luego inicia las maquinas virtuales.

Los dispositivos principales que se virtualizan en Xen son el disco rigido y la placa de red.
Ademas de los dispositivos anteriores existen otras caracteristicas muy Utiles y que estan en

continuo desarrollo por parte de la comunidad (xen.org) y que listamos a continuacion:

v Velocidad (excelente rendimiento de entre 2% a 8% de penalizacion

en carga de procesador).

v Cadigo fuente simple y reducido (menos de 50.000 lineas de cddigo).
v Excepcional particionamiento de recursos de E/S de bloques y red.
v Optimizacion de CPU y memoria, con soporte hardware Intel VT y

AMD Pacifica.
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v La posibilidad de "migrar en caliente" maquinas virtuales de un equipo
de hardware a otro.

v Soporte para servidores virtuales con sistema operativo
multiprocesador de 32 vias o bits.

v Soporte para la virtualizacion por hardware de los Intel VT-X y los AMD
Pacifica, que permite ejecutar sistemas operativos sin modificar dentro de las
maquinas virtuales (Windows XP/2003 y UNIX antiguos).

v Soporte para Intel PAE (Physical Addressing Extensions) en
servidores de 32 bits con méas de 4 GB de RAM.

v Soporte para las arquitecturas x86/64 (tanto AMD64 como EM64T).

v Soporte para SMP (Symmetric Multi-Processor).

v Herramientas de control.

v Soporte de ACPI (Advanced Configuration and Power Interface).

v Soporte para graficos AGP/DRM™ (gréaficos 3D).

Esta tecnologia de virtualizacién también tiene ventajas que la hacen destacarse de otras

alternativas de virtualizacién debido a que:

Primeramente es Open Source, lo que deriva una mejor funcionalidad, mejor rendimiento,
gran extensibilidad y seguridad, ya que esta desarrollado por una comunidad de muchos
miembros en todo el mundo. Actualmente se considera a este hipervisor como el de mejor
rendimiento, producto de su tecnologia de paravirtualizacién, la cual permite la colaboracién
de los servidores hospedados para conseguir el mejor rendimiento en aplicaciones

corporativas.

Actualmente Xen puede virtualizar completamente sistemas operativos propietarios como

Windows, sin limite de servidores y se puede hacer migraciones de hardware en caliente, en

©AGP: siglas de Puerto acelerador de graficos (Accelerated Graphics Port) y DRM son las siglas de Gestor de renderizado directo (Direct

Rendering Manager).
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un servidor XEN pueden convivir servidores paravirtualizados y completamente virtualizados
con la ventaja adicional de que en distribuciones como Red Hat 5 y CentOs, Xen viene
integrado mas las opciones de clusterizacion, las mismas que son muy Utiles en entornos de

alta disponibilidad (HA).

En cuanto a la virtualizaciébn completa, Xen usa de manera Optima las capacidades de
virtualizacién por hardware de los procesadores VT de Intel y los Pacifica de AMD, ya que

trabaja en conjunto con sus fabricantes.

1.6.3 OpenVZz

OpenVZ brinda virtualizacion a nivel del kernel y del sistema operativo de codigo abierto lo
que ofrece una menor flexibilidad ya que tanto los huéspedes como los anfitriones deben ser
Linux. Sin embargo, la virtualizacion a nivel de sistema operativo en OpenVZ proporciona
mejor rendimiento, escalabilidad, densidad, administracion de recursos dindmicos, y

facilidad de administracién que otras alternativas.

En la web hemos captado muchas comentarios buenos de esta tecnologia de virtualizacion,
pero el hecho de que Open VZ no trabaje con sistemas operativos que no son Open Source,
lo cataloga como una opciébn que no consideraremos por el momento ya que por las
caracteristicas del proyecto nuestra plataforma a escoger debe soportar la mayoria de

sistemas tanto libres como propietarios.

1.6.4 VirtualBox

Virtualbox es otra plataforma de virtualizacion bajo el enfoque de emulacién de sistema
operativo para sistemas de 32 bits tanto Windows, Linux (aunque para Linux es necesario
instalar una serie de librerias adicionales), y para entornos MAC se esta trabajando en su

desarrollo.
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Ahora virtual Box es propiedad de Oracle sin embargo existe la version OSE (Open Source
Edition) y se indica que la nueva aplicacion dara el salto a nuevas versiones con interfaz de
usuario mejorada, ademas de soporte adicional para hardware virtual, incluyendo los

chipsets que dan soporte a tarjetas de expansion PCI Express.

Los nuevos aditamentos implican un aumento de la capacidad soportada mediante el uso de
un nuevo modelo asincrono de entrada salida para almacenamiento en red y local, ademas

de un mejor soporte de los estandares del llamado Open Virtualization Format (OVF).

Debido a que usa tecnologia basada en emulacién su rendimiento es menor que las
basadas en paravirtualizacion por lo que su uso es recomendado para entornos de escritorio

y o en entornos de produccion.

A continuacion se presenta un extracto de un cuadro comparativo de las mas conocidas

soluciones en cuanto a virtualizacidén Open Source se refiere:

Tabla 2. Cuadro comparativo de las distintas plataformas OpenSource de virtualizacion.

Virtualizacion |Paravirtua|Virtualizacié Arquif Soporte para Conexion en
a nivel de Licencia Rendimiento invitados SMP liente de ia|NOTAS
Compl lizacié S.0. soportadas (multiprocesamien | cpy /Memoria
1686, x86_64, | Paravirtualizacion - super Solo virt. completa
X X GPL rapido, Virtualizacion X X X necesita extensiones
1A64, PPC completa - medio Intel VT y Pacifica AMD
Paravirtualizacion - super Paravirt. Y Virt.
X X GPL i686, x86_64 (rapido, Virtualizacién Completa necesita
completa - medio extensiones Intel VT y
GPL/ Virtualizacién Completa - Modulo Kernel GPL, el
X PROPIETA |i686, x86_64 modulo UBS es
RIO Répido / Super rapido propietario.
TODOS LOS
X GPL Nativo Migracidn en caliente.
LINUX
TODOS LOS Mal rendimiento en
b3 GPL Nativo
LINUX islamiento.

De las opciones analizadas se ha tomado especial consideracion a XEN, por ser
actualmente la mas desarrollada y usada en entornos de virtualizacion Open Source. Tiene
largo tiempo de desarrollo (a partir del 2007).Se diferencia en que tiene una arquitectura en
donde para usar el concepto de paravirtualizaciébn, no se necesita tener soporte (0
extensiones) a nivel de procesador salvo que se necesite virtualizacion completa. A

diferencia de las otras opciones que, tanto para maquinas paravirtualizadas como de
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virtualizacibn completa, necesitan contar con procesadores que tengan soporte o0
extensiones de virtualizacién. Sin embargo, mencionamos brevemente un aspecto relevante
en cuanto a la plataforma basada en KVM, no es muy madura aln pero estd ganando
respaldo de algunas distribuciones importantes de Linux como son Ubuntu y recientemente
Red Hat; lo que la convierte en una tecnologia muy prometedora a futuro. En cuanto al
rendimiento de KVM no se compara con XEN, debido a que se clasifica como de tipo
hipervisor tipo 2; por tanto no ofrece el mismo rendimiento que trabajar bajo un hipervisor de
tipo 1 como Xen. Sumado a esto, no poseen la propiedad de aislamiento como la tiene Xen
en la que el fallo de una maquina virtual no implica ninguna interferencia sobre el resto de
maquinas. Ademas podemos aseverar que al tener Xen mas tiempo de desarrollo, ha sido
testeada de mejor forma; por tanto existe mucho méas soporte para distintas arquitecturas y

los problemas (o bugs) derivados de cada una de estas.

Para el caso especifico de la UTPL conforme a los objetivos planteados en este proyecto de
investigacion, se ha tomado en cuenta solo este tipo de plataformas Open Source, de las
cuales aplica Xen como candidata por su amplia aceptacion en el campo de la virtualizacion,
por el concepto de paravirtualizacion y algunas ventajas abordadas anteriormente. Ademas
de tener un buen rendimiento en virtualizacion completa, se destaca por su capacidad de
soportar la mayoria de arquitecturas de procesador y sistemas operativos, sus amplias
funcionalidades y sobre todo por el alto grado de madurez en desarrollo que es importante
en el mundo del desarrollo de software y en consecuencia de la Virtualizacién Open Source.

Es asi que tenemos algunas ventajas extra sobre las otras, entre las que mencionamos:

v Puede trabajar sobre equipos con 0 sin soporte para virtualizacién
completa esto es sin la extension a nivel de procesador (Intel-VT y Pacifica
de AMD).

v Por la capacidad de trabajar con dominios o0 equipos virtuales

modificados o paravirtualizados.
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v Por la posibilidad de configurarse sobre entornos de clustering y de
alta disponibilidad (HA), mitigando una de las mayores debilidades de la
virtualizacion que es el de tener un punto central de fallo.

v Esta plataforma tiene un mejor acoplamiento para lograr simplificar la
infraestructura de equipos y de consumo de energia acorde al entorno y
capacidad de nuestros servidores de la Universidad y por ende para este

proyecto.



CAPITULO 1I

ANALISIS DE CRITICIDAD DE SERVICIOS

29
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2.1 Metodologia

La metodologia de clasificacion y evaluacion se basard en calificacion de variables
definidas, en la que se tomaran los resultados arrojados por una encuesta aplicada a cada
uno de los administradores de servicios y/o servidores que laboran en la UTPL, en donde se
califica cada uno de estos por el nivel de severidad - riesgo. En este punto de seleccion se
separaran algunos, tomando en cuenta pardmetros como servicios ya virtualizados, otros
gque interactian con dispositivos especiales como sensores biométricos, bases de datos
distribuidas u otros con alto consumo de recursos y otros parametros que se mencionan

mas adelante en la fase de seleccion.

2.2 Evaluacion de la criticidad

La criticidad es una medida de ponderacién que considera los siguientes puntos:

o El efecto (severidad de riesgo) en caso de falla de un componente funcional
(o equipo) dentro de un determinado proceso.

o La dependencia de funcionalidad de un servicio especifico con otras
aplicaciones con que se interactue.

o La velocidad de reparacion de la falla y continuidad del servicio.

o La frecuencia (caidas del servicio): es el intervalo de ocurrencia de la falla o

caida de un servicio especifico.

En esta evaluacion lo fundamental es tomar la criticidad como un indicador que nos permita
ver de mejor manera, la magnitud del problema ocasionado por la falla de un servicio(s) y/o
equipo y sus repercusiones en las actividades operacionales de la Universidad. Una vez
obtenido este nivel de criticidad, éste sera empleado para definir una clasificacion que nos

brinde una perspectiva clara de importancia de cada uno de estos servicios.
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2.3 Servicios informéticos existentes en la UTPL

Las actividades de la Universidad requieren de la operacion de una variedad de servicios,

los mismos que permiten que las actividades se desarrollen con eficacia aprovechando la

infraestructura existente. Entre los mas conocidos estan:

Tabla 3. Lista de servicios UTPL.

1 AQCT PROGRAMACION CENTRAL, TARIFACION, PROGRAMACION IP SIEMMENS.
2 ASTERISK BACKUP SERVIDOR DE BACKUP ASTERISK Y PRUEBAS ELASTIX
3 ASTERISK VoIP SERVIDOR DE VOZ SOBRE IP
4 BACKUP LDAP SERVIDOR BACKUP DE AUTENTICACION LDAP
5 BACKUP SERVIDOR WEB SERVIDOR DE RESPALDO DEL SERVIDOR WEB Y SERVICIO OCW
6| BASE DE DATOS - CAJANUMA SERVIDOR DE BASE DE DATOS DE LOS APLICATIVOS DE LA INSTITUCION
7 BASE DE DATOS - PALTAS BASE DE DATOS PARA DESARROLLO DE APLICACIONES
8 BD-RRHH BASE DE DATOS DEL DEP. DE RECURSOS HUMANOS
9 CENTRAL IP SIEMMENS COMUNICACION ENTRE CENTRALES QUITO - LOJA
10 CENTRAL TELEFONICA COMUNICACION INTERNA Y EXTERNA
11 CTMAIL TRANSFERENCIA DE LLAMADAS EXTERNAS.
SERVIDOR QUE SE ENCUENTRA EN EL DSPACE - REPOSITORIO
12 DGCITTES PUBLICACIONES
13 DNS CACHING SERVIDOR CACHING DE RESOLUCION DE NOMBRES DOMINIO
14 DNS EXTERNO SERVIDOR DE DOMINIOS EXTERNO
15 DNS INTERNO SERVIDOR DE RESOLUCION DE NOMBRES INTERNO
16 EVA SERVIDOR DEL ENTORNO VIRTUAL DE APRENDIZAJE
17 F-SECURE ANTIVIRUS ANTIVIRUS CORPORATIVO UTPL
18 IME SERVIDOR DE LOGS DE IPS
19 INGLES SISTEMA DE EXAMENES DE INGLES MULTIMEDIA
20 IQA CLUSTER DE ALTO RENDIMIENTO PARA EL IQA
21 IVR RESPUESTA AUTOMATICA DE INFORMACION
22 LDAP SERVIDOR PRINCIPAL DE AUTENTICACION LDAP
24 MAIL (GDR3) SERVIDOR DE MAIL
SERVICIO DE MONITOREO ACTIVO DE EQUIPOS, SERVICIOS, RECURSOS Y
25 NOC REDES.
26 NOCAT PORTAL CAUTIVO - RADIUS (AUTENTICACION DE EQUIPOS)
27 0SSIM MONITOREO DE SEGURIDAD
28 PRESENTATION SERVER ADMINISTRADOR DE SESIONES (VIDEOCONFERENCIA)
29 PROXY 2 SERVIDOR PROXY SECUNDARIO
30 PROXY -DHCP SERVIDOR PROXY - ACCESIBILIDAD INTERNET - DHCP
31 REPOSITORIO SERVIDOR DE REPOSITORIO PARA COMUNIDAD OPENSOURCE
32 SAS COMPARTIR APLICACIONES (SHARED)
33 SERVIDOR WEB SERVIDOR WEB DE LA UTPL.
34 TIVOLI GESTION ACTIVOS - MESA DE SERVICIOS
35 TSTULEE SERVIDOR DE PRUEBAS DEL LABORATORIO VIRTUAL DE INGENIERIA SISMICA
36 VIRTUALIZACION | SERVIDOR PARA VIRTUALIZACION CON VMWARE ESX
37 VIRTUALIZACION II SERVIDOR 2 PARA VIRTUALIZACION CON VMWARE ESX
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SERVIDOR DE PRODUCCION DEL LABORATORIO VIRTUAL DE INGENIERIA
38 VLEE SISMICA

39 VPN ACCESO A SERVICIOS DE INTRANET

40 AUDITORIA SEGURIDAD AUDITORIA DE SEGURIDAD DE REDES - BACTRACK 4

41 OWASP AUDITORIA DE APLICACIONES WEB ABIERTAS.

Entre algunos de estos servicios ya existen soluciones de virtualizacién propietarias
adquiridas por nuestra Universidad (VMWARE ESX), que estan en funcionamiento y que por

tanto se descartaran de la seleccion de servicios.

2.4 Elaboracion de la matriz de riesgo.

Para evaluar la efectividad de la gestiéon y administracion de los riesgos que impactan sobre
los objetivos de un determinado proyecto se necesita de una matriz de riesgo. La matriz de
riesgo es una herramienta de control y de gestion generalmente usada para poder identificar
las actividades mas importantes dentro de la planificacion y elaboracion de un proyecto o
actividad. Determinan el tipo y nivel de riesgos asociados a estas actividades y los factores
de riesgo con los efectos que se ahi se generan. En nuestro caso esta matriz estara
relacionada con identificar y cuantificar variables que establezcan un nivel de criticidad de
los servicios existentes en la UTPL.

a) Matriz de Riesgo: este tipo de matriz permitird asignar un valor de
riesgo a un servicio, en virtud de la aplicacion de criterios previamente
definidos.

b) Levantamiento de la criticidad:

En esta parte se realizé una escala para medir el nivel de contribucién que presentan los

distintos servicios al cumplimiento de actividades y procesos en la Universidad:

Tabla 4. Tabla de niveles de riesgo.

Clasificacion |Descripcion de nivel de contribucién \Valor
de Nivel
Alto El servicio influye de manera fundamental en el cumplimiento de actividades|3

ly procesos estratégico de la UTPL.

N

Medio El servicio influye de manera importante en el cumplimiento de actividades y
procesos de la UTPL.

=

Bajo El servicio influye en menor proporcion en el cumplimiento de las actividades|
en la UTPL.

Nulo No aporta en el cumplimiento de actividades y procesos en la UTPL. 0
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Al estar intimamente relacionados los riesgos con la determinacién de criticidad es
necesario realizar una matriz donde se analizan las distintas variables que permitiran

evaluar de manera mas precisa la criticidad de cada uno de los servicios analizados.

MATRIZ DE RIESGO

*Escala para la probabilidad de ocurrencia:
Tabla 5. Niveles de probabilidad de riesgo.

Categoria | Valor Descripcién

Riesgo cuya probabilidad de ocurrencia es muy alta, es decir se tiene plena
5 |certeza que se presente, tiende al 100%.

Riesgo cuya probabilidad de ocurrencia es alta, es decir se tiene entre 75% a
Probable 4 | 95% de seguridad que se presente.

Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre
Moderado 3 | 51% a 74% de seguridad que se presente.

Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 26%
Improbable| 2 |a50% de seguridad que se presente.

Muy Riesgo cuya probabilidad de ocurrencia es muy baja, es decir se tiene entre
improbable| 1 |1% a 25% de seguridad que se presente.

Escala para el Impacto:

Tabla 6. Niveles de impacto.

Categoria Valor Descripcioén

Riesgo cuya materializacion influye directamente en las actividades de la
Universidad, dejando inoperativo el servicio por un periodo importante de
5 |tiempo.

Riesgo cuya materializacién dafaria significativamente el servicio y por
tanto las actividades de la Universidad. Ademas se requeriria una cantidad
importante de tiempo de los administradores en investigar las causas y
Mayores 4 reparar los dafios.

Riesgo cuya materializacion causaria dafio y pérdida de tiempo a los
administradores, pero sin mayor efecto sobre las actividades regulares en

Moderadas 3 la Universidad.
Riesgo que causa un dafio en el servicio que se puede corregir en el corto
Menores 2 tiempo y que no afecta a las actividades de la institucion.

Insignificantes 1 Riesgo que puede tener un efecto nulo sobre la institucion.

Escala para medir el nivel de severidad del Riesgo:
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Tabla 7. Nivel de severidad de riesgo.

Nivel Probabilidad Nivel Impacto Nivel Severidad
(P) 0) (P*1)

Casi certeza (5) |Catastroficas (5) EXTREMO (25)
Casi certeza (5) | Mayores (4) EXTREMO (20)
Casi certeza (5) |Moderadas 3 EXTREMO (15)
Casi certeza (5) |Menores (2) ALTO (10)
Casi certeza (5) |Insignificantes (1) ALTO (5)
Probable (4) |Catastréficas (5) EXTREMO (20)
Probable (4) |Mayores (4) EXTREMO (16)
Probable (4) |Moderadas 3) ALTO (12)
Probable (4) |Menores (2) ALTO (8)
Probable (4) |Insignificantes (1) MODERADO (4)
Moderado (3) | Catastréficas (5) EXTREMO (15)
Moderado (3) | Mayores (4) EXTREMO (12)
Moderado (3) | Moderadas (3) ALTO (9)
Moderado (3) Menores (2) MODERADO (6)
Moderado (3) |Insignificantes (1) BAJO (3)
Improbable (2) Catastréficas (5) EXTREMO (10)
Improbable (2) Mayores (4) ALTO (8)
Improbable (2) Moderadas (3) MODERADO (6)
Improbable (2) Menores (2) BAJO (4)
Improbable (2) Insignificantes (1) BAJO (2)
Muy improbable (1) Catastréficas (5) ALTO (5)
Muy improbable (1) Mayores (4) ALTO (4)

La severidad del riesgo la calculamos realizando un producto de las variables de
probabilidad y el impacto (P x ). Los datos de probabilidad e impacto fueron suministrados
por los administradores de cada uno de estos servicios y/o servidores a partir de la
aplicacion de encuestas individuales. De aqui se seleccionaran aquellos servicios que por su
criticidad baja son tomados en cuenta para establecer si son factibles de ser virtualizados o

no.

2.5 Seleccion de los servicios menos criticos de la UTPL.

En el analisis realizado a la UTPL tanto en su infraestructura de servidores y en sus
servicios, se ha usado adicionalmente algunas variables o pardmetros que influiran en el
establecimiento de una valoracién clara sobre cada uno de los servicios. Ademas de lo
anterior se han incluido resultados de encuestas, aplicadas al noventa por ciento de los

administradores de cada uno de estos servicios y servidores, cuyo aporte se ha unido a
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estadisticas de rendimiento obtenidas en reportes de la administracion de servidores

(anexo), lo que ha derivado en una categorizacion bajo las siguientes variables:

1) Efectos ante una eventual caida de un servicio especifico (severidad de

riesgo).

Tabla 8. Caidas de servicio.

Severidad de Riesgo

ALTO

Cantidad

MODERADO

BAJO

Total general

41

20

Severidad riesgo vs servicios

[= I S ]

18 +
16 +
14 -+
12 +
10 +
8 I I H Total
J . . . E

EXTREMO ALTO

MODERADO

BAID

Figura 3. Severidad riesgo vs servicios.

2) Numero de usuarios que interactia con cada servicio.

Tabla 9. Nimero de usuarios por servicio.

Num. Usuarios

DE 1 A 100

MAYOR A 1000

DE 100 A 500

DE 500 A 1000

Total general

Total
servicios
23
11
5
2
41
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Num. de usuarios vs servicios

25

20 +

15 1

10 B Total
) I

o : : . N

DEL1A 100 MAYOR A 1000 DE 100A 500 DE 5004 1000

Figura 4. Namero de usuarios vs servicios.

En esta parte se tomd en cuenta los servicios con el nimero minimo de usuarios, por lo

tanto es un indicador de bajo nivel de influencia en la criticidad de un servicio.

3) Rendimiento de procesador, memoria y almacenamiento de cada

servidor.



Tabla 10. Datos servidores DELL. (UTPL - Picoita, Galo, 2009)

Procesador Memaoria Disco Interno
= i . i Modelo Tipo Fecha de Proyeccion
g Servidor Administrador | Dependencia Server Procesadaor Velocidad | Uso | Tamano | Uso Capacidad | Uso | Produccidn en anos
E | GHZ % GB % g | GB %
= =
= =z
Grupo de DELL- 60.0 GB
Viviana Desamrollo de PowerEdge Intel(R)
DELL1 | BODODGDS Mentafio Software 16005C Xeon(TM) 2 2.8 5% 393 [ 45% | 2 76.4 GB B0% 017102004 3
Grupo de DELL-
Viviana Desarmrclic de PowerEdge Intel(R)
DELLZ | DEVCREM Meontafio Software 16005C Keon(TM) 2 2.8 2% 393 [ B60% | 1 60 GB 75% 01/092004 5
Grupo de DELL-
Viviana Desamrolio de PowerEdge Intel{R})
DELL3 | DEVSERVER.OLD | Mentafio Software 16005C Keon(TM) 2 28 | 50% 393 [ 80% | 1 60 GB 58% 01/09/2004 5
Grupo de DELL-
Viviana Desamollc de PowerEdge Intel(R)
DELL4 | TSTSERVER Mentafio Software 16005C Xeon(TM) 2 2.8 | 25% 2.5 ] 55% | 1 60 GB 88% 02/09/2004 3
INTEL
Unidad de DELL- KENON T™M
PRESENTATION Video PowerEdge | CPU2Z2E
DELLS | SERVER Rodrigo Barba Conferencias | 28005C GHZ i 28 | 50% 1] 80% | 1 30GB B60% DB/01/2004 10
Unidad de DELL-
Video PowerEdge Intel(R)
DELLE | PRODUCCION Rodrigo Barba Conferencias 16005C Xeon(TM) 1 2.8 | 40% 1.5 | 40% | 1 BOGE 25% 10/01/2007 3
Unidad de DELL-
Video PowerEdge Intel(R)
DELL7 | VC GRABADOR Rodrigo Barba Conferencias 16005C Keon(TM) i 24 | 20% 1] 30% | 1 160 35% D2/01/2009 5
Unidad de DELL-
Video PowerEdge Intel(R)
DELLE | VIDEOCONTV Rodrigo Barba Conferencias 16005C Keon(TM) i 24 | 50% 1]120% | 1 160 20% 10/01/2008 5
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Figura 5. Estadisticas servidores DELL.
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Servidores Blade IBM (Chasis Uno)
Uso de Procesador, Memoria, Disco Interno y Externo en %

90%

IBMCH1_1 IBMCH1_2 IBMCH1_3 IBMCH1_4 IBMCH1_5 IBMCH1_6 IBMCH1_7 IBMCH1_8 IBMCH1_% IBMCH1_10 IBMCH1_11 IBMCH1_12 IBMCH1_13

EProcesador EMemoria ®Disco Interno

Servidores Blade IBM (Chasis dos)

Uso de Procesador, Memoria, Disco Interno y Externo en %
100%
100% -

0% -
80% -
0% -
0% -
50% -
40% -
0% -
0% -
10% —
0% —

IBM1  IBM2Z IBM3  IBM4 IBMS IBMG IBM7 IBM&8 IBMg IBM10 IBM11 IBM12Z IBM13 IBM14 IBM15 IBM1G6 IBM17 IBM18 IBM19

WProcesador MMemoria W Disco Intemo

Figura 6. Estadisticas servidores IBM. (UTPL - Picoita, Galo, 2009)

NOTA: Para mas detalles de la nomenclatura de cada servidor IBM, en el Anexo B se puede revisar los detalles
correspondientes a cada servidor.



De los equipos sujetos a monitoreo, se obtuvo datos estadisticos de rendimiento
pertenecen a la sala de servidores y otras dependencias de los cuales tomamos
un dato que nos interesa que es el porcentaje de utilizacion de procesador (en
situaciones normales), aqui tenemos que el promedio es de un 48.9%; de los
cuales encontré que 22 de los 39 equipos tienen una utilizacién por debajo del
20% de la capacidad total del procesamiento de cada servidor lo que claramente

implica una subutilizacion de estos equipos.

4) Entorno de funcionamiento(Produccion, desarrollo y test)

Tabla 11. Entorno de funcionamiento.

Entorno de Operacion | Cantidad

Produccion 55
Pruebas 10
Desatrrollo 3
Total general 68

Entornode operacion vs num.
servidores

60

40
30
20 H Total

10

Produccién Pruebas Desarrollo

Figura 7. Entorno de operacién vs numero de servidores.

Aqui se daré prioridad a servicios que estén en proceso de desarrollo o test,
porque estos son ideales para una implementacion de virtualizacion por su

condicién de cambios frecuentes en configuraciones.

5) Ubicacién fisica de funcionamiento del servidor o servicio.

Tabla 12. Servidores por dependencias.

Numero de
Dependencias servidores
Grupo de Desarrollo de Software 23
Grupo de Telecomunicaciones 22
Soporte Técnico 4
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Unidad de Video Conferencias

Unidad de Virtualizacion

Unidad Civil Geologia y Minas

Gestion del Conocimiento
Hospital UTPL
Call Center

Cursos Especializados

DG. Recursos Humanos

Dir. G CITTES

RESEC

Sistemas de Informacién Geogréfica
Total general

e T SN S TSN TN SR SRR SRR VIR N

()]
oo

Dependencias vs num. servidores

25

20

15

10

M Total

Figura 8. Servidores por dependencia.

De todas las dependencias listadas ubicamos aquellos servicios que estén
dentro del campus de la Universidad e identificaremos a las dependencias o
unidades productivas con un alto porcentaje en demanda de servidores,
especialmente a los que tengan ubicacion fisica en la sala de servidores que es
donde se concentra fisicamente la mayor parte de toda la infraestructura de

servidores.
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+ Sistemas Operativos usados en los servidores.

Tabla 13. Sistemas operativos usados en servidores.

No de S.O. por
S.0. servidor
Windows 2003 Server | 25
Centos 17
Solaris 7
Ubuntu 4
Windows XP 4
Debian 2
Slackware 12 2
UNIX AIX 2
Windows Server 2008 | 2
Mac os X 1
Seleccione SO * (sin
especificar) 2
Total general 68

S.0. por servidor

B 'Windows 2003 Server

m Centos

m solaris

W Ubuntu

B Windows XP

B Debian
Seleccione SO *
Slackware 12

UMIX AIX

Windows Server 2008

Mac os X

Figura 9. Sistemas operativos usados en servidores.

Estos datos nos muestran que existen sistemas operativos en su mayoria,
soportados por Xen a excepcion de Mac OsX y Unix AlX, ya que estas

plataformas en la actualidad atn no tienen soporte para ser virtualizados.
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o Caidas del servicio por afio vs servicios
/servidores.
Tabla 14. Caidas de servicio por afio.
cantidad
Num. caidas por afio |servidores
DE1AS 30
MAYOR A 10 4
DE5A10 3
NINGUNA 1
Total general 38
Caidas por afio vs servidores
35
30
25 4
20 -+
15 W Total
10
5 -
0 I = .
DEL1AS MAYORALD DESAILD MIMGUMA
Figura 10. Caidas de servicio por afio.
v Luego de clasificar y seleccionar aplicando las variables de

criticidad antes mencionadas, tenemos como resultado el siguiente

cuadro:



Tabla 15. Servicios seleccionados para ser virtualizados.

PROBABILIDAD IMPACTO
DESCRIPCION NUM. [INTERACCION CON | CAIDAS SERVICIO TIPO o « |SEVERIDADDEL | . | EFECTOSCAIDA
SERVICIOS ENTORNO PROCESADOR | RAM s.0. CLASIFICACION g CLASIFICACION g g SERVICIOPARA | OBSERVACIONES
SERVICIO(s) USUARIOS | OTROS SISTEMAS PORARNO SERVER o > RIESGO > UTPL
SERVIDOR CACHING | PRODUCCION | DE1 A 100 NO DE1AS5 INTEL | 36B | Fisico [ cENTOSS MUy 1 MENOR 2 BAIO 2 NOS DNS PRINCIPAL
DE RESOLUCION DE PENTIUM I IMPROBABLE QUEDARIAMOS | ASUMIRIA TODA
DNSCACHING | \ o \1gres pominio SINDNS CACHING | LA CARGA DE
YFUNCIONARIA | CONSULTAS
SERVIDORDE |  SERVIDORDE  |PRODUCCION| DE1A 100 NO NINGUNA INTELXEON | 3GB | FISICO | BACKTRACK4 | IMPROBABLE | 2 MENOR 2 BAIO 4 NINGUNO SERVICIO
AUDITORIA DE OCASIONAL
AUDITOR{A | SEGURIDAD DELA
SERVIDORDE  |PRODUCCION | DE1A 100 NO NINGUNA INTELXEON | 3GB | FISICO SLAX IMPROBABLE | 1 MENOR 3 BAIO 3 | mINIMO.1AS SERVICIO
AUDITORIA DE WEBGOATY APLICACIONES | OCASIONAL
APLICACIONES WEB LABRAT WEB NUEVAS NO
OSWASP ABIERTAS. PODRIAN SER
TESTEADAS EN
BUSCA DE
FALENCIAS.




El cuadro con los pardmetros de andlisis completo de esta clasificacion lo
podemos encontrar en el [ANEXO A].

Ocho servicios han sido catalogados como no criticos para la UTPL, de los
cuales tres han sido escogidos por su bajo riesgo de impacto en las actividades

de la UTPL:

e Servicio de cache resolucion de nombres de dominio cache.

La influencia en las actividades y operatividad de la UTPL es minima. Por
su bajo consumo de recursos en hardware, sumado a que existen
servidores principales los mismos que asumirian la totalidad de carga de
consultas de resolucion de dominios.

e Servicio de Auditoria de aplicaciones web abiertas OWASP vy

e Servicio de Auditoria de redes con su distribucion Bactrack version 4.

Estos dos servicios también aplicaron por su bajo nimero de usuarios,
bajo consumo en recursos hardware y por su uso ocasional al realizar las

pruebas de auditoria de redes y aplicaciones web respectivamente.

En esta sub-clasificacion de servicios menos criticos se realizé una evaluacion
de factibilidad, tomando en cuenta parametros y limitaciones descritas en
observaciones brindadas por cada administrador del servicio y la capacidad de
los equipos en los que seran implementados los servicios finalmente

seleccionados.
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CAPITULO Il

ARQUITECTURA DE LA PLATAFORMA DE VIRTUALIZACION XEN.
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3.1 Arquitectura XEN.

3.1.1 Elementos de Xen

Virtual Machine

Virtual Machine Host Server Virtual Machine Virtual Machine
_ Mgmt Path
Paravirtualized OS Paravirtualized OS Unmodified 0OS
SUSE Linux [ Limuox | [ MefWare | [ MS Windows |

= ) @%® &%° &%°

10 System 10 System 10 System
Physical MetWare
Driver g 5 2. gg %. Kemel -g i
P i £ $i &
Virtwal 10 Path ] | Direct |0 Path
Virtual 1O Path (not supported
Virtual 1O Path from VM)
Ly
XEN Hypervisor (Virtual Machine Monitor)

Direct 1O Path

10 & Platform Devices Memary & CPU
(Disk, LAN, USB, BMC, Hardware (%86, x86-64, EMEAT)
IPMI, ACPI, atc.)
Physical Machine

Figura 11. Arquitectura de XEN. (Vavai, 2010)

En la figura anterior se visualizan todos los componentes que forman parte de

esta arquitectura en donde se destaca el hardware fisico real, el Dom0O u Host,

las maquinas virtuales y sobre todo la capa del hipervisor o Virtual Machine

Monitor (VMM), que es el encargado de la gestion de recursos y peticiones de

cada uno de los dominios o sistemas operativos hacia el hardware real.
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a) Hipervisor Xen

El Xen hipervisor es el corazén de Xen, es lo primero que ejecuta el gestor de
arranque GRUB™ y se encarga de controlar el hardware (CPU, memoria, etc.) y
distribuir su uso entre las diversas maquinas virtuales. Se inicia por debajo del
sistema operativo anfitrion (dom0), proporcionando estabilidad, aislamiento entre
maquinas y politicas de calidad de servicio (Q0S), por estos motivos necesita

correr en un entorno privilegiado.

Los procesos a ser gestionados por el hipervisor son los siguientes:

“Gestion de memoria:

> Segmentacidon: no se pueden usar descriptores de

segmentos con todos los privilegios y tampoco se superponen los
segmentos con el final del espacio de direcciones.
> Paginacion: el sistema operativo invitado tiene acceso
directo a las tablas de paginacion, pero para actualizarla debe
ser validado por el hipervisor.

CPU:
> Proteccion: el sistema operativo invitado debe correr en un
nivel de privilegios menor que el hipervisor.
> Excepciones: el SO invitado debe registrar una tabla de
manejadores de excepciones en Xen, de tal manera que, por

ejemplo, las faltas de pagina las ejecute el hipervisor.

1GRuUB: (GRand Unifier Bootloader) es un gestor de arranque linux. Es lo primero que se carga cuando se inicia un
computador (booteo) y permite tener diferentes sistemas operativos, y diferentes versiones de ellos, instalados en un

mismo disco duro.
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> Llamadas al sistema: las llamadas al sistema se ejecutan

directamente, para esto previamente se deben validar, de tal
manera que se mantenga el aislamiento entre maquinas
virtuales.

> Interrupciones: las interrupciones se reemplazan por

eventos del sistema.
> Tiempo: cada maquina virtual tiene una interfaz de tiempo,
para mantener la diferencia entre el tiempo real y el tiempo

virtual.” (Olcina, 2008)

Dispositivos de E/S:

En el caso de los dispositivos virtuales, para poder trabajar con
estos se capturan sus interrupciones hardware y se sustituyen por un

mecanismo de eventos.

El hipervisor Xen provee una interfaz de dispositivos genéricos con
los que interactiia. Cuando una maquina virtual utiliza un dispositivo,
la orden va al controlador de esta maquina virtual (que no es mas
que una interfaz del controlador real que esta en el sistema operativo
anfitrion), aqui se traduce la peticion a los drivers nativos de los

dispositivos fisicos y se ejecuta la orden.

Cuando se usa full virtualization (virtualizacion completa), se
emulan completamente los comportamientos de los dispositivos de la
maquina virtual, en cambio que la paravirtualizacion Gnicamente crea

una capa de abstraccion sobre los dispositivos reales.
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b) Los dominios en Xen.

Xen maneja sus maquinas virtuales con el nombre de dominios (domX) y pueden

ser de dos tipos:

. “dom0 (Host): este dominio se lanza cuando arranca el
kernel modificado de Xen, el anfitrién, aqui arranca el demonio
xend que es el que inicia todos los procesos, la maquina con
privilegios desde la que se crean/arrancan/eliminan/migran las
otras maquinas virtuales o dominios. Aqui se gestionan las tareas
de administracion al hipervisor (Xen Monitor) y tiene acceso
directo al hardware fisico del host y se proporciona la clase de
dispositivos genéricos a los domU.

° domU (dom1, dom2,...domN): son las demas maquinas
virtuales, los denominados hosts invitados. Se forman con el
driver de dominio que serad el encargado de administrar los
dispositivos asignados (backend) a la nueva maquina virtual,
qguitando responsabilidades al domQO haciendo el sistema mas
estable y haciendo creer a cada sistema operativo que se ejecuta

sobre ese hardware genérico.” (Wiki XenSource, 2010)

¢) Interfaces de red XEN

Xen crea pares de interfaces Ethernet virtuales interconectadas para
que domO las utilice. Se pueden concebir como dos interfaces

Ethernet conectados por un cable Ethernet cruzado interno. La
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interfaz vethO esta conectada a vif0.0, vethl estd conectada a vif0.1,

y asi sucesivamente.

Computer — Xen

domO dom
" etho |« | vifo.0 vif1.0 | 1= etho
@ “veth1 % ' VifO. 1 vif1.1 A:T eth1
dom?2
vif2.0 *:T eth0

Figura 12. Interfaces de red virtuales Xen. (tldp.org, 2009)

Cada vez que se crea una instancia domU, ésta recibe un
identificador numérico (asignado automaticamente y sin la posibilidad
de que el usuario lo elija). EI primer domU serd el nimero 1, el
segundo el nimero 2, incluso aunque el nimero 1 ya no se esté
ejecutando, etc. Para cada nuevo domU, Xen crea un nuevo par de
interfaces Ethernet virtuales conectados, con un extremo de cada par
dentro del domU y el otro en el domO0. Si el domU usa Linux, el
nombre de dispositivo se mostrara como ethO. El otro extremo de ese
par de interfaces ethernet virtuales aparecera dentro del dom0O como
interfaz vif#.0. Por ejemplo, la interfaz ethO del domU nimero 8 esta
conectada a vif8.0. Si se crean mdltiples interfaces de red dentro de
un domU, sus extremos se verdn como ethO, ethl, etc., mientras que

dentro de domO apareceran como Vif#.0, vif#.1, etc.

Cuando un domU se detiene (comando “xm shutdown <domld”>), las

interfaces ethernet virtuales que se crearon son eliminadas.
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« El script network-bridge.
En el momento en que Xen arranca, ejecuta el script
letc/xen/scripts/network-bridge, el cual lleva a cabo las siguientes

tareas:

o “Crea un nuevo puente llamado xenbr0 (pudiéndose
cambiar este nombre).

o Desactiva la interfaz Ethernet real ethO.

o Copia las direcciones MAC e IP de la ethO a la
interfaz virtual de red vethO.

o Renombra la interfaz real ethO a pethO.

o Renombra la interfaz virtual vethO a ethO.

o Conecta peth0 y vif0.0 al puente xenbrO.

o Activa el puente, pethO, ethO y vif0.0.” (Olcina,
2008)

< El script vif-bridge
En el caso de las maquinas virtuales, en el momento de arrancar
un domU, xend, que se esta ejecutando en domO, lanza el script
vif-bridge, el cual lleva a cabo las siguientes tareas:

» Enlaza la interfaz vif#.0 al puente xenbr0.

> Levanta la interfaz vif#.0.

Cuando vamos a implementar la plataforma Xen en un equipo hay
gue tomar en cuenta que es preferible contar con dos interfaces
de red. Esto servird para que la primera sirva para controlar el
dominio anfitrion DomO e implementar las politicas de acceso y la

segunda interfaz para la interaccién de las maquinas virtuales o
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domUs con el exterior. De esta manera se asegura que no existan
interferencias por la presencia del firewall en el domO en el caso

de contar con una sola interfaz de red fisica.

d) Redes Virtuales en XEN

En XEN se pueden configurar redes virtuales dentro de los propios

dominios. Entre las mas habituales configuraciones de red tenemos:

a) Puente (bridge).
b) Encaminador (router).

c) NAT.

El archivo para habilitar cada una de estas configuraciones esta en:

letc/xen/xend-config.sxp [Ver Anexo F]

e Herramienta brctl.

BRCTL hace referencia a una herramienta de red que inspecciona y modifica la
configuracion de los puentes o bridges. Esto nos sera muy util en el momento de
verificar las conexiones de red asociadas a cada uno de los dominios o
maquinas virtuales ademas de proporcionarnos informacion como las
direcciones MAC que ya han sido utilizadas en cada una de las interfaces

Ethernet tanto fisicas como las virtuales.

Se deben tener privilegios de superusuario o root, antes de ejecutar estos

comandos.



54

Tabla 16. Comandos generales de brctl.

brctl show Muestra la informacion de los puentes y las tarjetas
gue estan conectadas al puente.
brctl showmacs xenbr0 Muestra la informacion de las MAC que tiene el

puente xenbr0, también indica que direcciones MAC
ya estan ocupadas.

brctl addbr <nombre puente> Crea un puente o bridge.

brctl addif <puente><interfaz> Asocia un puente a una determinada interfaz de red.

3.1.2 Migracion de maquinas virtuales.

Los domUs o0 maquinas virtuales Xen pueden ser migradas normalmente primero
apagando el dominio en ejecucién para su traslado y también en caliente (live
migration) entre equipos fisicos sin pararlos, donde primeramente la maquina
virtual origen y la maquina virtual destino negocian los requisitos de hardware
para cerciorarse de que seran suficientes para la instancia en cuestion. Durante
este proceso, la memoria de la maquina virtual es copiada iterativamente al
destino sin detener su ejecucion. Xen toma un tiempo de pausa muy breve,
alrededor de 60 a 300 milisegundos, para realizar la sincronizacion final antes de
que la maquina virtual comience a ejecutarse en su destino final. Una tecnologia
similar es utilizada para la migraciéon en frio en donde se suspende la maquina
virtual (comando -xm save-) en el cual se guarda un estado o imagen del equipo
virtual hasta ese momento, para que posteriormente pueda ser restaurada
(comando xm restore) en el disco de otra maquina host o domO. Las conexiones
de red que puedan existir en la maquina virtual migrada no son interrumpidas,
una vez que ha migrado el equipo virtual, sus conexiones son re-enrutadas en el
nuevo entorno en el que se ejecuta, incluyendo la redireccion de las conexiones
establecidas actuales o futuras de la antigua localizacion a la nueva, dando una
transparencia Optima e inapreciable a los servicios en ejecucion del dominio

guest (hay que tener en cuenta que deben ser del mismo segmento LAN).
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3.3 Herramientas para la administracién de infraestructuras virtuales.

3.3.1 OpenQRM

Open Source
.an RIM Data-Center-Management-Platform

Figura 13Logo OpenQRM. (OpenQRM, 2010)

“OpenQRM es una plataforma open source para recolectar datos que cubre
muchas facetas de administracién. Provee una Unica consola de administracion
para la infraestructura IT*? completa de la organizacion y una buena APl que

puede ser usada para integrar herramientas de terceras partes.

Esta desarrollado con Java, C, Javascript, Perl, PHP y shell's Unix. Usa como

backend a MySQL y PostgreSQL.” (Arias, 2009)

Actualmente openQRM esta en la version 4.6 y su interfaz de administracién es
muy intuitiva. Una desventaja de esta herramienta es que la documentacion
disponible en su pagina web no es muy especifica y no revela muchos detalles
en cuanto a parametros de configuracion con equipos host ya pre-instalados y

elementos de post-configuracion.

Funciona con una variedad de plugins (los mas basicos son DHCP, TFTP, y
LocalServer) los mismos que una vez iniciados funcionan muy bien para la
gestion de recursos disponibles localmente. Para administrar recursos virtuales
es necesario activar los plugins mencionados anteriormente mas los plugins de

Xen y Storage-Xen.

2T Tecnologia de la informacién.
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3.3.2 Convirture

"4 convirture

Figura 14. Logo de Convirture. (Convirture, 2011)

Convirture se ha convertido en una potente herramienta de administracion de

entornos virtualizados y una de las mas desarrolladas en los ultimos afios,

especialmente enfocada a las plataformas Open Source. Ha tenido una

evolucion significativa en funcionalidades desde su primera version, tanto asi

gue ahora también soporta la gestién de virtualizacion en KVM, ampliando su

campo de gestion en tecnologias de virtualizacion Open Source.

Entre las caracteristicas de este administrador tenemos las siguientes:

Es Open Source.

Permite la administracién y configuracién accesible a través de
una interfaz web.

Se monitoriza en tiempo real tanto los recursos fisicos como los
virtuales.

Permite tener administradores multiples y cada accién se registra
en una bitdcora de eventos.

Incluye un repositorio de datos centralizado siendo personalizable
segun las necesidades de cada tecnologia de almacenamiento
compartido.

Permite el agregar varios servidores en un conjunto de recursos
(pool) para ser administrados de mejor forma y aprovechar
ventajas como la migracion de maquinas Vvirtuales y la

configuracién de entornos de alta disponibilidad (HA).

3.3.3 Spacewalk

SPACEWALK

Figura 15. Logo Spacewalk. (Red hat, 2010)

Spacewalk es un administrador de sistemas de codigo abierto bajo licencia GPL

v2 y gratis que estd desarrollado por una comunidad de desarrolladores y
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apoyado por Red Hat que lo utiliza en su producto Red Hat Network Satellite.
Spacewalk trabaja con la version Red Hat Enterprise Linux, Fedora, CentOS y

otros derivados de esta distribucién.

Entre las funciones mas destacables de Spacewalk:

+ “Inventario hardware y software.

+ Instalar y actualizar las aplicaciones de manera centralizada.
+ Recopilar y distribuir paguetes de software personalizados en
grupos administrables.

Aprovisionamiento de sistemas.

Administrar y desplegar archivos de configuracion.
Monitorizar.

Aprovisionar, iniciar, parar y configurar maguinas virtuales.
Distribuir contenido a través de multiples sitios geograficos.
Soporte para virtualizacion a través de Kernel based machine.
Soporte de arquitecturas de 32bits y 64bit”. (Red hat, 2010)

FFEEFEEEE

Este administrador no fue posible ser examinado en funcionalidades, ya que en
la instalacion se tuvo problemas de dependencias con algunos paquetes que no
fueron detectados (especificamente oracle-instantclientll.2-basic y oracle-
instantclient11.2-sqlplus), necesarios para enlazar la administracion con Oracle
(version 11 XE) bajo el sistema operativo CentOs 5. Otro punto era la orientacion
de software cerrado de la base de datos Oracle, por su caracter de privativa no

se enmarca en la linea del proyecto por lo que se desistio de esta herramienta.

3.3.4 Virt Manager

VIRTUAL MACHINE MANAGER

Figura 16. Logotipo de Virt-Manager (Red Hat Linux, 2010)
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La aplicacion "Virtual Machine Manager" o también llamada virt-manager se
refiere a una interfaz de usuario de escritorio para administrar maquinas
virtuales. Presenta una visidbn resumida para correr dominios u hosts, su
ejecucion es en tiempo real y ademas brinda estadisticas de utilizacion de los
recursos. Se visualizan detalles del rendimiento en modo de graficas y los
tiempos de utilizacion. Ademas permite administrar la creacién de nuevos
dominios, configuracién y ajustes de asignacion de recursos de un dominio y
hardware virtual. También integra un visor de VNC*? integrado cliente presenta

una completa consola gréfica en el dominio resultado.

A continuacibn se presenta una tabla comparativa de las herramientas
analizadas para la administracion de infraestructuras virtuales las cuales
descriptivamente gozan de una para podernos dar cuenta de la notable
funcionalidad de las herramientas de administracibn Open Source en los
entornos de Cloud Computing o computacién de la nube.

Tabla 17. Comparativa de las herramientas de administracién Open Source de entornos

virtuales.
Comparativa
API X X X
Administracion de la
configuraciéon X X X X
Interfaz web. X X X
Flexibilidad de recursos X X
Integracion de almacenamiento | X X X X
Monitoreo X X X X
Soporte para tipos de
virtualizacion xen/kvm/vmware | xen/kvm xen/kvm xen, kvm
Seguridad X X X
Soporte X X X X
Soporte para sistemas fisicos | X X

13yNC: Son las siglas en inglés de Virtual Network Computing (Computacion Virtual en Red )
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HA (Alta disponibilidad) X X X
Configuracion de redes X X X X
Usabilidad X X

De las opciones analizadas, Convirture es la herramienta seleccionada como la
méas adecuada para trabajar en el proyecto, ya que ofrece mas flexibilidad,
compatibilidad, estabilidad con la tecnologia XEN que las otras opciones para la
gestién y también brinda soporte para KVM que esta en continuo mejoramiento,
lo que permitirA en un futuro un menor impacto en el momento de que las

necesidades de migracion de plataforma asi lo requieran.

La ventaja de usar una herramienta de gestiébn web es la independencia de
sistema operativo permitiendo una comoda gestién de las operaciones basicas,
aungue con cierto riesgo por lo centralizado de la administracibn en una sola
interfaz, ya que quien accede tiene poder completo sobre la infraestructura
virtual. Convirture nos permitirA gestionar, monitorear a los equipos de la
infraestructura y ademas nos libera de la necesidad de instalar versiones de

cliente en nuestro equipo de administracion.

Ademas de esta herramienta tendremos como alternativa a Virt-Manager que
también sera usada en la gestién de los equipos virtuales tanto localmente asi
como remotamente (por ssh) a través del api de libvirt en el caso de que no se
pueda conectar con la interfaz web de Convirture. Por otro lado siempre es
recomendable tener una conexién de contingencia para lo cual virt-manager nos
proveerd de la misma; por la estabilidad y su ejecucion nativa adicionalmente
ofrece otras funcionalidades como mayor simplicidad al momento instalar,
configurar y de realizar las operaciones sobre las maquinas virtuales residentes
en el anfitrion o domO, sobre todo en el modo consola que es mucho mas

completo, avanzado y mucho mas familiar para un administrador de servidores.
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El resto de herramientas analizadas si bien soportan la gestion de maquinas
virtuales, pero algunas estan limitadas a realizar operaciones basicas de control
y monitoreo. Al mismo tiempo estan encaminadas a gestionar un gran namero de
hosts y méaquinas virtuales, punto que limitd el explorar sus funcionalidades
completamente por las caracteristicas de nuestro entorno de pruebas con
grandes sistemas de almacenamiento avanzado especialmente orientado a
trabajar bajo entornos actualmente en auge como son los clusters, Grid y Cloud

Computing.



CAPITULO IV

IMPLEMENTACION Y EVALUACION DE LA SOLUCION CON LOS
SERVICIOS MENOS CRITICOS.

61
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4.1 Instalacién y/o configuracién de servidores virtuales

Para la presente fase de implementaciéon de la plataforma, se han tomado en
cuenta varios puntos importantes, los mismos que exponemos a continuacion:

o Arquitectura y esquema de red (externo e interno).

Requerimientos de hardware.

o Requerimientos de software.

o Monitoreo de los equipos virtuales.

o Analisis y evaluacion de desemperio de los equipos virtuales.
o Evaluacién de la seguridad.

4.1.1 Arquitecturay esquema de red externo e interno.

ESQUEMA DE RED XEN

PRODUCCION PRUEBAS
VLAN:172.16.189.0/24 VLAN:172.16.28.0/24

Servidor Host Xen Servidor Xen2
Hostname: vxenaudit.utpl.edu.ec Hostname: vxen01.utpl.edu. ec
IP: 172.16.189.50 IP: 172.16.28.170

172.16.189.54

Eth0
Bridge ,
xenbr0

172.16.28.xx:

172.16.28.xxx

Eth0
Bridge
xenbr0

Eth1 Bridge
xenbr1

‘ 172.16.189.55

‘ 172.16.28.xxx 172.16. 28 XXX
172.16.189.56

@ IP: 172.16.28. 229

ADMINISTRACION DE EQUIPOS VIRTUALES
Convirture 2 (Web) & Virt-Manager (via ssh)
Figura 17. Esquema de servidores XEN.

En la figura anterior se muestra el esquema de red con que funcionaran
nuestros servicios virtualizados en el que intervienen dos servidores

(dom0) y una red NFS™ para compartir los recursos y las imagenes para

1 NFS: (Network File System) Posibilita que distintos sistemas conectados a una misma red accedan a
ficheros remotos como si se tratara de locales.
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la migracion de maquinas virtuales. Se ha establecido de manera que
cada una de las maquinas virtuales actie cada una como un host
independiente, por lo que estan totalmente aisladas una con respecto de
otra.

En la configuracibn de red, existe la posibilidad de tres métodos de
configuracion (bridge, NAT vy router) cuyo funcionamiento fue descrito en
el capitulo .

Puesto que los servicios a implementar van a funcionar cada uno, con
una interconexion indirecta entre equipos virtuales, aqui aplicamos la
configuracion bridge (puente) para permitir que los equipos virtuales
salgan a través de la interfaz del domO u Host, hacia el exterior y se
pueda establecer la conexion hacia los mismos de manera auténoma.
Una vez instalado Xen, lo que sigue es editar el archivo de configuracion
de la misma ubicado en /etc/xen/xend-config.sxp.

Nos interesa crear un puente Ethernet que estara formado por una o0 mas
interfaces Ethernet virtuales para cada maquina virtual y todas ellas
unidas a la interfaz real. Como en nuestro caso contamos con solo una
interfaz de red, la configuracion es relativamente sencilla; pero se puede
acoplar a cualquier nimero de tarjetas de red tan solo hay que
personalizar los scripts en /etc/xen/scripts, y acoplarlo segin nuestras

necesidades.

a) Preparando el entorno de red Xen.

Hay puntos a tomar en cuenta para preparar el entorno de red Xen y que
nos permitirdn evitar algunos problemas en su configuracién y correcto

funcionamiento:
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Xen3 soporta hasta 8 interfaces virtuales por domuU.

En la configuracién de red, Xen crea la interfaz virbrO, que sirve
como enlace para realizar NAT. Se puede desactivar esta interfaz
removiendo los links simbdlicos existentes en

[etc/libvirt/gemu/networks/autostart.

Los dispositivos virtuales son provistos por el controlador de
netloop y solamente admite ocho dispositivos virtuales a la vez.
Este valor puede ser levantado incrementando el valor del
parametro de nloopbacks:
# modprobe netloop nloopbacks=128
Existe algunos problemas con los nimeros mib en el monitoreo
snmp, ya que estos cambian en cada reinicio el domU.
Otra buena practica es nombrar distintivamente a las interfaces
vifx.y en el archivo de configuracién para que no cambien estos
valores en cada reinicio.

vif=['vifname=dnscache', 'vifname=bt4']
Para que se aplique la configuracion de interfaces anterior se
necesita apagar el domU. A veces no es suficiente con reiniciar.
Los nombres a asignar vif solo acepta hasta 15 caracteres por lo
gue hay que tener en cuenta esta configuracion en el caso de
identificadores muy largos.
Es preferible asignar una direccién de IP y MAC al equipo virtual
antes de iniciarlo, para que XEN aplique las reglas de antispoofing
evitando este tipo de ataque y problemas en la conexién por la

aplicacién de estas reglas.
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e Al cambiar una direccibon MAC debemos limpiar la cache out
udev’s. Para lograr que no se detecte como una tarjeta adicional
al eth0. El archivo esta en /etc/udev/rules.d/z25_persistent-
net.rules. De esta manera al reiniciar nos reconoce como una
interfaz ethO nueva y no nos genera una nueva MAC aleatoria. Se
puede activar DHCP en el archivo de configuracion agregando las
lineas:

dhcp=1

e Para el mecanismo de seguridad que maneja XEN, llamado
antispoofing, funciona tanto para la configuracion de network-
bridge como para la de network-route, mas no trabaja con
network-NAT.

Para esto agregamos en el archivo de configuracion xend-
config.spx, la sentencia:
(network-script 'network-bridge antispoof=yes')

e La direccion IP se puede especificar connotacion CIDR(Classless
Inter-Domain Routing)
vif=['ip=10.0.0.1/8"]

e Cuando hay problemas de conectividad se puede agregar al
archivo /etc/xen/scripts/networkbridge la linea:
echo 1 > /proc/sys/net/bridge/bridge-nfcall-iptables

e Otro problema sucede con las FORWARD chains, cuando tienen
exceso de carga puede haber pérdida de paquetes. Una solucién
es agregaren el archivo de vif-bridge, buscando la funcion

frob_iptable(), agregando la linea:
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iptables -t raw "$c" PREROUTING -m physdev --physdev-in "$vif"
"$@" -] NOTRACK

e De preferencia trabajar sin la aplicacion Network Manager porque
en algunas distros causa mal funcionamiento de network-bridge.

e Activar STP (Spanning Tree Protocol) ayuda previniendo bucles
en la red y puede ser activado en el caso de tener redes
complejas con muchos bridges.

e Se puede renombrar el puente de red por defecto por otro y
ademas especificar con que interfaz de red se trabaja:
(network-script 'network-bridge bridge=xenbr0 netdev=ethl’)

e Para verificar el trafico con la interfaz fisica:

#tcpdump -n -i pethO

e Verificar las configuraciones de red estéticas y los dns de cada

domu:

/etc/sysconfig/network-scripts/ifcfg-ethO

/etc/resolv.conf
También existen otras opciones, en el caso de querer que nuestras maquinas
virtuales estén en redes diferentes, por ejemplo 192.168.189.x para dom0 y las
demas maquinas fisicas de la red y 10.0.0.x para las maquinas virtuales, y luego
usar DNAT con iptables para enrutar el trafico, necesitaremos usar las directivas
(network-script network-nat) y (vif-script vif-nat).
Para cada maquina virtual creada, XEN crea un nuevo par de interfaces Ethernet
virtuales conectadas, con un extremo de cada par dentro del domU y el otro en el
domO. Si el domU usa Linux, el nombre de dispositivo se mostrara como ethO. El
otro extremo de ese par de interfaces Ethernet virtuales aparecera dentro del

domO como interfaz vif<#>.0. Por ejemplo, la interfaz ethO del domU numero 5
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est& conectada a vif5.0 y asi de tal forma que si se crean varias interfaces de red
dentro en un domU, sus extremos se veran como eth0O, ethl, eth2, etc, mientras
gue dentro de domO apareceran como Vif#.0, vif#.1, etc. En la siguiente figura se

ilustra esta configuracion:

Computer — Xen
domO dom
" etho
xehbr0 « & F
& | vifo.0
&é)" —
= vif1.0 U eth
&P petho — —
LT vif1.1 L ethd

Figura 18. Esquema de red en modo bridge. (tldp.org, 2009)

A. Especificacion del hardware

El hardware a manejar en la fase de implementacion del presente

proyecto tiene las siguientes caracteristicas:

EQUIPO SERVIDOR XEN 1

. Equipo Lenovo modelo MT-M8910

. Procesador Intel Quad Core2 de 2.0 Ghz con tecnologia VT
habilitada.

. Memoria RAM de 4 GB

. Disco duro de 320 GB

. 1 tarjeta Ethernet 10/100 Mb.

EQUIPO SERVIDOR XEN 2

. Equipo IBM Modelo XSeries.
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. Procesador Intel Xeon de 1.6 GHZ con tecnologia VT habilitada.
. Memoria RAM de 3GB.

. Disco de 30GB.

. 2 tarjetas de red Gigabit Ethernet 100/1000 Mb.

Debido a que uno de los puntos débiles de las virtualizacion es la
existencia de un punto central de fallo, hay recomendaciones que se
deben tomar en consideracion para mitigar dicho riesgo. Para ese
problema hay que tener como requerimiento que el hardware cuente con
redundancia en los dispositivos mas criticos como son: procesador,
memoria RAM, discos duros en RAID al menos en nivel 1 y que estos
tengan la propiedad de ser reemplazados en caliente (llamados también
dispositivos hotspare). Para entornos de produccibn mas critica se
recomienda implementar servicios de alta disponibilidad (HA) y tecnologia

basada en clusters.

B. Especificaciéon del software.

Para el servidor anfitrién:

- Sistema Operativo Centos 5.5 de 64 bits, con todos los paquetes
del grupo “Virtualization” y SSH habilitado para la administracién remota.
Para el servidor de administracion:

- Sistema Operativo Ubuntu 10.04 (32 o 64 hits) con los paquetes
de “virt-manager” instalados y servicio ssh habilitado.

- Paquetes de Convirture2 descargados. (convirt-install-2.0.1.tar.gz,
convirt-2.0.1.tar.gz, convirture-tools-2.0.1.tar.gz).

Luego en la parte de almacenamiento, usamos las siguientes particiones
en la maquina anfitrién o domO con Centos 5.4 (domO0):

* /boot 150 MB (ext3)
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* /vm el resto del disco en un LVM (grupo de volimenes légicos 250GB)
Un volumen légico llamado swap en /swap de 3000 MB
Un volumen légico llamado root en / (directorio raiz) de 50 GB
Para la instalacion de los paquetes del hipervisor de Xen V. 3.0.18, son

necesarios los siguientes requerimientos:

* Make

+ GCC

* Librerias de desarrollo de curses

* Python, no solo el intérprete sino el paquete de desarrollo
necesario para compilar algunos médulos de Xen.

* Latex, para generar la documentacion

* Bridge utils

* Iproute

Para la instalacion de la plataforma base XEN, se la realizara usando el
sistema operativo Linux CentOs 5.5, debido a que esta distribucion ofrece
funcionalidades de administracibn muy reconocidas entre los
administradores de servidores, y es considerada como una de las distros
libres mas estables para entornos de produccién y sobre todo para
implementar virtualizacién Open Source.

Otro aspecto importante es el manejo del almacenamiento en las
maquinas virtuales. Para este caso manejaremos particiones LVM en
cada servidor fisico, porque ayuda a manejar dinamicamente el aumento
o disminucion de demanda de este recurso.

Para poder crear manualmente los discos duros virtuales en donde van a
residir los sistemas operativos usamos el comando dd. La notacion es la
siguiente:

dd if=/dev/zero of=/virtual_servers/owasp.img oflag=direct bs=1M

seek=4099 count=1
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Tabla 18. Parametros del comando dd.

PARAMETRO

DESCRIPCION

if=/dev/zero

Lee desde la unidad infinita de ceros.

of=/virtual_servers/owasp|Escribe en la ruta /virtual_servers/owasp

oflag=direct Escribe datos con comas.

bs=1M Lee y escribe bytes a 1 MB.
seek=4009 [Tamafio final del blogue.

count=1 Copia blogues de tamafio en bytes.

C. Monitoreo de los equipos virtuales.

El monitoreo de los equipos virtuales se los realizara a través de la herramienta

incluida en Convirture que nos proporciona en modo grafico la carga en los host

fisicos y virtuales en tiempo real y en donde cada proceso es registrado en una

bitdcora de tareas.

"d CONVIrtUre convir 2.0 enterprise

4 £3 Data Center

LCicense expires in 2 Days s
User : Administrator

Admin | Task | Change Password | License| Logout

il Deskiops Ovenview || Configuration || Servers || Backup || Tasks
il oaLad _— B
_ i. Top 5 Servers (2010/10/30 00:48 - 2010/10/30 12:48) Last12Hours v l CPU
4 Servers cpu®)
m | | Servers 22 60 .
3 a 172.16.189.50 Virtual Machines 2128
@ 172.16.28.170 Virtual Machine 1.00
Density
>l Template Library \;’:artu“::l':abon TR L en
Notifications 0 1
Storage Used 0.0GB
High Availability Disabled & 0200 04:00 06:00 08:00 10:00

Outstanding Failures

0

Time(minotes)

Top 5 Servers by CPU Usage Top 5 Virtual Machines by CPU Usage

Name CPU Usage(%) Name Host CPU(%)
172.16.28.170 senver2003 [ om |
172.16.189.50 ubuntu9Drupals [ o0s |
Tasks

Task Entity Name Entity Type Username Start Time End Time Status

Server Sync 172.16.28.170 Server admin 2010-10-29 16:33:52 2010-10-29 16:33:52 Succeeded 0

Server Sync 172.16.28.170 Server admin 2010-10-29 16:33:53 2010-10-29 16:33:53 Succeeded 6

172.16.28.213:8091/# Senver admin 2010-10-29 16:33:51 2010-10-29 16:33:51 Succeeded Q

&

[ »

Figura 19. Interfaz de administracién web en Convirture
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-J COﬂVIrture v“ConVir( 2.0 nt

4 & Data Center 172.16.189.50 LUTEEN Select Action v
([l Desktops Ovenview || Configuration || Virtual Machines | Tasks | |
=
dl) orLed ' Notiications 4 ‘ o T i T o o P P R W VO L B TV B SRR eI .
| | 06:00 08:00 10:00 12:00 14:00 16:00
4 ﬂ‘ Servers
E T EAEEE i CPU Usage Top 5 Virtual Machines by CPU Usage
. 16.180.
Name Host CPU(%)
ks senver200s [——
[ o |
dnsCacheFedor; ubuntugDrupals
senver2003 ubuntu10 | T =
ubuntu10
B Virtual Machines
ubuntudDrupalé B Domain.0

F;
@ 172.16.28.170 M Free

b . Template Library

Top 5 Virtual Machines by Memory Usage

Name Host Memory(%) =
server2003
ubuntu9Drupal6
ubuntu10 | T

BN Virtual Machines
Bl Domain-0

Bl Free

C Fr—T——

Tasks

8

Figura 20. Gréfica de rendimiento en la interfaz web de Convirture.

Otra herramienta utilizada en el monitoreo es Munin, la misma que nos permitira
examinar el rendimiento de manera mas detallada de cada elemento individual
de los equipos virtuales en donde podemos ver datos importantes como es el
andlisis de carga en procesador, memoria, red de datos y algunos otros

dispositivos temporizados en términos de dia y semana.

AMUNIN Overview

« localdomain
o localhost.localdomain [ disk munin network processes system ]

« utpl.edu.ec
o audithost.utpl.edu.ec [ disk network processes sendmail system ]
o backtrack4.utpl.edu.ec [ disk network nfs processes sendmail system ]
o dnscache.utpl.edu.ec [ disk network processes sendmail sensors system ]
o server2003.utpl.edu.ec [ disk network processes sensors system ]
o zenossmon.utpl.edu.ec [ disk network postfix processes system ]

Figura 21. Interfaz web de la herramienta de monitoreo Munin.

La utilidad xm, incluida por defecto en cada host o domO también es muy (util

para realizar este proceso de monitoreo de carga y rendimiento.
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Por consola desde una conexion ssh™ desde el dom0 podemos revisar cuantas

maquinas virtuales estan corriendo mediante el comando:

#xm list

Name ID Mem (MiB) VCPUs State Time(s)

Domain-0 0 2048 1 r----- 1906.6
vowasp 3 512 1 r----- 137.9

bactrack 2 512 2 - 127.6

server2003 5 1024 1 r----- 142.5

Y para obtener una estadistica mas detallada de los dominios que estan

ejecutandose tecleamos:

#xm top

Ahora podemos acceder a la consola de cualquiera de las maquinas con solo el

nombre o el id del domU.

# xm console 3 o # xm console vowasp

En el caso de que se desee configurar que una determinada méaquina virtual

inicie automaticamente al arrancar el sistema base Xen, se digita en la linea de

comandos:

# In -s /etc/xen/vmO1 /etc/xen/auto

A continuacién se encuentran los comandos mas importantes de Xen:

Tabla 19. Comandos xm de xen.

COMANDO

DESCRIPCION

Xm create -c <archivo-
configuracion>

Inicia la méquina virtual

Xm shutdown <name>

Detiene la maquina virtual.

Xm destroy <name>

Detiene la maquina virtual de golpe. Similar a la accion de
presionar el botén de encendido.

15 SSH: siglas en ingles de Secure Shell Hash que es un protocolo para asegurar la comunicacion en una red.
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Muestra todos los sistemas en ejecucion.

Xm console <name>

Inicia sesién en la maquina virtual.

xm help

Muestra la ayuda de este comando.

Se puede iniciar la creacién de un equipo virtual a través de la herramienta de

administracion web de Convirture.

.J COI'IVII’tUI'e .‘Convirt 2.0 Enterprise

m| ubuntu10

sctons

4 &3 Data Center

{{E) Desktops Oovenview || € Backup || server2003 * I
i) oaLad = L&
_ CPU Utilization (2010/10/27 07:51 - 2010/10/27 19:51) 4 Last12Hours v I CPU :I
Servers |
o Name ubuntu10 ‘,"‘[‘;”)
« g 1r21eqeasl L 47542489 50 i
(@ Manage Virtual Networks
backtr|
dnsC: & Edit Server D_Install
& Connect Server 10
servel 1
atong =4 Provision Virtual Machine
k& Restore Virtual Machine
i - : - 08:00 10:00 12:00 14:00 16:00 18:00
[& Import Virtual Machine Config File(s) = i
4y, Template Libr {) Start All Virtual Machines T o
firtual Machine Tasks ovw
» ) Common Shutdown Al Virtual Machines = - S s =
| %Kil All Virtual Machines bt e st i i =
4 [[7) Xen Paravi B3 st Al Vit Machies Network Provision admin 2010-10-27 19:51:28  2010-10-27 19:51:36  Succeeded ) U
Start All admin 2010-10-27 19:39:33  2010-10-27 19:40:05 Succeeded o

(+) centos5|
& Remove Server
(=) CentOS_Fv_ms

< n »

| Task Entity Name Entity Type Username Start Time End Time Status
| Provisionina ubuntu10 ubuntu10 Virtual Machine admin 2010-10-27 19:51:28 2010-10-27 19:51:36 Succeeded €D =]
et e i e i onanan07407092  anananoziodnns a E)

Figura 22. Creacion de una VM en Convirture.
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Storage
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¢ High Availability
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o

Template Group: [ Xen Paravirtual

Template Name: \ CentOS_PV_Install

{
1|

| B |
14
|
‘
|
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|
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Virtual CPUs:

Guest OS Flavor:
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GuestOS Version: |54
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Figura 23. Espec

Storage Details

ificacion de pardmetros de maquina virtual.

Options: l Create New Disk ﬁ]
Type: File (VBD) v
Location: ‘ Naricachelconvirtvm_disks/$VM_N# ‘}5 { | 8 |

Size (MB): 10000 | File System: None v

VM Device Details
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Backup C:

Directories/Files:
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Figura 24. Especificacién de dispositivos de almacenamiento virtuales.
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Change Settings: In Memory On Disk
) General
&, storage
£J Networks
/”Boot Params
[ miscenianeous
) Backup
@ Credentials
J¢ High Availability
{8 Scheduling

Jletworks

Name « Details MAC Model
xenbr1 Network xenbr1 Autogenerated i8255715

Figura 25. Especificacion de parametros de red.

También se lo puede realizar desde el cliente de escritorio de la herramienta virt-

manager conectandonos remotamente con el protocolo SSH o por XML-PRC.
I LT E—————3

Ale Edit View Help

Wiew:| All virtual machines w

Name ~ 1D Status CPU usage VCPUs  Memory usage

b Incalhos i 0.00 MB

#&| Disconnect

Details

Figura 26. Creacion de una maquina virtual con Virt-Manager GUI.

Aqui podemos seleccionar el archivo .ISO de un directorio 0 simplemente

instalarlo desde una unidad 6ptica CD/DVD-ROM.

" Create a new virtual system

Creating a new virtual system

This assistant will guide you through creating a new
wvirtual system. You will be asked for some information
about the virtual system you'd like to create, such as:

@ A name for your new virtual system

Whether the system will be fully
vir or para-vir

The location of the files necessary for installing an

= operating system on the virtual system

Storage details - which disk partitions or

= files the system should use

@ Memory and CPU allocation

I xgancs\l [E}Enmard]

Figura 27. Parametros necesarios para crear un nuevo DomuU en Virt-Manager.
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Aqui nos da los pardmetros que necesitaremos especificar para la creacion de
un nuevo dominio virtual.

Luego tendremos que especificar el origen de instalacion del nuevo equipo. En
este caso puede tratarse de una imagen .iso o la unidad de CD-ROM o DVD

ROM.

Create a new virtual system -+ X

Locating installation media

Please indicate where installation media is
available for the operating system you would
like to install on this virtual operating system:

@® |SO Image Location

) CD-ROM or DVD

Path to install media:

&5 Help annce\ 4aBack | ®p Forward

Figura 28. Especificacion de medio de instalacion para virtualizacion completa.

Finalmente tenemos los dominios instalados y operando en el servidor XEN.

Administrador de Maquina Virtual =

Archivo Editar Vista Ayuda

Mista:[Todas las maquinas virtuales s

Nombre ¥ | ID Estado Uso de CPU CPUs Uso de Memoria
\ Disconnected 0.00 % ooome [FEA
< localhost xen Activo 10000% |4 a2 [EER

Domain-0 0 @ ]Ejecutandose 1.56 % 4 29268 [
| debian5-0x86 - ] Callar 0.00 % 3l 256.00 MB

fedoral2 2 gjEecutindose 100.00% |1  512.00 MB
| server2003 @1 Callar 0.00 % 1 512.00MB

ubuntudDrupal - g9 Callar 0.00 % 1 256.00 MB

@ Borrar

Figura 29. Servidores virtuales activos en el DomO.

También se puede acceder via SSH, mediante consola con la utilidad virt-install

digitando el comando:
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# virt install - - prompt

What is the name of your virtual machine? <-- vowasp01

How much RAM should be allocated (in megabytes)? <-- 512

What would you like to use as the disk (path)? <--
Ivirtual_machines/owasp01.img

How large would you like the disk (/vm/owasp01.img) to be (in gigabytes)? <-- 8
Would you like to enable graphics support? (yes or no) <-- yes

What is the install location? /iso_images/owaspSLAX.iso

D. Evaluacion de desempefio de los equipos virtuales.

Aqui se incluira un monitoreo de rendimiento (diario y semanal) en cuanto a tres

. . 16 ;g . .
o Flujo de input/output™ de trafico de red hacia el exterior.
network
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Lest updat=: Tue Nev 9 13:10:62 2010 Last updat=: Tue Moy 9 18:50:02 2010
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5 0k =
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I 1ok I Edk
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& = < ok
T 0000 Tue 12:00 o2 03 04 05 [ o7 ] 03
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Figura 30. Monitoreo de interfaces de red con Munin.

|nput/Output-(Entrada/Salida) se refiere a que en ocasiones, los dispositivos o controladores de entrada y

salida de datos se describen con su nombre inglés o con las siglas «I/O» en lugar de «E/S».



78

En este grafico se visualiza que no hubo ningun fallo en los paquetes que se

transmitian desde las interfaces virtuales y que el trafico mayoritariamente

minimo fluia con normalidad.
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Flujo de input/output de los dispositivos de almacenamiento.
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Figura 31. Monitoreo de dispositivos de almacenamiento con Munin.

La interaccion de los discos duros virtuales también se visualiza como regular en

donde existen algunos incrementos propios de la lectura y escritura en los discos

de cada servicio pero que no superan los indices regulares de funcionamiento.

Porcentaje de uso de procesador total.
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Figura 32. Monitoreo del procesador con Munin.

El procesamiento se dio sin problemas aunque se ocupaba casi la totalidad de la

capacidad del procesador por la cantidad de equipos virtuales funcionando sobre

el mismo procesador, el mismo se vio incrementado ya que se usa virtualizacion

completa en algunos de los servicios por lo que esta emulacion completa

penaliza mucho mas el rendimiento que un equipo paravirtualizado.
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La memoria como observamos también funcionaba en porcentajes altos entre el
90 y 100% ya que los equipos se configuraron con memoria un tanto limitada
(alrededor de 512MB por host) por las capacidades del host anfitribn aunque con
el servicio totalmente funcional.

. Consumo de recursos del host anfitrion.

Last 12 Hours v |

172.16.28.170
Il 172.16.189.50

02:00 ~ 04:00 06:00 08:00 10:00 12:00
172.16.189.50 (01:35, 1) | Tima{minutas)

Figura 34. Monitoreo comparativo entre servidor de pruebas y el de produccion.

Se logro comprobar que en el host anfitrion hubo una utilizacién entre el 30 y 60
por ciento de la capacidad del procesador cuando los servicios virtuales corrian
en modo normal de funcionamiento sin ninguna sobrecarga en alguno de los
dispositivos. En el momento de transferir archivos de gran tamafio el rendimiento
incremento hasta aproximadamente el 80 y 95% con una cierta degradacion del
rendimiento en cada servicio ya que hubo ligera ralentizacion en la respuesta a
peticiones de los otros hosts virtuales.

Con esto concluimos que la implementacion fue exitosa y que los servicios
instalados estan ejecutandose de forma estable y funcional y que su rendimiento
tan solo esta limitado por las capacidades actuales del hardware que cumple el

minimo recomendado.

E. Andlisis de la seguridad
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La seguridad es un punto importante en este tipo de implementaciones, ya que

se esta exponiendo el acceso y gestion total a diferentes servicios operativos en

un mismo equipo fisico. Por tal razén se han tomado algunas precauciones para

mitigar los riesgos:

En el domO o sistema operativo host se procura minimizar la
instalacion de paquetes innecesarios, solo la ejecuciéon por
consola esta habilitada.

La seguridad serd implementada en cada host virtual segun las
necesidades del servicio.

El acceso al host fisico esta habilitado para ejecutar instrucciones
por el protocolo SSH en caso de ser necesario se use este tipo de
conexion. Las opciones de XML-RPC también estan habilitadas
para que interactien con el administrador Convirture. Por ende el
firewall estara habilitado y solo permitird la escucha en el puerto
22.

En las opciones de migracion o relocacion de un servidor virtual
estan deshabilitadas y solo en caso de ser necesario se activaran.
Generalmente en entornos de servidores Linux se usa tan solo
conexion de linea por comandos, pero a menos que se requiera
se tendrd que instalar y configurar servidor VNC'® para el acceso
remoto a la interfaz de dicho host virtual protegido por las
restricciones de IP(s) y contrasefia en el host anfitrion y en el caso
de servidores Windows se habilitard la conexion de escritorio
remoto y SDL habilitado en el archivo de configuracién de la

madquina virtual.

4.1.2 Implementacion de los servicios especificos virtuales.

Aqui nos referiremos a los servicios a virtualizar, donde se detalla los

componentes y requerimientos que cada uno de dichos servicios, que necesitan

8\/NC: VNC es un programa de software libre basado en una estructura cliente-servidor el cual nos permite

tomar el control del ordenador servidor remotamente a través de un ordenador cliente. (Wikipedia, 2009)
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para ser configurados y de esta manera entren en funcionamiento. A

continuacion se detallan los servicios y sus requerimientos:

o DNS Caching:
El objetivo de un DNS caching o nameserver cache, es realizar
consultas mas rapidas en el servidor de nombres de dominio principal
0 master y guardar los resultados para una mayor eficacia.[Ver
configuracion en Anexo C]
(Posteriormente lo agregamos al arranque por defecto en el inicio del
sistema)

# chkconfig named on
(o indicar en un nivel de ejecucion especifico)

# chkconfig --level 3 named on
[ fedoral2 Virtual Machine BEE

Archivo Maguina Virtual Vista Send Key

n o - b
Pausa Shut Down Fantalla completa

Console Repaso Hardware

Detalles basicos

Nombre [fednralz ]

uuiID [94125753-db94-934d-lZEB-Saa47DSCSaDE ]

Estado: g | Ejecutandose

Performance

Uso de CPU 10 %

Uso de la memoria 512 MB of 3551 MB

| |4755 KBytes/s in
Disk I/O |“ | I\] 162 KBytes/s out
I |
T

|
I 0 KBytes/s in
Network /O I 0 KBytes/s out

| i [ I\
= VA A A A A A AN WA TN

Figura 35. Gréfica de rendimiento del DomU servidor de Caching.

En la figura anterior, la herramienta virt-manager a parte de brindarnos

estadisticas por consola, también nos grafica en tiempo real el rendimiento
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de cada uno de los domUs y del dom0, separando en cada estadistica el uso
de cada componente virtual.
o Bactrack 4: Bactrack es una version de linux basada en
kernel y en la distribucion Ubuntu, que tiene una variedad de
herramientas Utiles para los administradores de seguridad con
herramientas para la auditoria de redes y el hacking. [Ver

configuracién de maquina virtual en Anexos]

[l backtrack4 Virtual Machine S
Archivo Maquina Virtual Vista Send Key

n (v] - K=
Pausa Shut Down Pantalla completa

Console } Repaso | Hardware |

Processor fr,q__‘f"-_, CPUs
How many virtual CPUs should be allocated for this machine?
Memary @ Asignacion actual: 2
Boot Options @ Cambiar asignacién:
Disk hd Asignacion maxima: 2
is| a 7
O CPUs totales en la magquina anfitriona: 2
Disk hdc @®
NIC :5e:07-e0 % Consejo: Para una mejor perfoermance, el nimero de
o CPUs virtuales debe ser menor (o igual a) que el
Mouse nimero de CPUs fisicos en el sistema anfitrién
Display G
Serial 0 I

ok Add Hardware I

o OWASP: Es el acronimo de Open Web Application
Security Project y se refiere a un proyecto de codigo abierto que
se especializa en determinar y combatir las causas que hacen que
el software sea inseguro. Sobre todo se especializa en la auditoria
de seguridad aplicada a las aplicaciones web. [Ver configuracién

de maquina virtual en Anexo C]
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Esta herramienta de auditoria est4 basada en un live CD que trae
una compilacién de algunas aplicaciones de software que nos
sirven para auditar el software y nos da las pautas para que su

desarrollo sea seguro.

4.1.3 Analisis de resultados.

Para las tareas de monitoreo se usaron dos herramientas. La primera
incluida en la administracién de Convirture en donde muestra con gréaficas en
términos de porcentaje el rendimiento en procesador y memoria RAM usada
por cada equipo gestionado y una segunda herramienta llamada Munin que
esté instalada en cada una de las maquinas virtuales y de los host anfitriones
donde se gréafica y se visualizan detalles mas especificos del rendimiento,
para poder tener otro pardmetro de monitoreo adicional y asi visualizar
posibles fallas en el funcionamiento en los principales componentes de cada
equipo individual.

Una vez hecho el monitoreo por el lapso de seis semanas se comprobdé la
estabilidad en cada uno de los servicios que estan corriendo en produccién
(DNS caché, bactrack4 y servidor OWASP) y ademas se observé que cada
componente virtual en almacenamiento y red no produjo errores al momento
de transferir datos y/o archivos desde y hacia cada servidor virtual,
produciéndose una ligera ralentizacion en la conexion remota SSH por las
limitadas capacidades de cada servidor virtual.

Para mayor detalle el documento de plan e informe de pruebas [Anexo
D] contiene los detalles correspondientes al analisis y los resultados que se

dieron durante el proceso de pruebas.
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CONCLUSIONES

v' En la fase de andlisis del presente proyecto se identificé la importancia de
planificar adecuadamente; ya que se requirié realizar cuatro tipos de
analisis, encuestas y reuniones con los administradores para identificar
de manera mas precisa los servicios a virtualizar; por lo que se utilizo la
informacion de la infraestructura existente, de las plataformas de
virtualizacién existentes, gestores de estas plataformas y los servicios
gque estaban activos e inactivos; valorando y estableciendo la criticidad de
cada uno de estos para poder tener una referencia mas exacta de las
necesidades de simplificacion de infraestructura y los beneficios que
traerd el implementar cualquier solucién de virtualizacion sobre todo del

tipo Open Source.

v' Del total de servicios operativos en la Universidad se logro identificar que
ocho estaban clasificados como de menor criticidad, de los cuales por
cuestiones de factibilidad y capacidades del servidor fisico de pruebas;
fueron implementados tan solo tres: servicio DNS caché y dos servicios
de Auditoria de Seguridad tanto para redes como para aplicaciones web
respectivamente justificados por su bajos niveles de carga y ocasional

demanda.

v' También se logr6 determinar en nuestras pruebas que la implementacion
futura de este tipo de solucién es muy factible en servicios mucho mas
criticos que los implementados, para lo cual se necesita contar con la
debida infraestructura IT y asi minimizar la desventaja de ser un sistema
con un posible punto central de fallo. Para mitigar lo anterior es
fundamental contar con equipos fisicos replicados, hardware redundante
y configuraciones de almacenamiento I6gico, permitiendo un buen nivel
de balanceo de carga, contingencia a nivel de hardware y que el mismo
soporte el cambio en caliente en software (live migration) y en hardware

(hot-spare).
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v' La plataforma Xen, usada en este proyecto bajo entornos de produccién
logré una fiabilidad muy aceptable, logrando un rendimiento muy cercano
al nativo, con una degradacion de aproximadamente 8 al 15 por ciento
por servicio, conforme al monitoreo realizado (capitulo 4 seccién D), en

nuestro entorno de pruebas bajo condiciones de ejecucion regulares.

v' El ahorro multiple en costes en simplificacion del equipos hardware,
consumo de energia, licencias de software a mediano y largo plazo que
implica el implementar esta tecnologia es considerable que ademas
permite colaborar con la reduccion de emision de gases de efecto
invernadero con el que se han comprometido los paises, sobre todo los
desarrollados por lo que la tendencia sugiere un aumento progresivo de

los llamados Centro de datos verdes o Data Green Centers.

v' La solucién Open Source planteada, si bien tiene muchas ventajas en
ahorro de costes en cuanto a eliminar la subutilizacion y demanda de
recursos de servidores, tiene una contra parte que es el soporte ante
posibles bugs. Lo anterior nos hace recomendar que en las fases iniciales
de este tipo de proyectos, se contrate dicho soporte en las herramientas
de administracion, debido a que algunos inconvenientes son detectables
por usuarios con un nivel aceptable de expertise en la interpretacion de
logs, manejo de sistemas operativos, sistemas avanzados de

almacenamiento y redes de datos.

v A lo largo de la investigacion se asimilé conceptos totalmente nuevos
como lo son la paravirtualizacion, los hipervisores, redes virtuales,
routing, bridges y otros mas, que me despertaron interés y permitieron
confirmarla gran oportunidad de negocio que existe en el campo de la
Virtualizacion de Servicios y el Cloud Computing; ya que por su ahorro en
costes y retorno de inversion son tecnologias muy atractivas en la

actualidad y con mucha proyeccién en los proximos afios.
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RECOMENDACIONES

En etapas inexpertas de proyectos de virtualizacidon se necesita de una
buena planeacion de la infraestructura del hardware asi como de la red
de datos, ya que para este tipo de proyectos es necesario tomar varias
recomendaciones como el disefio adecuado del esquema de redes de
comunicaciones; debido a que los servicios virtualizados a ejecutar, en
gran parte estadn limitados por las caracteristicas del hardware fisico
disponible por lo que se recomienda que en equipos limitados de
recursos no se tenga elevadas tasas de generacion de flujo de entrada y

salida de datos.

Es cierto el Open Source estd en continuo auge, por lo que para
proyectos de iniciacibn en Virtualizacion se recomienda el uso de
herramientas que tengan simplicidad de uso y sobre todo un soporte
continuo, es decir que se tenga asistencia para el mantenimiento, de
manera que no sea tan traumatico para el administrador el inmiscuirse
paulatinamente en esta tecnologia hasta que su nivel de expertise le

permita una gestion y mantenimiento mas avanzado.

En la fases de planeacién y desarrollo es necesario contar con todos los
involucrados en el proyecto para que exista un consenso de los requisitos
materiales, logisticos y humanos a usarse definiendo primeramente un
entorno de pruebas adecuado, un control de cambios y principalmente
tener el apoyo incondicional de la gerencia, ya que los costos iniciales de
implantacién, consolidacién y/o migracion a esta tecnologia es costosa,
pero totalmente justificable a corto y mediano plazo por los ahorros en los

gue se incurre.

Para la fase de implementacién es recomendable el uso de hardware que
tengan caracteristicas similares, ya que un punto importante es la
homogeneidad del hardware porque contribuye a disminuir los problemas
producidos por incompatibilidad entre plataformas de distinto procesador
(Intel o0 AMD). Ademas se usan versiones de sistemas base de 64 bits

porque aprovechan mucho mejor las capacidades del sistema hardware
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del equipo anfitribn y permite un mayor aprovechamiento de los nuevos
tipos de procesadores multi-nicleo y la ampliacion de memoria para un

mayor capacidad de alojamiento de host virtuales.
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Anexo A. Resultados de encuesta

Resultados de encuesta aplicada a los

administradores de servicios de la UTPL.
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Anexo B. Nomenclatura — Informacion y estadistica de servidores.

Nomenclatura — Lista equipos IBM-Blade
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Procesador Memoria Disco Interno isco Externo §
H Model T 8 8 3 £
. . . o ipo a ® 2
EJ Servidor Administrador Dependencia Server Procesador . 3 E 3 ; %E
=
- £l . 3 ® | 5| = 2 &
E 2z o £ o E a ] 9 E a o g
z|So0| 3| 8| 5|2 8 3 412 i 3
X Intel (R)
SERIES Heon(TM) CPU &0 50 30
1BM1 INTRANETCITTES | Ana Lucia Abad Dir. G CITTES 225 2.80GHz 2 28 % 2 % [1 | GB T0% 70% 02/01/2005 3
2
IEM x disco
GDR1BACK.UTPL | Diana Alexandra | Gestidn del Senes Intel(R) Xeon{TM) 10 15 870
IBM2 .EDU.EC Tomes Guamizo Conocimiento 345 CPU 240GHz 2 3.6 % 3 % |2 GB 100% 100% 07/04/2003 5
pSeries
Grupo de 520 PoerPC PowerS 2
Juan Carlos Desamollo de IBM,320 | procesadores dual 99 499 584G
IBM3 CAJANUMA Marocho Software 3-E4A core de 4.2 GHz 9 4.2 % 10 % |4 B 94 8% 95% [ 4 1.2TB 0% D6/04/2009 4
Grupo de IBM-
Desamollo de System 10 10 68,2
1BM4 CALSERVER Viviana Montafio | Software %3650 Dual-core Xeon 2 3 % 4 % |1 GB 30% 30% 02/04/2007 5
Grupo de
Danilo Jaramillo Desamollo de iSefies 40
IBMS NTS01 Software 220 intel pentium IIl 2 126 | % | 07 % |2 | 16Gh | 60% B0% 01/01/2001 10
Grupo de
Telecomunicacion | XSeries Intel{R) Xeon{TM) 40
IBME ASTERISK Danigla Calva = 226 CPU 3.20GHz 1 32| M 1 % |2 |75 5T% S5T% 23/08/2006 5
Grupo de
ASTERISK- Telecomunicacion | System 10 15 75
IBM7 BACKUP Danigla Calva &5 %3400 Genuinelnte! 2 15 % 1 % [1 | GB 25% 25% 01/01/2008 5
Ruperto Grupo de IBM x Intel{R)
Alexander Lépez | Telecomunicacion | Series Pentium(R) 4 1]
IBM& GDR2 Lapo &5 305 CPU 3.06GHz 1 306 | 6% 1 % [ 1 | 386G 40% 40% 01/01/2007 5
Ruperio Grupo de
Mlexander Lépez | Telecomunicacion | xSeries B85 BOG,
IBM9 GDRS Lapo es 220 intel pentium Il 2 123 | 5% 1 % |2 368G 40% 40% 01/01/2007 5
Ruperio Grupo de IBM
Alexander Lépez | Telecomunicacion | Metfinity Pentium I 15 0.3 90 9G,
IBM10 GDR7 Lapo s 3000 {Deschutes) 1 044 % 1 % |2 386 52% 52% 02/01/2007 3
Grupo de IBM x
Telecomunicacion | Series Intel{R) Xeon{TM) 83 5022 0.2
IBM11 MCNITOREQ Carlos AguilarM. | es 345 CPU 2.40GHz 1 306 [ 4% 1 % |1 80GB % % 01/01/2008 3
Grupo de Netfinity | Genuineinte!
Telecomunicacion | 3500 Pentium Il 733 0.7 89
IBM12 NOCAT Daniela Calva s M20 MHz 1 072 [ 3% 3 % |1 40GB | 85% 85% 05/05/2009 1
Grupo de IBM-
Telecomunicacion | System 30 78 140
IBM13 OSSIM Julia Pineda =3 %3650 Dual-core Xeon 3 3 % 4 % |2 Gh 60% 60% 01/11/2008 5
Ruperio Grupo de IBM x
Alexander Lopez | Telecomunicacion | Series Intel{R) Xeon(TM) 14 290G
IBM14 REPO Lapo =3 343 CPU 240GHz 3 24 | 1% 2 % |3 B Ta% Ti% 04/10v2006 5
Grupo de
Telecomunicacion | xSeries 25 2
IBM15 VIEWER Julia Pineda = 220 intel pentium Il 1 1.26 % 1 % |1 17Gh | 93% 93% Z7I06/2007 1
Ruperio Grupo de IBM Genuine Intel,
Alexander Lopez | Telecomunicacion | xSeries Intel{R) Xeon{TM) 44 60 1468
IBM16 | WEBMAIL Lapo = 348 CPU 3 60GHz 2 36 % 2 % |2 | GB 0% 90% 05/05/2007 5
SERVERHOSPITA | Jenny Maria XSeries | Intel{R) Xeon(TM) a0 90
IBMI7 | L Cuenca Hospital UTPL 226 CPU 3.20GHz 2 a2 % 2 % |2 | 7OGB | 50% S0% | 4 | 7OOGB 10% | 28/06/2007 3
¥« Series a7 160
IBM18 | F-SECURE Janeth Alba Soporte Técnico 235 Intel(R) Xeon(TM) | 1 28 | 1% 2 % |2 | GB 49% 49% 20/03/2007 5
pSeries
550 - PowerPC_POWE
Juan Pablo IBM,913 RS 2-core 2.1 a0 99 584G
IBM19 ULOJA Urefia Tomes Saporte Técnico 3-554 GHz 2 21 % 18 % |4 B 5% 9% | 4 584GB 90% 1112007 5
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Anexo C. Configuracion de los servicios virtualizados.

Configuracion del servicio DNS Caching.

Los paquetes necesarios para implementar el servicio DNS Caché

son:
bind Este es el servidor DNS, servicio llamado
named.
bind-utils Utilerias complementarias para realizar
consultas DNS.
bind-libs Librerias usadas por los dos programas
previos.

Crea un subdirectorio especial donde se

bind-chroot "enjaula” (chroot) bind, esto con objetivos
de brindar seguridad.

caching- Archivos de configuracion para un

nameserver

servidor DNS Cache.

Para realizar lo anterior modificamos el archivo de configuracion
"named.conf", ubicado en /etc.
Hacemos una copia del archivo original, en caso de necesitar en un

futuro el archivo original:

# cp named.conf named.conf.bak

/var/named/chroot/etc

Luego, el siguiente paso es modificar el archivo de configuracion de
red que permite indicarle al sistema cual es nuestro DNS master.
Actualiza el archivo "/etc/resolv.conf* en donde comentamos las

lineas correspondientes a los DNS para que se presente lo siguiente:

# vi letc/resolv.conf

#nameserver 172.16.50.58
#nameserver 172.16.50.55
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nameserver 127.0.0.1

Con esto hecho, indicamos que es nuestro propio servidor DNS
Cache, el que resuelve las consultas de los usuarios cuando accedan
a un sitio. Tan solo comentamos las previamente establecidas vy
agregamos la direccion localhost 127.0.0.1 como nameserver. Luego

digitamos el comando:

# service named start

Iniciando named: [ OK]

Con esto hemos iniciado el servicio exitosamente. Ahora para evitar
gue nuestro archivo de configuracién /etc/resolv.conf se altere cuando
se obtenga direccion por dhcp, se agrega la siguiente linea al final de
las que ya existen o simplemente verifica que ya exista y modificala si
fuera necesario. Con esto se logra que no se modifique el archivo
/etc/resolv.conf.
PEERDNS=n0

Finalizamos aplicando las reglas de firewall a nuestro servicio.
iptables -A INPUT -s 172.16.0.0/24 -p udp --dport 53 - ACCEPT
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Z dnsCacheFedoral2 Virtual Machine = /O]
Archive Maquina Virtual Vista Send Key

n [0} . b

Pausa Shut Down Pantalla completa

.68.37) 56(84) bytes of data.

.com (286.198.608.37): icmp_ses tt1=49
(286.190.68.37): icmp_ses tt1=49
(286.198.68.37): icmp_ses tt1=49
(286.198.68.37): icmp_ses tt1=49
(286.198.68.37): icmp_ses tt1=49
(286.198.68.37): icmp_ses tt1=49

from wZ.rc.vip. .yahoo. (286.190.68.37): icmp_ses tt1=49 time=97.

--- rc.aB?.yahoodns.net ping statistics ---

packets transmitted, 7 received, B2 packet loss, time 618Zms
Irtt minsavg/max/mdev = 87.753,93.336,97.574/2.878 ms
-bash-4.8%# cat <etc/redhat-release
[Fedora release 12 (Constantine)
-bash-4.84# _

Configuracién del servicio de auditoria Backtrack 4.

Archivo Maquina Virtual Vista Send Key

n o . “»

Pausa Shut Down Pantalla completa

(et
| Console | Repaso

install.sh

- codename [ pwnsauce ]

El archive de configuracion del equipo virtual con sus elementos se detalla a
continuacion:

name = "backtrack4"

uuid = "abdacda7-014c-ef01-d16f-285b0999a152"
maxmem = 1024

memory = 512
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vcpus = 2

builder = "hvm"

kernel = "/usr/lib/xen/boot/hvmloader"

boot ="c"

pae =1

acpi=1

apic=1

localtime =0

on_poweroff = "destroy"

on_reboot = "restart"

on_crash = "restart"

device_model = "/usr/lib64/xen/bin/gemu-dm"
sdl=0

vnc=1

vhcunused = 1

keymap = "en-us"

disk = [ "file:/images/bt4.img,hda,w", ",hdc:cdrom,r" ]
vif = [ "mac=00:16:36:5e:07:e0,bridge=xenbrl,script=vif-
bridge,ip=172.16.189.55,vifname=bt4" ]
parallel = "none"

serial = "pty"
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Configuracién del servicio de auditoria OWASP.

Arctwe  Maguena Vinaal  Ynta  Send ey

" o - <
Fausa  Srwt Down Partata compieta

OWASP wecwron

The (hen Wes Aoplizavioe Sec raty Progoct

\\hmm HJMMM Ao sy e |

ym @ @ w0 21:36

Figura 36. Pantalla de inicio de la distro OWASP.

i @ Burp Suite (Local Proxy)

. CALI0DOD (Web App Testing Tools)

< DirBuster (Directary Brute Farcer)

I'L Documentation (OWASP Live CD Docs)

‘, Firefox 3 (Web Browser)

. Grendel Scan (Web App Sec Scanner)

OJBroFuzz (Metwaork Protocol Fuzzer)

{ﬁ: FParos (Local Proxy)

6 SOLIX (SOL Injection Scanner)

@ Start msfweb (Metasploit Web Interface) :

@ Stop msfweb (Metasploit Web Interface)

= Subversion client (Manage your source code)

0 WS5Fuzzer (Web Services Testing Tool)

a Persanal Files (Home) " WebGoat (Start WebGoat on port 80)
Actions ' WebGoat (Start WebGoat on port B080)

— I WebGoat (Stop WebGoat)

E Switch U 3 . WebScarab (Local Proxy)
witch User

_ [l wireshark {Packet Sniffer)
B Lock Session i . .
@ msfcli (Metasploit Cormmmand Line Interface)
@ Log Qut

----- All Applications
= OWASP Live CD
,:_5 Games

L4
| = Graphics 2
O Internet 4
B &> Multimedia y
€ Office ’
iy System >
5 Utilities v
."-" Control Center

& | Find Files/Folders

@ msfconsole (Metasploit Interactive Consale)
@ a c . i;\ “ nmap (Network Mapper)
i @ update-msf (Update Metasploit Framewaork 3)

Figura 37. Interfaz y menu de herramientas de OWASP.

Los archivos de cada equipo virtual creado se almacenan en el directorio
letc/xen.
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A continuacién presentamos el archivo de configuraciébn con sus respectivos
parametros y componentes béasicos del equipo virtual de auditoria llamado
audit_oswap:

# xen domU config file

name = "audit_owasp"

memory = "512"

disk = [ 'phy:/dev/dsk/vowasp.img,xvda,w' |

vif = [ 'mac=00:16:3e:13:e4:81, ip=172.16.189.55,bridge=xenbr0’ ]
uuid = "5aafecfl-dd66-401d-69cc-151clcbh8ac9e”
bootloader="/usr/bin/pygrub"

vcpus=2

vnc=1

on_reboot = restart’

on_crash = 'restart'
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Anexo D. Plan de Pruebas

Plan de Pruebas
Proyecto — Virtualizacion de Servicios no criticos con

Plataformas Open Source

Version [1.0.0]



Informacién del documento

TiTuLO: Plan de pruebas inicial

SuBTiITUL  Proyecto - Virtualizacion de servicios no criticos de la UTPL con

O: plataformas Open Source.
VERSION: [1.0.0]
ARCHIVO: PlanPruebasVirtualizacion.doc
AUTOR: Juan Carlos Ordoéfez G.
ESTADO: Inicial

Lista de cambios

VERSIO FECHA AUTOR DESCRIPCION
N
1.0.0 2010-08- JCOG Emision Inicial
16
Firmas y aprobaciones
ELABORADO Juan Carlos Ordéfiez
POR:
FECHA: 2010-08-16 Firma:
REVISADO Ing. Alexander Lopez
POR: Ing. Diana Torres
FECHA: 2010-08-17 Firma
APROBADO Ing. Alexander Lopez
POR: Ing. Diana Torres.

FECHA: Firma
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Plan de Pruebas

Introduccion

Propdsito

El plan de pruebas tiene por objeto, verificar que cada equipo virtual y servicios
del proyecto funcionen correctamente ante escenarios representativos del entorno
en el que se ejecutara y validar que el proyecto desarrollado, corresponda a los
requisitos expresados inicialmente.

En este documento se relne la informacion necesaria, para planear y controlar
el desarrollo de las pruebas de verificacion y validacibn de un entorno del
laboratorio de virtualizacion de servicios.

El documento plan de pruebas tiene los siguientes objetivos:

Identificar la informacion del proyecto: documentacion generada en la etapa de

analisis y los componentes que deben ser probados.

Describir las estrategias de prueba a ser empleadas.

Identificar los recursos necesarios y suministro estimado de los esfuerzos de

pruebas.

Listar los productos entregables del proyecto de pruebas.

Alcance

Las pruebas se enfocaran a la implementacion de un laboratorio de
virtualizaciéon de servicios utilizando plataformas Open Source, que incluye los
siguientes médulos:

Configuracion.

Logistica.

Reportes.

Ademas se enfocaran hacia la funcionalidad de los productos obtenidos a los
cuales se incluirdn los siguientes niveles de pruebas:

Pruebas unitarias (componentes virtuales/ unidades simples).

Pruebas de aceptacion (realizadas por el usuario final), para verificar la

confiabilidad del servicio antes de ser puesto oficialmente en marcha.
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Para cada una de las fases indicadas anteriormente, existirdn los siguientes

Tipos de Prueba:

Pruebas de funcionalidad de cada componente configurado en la maquina

virtual. (discos virtuales, tarjetas de red, asignacion de procesadores y RAM.)

Pruebas de 1/0O de red (conectividad - ssh, http, icmp -, respuesta en

milisegundos, paquetes recibidos y perdidos).

Pruebas de rendimiento de cada maquina anfitrion u host generado por las
VMs.(Monitoreo NOC)

Audiencia

La audiencia involucrada en el proyecto es la siguiente:
Implementador (Juan Carlos Ordéfiez).

Usuarios (Ing. Julia Pineda, Ing. Alexander L6pez)

Objetivo y factores gue motivan las pruebas

Garantizar que el servicio final este implementado aceptablemente, que
satisfaga las necesidades, expectativas y objetivos planteados inicialmente en el
proyecto; en relacion a la definicién, ejecucién y control de los procesos que se

llevan a cabo en la implementacion.

Mision

Los principales objetivos de la iteracién plan de pruebas son:

Encontrar fallas de forma eficiente.

Encontrar problemas significativos.

Validar documentacion generada.

Evaluar y mitigar riesgos percibidos en cuanto a la funcionalidad de cada

componente virtual.
Brindar satisfacciéon a los usuarios o administradores de cada servicio.

Recomendar mejoras en las actividades al plan de pruebas.
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Factores de motivacion

Es necesario efectuar pruebas por varias razones entre ellas:
Evaluar y mitigar riesgos del proyecto.

Evaluar y mitigar riesgos técnicos.

Detectar posibles fallas o defectos.

Estrategia de pruebas

La estrategia de pruebas presenta la aproximacion recomendada para las
pruebas de acuerdo al objetivo que persigue. Para cada tipo de prueba, se debera
suministrar una descripcion de la misma y por qué estd siendo implementada y
ejecutada.

Las principales consideraciones para la estrategia de pruebas son las técnicas a
ser usadas y el criterio de conocimiento cuando la prueba este completa.

Referente a la documentacion, conforme se van utilizando las diferentes

herramientas se va generando la informacion relacionada.

Tipos de pruebas

Pruebas de integridad de servidores virtuales.

Las pruebas de integridad de VMs, buscan comprobar que el acceso y
manipulacién de los componentes de los equipos virtuales sean los correctos y que

sus resultados estan de acuerdo a los datos de prueba utilizados.

Objetivo de la Asegurar que el acceso a cada equipo virtual
Prueba: funciona correctamente.
Técnica: Invocar cada método y proceso de acceso al

equipo virtual, con datos validos de configuracién.

Inspeccionar los archivos de configuracion para
asegurar que los componentes virtuales y sus

parametros han sido cargados como se pretendia.
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Criterio

Conclusion:

de

Todos los métodos de acceso, procesos Yy
componentes de la VM funcionan correctamente y

sin inconsistencias en los archivos de configuracion.

Pruebas de aceptacion del usuario

Las pruebas de aceptaciéon estan disefiadas para asegurar al cliente (en este caso

el administrador), que se construyé el equipo virtual estipulado; se caracterizan por

tener al cliente como testigo y se ejecutan en la plataforma que van a operar.

Objetivo de la Asegurar al cliente que cada equipo virtual
prueba: satisface sus necesidades planteadas.
Técnica: Se ejecutan todas las opciones del servicio para
verificar:
Que los equipos virtuales son faciles de usar.
Que se realizan todas las funciones especificadas
por el cliente.
Criterio de | Que las pruebas planeadas se ejecuten
Conclusién: satisfactoriamente.
' Todos los defectos identificados han sido corregidos.

Metodologia

La metodologia que guiara el desarrollo de las pruebas antes descritas, comprende:

Casos de prueba: Se construird en base a la especificacion detallando la

siguiente informacion:

o Numero de caso de prueba.

o Lafuncionalidad del componente sobre el que se realiza la prueba.

o Cddigo de caso de prueba.

o Descripcién del caso de prueba.

o Condicién o datos de entrada.

o Datos de Entrada

o Salida esperada

Bitacora de errores: Se generara con los resultados de la ejecucion de los

casos de prueba, ésta contendra la siguiente informacion:
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o Numero de error.

o Nombre de probador que detecta el error

o Fecha en que fue registrado el error

o Elemento de Prueba

o Tipo de Error

o Prioridad

o Estado

o Fecha de cierre

o Nombre del error

o Descripcion del error.

o Encargado de la correccién del error.

Los errores detectados en el desarrollo de los casos de prueba, se han

tipificado como:
Defecto: Aquellos que no permiten continuar con la ejecucion del servidor
virtual, o su presencia producira resultados incorrectos en la ejecucion de
otras funcionalidades relacionadas al servicio.
Incidente: Son errores que no detienen el funcionamiento del sistema; sin
embargo, producen funcionalidad ligeramente incorrecta, como por
ejemplo al tratar de montar una imagen .iso en una unidad CD-ROM y el
resultado obtenido no es el esperado.
Discrepancia: Son situaciones que pueden ser mejoradas, no afectan en

el funcionamiento del sistema.

Los estados que se han definido para los errores son:
Abierto: Significa que no se ha podido tomar medidas correctivas para el
error (bug) y que este continla presente.
Cerrado: En este estado se encuentran los errores que han sido
debidamente corregidos y los casos de prueba que los generan se han
ejecutado nuevamente, para verificarlos.

Informe de resultados de pruebas: Este producto contendra como su nombre

lo indica, los resultados de las pruebas ejecutadas.
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Recursos

Esta seccidn presenta los roles recomendados para la disciplina de pruebas en
el proyecto actual. Cada recurso presenta sus responsabilidades, conocimientos y
habilidades.

Recursos humanos

Esta tabla presenta los recursos que participaran en las actividades de pruebas.

Recursos Humanos

Recurso Cantidad Responsabilidades
recomendada especificas
Administrador/Disefiado 1 Identifica, prioriza e implementa
r de pruebas casos de pruebas.

Provee coordinacion general de
actividades de pruebas.

Responsabilidades:

Apoyo a generar plan de
pruebas.

Disefiar los casos de pruebas.
Probador 1 Ejecuta las pruebas.

Responsabilidades:

Ejecutar las pruebas.
Registrar resultados.
Documentar errores.

Administracién de 1 Asegura que los equipos
equipos virtuales virtuales estan preparados para las
pruebas.

Recursos tecnolégicos
A continuacion se detallan los recursos tecnoldgicos (hardware) del proyecto

bajo pruebas.
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Recursos del Sistema (Hardware de Pruebas)

—Nombre de servicios

Recurso Nombre/Tipo
Servidor vxen01 /Virtualizacion
—Red/SubNet Local -172.16.30.0/24
—Nombre de Servidor vxen01

dnsCache

Recursos del Sistema (Hardware)
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Recurso Nombre/Tipo

Servidor vxenaudit /Virtualizacion

—Red/SubNet Local -172.16.189.0/24

—Nombre de Servidor vxenaudit

—Nombre de servicios Auditoria - Backtrack4 y

Auditoria OWASP.
Responsabilidades
EQUIPO FUNCIONES COMPONENTES
Juan Carlos Adm. Pruebas Aplicacién y testing.
Ordofiez Disefiador de casos
de pruebas.

Juan Carlos Probador Documentacion de

Ordofiez analisis y disefio del proyecto.
Ing. Julia Pineda Administrador(a) Administrador/Evaluador

servidores de Auditoria. del equipo virtual.

Entregables

Informe de pruebas

El informe de pruebas, contendra los resultados de la aplicacion de los casos de

prueba, ademas incluir&:
Casos de pruebas.

Lista de Errores.

Informe de resultados pruebas.
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Riesgos

Se describen los riesgos que pueden presentarse al desarrollarse las pruebas.
Retraso en la entrega del servidor y/o servicio virtual.
Tiempo elevado en la correccion de los defectos encontrados.

Ausencia de quienes validan las pruebas, lo cual puede provocar retrasos.

Glosario

DR Documento de Requerimientos.

ANSI American National Standards Institute

IEEE The Institute of Electrical and Electronics Engineers, Inc.
VM Virtual Machine.

CP Caso de prueba.
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Informe de resultados de pruebas

Proyecto Virtualizacion de servicios menos criticos con

plataformas Open Source.

Version [1.0.0]



Informacion del documento

TiTULO: Informe de resultado de pruebas

SUBTITULO: Virtualizacion de servicios no criticos con plataformas Open Source
VERSION: [1.0.0]

ARCHIVO: InformePruebas.doc

AUTOR: Juan Carlos Ordoiiez

ESTADO: Borrador

Lista de cambios

VERSION FECHA AUTOR DESCRIPCION

1.0.0 2010-11-06 JCOG Emision Final

Firmas y aprobaciones

ELABORADO POR: Juan Carlos Orddiez

FECHA: 2010-11-06 Firma:
REVISADO POR: Ing. Diana Torres G.

FECHA: Firma
APROBADO POR: Ing. Diana Torres G.

FECHA: Firma




Informe de resultados de pruebas

En base al documento denominado plan de pruebas, se realizaron las pruebas de:
unidad (de cada maquina virtual) y aceptacion del usuario, utilizando las estrategias

definidas para el desarrollo de cada una de ellas.

La ejecucién de las pruebas mencionadas, nos permitio verificar que cada
componente de la plataforma funciona correctamente ante escenarios representativos del
entorno en el que se ejecutara y validar que el software y plataformas implementadas,
corresponden a los requisitos y objetivos expresados en el inicio del proyecto.

o Porcentaje de casos de prueba que generaron error.

CASOS DE PRUEBA Nro. %
No generan error 8 80
Generan error 2 20
TOTAL: 10 100

Se encontré que el 20% de los casos de prueba definidos, para los distintos
modulos de la plataforma, produjeron errores de diferentes tipos (configuracién y
acceso) y con distintas prioridades; cabe indicar que la totalidad de estos errores
fueron corregidos. Frente a esta situacion tenemos que el 80% de los casos de

prueba ejecutados, no produjeron errores.

En la figura que sigue, se muestra la relacién entre el nUmero de casos de

prueba definidos, frente al nimero de casos de prueba que generaron error.
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Numero de Casos

B No generan error

M Generan error

o Incidencia de los tipos de errores encontrados y su estado actual.

TIPO DE ESTADO TOTAL %

ERROR CERRADO |ABIERTO

Defecto 0 0 0 0

Incidente 1 0 0 50

Discrepancia 1 0 1 50
TOTAL 2 0 2 100

La Figura que sigue abajo, representa los diferentes tipos de error encontrados
en el desarrollo de las pruebas, respecto del estado en el que éstos se encuentran.

0,8 -

0,6 7 H CERRADO

H ABIERTO

0 T T 1

Defecto Incidente Discrepancia

El nimero de errores que se dieron en los casos de prueba corresponden al
50% al tipo incidente y al 50% tipo discrepancia por ser errores de permisos de
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acceso a nivel de red y configuracién respectivamente.

Cabe destacar, que la totalidad de los errores encontrados han sido corregidos,

por lo cual se encuentran en estado cerrado.

o Funcionalidades del sistema que presentaron errores en la ejecucion de los

casos de prueba correspondientes.

FUNCIONALIDAD NRO.ERRORES %

No se pudo configurar el bridge

en interfaz principal. 1 50

No se pudo acceder via ssh al
servidor virtual. 1 50
TOTAL 2 100

Pruebas de aceptacion del usuario
La aplicaciéon de estas pruebas permitié conocer el nivel de aceptacion de los usuarios
que seran los encargados del manejo y administracion de la plataforma y de los hosts de
virtualizacién; para lo cual, luego de una explicacion basica del funcionamiento del mismo,
hemos realizado una capacitacion a los ahora administradores y usuarios de los hosts
virtuales.

Lista de Encuestados

NOMBRE DEL USUARIO CARGO
Ing. Julia Pineda Administrador servicios
Juan Carlos Ordéfiez Administrador servicios
Cesar Montalvan Gestor Investigador — Usuario servicios

Los resultados de las pruebas se detallan a continuacion:
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Conclusiones:

De la figura anterior, podemos concluir que: para el 66,7% de los usuarios consideran
gue la estabilidad y la confiabilidad de dispositivos virtuales es muy buena y otro 33,3%
lo considera aceptable. En cuanto a la transferencia de datos un 33% considera que
tiene un muy buen tiempo de respuesta, mientras que el 66,7% considera que la
confiabilidad de los datos es aceptable, esto se explica por las caracteristicas del
hardware de red, ya que por una sola interfaz pasa todo el trafico de todos los servicios
y se ralentiza y finalmente tenemos un 33,3% que la considera como aceptable al
manejo de la aplicacion y un 66,7% piensa que es regular esto debido a que se necesita
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de un tiempo de capacitacién familiarizacion con las herramientas ya que los usuarios

aun no estan muy involucrados con nuestro proyecto.



Anexo E. Configuraciones de red XEN.

a) Modo Puente (bridge)

Esta configuracion de puentes de red dentro de domO permite que todos los
domUs aparezcan en la red como hosts independientes. Este método lo que
hace es tomar una IP dentro de la red donde se conecta, ya sea IP estética o
dinamica y simplemente permitir a sus maquinas virtuales el utilizar una o

varias tarjetas Ethernet virtuales para unirse a una o varias redes existentes.

Para poder tener esta configuracion solamente tenemos que descomentar las

siguientes lineas del archivo de configuracion de XEN.

(network-script network-bridge)

(vif-script vif-bridge)

Luego en el archivo de configuracibn de nuestro equipo virtual revisamos que

tenga agregada linea:
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vif =[ "mac=00:16:3e:56:16:d6,bridge=xenbr0" ]

Para aplicar los cambios reiniciamos el proceso de Xen llamado xend.

#service xend restart
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Bridge para varias interfaces Ethernet.

En Xen podemos utilizar varias tarjetas de red, de manera que tendriamos creadas
en nuestro host anfitrion interfaces numeradas con la nomenclatura xenbr# y
peth#. Lo anterior puede ayudar en el trafico de las DomUs ya que podemos
distribuir de mejor manera el trafico de nuestras interfaces virtuales por distintas
rutas de red. Para esto creamos un siguiente script y lo guardamos en la ruta de

scripts en /etc/xen/scripts/.

#vim multi-bridge.sh
#!/bin/sh
dir=$(dirname "$0")

"$dir/network-bridge" "$@" vifnum=0 netdev=ethO bridge=xenbr0

"$dir/network-bridge" "$@" vifnum=1 netdev=ethl1 bridge=xenbrl

Hemos creado dos puentes o bridges dentro de XEN. Ahora solo tenemos que

modificar el archivo de configuracién de XEN.

vim /etc/xend/xend-config.sxp

Y aqui comentamos la linea:

#(network-script network-bridge)

Para luego agregar la linea de nuestro script creado debajo de la comentada:

(network-script multi-bridge.sh)

Configurado Xen con dos puentes, reiniciamos el servicio xend para aplicar las

modificaciones.
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/etc/init/xend restart

b) Modo Encaminador o router.

Esta configuracion se aplica cuando:

. Cuando la maquinas estan en una diferente LAN.
. Cuando el trafico se red dirige hacia el exterior por la red 192.168.1.0/24
. Son maquinas visibles desde 192.168.1.0/24

Es necesario modificar el archivo de configuracién de Xen. Cometamos las lineas
correspondientes a las configuraciones de NAT y Bridge y descomentamos la de

network-route y vif-route.

(network-script network-route)

(vif-script vif-route)

Comentar las siguientes:

#(network-script network-bridge)
#(network-script network-nat)

#(vif-script vif-bridge)

#(vif-script vif-nat)

Una vez habilitado el nodo route, el proximo paso es configurar las interfaces
virtuales de los domUs, ahora tendremos que moadificar archivo de un domuU, en
nuestro caso va hacer oswap. En esta linea del archivo del equipo virtual oswap

tiene la configuracion de red en bridge.
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vif = [ "mac=00:16:3e:56:16:d6,bridge=xenbr0" ]

Tenemos que modificarla 0 mejor comentarla y crear otra linea debajo de esta con

los siguientes datos

Vif = [ “ip=10.0.0.2"]

Ahora tenemos que habilitar el modo route siguiente forma:

echo 1 > /proc/sys/net/ipv4/conf/all/proxy_arp

iptables -t nat -A POSTROUTING -s 10.0.0.0 -] MASQUERADE

route add -net 10.0.0.0 netmask 255.255.255.0 gw 192.168.1.5

Con esto ya tenemos configurada la red en modo route, tan solo reiniciamos XEN.

C) Modo NAT

Esto configuracién aplica cuando:

» DomU estan en una LAN privada.

» DomU hacen NAT con DomO para poder llegar a la otra LAN y parece

como si el trafico procede de DomO.

. Para poder habilitar esta configuracion tenemos que editar el archivo de

configuracion de XEN.

. Buscar las siguientes lineas y descomentarlas:

(network-script network-nat)

(vif-script vif-nat)
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Comentamos las siguientes lineas de las otras configuraciones:

#(network-script network-bridge)
#(network-script network-route)

#(vif-script vif-bridge)

#(vif-script vif-route)

Hay que madificar la configuracion de la MV.

vif = [ "mac=00:16:3e:56:16:d6,bridge=xenbr0" ]

Tenemos que modificarla 0 mejor comentarla y crear otra linea debajo de esta con

los datos del ip correspondiente.

vif = [ ip=10.0.0.2"]

Luego de realizar esta modificacion, tan solo nos resta reiniciar XEN para que se

apliquen los cambios.



Anexo F. Archivos de configuracién de XEN.

Archivo principal de configuracion Xen en /etc/xen/xend-config.spx

Aqui mostramos las partes usadas del archivo de configuracion, y que nos permiten
lograr una funcionalidad deseada y acorde a nuestras preferencias.

# -*- sh -*-

#

#La linea que sigue nos permite habilitar (yes) o deshabilitar (no) la conexion via http.
(xend-http-server yes)

#Aqui habilitamos o deshabilitamos el acceso via linea de comandos para la
administracion del servidor.
(xend-unix-server yes)

Las lineas que siguen son para habilitar otros formatos de comunicacién como es XML a
través de llamada a procedimiento remoto o RPC.

(xend-tcp-xmlrpc-server yes)

(xend-unix-xmlrpc-server yes)

Para habilitar la posibilidad migracién entre servidores fisicos se necesita habilitar esta
linea.
(xend-relocation-server yes)

(xend-unix-path /var/lib/xend/xend-socket)

# Cuando se habilita el servidor http es necesario establecer esta linea para escucha del
puerto.
(xend-port 8000)

# En el caso de estar habilitada la migracion es necesario establecer el puerto de
escucha.
(xend-relocation-port 8002)

# Para el acceso desde otra locacion o direccion IP que no sea el servidor propio se
descomenta #esta linea. Aqui se puede especificar la notacién usando una IP o un rango
de direcciones de las #que se puede acceder a los servidores.

(xend-address '172.16.0.0/24"

#(xend-address localhost)

# Aqui especificamos los servidores a los que se puede migrar las maquinas virtuales.
Aqui se permite la reubicacién a cualquier servidor pero por seguridad se recomienda
especificar los host a los que se permite esta accion.

(xend-relocation-address '172.16.28.170")

# Aqui se especifica las direcciones IP o nombres de servidores que van a estar
autorizados

#a que se les permita administrar la migracion entre hosts.

(xend-relocation-hosts-allow '172.16.28.170")
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#(xend-relocation-hosts-allow Mlocalhost$ ~ocalhost\\.localdomain$’)

# Luego tenemos la configuracion de la red en modo bridge, esta vez especificando la
interfaz

# eth1, por lo tanto el nombre del bridge en este caso sera “xenbr1”.

(network-script 'network-bridge netdev=eth1')

(vif-script vif-bridge)
# Como observamos las otras opciones de configuracion de red han sido deshabilitadas.
#(network-script network-route)

#(vif-script  vif-route)

#(network-script network-nat)
#(vif-script  vif-nat)

# Minimo de memoria aceptable para el funcionamiento de domo.
domO-min-mem 256)

# El control de acceso por conexion remota VNC.
(vnc-listen '172.16.28.229") //IP-rango IP de la maquina de administracion

(vncpasswd 'xxxxxxxX') /lespecificamos un password para acceso via VNC

# ldioma de teclado en el anfitrion.
(keymap 'en-us') //por defecto.



Anexo G. Manual de Instalacién de Convirture 2.0.1

Instalacion del Convirt Management Server (CMS) en la distribucion Linux Ubuntu
10.04.
Primeramente debemos asegurarnos de contar con todos los privilegios de red necesarios
ya que es necesario descargar paquetes y sus dependencias respectivas. En el caso de
contar con un servidor proxy entonces establecemos y exportamos la variable en el
entorno especificando el nombre ip del servidor y el nimero de puerto correspondiente:
- export http_proxy="172.16.50.54:3128”
Luego nos logueamos con el usuario que se va a encargar de la administracion. Es
preferible que no se autentigue como root o0 superusuario por razones de seguridad en
privilegios.
Ahora descargamos el paquete wget.
- sudo apt-get install wget
Descargamos los paquetes de Convirture 2.
- wget - no-cache http://www.convirture.com/downloads/convirt/2.0.1/convirt-
install-2.0.1.tar.gz
- wget - no-cache http://www.convirture.com / downloads/convirt/2.0.1/convirt-
2.0.1.tar.gz
- wget - no-cache http://www.convirture.com/downloads/convirture-
tools/2.0.1/convirture-tools-2.0. 1.tar.gz
Descomprimimos el directorio principal para crear el entorno TurboGears necesario para
gue corra la aplicacion web de gestion de Convirt.
- tar-xzf convirt-install-2.0.1.tar.gz
Dentro de la carpeta descomprimida nos ubicamos en la siguiente ruta para empezar con
la instalacion de las dependencias necesarias para iniciar la instalacion:
- sudo ./convirt-install/install/cms/scripts/install_dependencies
NOTA: En Ubuntu (Lucid10.04) se necesitan paquetes adicionales y se tiene que ejecutar:
- sudo apt-get instalar libmysglclient-dev python2.6-dev python-setuptool
Ademas cuando la instalacién le pida tendra que asignar una contrasefia al root de la
base de datos MySQL, entonces se teclea convirt. Esto luego es modificable.
Se necesitan configurar algunos parametros para la base de datos. Para esto en la
seccion del archivo de configuracion de MySQL (/etc/mysgl/my.cnf) bajo la seccion

[mysqld] agregamos las siguientes lineas:
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- innodb_buffer_pool_size=1G
- innodb_additional_mem_pool_size=20M
Posterior reiniciamos el servicio MySQL:
- letc/init.d/mysqld restart
Por defecto Convirt se instala en el directorio home del usuario ~/convirt. Si se desea
instalar en otra ubicacion se debe editar la variable CONVIRT_BASE en archivo que esta
en la ruta del directorio descomprimido anteriormente en
install/cms/scripts/install_config.
Por ejemplo, cuando cambiamos de:
CONVIRT_BASE=~ a CONVIRT_BASE=~/cms
El CMS ahora seré instalado en la ruta ~/cms/convirt.
Ahora descomprimimos el instalador del CMS:
- tar -xzf ./convirt-2.0.1.tar.gz -C $CONVIRT_BASE
Prosiguiendo instalamos el entorno de TurboGeatrs.
- .[convirt-install/install/cms/scripts/setup_tg2
Modificamos el archivo sglalchemy.url en la ruta src/convirt/web/convirt/development.ini
para compaginar usuario y password para la base de datos MySQL.
- sglalchemy.url=mysql://root:convirt@localhost:3306/convirt?charset=utf8
Y luego ejecutamos :
- Jconvirt-install/install/cms/scripts/setup_convirt
NOTA: Por seguridad cada vez que el proceso se inicie se le preguntard por un
password/passphrase para asegurar la identidad SSH sobre el servidor CMS.
Una vez ingresado el password/passphrase ya se puede levantar el proceso de convirt.
Para esto ingresamos al directorio y ejecutamos el script convirt-ctl de la siguiente
manera:
- cd ~/convirt
- .Iconvirt-ctl star
Para que la conexién no sea interrumpida por el firewall es necesario aplicar la regla:
- iptables -1 INPUT -p tcp --dport 8081 -] ACCEPT
Luego abrimos un navegador para autenticarnos en el CMS :
En nuestro caso nuestro CMS esta corriendo en la URL:
http://172.16.28.229:8081/.
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http://172.16.28.229:8081/

Welcome to ConVirt 2.0.1

Usermame:
Password:
Use LDAP:

| Login || Feset |

Las credenciales por defecto son admin/admin, pero es importante cambiarlas tras el

primer ingreso por seguridad.

4 £3 Data Center

{F) Desktops Ovenview || Configuration || Servers || Backup || Tasks
il aLsp -
_ i, Top 5 Servers (2010/10/30 00:48 - 2010/10/30 12:48) Last12Hours v l CPU
| )
60

- m SSNerE | | servers 2[2#]
* @ 17216.189.50 Virtual Machines 2029 ‘
@ 1721628170 i ‘é:::“y"amme Ak
- s Virtualization 1KVM , 1 Xen
>y Template Library Platform
1 Notifications 0 f
Storage Used 0.0GB
i High Availability Disabled &

Outstanding Failures 0 \ 172.16.189.50 (01:35, 11'\ Tima(minutes)

Top 5 Servers by CPU Usage Top 5 Virtual Machines by CPU Usage
Name Name i

CPU Usage(%) Host CPU(%)

| 172.16.28.170 e | senver2003
172.16.189.50 ubuntu9Drupal6
Tasks
Task Entity Name. Entity Type Username Start Time End Time Status ‘
Server Sync 172.16.28.170 Server admin 2010-10-29 16:33:52 2010-10-29 16:33:52 Succeeded 0 ;‘!
Server Sync 172.16.28.170 Server admin 2010-10-29 16:33:53 2010-10-29 16:33:53 Succeeded 0 E
172.16.28.213:8091 /2 Server admin 2010-10-29 16:33:51 2010-10-29 16:33:51 Q ~!

Para detener el servidor de administracion usamos los comandos de stop en el script
convirt-ctl:
- cd ~/convirt

- .Iconvirt-ctl stop

e Instalacién del parche convirt-tools en el server anfitrién.
La secuencia de comandos convirt-tools le ayuda a hacer los cambios y configuraciones
necesarias en el servidor host para ser administrado y manejado por ConVirt (CMS).
Para la plataforma de Xen, la ejecucion de este comando configura el servidor xend para
escuchar en el puerto 8006 y abre el puerto 8002 para la migracion. El comando también
detecta el puente (bridge) por defecto y escribe un resumen de sus operaciones sobre el
directorio /var/cache/convirt/server_info.

Los pasos son los siguientes:
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Ingresar al servidor CMS con su cuenta de usuario CMS.
Copia el comprimido de convirt-tools (Ejm: scp) en el servidor host a gestionar y luego lo
descomprimimos.
- tar -xzf convirture-tools-2.0.1.tar.gz
Para leer la ayuda tecleamos:
- .Jconvirt-tool -h
Para comprobar la plataforma antes de hacer cualquier cambio:
- .[convirt-tool --detect_only setup
Posteriormente instalamos las dependencias:
- .Iconvirt-tool install_dependencies
Para conectar cada equipo virtual a la red se necesita de bridges. Si su configuracién no
lo tiene se crearan por cada interfaz fisica de red que tenga. Para mas informacion
verifiqgue su modo de red primero verifique con el comando brctl show.
- Jconvirt-tool setup
Este script de configuracion puede desconectar la red momentaneamente.
Si tiene configurado y funcionando la red en modo puente (bridge) y/o quiere gestionar
esto manualmente se puede saltar esta configuracion:
- .Iconvirt-tool --skip_bridge setup
Para la versién Xen 4.0 /SLES 11/SLES 11 SP1, xen server puede configurarse con la
opcion SSL.:
- .Jconvirt-tool --xen_ssl --all setup
En Ubuntu se debe comprobar que los siguientes puertos estén abiertos:
Por tanto: el puerto de ssh (por lo general 22)
Para Xen: el puerto TCP 8002 para permitir la migraciéon, 8006 para permitir ConVirt
interactuar con el servidor Xend.
Para KVM: los puertos TCP son del 8002 a 8012 para la migracion.
Para verificar que los puertos estan en escucha usamos el siguiente comando sobre los
servidores gestionados:

- netstat —nlp | grep 80



