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RESUMEN

El presente trabajo de fin de titulacion presenta un estudio orientado en el aseguramiento y
minimizacion de vulnerabilidades de aplicaciones web. Se realiza este estudio en
consecuencia del creciente descubrimiento y ejecucion de procedimientos capaces de violar
la seguridad de los aplicativos web; es por esto qué, este estudio se basa en OWASP Top
Ten 2013 donde se determinan técnicas y recomendaciones de buenas practicas de
aseguramiento de aplicaciones web con la finalidad de mitigar, reducir y enfrentar
debilidades de seguridad que comprometan la disponibilidad, integridad y garantia de datos

y aplicaciones web.

Para justificar éste estudio se presenta el disefio, implementacion y validacion de un
prototipo de aplicaciones web basadas en el estilo arquitecténico REST, donde se busca
exponer informaciéon y al mismo tiempo garantizar la seguridad del aplicativo. El
aseguramiento como factor primordial de éste analisis se enfoca en la consolidacién de la
seguridad de software desde la definiciébn arquitectonica, escritura del cddigo fuente y

gestién y configuracién del servidor de aplicaciones web.

PALABRAS CLAVE: Aplicaciones web, OWASP, vulnerabilidad, estilo arquitecténico,
REST, codigo fuente.



ABSTRACT

This work presents a degree so oriented insurance and minimizing vulnerabilities of web
applications studio. This study was done in consequence of the growing discovery and
implementation of procedures able to violate the security of web applications; It is why this
study is based on OWASP Top Ten 2013 where techniques and best practice
recommendations assurance web applications in order to mitigate, reduce and address
security vulnerabilities that compromise the availability, integrity and security of data is

determined and web applications.

To justify this study design, implementation and validation of a prototype web applications
based on the REST architectural style, which seeks to expose information while ensuring the
safety of the application is presented. The primary factor assurance as this analysis focuses
on the consolidation of security software from architectural definition, writing source code and

configuration management and Web application server.

KEYWORDS: Web application, OWASP, vulnerability, architectural style, REST, source
code.



INTRODUCCION

En la actualidad, la exigencia de los usuarios de poder acceder desde cualquier lugar a
través de internet y realizar tareas convencionales que minimicen el uso de recursos
esenciales como el tiempo, han hecho que las organizaciones se vean atentas a satisfacer
sus requerimientos mediante aplicaciones web, convirtiéndose estas en un mecanismo
esencial en la operatividad de la organizacion y la gestion de la informacién. La informacion
es un bien clave a nivel organizacional, representa un alto grado de criticidad, ya que
involucra datos de activos organizacionales, personales y funcionales; éste ultimo implica
una estructuracion de procesos con los cuales se automatiza tareas operativas de la

organizacion.

El desarrollo de software compromete una serie de actividades para obtener una produccion
de funcionalidades satisfactorias; cuando no se ha realizado un correcto analisis varias son
las formas de infringir dichas funcionalidades, por esta razén, las aplicaciones web
presentan ventajas y desventajas a nivel organizacional. La facilidad de acceso
comunmente ocasiona resultados contraproducentes si no se ha tomado los correctivos
necesarios; por ejemplo: si cualquier usuario hace uso de un aplicativo que es facilmente
vulnerable a ataques, la seguridad de la informacién se vera comprometida quedando
totalmente expuesta. Es por esto qué OWASP presenta un Top Ten de vulnerabilidades que
afectan a aplicaciones web, el mismo que sirve de guia para enfrentar y prevenir las

debilidades a las que se encuentran expuestas las aplicaciones hoy en dia.

Este proyecto determina y considera un compendio de técnicas y recomendaciones que
garanticen la seguridad en aplicaciones web; para lo cual, se toma como referencia las
especificaciones de OWASP, con la finalidad de utilizar estandares de seguridad

especializados en el estilo arquitecténico REST.

Como parte del desarrollo de este proyecto se realiza la construccién de servicios web
RESTful, en donde se veran aplicados los conceptos de estudio y las especificaciones de

OWASP para garantizar la disponibilidad e integridad del aplicativo REST.

El capitulo uno es un andlisis de conceptos basicos de arquitectura de software, REST,

seguridad en aplicaciones y recomendaciones de OWASP para abarcar el ambito de la



seguridad del software, con la finalidad de poseer una visibn general de las

conceptualizaciones necesarias que este estudio requiere.

El capitulo dos presenta el disefio del prototipo en el que se detalla la arquitectura de la
aplicacion REST, modelo de datos, consideraciones de seguridad necesarias para minimizar
las vulnerabilidades enfrentadas, disefio de servicios web y recursos tecnolégicos que son

parte de la implementacion.

El capitulo tres contempla el desarrollo de software, en donde se observa la implementacion
de medidas de seguridad determinadas del analisis en el capitulo dos, para comprobar que
un correcto desarrollo es capaz de minimizar vulnerabilidades y garantizar la seguridad de la
informacién cuando se realiza aplicaciones basadas REST. El proceso de desarrollo
involucra tres niveles de ejecucion: datos, cédigo fuente y servidor de aplicaciones. Datos
para realizar la implementacion fisica del modelo de datos aplicando técnicas de
procedimientos almacenados, codigo fuente; para la construccion del modelo de la
aplicacion en donde se realiza el uso de consultas parametrizadas, método de limpieza de
caracteres especiales, entre otros, y, a nivel de servidor se realizan configuraciones de
seguridad como autenticacion, filtros de seguridad ClickJacking y configuracion de

cabeceras de respuesta HTTP.

El capitulo cuatro contiene las pruebas y resultados obtenidos durante la validacién de
calidad y seguridad del aplicativo REST implementado. La validacion se realizé con la ayuda
de herramientas especializadas, en la que se determiné el correcto desarrollo del aplicativo
REST frente a la arquitectura disefiada, calidad del cddigo fuente, y la seguridad de los

servicios web RESTful.



GLOSARIO

Arguitectura de Software: disefio a alto nivel de la estructura de un sistema de software,

usualmente es el paso previo a la codificacién de software

REST: (Transferencia de Estado Representacional), es un estilo arquitectonico de software

para sistemas basados en la Web.

Software: es la parte intangible de una maquina computacional; es un conjunto de
procedimientos y datos que aportan al cumplimiento de funcionalidades l6gicas de un

sistema computacional.

Caché: representa un tipo de almacenamiento donde se conservan datos temporales con el
fin de ahorrar tiempo de calculo en el despliegue de aplicaciones o actividades basadas en

la red.

Atributos de Calidad: es un compuesto de métricas que permiten evaluar la calidad de los

sistemas de software.

Seguridad: se refiere a la ausencia de riesgos; desde el punto de vista de software es la

confianza que refleja a los usuarios de que la informacion y datos son confidenciales.

Vulnerabilidad: se comprende como una debilidad de software que permite a usuarios
entendidos determinar y violar las seguridades de software.

Framework: (Marco de Trabajo), es una miscelanea de conceptos y normativas para
enfrentar algun tipo de problema particular; usualmente se aplica para dar soluciones agiles

de software.

RESTful: corresponde a la denominacion de aplicaciones de software que adoptan el estilo

arquitecténico REST.

Datos: son una representacion simbolica de alguna condicion numérica, alfabética, etc., de

una variable u atributo.

Servidor de Aplicaciones: trata de un grupo de servicios de aplicacion donde se aloja 'y se

despliega una o diversas aplicaciones de software.

Base de datos: es un repositorio de informacién donde se relne informacion categorizada y

ordenada pertenecientes a un mismo contexto.

Codificacién: es el proceso de escribir, depurar, y corregir cédigo fuente de una aplicacion

de software.
Iteracion: significa repetir un procedimiento con el objetivo de alcanzar una meta especifica.

Alertas de seguridad: simboliza una advertencia a la que se le debe prestar atencion;

puede referirse a una advertencia de rompimiento de seguridades de software.
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WWW: World Wide Web o red informatica mundial, es un sistema de documentos o

hipermedias acoplados entre si, que son accesibles a través de internet.

HTTP: Protocolo de transferencia de hipertexto, es un protocolo aplicado para realizar

transacciones de transporte dentro de la WWW.

SQL: Lenguaje de consulta estructurado es un método de acceso a base de datos que

permite ejecutar operaciones de consulta, insercion, actualizacion y eliminacién de datos.

API: Interfaz de programacién de aplicaciones, es un conjunto de reglas, métodos,

funciones y méas que funciona manera de biblioteca para ser utilizado por un software.
JAVA: JAVA es un lenguaje de programacion orientado a objetos.
IEEE: Instituto de Ingenieria Eléctrica y Electrénica.

App: Aplicacion



CAPITULO |

ESTADO DEL ARTE.



1.1. Arquitectura de Software.

Para (Maier, Emery, & Hilliard, 2001) y (L., Clements, & Kazman, 2002), la arquitectura de
software es una organizacion de un sistema de software que contempla relaciones entre
componentes, ambientes y principios rectores de su disefio y evolucion. Ademas funciona
como medio temprano para documentar soluciones de disefio de alto nivel con el objeto de

proporcionar una vision total y estructural de software.

Se exige a partir del crecimiento de requerimientos, funcionalidades y capacidad de
procesamiento, lo cual demanda a los arquitectos de software a elaborar disefios

arquitecténicos de software capaces de solventar las necesidades de los clientes.

Como se ha explicado hasta aqui, la arquitectura de software representa una abstraccion de
software que se emplea como metodologia temprana en el desarrollo de software. De este
modo existen tres razones principales por lo cual la arquitectura de software desempefia un
papel esencial durante el ciclo de vida de desarrollo de software, las mismas que se detallan

a continuacion:

a) Es un medio de comunicacion.
b) Es una toma de decisiones tempranas.
c) Es reusable y transferible.

1.1.1. Estilos Arquitectdnicos.

Segun (Rivera Posso, 2010), los estilos arquitecténicos determinan conjunto de reglas de
disefio que identifican clases de componentes y conectores que se pueden utilizar para
constituir un sistema o subsistema de software junto con restricciones locales y globales de
su composicion. (Adriana & Vanina, 2007) y (Ramos & Depetris, 2012) explican que un estilo
arquitecténico no es una arquitectura de software, sino una metodologia que forma parte de

una resolucion de problemas concreta.

Existen varios tipos de estilos arquitectdnicos, los mismos que se diferencian por su objetivo
y caracteristicas de implementacion. Para este estudio se seleccionaron cinco estilos

arquitecténicos expuestos en el siguiente listado:

a) Centrado en datos.
b) Flujo de datos.

c) Llamada y retorno.
d) Orientado a objetos.

e) Orientado a servicios.



El estudio de los estilos arquitectonicos mencionados anteriormente se limitar4 a detalles

breves, en los que se estudiara definicion, caracteristicas, ventajas y desventajas. En la

tabla 1 se presenta la definicion y principales caracteristicas de cada estilo arquitectédnico.

Tabla 1: Estilos arquitecténicos - Definicion y caracteristicas.

Estilo

arquitecténico

Definicion

Caracteristicas

datos

Centrado en

Funciona como un gran almacén

de datos, donde distintas
aplicaciones, independientemente
de la

plataforma pueden

conectarse y ejecutar
procedimientos a nivel de base de

datos.

Facilita la modificabilidad de
software.

Los clientes ejecutan los
procesos de manera
independiente.

Simplifica la transferencia
de informacion entre

clientes.

Flujo de datos

Se basa en el patron

arquitectonico tuberias y filtros,
comprende una funcionalidad a
través de componentes (filtros)
conectados mediante tuberias,
para transmitir informaciéon de un

componente a otro.

Permite procesamiento por
lotes de datos.

Esta disefiado para recibir
datos y producir una salida.
La informacién es

canalizada por tuberias.

Llamada

retorno

y

Este estilo arquitectonico pretende

descomponer el sistema de

software en objetos. Su
funcionamiento comprende
peticiones y respuestas entre

objetos.

facilidad de

mantenimiento de software.

Otorga

Los componentes se
organizan jerarquicamente.
Tiene dos subestilos:
Programa/subprograma vy
Llamadas de procedimiento

remoto.




Es una técnica en la que los
componentes encapsulan datos y
operaciones; se comunican por

medio de Objetos.

Los componentes se
comunican a través de
mensajes.

El desarrollo depende de la

creacion de objetos.

Orientado a . .
Las interfaces estan
Objetos (Castro, 2004), detalla que se
o o separadas de las
basa en tres principios basicos: _ _
_ _ implementaciones.
Objetos, Encapsulamiento / , ) .
N _ Los objetos interactian
Ocultacion, Herencia y ] ] )
_ _ mediante invocaciones a las
Polimorfismo. )
operaciones.
Es wuna organizacion de un
sistema de software descrita en Dispone de funcionalidades
forma de servicios. Los reusables.
_ basados en este estilo, aplican software.
Orientado a _ : q
o conceptos  relacionados  con Integra sistemas e
Servicios
software.

protocolos y estdndares que

permiten el intercambio de
informacion entre aplicaciones de
software que funcionen a través

de la red.

Establece un medio de
comunicacién entre varias

aplicaciones de software.

Elaboracién. El Autor.

Seguidamente en la tabla 2 se detallan las ventajas y desventajas de cada estilo

arquitecténico para sintetizar soluciones estructurales a problemas especificos de software.
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Tabla 2: Estilos Arquitectonicos - Ventajas y Desventajas.

Centrado e

datos

n

entre clientes y sistemas de
software.

Resuelve problemas no
deterministas.

Permite entender el estado

en cada proceso.

ESUIQ . Ventajas Desventajas
arquitecténico
Posee una estructura de
Posibilita la integracién datos idéntica para todos

los clientes.

Ofrece problemas de carga
en caso de concurrencia de
clientes.

Falta de integridad de
datos, por concurrencia de

sistemas de software.

Flujo de datos

Facil comprension  de
combinacion entre
componentes.

Es reutilizable.

Los filtros son
independientes.

Facilidad de

mantenimiento.

Presenta problemas de
rendimiento.

En caso de existir
problemas entre
componentes, podria ocurrir
una pérdida de informacion.
Falta de integridad de

datos.

Reutilizaciéon de recursos.

Incompatibilidad con

lenguajes de programacion.

un sistema.
Ofrece una facil

mantenibilidad.

Orientado  a Encapsulamiento de datos. Es necesario conocer la
Objetos Dinamismo en el manejo de identidad del componente
datos. para invocar un objeto.
Respuesta rapida ante las Los desarrolladores
necesidades del cliente. necesitan  conocer  los
Permite la interoperabilidad procesos del negocio.
Orientado a entre sistemas. Al estar expuesto a la red,
Servicios Aporta a la escalabilidad de Se encuentra expuesto a

atagues si no se toman los
correctivos de seguridad

necesarios.

Elaboracion. El Autor.
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1.1.2. Patrones Arquitectonicos.

Para (Almeira & Perez Cavenago, 2007), los patrones arquitecténicos: “son una disciplina de

resolucion de problemas en ingenieria del software que ha surgido con mayor énfasis en la

comunidad de orientacion a objetos, aunque pueden ser aplicados en cualquier ambito de la

informatica”. De forma concreta (Rivera Posso, 2010) define a los patrones arquitectonicos

como plantillas especificas que aportan una forma de resolucion de problemas dentro de

arquitecturas de software.

En consecuencia, a las teorias expuestas los patrones arquitecténicos detallan una solucion

puntual a inconsistencias de software; es importante especificar que presentan menor

alcance que los estilos arquitecténicos. En similitud a los estilos arquitecténicos se presenta

una clasificacion en base a caracteristicas y entorno de ejecucién de los tres principales

patrones arquitectonicos, estos son:

a) Capas.

b) Pizarra.

c¢) Modelo Vista y Controlado (MVC).

Los patrones arquitectdnicos en cuestion se detallan en

definicion y caracteristicas de cada uno de ellos.

Tabla 3: Patrones Arquitecténicos - Definicién y Caracteristicas.

la tabla 3, en funcién de su

Patrén
arquitecténico

Definicion

Caracteristicas

Capas

Segun (Llorente, Zorrilla Castro,
Ramos Barroso, & Calvarro, 2010),

son agrupaciones horizontales
I6gicas de componentes de software
gue componen a la aplicacion de

software o servicio”.

Las Capas efectlan una interaccién
entre si para cumplir funcionalidades

objetivas de software.

Maximiza la reutilizacion y
mantenibilidad.

Las capas son
independientes y pueden
estar en el mismo nodo o
distribuirse  sobre varios
nodos.

Cada capa es reutilizable.
Su programacion es similar

a la programacién modular.
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Pizarra

Este sistema de arquitectura es
utilizado frecuentemente en
sistemas expertos, multiagentes o
basados en conocimiento, Ila
arquitectura en pizarra consta de
componentes y elementos que
usualmente se aplican en el campo

de Inteligencia Artificial.

Permite integrar distintas
representaciones del
conocimiento.

Tiene un funcionamiento
incremental; se basa en el
incremento del
conocimiento.
Afronta razonamientos

complejos.

Modelo Vista
Controlador
(MVC)

Gestiona una division de
componentes en base a su
funcionamiento, divide un sistema de
software en tres partes: modelo,
vista, y controlador. ElI modelo
controla los datos del programa, la
vista es la interfaz grafica que se
muestra al usuario, y el controlador
gestiona funciones y procedimientos

sobre los datos del modelo.

Desacopla las vistas de su
modelo y logica.

Cada componente del
patrén  estd  altamente
especializado en su funcién.
Favorece a la
modificabilidad de software,
debido a la independencia
de cada componente de

desarrollo.

Elaboracién. El Autor.

Como se aprecia, cada patrén arquitectonico resuelve una necesidad especifica y se maneja

en un ambiente diferente uno de otro. Es importante destacar que éstos se diferencian

ademas de su objetivo de implementacion por sus ventajas y desventajas, las mismas que

se detallan en la tabla 4.
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Tabla 4: Patrones Arquitectonicos - Ventajas y Desventajas.

Patron
arquitecténico

Ventajas

Desventajas

Capas

Cada capa puede ser
reutilizada por otro software.

Se puede cambiar una capa,
sin afectar a las demas capas.
Es escalable en cuanto a
rendimiento y modificabilidad.
Ofrece una facil comprension
sobre el funcionamiento del

software.

Requiere mayor balance
de carga.
Dificulta la evaluacion del
software.
Requiere mayor tiempo

de desarrollo.

Pizarra

Es util cuando para resolver
problemas extremadamente
complejos.

Facilita la integracion entre
agentes.

Las fuentes de conocimiento
no requieren conocer la

identidad de otras fuentes.

Dependencia de los
datos.

Es dificil aplicar la
reutilizacion, ya que las
fuentes de conocimiento
son independientes.

No existe ocultamiento de

datos.

Modelo Vista
Controlador
(MVC)

La vista siempre muestra
informacion actualizada.

Las aplicaciones que
implementan  este  patron
disponen de facil
mantenibilidad y
extensibilidad.

Facil estructuracion del

caédigo.

Su implementacion es
costosa.

No todos los lenguajes
permiten adoptar este
patrén.

Este patron exige el
desarrollo de un mayor
namero de clases escritas
aplicando conceptos de

orientacion a objetos.

Elaboracion. El Autor.
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1.1.3. Atributos de Calidad de Software.

Para organizaciones como la IEEE la calidad del software, es el grado con el que un
sistema, componente o proceso cumple requerimientos y necesidades especificas del
cliente; dichas necesidades exigen el establecimiento de métricas que permitan cuantificar y

establecer niveles minimos de calidad de un sistema de software.

Entre las métricas o atributos de calidad de software mas representativos se exponen seis,
funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad; detallados

de forma breve en el siguiente listado:

a) Funcionalidad: determina la capacidad que tiene el software para cumplir los
requerimientos del cliente.

b) Confiabilidad: capacidad del software de mantener su nivel de ejecucion sobre
condiciones regulares en un lapso determinado de tiempo; ademas precisa que los
resultados de la funcionalidad de software sean exactos.

c) Usabilidad: estima el esfuerzo que debe realizar el usuario para lograr adaptarse al
software.

d) Eficiencia: evalla la capacidad que tiene el software para usar recursos, en relacion
al funcionamiento y el tiempo de ejecucion.

e) Mantenibilidad: valora la capacidad y esfuerzo a realizar al momento de realizar
modificaciones o corregir errores en el software.

f) Portabilidad: define la capacidad del software para ser transferido de un ambiente a

otro, sin presentar problemas de despliegue.

1.1.4. Patrones de Disefo.

Segun (Blanco, 2011), (Gracia, 2005) y (Tedeschi, n.d.), los patrones de disefio son
soluciones simples y elegantes a problemas especificos, comunes del desarrollo de
software. Estos proponen una solucion establecida y documentada a problemas especificos

de software.

(Lea, 1994) En su libro “Christopher Alexander: An Introduction for Object-Oriented

Designers” dispone de una descripcion de cualidades necesarias de los patrones de disefio:

a) Encapsulacién y abstraccion: cada patron de disefio debe encapsular un problema
y solucibn como un dominio particular; ademas deben proporcionar limites
necesarios para concretar una solucion entorno al problema.

b) Extensidén y variabilidad: cada patron debe poseer la capacidad de trabajar e

interoperar con otros patrones para dar solucion al problema.
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c) Generatividad y composiciéon: cada patrén posteriormente a ser aplicado genera
un resultado, el cual debe coincidir con el contexto inicial de uno o mas patrones.
Esta subsistencia de patrones podria ser aplicado progresivamente con el proposito
de dar una solucion integral a un problema.

d) Equilibrio: cada patron de disefio debe ofrecer un balance entre su consecuencia y

restricciones para minimizar el problema.

En efecto, los patrones de disefio proponen a los arquitectos, desarrolladores, analistas o
expertos en soluciones de software, buena toma de decisiones, y un vocabulario integral
que permite a quienes conforman parte del equipo de desarrollo de software comunicarse de

manera eficiente, y disponer de simplicidad para mantener los sistemas de software.
Los patrones de disefio se clasifican en tres grupos:

a) Patrones de Creacion.
b) Patrones Estructurales.

c) Patrones de Comportamiento.

(Gamma, Helm, Johnson, & Vlissides, 2003) En su libro “Patrones de Disefio. Elementos de
software orientado a objetos reutilizables”, conceptualiza los distintos patrones de disefio
junto con su clasificacion, la misma que se expone en la tabla 5. Es importante especificar
que los nombres de los patrones de disefio se encuentran expuestos junto con su traduccién

al espafiol.

Tabla 5. Clasificacion y especificacion de propdsito de Patrones de Disefio.

: Patron de L.
Tipo C Propoésito
P disefo P
Ebri Proporcionar una interfaz para crear familias de objetos
abrica
relacionados o que dependen entre si, sin especificar
Abstracta
sus clases concretas.
Separa la construcciéon de un objeto complejo de su
. Constructor | representacion, de forma que el mismo proceso de
Creacion

construccion pueda crear diferentes representaciones.

Define una interfaz para crear un objeto, pero deja que
Método de | sean las subclases quienes decidan qué clase
Fabricacion | instanciar. Permite que una clase delegue en sus

subclases la creacién de objetos.
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Prototipo

Especifica los tipos de objetos a crear por medio de una
instancia prototipica, y crea nuevos objetos copiando

dicho prototipo.

Unico

Garantiza que una clase sélo tenga una instancia, y

proporciona un punto de acceso global a ella.

Estructurales

Adaptador

Convierte la interfaz de una clase en otra interfaz.
Permite que las Clases cooperen de forma que no

existan Clases con interfaces incompatibles.

Puente

Desacopla una abstraccion de su implementacion, de
modo que ambas puedan variar de forma

independiente.

Compuesto

Compone objetos en estructuras de arbol para
representar. Permite que los clientes traten de manera

uniforme a los objetos individuales y a los compuestos.

Decorador

Asigna responsabilidades adicionales a un objeto
dindmicamente, proporcionando una alternativa flexible

a la herencia para extender la funcionalidad.

Fachada

Proporciona una interfaz unificada para un conjunto de
interfaces de un subsistema. Define una interfaz de alto

nivel que hace que el subsistema sea mas facil de usar.

Comportamiento

Comando

Encapsula una peticion en un objeto, permitiendo asi
parametrizar a los clientes con diferentes peticiones,
hacer cola o llevar un registro de las peticiones, y poder

deshacer las operaciones.

Intérprete

Define una representacion de su gramatica junto con un
intérprete que usa dicha representacion para interpretar

sentencias del lenguaje.

Ilterador

Proporciona un modo de acceder secuencialmente a
los elementos de un objeto agregado sin exponer su

representacion interna.
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Mediador

Define un objeto que encapsula como interactian una
serie de objetos. Promueve un bajo acoplamiento al
evitar que los objetos se refieran unos a otros
explicitamente, y permite variar la interaccién entre

ellos de forma independiente.

Observador

Define una independencia de uno a muchos entre
objetos, de forma que cuando un objeto cambie de
estado se notifique y actualice autométicamente todos
los objetos que dependan de él.

Estrategia

Define una familia de algoritmos, encapsula cada uno

de ellos y los hace intercambiables.

Permite que un algoritmo varie independientemente de

los clientes que lo usan.

Elaboracién. El Autor.

1.2. REST (Transferencia de Estado Representacional).

REST segun (Fielding, 2000) y (Sun, 2011), es un estilo de arquitectura de software que

destaca por un conjunto de principios, politicas o reglas que define una interaccién entre

componentes. (Patil, 2013) Explica que REST destaca por su funcionamiento e

implementacion de principios aplicados dentro de un sistema hipermedia distribuido como la

WWW, en la figura 1 se representa lo expuesto anteriormente por el autor.

REST

!

Principios

HTTF Web

Figura 1. Definicion de REST.
Tomado de: (Patil, 2013)

Elaboracioén. El Autor.
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REST se basa en la arquitectura Cliente-Servidor semejante a la figura 2; donde el cliente

efectlia una peticion a través de un protocolo de transferencia HTTP, con el objetivo de

obtener datos o informacion codificada mediante un formato de datos estructurado que

puede ser XML/JSON. Este proceso REST comprende el funcionamiento de los servicios

web RESTful, hay que recalcar que RESTful es la denominacion que adoptan los aplicativos

web basados en REST.

Resources

Request  http://myserver/tasks

HTTP GET

Response
200 OK

Media-type

Figura 2. Arquitectura REST.
Fuente. http://prideparrot.com/Source-Codes/Images/REST.png

(Fielding, 2000) En su escrito enfatiza en el cumplimiento de algunos lineamientos a tomar

en cuenta para realizar una implementacion de software REST, estos son:

a) Usar protocolo de transporte HTTP.

b) Los recursos deben estar identificados por una URL

c) Los recursos deben ser representados por formatos establecidos, XML, JSON,
HTML, GIF, JPEG, etc.
d) Los recursos tienen que identificarse en base a su tipo MIME, text/xml, text/html, etc.

REST adopta conceptos fundamentales, como recursos, verbos, identificadores, cabeceras,

entre otros, los mismos que se explican en la tabla 6:

Tabla 6. Conceptos de implementaciéon REST.

Concepto

Teoria

Recursos

Los recursos representan a datos o informacion.

Identificador

Identifican a los recursos

Verbos

Los verbos simbolizan acciones HTTP, por ejemplo: GET,

representa una consulta.
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Cabeceras de Son los detalles adicionales que se envian cuando se realiza una

solicitud peticion, por ejemplo: tipo de respuesta o detalles de autorizacion.

Cuerpo de respuesta | Es larespuesta a la peticién, usualmente se agrupa en un formato

de datos estructurado.

Cddigo de estado de | Se denominan “problemas con respuesta”, representan el estado
respuesta de la solicitud, por ejemplo: 200, significa que la peticién se ha

resuelto correctamente.
Cadigos:

= 1XX: Respuestas informativas
= 2XX: Peticiones correctas

= 3XX: Redirecciones

= 4XX: Errores de Cliente

= 5XX: Errores de Servidor

Elaboracion. El Autor.

1.2.1. REST - Fundamentos / Principios.

REST exige el cumplimiento de ciertos principios béasicos de implementacién; su
obligatoriedad es indispensable, segun (Fielding, 2000) “el software que no cumpla con los

principios listados no sera reconocido como REST”.
El autor en mencién define cinco principios basicos:

a) Arquitectura Cliente-Servidor.
b) Sin estado.

c) Caché.

d) Servicios uniformes

e) Arquitectura en capas.

Los mismos que se detallan en los apartados siguientes:
= Cliente — Servidor:

REST requiere la implementacion de una arquitectura cliente-servidor por qué su
funcionamiento precisa el mantenimiento de interfaces aisladas; resolviendo asi la
necesidad de brindar funcionamiento al sistema de peticion y respuesta expuesto por el

estilo arquitecténico estudiado.
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La figura 3 representa la peticion de un cliente al servidor.

Figura 3. Peticion cliente — servidor.

Fuente: (Fielding, 2000)

Elaboracion. El Autor.

= Sin estado.

(Fielding, 2000), explica que “REST no mantiene un estado directamente con el cliente”; en

otras palabras, cada peticidn que realiza el cliente es complementamente independiente una

de otra tal y como se detalla en la figura 4. Para REST es imperativo que el servidor no

guarde datos de invocaciones previas con el fin de garantizar la integridad de los datos de

respuesta.

Es importante destacar que en REST el uso de cookies o almacenamiento de variables de

sesién no refleja una buena practica, se requiere que en cada peticién el cliente envie los

datos necesarios para resolver las peticiones.

Servidor

Cliente A

Cliente B

Cliente C

Cliente D

140
- ..:__._...,O

Servicio 1

Servicio 2

Figura 4. Fundamentos / Principios | Sin estado.

Fuente: (Fielding, 2000)

Elaboracién. El Autor.

= Cacheé.

REST ofrece a los usuarios la posibilidad de seleccionar el almacenamiento de los datos en

caché; a nivel de servidor (Fielding, 2000) explica que no se permite el almacenamiento de

datos, porqué el cliente puede perder integridad en los datos; su teoria concluye que si el

cliente realiza una peticion y éste mantiene una copia de respuestas previas almacenadas
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en caché, los datos de respuesta actuales no se presentan, si no la respuesta se remite a la
copia almacenada en caché, en la figura 5 se advierte el almacenamiento de una copia

caché a nivel de cliente.

— Servidor

Cliente +
Caché

Figura 5. Fundamentos / Principios | Caché.
Fuente: (Fielding, 2000)

Elaboracion. El Autor.

= Servicios Uniformes.

(Fielding, 2000) Considera que “REST debe mantener el mismo tipo de invocacion con los
distintos métodos”; es decir los servicios uniformes hacen referencia a la forma en que se
ejecuta una peticion de recursos, debe ser similar en todas sus acciones, sea estas para
consultar, almacenar u otra accién. Hay que subrayar que cada peticion ejecuta una accién
sobre el servidor. En la figura 6 se observa los cuatro tipos de operacién que pueden

ejecutarse por parte del servidor, y su similitud entre clases de invocacion.

()
(OO

Figura 6. Fundamentos / Principios | Servicios Uniformes.
Fuente: (Fielding, 2000)

Elaboracion. El Autor.

= Arquitectura en Capas.

Todos los sistemas de software REST segun (Caules, 2013) estan orientados hacia la
escalabilidad, y advierte que “un cliente REST no es capaz de distinguir entre si esta
realizando una peticidn directamente al servidor, 0 se lo esta devolviendo un sistema de
caches intermedio o por ejemplo existe un balanceador que se encarga de redirigirlo a otro

servidor”. Tal y como se expone en la figura 7. Ademas REST exige que la construccion de
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software implique la adopcién de conceptos propios de la arquitectura en capas, permitiendo

asi entre algunas caracteristicas que el sistema sea escalable y mantenible.

OO
100

.
/(
y Servicios de invocacion
& Balanceador [
\\
Y
.

[0
OO

Servicios de invocacion

Figura 7. Fundamentos / Principios | Arquitectura en Capas.
Tomado de: (Fielding, 2000)

Elaboracioén. El Autor.

1.2.2. REST - Propiedades Arquitectdnicas.

Segun (Fielding, 2000), REST determina el cumplimiento de propiedades arquitecténicas
alusivas al estilo arquitecténico estudiado. En la figura 8 se exponen dichas propiedades
arquitectdnicas, las mismas que enaltecen a REST frente a otros estilos arquitectonicos que

pretendan proponer funcionalidades similares.

Propiedades Arquitecténicas de REST
Rendimiento —___

Escalabilidad T -
Simplicidad — A Latencia
Modificabilidad . R“‘a‘ Rendimiento
Visibilidad N\ T~ |
Portabilidad \\ b Complejidad
Confiabilidad \ Entendimiento
\\ Werificabilidad
S .
\ Evolucionabilida
d
Extensibilidad
Configurabilidad
| Reusabilidad

Figura 8. Propiedades Arquitecténicas de REST.
Fuente: (Patil, 2013)
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=  Rendimiento.

En software, esta es quizas la propiedad mas visible; para REST el rendimiento es clave en
su funcionamiento, para (Fielding, 2000), “el rendimiento es una de las principales razones
para centrarse en estilos para las aplicaciones basadas en la red. Se debe a interacciones
de los componentes, estos pueden ser el factor dominante en la determinacion del

rendimiento y la eficiencia de la red percibida por el usuario”.

Visto desde el punto de vista arquitectonico esta propiedad hace que este estilo este siendo
ampliamente adoptado. Se busca que quién realice la peticion, obtenga resultados

inmediatos.
= Escalabilidad.

Esta propiedad fomenta la simplicidad que presenta REST hacia el crecimiento. Este
atributo puede ser aplicado a distintos puntos de vista, entre los cuales se adapta a:
funcionalidades e informacion. Para (Fielding, 2000) es la aplicacion del concepto de
separacion de componentes dentro de sus funciones permitiendo el crecimiento del
aplicativo. En conclusion, es la propiedad que debe tener un software para facilitar el

crecimiento en funcién de las necesidades del cliente.
=  Modificabilidad.

Determina la facilidad que compromete a un sistema de software para realizar cambios. La
adaptacion de este estilo arquitectonico exige que se codifique de manera estructurada, tal
que permita a los desarrolladores seguir creciendo en funcionalidades y ademas modificar
en caso de ser necesaria la aplicacion. (Fielding, 2000) Explica que la modificabilidad de

REST puede dividirse en las siguientes areas:

a) Evolutividad: representa el grado en que una implementacién del componente
puede ser cambiada sin afectar negativamente a otros componentes.

b) Extensibilidad: incorpora la capacidad de agregar una nueva funcionalidad a un
sistema.

c) Personalizacion: es la capacidad de especializarse temporalmente en el
comportamiento de un elemento arquitecténico.

a) Configurabilidad: se relaciona directamente con la extensibilidad y la reutilizacién,
se refiere a la modificacién posterior a la puesta en produccién de un sistema de
software.

b) Reutilizacién: se presenta como una propiedad de una arquitectura de software,
para que sus componentes, conectores o elementos puedan ser reutilizados, en la

misma arquitectura.
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= Visibilidad.

Segun (Fielding, 2000), la visibilidad es la “capacidad de un componente para monitorear o

mediar en la interaccion entre otros dos componentes”.
Ademas, explica que la visibilidad puede permitir:

e Mejorar el rendimiento mediante el almacenamiento en caché compartida de las
interacciones.

o Escalabilidad a través de servicios en capas.

e Fiabilidad a través del monitoreo reflexivo.

e Seguridad al permitir las interacciones para ser inspeccionado por los mediadores.

Es una forma de aportar al software la capacidad de que esta sea monitoreada y accedida
desde cualquier ambiente. Ademas (Fielding, 2000), precisa que esta propiedad enriquece

el cumplimiento de las propiedades arquitecténicas estudiadas.
= Portabilidad.

Portabilidad representa la capacidad del sistema de software para ser transportado de un
ambiente a otro sin presentar inconvenientes de despliegue a nivel de servidor; asimismo, a

nivel de cédigo fuente también exige la capacidad de que la I6gica sea reutilizada.

Es importante subrayar que a mayor portabilidad, es menor la dependencia con respecto al
ambiente de implementacion. De este modo, se busca que los sistemas desarrollados
aportando un estilo arquitectonico REST deben ser portatil, y compatible, logrando que sea

desplegado desde cualquier ambiente de despliegue de software.
= Confiabilidad.

Para (Patil, 2013) y (Fielding, 2000), la confiabilidad es el grado en que sus soluciones y
servicios son susceptibles al fracaso; es decir, sus soluciones y resultados ante sus

operaciones deben presentar resultados confiables y estar exento de fallos de software.

La confiabilidad en un software REST, no solo implica sus funcionalidades; sino, su
cometido viene ligado con la confiabilidad de los datos, ya que al ser un sistema de consulta

y respuesta; el usuario espera que sus resultados sean precisos y confiables.
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1.2.3. REST - Elementos.

1.2.3.1. Elementos de Datos.

La naturaleza de REST hace de los datos uno de los aspectos mas importantes en su
funcionamiento. REST posee un funcionamiento donde los componentes de este estilo
arquitecténico se comunican enviando mensajes de representaciones de recurso, para
obtener una respuesta en un formato de datos estructurado. REST dispone de cuatro
elementos recursos, identificador de recursos, representacidn y representacion de

metadatos, los mismos que se describen en la tabla 7.

Tabla 7. Elementos de datos REST

Elemento de datos Descripcion

El recurso de datos, es equivalente a los datos o
Recurso _ »
informacién a exponer.

El identificador del recurso comUnmente es la URL.

- REST dota al cliente de un identificador por cada recurso,
Identificador de recurso

habitualmente el identificador debe ser representativo a los

recursos.

1

Segun (Fielding, 2000), una representacion es “una
secuencia de bytes, mas un metadato de representacion
Representacion que describe esos bytes”, en resumen es una
representacion que consiste en datos y metadatos que

describen a los datos.

Los metadatos poseen informacion relevante de los datos,
Representacién de generalmente se tiene informacion como nombre, tipo de
metadatos dato, palabras clave, ademas de controles de cambios que

incluyen fecha de creacién, fecha de modificacién, etc.

Fuente: (Fielding, 2000)

Elaboracién. El Autor.

26



1.2.3.2.

Para (Veldzquez, n.d.) Los conectores son un mecanismo abstracto que hace posible la
comunicacion, coordinacion y cooperacion entre componentes. Basados en REST (Fielding,
2000) explica que se mantiene el uso de conectores para encapsular las actividades de

peticion y respuesta a los recursos, sin guardar ningun estado.

Se tienen cinco conectores en REST, cliente, servidor, caché, resolutor y tanel, los mismos

Conectores.

que se exponen en la tabla 8.

Tabla 8. Conectores REST.

Conector Descripcion Ejemplos
Es quién inicia la comunicacion a | Aplicacion Web, Android,
Cliente través de una peticion HTTP. iOS.
Escucha y responde las peticiones del
Servidor , Apache, Tomcat, Glassfish
Cliente.
Principalmente se almacena en el
Caché navegador, con el fin de reutilizar Caché del navegador
recursos.
Realiza una conexioén entre
componentes, a menudo se usa DNS
Resolutor como resolutor de nombres de dominio DNS
a IP o viceversa.
Transmite la comunicaciéon a través de
un limite de conexién, se podria
Tanel entender su funcionamiento como un SOCKS. SSL, Puerto 80
puerto por donde se puede enviar y
recibir varios tipos de datos.

Fuente: (Fielding, 2000)

Elaboracién. El Autor

27




1.2.3.3. Componentes.

(Velazquez, n.d.), explica que “los componentes son una unidad abstracta de instrucciones

de software y estados internos que proporciona una transformacion de los datos a través de

su interfaz”. De manera mas detallada se entiende que los componentes de software son

imprescindibles y se consideran elementos técnicos necesarios para la puesta en

produccién de los aplicativos REST, en la tabla 9 se presentan los componentes de REST.

Consideremos esta aclaraciéon: Sin infraestructura no tendriamos donde desplegar nuestro

aplicativo, por ende estos componentes son esenciales.

Tabla 9. Componentes REST.

Componente

Descripcion

Ejemplos

Origen del servidor

Destinatario final de cualquier

solicitud o peticion.

Apache HTTPD, Microsoft
s

Gateway / Proxy

Funcionan de forma parecida, ambos
proporcionan una interfaz  de
encapsulacion de otros servicios para
la conversién de datos, mejora de
rendimiento, y seguridad. Cabe
mencionar que la diferencia entre
Gateway y proxy es que un cliente es
el que determina cuando se va a usar

Proxy.

Squid, CGI, Reverse
Proxy

Agente

Se entiende como un Cliente, inicia
una solicitud y se convierte en el

destinatario de la respuesta.

Netscape Navigator, Lynx,
MOMspider

Fuente: (Fielding, 2000)

Elaboracién. El Autor
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1.3. Seguridad de software.

La seguridad, contempla un alto grado de criticidad; pues la seguridad desde el punto de
vista de software es un bien clave a nivel empresarial; la informacion debe ser asegurada

desde todos los aspectos en relacién a datos y software.

(Garcia Rubi & Rios Clemente, 2011) Define a la seguridad como “un conjunto de recursos
destinados a lograr que los activos de una organizacion sean confidenciales, integros,
consistentes y disponibles a sus usuarios, autentificados por mecanismos de control de

acceso y sujetos a auditoria”.
Existen tres aspectos a tomar en cuenta para el aseguramiento de la informacion:

1. Confidencialidad. Asegura que la informacion no pueda estar disponible, ni
descubierta por terceros.

2. Disponibilidad. Garantiza la seguridad de la informacion, hardware y software, para
ser accedido en cualquier momento.

3. Integridad. Condicién de seguridad que certifica que la informacion es insertada,

actualizada y eliminada por usuarios autorizados.

En referencia a este estudio, es importante considerar el aseguramiento de software
tomando en cuenta todas las etapas de desarrollo. Habitualmente el aseguramiento de
software viene dado por buenas practicas de programacion, estandarizacion de mecanismos

de seguridad y aplicacion de métodos de seguridad a nivel de servidores de aplicaciones.
Fundamentandose en el objeto de estudio de este escrito, se analizara dos temas
importantes de seguridad, el aseguramiento légico y las vulnerabilidades de software.

1.3.1. Seguridad de software: Aseguramiento Légico.

Consiste en la aplicacion de técnicas y procedimientos que limiten el acceso al sistema de
software. Existen varios tipos de controles logicos que permiten el aseguramiento del

software entre los cuales se detallan cinco de los principales en la tabla 10.

Tabla 10. Controles de aseguramiento l4gico.

Control de aseguramiento

L Detalle
l6gico

Se crean roles de usuario para limitar el acceso a la
Roles , y
informacion.

Son controles que se realizan para controlar el acceso de
Control de acceso _ _ y
los usuarios a la informacion.
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Autenticacién Constituye la identificacién de cada usuario al sistema.

Listas de control de Filtran el trafico de red, permitiendo y denegando el acceso

acceso (ACL’s) basandose en politicas de acceso.

S Restricciones que dependen de parametros propios para
Limitaciones alos o _ _ o
o restringir el acceso a la informacion, estas limitaciones las
servicios
crea el administrador.

Elaboracién. El Autor.

Es importante definir el control de aseguramiento l6gico en la etapa de disefio arquitecténico
de software; usualmente los arquitectos de software adoptan el uso de autenticacién con el

fin de garantizar el acceso a los distintos niveles de entrada de los sistemas de software.

1.3.2. Seguridad de software: Vulnerabilidades.

(Roldan, 2012), (Somarriba, 2004) y (Prandini & Pallero, 2013) definen a una vulnerabilidad
como una debilidad de un sistema informético que es utilizada para causar dafio. Las
debilidades pueden aparecer en cualquiera de los elementos de un sistema informético,
tanto en el hardware, cdmo en el software. Para (INTECO, n.d.), “las vulnerabilidades son la
piedra angular de la seguridad, puesto que suponen el origen del que derivan numerosos

fallos de seguridad”.

(Mifsud, 2012), agrupadas a las vulnerabilidades segin su funcién, las mismas que se

detallan de acuerdo a su funcién y causa en la tabla 11.

Tabla 11. Causas de vulnerabilidades.

Funcién Causa

Disen = Debilidad en el disefio de protocolos utilizados en las redes.
isefio
= Politicas de seguridad deficientes e inexistentes.

= Errores de programacion.

» = Existencia de “puertas traseras” en los sistemas
Implementacion _ .
informaticos.

= Descuido de los fabricantes.

= Mala configuracion de los sistemas informaticos.
Uso = Desconocimiento y falta de sensibilizacién de los usuarios y

de los responsables de informatica.
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= Disponibilidad de herramientas que facilitan los ataques.

= Limitacion gubernamental de tecnologias de seguridad.

. = Se incluyen en este grupo aquellas vulnerabilidades para
Vulnerabilidad del

) las cuales no existe una solucién “conocida”, pero se
dia cero

conoce como explotarla.

Elaboracién. El Autor.

1.4. OWASP Top 10 2013.

OWASP (Proyecto de Seguridad de Aplicaciones Web, en sus siglas en espafiol) segun
(Tarlogic, 2013) “es una metodologia de seguridad abierta y colaborativa, orientada al
analisis de seguridad de aplicaciones Web, comiunmente es usada como referente en

auditorias de seguridad”.

El objetivo principal de OWASP, es ayudar a los desarrolladores a escribir codigo seguro
que garantice la seguridad de los sistemas web. OWASP cada tres afios socializa una lista
actualizada con las diez vulnerabilidades mas frecuentes que sufren los sistemas web, su
tltima actualizacién fue en el 2013. Asimismo (Diaz, 2013) se refiere a esta lista como uno
de los principales proyectos de OWASP, y, seguramente, uno de los mas conocidos
internacionalmente al ser referenciado por numerosos organismos, estandares y libros en la
definicion de los requerimientos minimos de seguridad exigidos en los desarrollos de

aplicaciones web.

La dltima actualizacion de OWASP Top Ten expuesta en la figura 9, considera las
vulnerabilidades, ordenadas segun la frecuencia de aplicacién y robustez de afectacion en

las aplicaciones web.
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OWASP Top 10 - 2013 (Nuevo)

Al - Inyeccién

A2 - Pérdida de Autenticacion y Gestion de Sesiones

A3 - Secuencia de Comandos en Sitios Cruzados (XSS)

A4 - Referencia Directa Insegura a Objetos

A5 - Configuracién de Seguridad Incorrecta

A6 — Exposicién de Datos Sensibles

A7 - Ausencia de Control de Acceso a las Funciones

AB - Falsificacién de Peticiones en Sitios Cruzados (CSRF)

A9 - Uso de Componentes con Vulnerabilidades Conocidas

A10 - Redirecciones y reenvios no validados

Figura 9: OWASP Top 10 - 2013.
Fuente. (OWASP, 2013).

Como objeto de estudio se analizara y mitigara dos de las diez vulnerabilidades del listado
OWASP: inyeccion y secuencia de comandos en sitios cruzados mas conocida como XSS,
porqué estas dos vulnerabilidades son las que mayormente afectan a las aplicaciones web.

1.4.1. Inyeccién SQL.

Estos ataques ocurren cuando se envian datos a través de un intérprete como parte de una
consulta; generalmente se pretende alterar las cadenas de tipo SQL. Frecuentemente ocurre
por una mala préctica de programacion aplicada en la codificacion de cadenas SQL para

ejecutar operaciones sobre los datos.

Especificamente este tipo de vulnerabilidad pretende modificar las consultas inyectando
cbédigo SQL; OWASP cataloga a los ataques de inyeccién, como la principal técnica de
extraccién de informacién de aplicaciones web. Se resumen los riesgos de estos ataques en

la Figura 10.
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Agentes de e Ataque e Segurida
Amenaza
Especifico de la Prevalencia Deteccién
Aplicacién COMUN PROMEDIO
Considere a cualguiera El atacante envia ataques Las fallas de inveccion ocurren cuando una

que pueda enviar
informacién no confiable
al sistema, incluyendo
usuarios externos,
usuarios internos y
administradores.

con cadenas simples de
texto, los cuales explotan
la sintaxis del interprete a
vulnerar. Casi cualquier
fuente de datos puede ser
un vector de inyeccién,
incluyendo las fuentes
internas.

k=g IMmpactos gus
Técnicos

aplicacién envia informacién no confiable a un
interprete. Estas fallas son muy comunes,
particularmente en el codigo antiguo. Se
encuentran, frecuentemente, en las consultas SQL,
LDAP, Xpath o NoSQL; los comandos de SO,
intérpretes de XML, encabezados de SMTP,
argumentos de programas, etc. Estas fallas son
faciles de descubrir al examinar el cédigo, pero
dificiles de descubrir por medio de pruebas. Los

Una inyeccion puede
causar pérdida o
corrupcién de datos,
pérdida de
responsabilidad, o
negacion de acceso.
Algunas veces, una
inyeccién puede llevar a
el compromiso total de el
servidor.

Impactos
al negocio

Especifico de la
aplicacién/negocio

Considere el valor de
negocio de los datos
afectados y la plataforma
sobre la gque corre el
intérprete. Todos los
datos pueden ser
robados, modificados o
eliminados. ¢Podria ser
dafiada su reputacion?

analizadores y «fuzzers» pueden ayudar a los
atacantes a encontrar fallas de inyeccidn.

Figura 10: Riesgos de ataques de inyeccion.
Fuente. (OWASP, 2013).

Para comprender, se analiza la siguiente hipoétesis:

Se pretende consultar por medio de un servicio web los datos de un alumno identificado por

su numero de identificacion; la consulta SQL seria:
= SELECT * FROM alumno WHERE cédula = ‘1104542749’

A nivel de cdadigo fuente, los desarrolladores codifican aplicando técnicas de concatenacion

para completar la consulta SQL quedando de esta manera:
= String SQL = “SELECT * FROM alumno WHERE cédula =" ” + parametro + “ * “;

Donde se inicia declarando la variable que contiene la consulta concatenada con el
parametro de blsqueda. Considerando que un atacante inyecta a través del parametro de

busqueda ‘or ‘1’="1 la consulta resultaria:
= String SQL = “SELECT * FROM alumno WHERE cédula =" “or ‘1’ =“1 * %,

Formando una cadena SQL vélida que va a retornar los datos de todos los alumnos, sin
tomar en cuenta el pardmetro de busqueda, resultando una exposicion de informacion

sensible al atacante.

Existen algunas cadenas de cdédigo SQL que se emplean para obtener informacion de la
base de datos, servidor y esquema de datos, seguidamente se detallan algunas de estas

porciones de codigo malicioso:

= 'and 1=convert(int, @@version)-- : obtiene la versién y motor de base de datos

= 'and 1=convert(int, @@servername)-- : obtiene el nombre del servidor
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* null union all select 1,2,3,4,concat(table_name,char(58),column_name),6,
7,8,9,10,11,12,13,14,15 from information_schema.columns—: obtiene el nhombre

de las tablas, columnas e informacién referente al esquema de base de datos.

1.4.2. Secuencia de comandos en sitios cruzados XSS.

Este tipo de vulnerabilidad habitualmente conocida como XSS, es un tipo de debilidad
similar a inyeccion SQL, este tipo de inseguridad se centra en inyectar codigo JavaScript

con el objetivo de sustraer informacion valiosa, y romper seguridades ldgicas.

Las fallas de este tipo de vulnerabilidad ocurren, cuando se envian datos y no se realiza una
validacion respectiva a los mismos, permitiéndoles a los atacantes secuestrar sesiones de

usuario, o destruir sitios web a través de la inyeccion de codigo JavaScript.

OWASP identifica los riesgos XSS en la figura 11.

% TRl ] Vectores TR EREERT ]

El atacante envia cadenas
de texto que son
secuencias de comandos
de atague que explotan el
intérprete del navegador.
Casi cualquier fuente de
datos puede ser un wector
de atague, incluyendo
fuentes internas tales
como datos de la base de
datos.

Considere cualguier
persona gue pueda
enviar datos no
confiables al sistema,
incluyendo usuarios
externas, internos y
administradores.

2) Befleiadas, v 3) basadas en DOM .

medio del analisis del codigo.

X355 es |a falla de seguridad predominante en
aplicaciones web. Ocurren cuando una aplicacion,
en una pagina enviada a un navegador incluye
datos suministrados por un usuario sin ser
validados o codificados apropiadamente. Existen
tres tipos de fallas conocidas X55: 1) Almacenadas.

La mayeria de las fallas K55 son detectadas de
forma relativamente ficil a través de pruebas o por

Debilidades @sssssnnafhag IMpactos guufa Impactos
Agentes de de Atague de Seguridad Técnicos al negocio
Amenaza
Especifico de la Explotabilidad Impacto Especifico de la
Aplicacién PROMEDIO MODERADO aplicacién f negocio

El atacante puede
ejecutar secuencias de
comandos en el
navegador de la victima
para secuestrar las
sesiones de usuario,
alterar |la apariencia del
sitio web, insertar codigo
hostil, redirigir usuarios,
secuestrar el navegador
de la victima utilizando

Considere el valor para el
negocio del sistema
afectado y de los datos
que aste procesa.

También considere el
impacto en el negocio la
exposicion publica de la
vulnerabilidad.

malware, etc.

Figura 11: Riesgos XSS.
Fuente. (OWASP, 2013).

Ejemplificando este tipo de debilidad; se considera el siguiente ataque.

Se dispone de un formulario a usuarios finales en el que se solicitan datos personales como
nombres y apellidos en el que el usuario final se prepara a realizar un ataque de tipo XSS,
para lo cual el atacante ingresa codigo malicioso para descifrar si la aplicaciéon es vulnerable
a XSS; el atacante ingresa un script basico intentando generar una alerta JavaScript:

e <script>alert(“hello world hacking”)<script>

Donde los campos junto con la inclusion del codigo malicioso se exponen al igual que en la

figura 12.
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NOMBRES/NAME APELLIDOS/LAST NAME
wacript=alert('helle world hacking )< <scriptz=alert{ hello world hacking =

Figura 12: Ejemplo de ataque XSS.

Elaboracion. El Autor.

Si posterior al almacenamiento de los supuestos datos personales, se ejecuta el cédigo

JavaScript inyectado, generando una alerta similar a la se presenta en la figura 13.

Mensaje de la pagina localhost:8888:
. hello world hacking

Figura 13: Ejecucion de ataque XSS.

Finalmente esta posibilidad facilita al atacante el descubrimiento del tipo de debilidad que

sufre el software; y podria proceder con ataques mas severos.

1.5. Alcance de estudio.

En base al estudio realizado, se construira una aplicacion web para gestionar servicios web
RESTful. Este prototipo de implementacion servira para exponer informacion sobre el
seguimiento de Proyectos de Fin de Titulacién de los estudiantes de Ingenieria en Sistemas

Informaticos y Computacion de la UTPL.
La implementacién se limitara a los siguientes aspectos:

= Verbo HTTP: GET.

= Patrén de disefio arquitecténico: Facade (Fachada, en espafiol).

= Control de Seguridad l6gica: Autenticacion.

= Recomendaciones de buenas practicas de codificacién: OWASP.
= Vulnerabilidades: Inyeccion SQL, XSS.

Estos aspectos se justifican en los apartados siguientes, en funcién de: patrén de disefio,

control de aseguramiento l6gico y vulnerabilidad:

= Patrén de disefio arquitecténico: Facade. provee una légica sencilla e involucra

gue la programacion sea estructurada. Facade logra abstraer una capa de otra, de
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manera que si una capa requiere cambiar no hace falta modificar el resto; lo cual
hace que la codificacion sea ordenada.

= Control de seguridad l6gica: Autenticacion. como se estudié REST se basa en
conceptos HTTP; los servicios web son expuesto en Internet para que sea
consumido desde cualquier dispositivo movil o aplicacion web, es por ello que se
busca a través de este control garantizar asi el acceso a los datos.

= Vulnerabilidad: Inyeccion SQL y XSS. corresponden a la primera y tercera dentro
del listado de OWASP Top 10 2013. Ademas es importante detallar que no solo
OWASP hace referencia a los ataques de inyeccién como los mas comunes; si no,
organizaciones como WASC (Consorcio de Seguridad en aplicaciones Web, en sus
siglas en espafiol) y CVE International (Vulnerabilidades y Exposiciones comunes, en
sus siglas en espariol) hacen mencién y clasifican a los ataques de tipo Inyeccién en

los primeros lugares.

Ademas, el desarrollo de los servicios web RESTful empleard los recursos tecnolégicos
necesarios para gestion de base de datos, escritura de cédigo fuente y servidor de

aplicaciones. Los recursos seleccionados se presentan a continuacion:
= PBase de datos

Se utilizara MySQL, por qué este es un sistema para gestion de base de datos que se
encuentra disponible con licenciamiento gratuito. Y que usualmente es usado como
repositorio de datos de aplicaciones web, hay que mencionar también que es
multiplataforma lo cual contribuye a la portabilidad que exige REST, estas bases de datos
pueden ser levantadas en cualquier ambiente de sistema operativo, y otorga al desarrollador

compatibilidad con la mayoria de lenguajes de programacion.
= Cddigo fuente.

Se utilizard JAVA como lenguaje de programacién, en su version empresarial (JAVA EE), ya
que es un lenguaje de programacion de alto nivel y frecuentemente es la eleccién principal
en el desarrollo de software a nivel empresarial. Este lenguaje posee diversas
implementaciones, Frameworks vy librerias desarrolladas para dar soporte a la produccion de

aplicaciones web basadas en REST.

El desarrollo se apoyara en JAX-RS; API propia del lenguaje escogido para la construccion
de servicios web RESTful, esta concede el soporte necesario para el desarrollo a realizar

mediante el uso de anotaciones que simplifican la codificacion.
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Esta seleccion contribuye al cumplimiento de algunos de atributos de calidad que exige una

implementacion REST, los mismos que se ven expuestos en la tabla 12. En referencia a la

similitud entre caracteristicas JAVA y los atributos de calidad de REST.

Tabla 12. Atributos de calidad de REST y Caracteristicas java

Atributos de
Calidad REST

Caracteristicas
JAVA

Justificacion

Rendimiento

Herramientas de

despliegue

JAVA dispone de sus propios servidores, lo que
garantiza la compatibilidad entre componentes
(aplicacién y servidor), la misma que otorga un

mayor rendimiento a la aplicaciéon REST.

Escalabilidad

Simple

La codificacion en JAVA contribuye a la simplicidad,
de modo que la beneficia la adaptacion de los
desarrolladores a este lenguaje, esta contribucion y
la forma de programacion que expone JAVA asiste y
enfoca hacia la escalabilidad del aplicativo. REST
requiere sistemas capaces de crecer en cuanto a

funcionalidades.

Modificabilidad

Programacion
Orientada a
Objetos

La programacion Orientada a Objetos que propone
JAVA aporta a la modificabilidad de los aplicativos
web, porqué expone a que la codificacion sea
estructurada y ordenada concediendo la posibilidad

de que el codigo sea mas sencilla de modificar.

Los sistemas de software desarrollados en JAVA se

pueden desplegar en cualquier ambiente a nivel de

Estabilidad

Portabilidad Multiplataforma ) _ _
Sistema Operativo, y en algunos casos servidores
de aplicaciones que soporten dicho lenguaje.

JAVA es un lenguaje de programaciéon muy potente,
o extensa y estable; permite construir desde

o Confiabilidad y o _ o
Confiabilidad aplicaciones muy sencillas, hasta aplicaciones

empresariales sin perder la confiabilidad que le

caracteriza.

Elaboracién. El Autor
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Es importante destacar el uso de JAVA EE y JAX-RS, frente a un Framework de
programacion de software REST; JAVA EE facilita la integracion entre aplicacion y servidor
de aplicaciones, no requiere del uso de librerias ni implementos adicionales a la codificacion,
mientras que los Frameworks de desarrollo, si bien facilitan al desarrollador la programacion,
no colaboran portabilidad ni compatibilidad frente a cualquier ambiente de despliegue; estos
hacen frente Unicamente al entorno para el que fueron concebidos; como ejemplo, Spring
Framework; los aplicativos desarrollados en este Framework Unicamente pueden ser
desplegados en Apache Tomcat y requiere de todas las librerias empleadas para su
compilacién haciendo del software mas pesado en cuanto a recursos externos. Frente a ello
es conveniente citar que los aplicativos desarrollados usando implementaciones de JAVA

EE, permiten ser desplegados en cualquier servidor de aplicaciones que soporte JAVA.

Ademas es importante especificar que se utilizard JPA (API de persistencia JAVA, en sus
siglas en espariol) en su version 2.1 para aportar y gestionar la persistencia de la aplicacion
web REST a desarrollar. La implementacion de la capa de persistencia permitira a los
servicios web, conectarse a diferentes motores de base de datos que posean un esquema

de datos similar.

Finalmente y no menos importante se destaca la seleccion del IDE de programacion en el
gue se desarrollara la solucion JAVA sera Netbeans en su version 8.0.2.

= Servidor de Aplicaciones.

El estudio y seleccion del servidor de aplicaciones dio como resultado Glassfish en su
version 4.1 como servidor de aplicaciones, resultando entre otras opciones la que mas se
acercaba a nuestras necesidades de desarrollo. A partir de esto y tomando en cuenta que
Glassfish es una implementacion propia de JAVA EE, la compatibilidad, implementacion y
servidor brinda la afinidad necesaria para respaldar el despliegue del aplicativo RESTful. Por

otra parte contribuye al empleo de la seguridad l6gica para el acceso a los datos RESTful.

Glassfish como una alternativa a Apache Tomcat. Se presenta una comparacién entre estos
dos servidores en la tabla 13; el contraste entre estos dos servidores se hizo a partir de las

necesidades de implementacion.
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Tabla 13. Contraste entre servidores de aplicacion.

FUNCIONALIDAD Tomcat | Glassfish
Niveles de adopcién Alto Medio
Escalabilidad Medio Alto
Librerias Java EE No Si
Ataques de Inyeccion No Si
Entidades de OpenJPA incluidas No Si
Autenticacion JDBC No Si
RENDIMIENTO
Operaciones/segundo 6615,3 6988,9
Tiempo medio respuesta 0,358 0,242
Tiempo max. respuesta 3,693 1,519
90% tiempo respuesta 0,75 0,6
Operaciones/segundo 6615,3 6988,9

Fuente: http://www.asjava.com/tomcat/glassfish-vs-tomcat/
Elaboracién. El Autor.

Cabe destacar que Apache Tomcat es la solucibn mayormente adoptada; Glassfish es una
solucion actualmente en auge por tanto, por las caracteristicas que posee y su estudio

relativamente débil, incentivan a la seleccidn, aplicacion y estudio de esta tecnologia.
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CAPITULO I

DISENO DE LA SOLUCION.
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En busca de minimizar las vulnerabilidades de tipo Inyeccién SQL y XSS de las aplicaciones
web basadas en REST en este capitulo se plantea una solucién que garantice el
aseguramiento de las mismas en funcion de disefio arquitectdnico, servicios web y modelo
de datos. Ademas se presenta una seleccion de recursos tecnolégicos, y consideraciones
fundamentales que respalden la integridad, disponibilidad, funcionalidad y seguridad de

datos y software, utilizando técnicas y recomendaciones provistas por OWASP.

La construccion de la aplicacion REST servira para proveer de servicios web a usuarios
finales, con la finalidad de que titulaciones; entre estas, Coordinadores de Titulacién,
Docentes y Estudiantes como actores principales puedan cumplir con el objetivo de dar

seguimiento a los Proyectos de fin de Titulacién.

2.1. Diseflo — Arquitectura de Software.

Partiendo de la necesidad de desarrollar servicios web RESTful para exponer informacion
relevante que aporte a dar seguimiento a los proyectos de fin de titulacion, se ha
considerado como modelo, la arquitectura que propone JAX-RS (API Java para Servicios
Web RESTful, en sus siglas en espafol), la misma que se representa en la figura 14.

Client Glmfish-vl hpliaﬂ:ioq Server
Application Jersey (JAX-RS)
{ ~ REST Service :
) Web Application |
H (JEET EJB |
fid, with R
WAR Packaging)

HTTP(S)

S [

Figura 14. Arquitectura Jersey JAX-RS

Fuente. http://www.developer.com/java/creating-restful-web-services-with-jax-rs.html
Esta arquitectura es una solucion de JAVA EE que se desarrolla en base a conceptos de

JAX-RS. En este modelo se observa las distintas interacciones entre componentes; ademas

de su protocolo de transporte HTTPS y su servidor de aplicaciones.
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Para la solucién que se plantea, la arquitectura de software se basa en el modelo

anteriormente mencionado mas un componente de seguridad como método de autenticacion

y acceso a los datos del servicio web, los mismos que se detallan en el disefio

arquitecténico propuesta en la figura 15.

Servidor

Autenticacion JAAS

Médulo de -
autenticacion ™

N4
N

[~

Archivo de
configuracién
JAAS

Aplicacion REST

Servicios

EHS

N\

Negocio

LY

\{/

Persistencia

Base de datos

Figura 15. Modelo de Arquitectura REST planteado.

Elaboracion. El Autor.

Donde se tiene los siguientes elementos arquitecténicos:

= Aplicacién REST.

GET

Cliente

Componente principal de la solucién; contiene tres subcomponentes que interactlan entre si

con el objetivo de dar solucién a las peticiones que realizara el cliente.

a) Persistencia: interactla directamente con la base de datos, y otorga la capacidad de

integrarse a cualquier motor de base de datos, siempre que se considere un

esquema similar de datos.

b) Negocio: contiene la l6gica necesaria para extraer los datos, ademas de una clase

denominada AbstractFacade que representard la fachada del patrén de disefio
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seleccionado y ApplicationConfig para configuracion, encargada de asociar los
archivos necesarios que conlleven al funcionamiento de los servicios RESTful.

c) Servicios: seran el componente encargado de consumir la logica del negocio,
especificamente de la clase del componente negocio AbstractFacade, para exponer

los datos mediante el uso de los servicios RESTful.

Tanto el componente de negocio y servicios son parte del patron de disefio seleccionado; el
componente de negocio sera la fachada y el componente de servicios serd quién consumira

el razonamiento de la fachada.
=  Autenticacion JAAS:

La autenticacién sera el control de seguridad logica, dotara de seguridad a los servicios web;
esta técnica permitird gestionar el acceso a los servicios web. Este componente permitira

configurar ciertos niveles de privacidad y acceso.
= Base de datos:

Este componente es el elemento base de donde partira la construccién los servicios web, a
partir de los datos recopilados se definird los recursos a exponer. Uno de los propésitos de
los servicios web es que el cliente no conozca el esquema de la base de datos por
seguridad de la informacién. También importante citar que una base de datos contribuye a la
integridad y seguridad de los datos.

=  Servidor:

El servidor de aplicaciones gestionara y desplegara la aplicacién RESTful que a su vez dara
respuesta a las invocaciones de los servicios web. La eleccion del servidor de aplicaciones
conlleva un compromiso por parte de quién participa del disefio, puesto que el servidor debe
proporcionar rendimiento y estabilidad necesaria para que los servicios estén disponibles

siempre.
= Cliente:

Serd el destinatario final de los recursos, el cliente puede definirse como una aplicacién web,
hasta un dispositivo mévil que trabaje sobre cualquier sistema operativo mévil, entre las mas

populares Android, iOS, entre otros.

2.1.1. Flujo arquitecténico.

REST exige el uso de una arquitectura tipo Cliente — Servidor; por tanto, se detalla la
relacidbn o interaccion entre actores: cliente y servidor, segin el modelo arquitecténico

planteado en la figura 16.
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Servidor

Autenticacion JAAS

Modulo de autenticacion
Error de Autenticacion

LAutenticacion
correcta?

Peticion GET HTTPS

Autenticarse

Credenciales de autenticacion

Aplicacién REST cl e}te

Servicios

A

Respuesta en JSON
Negocio

AN

N

Persistencia

Base de datos

Figura 16. Flujo de disefio arquitectonico.

Elaboracién. El Autor.

De acuerdo al flujo se especifica una secuencia légica de pasos para entender el proceso
desde la peticién hasta la respuesta del servidor; se detalla la sucesion de pasos nhecesarios

para demostrar el vinculo entre componentes del disefio arquitecténico:

El Cliente realiza una peticion GET HTTPS al servidor.
El servidor responde, solicitando al cliente su autenticacion.

El Cliente envia sus credenciales de autenticacion.

P 0N PRE

El médulo de autenticacibn comprueba las credenciales de acceso, y decide si el
solicitante tiene permisos para acceder a los servicios web. Si tiene permisos invoca
a la aplicaciéon REST; sino, retorna al Cliente un mensaje de error de autenticacion.

5. Considerando que el cliente realiz6 una autenticacion satisfactoria, el servidor
ejecuta la aplicacion REST; de ahi, se ejecuta la interaccion entre componentes del

aplicativo para obtener los datos solicitados. Internamente se ve que:
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a. Primeramente, el componente de servicios invoca a la funcionalidad
correspondiente desarrollada en el componente de negocio con el objeto de
consumar la solicitud del cliente.

b. En segundo lugar, segun el método invocado por el componente de servicios
web, el componente de negocio; que es quién contiene la légica necesaria
para resolver las peticiones, solicita a la persistencia se ejecute la llamada
correspondiente al Procedimiento Almacenado necesario para cumplir con el
requerimiento.

c. Luego es el componente de persistencia quién se encarga de negociar e
interactuar con el motor de base de datos, para dar respuesta a la solicitud
expuesta por el cliente.

6. Finalmente una vez resuelta la peticién del cliente por parte del aplicativo; se retorna

la informacion solicitada por el cliente, en un formato de datos estructurado.

De esta manera, mediante la arquitectura propuesta se pretende construir y asegurar los

distintos servicios web que cumplan las funcionalidades propuestas.

2.2. Disefio — Servicios Web.

El disefio de servicios web se basa en la adopcion de buenas practicas de desarrollo de
aplicaciones RESTful. Cada servicio web diseflado servira para identificar recursos
obtenidos desde la base de datos; ademas se utilizara JSON para estructurar la informacion

y que esta sea entendible para humanos y maquinas.

La operacion soportada por dichos servicios web se referir4 a la accion de consultar datos
mediante el verbo HTTP: GET. El funcionamiento de esta accion se detalla en la figura 17,
donde se aprecia las partes de un servicio web, tomando como ejemplo una peticién y

respuesta de un servicio RESTful.

Recurso (URI)

létodo ipo de
o
y Estado

\\’[ Respuesta
Sa /
GET /users/albertofem HTTP/1.1 HTTP/1.1 200 OK
Host: api.github.com Content-Type: application/json; chapset=utf-8
Connection: Keep-Alive Cache-control: public, max-age=60,$-maxage=60 *
Status: 200 OK

Server: GitHub.com

{"username™:"albertofem”, ...}
Otras ‘\\ Contenido
cabeceras

Figura 17. Ejemplo de peticion-respuesta de un servicio RESTful.

Fuente. (Fernandez, 2013)
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2.2.1. ldentificadores RESTful.

En esta seccion se define los identificadores de recursos (URI) a exponer, los mismos que
detallan en la tabla 14. Es primordial destacar que los identificadores se construyen a partir

de la informacion que el cliente desea exponer; de este modo, segun las necesidades del

prototipo planteado se disefid los siguientes identificadores:

Tabla 14. Disefio | Identificadores RESTful.

URI Parametro Recurso
https://host/pft/ws/persona No requiere | Listar4 los datos de todas las
pardmetro | personas.
https://host/pft/ws/persona/{cedula} - Listar4 una persona filtrada por
cédula
el numero de cédula.
https://host/pft/iws/persona/{cedula}/ Mostrara el proyecto que tenga
proyecto cédula asignado una determinada
persona.
https://host/pft/iws/personal{rol}/{ced Filtrara a las personas por el rol
ula} rol, cédula | de la persona y numero de
cédula.
https://host/pft/ws/programa No requiere | ListarA todos los programas
parametro | ofertados por la UTPL.
https://host/pft/ws/programa/{modali modalidad, | Programas ofertados por la
dad}/{nivelacademico} nivel UTPL, filtrados por la modalidad
académico | de estudio y el nivel académico.
https://host/pft/ws/proyecto/{estado} Se listardn los  proyectos
estado fitrados por el estado de
aprobacion.
https://host/pft/ws/proyecto No requiere | Listara todos los proyectos.
parametro
https://host/pft/ws/programa/buscar/ | nombreprogr | URI para  busqueda de
{nombreprograma} ama programas por el nombre del
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programa, puede ser filtrado por
una letra o una parte del

nombre del programa.

https://host/pft/ws/proyecto/buscar/{

nombreproyecto}

nombreproye
cto

URI para  busqueda de
proyectos por el nombre del
proyecto, puede ser filtrado por
una letra o wuna parte del

nombre del proyecto.

Elaboracién. El Autor

2.3. Disefo — Modelo de Datos.

El disefio de modelo de datos nace a partir informacion seleccionada para exponer como

recursos y las distintas interacciones determinadas en relacion a software-datos. Dicho

modelo se presenta de acuerdo al Anexo A, que corresponde al modelo de datos para dar

seguimiento a los Proyectos de Fin de Titulacion de la titulacion de Sistemas Informéaticos y

Computacion.

Es importante destacar que para cumplir con el objetivo de esta investigacion Unicamente la

implementacion se limitard a una seccion del modelo de datos, el mismo que se expone en

la figura 18.
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] pft_seccion v

sec_id INT _ pft_rol v
sec_nombre VARGHAR(100) rol_id INT
sec_descripcion TEXT(1000) [ | ] pft_der hd > rol_tipo VARCHAR(100)
o sec_id_departamento INT | dept_id INT >
I__ - dept_nombre VARCHAR(100)
> +
X dept_descripcion TEXT(1000) I
T - |
I + J'
! | r————
| |
"] pft_variacion v [ i
ECV_ID INT | |
€ €
» ECV_NOMBRE VARCHAR(200) M M
» ECV_DESCRIPCION TEXT(500) "] pft_persona v
» ECV_TOTAL CREDITOS INT ENT IDINT
> PRA_IDINT > ENT_IDENTIFICACION VARCHAR(15) ‘
_] pft_proyecto v
L g » PER_GENERO_ID VARCHAR(10:0) pro_id INT
¥ | » PER_MNOMBRE VARCHAR(10) ro_titulo VARCHAR(45)
______ - _j<d © PER_PRIMER_NOMBRE VARCHARE4S)  |;y | P
+ | s pro_duracion VARCHAR(|45)
F » PER_SEGUNDO_NOMBRE VARCHAR(30) o
| » pro_descripcion TEXT(1000)
j pit_programa v » PER_PRIMER_APELLIDO VARCHAR(50) L= .
> pro_componente_teorico VARCHAR(45)
PRA_ID INT » PER_SEGUNDO_APELLIDO VARCHAR(|45) .
> pro_componente_practice VARCHAR(45)
» PRA_CODIGO VARCHAR(50) » PER_FECHA_MACIMIENTO TIMESTAMP(0) 3
pro_proposite TEXT(1000)
» PRA_NOMBRE VARGHAR(200) [4— — — 4 » PER_USUARIO VARCHAR(45) ;
& pro_id_persona INT
& MOD_ID INT | — — _j<d  PER_CLAVE VARCHAR(45) 4 — >
& NAC_ID INT & per_id_rol INT
L % per_id_departamento INT T
W v & PRA_ID INT |
I I <> per_id_seccion INT I
______________ >
| | |
| | : |
+ ¥ | |
| pft_modalidad v ] pft_nivel_academico v | |
MOD 1D INT NAC_ID INT | i‘ _____________ -
» MOD_CODIGO VARCHAR(50) » NAC_NOMBRE VARCHAR(45) } |
> MOD_NOMBRE VARCHAR|200) » NAC_DESCRIPCION VARCHAR(45) —_— |
> » NAC_CODIGO VARCHARI(45) I I
> | |
| |
| |
1 1
M M
] pft_aprobacion v
apro_id INT
» apro_cbservaciones TEXT(1000)
» apro_recomendaciones TEXT(1000)
» apro_comentarios TEXT(1000)
i' _______ -, apro_calificacion VARCHAR(45)
| <» apro_id_proyecta INT
I <> apro_id_persona INT
F < apro_id_estado INT
| pft_apro_estado ¥ »
est_id INT
»est_estado VARCHAR(100)

»

Figura 18. Disefio | Modelo entidad relacién de base de datos.

Elaboracién. El Autor.

Esta seccion corresponde al envio y estado de propuestas, programas, modalidades,
personas y tipos de personas, donde se alojaran los recursos necesarios para dar respuesta

a las solicitudes del cliente.
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2.4. Técnicas de seguridad.

Las técnicas de seguridad seleccionadas, se referencian de acuerdo a las vulnerabilidades
estudiadas Inyeccion SQL y XSS, se aplicaran normativas OWASP para asegurar los
componentes disefiados de acuerdo a la arquitectura planteada. En particular deseo
puntualizar que el tema de seguridad informatica es critico hoy en dia por tanto es necesario
adoptar todas las recomendaciones disponibles con el objetivo de minimizar las
vulnerabilidades especialmente en aplicaciones web; cominmente expuestas en internet. Se
debe recordar que los atacantes estan frecuentemente alertas a encontrar formas de
vulnerar el software web, razones por las cuales este estudio se enfocara al aseguramiento

en tres niveles: 1) Base de datos, 2) Codificacién, 3) Servidor.

2.5.1. Nivel I: Base de datos.

En este nivel se adoptara el uso de procedimientos almacenados, esta técnica se basa en el
desarrollo de pequefios programas almacenados fisicamente en la base de datos; estos
ofrecen algunas ventajas adicionales al aseguramiento de los datos en el desarrollo de

servicios web, entre estas ventajas se tiene:

= Acceso Yy respuesta mas rapido: los procedimientos almacenados trabajan
directamente con el motor de base de datos, lo cual permite un acceso directo a los
datos y evita la sobrecarga resultante de las consultas SQL usualmente aplicadas
para la extraccion de datos.

= Seguridad: esta técnica es concebida con la idea de exponer Unicamente los datos
necesarios; por tanto, evita exponer por completo el esquema de base de datos a los
desarrolladores y demas participantes en el proceso de desarrollo de software.

= Independencia: otorga total independencia a los datos de la codificacion, por qué la
l6gica se encuentra en los procedimientos almacenados y no en la codificacion; por
ejemplo, si se requiere realizar un cambio a nivel del resultado de los datos, se

puede modificar el procedimiento almacenado sin afectar al software como tal.

Los procedimientos almacenados son una recomendacion de OWASP, para la prevencion
de ataques de inyeccion SQL, aportando no solo a la seguridad, si no al rendimiento del
software REST.
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OWASP provee de varias guias donde detalla distintos aspectos y técnicas de

2.5.2. Nivel Il: Codificacion.

aseguramiento de software, entre estas se recurrira a las siguientes.

Consultas parametrizadas: OWASP recomienda el uso

definir los parametros a enviar, de este modo se logra distinguir entre la consulta y su

parametro. A continuacién se muestra un ejemplo de implementacion JAVA EE

usando consultas parametrizadas.

o String SP = “CALL listarPersona(?)”;

Query q = getEntityManager().createNamedQuery(SP);

g.setParameter(1l, cedula);

Este método ejemplificado, permite llamar a un procedimiento almacenado y envia un

parametro mediante la técnica seleccionada.

de

parametrizadas, esta practica obliga al desarrollador a definir la consulta SQL y luego

Para mayor comprension se distinguira entre una buena y mala practica de

programacion en la tabla 15. Para ello se identificara su resultado en base a una

cadena de ataque SQL: ’ or ‘“1’="1.

Tabla 15. Buenas y malas practicas de programacion.

getEntityManager().createNamedQuery(SQ
L);

Préactica Codificacién Resultado
String SP = “CALL listarPersona(?)”; Error 500
Query q =

Buena getEntityManager().createNamedQuery(SP
)
g.setParameter(1l, cedula);
String SQL = “SELECT * FROM persona Datos de
WHERE cédula =’ ”+ cédula + “ ¢ “; todas las

Mala

Query q = personas.

Elaboracion. El Autor.
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Donde se advierte que la mala practica da un fragmento SQL resultante valido:

SELECT * FROM persona WHERE cedula = ” OR ‘1’ = “1’; el mismo que se convierte
en una cadena comprensible para el motor de base de datos y concluye retornando
todos los datos almacenados de personas, segun la cadena SQL; mientras que la
combinacion de consultas parametrizadas y procedimientos almacenados arroja un
error porque se desconoce la cadena de ataque, esto sucede por qué la consulta
parametrizadas distingue al pardmetro de la consulta es decir toma al vector de

(131

ataque “ ‘or ‘1’ = ‘1 ” como una sola cadena y produce un error preciso a que dicho

pardmetro no pertenece a una cadena de consulta valida.

= Método de limpieza de caracteres especiales: Este método se construira con la
finalidad de tener un filtro de caracteres especiales. Tanto XSS como Inyeccion SQL
son vulnerabilidades similares que permiten al atacante inyectar cédigo malicioso
con la intensién de obtener informacidon o romper seguridades ldgicas de los
sistemas web. Por tanto, este método se encargara de limpiar el parametro
ingresado por el usuario previo a pasar un parametro de consulta, este método
pretende limpiar los caracteres especiales reemplazandolos por codigos de

referencia.

Como se afirmé previamente se detalla este proceso en la figura 19.

parametro = " & It& gtalerts #40:4
[=| = script=alert'hello world');</ =| limpiarCaracteres(parametro}, = #39:hello world& #39;&
script=" #41;& It/& gt;

Atacante

Figura 19: Proceso de limpieza de caracteres especiales.

Elaboracién. El Autor.

= Control de respuestas HTTP:

El control de respuestas HTTP es muy significativo, ya que estos retornan informacién
valiosa con cada respuesta HTTP. Cuando se producen errores, las respuestas HTTP
retornan informacion delicada detallando la razén de los errores de forma similar a la figura
20; por tal motivo se controlaran las respuestas del servidor, para ello se ejecutara un

proceso simple; se crearan paginas HTML que muestre un mensaje de “Error”.
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HTTP Status 500 - Internal Server Error

T Exception report
= TeInternal Server Error
FPETLTI The server encountered an internal error that prevented it from fulfilling this request.

javax.servlet.ServletException: javax.ejb.EJBException

javax.ejb.EJBException

java.lang.IllegalhrgqumentException: An exception occurred while creating & guery in EntityManager:

Exception Description: Syntax error parsing [SELECT p FROM Perscona p WHERE p.entIdentificacion = '“'+7%¢”i1'].
[52, 55] The left expression is not an arithmetic expression.

[58, 65] The right expression is not an arithmetie expression.

Exception [Eclipselink-0] (Eclipse Persistence Services - 2.5.2.v20140319-%9adéabd): org.eclipse.persistence.exceptions.JPQLException
Exception Description: Syntax error parsing [SELECT p FROM Persona p WHERE p.entIdentificacion = '“'+77g¢71i'l].

[52, 55] The left expression is not an arithmetic expression.
[58, 65] The right expression is not an arithmetic expression.

[P= The full stack traces of the exception and its root causes are available in the GlassFish Server Open Source Edition 4.1 logs.

lassFish Server Open Source Edition 4.1

Figura 20: Control de respuestas HTTP

Elaboracién. El Autor.

= Pardmetros como parte de la URI:

Se recurrird a la especificacion de pardmetros dentro de la URI que se referir4 a un recurso
especifico, es importante establecer estd metodologia ya que representa una métrica de

calidad en el disefio e implementacion de servicios web RESTful.

Es importante especificar que una URI se diferencia de una URL, por qué una URI
contempla la identificacion de un recurso Unico independiente del formato; mientras que la
URL permite localizar un conjunto de recursos o una ubicaciéon en particular. Segun

(Margués, 2013) la URL se compone de:
o {protocolo}:/{dominio/host}/{ruta del recurso}/?{consulta de filtrado}.

REST reconoce una Unica forma correcta de construir una URI. Esta viene dada por la forma
de enviar parametros a través de esta, ademas debe ser un identificador corto y facil de
interpretar; es decir, los parametros no deben ser enviados de forma tradicional colocando
una variable que almacene el parametros, sino el parametro debe formar parte de la URI tal

y como se especifica en la URI RESTful de la tabla 16.

Tabla 16: URI RESTful vs. URI No-RESTful

URI RESTful URI No-RESTful

http://utpl.edu.ec/rest/persona/{cedula} http://utpl.edu.ec/rest/persona?q=cedula

Elaboracién. El Autor.
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2.5.3. Nivel Ill: Servidor.
Para este ultimo nivel se aplicaran las siguientes recomendaciones OWASP:
= Protocolo de transporte:

OWASP recomienda usar un protocolo de transporte seguro en aplicaciones Web, y de
manera especial en aplicaciones que se basan en REST, por lo cual se usara HTTPS como
protocolo de transporte. Ademas es importante especificar que Unicamente HTTPS se

reconoce como método de seguridad de software REST.

HTTPS es un protocolo seguro basado en HTTP, utiliza un cifrado basado en SSL (Capa de
conexioén segura) / TLS (Seguridad en la capa de transporte, en sus siglas en espafiol) para
crear un canal cifrado por dénde se transmiten datos criticos, de este modo se prevé la
intromision de un atacante a la capa de transporte mostrandole Gnicamente un flujo de datos

cifrado imposible de interpretar.
= Seguridad Légica:

JAAS (Servicio de Autenticacién y Autorizacidn Java, en espafiol) serd el control l6gico de
seguridad, Segun (ORACLE, s.f.) JAAS proporciona el razonamiento necesario para el
acceso de los Clientes a los datos del servicio web.

Tanto la I6gica de autenticacion como de autorizacion es un factor que maneja directamente
el servidor de aplicaciones por tanto solo se procedera a configurar la seguridad logica de

los servicios web, a nivel de servidor y aplicacion.

Finalmente se detallar4 un cuadro resumen del modelo planteado para el aseguramiento y
calidad del software a codificar en la tabla 17.

Tabla 17: Técnicas de seguridad a seleccionadas.

Nivel Técnica

Base de datos Procedimientos almacenados

Consultas parametrizadas.

Método de limpieza de caracteres especiales.

Codificacién
Control de codigos de respuestas HTTP.

Paso de parametros como parte de la URI.

Autenticacion

Servidor
HTTPS

Elaboracion. El Autor.
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CAPITULO 1l

IMPLEMENTACION DE LA SOLUCION.
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En este capitulo se presenta el proceso de implementacién de la aplicacion web REST. El
desarrollo del aplicativo se basa en disefios previos expuestos en el capitulo anterior;
inicialmente se implemento el repositorio de datos donde se encuentra la informacion que se
expondra por medio de los servicios web, donde ademas de realizar la implementacion fisica
de la base de datos se construyd los procedimientos almacenados necesarios para extraer
los datos necesarios a exponer como recursos web. Seguidamente se procedié a desarrollar
el cédigo fuente en base a la arquitectura prevista en la seccion 2.1., ademas se aplico los
mecanismos de seguridad seleccionados para minimizar los riesgos de ataques y afectar la
seguridad del aplicativo. Finalmente se especifica las configuraciones a nivel de servidor

para que la aplicacion REST se encuentre disponible y segura.

3.1. Implementacién

La implementacién se especifica de acuerdo al modelo arquitectonico planteado y las
tecnologias seleccionadas para la construccién del aplicativo REST. Para detallar el
desarrollo y despliegue de los servicios web RESTful, se consideraron tres niveles de

implementacion.

= Datos.
= Caodificacion.

= Despliegue (Servidor).

3.1.1. Nivel I;: Datos.

Inicialmente se construyd una base de datos de acuerdo a la porcidon del modelo de datos
expuesto en la seccion 2.3; se consiguieron once tablas en las cuales se almacené la
informacién extraida del repositorio de datos de la UTPL, buscando dar solucién al prototipo

planteado para su implementacion del proyecto detallado en el capitulo dos.

Posterior a la implementacién fisica de base de datos se definio la informacion a exponer a
través de los servicios web; a partir de entonces se codificaron los procedimientos
almacenados necesarios para cumplir con la exposicion y aseguramiento de la informacion

que exige las funcionalidades del software REST.

Los procedimientos almacenados se detallan en la tabla 18, se encuentran detallados de

acuerdo a los identificadores disefiados, Seccion 2.2.
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Tabla 18: Procedimientos almacenados segun Identificadores RESTful.

Procedimiento

Pardmetro Identificador RESTful
Almacenado

listar_personas() No requiere | https://host/pft/ws/persona

parametro
listar_persona_por_cedula | Cédula https://host/pft/ws/personal{cedula}
(cedula)
listar_persona_con_proyec | Cédula https://host/pft/ws/persona/{cedula}/proyecto
to_por_cedula(cedula)
listar_persona_por_rol_ce | Rol, Cédula https://host/pft/ws/persona/{rol}/{cedula}
dula(rol, cedula)
listar_programas() No requiere | https://host/pft/ws/programa

parametro
listar_programa_por_moda | Modalidad, https://host/pft/ws/programa/{modalidad}/{niv
lidad_nivel(modalidad, Nivel elacademico}
nivelacademico) académico
listar_proyecto_por_estad | Estado https://host/pft/ws/proyecto/{estado}
o(estado)
listar_proyectos() No requiere | https://host/pft/ws/proyecto

parametro

listar_programas_por_nom

bre(nombre)

Nombre de

programa

https://host/pft/ws/programa/buscar/{nombre

programa}

listar_proyecto_por_nombr

e(nombre)

Nombre de

proyecto

https://host/pft/ws/proyecto/buscar/{nombrepr

oyecto}

Elaboracion. El Autor.

Seguidamente se realizd la conexién légica entre el software y base de datos; dando como

resultado un enlace activo para la codificacion de los servicios web. En la figura 21 se

aprecia dicha conexion y algunos de los procedimientos almacenados alojados en la base

de datos.
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Databases
[i MySQL Server at localhost: 3306 [root] (disconnected)
[i Java DB
L Drivers
-- jdbc:mysgl:/localhost: 3306/pft_db
=-E pft_db
--_| Tables
--_| Views
E}_I Procedures
il‘:"? listar_modalidades
§P§ listar_nivel_academico

=@

Lol cedula

m-

B4 listar_personas_con_proyectos
B listar_persanas_por_rol_y_cedula
> =+E rol_persona

LB cedula

-8B
-5
-5
=B

listar_personas_seccion_por_cedula
listar_personas_tipo_nivelacademico_modalidad
listar_personas_tipo_nivelacademico_modalidad_por_cedula

listar_programas

Figura 21: Conexion software y base de datos.

Elaboracion. El Autor.

En sintesis, el desarrollo a este nivel se enfoc6 como base de donde se nacen los recursos
REST; en base a ello se siguieron las recomendaciones de seguridad estipuladas en la
seccion 2.5.1, y recurriendo el motor de base de datos seleccionado en la seccién 2.1.4. En
particular es vital diferenciar este nivel frente al resto ya que sin datos no se podrian
construir los servicios web, para la construccion de servicios web RESTful este es el primer
punto a tomar en cuenta; a partir de los datos se define los identificadores y se codifica la

solucion.
3.1.2. Nivel II: Codificacion.

Primeramente se codificé el software usando las herramientas expuestas en la seccién
2.4.1. De acuerdo al disefio arquitecténico estipulado en la seccion 2.1, internamente se
dividi6 cada componente disefiado en paquetes de programacion, los mismos que
corresponden a cada componente del software REST; estos consiguen interactian entre si
para cumplir con las funcionalidades de software pretendidas tal y como se expone en la
figura 22.
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=@ PFT

-- {5 Web Pages

= {7 Source Packages
EIEE| rest.confroladores
AbstractFacade.java
ApplicationConfig.java
ClickjackFilter.java
Uil java

B EEE

rest.modelo

®

AproEstado.java
Aprobacion.java
Departamento.java
Modalidad.java
Miveldcademico.java
Persona.java
Programa.java
Provecto.java
Rol.java
Seccion.java

0 5 ) ) 6 0 0 6 B 6

Variacion.java

=-FE rest.servicio
PersonaFacadeREST . java
@] ProgramaFacadeREST.java
@] ProyectoFacadeREST. java

|éT|

Figura 22: Estructura de codificacién de prototipo de software.

Elaboracién. El Autor.

Seguidamente se especifica las implicaciones que conllevé la construccion de cada

componente disefiado.

3.1.2.1. Componente |: Persistencia.

Definido en la codificacion como rest.modelo, este paquete de programacion contiene
mapeada la base de datos; es decir se construyeron clases independientes de programacion
por cada tabla a nivel de base de datos, las clases codificadas se relacionan de la misma
forma que en la base de datos relacional. Este componente se encarga de negociar, solicitar
e insertar datos; asimismo de interactuar directamente con las configuraciones de

persistencia desplegada mediante JPA reflejadas en la figura 23.
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3.1 Resource Definitic

al.
r
3
4
5
6
7
8
9

<propert
<property
</jdbc=connect
<jdbc=resource er
</resources>

Figura 23. Configuracion de persistencia.

Elaboracién. El Autor.

Las mencionadas configuraciones permiten establecer una conexion directamente a la base

de datos empleada.

3.1.2.2. Componente Il: Negocio.

El componente de negocio se ve reflejado en el paquete de denominado rest.controladores,
donde se escribieron cuatro clases de programacion que contienen la légica necesaria para

cumplir con las funcionalidades de los servicios web REST.

= AbstractFacade: Esta clase contiene la logica para obtener los recursos del
repositorio de datos; es la fachada del patron de disefio Facade. Esta clase posee
las funcionalidades que resolverdn las invocaciones de cada identificador
previamente definido en el punto 2.1.2. En la figura 24, se presenta una muestra de

la codificacion desarrollada.

public List<T> listarModalidades() {
Query q = getEntityManager().createNamedQuery("Modalidad.ListarModalidades"});
return q.getResultList(};

s
F

public List<T> listarNivelAcademico() {
Query q = getEntityManager().createNamedQuery("NivelAcademico.ListarNivelAcademico");
return q. Result t();

"
F 4

public List<T> listarPersonaProyectoPorCedula(0bject cedula) {
String parametro = u.limpiarXSs(cedula. tring());
X eNa "Persona.ListarPersonaProyectoPorCedula"};
Parameter (PARAMUNO, parametro);
return q.getResultList(};

Figura 24: Codificacion | Clase AbstractFacade

Elaboracién. El Autor.
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= ApplicationConfig: en esta se declaran las clases que responderan a la invocacion
de los servicios web, ademas se especifica las clases que haran uso de la clase

AbstractFacade la misma que se expone en la figura 25.

private void addRestResourceClasses(Set<=Class<7?>=> resources) |
resources.add( rest.servicio.PersonaFacadeREST.cla:
resources.add(rest.servicio.ProgramaFacadeREST.cl

resources.add(rest.servicio.ProyectoFacadeREST.c1

Figura 25: Codificacion | Clase ApplicationConfig

Elaboracién. El Autor.

= ClickjackFilter: esta clase contiene la codificacidon correspondiente al método de
evasion de vulnerabilidades de tipo ClickJacking, ademas se configuraron las
cabeceras de respuesta seguras recomendadas por OWASP, dicha codificaciéon se
presenta en la figura 26.

@lverride
public void doFilter(ServletRequest request, ServletResponse response, FilterChain chain) throws IOException,
HttpServletResponse res = (HttpServletResponse) response;
res.addHeader("Pragma”, "no-cache");
-("Cache-Control", "no-cache, no store");
~("X-FRAME-OPTIONS", MODE);

("Strict-Transport-Security", "max—age=16870480; includeSubDomains");
("X-XS5-Protection", XSSPROTECTIOM);
~("X-Content-Type-Options", "nosniff");
("Content-Security-Policy", "default-src 'self'");
doFilter(request, response);

Figura 26: Caodificacion | Clase ClickjackFilter

Elaboracion. El Autor.
= Util: En esta clase contiene el método para limpieza de caracteres especiales de los

parametros de entrada ingresados por el cliente. A continuacién en la figura 27 se

expone el cédigo fuente desarrollado para cumplir con el objetivo de dicho método.
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8 | public class Util {

9 public String limpiarXSS(String value)

1@ String param = "";

11 param *

12 param = value.

13 param = value. (", & #39;M);
14 param = value. L

15 param = value. (" AW NWWT T
16 param value. laceAll("script", "");
17 param = value. ("BODY", "

18 param = value. ("onload",

19 param = value. laceAll( ert", "");
20 param = value. ( !

21 param = value.

22 return param;

23

Figura 27: Codificacion | Clase Util

Elaboracién. El Autor.

3.1.2.3. Componente lll: Servicios.

Este paquete corresponde al componente nombrado de forma similar, contiene las clases
para implementar los servicios web. Estas clases son parte del patrén de disefio
implementado, invocan funcionalidades de la fachada AbstractFacade, las clases escritas
son:

= PersonaFacadeREST

= ProgramaFacadeREST

= ProyectoFacadeREST

En la figura 28 se observa la invocacion de métodos necesarios para resolver las peticiones
de los clientes, la porcién de codigo expuesta muestra dos métodos propiedad de la clase
PersonaFacadeREST.

@GET

@Path("{cedula}/proyecto2")

@Produces ({"application/json"+ ";charset=utf-8"})

public List=Persona> buscarPersonaPorCedula(@PathParam("cedula") String cedula) {
return super.buscar{cedula);

¥

@GET

@Path("{cedula}/proyecto")

@Produces ({"application/json"+ ";charset=utf-8"})

public List<Persona> listarPersonaConProyectoPorCedula(@PathParam("cedula") String cedula) {
return super.listarPer IPro toPo dula(cedula);

Figura 28: Codificacion | Clase PersonaFacadeREST.

Elaboracién. El Autor.
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Para finalizar este nivel hay que mencionar ademas, que se configuraron algunos archivos

que responden al aseguramiento del aplicativo a nivel de servidor:

Web.xml

Glassfish-web.xml

Los mismos que se profundizaran en el siguiente nivel de implementacion.

3.1.3. Nivel lll: Servidor.

El servidor es un factor importante para el despliegue de la aplicacion, es el encargado de

contener, y, gestionar las distintas funcionalidades y acceso de un sistema de software. Por

tanto se ha dado tanta importancia al servidor de aplicaciones en el presente desarrollo.

Previo al despliegue y conformacion de seguridad, se inicio configurando el control de

seguridad ldgico, ello implicé la especificacion de roles y usuarios con acceso a los servicios

web. Seguidamente se codificaron los archivos de configuraciéon correspondientes al

aseguramiento de la aplicaciéon a nivel de servidor, para obtener un enlace entre software y

servidor.

En el archivo web.xml, se configuré lo siguiente:

HTTP Only, para proteger la aplicacion de la lectura y escritura de scripts por parte
de los atacantes; es decir, que no sea accesible por cédigo script. Para ello se
escribid en el archivo:
o <session-config>
<cookie-config>
<http-only>true</http-only>
</cookie-config>
</session-config>

Clickjack, se aplic6 como medida de fortalecimiento para evitar ataques de tipo
ClickJacking, este ataque comunmente pretende robar la identidad de un usuario con
el fin de obtener el control de su maquina al hacer clic en una pagina web, su cadena
de configuracion corresponde a un filtro de seguridad implementado en la Clase
ClickjackFilter, dentro del paquete de controladores, donde su logica deniega este
tipo de ataque:

o <filter>
<filter-name>ClickjackFilterDeny</filter-name>
<filter-class>
rest.controladores.ClickjackFilter
</filter-class>

<init-param>
<param-name>mode</param-name>

<param-value>DENY</param-value>
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</init-param>
</filter>
<filter>
<filter-name>ClickjackFilterSameOrigin</filter-name>
<filter-class>
rest.controladores.ClickjackFilter
</filter-class>
<init-param>
<param-name>mode</param-name>
<param-value>SAMEORIGIN</param-value>
</init-param>

</filter>

HTTPS y Autenticacion, se configurd el protocolo de transporte seguro de HTTP
con el fin de cifrar las conexiones y que no sean interceptadas por terceros; ademas
de la l6gica de autenticacion segun la siguiente codificacion:
o <security-constraint>
<display-name>Constraintil</display-name>
<web-resource-collection>
<web-resource-name>ssl</web-resource-name>
<description/>
<url-pattern>/*</url-pattern>
<http-method>GET</http-method>
</web-resource-collection>
<auth-constraint>
<description/>
<role-name>admin</role-name>
</auth-constraint>
<user-data-constraint>
<description/>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>
<login-config>
<auth-method>BASIC</auth-method>
<realm-name>loginPFTRest</realm-name>
</login-config>

<security-role>
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<description/>
<role-name>admin</role-name>

</security-role>

Dichas configuraciones dieron como resultado la implementacion de un protocolo de
transporte seguro HTTPS para cifrar conexiones, ademas de su control de seguridad l4gica,
limitando asi el acceso a usuarios no permitidos, asi como se expone en la figura 29, donde

se aprecia el resultado final de la aplicacion REST mas sus mecanismos de seguridad.

L1 https://172.16.88.86:8181/pft/ws/perscna/1104542749/proyecto

s | saveto Mendeley ' Google Maps [] JavaScript [ Desarrolloweb [ ]iee []compras (1105 []tesis [ ] torrents ActividadesUTPL » [llo

Se requiere autenticacion

El servidor https://172.16.88.86:8181 requiere un nombre de usuario
y una contrasefia. Mensaje del servidor: loginPFTRest

Nombre de usuario:

Contrasefia:

Cancelar Iniciar sesién

Figura 29: Implementacién | Autenticacion de JAAS.

Elaboracién. El Autor.
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CAPITULO IV

PRUEBAS Y RESULTADOS.
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Este capitulo contiene los resultados de las validaciones efectuadas con el fin de garantizar
la seguridad del aplicativo REST. Para esto se presenta los resultados obtenidos de las
pruebas realizadas a través de herramientas especializadas en tres etapas de evaluacion:

arquitectura de software, calidad de codigo fuente, y seguridad del aplicativo REST.

En la primera etapa se evidencia los resultados de implementacion entre codigo fuente y la
arquitectura de software planteada, en la segunda etapa se evalla la calidad del cédigo
fuente, y finalmente en la tercera etapa correspondiente a la seguridad se presentan los
resultados objetivos del proceso de estudio, en el que se logra minimizar las
vulnerabilidades seleccionadas y se obtiene resultados capaces de garantizar la seguridad

en las aplicaciones web basadas en REST.

4.1. Etapa |: Disefio Arquitecténico.

En esta etapa temprana de desarrollo de software se describiran las pruebas que se
realizaron para validar el modelo y su interaccidon entre componentes, a través de las

diferentes herramientas investigadas.
Las herramientas aplicadas durante esta etapa de validacién son:

1. Structural Analisys for Java.

2. Sonargraph Architect.

Las herramientas destacadas disponen de licenciamiento gratuito; los dos medios de
validacién seleccionados presentan grandes diferencias de funcionalidad, por tal motivo las

pruebas realizadas se detallaran a partir de sus funcionalidades.

4.1.1. Structural Analisys for Java.

Este artefacto de software es una solucidon desarrollada por IBM, permite analizar las
dependencias estructurales de soluciones escritas en lenguaje JAVA con la finalidad de
analizar su disefio en todos los componentes escritos. Esta herramienta tiene la
caracteristica especial para medir la estabilidad del software desarrollado; expone que los
resultados superiores al 90% de estabilidad disponen de altos estandares de desarrollo de

software proporcionando alta estabilidad en su etapa de despliegue.

El andlisis que ejecuta esta herramienta permite validar la correcta aplicacion del modelo
planteado frente al software codificado. El analisis empleado detalla una diagramacién
pormenorizada del cédigo escrito permitiendo evaluar de manera profunda la aplicacion de

software.

Se obtuvieron los siguientes resultados a partir de las funcionalidades prestadas por
Structural Analisys for JAVA.
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= Arquitectura de software.

Los resultados obtenidos en esta validacion se reflejan en la figura 30.

util AbstractFacade

ApplicationConfig

ClickjackFilter

Amesta-

AproEsta

Depanam.
dali
controladores Mg .
!

NivelAca(l.co
’ g |

PersonaFacadeREST /

- ;- .

servicio rest modelo

7

ProgramaFacadeREST

Aprﬁcinn_
Dep:inemo_
Miida(lA

've.demi\:o_
\ -,u..u_
.rama_
.yecuL

[

ccion_

\\\\
ProyectoFacadeREST \

Variacion_

Figura 30: Pruebas | Disefio arquitecténico.

Elaboracion. El Autor

Donde la validacion resultante evidencia un 100% de similitud entre la arquitectura

planteada y el software desarrollado.
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= Componentes.

Los resultados alcanzados se exponen en la figura 31.

modelo

\

. @

rest controladores

4

servicio

Figura 31: Pruebas: componentes de software.

Elaboracién. El Autor.

Este resultado proporciona un enfoque directo, donde se puede validar la creaciéon de los

componentes disefiados de acuerdo al modelo planteado.

= Patron de disefo.

En base al andlisis realizado, la implementacion del patron Facade se cumplio de forma

exitosa, segun los resultados obtenidos en la figura 32. La herramienta diagramé la

codificacion efectuada, dando como resultado una perspectiva similar a la que propone el

patrén de disefio en cuestion

AbstractFacade

PersonaFacadeREST ProgramaFacadeREST ProyectoFacadeREST

Figura 32: Pruebas | Patrén de disefio.

Elaboracion. El Autor.
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= Estabilidad.

Esta es la caracteristica mas importante que provee esta herramienta de pruebas. A partir
de los resultados proporcionados por la herramienta, se obtuvo el resultado detallado en la

figura 33.

Summary

The overall stability of the system is 91% . Highly stable systems are typically above 90%.

There are 33 objects, forming a total of 65 relationships. The typical object in this system immediately depends on 1.97 objects. On
average, the modification of one object potentially affects 2.8 other objects.

Figura 33: Pruebas | Estabilidad de software.

Elaboracién. El Autor.

Donde se aprecia que el resultado alcanzado, en base al modelo planteado determiné el

91% de estabilidad, calificando asi a nuestro aplicativo como un software altamente estable.

Para finalizar, las pruebas realizadas con este elemento de software; dieron como resultado
que la aplicacién tiene un alto grado de estabilidad, y cumple con el modelo de arquitectura
planteado en su etapa de disefo. Por tanto en esta fase de pruebas, se puede concluir que

los resultados son satisfactorios tomando como referencia el disefio propuesto.

4.1.2. Sonargraph Architect.

Sonargraph Architect es una herramienta comercial escrita en Java; ofrece varios tipos de

licenciamiento, entre esos existe una version gratuita para estudios.

(hello2morrow, 2015), explica que “es una herramienta de analisis estatico que permite
definir el modelo de arquitectura de software que puede ser verificada y ejecutada en modo

auténomo o con plugins IDE de Eclipse o IntelliJ”.

Esta herramienta aporta al usuario la capacidad de entender la estructura del sistema
desarrollado, muestra la interaccién que existe entre componentes, clases, y otros artefactos

de programacion gque son parte del desarrollo de software.

En cuanto al analisis de la aplicacion REST desarrollada es importante especificar que se
requiri6 alojar el cédigo desarrollado, en el IDE Eclipse ya que Sonargraph Architect
Gnicamente ejecuta andlisis a sistemas desarrollados en el IDE de programacion antes

mencionado.

Es considerable explicar que los resultados obtenidos en este andlisis no podrian ser

exactos, en su apartado de resumen.
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= Estructura.

En la figura 34 se expone el resultado de esta validacion.

= u@ Logical structure of system 'pft-ws-final'
[ (= PFT-WS-FINAL
[=] £ javarest

[F] £% controladores
{5 AbstractFacade
W util
9 ApplicationConfig
5 ClickjackFilter

[E £ modelo
{9 AproEstado
9 Modalidad
9 NivelAcademico
O Rol
% Programa
{9 Variacion
5 Aprobacion
9 Proyecto
{9 Persona
9 Departamento
9 Seccion

[ # semicio
9 PersonaFacadeREST
9 ProgramaFacadeREST
9 ProyectoFacadeREST

g Bxernal

‘5 AbstractFacade
w9 Util

5 ApplicationConfig
w9 ClickjackFilter

9 PersonaFacadeREST
9 ProgramaFacadeREST
%9 ProyectoFacadeREST
—= g External

Figura 34: Pruebas | Estructura de la aplicaciéon REST.

Elaboracion. El Autor.

Este resultado demuestra la estructura de paquetes/componentes y sus clases. Al igual que
la herramienta anterior se observa que el desarrollo de la aplicacion produce un estado de
igualdad del software escrito con el modelo planteado.

= Paquetes/Componentes.
En la figura 35 se exponen los resultados de este apartado.

=] 1 java.rest
H# controladores

H modelo
[E] 4 servicio

Figura 35: Pruebas | Componentes de software REST.

Elaboracion. El Autor.

Se observa que los tres componentes implementados actlan como componentes
individuales, cada uno posee su cometido conforme al disefio ideado. La implementacién

desarrollada demuestra una similitud con la arquitectura de software en capas.
= Clases

Sonargraph, permite evaluar la interaccion que existe entre componentes desarrollados; por

ello, una vez determinados que los resultados dieron como consecuencia la correcta
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aplicacion del modelo planteado; se mostraran los resultados de las interacciones que

existen entre componentes.
> Interacciéon clase de modelo:

Por objeto de evaluacién del disefio de software se inicié seleccionando la clase Persona del
componente modelo. En la figura 36, se observa las distintas vias de interaccion que posee
la clase antes destacada. El resultado de esta validacion expone que la clase en cuestion
interfiere con clases del mismo componente de software; sucede porque el modelo mapea la
base de datos en clases de programacién, y sus interacciones son resultantes de las

relaciones de datos que existen.

= »ﬁ Logical structure of system 'pft-ws-final’
[F] = PFT-WS-FINAL
& £ javarest

=] £ controladores
19 AbstractFacade 19 AbstractFacade
O Util WO Util
19 ApplicationConfig 15 ApplicationConfig
{9 ClickjackFilter {9 ClickjackFilter

2 1 modelo
{9 AproEstado {9 AnroEstado
19 Modalidad 15 Modalidad
{9 NivelAcademico {9 NivelAcademico
%9 Rol X
{9 Programa
9 Variacion
9 Aprobacion
19 Proyecto
{9 Persona
-G‘ Departamento
{9 Seccion

= £ senvicio
9 PersonaFacadeREST 9 PersonaFacadeREST
+9 ProgramaFacadeREST 5 ProgramaFacadeREST
{9 ProyectoFacadeREST {5 ProyectoFacadeREST

e External e External

¢¢6Ee56e

Figura 36: Pruebas | Interaccion entre clases del componente Modelo.

Elaboracién. El Autor.

> Interaccidn de clases de servicios

Las clases correspondientes a los servicios interactian directamente con métodos externos
y con la clase correspondiente al servicio invocado tal y como se observa en la figura 37.
Como consecuencia de los resultados; analizamos a la clase PersonaFacadeREST; donde
se puede observar que esta clase interactia directamente con las clases AbstractFacade y
Persona; AbstractFacade es la fachada el patrén de disefio seleccionado, y, Persona es la
clase que obtiene los datos de la persistencia, pues aqui se encuentra mapeada la tabla
Persona de la base de datos junto con sus relaciones. Ademas responde a los métodos
EntityManager correspondiente a la persistencia de datos; y, con el método GET que es

quién expresa la accion de consulta de los servicios web.
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[ <2 Logical structure of system ‘pft-ws-final’
[E] & PFT-WS-FINAL
B & javarest
i controladores
B & modelo
{5 AproEstado
9 Modalidad
19 NivelAcademico
{3 Rol
{9 Programa
9 Variacion
{5 Aprobacion
(S Proyecto
{9 Persona
{9 Departamento
3 Seccion
B & senicio
9 PersonaFacadeREST
{9 ProgramaFacadeREST
9 ProyectoFacadeREST
Bl External
Bl ¢ (default)
& AbstractFacade
& Entity
& EntityManager
¢ FilterChain
¢r FilterConfig
& GET
& 1d
& Lob
& ManyToOne
& Nothull
& Persona
& Programa
& Proyecto
& ServletException
& ServletRequest
& ServletResponse
& Stateless
& java.utillogging
@ javaxxml.bind.annotation

# controladores

{3 AproEstado
{5 Modalidad

{9 MivelAcademico
© ol

S “rograms

15 Yariasion

{3 “wrobacion
3 “royvecco

{9 “ersona

{9 Departamento
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9 ProgramaFacadeREST
{9 ProyectoFacadeREST

& AbstractFacade
& Entity

& EntityManager

& FilterChain

& FilterConfig

& GET
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& Lob

& ManyToOne

& Nothull

e Persona

& Programa

& Proyecto

& SenvietException

& SenvletRequest

& SenvletResponse

67 Stateless

& java.utillogging

@ javaxxml.bind.annotation

Figura 37: Pruebas | interaccion entre clases del componente de Servicios.

Elaboracién. El Autor.

» Interaccién de GET con clases de programacion

El método GET expresa la accion para invocar a los servicios web. Segun los resultados

obtenidos en la figura 38, se observa que este método es externo al software desarrollado;

accede directamente al componente de servicios; es decir, el servicio es invocado por un

usuario y este llama a la clase que corresponda del componente de servicios, para que este

realice la ejecuciones pertinentes con el fin de dar respuesta a las peticiones del cliente.
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Exploration (Logical Structure, Displaying Layers)
[ &5 Logical structure of system 'pft-ws-final’
Bl & PFT-WS-FINAL
B 1 javarest
## controladores
1 modelo
[ # servicio
8 PersonaFacadeREST
{8 ProgramaFacadeREST
9 ProyectoFacadeREST
El é& Extermnal
[ &8 (default)
T AbstractFacade
Entity
EntityManager
FilterChain
FilterConfig
GET
Id
Lob
ManyToOne
Mothull
Persona
Programa
Proyecto
ServletException
ServietRequest

ServletResponse

ERCRCR R R R R RCRCRC R R

Stateless

&8 java.utillegging
&H javaxxmlbind.annotation

Figura 38: Pruebas | Interaccion de método HTTP GET con el software REST.

Elaboracién. El Autor.

Resumen

H## controladores
H modelo

{8 PersonaFacadeREST
48 ProgramaFacadeREST
{9 ProyectoFacadeREST

&F AbstractFacade
el Entity

& EntityManager

&I FilterChain

&F FilterConfig

& GET

& i

&F Lob

& ManyToDne

ef NotNull

&F Persona

& Programa

eI Proyecto

&F Servletbxception

ef ServletRequest

e ServletResponse

&F Stateless

gHt java.utillogging

& javaxxmlbind.annotation

Finalmente se presenta la figura 39, donde se exponen los resultados generales del analisis
del disefio planteado. Como se mencioné al inicio de esta seccion los resultados obtenidos
en esta herramienta de pruebas podrian no ser integros por la incompatibilidad que existe

entre IDE’s de programacion.

Architecture Dashboard

System opened: ‘pft-ws-final®
Workspace defined Metrics calculated
Workspace parsed Duplicate code computed
Structural debt index: o
Packages: 3 Build units: 1
Internal types: 18 Excluded internal types: 0
Bytecode instructions: 1859 Lines of code: 0
Structure Architecture
Relative package cyclicity: 0.00 % Violating type dependencies: 0
Cyclic packages: 0 Violating types: 0(0.00 %)
Biggest package cycle group: 0 Violating references: 0
Type dependencies to cut (approx.): 0 Ignored violations: 0 {0 ignore filters
References to remove (approx.: e Cyclic architecture elements: 0
Highest ACD: 0.00 Architecture consistency warmings: o
Highest NCCD: 0.00 Unassigned internal types: 18 (100.00 %)
Warnings Tasks
Warnings: 55 Open tasks: o
Cycle group wamings: 0 Applicable fix warning tasks: 0 {0 task definitions]
Duplicate code warnings: 0 Applicable refactoring tasks: 0 (0 task definitions]
Threshold warnings: 1 Non-applicable fix waming task definitions: 0
Workspace wamnings: 54 Naon-applicable refactoring task definitions: 0
Ignored wamnings: 0 {0 ignore filters

Figura 39: Pruebas | Resumen de analisis Sonargraph Architect.

Elaboracién. El Autor.
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4.2. Etapa Il: Codificacion.

Esta etapa de desarrollo de los servicios web, presenta mayor relevancia en las pruebas
realizadas; esta etapa demuestra ser fundamental debido a que légicamente inicia el

aseguramiento de software.

Las validaciones efectuadas en esta fase de desarrollo corresponden al aseguramiento y
evaluacion de la calidad del software REST a través del cédigo fuente seleccionada; estas
pruebas se hicieron desde algunos ambitos; entre ellos, buenas practicas de programacion

ensalzadas por OWASP.
La herramienta seleccionada para realizar esta validacion fue:
= SonarQube.

SonarQube, es una herramienta muy completa para el analisis de codigo fuente. Es software
libre, en esta herramienta se puede evaluar el c6digo en todos sus aspectos de codificacion;
presenta un andlisis muy completo del cddigo desarrollado haciendo uso de métricas de

calidad especificas configuradas en la herramienta de software.

Ademas SonarQube brinda una caracteristica importante para medir la calidad del codigo
escrito, esta se basa en SQALE (Evaluacion de la Calidad de Software basado en las
expectativas de ciclo de vida), esta caracteristica evalta el cddigo fuente realizando una
calificacion secuencial a través de cinco valores A, B, C, D y E; donde, A es la mejor
calificacion y E la menor calificacion de esta evaluacion de calidad, finalmente esta aptitud
permite definir una Deuda Técnica que presenta resultados referente al tiempo que tomaria

solucionar los problemas técnicos resultantes.

De este modo, en lo que sigue se presentaran las distintas iteraciones de pruebas

realizadas al codigo fuente de la aplicacion REST.

4.2.1. Resultados | Problemas de codificacion.

Durante las pruebas realizadas al codigo fuente de la aplicacién se encontraron algunos
errores que conciernen, en general a malas practicas de programacion. Estos problemas se

corrigieron durante cada iteracion.

De forma general, los problemas presentados durante las pruebas de cédigo fuente se listan

a continuacion:

a) Nombres de los métodos deben cumplir con una convencién de nombres.
b) Los nombres de campo deben cumplir con una convencién de nombres.
¢) Nombres de parametros variables y métodos locales deben cumplir con una

convencion de nombres.
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d) Bloques Duplicados.

e) Pardmetros del método, excepciones capturadas y variables foreach no deben ser
reasignados.

f) Nombres constantes deben cumplir con una convencion de nombres.

g) System.out y System.err no deben utilizarse como loggers.

h) Evite las lineas comentadas de salida de codigo.

i) Los loggers deben ser "private static final" y deben compartir una convencion de
nombres.

i) Métodos no deben estar vacios.

k) Tipos de comodines genéricos no se deben utilizar en los parametros de retorno.

Estadisticamente se reflejan en la figura 40; se observa la cantidad de problemas
encontrados en relacion a las iteraciones de pruebas; se ejecutaron cuatro iteraciones. Los
problemas se ven representados de acuerdo a la numeracién de los problemas listados

previamente.

lteraciones vs. Problemas

BO0O

® 2
® b
500 ®
2] [
£
£ 400 ® d
'3_ ® =
_g' 300 ®f
s
k5 8 ® 9
= 200 ® h
=
3 ®
100 ° ]
? k
]
0 ’ = ' 8
0 1 2 3 4

Iteraciones

Figura 40: Pruebas de codigo | Iteraciones vs Problemas.

Elaboracion. El Autor.

Cuantificando los problemas encontrados durante cada iteracién de pruebas resultante fue

la siguiente:

= |teracion 1: 1038 problemas.
= |teracion 2: 240 problemas.
= |teracion 3: 102 problemas.

= |teracidn 4: 3 problemas.
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De las cuales se obtuvo una curva de resolucion de problemas positiva, la misma que se

representa en la figura 41.

Resolucién de problemas

1200 | ® Problemas
® Tendencia
de
@ 900 \ resolucian
E
&
Es)
5]
@ 600
B
o
=
i 300 .
© L ]
L ]
0 - -
0 1 2 3 4

lteracion

Figura 41: Pruebas de codigo | Curva de resolucion de problemas.

Elaboracion. El Autor.

Donde se observa una curva decreciente, el pico maximo se presento en la iteracion nimero
uno, y secuencialmente decrecen en las iteraciones subsiguientes logrando llegar a la Gltima

iteracién con un porcentaje de problemas de codificacion minusculo.
4.2.2. lteraciones de codificacién.

4.22.1. lteracion 1.

En esta primera iteracion de pruebas se tuvieron los problemas detallados en la tabla 19.
Ademas de una calificacion “B” segun el modelo de evaluacion de calidad de software

SQALE.
Los resultados obtenidos de esta primera iteracion son:

= Lineas de cddigo: 4857
= Funciones: 303
= Problemas: 1038

= Deudatécnica: 36 dias.
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Tabla 19: Pruebas de cddigo | Problemas lteracion 1.

Problema Cantidad

1. Nombres de los métodos deben cumplir con una 507
convencion de nombres.

2. Los nombres de campo deben cumplir con una 292
convencion de nombres.

3. Nombres de pardmetros variables y métodos 219
locales deben cumplir con una convencion de
nombres.

4. Bloques duplicados 30

5. Parametros del método, excepciones capturadas o4
y variables foreach no deben ser reasignados.

6. Nombres constantes deben cumplir con una 3
convencion de nombres.

Elaboracién. El Autor.

Estadisticamente se exponen dichos resultados en la figura 42. Los errores mas frecuentes

demuestran la falta de uso de estandares de programacion.

Iteracion 1

@ tombres de los
métodos deben
cumplir con una...

® Los nombres de
campo deben cu...
Mombres de
parametros varia. ..

@ Blogues
duplicados

@ Parametros del
métado, excepci. ..

® Mombres
constantes dehe. .

Figura 42: Pruebas de Cadigo | Gréfica de Problemas Iteracion 1.

Elaboracién. El Autor.
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42.2.1.1.

Resolucion de problemas.

En la tabla 20 se expone los diferentes métodos de resolucion de problemas encontrados en

el codigo fuente desarrollado.

Tabla 20: Iteracién 1 | Resolucion de problemas.

Problema

Error de codificaciéon

Resolucioén

Nombres de los métodos
deben cumplir con una

convencion de nombres.

public Integer GetInt_id() {
return int_id;

}

public Integer getintld() {

return intld;

}

Los nombres de campo
deben cumplir con una

convencion de nombres.

private Integer int_id;

private Integer intld;

Nombres de parametros
variables y métodos
locales deben cumplir
con una convencioén de

nombres.

public void setint_id(Integer
int_id) {

this.int_id = int_id,;

}

public void setintld(Integer intld) {
this.intld = intld;
}

Bloques duplicados

Existen métodos con
nombres similares entre

clases de programacion

No deben existir métodos con
nombres repetidos en todo el

codigo.

Parametros del método,
excepciones capturadas
y variables foreach no

deben ser reasignados.

value = value.replaceAll("<",
"& It;").replaceAll(">", "&

at;");

paramCorrecto =
value.replaceAll("<", "&
It;").replaceAll(">", "& gt;");

Nombres constantes
deben cumplir con una

convencion de nombres.

static final Logger logger =

Logger.getLogger("Logs");

private static final Logger
LOGGER =
Logger.getLogger(NOMBRELOG);

Elaboracién. El Autor.
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4.2.2.2. lteracion 2.

En esta segunda instancia de pruebas de cddigo fuente se obtuvieron los resultados

detallados en la tabla 21.

Durante esta iteracion se obtuvo una calificacion de “A”, segun SQALE. Asimismo se

encontraron los datos:

= Lineas de cddigo: 4899
= Funciones: 306
= Problemas: 240

= Deudatécnica: 7 dias 4 horas.

Tabla 21: Pruebas de cédigo | Problemas Iteracion 2.

Problema Cantidad

1. Nombres de los métodos deben cumplir con una convencion de 69
nombres.

2. Los nombres de campo deben cumplir con una convencion de 01
nombres.

3. Nombres de pardmetros variables y métodos locales deben cumplir 01
con una convencion de nombres.

4. Bloques duplicados 6

5. System.out y System.err no deben utilizarse como loggers. 9

6. Evite las lineas comentadas de salida de cédigo. 3

Elaboracién. El Autor.

En esta iteracién de pruebas, los problemas se vieron reducidos significativamente; la
mayoria de problemas se repiten en relacién a la primera iteracion. La resolucion de
problemas es similar a la tabla 20, de la iteracion namero uno. En la figura 43, se presenta
una grafica referente a los resultados de esta segunda iteracion de pruebas de cddigo

fuente.
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Problemas lteracion 2

@ tombres de los
métodos deben
cumplir con una...

® Los nombres de
campo dehen cu...
Momhbres de
parametros varia. ..

® Elogues
duplicados

@ System.outy
System.errno de...

@ Evite l1as lineas
comentadas de...

Figura 43: Pruebas de Cddigo | Gréfica de Problemas Iteracion 2.

Elaboracién. El Autor.

4.2.2.3. lteracidon 3.

En una tercera fase de pruebas el resultado propiné los problemas detallados en la tabla 22;
similar al analisis anterior, se mantuvo la calificacion de calidad de cddigo con una nota de
“A”, correspondiente a la mayor nota de otorgada a partir de las métricas expuestas por
SQALE. Por otra parte el estudio en esta etapa de pruebas dio los siguientes datos:

= Lineas de cédigo: 4860
= Funciones: 303
=  Problemas: 102

= Deudatécnica: 7 dias 4 horas.

Tabla 22: Pruebas de cddigo | Problemas lteracion 3.

Problema Cantidad
1. Bloques duplicados 30
2. Parametros del método, excepciones capturadas y variables foreach no 2
deben ser reasignados.
3. Los nombres de campo deben cumplir con una convencion de nombres. 3
4. Nombres de parametros variables y métodos locales deben cumplir con 3
una convencion de nombres.
5. Nombres de constantes deben cumplir una convencion de nombres 9
6. Los loggers deber ser “private static final” y deben compartir una 3
convencién de nombres.
7. Métodos no deben estar vacios 3

Elaboracién. El Autor.
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Graficamente se reflejan los resultados de este analisis en la figura 44.

Problemas lteracion 3

@ Los nombres de

campo deben cu. ..
® Mombres de
parametros varia. ..
@ Blogues
duplicados
@ Parametros del
método, excepci...
@ tombres
constantes dehe. ..
@ Los loggers deben
ser"private static. ..
@ Métodos no deb. .

Figura 44: Pruebas de Cadigo | Gréafica de Problemas Iteracion 3.

Elaboracion. El Autor.

4.2.2.3.1.

Resolucion de problemas.

Las soluciones ejecutadas se exponen en la tabla 23.

Tabla 23: Resolucion de problemas, iteracion 3

Problema

Error de codificaciéon

Resolucioén

Blogues duplicados

Existen métodos con nombres
similares entre clases de

programacion

No deben existir métodos con
nombres repetidos en todo el

cédigo.

Pardmetros del método,
excepciones capturadas
y variables foreach no
deben ser reasignados.

value = value.replaceAll("<", "&
It;").replaceAll(">", "& gt;");

paramCorrecto =
value.replaceAll("<", "&
It;").replaceAll(">", "& gt;");

Los nombres de campo
deben cumplir con una

convencién de nombres.

private Integer int_id;

private Integer intld;
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Nombres de parametros
variables y métodos
locales deben cumplir
con una convencion de

nombres.

public void setint_id(Integer
int_id) {

this.int_id = int_id;

}

public void setintld(Integer
intld) {

this.intld = intld;

}

Los loggers deber ser
“private static final” y
deben compartir una

convencién de nombres.

static final Logger logger =

Logger.getLogger("Logs");

private static final Logger
LOGGER =

Logger.getLogger(NOMBREL

OG);

Nombres de los métodos
deben cumplir con una

convencién de nombres.

public Integer GetInt_id() {
returnint_id;

}

public Integer getintld() {

return intld;

}

Métodos no deben estar

vacios

public void destroy () {
}

public void destroy(){

Logger.info(“sesion

destruida®);

}

Elaboracién. El Autor.

4.2.2.4. lteracion 4.

Finalmente en la iteracion final, se ven reflejados los resultados de todas las resoluciones,
se obtuvieron Unicamente tres problemas, los mismos que no se atendieron por qué hacen

referencia a una implementacion propia de JAX-RS.

En esta iteracion final se obtuvo una calificacién de calidad “A”; es la maxima calificacion de

calidad al codigo fuente desarrollada. Resumidamente se obtuvo:

= Lineas de cddigo: 4716
= Funciones: 303
= Problemas: 3

= Deudatécnica: 1 hora.
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En la figura 45 se aprecia la evaluacion de calidad y la cantidad de problemas excluyentes.
En esta segunda etapa de validaciones los resultados fueron satisfactorios de tal manera

que se consiguid que el codigo fuente del aplicativo posea la mayor calidad posible.

Lines Of Code Files SQALE Rating Technical Debt Ratio
4,716 54 0.0%
Java Directories  Lines
9 5,940 Technical Debt Issues
Functions 1h 3
303 © Blocker 0
Classes Statements Accessors Q Critical 0
54 1,050 438 @ Major 3 ]
Minor 0
A Infa 0
Duplications
0.0%
Lines Blocks Files
0 0 0
Complexity
'] 7 [function
93 /class
93 [Hile
Total: 501

Figura 45: Pruebas de Cédigo | Resumen de resultados de Iteracién 4.

Elaboracién. El Autor.

4.3. Etapa lll: Pruebas de seguridad de servicios web RESTful.

En lo que a la seguridad del software REST respecta, se realizaron las validaciones
necesarias con la finalidad de encontrar fallos de seguridad. OWASP explica que la
seguridad en los aplicativos web, es un tema muy importante; aqui se expone informacién
con alto grado de criticidad, pues de forma general la informaciéon en cualquier ambito,

desde lo empresarial hasta lo educativo es confidencial.

Para evaluar el tema de seguridad en la aplicacion desarrollada usando el estilo
arquitecténico REST se escogieron tres herramientas para validar este tema esencial, en

este estudio, las herramientas seleccionadas son:

=  SoapUl.
= Vega Subgraph.
= OWASP ZAP.

Estas herramientas poseen caracteristicas imprescindibles para el analisis de la seguridad

del software web.
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Es importante destacar a la herramienta de software SoapUl, esta es especializada en el
analisis de arquitecturas orientadas a servicios SOA y REST, efectia invocaciones y

simulacién de ataques a los servicios web.

Por otro lado las herramientas Vega Subgraph y OWASP ZAP son herramientas de analisis
de seguridad software como tal y no a los servicios REST, de este modo evalla rutas, uso
de cabeceras HTTP seguras; en sintesis, su andlisis no es especializado hacia los servicios

web.

Todas estas observaciones se reflejan en los resultados de las validaciones realizadas,

puntos siguientes:

4.3.1. Resultados | Alertas de seguridad.

Se iniciara este apartado demostrando la totalidad de alertas de seguridad encontradas en
la figura 46. Corresponde al extracto de todas las alertas encontradas en las distintas

herramientas de software seleccionadas.

Alertas de seguridad

@ S0l Injection

@ #55
H-Frame-Options
Header Mot Set

@ Character Set Mot
Specified

@ Cliente
Cipheresuite Pre. ..

@ Self-Signed
Certificate

@ ¥S5 Protection Mot
Enabled

@ -Content-Type-. ..

Figura 46: Pruebas de seguridad | Alertas de seguridad.

Elaboracién. El Autor.

La mayoria de alertas encontradas hacen referencia a los ataques XSS, X-Frame-Options e
Inyeccién SQL. De forma integral resultan las vulnerabilidades elegidas para este estudio; y,
las que mayormente se presentan en resultado de todas las etapas de pruebas ejecutadas.
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4.3.2. lteraciones de seguridad.

Las distintas iteraciones de seguridad se realizaron en base vulnerabilidad, capa de
transporte y herramienta de pruebas, de modo tal que se seccionaran las pruebas por

herramienta de software.

4.3.2.1. SoapUl

Como se mencioné anteriormente SoapUl es una herramienta especializada en el analisis
de software web que se basa en arquitecturas orientadas a servicios, REST y SOA. En
sintesis es la principal herramienta que se usoé en el estudio de los servicios web RESTful;
especificamente para ejecutar las validaciones correspondientes se usé el servicio para

filtrar a una persona por cédula:
= http://host/pft/ws/persona/{cédula}/proyecto.

Los resultados de este estudio se reflejan en la figura 47, contiene de forma general los

distintos problemas de seguridad encontrados.

Es importante destacar que la figura en cuestion representa las alertas encontradas, segun

el método de extraccién de datos, vulnerabilidad y capa de transporte.

SOAPUI
- hteracion = Total de alertas
50
- saL
40
(%]
= 30
@
=
= 20
SP's w55 SOL Injection 495
10g5q[ N g Sl Injection XS5 J
coo SGLINjection 25 -
——E L =i

I ,
S0L IAjection Sal SP's SP's

S

lteraciones

Figura 47: Pruebas de Seguridad | Alertas de seguridad SoapUI.

Elaboracion. El Autor.

En la figura 47 se observa un pico de alertas fuerte, en la iteracidon que corresponde a la

vulnerabilidad XSS y SQL como metodologia de extraccion de datos. Estos resultados se
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presentan de forma general; el estudio de estos puntos se lo ve reflejado en las secciones
posteriores divididas por vulnerabilidad de estudio.

4.3.2.1.1. Inyeccion SQL.

A partir de los resultados expuestos en la figura 48, se subdividi6 las evaluaciones de
seguridad, en base a la forma de extraccion de datos (Sentencias SQL, Llamadas a
Procedimientos Almacenados) escrito en la codificaciébn de la aplicacion REST, y su
protocolo de transporte configurado a nivel de servidor; a partir de aqui, las pruebas de

inyeccion SQL reflejan los siguientes resultados:

Inyeccion SQL

HTITE = Total de
alertas

i

3

— = — —

(=] =} = =]

W W w w

= = = =

4 pe o = =]
o o o o

[s1] [s1] [ah] 1]

= = = =

= = E E
HITPS HTTPS

0 N
SQL SP's SQL 5P's

Figura 48: Pruebas de Seguridad | Resultados de alertas de Inyeccion SQL.
Elaboracién. El Autor.

Los resultados reflejan mayor cantidad de alertas de seguridad cuando se usa un protocolo
de transporte no seguro. También se aprecia que los mayores problemas de seguridad
corresponden a las dos formas de extraccion de datos aplicadas; es decir, el aseguramiento
de este tipo de vulnerabilidad viene dado por la escritura de cédigo y se ve complementada
con la aplicacion del protocolo de transporte seguro HTTPS.
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4.3.2.1.2. Cross Site Scripting (XSS).

En lo referente a XSS, se aplico una validacion similar a la vulnerabilidad anterior; se evaluo
a partir de capa de transporte, vulnerabilidad, y forma de extraccion de datos, dichos

resultados se ven reflejados en la figura 49.

XSS
a0
HTTP — Total de
alertas
ars
PP ] o w w
25 o @ o @
124
H{TF‘ HTTPS HTTFS
0
SaL SP's SaL 5P's

Figura 49: Pruebas de Seguridad | Resultado de alertas de XSS.

Elaboracién. El Autor.

En la figura 49 expuesta, se observa un pico de alertas cuando se usa el protocolo de

transporte no seguro y sentencias SQL para la extraccién de datos.

Hay que recalcar que la técnica de llamadas a procedimientos almacenados brinda un

eficiente grado de seguridad, incluso cuando se usa un protocolo de transporte no seguro.
4.3.2.2. Vega Subgraph.

Esta herramienta de software es un escaner de cédigo y pruebas con licenciamiento libre
desarrollado bajo JAVA para el andlisis de aplicaciones web. Vega es un software
especializado en la blsqueda de problemas de seguridad referente a las vulnerabilidades

estudiadas.

El uso de esta herramienta para las pruebas de seguridad correspondientes se hizo en dos

iteraciones que se dividieron a partir de los protocolos de transporte aplicados.
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= HTTP.

En este primer analisis se obtuvieron un total de doce alertas de seguridad referentes a dos

tipos de vulnerabilidades, las mismas que se presentan en la figura 50.

Vega | HTTP
7 ® ® Totalde
alertas
6.5
o o
6 E E
T T
a L ]
*-Frame-Options Header Mot Character Set Mot Specified
Set

Figura 50: Pruebas de Seguridad | Resultado de alertas de seguridad - HTTP.

Elaboracion. El Autor.

Las alertas de seguridad resultantes representan la respuesta del servidor de aplicaciones.

Para lo cual se adicion6 a la respuesta comun del servidor las cabeceras listadas:

o X-Frame-Options

o @Produces({"application/json"+ ";charset=utf-8"})

Donde la primera bloquea al navegador o atacante, renderiza la aplicacion mediante el uso
de etiquetas de embebido HTML, para que el contenido de la aplicacion no sea objeto de
contenido para otros sitios web; la segunda es la anotacién necesaria para dar conocimiento
al navegador el formato de salida de informacion, en el caso de nuestro estudio s especifica

el uso de JSON con una codificacion UTF-8.
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= HTTPS.

En segunda instancia se analizé las vulnerabilidades resultantes, aplicando la técnica de
HTTPS o protocolo de transporte seguro. En ese estudio se encontré los siguientes

problemas de seguridad, se exponen en la figura 51.

Vega | HTTPS
2 ® Total de
alertas
1.5
[Fa] o [Fa] o
1 1E 1E 1E 1E
T T T T
0.4
i
Cliente H-Frame- Character Set Sel-Signed
Cipheresuite Options Mot Specified Certificate
Prefarance Header Mot

Set

Figura 51: Pruebas de Seguridad | Resultado de alertas de seguridad - HTTPS.

Elaboracion. El Autor.

Las alertas resultantes, hacen referencia; la primera y cuarta a la configuracion de HTTPS, a
nivel de servidor y la segunda vy tercer resultan debido a las cabeceras de respuesta del

servidor de aplicaciones; motivo por el cual ya no se busc6 una resolucién a dichas alertas.

4.3.2.3. OWASP ZAP.

OWASP ZAP, es un escéner de seguridad de aplicaciones web que posee licenciamiento
libre; este es un producto desarrollado como parte de uno de los proyectos de seguridad
auspiciados por OWASP. Esta aplicacién funciona como un proxy de tal manera que permite

al usuario manipular todo el trafico que pasa por dicha herramienta.

Las validaciones realizadas mediante el uso de dicho artefacto de software, se dividieron por

capa de transporte; similar a la técnica usada en el punto anterior.
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= HTTP.

En primera instancia se validé la aplicaciébn sobre un protocolo de transporte no seguro,
dando como resultado alertas referentes al uso de cabeceras de respuesta segura.

Seguidamente en la figura 52 se demuestra el resultado de este analisis.

OWASP ZAP |HTTP

8 ® Total de
alertas
[i]
o o (5
4 E E E
I I T
] L ®

[

¥-Frame-Options XSS Protection Mot H-Content-Type-
Header Mot Set Enabled Cption Headers
Missing

Figura 52: Pruebas de Seguridad | Resultado de alertas de seguridad — HTTP —
OWASP ZAP.

Elaboracion. El Autor.

Las mismas que se solucionaron de forma similar a las alertas expuestas por la herramienta

anterior; se agregaron cabeceras seguras de respuesta, recomendadas por OWASP.

o X-Frame-Options.
o X-XSS-Protection.
o X-Content-Type-Options.
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= HTTPS.

El analisis resultante, usando este protocolo de transporte seguro reflejo las siguientes

alertas detalladas en la figura 53.

OWASP ZAP | HTTPS

o
[}

@ Total de
alertas
3 L
[ex] [#5] [ex] [#5]
a& [l o [l o
= E E E E
T T T T
2 L L L

A-Frame- HSS X-Content- Mo Cache
Options Protection Mot Type-Option Control
Header Mot Enahled Headers
Set Missing

Figura 53: Pruebas de Seguridad | Resultado de alertas de seguridad — HTTPS —
OWASP ZAP.

Elaboracién. El Autor.

En el que, adicional a las soluciones expuestas en el punto anterior se adicioné la cabecera:
o Cache-Control.

Conviene subrayar que al igual que la Vega Subgraph, OWASP ZAP realiza validaciones a
la raiz del servidor por tal motivo las alertas sobrantes no se tomaran en cuenta, debido a

que no son alertas que se presentan en los niveles previstos en este estudio.

91



CONCLUSIONES

Al finalizar el presente trabajo de fin de titulacién se concluye:

= El patrén de disefio Facade contribuye a la estructuracion del codigo fuente y la
seguridad del software, ya que este mantiene interfaces de comunicacién aisladas,
permitiendo asi que la légica de programaciéon no se vea expuesta a posibles

atacantes.

= El proceso de validacién por iteraciones permitié ajustar el cdodigo fuente a los
estandares de calidad recomendados por la herramienta SonarQube la cual utiliza

métricas y estandares de calidad basados en SQALE.

= El uso de normativas OWASP como medio de aseguramiento de aplicaciones web,
mitiga en gran medida la ausencia de estandares de seguridad establecidos para
REST.

= La implementacién de procedimientos almacenados como recomienda OWASP,
garantiza el aseguramiento de informacion y principalmente previene ataques de tipo
Inyeccion SQL, ademas esta técnica aporta al rendimiento en relacion a peticion y

respuesta de los servicios web RESTful.

= La principal forma de prevencion de ataques de tipo XSS consiste en realizar una
limpieza preventiva a los parametros ingresados por el usuario final en los
identificadores de recursos (URI), previo a la ejecucién y resolucién de la peticion
HTTP.

= El uso de parametros como parte de la URI representa una buena practica de disefio
de identificadores RESTful ya que beneficia al ocultamiento de variables de

especificacion de recursos a posibles atacantes.

= El desarrollo de servicios web RESTful certifica total independencia de tecnologias y
lenguajes de programacion, su lenguaje de respuesta JSON es universal y permite la
intercomunicacion entre distintos tecnologias de software; ademas gestiona

contenidos méas livianos que benefician el rendimiento de aplicaciones web.
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El uso de canales seguros de comunicacion como HTTPS es imprescindible dado
que cifra las conexiones, ayudando asi a prevenir el robo de informacion y violacién

de accesos lagicos.

Es importante en cualquier tipo de desarrollo de software utilizar persistencia de
datos, ya que esta permite gestionar la comunicacion con cualquier motor de base de
datos lo cual garantiza el cumplimiento de atributos de calidad de software como:

portabilidad y compatibilidad.
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RECOMENDACIONES

Al finalizar el presente trabajo de fin de titulacion se recomienda:

= Considerar el establecimiento de estandares de seguridad que establezcan formas
de programacién, configuracion y aseguramiento que garanticen la integridad y

disponibilidad de los servicios web RESTful.

= Estudiar, analizar y considerar el ciclo de vida de desarrollo de software seguro
establecido por OWASP.

= Examinar el uso de herramientas empleadas para las validaciones efectuadas
durante éste estudio; se ha visto que disponen de caracteristicas con mas detalles

técnicos que podrian permitir la obtencién de resultados mas especificos.

= Se debe considerar la extensién de este estudio hacia los demas verbos HTTP,
donde se permita validar si el modelo planteado soporta diferentes acciones a los
hacia los servicios web RESTful.

= Estudiar normas ISO que garanticen internacionalmente la seguridad y calidad de los
servicios web RESTful como alternativa a los resultados generados por SonarQube y

SoapUl.

= Se debe ser precavido con el uso de herramientas capaces de generar servicios web
RESTful automéaticamente ya que estas no garantizan la seguridad, ni tampoco
realizan una eleccion de los recursos a exponer, y siempre se requiere del apoyo de

un experto.

= Usar herramientas de control de versiones tomando en consideracion que las
aplicaciones web REST apuntan hacia la escalabilidad, de modo que se pueda tener

control sobre las diferentes versiones y funcionalidades.

= Analizar la opcion de configurar un firewall especializado en seguridad de
aplicaciones web a nivel de servidor, esta implementacion puede reducir los riesgos
de vulnerabilidad; actualmente OWASP provee de un firewall capaz de mitigar las

diez vulnerabilidades expuestas en el Top Ten 2013.
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ANEXO A. Modelo de datos para el proyecto de seguimiento a trabajos de fin de titulacion.

] pit_nivel_academico v
NAC_ID INT(11)

 NAC_NOMBRE VARCHAR(45)
 NAC_DESCRIPCION VARCHAR(45)
> NAC_CODIGO VARCHAR45)

] pft_nivel_competencia v

niv_comp_id INT(11)
> niv_comp._nivel VARGHAR(S)
>

] pit_problema v
pro_id INT(11)
> pro_problema VARCHAR(200)

pttrol v
rolid INT(11)
> rol_tipo VARCHAR(100) ‘
B

B
}
|
|
|
|
|
|
|
|
|
|

> pro_salucion TEXT

> pro_impacto TEXT

b4

pro_id INT(11)
5 pro_tituio VARCHAR(300)
5 pro_guracion VARCHAR(100)
> pro_descripcion TEXT
> pro_componente_toorica VARCHAR(4S)

o——

] pit_entregable v ] pft_planificacion_entregable v
ent_id INT(11) pla_en_id INT(11)
> ent_entregable VARCHAR(200)  ——1< ©pla_en_id_planifcacion INT(11)
> ent_sub_entregable VARCHAR (200) —1 © pla_en_id_entregable INT(11)
> ent_focha inicio DATE >
> ent facha fin DATE v
» !
3 o
[
| ? -
| | !
| | ol
L | [
| | [
| I [
Lo o
|
h | -
] pit_entregable_riesgo v ] pft_variacion v ] ptt_riesgo v
ent_ridINT(11) ECv_ID INT(11) ties i INT(11)
< ent_ri_id_entregable INT(11) > ECV_NOMBRE  ries_riesge VARCHA R(200)
© ent_ni_id_riesgo INT(11) !/ JEGV, T h ries_acciones TEXT
> J EGV_TOTAL GREDITOS INTI(11)  ries impacio TEXT
< PRA_ID INT(11) L4
>
1
1
|
1
|
1
|
|
1
] pft_competencias v ] pft_entregable_problema v ] pit_departamento ¥ ] pit_modalidad v
comp_id INT(11) ‘ent_pro_id INT(11) dept_id INT(11) MOD_ID INT(11)
> comp_competencia VARCHAR{200) < ent_pro_id_entregable INT(11) > dept_nombre VARCHAR(100) > MOD_CODIG O VARCHAR(50)
7] comp_id_tiso INTI1 1) 7777 T ent pro_id_problema INT(1 1)  dept_descripeion TEXT > MOD_NOMBRE VARCHAR(200)
> > > >
T 3
oo H H
| | i | !
I | | I !
| | | | !
| | I !
I ! | I
| ! | I
I ! | !
| ! | I
| | | |
i I | i
| | i |
] pft_nistorial_cambios v " pft_proyecto_competencia v "] pft_componentes_desarrolio v }
hist_ig INT(11) proy_comp_id INT(1 1) _ comp_de_id INT(11) |
1 histfecha DATE — | proy_comp_id_proyecto INT(11) > comp_de_componente VARGHAR(100) | [
< hist_id_persona INT(11) - < proy_comp_id_competencia INT(11) —_ »
© hist_id_proyecto INT(11) < proy_comp_id_nivel_competencia INT(11)
< hist_id_aprobacion INT(11) » .
> [
Y Pl
] T |
i | 1ol
1 \ Lol
| | N
| | .
| | L
I | [ } } s
| | |
| | alll i o
] pit_personat v ] pft_planificacion ¥ ] ptt_seccion v ] ptt_programa v
> ENT_ID INT(11) plaa INT(11) Sec_id INT(11) PRA_IDINT(11)
J ENT_IDENTIFICACION VARCHAR(1S) | —j<d ©pla_cronograma BLOB  s6c_nombre VARGHAR(100)  PRA_CODIGO VARCHAR(S0)
> PER_GENERO_ID VARCHAR( 100) T 7 7| < pla_id_proyecto INT(11) |—— —. —| & sec_descripcion TEXT > PRA_NOMBRE (200 10—
» PER_NOMBRE VARCHAR(200) Id <» sec_id_departamenta INT(11) < MOD_ID INT(11)
> PER_PRIMER NOMBRE VARCHAR(100) " > & NAG_ID INT(11)
. PER_PRIVER_APELLIDD VARGHAR(100) I 1
 PER_SEGUNDO_APELLIDO VARCHAR(1C0) ! 1
> PER_FECHA NACIMIENTO TIMESTAMP | "
 PER_USUARIO VARCHAR(4S) } 1
> PER_CLAVE VARCHAR(SS) i "
> per_ig_rol INT(11) } 11
> per_id_departamento INT(11y [N
@ 1 A

> per_id_saccion INT(1 1)
> PRA_IDINT(11)
5 ECV_IDINT(11)

* pro_camponents_practico VARCHAR(48) |
5 pro_proposto TEXT
pro_ia_porsona INTI11)

] pit_apro_estado ¥
estid INT(11)
st estada VARGHAR(100) T
>

apro_id INT(1 1)

> apro_observaciones TEXT

> apro_recomendacianes TEXT
> apro_comentarios TEXT

" pft_tipo_competencia ¥ ] pit_proyecto_componentes ¥
t_comp_id INT(11) proy_co_id INT(11)
> t_comp_tipo VARCHAR(100) < proy_co_id_proyecto INT(11)
» <> proy_co_id_comp_dasamollo INT(11)
>

> apro_caificacion VARGHAR(45)
© apro_id_proyecto INT(1 1)

© apro_id_persona INT(11)

© apro_id_estado INT(11)

] pit_sistema_estudios ¥

sis_ost_id INT(11)
> sis_est_sistoma VARCHAR(45)
>

Figura 54: Anexo A | Modelo de datos para proyectos de fin de titulacion.

Elaboracién. El Autor.
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] pit_persona v
ENT_ID INT(11)

 ENT_IDENTIFIGAGION VARGHAR(1S)
»PER_GENERO. ID VARCHAR(100)

> PER_NOWE RE VARCHAR(200)
PER_PRIMER_NOMBRE VARCHAR(100)

> PER_SEGUNDO_NOMBRE VARCHAR(100)
> PER_PRIMER_APELLIDO VARCHAR(100)
 PER_SEGUNDO_APELLIDO VARCHAR(100)
S PER_FECHA NACIMIENTO TIMESTAMP
 PER_USUARIO VARCHARKS)
 PER_CLAVE VARCHAR(S)

< per_id_rol INT(11)

© por_id_departamento INT(11)

@ per_id_seccion INT(1 1)

©PRALID INT(1)

o ECv_D T




