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RESUMEN

Actualmente las instituciones financieras se encuentran expuestas a posibles fraudes y
ataques en los canales electronicos, que pueden ocasionar perdidas si no se toman las
medidas de seguridad necesarias, por lo que la Junta Bancaria ha emitido la resolucion JB-
2012-2148 con la finalidad de dar los lineamientos generales que permitan a las IFIS
asegurar sus canales electronicos, pero esto no garantiza que se llegue a tener un 100% de
seguridad, es por eso que cada institucién ha adoptado mecanismos que permitan asegurar
sus canales manteniendo el balance con la usabilidad de sus sistemas de tal forma que

dichos mecanismos no hagan desertar a los clientes del uso del canal.

PALABRAS CLAVES: Basilea, Canales electrénicos, Fraudes electronicos, Resolucién JB-
2012- 2148, Seguridad logica y fisica.



ABSTRACT

Currently financial institutions are exposed to possible fraud and attacks on electronic
channels, which can cause losses if the necessary precautions are taken, so the Banking
Board issued Resolution JB-2012-2148 in order to give general guidelines that allow IFIS
secure their electronic channels, but does not guarantee it gets to have 100% security, that is
why each institution has adopted mechanisms to ensure its canals maintaining balance with
usability their systems so that these mechanisms do not defecting customers use the

channel.

KEYWORDS: Basel, Feeds, phishing, Resolution JB-2012- 2148, logical and physical

security.
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INTRODUCCION

El presente trabajo pretende identificar los mecanismos utilizados por los Bancos para
asegurar los canales electrénicos, lo cual viene vinculado con la capacitacion al usuario.
Una plataforma segura no garantiza que el usuario deje de sufrir fraudes que les ocasione
pérdida de dinero, razén por la cual con este trabajo se pretende determinar los fraudes mas
frecuentes en canales electronicos asi como el nivel de cumplimiento de los lineamientos
establecidos por el comité de la Basilea, resolucion JB-2012-2148 y el nivel de capacitacion

brindado a los usuarios.

De igual forma por los fraudes electronicos existen pérdidas econdmicas de las instituciones,
dado que si se determina que la responsabilidad no es del cliente la institucién financiera
debe cubrir los valores comprometidos, adicionalmente existen mecanismos de cambio de
responsabilidad entre instituciones en donde la institucion que no cumple con las

seguridades debe asumir los riesgos.
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CAPITULO I: ESTADO DEL ARTE



1.1 Canales electronicos

Las instituciones financieras con la finalidad de disminuir costos operativos de uso de canal
fisico y asi mismo con el objetivo de ofrecer canales alternativos que le permita
transaccionar a sus clientes desde cualquier lugar en donde se encuentren han

implementado canales alternativos a los fisicos denominados canales electrénicos.

1.1.1 Definicion de canal electrénico.

Un canal electrénico es aquel que se puede utilizar para realizar una transaccién de compra,

venta, consulta requerida por el cliente sin necesidad de la intervencion del factor humano.

Un canal electrénico es un concepto genérico aplicable a cualquier tipo de negocio, sin
embargo para el presente trabajo se enfocara este concepto al negocio de las instituciones
financieras.

Los canales electronicos han surgido con la finalidad de dar mecanismos alternativos para

transaccionar a los clientes obteniendo los siguientes beneficios:

- Disminucién de tiempo para el cliente en sus transacciones.

- Eliminacion de colas para transaccionar.

- Disminucién de gastos de operacion dado que el costo de transaccién en canal
electrénico es menor al de un canal fisico.

- Facilidad de distribucién para ubicar canales en el mercado.

- Comodidad para el cliente al permitirle transaccionar a cualquier hora del dia, en el
lugar que se encuentre siempre y cuando exista cobertura dependiendo del tipo de

canal.

De igual manera este tipo de canales tienen ciertas debilidades en torno a temas de
seguridad ya gue son vulnerables en varios casos. Muchos de estos puntos de seguridad
pueden ser resueltos por los departamentos de tecnologia de las instituciones financieras o
por medio de consultorias especializadas que permitan implementar las seguridades

necesarias.

Por mas seguridades que se implementen no se lograra tener un canal 100% seguro debido
a que las tecnologias evolucionan constantemente y asi mismo existe una brecha cultural en

nuestro pais que hace que los clientes sean engafiados por terceros para obtener las

2



credenciales y medios de acceso a los canales con lo cual se realizan fraudes sobre sus

cuentas.

1.1.2 Tipos de canales electrénicos.

Existen varios tipos de canales electronicos implementados en las instituciones financieras
del pais, y también se los conoce como canales de Banca Electrénica aunque en nuestro
medio el término banca electrénica se utiliza para nombrar a la banca por internet, de los

canales mas comunes se tiene los siguientes:

1.1.2.1 Banca telefénica o canal telemaético.

Este tipo de canal le permite al cliente realizar transacciones financieras mediante el uso de
teléfono realizando una llamada a los nameros provistos por su institucion financiera,
normalmente para acceder a este tipo de canal se requiere de una credencial de acceso o
en su defecto pasar por preguntas de verificacion las cuales se realizan de manera
automatica, una vez que el sistema reconoce al cliente le permite por medio de menus

numéricos realizar las transacciones sean estas de consulta, servicios o monetarias.

Cuentas y depdsitos Tarjetas Ahorro e inversiones
entas | % |1 Activar | % || B Depositos |% |1 | 4
las % | 2 .Ill_ .'.I.I-..:.'. * T Valores
. s % 3 § * B s * 15
x| 4 * 1 6
* 5 Claves Estado de ordenes |% |1 | 7
dificar Fondos de imversid
)8 T necionsies. ()18
* 1 0 Planes de pensiones % |1 9

llustracién 1: Banca telefénica o canal telematico

Fuente: Web Grupo BBVA

Las transacciones mas comunes que se pueden realizar en este tipo de canal son:
- Consultas: Transacciones para consultas generales de saldos de cuentas, movimientos,

valores por pagar de créditos, consulta de inversiones.



- Servicios: Activacion y bloqueo de tarjetas, Anulacién, suspension, revocatoria de

cheques, Solicito de chequeras, obtencion de claves de tarjetas de débito, crédito.

1.1.2.2 Banca por internet.

Conocida también con los nombres de Banca Virtual, Banca en Linea es un medio que
permite a los clientes de las instituciones financieras realizar transacciones sobre sus

cuentas de ahorros, corrientes mediante el uso del internet para acceder al canal.

El beneficio de este tipo de canal es que los clientes pueden transaccionar 24X7* todos los

dias del afio desde el lugar en donde se encuentre.

La banca virtual se encuentra categorizada en el segmento B2C? dentro del comercio

electrénico.

( M BANCO DE LOJA

SIEMPRE SEGURO ¥ NUESTRO

Banca
ELECTRONICA

BIENVENIDOS

= » i

AYUDA SEGURIDAD CONTACTO

Activar Banca Electronica

llustracién 2: Banca por internet
Fuente: Sitio Web Banco de Loja

Los principales tipos de transaccidén que se pueden realizar en este canal son:

- Transferencia de fondos entre cuentas propias, del mismo banco u otras instituciones

financieras por medio del sistema de pagos SPI°.

! 24 horas al dia, los 7 dias a la semana.
? B2C (Negocio a Consumidor)
* SPI (Sistema de pagos interbancarios)



- Consultas de saldos de cuentas de ahorros corrientes, consulta de créditos, inversiones,
tarjetas de crédito.

- Pagos de servicios de instituciones publicas y privadas.

- Bloqueos/Anulaciones de cuentas, tarjetas, canales, cheques.

- Solicitudes de cuentas, claves, tarjetas.

- Apertura de inversiones.

- Recarga de servicios celular, television prepagada entre otros.

1.1.2.3 Cajeros automaticos o ATM*.

Un cajero automatico es un equipo que posee un computador integrado y que permite
realizar transacciones financieras mediante el uso de una tarjeta que le autoriza al cliente a

transaccionar.

Existen dos tipos de estos equipos que son los que Unicamente dispensan efectivo y los que

adicionalmente permite recibir efectivo para depdsito.

Este tipo de canal tiene limites para transaccionar y son los que menos cantidad de dinero
permiten en sus transacciones

Las transacciones comunes en cajeros automaticos son:

- Retiro de efectivo.
- Consulta de saldos.

- Transferencias entre cuentas propias.

llustracién 3: Cajeros automaticos o ATM®

Fuente: Banco Pichincha

* ATM(Automated Teller Machine)
> ATM(Automated Teller Machine)



1.1.2.4 Banca celular.

Por medio de este canal se permite realizar transacciones con el uso del teléfono celular
registrado por el cliente, este canal se divide en 4 tipos de acuerdo a su mecanismo de
acceso y tecnologia.

- Banca SMS: Este tipo de banca permite transaccionar desde el celular mediante el uso
de mensajes de texto, la desventaja principal es que el cliente debe aprender codigos

cortos para poder hacer sus transacciones lo cual ha hecho que el canal no se use

masivamente.
< N
A
A \‘
lw & Banco XYZ |
-—Mensaje Nuevo- | Cuenta: 1234 |
To: 6565 Saldo: $931.43
Msg: Saldo
\\ 3 = ; ‘\._‘;;»ﬂ t.\

llustraciéon 4: Banca celular

Fuente: Banco Provincial

- Banca WAP/HTML5: Esta banca se puede acceder desde el navegador del teléfono
celular y se adapta a cada tipo de equipo, la desventaja es que normalmente por su
interfaz grafica no es muy sencilla de usar y ademas requiere de que el cliente disponga
de un plan de datos o conexion wi-fi

e Banco Provincial BN sanco Provincial

8 Acceso | ‘ € cuentas

B} 7 craacno

D000 240676 B ransterencias

B Faco=

B sideicomizo

- T, - T Mot -
2 2006 Banco Prowineiul X & sanix /

Tt jutn e Dabito

v
7
-
m

llustracién 5: Banca WAP/HTML5

Fuente: Banco Provincial



- Banca USSD: Es el canal mediante la marcacion de un cédigo corto por ejemplo *123#

permite acceder a un menu transaccional de servicios financieros.

Main Menu

1) Account balance

2) Mini-statement

3) Prepand recharge

4) Payments and Transfers
5) Change CSP

6) Help

llustracién 6; Banca USSD

Fuente: (Zweicon)

- Banca APP: Este tipo de Banca se instala como aplicacion en el teléfono celular y esta
disponible por cada tipo de sistema operativo Smart Phone como es el caso Iphone,

Android, Blackberry, Windows Phone.

El cliente requiere de plan de datos o wi-fi y de un Smart Phone para poder utilizar este

servicio.

B LB T il @ 3:42 p.m|
Demo “Cerrar Sesi6n”

m Banco Bolivariano
veirfia, 02/10/2012
SRy SUSANA AYALA NUZ
veintiamévil

Namero Saldo a girar

XXXX7484 USD 8,505.38 >

XXXX0414 USD 1,037.35 »

Tarjeta Namero

VISA CLASICA XXXX9011

Mas Actividades

Cuentas >

Transferencias >

llustracién 7: Banca APP

Fuente: Sitio Web Banco Bolivariano



Las principales transacciones de este tipo de Canal son:

- Transferencia de fondos entre cuentas propias, del mismo banco u otras instituciones
financieras por medio del sistema de pagos SPI°.

- Consultas de saldos de cuentas, tarjetas de crédito, créditos e inversiones.

- Pagos de servicios basicos

- Bloqueos/Anulaciones de cuentas, tarjetas, canales, cheques.

- Recarga de servicios celular, televisién prepagada entre otros.

1.1.25 Kioskos electrénicos.

Los kioskos electrénicos es un canal que normalmente se encuentra disponible dentro de

oficinas fisicas, es un equipo que permite realizar normalmente transacciones de consulta.

Las transacciones que se realizan en este tipo de dispositivo son muy variadas entre cada
institucion pero la tendencia es a realizar transacciones de consulta que permitan disminuir

las transacciones realizar por personal de las instituciones.

1.1.3 Tipos de canales electronicos en las instituciones financieras del pais.

En base a la informacion obtenida de la Superintendencia de Bancos del Ecuador (SIB) afio
2014, en el pais existen 27 Bancos y 39 cooperativas reguladas por el organismo en
mencidn. La cuales estan clasificadas por los activos que disponen en: grandes, medianas y
pequefias; y, en el caso de las cooperativas también existe la clasificacibon muy pequefias,

esta distribucion se muestran en las tablas siguientes:

Tabla 1: Tipos de Bancos Afio 2014

BANCOS PRIVADOS GRANDES 4
BANCOS PRIVADOS MEDIANOS 7
BANCOS PRIVADOS PEQUENOS 16
TOTAL BANCOS 27

Fuente: Superintendencia de bancos del ecuador afio 2014

Elaborado por: Elisa Sarango

® SPI (Sistema de pagos interbancarios)



Tabla 2: Tipos de Cooperativas Afio 2014

COO GRANDES 3
COO MEDIANAS 8
COO MUY PEQUERNAS 12
COO PEQUERNAS 16
TOTAL COOPERATIVAS 39

Fuente: Superintendencia de bancos
Elaborado por: Elisa Sarango

No existe informacion en la SIB que presente los canales electronicos disponibles por cada
institucion es por eso que se ha realizado el trabajo de investigacion mediante consultas en
la web para obtener los canales disponibles por cada una de las instituciones y se presenta

el resumen en la siguiente tabla:

Tabla 3: Canales Electrénicos de Bancos Afio 2014

Banca Movil Banca Banca

Telefénica  Virtual

GUAYAQUIL S Sl Sl Sl
PACIFICO S Sl Sl Sl
PICHINCHA S Sl Sl Sl
PRODUBANCO S Sl Sl Sl
AUSTRO Sl Sl Sl Sl
BOLIVARIANO Sl Sl Sl Sl
SOLIDARIO Sl Sl Sl Sl
GENERAL Sl Sl Sl Sl
RUMINAHUI
INTERNACIONAL Sl Sl Sl Sl
MACHALA Sl NO Sl Sl
PROMERICA Sl NO NO Sl
AMAZONAS Sl Sl Sl Sl
COFIEC Sl NO NO Sl
COMERCIAL DE Sl NO NO Sl
MANABI
LITORAL Sl NO NO NO
LOJA Sl NO Sl Sl




CITIBANK Sl Sl Sl Sl
SUDAMERICANO Sl NO NO Sl
UNIBANCO Sl Sl Sl Sl
COOPNACIONAL Sl NO NO NO
PROCREDIT Sl NO NO Sl
CAPITAL Sl NO NO Sl
FINCA SI NO NO NO
DELBANK Sl NO NO Sl
D-MIRO S.A. SI NO NO NO
100% 48% 60% 84%

Fuente: Sitios web de las instituciones financieras

Elaborado por: Elisa Sarango

En base a los datos expuestos de los bancos se puede evidenciar que todos los Bancos
disponen de cajeros automaticos, el 84% poseen Banca Virtual, un 60% Banca Telef6nica y
un 48% Banca Movil, de ahi que el canal que se encuentra mayormente masificado en

nuestro pais son los cajero automaticos.

Tabla 4: Canales Electronicos de Cooperativas Afio 2014

JUVENTUD sl NO NO Sl
ECUATORIANA
PROGRESISTA
JARDIN AZUAYO Sl NO NO Sl
29 DE OCTUBRE S| NO NO Sl
COOPROGRESO Sl NO NO Sl
MEGO S| NO NO Sl
RIOBAMBA Sl NO NO NO
OSCUS S| NO NO NO
SAN FRANCISCO S| NO NO NO
CACPECO S| NO NO NO
ANDALUCIA S| NO NO Sl
MUSHUC RUNA S| NO NO NO
15 DE ABRIL S| NO NO NO
EL SAGRARIO Sl NO NO Sl
23 DE JULIO S| NO NO NO
CODESARROLLO NO NO NO NO
ATUNTAQUI S| NO NO NO
ALIANZA DEL Sl NO NO Sl
VALLE
CAMARA DE S| NO NO Sl
COMERCIO DE
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AMBATO
SANTA ROSA Sl NO NO NO
PABLO MUNOZ SI NO NO SI
VEGA
CONSTRUCCION SI NO NO NO
COMERCIO Y
PRODUCCION LTDA
TULCAN SI Sl NO Sl
CACPE BIBLIAN SI NO NO NO
SAN JOSE SI NO NO NO
CACPE PASTAZA SI NO NO NO
PADRE JULIAN SI NO NO NO
LORENTE
CACPE LOJA SI NO NO NO
COMERCIO SI NO NO NO
CHONE LTDA Sl NO NO NO
SAN FRANCISCO NO NO NO NO
DE ASIS
GUARANDA SI NO NO NO
11 DE JUNIO Sl NO NO NO
COTOCOLLAO SI NO NO NO
LA DOLOROSA Sl NO NO NO
COOPAD SI NO NO NO
CALCETA NO NO NO NO
9 DE OCTUBRE SI NO NO NO
SANTA ANA NO NO NO NO
SAN PEDRO DE NO NO NO NO
TABOADA
87% 3% 0% 28%

Fuente: Sitios web de las instituciones financieras
Elaborado por: Elisa Sarango

En base a la informacion adjunta se puede evidenciar que la mayor parte de cooperativas
no tienen implementados Banca Celular, Banca Virtual y Banca telefénica, esto puede
obedecer a la cultura de los clientes con los cuales cuentan, a las limitantes de la

infraestructura tecnolégica, entre otros aspectos.

1.2 Fraudes

1.2.1 Que son los fraudes.

El fraude se define como el engafio del cual se vale una persona para hacerse de un objeto
de procedencia ajena en perjuicio de otra, y de acuerdo a la definicién legal de nuestro pais

un engafio es la accion contraria a la verdad o a la rectitud. Calificacion juridica de la
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conducta consistente en una maquinacion o subterfugio insidioso tendiente a la obtencién de

un provecho ilicito.

Asi mismo un fraude electrénico es la actividad por la cual las personas toman acciones
mediante equipos o recursos informaticos para obtener una ventaja en este caso

econdmica sobre otra persona por medio de engafios.

1.2.1 Tipos de fraudes en canales electrénicos.

Existen varios tipos fraudes electrénicos de los cuales se van a describir los mas comunes

aplicados en nuestro pais.

1211 Skimming.

Segln Chavez J (2012) el Skimming es el mecanismo mediante el cual se roba la
informacién de tarjetas de crédito o débito del cliente al momento en que este esta
realizando la transaccion, estos robos mas comunes se realizan en gasolineras,
restaurantes, bares y se da cuando uno pierde la tarjeta de crédito de vista, asi mismo se lo

realiza en los cajeros automaticos.

Por lo general se coloca un dispositivo adicional sobre el cajero automatico o lector de
tarjeta con el cual se copia la informacion de la tarjeta y se coloca dispositivos adicionales

para obtener el PIN o la clave de la tarjeta.

1.2.1.2 Phishing.

Segln Chavez J (2012) el phising también llamado suplantacion de identidad consiste en
hacer que los clientes ingresen a sitios web falsos en donde se solicita el ingreso de
informacién de credenciales y mecanismos de validacion del sitio, los cuales son utilizados
posteriormente por los atacantes para realizar movimientos de dinero de las cuentas de las

victimas.

Este tipo de fraudes normalmente se realiza aplicando ingenieria social, es decir se remite

correos a los clientes aparentando ser de fuente confiable es decir de su propio banco, el
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contenido del correo normalmente indica que gano el premio, que los datos deben ser

actualizados o la cuenta sera bloqueada entre otros.

1.2.1.3 Pharming.

Segun Chavez J (2012) es un mecanismo que consiste en aprovechar vulnerabilidades de
los servidores o equipos de los usuarios para direccionar a los clientes a sitios fraudulentos,

por ejemplo si alguien ingresa a www.pichincha.com lo redireccionan a otra ruta que

contiene un sitio clonado y solicitan informacién del cliente que posteriormente usaran para

realizar fraude.

1.2.1.4 Keylogger, Screenlogger, MouseLogger.

Segln Chavez J (2012) son técnicas que espian en el computador del cliente y la
almacenan cuando el cliente presiona las teclas, mueve el mouse, estas técnicas

normalmente se aplican en sitios de internet publicos como cybercafes.

1.2.2 Ejemplos de fraudes en canales electrénicos.

A continuacion se presentan algunos ejemplos de fraudes en canales electronicos

realizados en bancos de nuestro pais.

1.2.2.1 Phishing a institucién financiera ecuatoriana.

El banco analizado dispone de Banca virtual, la cual para transaccionar requiere de los

siguientes mecanismos de seguridad:

- ldentificacion del cliente (Cédula/RUC/Pasaporte).

- Clave de acceso proporcionada por la institucion.

- Preguntas de seguridad.

- Tarjetas de coordenadas para validacion de transacciones.

- Requiere que el cliente acceda a su correo electronico para confirmacién de

transacciones.
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http://www.pichincha.com/

De esta forma para poder realizar phishing los atacantes debe obtener todos los datos

indicados.

Paso 1: Correo remitido por el atacante y recibido por el cliente

)
ESTIMADO CLIENTE I

IR BANCO le comunica que nuestros servidores de procesos
bancanos han sido actualizados (sic) y estan ya operativos

Sin embargo debido a la ingente cantidad de usuarios que usan Intemet
como medio de pago seguro, nos vemos en la obligacién de pedirle su
colaboracién para una rapida restauracion de los datos en las nuevas
plataformas

Tiempo de valides para la fi ion es de 24 horas se ruega lo haga
de inmediato para evitar el posible cierre de su cuenta y la futura pérdida de
datos

Puede entrar a su cuenta haciendo click sobre el enlace correspondiente
Con esta accion su cuenta quedara actualizada de forma permanente.

INGRESE A NUESTRA BANCA POR

INTERNET

I pone a tu disposicion, sin costo adicional nuevos
ervidores que cuentan con la Gltima tecnolog-a en proteccion y
encriptacion de datos.

Banco Il I S A

llustraciéon 8: E-mail remitido por el atacante

Fuente: Sitio web para realizar fraude

Paso 2: Luego de acceder el cliente visualiza la pagina principal de la institucion de manera

natural sin darse cuenta que es un sitio clonado y que luce igual.

BANCA ENUNEA

BANCA CORPORATIVA | SANCA PATRIMONAL

llustracién 9: Sitio clonado
Fuente: Sitio web para realizar fraude



Paso 3: Ingresa a la banca virtual.

—@nlinea

Accesa Directo Chentes

i ya cuenta con su nombre de usuario,
escoja como Identificacion 1a opcion
USUARIO @ ingréselo.

SEEAEREEEE
E]E]ElEFEIEMG]
e F@EET
u [ comuen ]

T
MWEEE

L OWid6 s usuario? |

POR SU
SEGURIDAD

1 Si es cliente tilar, ingrese 3u nimero e
cédula o RUC. Si es chente adicianal,

ingrese s nimero ds céduls o RUC y el
del tiulsr

2 Si ya cuenta con su nombrs da usuario
s5c0ja Ia opckin USUARIO & Ingréseo.

3 Dighe su clave pulsando con el cursor s

Tus pagos

t
Sy 0000600
::é'g‘,,i",’;,“;“‘ para Ahora puedes personalizar los cupos

procedimiento de tus transacciones de la forma més
fécil y segura a través de

www.produbanco.com

™ JUNTOS
&u souos | TECHO
HAZ TU APORTE DONKRIRNAQ4

llustracion 10: Sitio de acceso a banca virtual

Fuente: Sitio Web Ficticio

El cliente no se da cuenta que esté ingresando a una direccion web que no es la correcta,

en este caso esta direccion.

I
hittp:/fwww.foolmartyr.com, www.

anc0.c0mfwww-bancn.cnmlGFPNetSegurol

llustracién 11: Link de acceso ficticio

Ingresa su identificacion y clave.

e
1 adicionat ]
JEEFEEEEEE
AeCbEFEmEE]
M) Fe] I
EVEENIE

[ £OMid6 su usuario?

POR SU
SEGURIDAD

1. Si es clients titular, ingrese su nimero de
cééuls 0 RUC Si es cliente adicionsl
ingrese su nimero da céduia o RUC y el
dol tiular.

Si ya cuenta con su nombre de usuario
55c0ja 12 opcion USUARIO s ingréselo.
3. Digte su clave pulsando con el cursor los

Tus pagos

?rfgd ty 00000
Haga clic aqui para Ahora puedes personalizar los cupos

st bl de tus transacciones de fa forma més

facil y sequra a través de

www.produbanco.com

N - JUNTOS
B souas| TECHO
HAZ TU APORTE DONRISNAQA

llustracién 12: Datos de acceso la banca virtual

Fuente: Sitio Web Ficticio
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Paso 4: Le solicita el ingreso de sus datos de la tarjeta de coordenadas.

I
o
—enlineg . Llavenlinea

llustracion 13: Solicita datos de tarjeta de coordenadas

Fuente: Sitio Web Ficticio

Responder las Preguntas que escogio en nuestra base de datos:

1.- Nombre de un compariero(a) de su primer

trabajo? |ningun0
2.- Nombre de su abuela materna? ninguno
3.- Nombre de su abuela patemno? ninguno

4.- Nombre de la asignatura preferida en el colegio? |pinguno

5.- Nombre de su mejor amigo 0 amiga del colegio? |ninguno

6.- Marca del primer automovil que adquiria? ninguno

* Por favor ingrese comeo que registro en nuesio sistema para su comprobacion

Email: |test@test.cum | Contrasefia: |test

llustracion 14: Datos de preguntas de verificacion

Fuente: Sitio Web creado por grupos de fraudes

Paso 5: Luego confirma que se ha recibido la informacién

Ingreso a ProduNet

Atencion!

Hemos recibido su informacion de acceso, la cual sera sometida a Verificacion por el Departamento de Seguridad En Linea del Banco Le rogamos no
acceder a su cuenta en un periodo de 24 Horas para evitar la duplicacién de datos. y le recordamos que estos procesos de verificacién se realizan por la
seguridad propia de nuestros clientes. Lamentamos los inconvenientes que estas mejoras pudieran ocasionarle,

Atentamente Produbanco .

Para mayor por faver via correo nico o llsmande & nuestro Call Center al 17345123223 6 (02)22345200 (de lunes & domingo de 7h00 & 20h00) FoNQre:
1700-123123

llustracion 15: Datos de confirmacién que remite el sitio falso

Fuente: Sitio Web Ficticio



El cliente sin darse cuenta proporciono todos sus datos confidenciales de acceso a banca
virtual con lo cual el atacante procede a realizar transacciones desde su cuenta para realizar
el fraude.

1222 Proceso de Skimming.

Se presenta los pasos para realizar skimming, cabe indicar que las fotografias han sido

tomadas del sitio web (Slayer).

Paso 1: Colocan una lectora sobrepuesta la cual se encarga de obtener los datos de la
banda magnética de las tarjetas. Normalmente la adaptan al color del cajero automatico.

llustracién 16: Montaje de lectora falsa

Fuente: www.hoax-slayer.com

Paso 2: El cajero se encuentra con la lectora sobrepuesta, a simple vista no se visualiza la

diferencia.

llustracién 17: Lectora sobrepuesta

Fuente: www.hoax-slayer.com
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Paso 3: Colocan una camara para grabar las pulsaciones del teclado y obtener la clave.

llustracién 18: Mecanismo para colocar la camara

Fuente: www.hoax-slayer.com

llustraciéon 19: Camara para obtencion de clave

Fuente: www.hoax-slayer.com

Paso 4: Posteriormente con la informacion obtenida proceden a grabar las bandas en

tarjetas virgenes y registra en papel la clave.

Con esto proceden a realizar retiros en los cajeros automaticos normalmente de entidad

diferente a la que realizaron la clonacién y tiene identificadas ubicaciones en donde no

existen camaras.
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1.3 Seguridad

1.3.1 Laseguridad informatica.

Segun Aguirre J (2006) la seguridad informatica se define como “Un conjunto de métodos y
herramientas destinados a proteger la informacién y por ende los sistemas informaticos ante
cualquier amenaza, un proceso en el cual participan ademas personas. Concienciarlas de su

importancia en el proceso sera algo critico”

Existe un concepto mas amplio que es la seguridad de la informacién la cual se constituye
en un conjunto de acciones o0 medidas de prevencion en las organizaciones y en los
sistemas que usan tecnologia para proteger la informacién y que esta mantenga su

integridad, confidencialidad y disponibilidad requerida.

Cuando se habla de integridad esto corresponde a mantener la informacién original y que

esta no sufra cambios no autorizados que distorsionen el sentido de la misma.

La disponibilidad corresponde a la accién de tener la informacion de manera oportuna sin

interrupciones a las personas autorizadas a la misma.

Y la confidencialidad se refiere a que la informacion no puede ser divulgada o accedida por

usuarios no autorizados.

Cuando se habla de seguridad en los canales esta se refiere a los medios implementados
para garantizar que los canales sean seguros sin que esto signifigue que sean inutilizables
ya que el aplicar mecanismos de seguridad también implica poner mayores complicaciones
de acceso a los canales lo cual puede ocasionar una desercion de uso de los mismo por
parte de los clientes de ahi que se deben implementar las técnicas adecuadas para

mantener el equilibrio.

1.3.2 Seguridad l6gica de los canales.

La seguridad légica se refiere a todos los medios que se pueden controlar a nivel de

aplicaciones de software como restringir acceso a los programas Yy archivos, esta seguridad
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también debe ser aplicada desde el desarrollo de los aplicativos en donde se deben aplicar

técnicas de seguridad.

Dentro de las recomendacion de seguridad para el desarrollo de aplicaciones web se tienen
las OWASP’, las cuales dan los lineamientos para el desarrollo de aplicaciones web en este

caso Bancas Virtuales, el cual es uno de los puntos a considerar para la seguridad.

1.3.3 Seguridad fisica.

La seguridad fisica est4 enfocada a proteger el recurso fisico del sistema como por ejemplo
en la instalacién de un cajero automatico puede ser:

- Sitio de instalacion, elementos adicionales como camaras de seguridad.

- Anclaje del cajero al piso

- Protocolos de aprovisionamiento de dinero.

- Seguridad antifraude, como barras fisicas, componente anti-skimming

Entre otros elementos de seguridad que deben ser aplicados en base a las normativas
locales como la resolucién de la Junta BancariaJB-2012-2148, PCI®, 1SO-27000° entre otras.

" OWASP (The Open Web Application Security Project)
8 pCI (Estandar de seguridad de datos para la industria de tarjetas de pago)
®150-27000 (Normas de seguridad aplicadas por la 1SO)
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CAPITULO II: NORMATIVAS NACIONALES E INTERNACIONALES PARA PREVENCION
DE FRAUDES EN CANALES ELECTRONICOS
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2.1 Normas y mejores practicas de organismos internacionales.

Con la finalidad de prevenir el fraude en las instituciones financieras los organismos de
controles nacionales e internacionales han desarrollado un conjunto de lineamientos y
normativas que deben ser implementas en algunos casos de manera obligatoria y en otros

queda a discrecion de cada institucion.

2.1.1 Acuerdos de basilea.

El comité de la Basilea se establece en el afio 1975, por los presidentes de los Bancos
Centrales llamado en su momento G10%, se retnen con la finalidad de establecer
lineamientos de regulacion, supervision. Actualmente los paises miembros del comité son
Basilea, Alemania, Italia, Canadd, Francia, Holanda, Espafia, Japén, Luxemburgo, Estados
Unidos, Reino Unido, Suiza, Suecia.

Al momento los acuerdo de Basilea establecidos se han dado en los afios 1988 con la
Basilea I, 2004 Basilea Il y 2010 la Basilea llI.

En la Basilea | se establecen los principios en los que debe fundamentar la actividad
Bancaria como el capital regulatorio, requisito de permanencia, capacidad de absorcion de
pérdidas y proteccion ante la quiebra. En esta fundamentacion el capital tiene que ser
suficiente para enfrentar los riesgos producto del giro del negocio como son los crédito, el
mercado y tipos de cambio, y el capital minimo de la entidad bancaria debia ser el 8% del
total de los activos de riesgo, estos lineamientos no tenian en consideracién el riesgo
crediticio de acuerdo al tipo de deudor con lo cual no se establecia mecanismos para la
evaluacion de la calidad crediticia.

En el acuerdo de la Basilea Il, se desarrolla el tema del calculo de los activos ponderados
por riesgo, lo cual permite a las instituciones financieras aplicar modelos de calificacion de

riesgo en base a modelos internos.

Mientras que la Basilea | se basaba en un solo pilar de requerimientos minimos de capital, la
Basilea Il toma tres pilares que son los requerimientos minimos de capital, revision de la

entidad supervisora y disciplina del mercado.

°G10 Grupo de 10 paises
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En este acuerdo de la Basilea Il ya se considera el riesgo operacional, hay que considerar
que el riesgo operativo incluye de manera indirecta a los canales electronicos sin tener en

ese momento ningun tipo de lineamiento.
Los Acuerdos de la Basilea Il la cual se inicio el 2010, contiene los siguientes lineamientos:

- Aumento de la calidad del capital para asegurar mayor capacidad para absorber
perdidas.

- Establecimientos de reservas de capital en momentos buenos del ciclo que puedan ser
utilizados en momentos de recesion.

- Introduccion de un ratio de apalancamiento como una medida complementaria al ratio
de solvencia basada en riesgo.

- Aumento del nivel de los requerimientos de capital, para fortalecer la solvencia de las
entidades y contribuir a una mayor estabilidad financiera.

- Mejoras de los fundamentos 2 y 3, se establecen guias en las areas como gestion del
riesgo de liquidez, buenas préacticas para la valoracién de instrumentos financieros,
ejercicios de estrés, gobierno corporativo y remuneracion.

- Introduccién de un estandar de liquidez.

En la siguiente tabla se resumen los 29 principios basicos de la Basilea Ill tomados de

(Basilea).

Tabla 5: Principios de la Basilea lll

Nombre Principio

Principio 1 — El sistema de supervision bancaria cuenta con atribuciones y
Atribuciones, objetivos claros para cada participante, concediéndole a través
objetivos y de un marco juridico las siguientes potestades; Autorizar
potestades bancos, realizar una supervisibn continua, asegurar el

cumplimiento de la ley y adoptar medidas correctivas en

materia de seguridad y solvencia

Principio 2 — El supervisor bancario contard con independencia operativa,
Independencia, procesos transparentes, gobierno corporativo y recursos
rendicion de adecuados, ademas rendir4 cuentas del desempefio de sus

cuentas, recursosy  funciones
proteccion legal de

los supervisores
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Principio 3 —
Cooperacion y

colaboracion

Las leyes, regulaciones y otros procedimientos facilitan la

aportacion y colaboracion de las autoridades locales y

extranjeras para mantener la informacion confidencial

Principio 4 — Las actividades que pueden desarrollar las entidades
Actividades financieras son claramente definidas y se controlara la palabra
permitidas "banco" como razén social

Principio 5 — Los establecimientos que no cumplan con los criterios

Criterios para la
concesion de

licencias

asignados por la autoridad encargada de autorizar las
licencias de un establecimiento, este tendra la potestad de

negarlo

Principio 6 — Cambio

de titularidad de
participaciones

significativas

El supervisor tiene la autoridad para examinar, rechazar y
establecer condiciones prudenciales en lo que se refiere a
propuestas de cambio de titularidad de participaciones sean

estas directas o indirectas

Principio 7 —
Adquisiciones

sustanciales

El supervisor puede autorizar, rechazar, recomendar vy

establecer condiciones prudenciales para las adquisiciones o

inversiones que realice el banco

Principio 8 —

Enfoque supervisor

El supervisor deberd mantener una evaluacion prospectiva del
perfil de riesgo de una o un grupo de entidades financieras,
con la finalidad de que se pueda identificar, evaluar, los
riesgos procedentes del sistema bancario y adoptar las

medidas correspondientes

Principio 9 —
Técnicas y

herramientas de

El supervisor utiliza una adecuada gama de técnicas y
herramientas y emplea los recursos de manera proporcionada

teniendo en cuenta el perfil de riesgo y la importancia

supervision sistémica de los bancos

Principio 10 — El supervisor se encargara de revisar, analizar y verificar los
Informes de informes de los bancos, a través de inspecciones in situ 0 con
supervision la ayuda de expertos externos

Principio 11 — El supervisor tiene una variedad de herramientas de
Potestades supervision que le permite aplicar adecuadas medidas

correctivas y

sancionadoras del

correctivas a actividades que podrian generar riesgos para las

entidades financieras

supervisor
Principio 12 — El supervisor debera llevar su labor en base consolidada para
Supervision todo el grupo bancario, y si corresponde aplicar normas
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consolidada

prudenciales a todos los aspectos de las actividades que el

grupo realiza a escala mundial

Principio 13 —
Relaciones entre el
supervisor de origen

y el de destino

Los supervisores exigiran que las operaciones locales que
realizan los bancos extranjeros se lleven a cabo aplicando las

mismas normas que tienen las entidades locales

Principio 14 —

Gobierno corporativo

Los supervisores se encargaran de confirmar que los bancos y
grupos bancarios cuenten con politicas y procesos solidas en

materia de gobierno corporativo

Principio 15 — El supervisor comprueba que los bancos cuenten con un

Proceso de gestion proceso integral de gestion de riesgo, para identificar,

del riesgo cuantificar, evaluar, vigilar, informar y controlar todos los
riesgos significativos en el momento oportuno

Principio 16 — El supervisor exige a los bancos unos requerimientos de

Suficiencia de

capital prudentes y adecuados que reflejen los riesgos

capital asumidos, y afrontados, por un banco en el contexto de la
situacion macroecondémica y de los mercados donde opera. El
supervisor define los componentes del capital, teniendo
en cuenta su capacidad para absorber pérdidas.

Principio 17 — El supervisor verifica que los bancos disponen de un

Riesgo de crédito

adecuado proceso de gestion del riesgo de crédito que tiene
en cuenta su apetito por el riesgo, su perfil de riesgo y la
situacion macroecondmica y de los mercados. Esto incluye
politicas y procesos prudentes para identificar, cuantificar,
evaluar, vigilar, informar y controlar o mitigar el riesgo de
crédito (incluido el riesgo de crédito de contraparte) en el
momento oportuno. El ciclo de vida completo del crédito
debera quedar contemplado, incluida la concesién del crédito,
la evaluacion del crédito y la gestién continua de las carteras

de préstamos e inversiones

Principio 18 —
Activos dudosos,
provisiones y

reservas

El supervisor verifica que los bancos cuentan con adecuadas
politicas y procesos para una pronta identificacion y gestion de

los activos dudosos y para el mantenimiento de

suficientes provisiones y reservas.
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Principio 19 —
Concentracion de
riesgos y limites de
exposicion a

grandes riesgos

El supervisor verifica que los bancos cuentan con politicas y

procesos adecuados para identificar, cuantificar, evaluar,
vigilar, informar y controlar o mitigar concentraciones de riesgo
en el momento oportuno. Los supervisores establecen
limites prudenciales que acotan las posiciones del banco
frente a una misma contraparte o grupos de contrapartes

vinculadas.

Principio 20 —
Transacciones con

partes vinculadas

A fin de evitar abusos en las transacciones con partes
vinculadas y reducir el riesgo de un conflicto de intereses, el
supervisor exige a los bancos realizar con total imparcialidad
cualquier transaccion con partes vinculadas; vigilar estas
transacciones; adoptar medidas adecuadas para controlar o
mitigar los riesgos; y reconocer contablemente las pérdidas en
las exposiciones frente a partes vinculadas con arreglo a las

politicas y procesos habituales.

Principio 21 —
Riesgo pais y riesgo

de transferencia

El supervisor verifica que los bancos cuentan con politicas y

procesos adecuados para identificar, cuantificar, evaluar,
informar y controlar o mitigar el riesgo pais y el riesgo de
transferencia en sus préstamos e inversiones internacionales

en el momento oportuno.

Principio 22 —

Riesgo de mercado

El supervisor verifica que los bancos cuentan con un
adecuado proceso de gestién del riesgo de mercado que tiene
en cuenta su apetito por el riesgo, su perfil de riesgo, la
situacion macroecondémica y de los mercados y el riesgo de un
deterioro sustancial de la liquidez de mercado. Esto incluye
politicas y procesos prudentes para identificar, cuantificar,
evaluar, vigilar, informar y controlar o mitigar los riesgos de

mercado en el momento oportuno.

Principio 23 —
Riesgo de tasa de
interés en la cartera

de inversion

El supervisor verifica que los bancos cuentan con sistemas

adecuados para identificar, cuantificar, evaluar, Vvigilar,
informar y controlar o mitigar el riesgo de tasa de interés
en la cartera de inversibn en el momento oportuno. Estos
sistemas tienen en cuenta el apetito por el riesgo y el perfil de
riesgo del banco, asi como la situacién macroeconémica y de

los mercados.
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Principio 24 —

Riesgo de liquidez

El supervisor exige a los bancos unos requerimientos de
liquidez prudentes y adecuados (de tipo cuantitativo,
cualitativo o de ambos tipos) que reflejen las necesidades de
liquidez del banco. El supervisor verifica que los bancos
disponen de una estrategia que les permite la gestion
prudente del riesgo de liquidez y el cumplimiento de los
requerimientos de liquidez.
La estrategia tiene en cuenta el perfil de riesgo del banco, asi
como la situacibn macroeconémica y de los mercados, e
incluye politicas y procesos prudentes, acordes con el apetito
por el riesgo de la entidad, para identificar, cuantificar,
evaluar, vigilar, informar y controlar o mitigar el riesgo de
liquidez a lo largo de un conjunto relevante de horizontes

temporales.

Principio 25 —

Riesgo operacional

El supervisor verifica que los bancos cuentan con un marco
adecuado de gestion del riesgo operacional que tiene en
cuenta su apetito por el riesgo, su perfil de riesgo y la situacion
macroeconomica y de los mercados. Esto incluye politicas y
procesos prudentes para identificar, cuantificar,
evaluar, vigilar, informar y controlar o mitigar el riesgo

operacional en el momento oportuno.

Principio 26 —
Control y auditoria

internos

El supervisor verifica que los bancos cuentan con adecuados
controles internos para establecer y mantener un entorno
operativo correctamente controlado que facilite la gestion de
sSu negocio, teniendo en cuenta su perfil de riesgo. Dichos
controles incluyen procedimientos claros sobre delegacion de
autoridad y atribuciones; separaciéon de las funciones que
implican compromisos del banco, desembolso de sus fondos y
contabilidad de sus activos y pasivos; conciliaciéon de estos
procesos; proteccion de los activos del banco; y funciones
independientes de auditoria interna y de cumplimiento para
verificar la observancia de estos controles, asi como de la

legislacion y regulacion aplicables.

Principio 27 —
Informacion

financiera y auditoria

El supervisor verifica que los bancos y grupos bancarios
mantienen registros adecuados y fiables, elaboran estados

financieros conforme a las politicas y practicas contables
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externa ampliamente aceptadas a escala internacional y publican
anualmente informacion que refleja razonablemente su
situacion financiera y resultados y esta sujeta a la opinion de
un auditor externo independiente. El supervisor también
verifica que los bancos y las sociedades matrices de los
grupos bancarios cuentan con adecuados sistemas de buen

gobierno y vigilancia de la funcién de auditoria externa.

Principio 28 — El supervisor verifica que los bancos y grupos bancarios
Divulgacién y publican regularmente informacion en base consolidada v,
transparencia cuando corresponda, a titulo individual que resulta de facil

acceso y refleja razonablemente su situacidon financiera,
resultados, exposiciones al riesgo, estrategias de gestion del
riesgo y politicas y procesos de gobierno corporativo.

Principio 29 — El supervisor verifica que los bancos cuentan con politicas y
Utilizacion abusiva procesos adecuados, incluidas estrictas reglas de diligencia
de servicios debida con la clientela, para promover normas éticas y
financieros profesionales de alto nivel en el sector financiero e impedir que

el banco sea utilizado, intencionalmente o no, con fines

delictivos.

Fuente: (Basilea)

Elaborado por: Elisa Sarango

2.2 Normas y mejores practicas de organismos nacionales.

2.2.1 Superintendencia de bancos.

La Superintendencia de Bancos es un organismo de control financiero cuya finalidad es:

“La vigilancia, auditoria, intervencién, control y supervision de las actividades financieras que
ejercen las entidades publicas y privadas del Sistema Financiero Nacional, con el propésito
de que estas actividades se sujeten al ordenamiento juridico y atiendan al interés general.”
(SIB).

La Junta Bancaria que en el cédigo monetario aprobado el 2014 se denominara Junta de
Politica y Regulacion Monetaria y Financiera, tiene como atribuciones entre otras las

siguientes:
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El Formular la politica de control y supervision del sistema financiero, aprobar las
modificaciones del nivel requerido de patrimonio técnico y las ponderaciones de los activos
de riesgo y pronunciarse sobre el establecimiento y liquidacion de las instituciones
financieras, asi como de la remocion de sus administradores, asi como resolver los casos no
consultados en la ley, asi como las dudas en cuanto al caracter bancario y financiero de las
operaciones y actividades que realicen las instituciones financieras y dictar las resoluciones
de caracter general relacionadas con las normas de solvencia y prudencia requeridas para

la adecuada supervision y control del sector financiero.

En su momento la Junta de Politica y Regulacién Monetaria y Financiera el 26 de Abril del
2012 solicito la publicacion en registro oficial de la resolucion JB-2012-2148 que entre otros
temas incluye lineamientos de seguridad en los canales electrénicos que deben ser

aplicados por las Instituciones Financieras bajo control de la Superintendencia de Bancos.

Se establecen lineamientos generales de seguridad para canales, asi como lineamientos
especificos por cada tipo de canal en donde el plazo final de cumplimiento es 36 meses a
partir de la fecha de registro, sobre esto han existido algunas resoluciones que agregan o
modifican a la resolucion original como es el caso de la JB-2014-3066 del 2 se Septiembre
del 2014.

Tabla 6: Resolucion JB-2012-2148

Con el objeto de garantizar que las transacciones realizadas a

través de canales electronicos cuenten con los controles,
medidas y elementos de seguridad para evitar el cometimiento de
eventos fraudulentos y garantizar la seguridad y calidad de la
informacion de los usuarios asi como los bienes de los clientes a
cargo de las instituciones controladas, éstas deberan cumplir

como minimo con lo siguiente

4381 Las instituciones del sistema financiero deberan adoptar e
implementar los estandares y buenas practicas internacionales de
seguridad vigentes a nivel mundial para el uso y manejo de
canales electronicos y consumos con tarjetas, los cuales deben
ser permanentemente monitoreados para asegurar su

cumplimiento
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4.3.8.2

Establecer procedimientos y mecanismos para monitorear de
manera periddica la efectividad de los niveles de seguridad
implementados en hardware, software, redes y comunicaciones,
asi como en cualquier otro elemento electrénico o tecnoldgico
utilizado en los canales electrénicos, de tal manera que se
garantice permanentemente la seguridad y calidad de Ila

informacion

4.3.8.3

El envio de informacion confidencial de sus clientes y la
relacionada con tarjetas, debe ser realizado bajo condiciones de
seguridad de la informacién, considerando que cuando dicha
informacion se envie mediante correo electronico o utilizando
algin otro medio via Internet, ésta debera estar sometida a
técnicas de encriptacibn acordes con los estandares

internacionales vigentes

4384

La informacion que se transmita entre el canal electronico y el
sitio principal de procesamiento de la entidad, debera estar en
todo momento protegida mediante el uso de técnicas de
encriptacion y debera evaluarse con regularidad la efectividad y

vigencia del mecanismo de encriptacién utilizado

4.3.8.5

Las instituciones del sistema financiero deberan contar en todos
sus canales electronicos con software antimalware que esté
permanentemente actualizado, el cual permita proteger el
software instalado, detectar oportunamente cualquier intento o
alteracion en su cédigo, configuraciéon y/o funcionalidad, y emitir
las alarmas correspondientes para el bloqueo del canal
electrénico, su inactivacion y revisibn oportuna por parte de

personal técnico autorizado de la institucién

4.3.8.6

Las instituciones del sistema financiero deberan utilizar hardware
de propdésito especifico para la generacion y validacion de claves
para ejecutar transacciones en los diferentes canales electronicos
y dicha informacion no deberd ser almacenada en ningun

momento

4.3.8.7

Establecer procedimientos para monitorear, controlar y emitir
alarmas en linea que informen oportunamente sobre el estado de
los canales electronicos, con el fin de identificar eventos

inusuales, fraudulentos o corregir las fallas
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4.3.8.8

Ofrecer a los clientes los mecanismos necesarios para que
personalicen las condiciones bajo las cuales desean realizar sus
transacciones a través de los diferentes canales electronicos y
tarjetas, dentro de las condiciones o limites maximos que debera
establecer cada entidad. /n Entre las principales condiciones de
personalizacion por cada tipo de canal electrénico, deberan estar:
registro de las cuentas a las cuales desea realizar transferencias,

reqgistro de direcciones IP de computadores autorizados, el 6 los

nameros de telefonia mévil autorizados, montos maximos por
transaccion diaria, semanal y mensual, entre otros. /n Para el
caso de consumos con tarjetas, se deberadn personalizar los
cupos maximos, principalmente para los siguientes servicios:
consumos nacionales, consumos en el exterior, compras por

internet, entre otros.

4.3.8.9

Incorporar en los procedimientos de administracién de seguridad
de la informacion la renovacion de por lo menos una vez (1) al
afio de las claves de acceso a cajeros automaticos; dicha clave
deberd ser diferente de aquella por la cual se accede a otros

canales electronicos

4.3.8.10

Las instituciones deberan establecer procedimientos de control y
mecanismos que permitan registrar el perfil de cada cliente sobre
sus costumbres transaccionales en el uso de canales electronicos
y tarjetas y definir procedimientos para monitorear en linea y
permitir o rechazar de manera oportuna la ejecucion de
transacciones que no correspondan a sus habitos, lo cual debera
ser inmediatamente notificado al cliente mediante mensajeria

movil, correo electrénico, u otro mecanismo

4.3.8.11

Incorporar en los procedimientos de administracion de la
seguridad de la informacion, el bloqueo de los canales
electronicos o de las tarjetas cuando se presenten eventos
inusuales que adviertan situaciones fraudulentas o después de un
namero maximo de tres (3) intentos de acceso fallido. Ademas,
se deberan establecer procedimientos que permitan la
notificacion en linea al cliente a través de mensajeria movil,
correo electronico u otro mecanismo, asi como su reactivacion de

manera segura
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4.3.8.12

Asegurar que exista una adecuada segregacion de funciones
entre el personal que administra, opera, mantiene y en general
accede a los dispositivos y sistemas usados en los diferentes

canales electrénicos y tarjetas

4.3.8.13

Las entidades deberan establecer procedimientos y controles
para la administracion, transporte, instalacion y mantenimiento de
los elementos y dispositivos que permiten el uso de los canales

electrénicos y de tarjetas

4.3.8.14

Las instituciones del sistema financiero deben mantener
sincronizados todos los relojes de sus sistemas de informacién

gue estén involucrados con el uso de canales electrénicos

4.3.8.15

Mantener como minimo durante doce (12) meses el registro
histérico de todas las operaciones que se realicen a través de los
canales electronicos, el cual debera contener como minimo:
fecha, hora, monto, nimeros de cuenta (origen y destino en caso
de aplicarse), codigo de la institucién del sistema financiero de
origen y de destino, numero de transaccion, codigo del
dispositivo: para operaciones por cajero automatico: cédigo del
ATM, para transacciones por internet: la direccién IP, para
transacciones a través de sistemas de audio respuesta - IVR y
para operaciones de banca electronica mediante dispositivos
moviles: el nimero de teléfono con el que se hizo la conexién. En
caso de presentarse reclamos, la informacion debera conservarse

hasta que se agoten las instancias legales.

4.3.8.16

Incorporar en los procedimientos de administracion de la
seguridad de la informacién, controles para impedir que
funcionarios de la entidad que no estén debidamente autorizados
tengan acceso a consultar informacién confidencial de los clientes
en ambiente de produccion. En el caso de informacion contenida
en ambientes de desarrollo y pruebas, ésta deberd ser
enmascarada o codificada. Todos estos procedimientos deberan
estar debidamente documentados en los manuales respectivos /n
Ademds, la entidad deber4d mantener y monitorear un log de
auditoria sobre las consultas realizadas por los funcionarios a la
informacién confidencial de los clientes, la cual debe contener

como minimo: identificacion del funcionario, sistema utilizado,
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identificacion del equipo (IP), fecha, hora, e informacion
consultada. Esta informacion debera conservarse por lo menos

por doce (12) meses

4.3.8.17

Las instituciones del sistema financiero deberan poner a
disposicién de sus clientes un acceso directo como parte de su
centro de atencién telefonica (Call center) para el reporte de
emergencias bancarias, el cual debera funcionar las veinticuatro

(24) horas al dia, los siete (7) dias de la semana

4.3.8.18

Mantener por lo menos durante seis (6) meses la grabacién de
las llamadas telefénicas realizadas por los clientes a los centros
de atencioén telefonica (Call center), especificamente cuando se
consulten saldos, consumos o cupos disponibles; se realicen
reclamos; se reporten emergencias bancarias; o, cuando se
actualice su informacion. De presentarse reclamos, esa
informacion deber4 conservarse hasta que se agoten las

instancias legales

4.3.8.19

Las entidades deberan implementar los controles necesarios para
gue la informacién de claves ingresadas por los clientes mediante
los centros de atencion telefénica (Call center), estén sometidas a
técnicas de encriptacion acordes con los estandares

internacionales vigentes

4.3.8.20

Las instituciones del sistema financiero deberan ofrecer a los
clientes el envio en linea a través de mensajeria moévil, correo
electrénico u otro mecanismo, la confirmaciéon del acceso a la
banca electréonica, asi como de las transacciones realizadas
mediante cualquiera de los canales electrénicos disponibles, o

por medio de tarjetas

4.3.8.21

Las tarjetas emitidas por las instituciones del sistema financiero
que las ofrezcan deben ser tarjetas inteligentes, es decir, deben
contar con microprocesador o chip; y, las entidades controladas
deberan adoptar los estandares internacionales de seguridad y

las mejores préacticas vigentes sobre su uso y manejo

4.3.8.22

Mantener permanentemente informados y capacitar a los clientes

sobre los riesgos derivados del uso de canales electrénicos y de
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tarjetas; y, sobre las medidas de seguridad que se deben tener
en cuenta al momento de efectuar transacciones a través de

éstos

4.3.8.23 Informar y capacitar permanentemente a los clientes sobre los
procedimientos para el bloqueo, inactivacién, reactivacién y

cancelacion de los productos y servicios ofrecidos por la entidad

4.3.8.24 Es funcibn de auditoria interna verificar oportunamente la
efectividad de las medidas de seguridad que las instituciones del
sistema financiero deben implementar en sus canales
electronicos; asi también deberan informar sobre las medidas
correctivas establecidas en los casos de reclamos de los usuarios
financieros que involucren debilidades o violacion de los niveles

de seguridad

4.3.8.25 Implementar técnicas de seguridad de la informacion en los
procesos de desarrollo de las aplicaciones que soportan los
canales electrénicos, con base en directrices de codificacidén

segura a fin de que en estos procesos se contemple la

prevencién de vulnerabilidades
4.3.9 Con el objeto de garantizar la seguridad en las transacciones
realizadas a través de los cajeros automaticos, las instituciones
del sistema financiero deberan cumplir como minimo con lo

siguiente

4391 Los dispositivos utilizados en los cajeros automaticos para la
autenticacion del cliente o usuario, deben encriptar la informacion
ingresada a través de ellos; y, la informacion de las claves no

debe ser almacenada en ningin momento

4.3.9.2 La institucién controlada debe implementar mecanismos internos
de autenticaciéon del cajero automatico que permitan asegurar
gue es un dispositivo autorizado por la instituciéon del sistema

financiero a la que pertenece

4.3.9.3 Los cajeros automaticos deben ser capaces de procesar la

informacion de tarjetas inteligentes o con chip

4.3.9.4 Los cajeros automaticos deben estar instalados de acuerdo con
las especificaciones del fabricante, asi como con los estandares

de seguridad definidos en las politicas de la institucion del
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sistema financiero, incluyendo el cambio de las contrasefas de
sistemas y otros parametros de seguridad provistos por los

proveedores

4.3.9.5

Disponer de un programa o sistema de proteccidén contra intrusos
(Anti-malware) que permita proteger el software instalado en el
cajero automatico y que detecte oportunamente cualquier
alteracion en su cédigo, configuracién y/o funcionalidad. Asi
mismo, se deberan instalar mecanismos que sean capaces de
identificar conexiones no autorizadas a través de los puertos
USB, comunicaciones remotas, cambio de los discos duros y
otros componentes que guarden o procesen informacion. En una
situaciéon de riesgo deben emitir alarmas a un centro de
monitoreo o dejar inactivo al cajero automatico hasta que se
realice la inspeccion por parte del personal especializado de la

institucion

4.3.9.6

Establecer y ejecutar procedimientos de auditoria de seguridad
en sus cajeros automaticos por lo menos una vez al afio, con el
fin de identificar vulnerabilidades y mitigar los riesgos que podrian
afectar a la seguridad de los servicios que se brindan a través de
estos. Los procedimientos de auditoria deberan ser ejecutados

por personal capacitado y con experiencia

4.3.9.7

Para la ejecucion de transacciones de clientes, se deberan
implementar mecanismos de autenticacién que contemplen por lo
menos dos de tres factores: “algo que se sabe, algo que se tiene,

0 algo que se es

Con el objeto de garantizar la seguridad en las transacciones
realizadas a través de los dispositivos de puntos de venta, las
instituciones del sistema financiero deberan cumplir como minimo

con lo siguiente

4.3.10.1

Establecer procedimientos que exijan que los técnicos que
efectiian la instalaciéon, mantenimiento o desinstalacion de los
puntos de venta (POS y PIN Pad) en los establecimientos
comerciales confirmen su identidad a fin de asegurar que este

personal cuenta con la debida autorizacion
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4.3.10.2

A fin de permitir que los establecimientos comerciales procesen
en presencia del cliente o usuario las transacciones efectuadas a
través de los dispositivos de puntos de venta (POS o PIN Pad),
éstos deben permitir establecer sus comunicaciones de forma

inaldmbrica segura

4.3.10.3

Los dispositivos de puntos de venta (POS o PIN Pad) deben ser
capaces de procesar la informacion de tarjetas inteligentes o con

chip

4.3.11

Banca electrénica

Con el objeto de garantizar la seguridad en las transacciones
realizadas mediante la banca electronica, las instituciones del
sistema financiero que ofrezcan servicios por medio de este canal

electronico deberan cumplir como minimo con lo siguiente

4.3.11.1

Implementar los algoritmos y protocolos seguros, asi como
certificados digitales, que ofrezcan las maximas seguridades en
vigor dentro de las paginas web de las entidades controladas, a
fin de garantizar una comunicacion segura, la cual debe incluir el
uso de técnicas de encriptacion de los datos transmitidos acordes

con los estandares internacionales vigentes

4.3.11.2

Realizar como minimo una vez (1) al afio una prueba de
vulnerabilidad y penetracién a los equipos, dispositivos y medios
de comunicacion utilizados en la ejecucion de transacciones por
banca electrénica; y, en caso de que se realicen cambios en la
plataforma que podrian afectar a la seguridad de este canal, se
debera efectuar una prueba adicional /n Las pruebas de
vulnerabilidad y penetracion deberan ser efectuadas por personal
independiente a la entidad, de comprobada competencia y
aplicando estandares vigentes y reconocidos a nivel
internacional. Las instituciones deberan definir y ejecutar planes

de accioén sobre las vulnerabilidades detectadas

4.3.11.3

Los informes de las pruebas de vulnerabilidad deberan estar a
disposicibn de la Superintendencia de Bancos y Seguros,
incluyendo un analisis comparativo del informe actual respecto

del inmediatamente anterior

4.3.11.4

Implementar mecanismos de control, autenticacion mutua y

monitoreo, que reduzcan la posibilidad de que los clientes
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accedan a paginas web falsas similares a las propias de las

instituciones del sistema financiero

43.11.5

Implementar mecanismos de seguridad incluyendo dispositivos
tales como IDS, IPS, firewalls, entre otros, que reduzcan la
posibilidad de que la informacién de las transacciones de los
clientes sea capturada por terceros no autorizados durante la

sesion

4.3.11.6

Establecer un tiempo maximo de inactividad, después del cual
debera ser cancelada la sesion y exigir un nuevo proceso de

autenticacion al cliente para realizar otras transacciones

4.3.11.7

Se debera informar al cliente al inicio de cada sesion, la fecha y
hora del ultimo ingreso al canal de banca electrénica

4.3.11.8

La institucion del sistema financiero debera implementar
mecanismos para impedir la copia de los diferentes componentes
de su sitio web, verificar constantemente que no sean
modificados sus enlaces (links), suplantados sus certificados
digitales, ni modificada indebidamente la resolucion de su sistema

de nombres de dominio (DNS)

4.3.11.9

La institucion del sistema financiero debe implementar
mecanismos de autenticacion al inicio de sesién de los clientes,
en donde el nombre de usuario debe ser distinto al nimero de
cédula de identidad y éste asi como su clave de acceso deben
combinar caracteres numéricos y alfanuméricos con una longitud

minima de seis (6) caracteres

4.3.11.10

Para la ejecucion de transacciones de clientes, se deberan
implementar mecanismos de autenticacién que contemplen por lo
menos dos de tres factores: “algo que se sabe, algo que se tiene,
o algo que se es”, considerando que uno de ellos debe: ser
dindmico por cada vez que se efectla una operacion, ser una
clave de una sola vez OTP (one time password), tener controles

biométricos, entre otros

4.3.11.11

En todo momento en donde se solicite el ingreso de una clave
numeérica, los sitios web de las entidades deben exigir el ingreso
de éstas a través de teclados virtuales, las mismas que deberan

estar enmascaradas
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4.3.12 Las instituciones del sistema financiero que presten servicios a
través de banca movil deberan sujetarse en lo que corresponda a
las medidas de seguridad dispuestas en los subnumerales 4.3.8.
y4.3.11

4.3.13 Las instituciones del sistema financiero que presten servicios a
través de IVR deberan sujetarse en lo que corresponda a las
medidas de seguridad dispuestas en los subnumerales 4.3.8. y
4311

4.3.14 Las instituciones financieras controladas que presten servicios a
través de corresponsales no bancarios deberan sujetarse en lo
que corresponda a las medidas de seguridad dispuestas en los
subnumerales 4.3.8, 4.3.10y 4.3.11

Fuente: Superintendencia de bancos y seguros

Elaborado por: Elisa Sarango

En resumen la resolucién establece 50 literales que se debe cumplir en 3 afios como plazo

maximo.

2.2.2 Asociaciéon de bancos.

La Asociacion de Bancos es una entidad gremial sin fines de lucro constituida el 30 de
marzo de 1965 cuya mision es velar por el desarrollo y buen funcionamiento del sistema

bancario y de la economia nacional.

Esta asociacion no ha dado lineamientos sobre el funcionamiento de los canales
electrénicos lo que si ha hecho en sus comunicaciones y boletines es emitir
recomendaciones para el uso de canales electrénicos. Se encuentra vinculados a la

asociacion de Bancos 15 instituciones financieras del pais.
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CAPITULO IlIl: MECANISMOS DE SEGURIDAD APLICADOS POR LA BANCA
ECUATORIANA
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3.1 Andlisis de canales electrénicos.

Las instituciones financieras de nuestro pais han ido adoptando principios de seguridad

principalmente en funcion de lo normado por la Junta Bancaria.

Para determinar los esquemas de seguridad aplicados en los canales electronico se aplica
una encuesta a los clientes del sistema financiero. El tamafio de la muestra para la

aplicacion de la encuesta se lo determina de la siguiente forma:

3 k%*Npq
n= e?(N —1) + k?pq

N: Tamafio de la poblacién o universo

k: Nivel de confianza, en este caso aplicaremos el 95% que en base a la tabla de
distribucion normal corresponde al 1,96.

e: Es el error muestral deseado que se considerar en este caso el 5% (0,05)

p: porcion estimada de éxito.

g: porcion estimada de fracaso.

En estos dos ultimos al ser desconocidos se consideran 0.5

Reemplazando la formula especificada, se obtiene:

_ (1,96)2 * 2000000 * (0,5) * (0,5)
~((0,05)2 % (2000000 — 1)) + (1,962) = (0,5) * (0,5)

n = 384

n

Grupo Objetivo: Clientes del sistema financiero en andlisis que utilizan canales
electrénicos.

Género: hombres y mujeres.

Edad: Mayores a 18 afios.

Tamafio de muestra: 384 encuestas.

Fecha: Marzo 2015

Técnica de recoleccion de datos: Aplicaciébn de encuesta online mediante sistema de

formulario de Google.

La encuesta que se aplicd consta de 8 preguntas con la finalidad de conocer el uso de los

canales electrénicos por parte de los clientes de las instituciones financieras y asi mismo
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determinar si los mecanismos de seguridad aplicados de acuerdo a la resoluciéon han hecho

mas complicado el uso de los canales.

Considerando que el analisis esta centrado de manera particular a tres instituciones, la
primera pregunta se utiliza para clasificar a que entidad financiera pertenece la persona
encuestada.

De acuerdo a la aplicacion de la encuesta se obtuvieron los siguientes resultados:

3.1.1 Analisis de resultados de encuesta de canales electrénicos.

A continuacion se presenta la interpretacion de los resultados obtenidos de la encuesta

aplicada a 318 clientes de las instituciones financieras.

Existe una diferencia entre la muestra dado por el mecanismo aplicado para la ejecucién de
la encuesta, al bajar el numero de encuestas a 318, el error muestral tiene una variacion del
5% al 5,5% lo cual sigue siendo aceptable para el analisis realizado.

Pregunta # 1: Indique de que institucion financiera es cliente

Tabla 7: Pregunta #1

Respuesta Frecuencia Porcentaje

Banco de Loja 207 65%
Banco Pichincha 85 27%
Produbanco 26 8%
Total General 318 100%
Autor: Elisa Sarango
Produbanc
Banco
Pichincha
27%
Banco de

Loja
65%

llustracion 20: Pregunta #1
Autor: Elisa Sarango
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Andlisis: En base a la encuesta aplicada el 65% de los clientes indican que usan Banco de
Loja, esto se debe a la distribucion de la base de emails de clientes sobre la cual se aplicé la
encuesta ya que de acuerdo a la informacion de la SIB el Banco Pichincha tiene el mayor
namero de clientes a nivel del pais. En este caso un 27% de clientes han indicado que son
clientes de Banco Pichincha y un 8% Produbanco.

Pregunta # 2: Utiliza usted los canales electronicos de su Banco.

Tabla 8 : Pregunta #2

Respuesta Frecuencia Porcentaje
318 100%

: o
Total General 318 100%

Autor: Elisa Sarango

[PORCENT
AJE]

llustraciéon 21: Pregunta #2
Autor: Elisa Sarango

Andlisis: La totalidad de los clientes encuestados indican que utilizan canal electrénico, esto
es al menos alguno de los canales disponibles en su Banco, aqui cabe recalcar que esto se
produce ya que las encuestas se dirigieron de manera electronica y los usuarios de Internet

tienen mayor tendencia al uso de canales electrénicos por los conocimientos que dispone de
la red.

Pregunta # 3: ¢ Cual de los siguientes canales electrénicos utiliza?

Tabla 9 : Pregunta #3

Respuesta Frecuencia Porcentaje
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203 o6
300 o450
7 2%
2 1%

Autor: Elisa Sarango

350

300
300
250

203
200
150
100
50
7 2
O J—

Banca Electrénica Cajero Automatico Banca Movil Telemdtico

llustracién 22 : Pregunta #3

Autor: Elisa Sarango

Anadlisis: El canal con mayor porcentaje de uso en los clientes es el cajero automatico con
un 94% de uso, por lo que las instituciones financieras deben prestar mucha atencién sobre
las seguridades, asi mismo el otro canal que tiene un alto porcentaje de uso en los clientes

es la Banca Electrénica.

Pregunta # 4: ¢Considera usted que los canales electrénicos son seguros?
Tabla 10: Pregunta #4
Respuesta Frecuencia Porcentaje
SI 232 73%
NO 86 27%

Total general 318 100%
Autor: Elisa Sarango
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llustracion 23 : Pregunta #4

Autor: Elisa Sarango

Analisis Un 27% de los clientes consideran que los canales electronicos no son seguros,
esto puede deberse a varios factores como haber sido victima de fraude electrénico,
desconocimiento de Internet, falta de conocimientos del uso del computador, los cual puede
generar que no se utilicen los canales electrénicos.

Pregunta # 5: ¢Los canales electrénicos de su Banco son faciles de utilizar?

Tabla 11 : Pregunta #5

Respuesta Frecuencia Porcentaje

0 o
Total General 318 100%

Autor: Elisa Sarango

[PORCENTAJ
E]

llustracion 24 : Pregunta #5

Autor: Elisa Sarango
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Andlisis: La totalidad de clientes encuestados indican que los canales son sencillos de
utilizar, lo cual indica que las seguridades que se han colocado no han afectado el grado de

usabilidad de los mismos.

Pregunta # 6: ¢Ha sido victima de un fraude en canal electrénico?

Tabla 12 : Pregunta #6

Frecuencia Porcentaje

Respuesta
NO 305 96%

13 4%
Total general 318 100%
Autor: Elisa Sarango

96%

llustracién 25 : Pregunta #6

Autor: Elisa Sarango

Andlisis: Un 4% de los clientes indican que han sido victimas de algun tipo de fraude en
canal electrénico, los fraudes en canales electronicos son mas comunes en instituciones con

mayor nimero de usuarios.

Dentro de los principales fraudes que se han producido estos se deben principalmente a
clonacion de tarjetas de débito las cuales normalmente son cubiertos por los Bancos dado
gue la clonacién se produce por falta de seguridades en los cajeros autométicos, el otro
caso de fraude es compras en POS mediante débito para lo cual se utiliza también la tarjeta
de débito y en estos casos lo mas comuln es que los comercios no solicitan la identificacion
del cliente con los cual una tarjeta robada, en estos casos el Banco debe pagar por el
fraude y escalar el problema al comercio.
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3.1.2 Andlisis de canales electrénicos en los bancos investigados.

Para el presente trabajo de investigacion, se consideraron como sectores estratégicos para
la recoleccién de informacion tres de los bancos privados de Loja como son Banco

Pichincha, Banco de Loja y Produbanco.

De acuerdo a los tipos de canales descritos en el capitulo | se realizaron los analisis para

obtener los mecanismos de seguridad aplicados por cada uno de ellos.

En primer lugar se inicia con el andlisis de la institucion financiera Banco de Loja, la cual
dispone de canales electrénicos para sus clientes y cuenta con los siguientes tipos de

seguridad por cada uno de ellos:

Banco de Loja.

De acuerdo a la memoria institucional del Banco de Loja y a las consultas realizadas a los
administradores de los canales a continuacion se indican los canales electrénicos y sus

mecanismos de seguridad.

Banca Telefénica: Este servicio cuyo hombre comercial es Loja Alo dispone a los clientes de
un mecanismo para realizar transacciones de consulta, es decir no existen transacciones
qgue impliqguen movimiento de dinero, para acceder a este canal se utilizan la cedula de

identidad y una contrasefia asignada por la institucién con lo cual se permite el acceso.

El mecanismo de seguridad aplicado en este canal es el uso de una contrasefia, no existe
otro mecanismo de seguridad visible para el cliente, hay que considerar que existen
mecanismos de para obtener informacién que viaje en el canal telefénico por lo que existe la
vulnerabilidad de obtener los datos que viajan por este canal pero al ser Unicamente de

consultas y emergencia bancarias no existe un riesgo de pérdida econémica.

Cajeros automaticos: Banco de Loja cuenta con aproximadamente 40 cajeros, los cuales
permiten realizar retiros de dinero y transferencias entre cuentas propias. Para el
funcionamiento del cajero el cliente recibe una tarjeta de débito al momento con Banda
Magnética la cual es muy facil de clonar y una clave para el acceso al canal, estos cajeros
permiten procesamiento con chip sin embargo los clientes aun no cuentan con tarjeta con

chip, el chip es un dispositivo que viene en la tarjeta y que a la fecha no existen reportes de
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clonacion, adicionalmente estos cajero cuentan con varillas en las lectoras que impiden que
se coloquen objetos extrafios para realizar clonaciones, el nimero de transacciones
realizadas por este canal es de 200.000 transacciones mensuales de acuerdo a los datos

publicados por esta institucién en su memoria institucional del afio 2013 (B.L. Memoria)

Banca electrénica: Este canal dispone de opciones para transferencia de dinero a cuentas
del mismo banco y de otros bancos, pago de servicios basicos, recargas de servicios,
opciones de consulta, los clientes para utilizar este canal tienen un acceso mediante el uso
de usuario, contrasefia, ingreso de una imagen y contestacién de pregunta, para realizar
transacciones que impliguen movimiento de dinero deben disponer de una tarjeta de
coordenadas entregada por la institucion con lo cual se minimiza el riesgo de fraude, en
esta institucion no se ha evidenciado casos de intento de clonacién del sitio web,
adicionalmente utiliza un certificado de seguridad para la veracidad del sitio, se realizan en

promedio 250.000 transacciones mensuales por este canal de acuerdo a (B.L. Memoria).

Banco Pichincha

Banca telefénica: El servicio ofrecido por la institucién permite realizar transacciones de
consulta y movimiento de dinero, para acceder al mismo el cliente requiere del ingreso de su
namero de cedula y una clave de acceso proporcionada por el banco para poder realizar las
transacciones de movimiento de dinero es necesario que el cliente disponga de una tarjeta

de coordenadas.

Cajeros automaticos: Banco Pichincha dispone de aproximadamente 830 cajeros
automaticos, los cuales permiten realiza transacciones de retiro de dinero, transferencia,
pagos de servicios, recarga de servicios. Para el uso de este canal el cliente requiere de una
tarjeta de débito la cual al momento esta institucién la proporciona con chip y se encuentra
en proceso de migracidon a sus clientes, al no estar todas las instituciones financieras
migradas a un esquema de chip es posible aun la clonacién de estas tarjetas, asi mismo los
cajeros estan siendo reemplazados para soportar procesamiento con chip, esta red de
cajero aun no esta al 100% migrada a esta nueva tecnologia. Este canal realiza 6,61
millones de transacciones por mes, moviendo montos de 79 millones de doélares anuales,
esta informacion ha sido tomada de la memoria institucional de esta entidad afio 2013 (B. P.

Memoria).
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Banca electrénica: El cliente para acceder a este canal utiliza un usuario y contrasefia,
este canal dispone de un sistema biométrico que detecta el ritmo de digitacion de la
contrasefia y si el cliente la digita con otro patrén le solicita el ingreso de un cadigo de uso
unico enviado al celular o correo electronico, este canal asi mismo dispone de un certificado
digital para el cifrado de la informacion, para realizar transacciones el cliente requiere del
uso de una tarjeta de coordenadas, sin esta tarjeta no se pueden realizar transacciones de
movimiento de dinero. Por este canal se realizan 11.000.000 de transacciones anuales de

acuerdo a (B. P. Memoria).

Produbanco
Banca telefénica: El servicio ofrecido por Produbanco tiene las mismas caracteristicas y

seguridades del canal del Banco Pichincha.

Cajeros automaticos: Produbanco dispone de aproximadamente 200 cajeros automaticos,
los cuales permiten realiza transacciones de retiro de dinero, transferencia, pagos de
servicios, recarga de servicios. Para el uso de este canal el cliente requiere de una tarjeta de
débito la cual ya dispone de chip, no se han encontrado datos en relacion a la
transaccionalidad de este canal

Banca electrdnica: El cliente para acceder a este canal utiliza un usuario y contrasefia, se
solicita responde a una pregunta de verificacion, este canal asi mismo dispone de un
certificado digital para el cifrado de la informacién, para realizar transacciones el cliente
requiere del uso de una tarjeta de coordenadas, sin esta tarjeta no se pueden realizar

transacciones de movimiento de dinero.

3.1.3 Anadlisis de canales electrénicos en cooperativas.

Las cooperativas en nuestro pais en su mayoria disponen Unicamente de cajeros
automaticos como canales electrOnicos, al momento las cooperativas disponen de
transacciones de retiros y transferencias en los cajeros y para el uso del mismo se lo hace
por medio de una tarjeta de débito y una clave de acceso, la mayor parte estan ejecutando
los proyectos para cumplir la normativa, sin embargo esto puede tomar todo el 2015 para

ser completado.
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3.2 Esquemas de cambio de responsabilidad para cobertura de fraudes.

Se ha implementado por parte de Banred'' esquemas de cambio de responsabilidad, es
decir que la entidad que no cumple con implementacion de chip debe pagar por los fraudes
que se produzcan en sus cajeros o tarjetas que no procesen chip. Este esquema ha sido

aplicado por Banred para todos los bancos que estan incluidos en la red.

Para el procesamiento de transacciones normalmente hay al menos tres actores que
intervienen, uno actor corresponde al Emisor que es el banco que entrega la tarjeta al
cliente, el adquiriente es el banco en donde se esta realizando la transaccion y el integrador

en este caso es Banred.

El mecanismo de cambio de responsabilidad es el esquema para determinar qué entidad de
pagar por el fraude realizado en la transaccién de cajero automatico y funciona de la

siguiente manera:

- Si el adquiriente de la transaccion permite mediante sus cajeros el procesamiento de
chip y el emisor aun no entrega tarjetas con chip este ultimo es el responsable de pagar
por el fraude.

- Si el cliente del emisor dispone de tarjeta con chip y el adquiriente no tiene preparado
sus cajeros para soportar chip este ultimo debe responde ante un fraude producido en
estas condiciones.

- Si tanto emisor como adquiriente procesa chip, el emisor responde por los fraudes,

segun la tecnologia chip estos casos no deberian darse.

Esto forzar a las instituciones a cuidar sus esquemas de seguridad con la finalidad de

minimizar el nimero de fraudes por este medios.

En los otros canales la responsabilidad es directa de la institucién que ofrece el servicio, hay
que entender que muchos fraudes se producen por la cultura financiera y tecnoldgica de los

clientes.

" Banred: Institucién que integra la una red de cajeros automaticos
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3.3 Mecanismos de atencién de reclamos por fraudes.

Todas las instituciones financieras estan obligadas a mantener una unidad de atencion al
cliente en donde se deben receptar los reclamos de los clientes los cuales deben ser
atendidos en maximo 15 dias, si no es atendido durante ese periodo de tiempo es posible
canalizar un reclamo mediante la SIB siempre cuando se haya agotado la primera instancia
y esto tiene que evidenciarse ante la SIB, dichos reclamos corresponde a cualquier queja
que se realicen por parte del cliente sean estos por de afectacion monetaria o por temas

propios de servicio en la institucion.

Asi mismo segun lo dispuesto en el tercer inciso del articulo 312 de la Constitucién de la
Republica del Ecuador establece que cada entidad integrante del sistema financiero
nacional tendrd una defensora o defensor del cliente, que sera independiente de la

institucion y designado de acuerdo a la ley.

En la resolucion JB-2012-2226 de 10 de julio de 2012, se han reglamentado las funciones,
alcance, competencias, obligaciones y prohibiciones del Defensor del Cliente, asi como el

procedimiento que llevara a cabo para la atencion de reclamos.

En el Art. 5, Capitulo V, del Titulo X1V, Libro | de la Codificacion de Resoluciones de la SIB

Y JB se indica la funcion del defensor del cliente:

“La o el defensor del cliente tiene como funcién proteger los derechos e intereses
particulares de los clientes de la respectiva institucion del sistema financiero, para lo cual
conocera y tramitara los reclamos sobre todo tipo de negocios financieros que tengan
relacion directa con el cliente reclamante, a cuyo efecto recabard de éste la autorizaciéon
expresa gque le faculte a solicitar informaciéon o documentacion a la institucién del sistema

financiero, relacionada con el reclamo.”
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CAPITULO IV: ANALISIS DE LOS FRAUDES ELECTRONICOS Y CUMPLIMIENTO DE
LAS NORMATIVAS NACIONALES E INTERNACIONALES
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4.1 Impacto Econdmico de los fraudes en canales electrénicos.

Los fraudes en canales electronicos implican perdidas econdémicas sean estas para el
cliente como para la institucién financiera, no existe informacion consolidada en relacién a
esta pérdidas, por lo que se ha tomado las memorias institucionales de los Bancos en
analisis, sin embargo el Unico Banco que tiene publicada su informacién cuantificada es
Pichincha en el cual se indica que en el 2012 los fraudes ascendieron a 8'876.212,98
disminuyendo estos en el 2013 a 4'608.227,86.

4.2 Cumplimiento de la resolucién JB-2012-2148.

Se realizara el andlisis del cumplimiento de cada uno de los puntos de la resolucion 2148 en
cada una de las instituciones alcance del presente trabajo, los puntos del articulo 4.3.8
corresponden a puntos generales aplicables en todos los canales de las instituciones y la
aplicaciéon de estos no son visibles para los clientes ya que son herramientas y politicas
internas, se describe la forma de cumplimiento por cada uno de los puntos de la norma.
Cabe indicar que en los casos en donde el cumplimiento es genérico en todas las
instituciones se describe como una sola solucion y en los casos en donde hay variacion se

describe la solucion por cada institucion analizada.

“4.3.8.1 Las instituciones del sistema financiero deberan adoptar e implementar los
estandares y buenas practicas internacionales de seguridad vigentes a nivel mundial para el
uso y manejo de canales electrénicos y consumos con tarjetas, los cuales deben ser

permanentemente monitoreados para asegurar su cumplimiento”

Forma de cumplimiento: Implementacion de procedimientos internos.

“4.3.8.2 Establecer procedimientos y mecanismos para monitorear de manera periodica la
efectividad de los niveles de seguridad implementados en hardware, software, redes y
comunicaciones, asi como en cualquier otro elemento electrénico o tecnoldgico utilizado en
los canales electronicos, de tal manera que se garantice permanentemente la seguridad y

calidad de la informacién”

Forma de cumplimiento: Implementacion de procedimientos internos.
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“4.3.8.3 El envio de informacion confidencial de sus clientes y la relacionada con tarjetas,
debe ser realizado bajo condiciones de seguridad de la informacién, considerando que
cuando dicha informacion se envie mediante correo electrénico o utilizando algin otro medio
via Internet, ésta debera estar sometida a técnicas de encriptacibn acordes con los

estandares internacionales vigentes’.

Forma de cumplimiento: Instalacion de herramienta de cifrado de correo electrénico la cual
permite detectar que se esta enviando informacién como nimeros de cuentas, tarjetas y lo

que hace es cifrar esta informacion mediante un correo seguro.

Ha recibido un correo seguro

llustracién 26: Correo seguro

Fuente: Banco de Loja

“4.3.8.4 La informaciéon que se transmita entre el canal electrénico y el sitio principal de
procesamiento de la entidad, debera estar en todo momento protegida mediante el uso de
técnicas de encriptacion y debera evaluarse con regularidad la efectividad y vigencia del

mecanismo de encriptacion utilizado”

Forma de cumplimiento: Implementacién de mecanismo de encriptacion de los enlaces de

comunicacion.

“4.3.8.5 Las instituciones del sistema financiero deberan contar en todos sus canales
electrénicos con software antimalware que esté permanentemente actualizado, el cual
permita proteger el software instalado, detectar oportunamente cualquier intento o alteracion
en su caédigo, configuracion y/o funcionalidad, y emitir las alarmas correspondientes para el
bloqueo del canal electrénico, su inactivacién y revisidon oportuna por parte de personal
técnico autorizado de la instituciéon”

Forma de cumplimiento: Instalacién de herramienta antimalware en los servidores que
alojan los canales electrénicos, estos permiten detectar si se instalan programas no

autorizados.
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Scan for threats
Change settings

View quarantine

View logs

Antivirus and Antispyware Protection

Protects against

LiveUpdate
Definitions: Wednesday, November 14, 2007 r37

@ Proactive Threat Protection
Provides zero-day protection against unknown threats
Definitions: Monday, November 19, 2007 r52
@ Network Threat Protection
Protects against networ

Definitions: Friday, November 16, 2007 r1

llustracién 27: Antimalware

Fuente: http://en.wikipedia.org/wiki/Symantec_Endpoint_Protection

“4.3.8.6 Las instituciones del sistema financiero deberan utilizar hardware de propésito
especifico para la generacién y validacion de claves para ejecutar transacciones en los
diferentes canales electronicos y dicha informacion no debera ser almacenada en ningun

momento”

Forma de cumplimiento: Implementacion de equipos especificos para almacenamiento de

claves (caja atalla)

llustracion 28: Caja atalla

Fuente: www8.hp.com/cl/es/software-solutions/data-security-encryption/

“4.3.8.7 Establecer procedimientos para monitorear, controlar y emitir alarmas en linea que
informen oportunamente sobre el estado de los canales electrénicos, con el fin de identificar

eventos inusuales, fraudulentos o corregir las fallas.”
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Forma de cumplimiento: El funcionamiento de los canales depende de muchos factores
como son redes de comunicacion, servidores de aplicaciones, bases de datos, el propio
canal entre otros factores, por lo que para poder cumplir este punto se han implementado
mecanismos de monitoreo en cada uno de los puntos de posible compromiso, este
monitoreo alerta mediante sms, llamada telefénica y correo electrénico al responsable del

canal sobre la novedad presentada.

“3.8.8 Ofrecer a los clientes los mecanismos necesarios para que personalicen las
condiciones bajo las cuales desean realizar sus transacciones a través de los diferentes
canales electronicos y tarjetas, dentro de las condiciones o limites maximos que debera
establecer cada entidad. /n Entre las principales condiciones de personalizaciéon por cada
tipo de canal electrénico, deberan estar: registro de las cuentas a las cuales desea realizar
transferencias, registro de direcciones IP de computadores autorizados, el o los numeros de
telefonia movil autorizados, montos maximos por transaccién diaria, semanal y mensual,
entre otros. /n Para el caso de consumos con tarjetas, se deberan personalizar los cupos
maximos, principalmente para los siguientes servicios: consumos nacionales, consumos en

el exterior, compras por internet, entre otros.”

Forma de cumplimiento: Para cubrir lo que corresponde al canal electrénico han
implementado mecanismos para que el cliente pueda personalizar sus valores de
transaccion mediante canal fisico o electrénico el valor estd en funcidon de los montos

maximos establecidos por cada institucion.

) ELISA DEL SARANGO PAUCAR - 1104679483 m

Fecha/Hora Giimo acceso: 2015/04/14 - 12:29:38

Banca,
ELECTRONICA
<< Atras

Estimado Cliente:

Por su seguridad para efectuar transferencias a través de su Banca Electrénica, el limite de transferencias diarias es de USD $5000.00 diaries, por
lo cual usted puede registrar un monto igual o menor al indicado.

En el caso de modificar el monto de transferencias méximo, le recordamos que debe tener activada una tarjeta LLave Inter@ctiva.

Ingrese el monto maximo: o

v

Coordenada Codigo
C3

llustracién 29: Personalizacién de montos de transferencia

Fuente: Banco de Loja

Para el cumplimiento a nivel de tarjetas de crédito o débito existe un solo cupo asignado en
la misma y no se puede separar monto por consumos hacionales o internacionales, razon
por la cual la personalizacion consiste en activar o bloquear el consumo nacional e

internacional.
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Configure las redes:

HABILIT AR & IMAHABILTT SR
T OAS Selecciona l
Consumos por Internet Macionales Hakilitada -
Consuwmos por intermnet Intermacionales Inhakilitada -
Cajero automatico loc al (ST h) Hakbkilitada -
Cajerc autormatic o internacicnal (AT R Inhakilitada -
Consumos Macionales Habilitada -
Consumoes Internaciconales Inhabkilitada -

llustracién 30: Personalizacién de redes de consumo

Fuente: www.interdin.com.ec

“4.3.8.9 Incorporar en los procedimientos de administracién de seguridad de la informacién
la renovacién de por lo menos una vez (1) al afio de las claves de acceso a cajeros
automaticos; dicha clave debera ser diferente de aquella por la cual se accede a otros

canales electronicos.”

Forma de cumplimiento: En este caso se indica que se debe modificar los procedimientos,
sin embargo aqui existen ajustes a nivel de las plataformas de los canales de tal manera
que se solicite el cambio de contrasefia al afio de haberla registrado, esto ocasiona
inconvenientes y muchos bloqueos de los canales ya que los usuarios al cambiarla no la

recuerdan.

“4.3.8.10 Las instituciones deberan establecer procedimientos de control y mecanismos que
permitan registrar el perfil de cada cliente sobre sus costumbres transaccionales en el uso
de canales electronicos y tarjetas y definir procedimientos para monitorear en linea y permitir
0 rechazar de manera oportuna la ejecucion de transacciones que no correspondan a sus
habitos, lo cual deberé ser inmediatamente notificado al cliente mediante mensajeria movil,

correo electrénico, u otro mecanismo”

Forma de cumplimiento: Se han implementado herramientas de inteligencia artificial que
permitan aprender del comportamiento del cliente con la finalidad de alerta cuando existe un
comportamiento fuera de sus costumbres, en el canal Banca Electronica, Movil, Telematico
es posible alertar de manera oportuna para bloquear la transaccion, en el caso de tarjetas
no es posible dado que la transaccion es directa por lo que en este caso se han

implementado mecanismos de bloqueo posteriores a la transaccion.
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“4.3.8.11 Incorporar en los procedimientos de administracion de la seguridad de la
informacién, el bloqueo de los canales electrénicos o de las tarjetas cuando se presenten
eventos inusuales que adviertan situaciones fraudulentas o después de un nidmero maximo
de tres (3) intentos de acceso fallido. Ademas, se deberan establecer procedimientos que
permitan la notificacion en linea al cliente a través de mensajeria movil, correo electrénico u

otro mecanismo, asi como su reactivaciéon de manera segura.”

Forma de cumplimiento: Se realiza el bloqueo del canal al tercer intento errébneo y se

envia un mail y/o SMS indicando este bloqueo.

“4.3.8.12 Asegurar que exista una adecuada segregacion de funciones entre el personal que

administra, opera, mantiene y en general accede a los dispositivos.”

Forma de cumplimiento: Esto se ha implementado a nivel de responsabilidades internas

en los manuales de procedimientos.

4.3.8.13 Las entidades deberan establecer procedimientos y controles para la
administracion, transporte, instalacién y mantenimiento de los elementos y dispositivos que

permiten el uso de los canales electronicos y de tarjetas.

Forma de cumplimiento: Esto se ha implementado a nivel de responsabilidades internas

en los manuales de procedimientos.

“4.3.8.14 Las instituciones del sistema financiero deben mantener sincronizados todos los
relojes de sus sistemas de informacion que estén involucrados con el uso de canales

electrénicos”

Forma de cumplimiento: Se han implementado servidores de tiempo con la finalidad de
que todos los canales estén integrados para tomar la fecha y hora del servidor principal, de
esta manera se evita que exista transacciones con un registro en los logs del canal y otro

registro en las bases de datos.

“4.3.8.15 Mantener como minimo durante doce (12) meses el registro histérico de todas las
operaciones que se realicen a través de los canales electronicos, el cual debera contener
como minimo: fecha, hora, monto, nUmeros de cuenta (origen y destino en caso de

aplicarse), codigo de la institucion del sistema financiero de origen y de destino, numero de

57



transaccién, codigo del dispositivo: para operaciones por cajero automatico: cédigo del ATM,
para transacciones por internet: la direccion IP, para transacciones a través de sistemas de
audio respuesta - IVR y para operaciones de banca electrénica mediante dispositivos
moviles: el nimero de teléfono con el que se hizo la conexion. En caso de presentarse

reclamos, la informacién debera conservarse hasta que se agoten las instancias legales.”

Forma de cumplimiento: En este punto antes de ser emitida la norma los Bancos ya
disponian de esta informacion en sus canales, razon por la cual no existi6 un esfuerzo

adicional para la implementacion.

“4.3.8.16 Incorporar en los procedimientos de administracion de la seguridad de la
informacién, controles para impedir que funcionarios de la entidad que no estén
debidamente autorizados tengan acceso a consultar informacion confidencial de los clientes
en ambiente de produccion. En el caso de informacién contenida en ambientes de desarrollo
y pruebas, ésta debera ser enmascarada o codificada. Todos estos procedimientos deberan
estar debidamente documentados en los manuales respectivos /n Ademds, la entidad
deberd mantener y monitorear un log de auditoria sobre las consultas realizadas por los
funcionarios a la informacion confidencial de los clientes, la cual debe contener como
minimo: identificacion del funcionario, sistema utilizado, identificacién del equipo (IP), fecha,
hora, e informacién consultada. Esta informacién debera conservarse por lo menos por doce
(12) meses”

Forma de cumplimiento: Para efectos de hacer desarrollo de sus aplicativos las
instituciones del sistema financiero utilizan ambientes de pruebas en donde normalmente
suben respaldo de la informacion real, para cumplir con este punto se identificd por parte de
las instituciones la informacion que deben cifrar de tal manera que los ambientes tengan

informacién no legible para quienes la consulten.

“4.3.8.17 Las instituciones del sistema financiero deberan poner a disposicion de sus
clientes un acceso directo como parte de su centro de atencion telefénica (Call center) para
el reporte de emergencias bancarias, el cual deber& funcionar las veinticuatro (24) horas al

dia, los siete (7) dias de la semana.”

Forma de cumplimiento: Para el cumplimiento de las emergencias bancarias y con la
finalidad de evitar tener personal 24x7 se han implementado sistemas automatico que
permiten al cliente atender requerimientos de bloqueos, perdidas, robos, activaciones

considerados como emergencias bancarias.
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“4.3.8.18 Mantener por lo menos durante seis (6) meses la grabacion de las llamadas
telefonicas realizadas por los clientes a los centros de atencion telefénica (Call center),
especificamente cuando se consulten saldos, consumos o0 cupos disponibles; se realicen
reclamos; se reporten emergencias bancarias; o, cuando se actualice su informacién. De
presentarse reclamos, esa informacién debera conservarse hasta que se agoten las

instancias legales.”

Forma de cumplimiento: Las herramientas para call center realizan la grabacion de las
llamadas, las llamadas que las instituciones no graban son las que se realizan directamente
a los oficiales, ya que no se tiene un esquema de control para evidenciar que tipo de servicio

estan brindando a los clientes por lo que deberian grabarse todas las llamadas.

“4.3.8.19 Las entidades deberan implementar los controles necesarios para que la
informacién de claves ingresadas por los clientes mediante los centros de atencion
telefonica (Call center), estén sometidas a técnicas de encriptacion acordes con los
estandares internacionales vigentes.”

Forma de cumplimiento: Este aspecto no lo cumplen las instituciones financieras dado que
para realizar una llamada se utilizar el canal de comunicacion de telefonia publica o privada

sobre el cual no tienen controla las IFIS.

“4.3.8.20 Las instituciones del sistema financiero deberan ofrecer a los clientes el envio en
linea a través de mensajeria maovil, correo electrénico u otro mecanismo, la confirmacion del
acceso a la banca electronica, asi como de las transacciones realizadas mediante

cualquiera de los canales electrénicos disponibles, o por medio de tarjetas.”

Forma de cumplimiento: Las instituciones estan enviando las notificaciones en los eventos
indicados en este punto principalmente por correo electrénico y SMS estan haciéndolo

discrecionalmente principalmente por el costo en el cual incurren por este envio.

“4.3.8.21 Las tarjetas emitidas por las instituciones del sistema financiero que las ofrezcan
deben ser tarjetas inteligentes, es decir, deben contar con microprocesador o chip; vy, las
entidades controladas deberan adoptar los estandares internacionales de seguridad y las

mejores practicas vigentes sobre su uso y manejo.”
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Forma de cumplimiento: En el caso de Banco Pichincha y Produbanco se encuentra
implementado, en Banco de Loja se ha implementado la tarjeta de crédito y estan en

proceso de implementacion de la tarjeta de débito.

“4.3.8.22 Mantener permanentemente informados y capacitar a los clientes sobre los riesgos
derivados del uso de canales electrénicos y de tarjetas; y, sobre las medidas de seguridad

que se deben tener en cuenta al momento de efectuar transacciones a través de éstos”

Forma de cumplimiento: Las instituciones estan capacitando mediante emailing, sus

paginas web, y en los canales con informacion en relacién a las medidas de seguridad.

“4.3.8.23 Informar y capacitar permanentemente a los clientes sobre los procedimientos para
el blogqueo, inactivacién, reactivacién y cancelacion de los productos y servicios ofrecidos
por la entidad.”

Forma de cumplimiento: Se esta informando al cliente mediante su pagina web, pero no

existe una evidencia en si de capacitacion implicita del tema.

“4.3.8.24 Es funcién de auditoria interna verificar oportunamente la efectividad de las
medidas de seguridad que las instituciones del sistema financiero deben implementar en sus
canales electronicos; asi también deberan informar sobre las medidas correctivas
establecidas en los casos de reclamos de los usuarios financieros que involucren

debilidades o violacion de los niveles de seguridad.”

Forma de cumplimiento: Los planes anuales de auditoria incluyen la verificacion del

cumplimiento de la normativa.

“4.3.8.25 Implementar técnicas de seguridad de la informacion en los procesos de desarrollo
de las aplicaciones que soportan los canales electrénicos, con base en directrices de
codificacion segura a fin de que en estos procesos se contemple la prevencién de

vulnerabilidades”

Forma de cumplimiento: Se han establecido procedimiento para implementacion de codigo

seguro.
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“4.3.9.1 Los dispositivos utilizados en los cajeros automaticos para la autenticacion del
cliente o usuario, deben encriptar la informaciéon ingresada a través de ellos; vy, la

informacién de las claves no debe ser almacenada en ningtin momento”

Forma de cumplimiento: En el momento en que el cliente ingresa la contrasefia esta se

cifra, adicionalmente el canal de comunicacion de los cajeros tiene mecanismos de cifrado.

“4.3.9.2 La institucién controlada debe implementar mecanismos internos de autenticacion
del cajero automatico que permitan asegurar que es un dispositivo autorizado por la

institucion del sistema financiero a la que pertenece”

Forma de cumplimiento: Se han instalado software de control que permite que cuando se
conecta un dispositivo desconocido este no es reconocido como parte del sistema y no se

permite realizar ninguna accion.

“4.3.9.3 Los cajeros automaticos deben ser capaces de procesar la informacion de tarjetas

inteligentes o con chip”

Forma de cumplimiento: Las instituciones han realizado los desarrollos de software a nivel
de los cajeros para soportar las tramas de mensajeria chip, asi mismo han realizado los
cambios de hardware para permitir la lectura de las tarjetas con chip, cuando se realiza una
transaccién con chip la tarjeta es retenida en la lectora durante toda la transaccién y cuando

es con banda la tarjeta debe ser insertada y retirada inmediatamente.

“4.3.9.4 Los cajeros automaticos deben estar instalados de acuerdo con las especificaciones
del fabricante, asi como con los estandares de seguridad definidos en las politicas de la
institucion del sistema financiero, incluyendo el cambio de las contrasefias de sistemas y

otros parametros de seguridad provistos por los proveedores”

Forma de cumplimiento: Todos los cajeros vienen con las especificaciones técnicas de
instalacion y las instituciones financieras realizan la instalaciéon de acuerdo a esto ya que de

esta forma pueden mantener las garantias de sus proveedores.

“4.3.9.5 Disponer de un programa o sistema de proteccion contra intrusos (Anti-malware)
que permita proteger el software instalado en el cajero automético y que detecte

oportunamente cualquier alteracion en su codigo, configuracion y/o funcionalidad. Asi
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mismo, se deberan instalar mecanismos que sean capaces de identificar conexiones no
autorizadas a través de los puertos USB, comunicaciones remotas, cambio de los discos
duros y otros componentes que guarden o procesen informacion. En una situacion de
riesgo deben emitir alarmas a un centro de monitoreo o dejar inactivo al cajero automatico

hasta que se realice la inspeccion por parte del personal especializado de la institucién”

Forma de cumplimiento: Las instituciones han implementado software de fabricantes

como Symantec, McAfee para dar cumplimiento a este punto.

“4.3.9.6 Establecer y ejecutar procedimientos de auditoria de seguridad en sus cajeros
autométicos por lo menos una vez al afio, con el fin de identificar vulnerabilidades y mitigar
los riesgos que podrian afectar a la seguridad de los servicios que se brindan a través de
estos. Los procedimientos de auditoria deberan ser ejecutados por personal capacitado y

con experiencia”

Forma de cumplimiento: El plan de auditoria de las instituciones financieras incluye el

andlisis de las seguridades de los cajeros automaticos.

“4.3.9.7 Para la ejecucion de transacciones de clientes, se deberdn implementar
mecanismos de autenticacién que contemplen por lo menos dos de tres factores: “algo que

se sabe, algo que se tiene, o algo que se es”

Forma de cumplimiento: Para esto en el caso de Banco de Loja se ha implementado el
acceso con usuario, contrasefia, pregunta y en la ejecuciéon de transacciones se utiliza la

tarjeta de coordenadas.

Puntos de venta (POS y PIN Pad)

“4.3.10.1 Establecer procedimientos que exijan que los técnicos que efectdan la instalacion,
mantenimiento o desinstalacion de los puntos de venta (POS y PIN Pad) en los
establecimientos comerciales confirmen su identidad a fin de asegurar que este personal

cuenta con la debida autorizacion”

Forma de cumplimiento: Esto es procedimental, dado que el comercio lo debe asegurar

para permitir el acceso solo a personal que se identifique con las credencias

62



proporcionadas, por otro lado las instituciones financieras notifican previamente la asistencia

del técnico enviando un correo con la fotografia del personal.

“4.3.10.2 A fin de permitir que los establecimientos comerciales procesen en presencia del
cliente o usuario las transacciones efectuadas a través de los dispositivos de puntos de
venta (POS o PIN Pad), éstos deben permitir establecer sus comunicaciones de forma

inalambrica segura”.

Forma de cumplimiento: Se esta realizando el proceso de migracion de los POS en los

establecimientos para permitir la conexién inalambrica.

“4.3.10.3 Los dispositivos de puntos de venta (POS o PIN Pad) deben ser capaces de
procesar la informacion de tarjetas inteligentes o con chip”

Forma de cumplimiento: Se esta realizando el reemplazo de los equipos para colocar
dispositivos que soporten el procesamiento de chip.

llustracién 31: Punto de venta

Fuente: http://www.canstockphoto.com/images-photos/pin-pad.html

Banca electrénica.

“4.3.11.1 Implementar los algoritmos y protocolos seguros, asi como certificados digitales,
que ofrezcan las maximas seguridades en vigor dentro de las paginas web de las entidades
controladas, a fin de garantizar una comunicacion segura, la cual debe incluir el uso de
técnicas de encriptacion de los datos transmitidos acordes con los estandares

internacionales vigentes”

Forma de cumplimiento: Es aspecto se ha cumplido con la implementacion de certificados

de seguridad, esto se evidencia cuando la conexién al inicio de la direccion web inicia con
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https, en donde la “s” indica que es seguro el acceso, adicionalmente en el caso de Banco
de Loja, y Pichincha se tiene un certificado de barra verde el cual da aun mayor seguridad

para el cliente.

€« C' A | Banco Pichincha C.A, [EC] | https://www.pichincha.com/portal/Inicio
I & httpsy//www.produbanco.com/GFPMNetseguro/Default.aspx?
&« C' A | Bancode Loja SA [EC] | https://www2.bancodeloja.fin.ec/WebBancaPersonal/Ingreso.htm

llustracion 32: Certificado digital

Fuente: Sitios web de Instituciones financieras.

“4.3.11.2 Realizar como minimo una vez (1) al afio una prueba de vulnerabilidad y
penetracién a los equipos, dispositivos y medios de comunicacion utilizados en la ejecucion
de transacciones por banca electrénica; y, en caso de que se realicen cambios en la
plataforma que podrian afectar a la seguridad de este canal, se debera efectuar una prueba
adicional /n Las pruebas de vulnerabilidad y penetracion deberan ser efectuadas por
personal independiente a la entidad, de comprobada competencia y aplicando estandares
vigentes y reconocidos a nivel internacional. Las instituciones deberan definir y ejecutar

planes de accion sobre las vulnerabilidades detectadas”

Forma de cumplimiento: Las instituciones financieras realizan anualmente contrataciones
con proveedores para realizar Ethical hacking con la finalidad de identificar vulnerabilidades
en los canales y red interna, producto de esto se realiza un plan de trabajo para ajustar las

novedades presentadas.

“4.3.11.3 Los informes de las pruebas de vulnerabilidad deberan estar a disposicion de la
Superintendencia de Bancos y Seguros, incluyendo un andlisis comparativo del informe

actual respecto del inmediatamente anterior”

Forma de cumplimiento: Los informes de los analisis se reportan a las SIB para la gestion

que corresponda.

“4.3.11.4 Implementar mecanismos de control, autenticacibn mutua y monitoreo, que
reduzcan la posibilidad de que los clientes accedan a paginas web falsas similares a las

propias de las instituciones del sistema financiero”

64



Forma de cumplimiento: Las instituciones han contratado servicios que se encarga de
scanear sitios en la red buscando paginas similares clonadas con la finalidad de reportarlas

y bloquearlas.

“4.3.11.5 Implementar mecanismos de seguridad incluyendo dispositivos tales como IDS,
IPS, firewalls, entre otros, que reduzcan la posibilidad de que la informacion de las

transacciones de los clientes sea capturada por terceros no autorizados durante la sesion”

Forma de cumplimiento: El IDS es un sistema de deteccién de intruso, el IPS un sistema
de prevencion de intrusos, y los firewalls son mecanismos que permiten bloquear

preventivamente puertos de acceso y dar accesos solo equipos autorizados.

“4.3.11.6 Establecer un tiempo maximo de inactividad, después del cual debera ser
cancelada la sesion y exigir un nuevo proceso de autenticacion al cliente para realizar otras

transacciones”

Forma de cumplimiento: Las Bancas electrénicas luego de un tiempo de inactividad
normalmente 5 minutos se cierra y requiere que el cliente se vuelva a autenticar con la
finalidad de evitar que una persona no autorizada use la banca de alguien que olvido dejar

cerrando la pagina.

“4.3.11.7 Se debera informar al cliente al inicio de cada sesion, la fecha y hora del ultimo
ingreso al canal de banca electronica”

Forma de cumplimiento: Los canales de las instituciones informan al cliente cada inicio de
sesién. En el caso de Banco Pichincha lo hace mediante el envio de un cédigo de

autorizacion para el acceso.

ELECTRONICA Fecha/Hora itimo acceso: 2015/04/14 - 22.07:17

Banca, ) FLISA DFL SARANGO PAUCAR - 1104679483 X|

llustracién 33: Informacion de ultimo acceso

Fuente: Banco de Loja

“4.3.11.8 La institucion del sistema financiero debera implementar mecanismos para impedir
la copia de los diferentes componentes de su sitio web, verificar constantemente que no
sean modificados sus enlaces (links), suplantados sus certificados digitales, ni modificada
indebidamente la resolucion de su sistema de nombres de dominio (DNS)”
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Forma de cumplimiento: Se ha implementado la solucion del punto 4.3.11.4.

“4.3.11.9 La institucion del sistema financiero debe implementar mecanismos de
autenticacion al inicio de sesion de los clientes, en donde el nombre de usuario debe ser
distinto al nimero de cédula de identidad y éste asi como su clave de acceso deben
combinar caracteres numéricos y alfanuméricos con una longitud minima de seis (6)

caracteres”

Forma de cumplimiento: Se realizé la migracién de los mecanismos de acceso ya que las
instituciones por facilidad para los clientes utilizaban el nimero de identificacion, al momento

las instituciones han migrado el esquema de acceso para cumplir la normativa.

“4.3.11.10 Para la ejecucion de transacciones de clientes, se deberan implementar
mecanismos de autenticacién que contemplen por lo menos dos de tres factores: “algo que
se sabe, algo que se tiene, o algo que se es”, considerando que uno de ellos debe: ser
dindmico por cada vez que se efectla una operacion, ser una clave de una sola vez OTP

(one time password), tener controles biométricos, entre otros”

Forma de cumplimiento: Para dar cumplimiento a este punto se han implementado los

siguientes esquemas:

Banco de Loja y Produbanco utiliza tarjeta de coordenadas, este esquemas es mas

vulnerable si alguien roba la tarjeta al cliente.

Banco Pichincha realizo el cambio de este esquema de tarjetas de coordenadas a OTP el
cual es un password de uso Unico que se envia al cliente a su celular o email el momento
que requiere realizar la transaccion, tiene una duracion de 5 minutos y solo se puede usar

en una sola transaccion.
“4.3.11.11 En todo momento en donde se solicite el ingreso de una clave numérica, los sitios
web de las entidades deben exigir el ingreso de éstas a través de teclados virtuales, las

mismas que deberan estar enmascaradas”

Forma de cumplimiento: En el caso de Produbanco se aplic6 el esquema para clave

numérica o alfanumérica.

66



Cliente de: PRODUBAMNCO -

L]

Identificacicn: USLUARIO

Usuario:

Clawe:

[el[ells][=]1le]l=][z][s][=2][=]
(N = | = = S | I | = N |
[c[m][~][e]lr ][e][=][s][T ]

llustracion 34: Teclado para ingreso de clave

Fuente: Produbanco

En el caso de Banco de Loja y Banco Pichincha se utiliza en los casos de ingreso de clave

numérica.

Este mecanismo se implementa con la finalidad de que no se puedan capturar las

pulsaciones de las teclas con aplicativos llamados keylogger.
4.3 Cumplimiento de los lineamientos de la basilea.

A continuaciéon se presenta el analisis del cumplimiento de los principios para una
supervision eficaz de acuerdo a la Basilea.
Nombre Cumplimiento ‘

Principio 1 — Atribuciones, Se cumple completamente, de acuerdo al Cddigo

objetivos y potestades Organico Monetario y financiero, en la seccion 3,
articulos 60,62 y 63 los organismos de control tienen la
potestad de autorizar a los Banco, realizar supervisiéon

continua y adoptar medidas correctivas.

Principio 2 — Independencia,
rendicién de cuentas,
recursos y proteccion legal

de los supervisores

Se cumple completamente, el organismo de control tiene
independencia, y de acuerdo al cédigo monetario seccién
3 articulo 70 este organismo debe realizar rendicion de

cuentas.

Principio 3 — Cooperacién y

colaboracioén

En este caso se puede decir que se cumple, sin embargo
existen esquemas internacionales como la ley FATCA en
la cual deben participar algunas instituciones financieras
del pais en la cual deben compartir cierta informacion de

los clientes a EEUU.
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Principio 4 — Actividades

permitidas

Se cumple completamente.

Principio 5 — Criterios para la

concesion de licencias

Se cumple completamente.

Principio 6 — Cambio de
titularidad de participaciones

significativas

Se cumple completamente.

Principio 7 — Adquisiciones

sustanciales

Se cumple completamente.

Principio 8 — Enfoque

supervisor

Se cumple completamente.

Principio 9 — Técnicas y

herramientas de supervision

Se cumple completamente.

Principio 10 — Informes de

supervision

Se cumple completamente.

Principio 11 — Potestades
correctivas y sancionadoras

del supervisor

Se cumple completamente.

Principio 12 — Supervision

consolidada

Se cumple completamente.

Principio 13 — Relaciones
entre el supervisor de origen

y el de destino

Se cumple completamente.

Principio 14 — Gobierno

corporativo

Se cumple completamente. Se emitid la regulacion
resol_JB-2013-2392 que incluye los lineamientos del

buen gobierno corporativo

Principio 15 — Proceso de

gestién del riesgo

Se cumple completamente, y al momento se esta
aplicando la auditoria. GREC en todas las instituciones
financieras el cual es una metodologia integral que
abarca G: Gobierno Corporativo, R:Evaluacion de
riesgos, E: Evaluacion econémica-financiera, C: Nivel de

cumplimiento de normativas

Principio 16 — Suficiencia de

capital

Se cumple completamente, el organismo de control

existe requerimiento de capital, provisiones, entre otros

Principio 17 — Riesgo de

crédito

Se cumple completamente
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Principio 18 — Activos
dudosos, provisiones y

reservas

Se cumple completamente, el organismo de control exige

provisiones de acuerdo a la calificacion de la cartera

Principio 19 — Concentracién
de riesgos y limites de

exposicién a grandes riesgos

Se cumple completamente, los Bancos estan obligados a
mantener politicas y procesos claros, de hecho en las
instituciones existe en su estructura un departamento de

procesos que cumple parte de estas funciones

Principio 20 — Transacciones

con partes vinculadas

Se cumple completamente, estan prohibidas las

transacciones vinculadas en las instituciones financieras.

Principio 21 — Riesgo pais y

riesgo de transferencia

Se cumple parcialmente, no existe un lineamiento claro

para este punto

Principio 22 — Riesgo de

mercado

Se cumple completamente y estda a cargo de las
unidades de riesgo de las IFIS, existen estructuras que

se reportan mensualmente a la SIB.

Principio 23 — Riesgo de tasa
de interés en la cartera de

inversion

Se cumple completamente y estd a cargo de las
unidades de riesgo de las IFIS, existen estructuras que

se reportan mensualmente a la SIB.

Principio 24 — Riesgo de
liquidez

Se cumple completamente y estd a cargo de las
unidades de riesgo de las IFIS, existen estructuras que

se reportan mensualmente a la SIB

Principio 25 — Riesgo

operacional

Se cumple completamente, el organismo de control esta
monitoreando constantemente el cumplimiento de las

politicas de riesgo operativo.

Principio 26 — Control y

auditoria internos

Se cumple completamente, existe procesos de auditoria

interna, externa y del organismo de control

Principio 27 — Informacién

financiera y auditoria externa

Se cumple completamente, existe procesos de auditoria

interna, externa y del organismo de control

Principio 28 — Divulgacién y

transparencia

Se cumple completamente, todas las instituciones estan
obligadas a publicar la informacion en espacios de
transparencia como sitios web, rendicion de cuentas

como son las memorias institucionales.
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Principio 29 — Utilizacién Se cumple completamente, existen los mecanismos para
abusiva de servicios controlar la informacién en base a listas nacionales e
financieros internacionales, ademas de sistemas de monitoreo

transaccional

De acuerdo al andlisis todos los principios se cumplen, y al momento se han sustentado

estos en el nuevo Cédigo Organico Monetario y Financiero.
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CONLUSIONES

Al finalizar el presente trabajo se tiene las siguientes conclusiones:

Las instituciones financieras en un nuestro pais tiene un alto grado de control a nivel de
los organismos como son el Banco Central del Ecuador, la Superintendencia de Bancos y
la Junta Politica y Regulacion Monetaria y Financiera, producto de este control se han

emitido varias regulaciones que intentan asegurar los procesos de la Banca.

La resolucion JB-2012-2148 exige la implementacion de esquemas de seguridad en los
canales electrénicos los cuales son aplicables Unicamente a las entidades controladas

por la Superintendencia de Bancos.

Los organismos de control estan mas enfocados en la Banca y existe menos control en

las cooperativas generando grandes brechas en el sistema financiero.

Los mecanismos de seguridad aplicados de acuerdo a la resolucion JB-2012-2148,
incrementaran la seguridad de los canales electrénicos, sin embargo en temas de

seguridad lo que se hace es mitigar el riesgo mas no existen canales 100% seguros.

La aplicacion de mecanismos de seguridad en Banco Pichincha han permitido disminuir

un 48% del valor pagado por fraudes segun la memoria institucional de este Banco.
Las personas o0 grupos que se dedican a realizar fraudes en canales normalmente lo

hacen sobre las instituciones financieras mas grandes dado que el impacto del fraude va

a ser mayor y probablemente con el mismo esfuerzo de hacerlo en un banco pequefio
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RECOMENDACIONES

- Se recomienda que las seguridades en los canales electrénicos se apliquen de tal forma
gue esto no afecte a la usabilidad de los clientes dado que al afectarla se dejara de usar
los mismos y la tendencia actual es la de trabajar en canales electronicos, evitando las

colas de atencion.

- Las instituciones del sistema financiero deben emprender en campafias que permitan
educar a los clientes en buenas practicas de seguridad financiera para disminuir los

fraudes en sus canales.

- Se recomienda que las instituciones financieras ejecuten sus proyectos para cumplimento
de la norma y que lo vean como un valor para el cliente por lo cual deben cuidar que su
aplicacion este correctamente socializada para evitar la disminucion del uso de los

canales.
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ENCUESTA DE CANALES ELECTRONICOS

1.

0 Banco de Loja

O Banco de Pichincha
O Produbanco

O Otra

2.

O Si

O No

3. ¢Cudl de los siguientes canales electrénicos utiliza?

[0 Cajero Automatico
O Telematico
O Banca Electrénica

O Banca Movil

JIndique de que institucion financiera es cliente?

¢Utiliza usted los canales electrénicos de su banco?

4. ¢Considera usted que los canales electronicos son seguros?

O Si
O No

5. ¢Los canales electronicos de su Banco son faciles de utilizar?

O Si
O No

6. ¢Hasido victima de un fraude en canal electrénico?

O Si
O No

7. ¢Cudl es el mecanismo para acceder en el canal electrénico de su Banco?

Clave

Imagen y

Pregunta

Cddigo de
verificacion
SMS (OTP)

Tarjeta de

coordenadas

Ninguno
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8.

Cajero O O O O O

Automatico

Banca O O O O O

Electrénica

Banca Movil O O O O O
. O O O O O

Telematico

¢,Cual es el mecanismo para realizar transacciones en el canal electrénico de su

Banco?
Clave | Imageny Cddigo de Tarjeta de Ninguno
Pregunta verificacion | coordenadas
SMS (OTP)

Cajero O O O O O
Automatico
Banca Il Il ([l O O
Electronica
Banca Movil O | | O O

. O | | O O
Telematico
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Formulario de Encuesta Publicado

Encuesta de Canales Electronicos

1. Indique de que institucion financiera es cliente *

2. Utiliza usted los canales electronicos de su Banco

L
L

3.;Cual de los siguientes canales electronicos utiliza?

4.¢Considera usted que los canales electrénicos son seguros?

L]
L]

5.¢Los canales electronicos de su Banco son faciles de utilizar?

L]
L]
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