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RESUMEN

Este proyecto fin de carrera se orienta al andlisis de vulnerabilidades de la red LAN
de la UTPL enfocado al usuario final, determinando cuales son los riesgos y amenazas que
estan expuesto y el impacto en el caso de que estos llegaran a suceder; para llevar a cabo
este proceso, se realizd un test de intrusién interno en un entorno de laboratorio de pruebas
con la guia de un conjunto de procesos hibridos seleccionados de "Open Source Security
Testing Methodology Manual® OSSTMM y de "Operationally Critical Threat, Asset, and
Vulnerability Evaluation" OCTAVE.

Del resultado de este test se generd un plan de accién con estrategias de proteccion
preventivas, correctivas y detectivas para mitigar el impacto de los riesgos; la metodologia
hibrida OSSTMM-OCTAVE que se ajusta al entorno de la Universidad, ademas un conjunto
de politicas de seguridad de la informacién enfocados al usuario final con normativas
minimas que deberia tomar en cuenta con el objetivo de preservar las caracteristicas de la
seguridad de la informacién que se identifican por la confidencialidad, integridad y

disponibilidad.

INTRODUCCION

La Red LAN de la Universidad se ha ido incrementando en su infraestructura fisica y logica
cada dia mas, el internet hace unos afios atras fue un lujo, en tanto que ahora se ha convertido
en una necesidad para los usuarios finales usandola para un sin nimero de tareas, pero no
todo es transparente y seguro, de tal forma como ha ido incrementando las tecnologias,
también las amenazas, las mismas que explotan vulnerabilidades que finalmente se convierten

en riesgos potenciales.

El tan solo hecho que los usuarios finales hagan uso de la red LAN por diferentes razones,
desde ese momento estan corriendo el riesgo de ataques originados por malware, hackers,
personas curiosas 0 en casos por descuido de las personas mismas, pero lo critico es que hay
usuarios que han sido victimas sin ser consciente de ello, dando como resultado el

desconocimiento de las medidas a tomar o el impacto del riesgo que estan expuesto.

Pues ahora existen en el mercado herramientas gratuitas o comerciales que permiten realizar
un test de intrusion o andlisis de vulnerabilidades con el objetivo de prevenir ataques y la

apertura de metodologias de ethical hacking.

X
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La estructura de la tesis esta conformada por 5 capitulos

Capitulo 1 es el Estado del Arte de la Seguridad en Redes LAN donde se define algunos
términos concernientes a la seguridad, las amenazas, la clasificacion de los ataques y las
vulnerabilidades en los sistemas informaticos, herramientas para la evaluacion de
vulnerabilidades y riesgos, se menciona algunas mejores précticas de seguridad y finalmente
los proyectos relacionados.

El capitulo 2 denominado Esquema actual de Seguridad de la Universidad Técnica Particular
de Loja, sefialando la infraestructura de seguridad implementada tanto para la red LAN,

Inaldmbrica, red WAN, equipos de gestion de seguridad y la tecnologia de Voz/IP.

El capitulo 3 es el Analisis de riesgos de los servicios de la red LAN desde la perspectiva del
usuario final, pues en este se refleja la aplicabilidad del conjunto de procesos seleccionados de
las metodologias OSSTMM! y OCTAVE? y los resultados arrojados durante el test de
penetracién en un entorno de pruebas y estrategias de proteccion.

En el capitulo 4 es de Discusion de Resultados.

Finalmente el capitulo 5 hace mencién a las conclusiones, recomendaciones y proyectos
futuros que se han logrado obtener por la culminacion del proyecto de tesis.

OBJETIVOS.
Objetivo General.

e Indicar el grado de seguridad de exposicion actual que enfrentan los usuarios al
utilizar la Red LAN.

Objetivos Especificos.

e Evaluar la seguridad del uso de la telefonia sobre IP, seguridad fisica, seguridad
inalambrica y tecnologias de internet.

' Manual de la metodologia abierta de testeo de seguridad. Es una metodologia para la realizacion de pruebas
de seguridad. Disponible en http://www.isecom.org/osstmm/
® Es una metodologia para evaluacion de riesgos. Disponible en http://www.cert.org/octave/

XV
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e Comprobar el nivel de conocimiento o de conciencia de parte de los usuarios en el

ambito de seguridad.
e Determinar el nivel de exposicion presente en la red ante ataques de un hacker.

e Comprobar la facilidad con la que un Script Kiddies® podria llegar a obtener
informacion sensible y usarla para fines maliciosos aprovechando las brechas de

seguridad.

e Determinar la calidad de las claves usadas para el acceso a aplicaciones y otros

elementos.

e Evaluar el impacto de los riesgos que esta expuesto el usuario final.

RESULTADOS ESPERADOS.

Al finalizar este proyecto de tesis.

e El grupo de Seguridad poseera conocimiento mas a detalle sobre los riesgos que estan

expuestos los usuarios finales.

e El area de Seguridad de la Informacion de la universidad tendrd informacion que le

servira de guia y apoyo para hacer un Ethical Hacking posterior.

e Un informe final detallando los hallazgos encontrados durante el test de intrusion
interno, un plan de accion para mitigar los riesgos y politicas de seguridad enfocados

al usuario final.

e Verificar que el eslabdn débil causante de la ruptura de la cadena de la tecnologia de
la informacion es el usuario final, por lo tanto se debe dar una oportuna capacitacion y

un programa de concientizacion.

3 ™ . . P .. .
Son personas que utilizan programas sin ningin conocimiento de programacion o redes.

XV
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“Si no puedes ser fuerte, pero tampoco sabes ser débil, serds derrotado.’

Sun Tzu

CAPITULO 1.

SEGURIDAD EN REDES LAN.

Resumen.

En este trabajo se describe diferentes criterios de seguridad relevantes que se debe conocer

para garantizar una mayor seguridad en el entorno de redes LAN.

Sobre todo los procesos en las organizaciones se han convertido en dependientes de la
tecnologia y el internet; sin embargo es importante mencionar que asi como aumentan los

avances tecnologicos cada dia, también aumentan las amenazas a la seguridad.

Por lo tanto para mantenerse fuera de estos problemas es necesario conocer las mejores y
eficientes soluciones de seguridad que existen, no hay una aplicacion que proteja el 100%
ante estas dificultades, se plantea diferentes metodologias y buenas préacticas que

contrarresten estos efectos.
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1.1 Introduccion.

La Seguridad actualmente es un aspecto muy importante a considerar en todo tipo de dmbito
organizacional, por lo tanto tomar las medidas necesarias es garantizar que los activos estén
disponibles en cualquier momento. Cabe recalcar que la informacion es el elemento mas

sensible de una entidad, la cual debe ser protegida.

Una red LAN siempre se encuentra bajo constantes ataques y amenazas ocasionadas por
circunstancias internas 0 externas; sin embargo es tiempo de implementar técnicas y/o

mecanismos para reducir las vulnerabilidades y riesgos al que esta sometido constantemente.

Se debe conocer los aspectos importantes de la seguridad como son: Confidencialidad,
Integridad y Disponibilidad; definitivamente es imposible alcanzar un 100% de seguridad.

A través de este documento se da un enfoque a un esquema de seguridad para redes LAN® en el
que se define conceptos introductorios a este tema, cuya estructura estd organizada como se

detalla a continuacioén:

En la seccion 1.2 se define el término seguridad, que incluye los aspectos de seguridad (seccién
1.2.2), tres leyes de seguridad (seccién 1.2.3), seguridad fisica (seccion 1.2.4) seguridad logica
(seccion 1.2.5), amenazas de la seguridad de la informacion (seccion 1.3). En la seccion 1.4
ataques informaticos, a continuacion en la seccion 1.5 se detalla la seguridad en la red LAN,
también en la seccion 1.6 se define la seguridad en protocolos de cada capa de la pila
TCP/IP; vulnerabilidades, se describen en la seccion 1.7, asi mismo en la seccion 1.8 las
herramientas para la evaluacion de vulnerabilidades incluyendo las metodologias de test de
penetracion y andlisis de riesgos, seccion 1.9 las mejores practicas y por Gltimo en la seccién

1.10 proyectos relacionados.

Finalmente este analisis introductorio de terminologia conlleva a tener una vision general del

tema.

Palabras Claves. Seguridad, Riesgos, red LAN, Politicas. IPv4, IPv6, OSSTMM, OTP,
OCTAVE, ISSAF, Vulnerabilidad, Ataques.

* Debilidad en un sistema
>Red de area local.



Andlisis de Vulnerabilidades de la Red LAN de la UTPL

Angélica Espinosa

1.2 Seguridad.

1.2.1 Definicién.

Son las medidas que permiten evitar la realizacion de acciones no autorizadas que afecten de
alguna manera la confidencialidad, autenticidad o integridad de la informacion y que de la
misma forma garanticen el funcionamiento correcto del equipo y la disponibilidad de éste

para los usuarios legitimos. [22]

Siempre hay que tener en cuenta que la seguridad comienza y termina con las personas [1] por

€s0 se necesita tiempo, dinero y esfuerzo para conseguirla.

Algunas organizaciones suponen que su informacion no es vulnerable o interesante para los

atacantes, por tal razén no realizan una busqueda de vulnerabilidades.

1.2.2 Aspectos importantes de la seguridad. [4]

En la seguridad se ha considerado tres aspectos importantes que son:

¢ Confidencialidad. Servicio de seguridad que asegura que la informacion no pueda

estar disponible o ser descubierta por procesos no autorizados.

e Disponibilidad. Un sistema seguro debe mantener la informacion, hardware y
software disponible para los usuarios todo el tiempo.

e Integridad. Condicion de seguridad que garantiza que la informacion deber ser

creada, modificada y borrada sélo por el personal autorizado.

Por lo tanto el objetivo de la seguridad es: preservar cada una de las caracteristicas

mencionadas inicialmente.
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En la figura 1.1 muestra la pirdmide de los servicios de seguridad.

Figura 1.1 Servicios de la seguridad [7]

1.2.3 Tres leyes de seguridad [11].
Se define tres leyes de seguridad:

+ No existen sistemas absolutamente seguros.
« Para reducir su vulnerabilidad a la mitad se tiene que doblar el gasto en
seguridad.

« Tipicamente, los intrusos brincan la criptografia®, no la rompen.

1.2.4 Seguridad Fisica.

Este aspecto no es tomado muy en cuenta a la hora del disefio de un esquema de redes, sin
embargo, es un punto importantisimo ya que permite “la aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion y contramedidas ante amenazas a
los recursos e informacién confidencial” [1], es decir la implementacion de mecanismos,
controles de acceso fisico u otros componentes para preservar los sistemas tangibles de la

organizacion.
Las amenazas pueden ser:

e Casos fortuitos o caso mayor (terremotos, inundaciones, tormentas, etc.).

¢ Intencionados por el hombre (robos, demoliciones, incendios etc.).

6 4 . .y
Técnica de proteccidn para documentos y datos
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1.2.5 Seguridad Logica.
Consiste en la “aplicacion de barreras y/o procedimientos que resguarden el acceso a los
datos y solo se permita acceder a ellos a las personas autorizadas para hacerlo” [4].

Existen muchos controles para la seguridad l6gica como se puede evidenciar en la tesis
“Seguridad Informatica: sus Implicancias e Implementacion” pero se ha considerado los

siguientes:

e Roles.

Esto se lo realiza controlando a través de la funcion o rol del usuario que requiere dicho

acceso.
e Controles de acceso.

Constituyen en la implementacion de controles en cualquier utilitario de red para
mantener la integridad de la informacion y resguardar los datos confidenciales de

accesos no autorizados.
e Autenticacion, identificacion.

La identificacion es el momento en que el usuario se da a conocer al sistema vy
autenticacion  se refiere a la verificacion que realiza el sistema sobre esta

identificacion.
e Listas de control de acceso ACL’s.

Su objetivo es filtrar trafico, permitiendo o denegando el trafico de red de acuerdo a

diferentes condiciones establecidas en los equipos de redes.
e Limitaciones a los servicios.

Estos controles se refieren a las restricciones que dependen de parametros propios de

la utilizacion de la aplicacion o preestablecidos por el administrador.
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1.3 Amenazas de la seguridad de la informacion [22].

Las amenazas se dividen en cuatro categorias, que se describen en la tabla 1.1

Tabla 1. 1 Categorias de las amenazas de seguridad de la informacion.

Categoria Descripcion
Interrupcion. Disponibilidad de una parte o total del sistema.
Intercepcion. Confidencialidad.

Modificacion. Ataque contra la integridad.

Fabricacion. Autenticidad.

1.4 Ataques informaticos.

Clasificacion de ataques:

e Ataques pasivos. Estos ataques se basan en escuchar los datos que son transmitidos

pero no en modificarlos.

e Ataques activos. Por el contrario de los ataques pasivos estos modifican o alteran la

informacion que ha sido interceptada, con el fin de hacer dafio.

A continuacién, una lista de algunos ataques informéticos que pueden ser originados por

personas internas o externas. [22].

e Actividades de reconocimiento de activos.

e Deteccion de vulnerabilidades en los sistemas.

e Robo de informacion.

e Maodificacion del contenido y secuencia de los mensajes transmitidos.
e Analisis de trafico.

e Ataques de suplantacion de identidad.

e Conexiones no autorizadas.

e Introduccion de codigo malicioso.

e Denegacion de servicio.
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Segun el estudio realizado por CYBSEC [2] demuestra que un 80% de los ataques realizados
son internos y el 20% ataques externos. Ver la tabla 1.2 en la cual presenta los porcentajes de

ataques internos y externos en los afios 2000, 2002, 2005 y 2008 y también apoyandose con un
estudio de Seguridad IT realizado por Symantec [18].

Tabla 1. 2 Porcentaje de Ataques internos y externos por afio [2] [18].

Ataques por afio 2000 2002 2005 ‘ 2008
Externos 30% 25% 20% 40%
Internos 40% 70% 75% 59%

Y con mas claridad se diferencia en la figura 1.2. Por tal razon se ha optado por realizar el test
de penetracion interno para corroborar con estas afirmaciones.

80%
70%
60%
50%
40%
30%
20%
10%

0%

EXTERNOS

INTERNOS

@2000 W2002 @2005 m@2008

Figura 1. 2 Porcentaje de los ataques internos y externos. [2]

Un detalle de las mayores preocupaciones en seguridad informética aparece en la figura 1.3,
realizado por ESET en su informe anual del 20009.
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Figura 1. 3 Mayores preocupaciones en Seguridad Informatica. [6]

Gracias a este informe se determind cuales son los riesgos mas comunes.

Asi mismo los servicios internos como externos comparten riesgos comunes tales como:

e Intercepcion de las comunicaciones.

¢ Suplantacién de identidad.

¢ Interrupcion de las actividades de los servicios.
e Robo de informacion.

¢ Introduccion de codigo malicioso.

e Alteracioén de la informacion.

Para comprometer la seguridad de cualquier sistema el atacante debe tener conocimiento de 4
etapas para realizar un test de penetracion [12]. Ver figura 1.4.
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 Recopilar toda informacion critica.

Exploracion « |dentificar los posibles victimas.

® Busqueda de vulnerabilidades de los
datos encontrados.

Evaluacion

e Realizar ataques a travez de las

Intrusion vulnerabilidades.

Figura 1. 4 Etapas de un test de Penetracion.

Sin embargo, al tener un conocimiento de las etapas, estas forman un tridngulo de intrusion
como puede apreciarse en la figura 1.5, el atacante para realizar un test de penetracion tiene
conocimiento de las herramientas, mecanismos, entre otros, como también conoce las

oportunidades y el motivo que lo conlleva a llevar a cabo este test de intrusion.

- dad Fallos en la seguridad
OPDITUI'L‘[ la red v/o de los equipos

sistema

mformatico

Motivo Medios
Diversicn Conccimisntos
Lucro personal te::mn:-::-i:

Hetramientas

Figura 1. 5 Triangulo de la intrusion. [22]

Es indispensable también tener un conocimiento de los modos de hacking ético que se puede
hacer segun los requerimientos de la organizacion. [20]
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e Ataque local.

e Ataque remoto.

e Ataqgue con equipo robado.

¢ Ataqgue a entradas fisicas de la organizacion.

e Ataque por medio de equipos sin autenticacion.

e Ataques de ingenieria social.

En el caso de este proyecto se consider6 el modo de Ataque local debido a que este simularia
un ataque hecho por el personal interno el cual tiene acceso a la red de la Universidad, tal es el

caso de profesores, estudiantes, empleados, entre otros.
1.5 Seguridad en la Red LAN.

La tabla 1.3 demuestra los requisitos minimos generales de seguridad que debe poseer una red
LAN.

Tabla 1. 3 Requisitos generales para asegurar la red LAN. [1] [4]

Necesidades Beneficios

Reduccidn en las inversiones en ancho de banda.

Mejora del rendimiento de la red.

Ahorre de costos.

Disminucion de problemas.

Definicion de politicas de control y bloqueo a

nivel de aplicacion, usuario, servicio, etc.

e Contar con historiales para el seguimiento de
incidencias.

e Poder escalar a los superiores el conocimiento
detallado de la red para toma de decisiones.

e Deteccion y control de ataques de spam’, DoS,

Control de flujos no deseados. 8troyanos”.

e Conocer que usuarios generan dichos flujos.

Conocer al detalle las aplicaciones de
la red y capacidad para controlarlas.

Firewall de aplicacion.

Sistema central de informes.

Mejorar el rendimiento. e Controlar el trafico.

e Saber lo que pasa en la red en el momento

Sistema de alertas.
oportuno.

7 Correo electrénico no solicitado.
8 Ataque de denegacion de servicios.
° Programa malicioso.
10
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Por lo tanto, al tener una red LAN sin las medidas adecuadas de seguridad es peligrosa, sin
embargo se han mencionado estos requisitos minimos generales de seguridad para combatir la

inseguridad.

La red LAN inalambrica no es una red diferente que la red cableada, se deben considerar

iguales y/o combinar las politicas de seguridad.

1.6 Sequridad en las capas de la pila TCP/IP.

La tabla 1.4 muestra las cuatro capas de la pila de protocolo TCP/IP y algunos elementos de

seguridad que se pueden aplicar en cada una de ellas.

Tabla 1. 4 Seguridad enlas capas de la pila de protocolos TCP/IP.
Capa Protocolos

Aplicacion. HTTPS, SSH.
Transporte. TCP, UDP sobre SSL o TLS.
Red. IPv4, IPv6, IPSEC.
Fisica + Enlace. L2TP, Ethernet, PPTP.

1.7 Vulnerabilidades en los Sistemas Informaticos.

1.7.1 Causas de las vulnerabilidades [22].

Segun el autor del libro “Enciclopedia de Seguridad Informatica” ha considerado diversas

causas de las vulnerabilidades segun el reporte de ESET, se listan a continuacion:

e Debilidad en el disefio de los protocolos utilizados en las redes.
e Errores de programacion.

e Configuracién inadecuada de los sistemas informaticos.

e Politica de seguridad deficiente o inexistente.

¢ Desconocimiento de las herramientas que facilitan los ataques.

e Existencia de puertas traseras.
11
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e Limitacion gubernamental.

e Descuido de los fabricantes.
Debido a estas causas se han originado los siguientes tipos de vulnerabilidades.

e Vulnerabilidades que afectan a equipos

¢ Vulnerabilidades que afectan a programas y aplicaciones informaticas.

1.7.2 EIl Factor humano [17] [20].

SegUn el autor Martin Vila de ISEC , define “la seguridad depende principalmente del factor

humano en menor grado del factor tecnologico.”

Jorge Arango, Manager Unit Security & ITS de Getronics. “El usuario es el eslabon méas débil

para evitar fraudes y garantizar la seguridad informadtica en cualquier organizacion”.

De acuerdo con Luis Gonzalo Acosta, especialista en seguridad de IBM Colombia, “un gran
porcentaje de robos a través de transacciones virtuales y acciones irregulares que estan
ocurriendo con relacion a la seguridad informatica, es producto del descuido de aquellos

usuarios que tienen privilegios de acceso a tareas criticas dentro de las organizaciones”.

Para Daniel Rojas, Marketing Manager para Latinoamérica de Symantec, el tema es claro: en el
pais las aplicaciones y practicas de seguridad informéatica que eviten las transacciones
fraudulentas no se van a masificar hasta tanto no exista conciencia sobre el real valor (costo vs.

beneficio) que implica proteger la informacion sustancial para el negocio. [17].

Se estima que el 82% de la pérdida de datos sensibles de una compafiia la producen los mismos

empleados. [20].

Por lo tanto con toda estas afirmaciones se puede decir que el usuario final es el eslabon mas
debil de la cadena de IT, esto se ha suscitado ya sea por desconocimiento, poca cultura de

seguridad o falta de concientizacion.

% |nformation security INC
12
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1.8 Herramientas para la evaluacion de vulnerabilidades y riesgos.

1.8.1 Metodologias de test de penetracion™.

Las metodologias para el test de penetracion son:

e OSSTMM
e |SSAF
e OTP

1.8.1.1 OSSTMM (Manual de la metodologia abierta de testeo de seguridad) [8].

Es una metodologia para realizar un test de penetracion, permitiendo evaluar la seguridad
cuantificando el nivel de riesgo, ademas describe qué pasos hacer antes, durante y después de

un test de penetracion.

Cumple con los estandares 1SO? 17999-BS7799, es un conjunto de reglas que se refieren el

para qué, como y por qué del testeo.

Sustentada por ISECOM®, ademas esta divida en seis secciones en donde cada una esta

conformada por un conjunto de maédulos.
Las secciones que se ha considerado en este trabajo son:

e Seguridad fisica.
e Seguridad en las comunicaciones.
e Seguridad inalambrica.

e Seguridad en las tecnologias de la informacion.

11 Test de Ethical Hacking.
12 Organizacidn Internacional de Estandares. Desarrollado de Estandares.
13 Institute for Security and Open Methodologies.

13
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Figura 1. 6 Mapa de seguridad de la Metodologia OSSTMM. [17]

En la figura 1.6 solo se han pintado las secciones mencionadas anteriormente, se han optado
estas cuatro secciones ya que cumplen con lo establecido para la investigacion como: testear la

red inaldmbrica, Voz/IP, red cableada, la robustez de las contrasefias y seguridad fisica.

También emplea una técnica denominada “Seguridad Perfecta” dentro de la evaluacion de
riesgos, en donde los analistas pueden realizar una comparacion con la Seguridad actual y la

seguridad Perfecta.

1.8.1.2 ISSAF (Information systems security assessment framework) [16].

Constituye un framework** detallado referente a las practicas y conceptos relacionados con

todas y cada una de las tareas a realizar al conducir un testeo de seguridad.

La informacion contenida dentro de ISSAF, se encuentra organizada alrededor de lo que se ha

dado en llamar "Criterios de Evaluacion”.
Estos criterios de evaluacién a su vez, se componen de los siguientes elementos ver figura 4:

e Una descripcion del criterio de evaluacion.
e Puntos y objetivos a cubrir.
e Los pre-requisitos para conducir la evaluacion.

o El proceso mismo de evaluacion.

' Es una estructura de soporte.
14
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o Elinforme de los resultados esperados.

o Las contramedidas y recomendaciones.

Information Systems Security Assessment Framework

Review of Information Security Policy & Crganization o

Evaluation of Risk Assessment Methodology o

Zoclal Englrssring

=

Review of logging Monitoring & Auditing Processes o

Security Awareness & Training o
I

Figura 1. 7 Elementos del criterio de evaluacion de ISSAF [16].

Esta metodologia requiere que el framework se mantenga actualizado con el objetivo que sus
partes no se vuelvan obsoletas, no por esto es una desventaja sino mas bien un punto para

tomar en cuenta. Ver figura 1.7.

1.8.1.3 OTP (OWASP Testing Project) [14].

Es un proyecto de aplicaciones web que esta divido en dos partes, la primera parte consta de
los siguientes puntos:

e Principios del testeo.
e Explicacion de las técnicas de testeo.

e Explicacion general acerca del framework de testeo de OWASP.
15
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En la segunda parte se realiza una planificacion de todas las técnicas para testear relacionado
con el “Ciclo de vida del desarrollo de software” a fin de que el testeo sea al inicio antes que la

aplicacion este en produccion.

Los elementos incluidos a testear son:

e Personas.
e Procesos y

e Tecnologia.

Paso 1 Antes de comenzado el desarrollo.

a) Revision de politicas y estandares.

b) Desarrollo de un criterio de medidas y métricas.
Paso 2 Durante la definicion y el disefio.

a) Revision de los requerimientos de seguridad.

b) Disefio de revision de arquitectura.

c) Creacién y revision de modelos UML."

d) Creacion y revision de modelos de amenazas.
Paso 3 Durante el desarrollo.

a) Code Walkthroughs.®

b) Revision de codigo.
Paso 4 Durante el deployment.*’

a) Testeo de penetracion sobre la aplicacion.

b) Testeo sobre la administracion y configuracion.
Paso 5 Operacion y mantenimiento.

a) Revision operacional.

b) Conduccion de chequeos periodicos.

c) Verificacién del control de cambio.

B Lenguaje unificado de modelado
16 , o . ez T
Técnica de revisidn de codigo
17 . s T
Depuracion de cédigo

16
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1.8.2 Herramienta para el analisis de riesgos [2] [13].

Se cuenta con varias herramientas para el analisis de riesgos como:

OCTAVE.
MAGERIT.
CRAMM.
COBRA.

1.8.2.1 OCTAVE (Amenazas Criticas Operacionales, Activos y Evaluacion de
Vulnerabilidades). [13].

Maneja los activos de una organizacion como son las personas, hardware, software,
informacion y sistemas, permitiendo la identificacion y evaluacion del impacto de dichos
riesgos afectando los principios de la seguridad.

Esté organizado en tres fases y cada uno se subdivide en varios procesos.

e Fase I. Construir perfiles de amenazas basados en activos.

o Proceso 1. Identificacion de la informacion a nivel gerencial.

o Proceso 2. Identificacion de la informacion a nivel operacional.

o Proceso 3. Identificacion de la informacion al usuario final.

o Proceso 4. Consolidacion de la informacion y creacion de perfiles de amenaza.
e Fase Il. Identificar los puntos vulnerables en la infraestructura.

o Proceso 5. Identificacion de componentes claves.

o Proceso 6. Evaluacion de componentes seleccionados.
o Fase Il Desarrollo de planes y estrategias de seguridad.

o Proceso 7. Andlisis de riesgos.

o Proceso 8. Desarrollar estrategias de proteccion.
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La figura 1.8 lista las fases, procesos y subprocesos ya antes mencionados.

Froceso 1: Diferentes puntcs de vists
dentficacion de la con respecio a:
nformacidn a Nive - Recursos imperianies
(Zarencial - Areac interés
Jl - Reguerimisnios de
=
Proceso 2: segundad

\ - Aciuales Ezirategias d=

lderdificacion de la ;
proteccion y vanerabibdades

miormacion & Nive

Creracional _U,
‘D' Proceso 4:

Proceso 3: Corsclidacion de la

leandificacion de la 4 nfgrmacion y

mformacion a Mive Creacion ge Perflas

de Usuariz Final de Ameraza

Proceas 5: 541  Mendficar  clases  de
E:' |dentificacion de comeonanies caves

Componenies Claves 5.2 Herramientas e evaluacion
da  wulnerakilidades

!

Proceso B

Evaluacion de 6.1 Ejecusion de herramienias de
Componentes evaluacion de vunerakilidades
Sekccionados 6.2 Andlisis de resulizdos d= Ia

evaluzzion de vumerakilidades

g

Proceso 7:

Analisis de Riesgos deniificar el mgacto d=2 las

de los Recursos amenazas para los recursos
Crtizos criticos

Proceso &: 31 Esirategias de protsccion
Desarolo de planes de mifigacion y poliicas
Estrategias de de sequrdad.

Froteccion 8.2 Aprobacion 3.1

Figura 1. 8 Procesos de OCTAVE [13].

1.8.2.2 MAGERIT.

Metodologia de analisis y gestion de riesgos de los sistemas de informacion de las

administraciones publicas esta compuesta por una serie de guias y una herramienta de apoyo.
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1.8.2.3 CRAMM.

Risk analysis and Management Method, herramienta para el analisis de riesgos y definicion de

las buenas précticas de seguridad.

1.8.2.4 COBRA.

Herramienta comercial definido como un consultor externo ayudando a la toma de decisiones

de seguridad.

1.9 Mejores practicas enfocadas a la seguridad de la informacion.

A continuacién se destacan las mejores practicas de seguridad para la seguridad de la

informacion:

e Politicas de seguridad.

e Inventarios de activos.

e Norma ISO 27001.

e Aplicar un cuestionario al administrador de la red.

e Fomentar la concientizacion sobre seguridad de la red LAN.
e Implementar niveles de seguridad informatica.

e Utilizar un plan de contingencia.

1.9.1 Politicas de seguridad [3].

Es un documento detallado de cada uno de los procedimientos con el fin de obtener un sistema
seguro, confiable para evitar cualquier ataque intencional o causal, asi mismo es una

descripcion de lo que deseemos proteger y porqué.

Las Politicas de seguridad tendran que basarse en las siguientes caracteristicas:

e Identificar y seleccionar lo que se debe proteger.
e Establecer niveles de prioridad.

e Saber las consecuencias como tiempo Yy costo.
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¢ |dentificar las amenazas y niveles de vulnerabilidad.
¢ Realizar un analisis de costos.

e Implementar respuestas a incidentes.

1.9.2 Inventarios de activos [3].

Contar con un inventario de todos los activos que conforman la red LAN es importante, con
el objetivo de clasificarlos segun su criticidad y desempefio determinando cual seria el impacto

si llegaran a fallar.

1.9.3 Norma I1SO-27001 [19].

Es un estandar internacional para la administracion de la seguridad de la informacion,
estableciendo los requisitos que debe cumplir un Sistema para la Gestion de la Seguridad de la

Informacién SGSI.

Es basado en riesgos del negocio para establecer, implementar, operar, monitorizar, revisar,

mantener y mejorar seguridad de la informacion.

Un sistema de gestidn incluye varios temas, pero se ha estimado los siguientes:

e Politicas.
e Procedimientos y
e Procesos.
Aplica una aproximacion por procesos para la gestion de la seguridad de la informacion

enfatizando la importancia de los siguientes aspectos [10].

e Comprension de los requisitos de seguridad de la organizacion, necesidad de
establecer una politica y unos objetivos.

¢ Implementar controles para gestionar los riesgos en el contexto del negocio.

e Monitorizar el rendimiento del SGSI.

e Mejora continua basada en la medicion de los objetivos.

Adopta el modelo PDCA (planificar, hacer, comprobar, actuar).
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1.9.4 Aplicar un cuestionario al administrador de la red [3].
Un cuestionario contiene un conjunto de preguntas referentes a varios puntos de seguridad de

la red LAN, verificando si el administrador de red estd cumpliendo con los requisitos minimos

de seguridad.

1.9.5 Fomentar la concientizacion sobre seguridad de la red LAN [4].

Es importantisimo dar a conocer las politicas establecidas para la seguridad en la red LAN,
dirigidas a todas las personas que obtienen un beneficio de los servicios y lo mas importante
ensefiarles el verdadero sentido de la seguridad, realizando campafias de concientizacién para

el correcto uso de las mismas.

1.9.6 Implementar niveles de seguridad informatica [4].

Estructurar un estandar que divida diferentes niveles de seguridad clasificando los activos
segun la criticidad, importancia o riesgos que tiene la red LAN.

Un ejemplo puede ser nombrados de esta forma: Nivel A, Nivel B, Nivel C.

1.9.7 Utilizar un plan de contingencia. [4].

Este documento suministra vias alternas estableciendo controles y politicas para evitar

desastres que atenten con la disponibilidad y continuidad de los procesos y poder restablecer

el nivel operacional de lared LAN en el menor tiempo.
1.10 Proyectos relacionados.
e [Pinzdn] Pinzén Olmedo Freddy Bolivar. Identificacion de vulnerabilidades, analisis
forense y atencion a incidentes de seguridad en los servidores de la UTPL. [15].

“En este trabajo se desarrolla una metodologia para la identificacién de vulnerabilidades
en los servidores de la UTPL, se determina los niveles de riesgo y asi mismo se

establece una metodologia de analisis forense”.

Disponible en: http://www.segu-info.com.ar/tesis/
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e [Loayza] Loayza Carlos. Seguridad para la Red Inaldmbrica de un Campus
Universitario. [10]

“Este documento describe los problemas de seguridad en la red inalambrica de la UTPL

y los mecanismos de seguridad que se puede implementar”.
Disponible: www.lacnic.net/documentos/lacnicxi/presentaciones/WiFi_UTPL.ppt

e [Delgado-Guaichizaca] Delgado Reyes Silvia Janeth, Guaichizaca Sarango Laura
Amparo. Analisis de la Influencia de los delitos informéticos e implementacion de
politicas para su prevencion en la red y las plataformas de la Universidad Técnica

Particular de Loja. [5]

“En esta investigacion se realizd un estudio de los delitos informaticos, identificacién

de los riesgos y la aplicacion de una metodologia de test de penetracion”.

Disponible en http://www.utpl.edu.ec/eccblog/wp-content/uploads/2007/04/articulo-tecnico-
analisis-de-la-influencia-de-los-delitos-informaticos-e-implementacion-de

politicas_silviadelgado.pdf.

e [Ochoa-Quinde-Uyaguari] Ochoa José, Magali Quinde, Marieliza Uyaguari,
Evaluacion de Amenazas y Vulnerabilidades de Recursos Criticos Operacionales
(OCTAVE) a Nivel de usuario Final para la UTPL [13].

“Este proyecto de tesis estuvo orientado a evaluar los recursos criticos de la
Universidad, utilizando la metodologia OCTAVE, obteniendo resultados y en base a

ellos se propuso soluciones.

Disponible en: http://www.utpl.edu.ec/eccblog/wp-content/uploads/2007/04/articulo-
tecnico-evaluacion-de-amenazas-y-vulnerabilidades-de-recursos-criticos-

operacionalesoctave-a-nivel-de-usuario-final-para-la-utpl.pdf.

22


http://www.lacnic.net/documentos/lacnicxi/presentaciones/WiFi_UTPL.ppt
http://www.utpl.edu.ec/eccblog/wp-content/uploads/2007/04/articulo-
http://www.utpl.edu.ec/eccblog/wp-content/uploads/2007/04/articulo-

Andlisis de Vulnerabilidades de la Red LAN de la UTPL

Angélica Espinosa

No debemos depender de la posibilidad de que el enemigo
no nos ataque, sino del hecho de que logramos que
nuestra posicion sea inatacable

Sun Tzu

CAPITULO 2.

ESQUEMA ACTUAL DE SEGURIDAD DE LA
UNIVERSIDAD TECNICA PARTICULAR DE LOJA.

Actualmente la Universidad Técnica Particular de Loja cuenta con un esquema de seguridad
que se detalla en la figura 2.1, en donde existen equipos de gestion de seguridad como:
firewall, IPS del firewall, IDS del Core, VPN, IME y OSSIM.

La red de la UTPL consta de tres elementos, la red WAN (1), la red LAN (2), y la DMZ*® (3)

en donde se encuentran alojados servidores internos como el proxy, dhcp entre otros.

18 ™ . P . . . P .
Zona desmilitarizada donde estdn ubicados los servidores que tienen conectividad con el exterior.
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-
- WAN (1)

pmz (3) | = 1< I %/l_J \
2

mmm "y AN's de Servidores
Internos

Figura 2. 1 Esquema de Seguridad de la uTPLY

2.1 Sistema de gestion de seguridad.

2.1.1 Equipos de gestion de seguridad.

Los equipos de seguridad que se han implementado en la UTPL son:

2.1.1.1 Servidor IME. %

Tiene la funcién de almacenar los logs® o registros de todos los IPS?. Los logs se almacenan

I realiza también la correlacion de eventos enviando una alerta al

en una base de datos mysq
administrador del equipo informando la alteracion del comportamiento, ademas por medio de

este servidor se ingresa a los IPS para verificar el estado y las configuraciones de los mismos.

2.1.1.2 Servidor OSSIM.?*

OSSIM es un potente componente de seguridad el cual tiene consigo varias herramientas, ver
tabla 2.1

® Documentacién del Grupo de Telecomunicaciones tomado el 27 de Noviembre del 2010.
%1ps Management Express.
?! Archivo creados y administrados de un servidor.
22 . .
Sistema de Prevencion de Intrusos.
% Es una base de datos relacional.
o Open Source Security Information Management: es una herramienta de monitorizacion de seguridad.
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Tabla 2. 1 Herramientas de OSSIM.

Herramienta | Version Definicion

Nessus 2.2 Escaner de vulnerabilidades.

Osiris 4.2 IDS de red.

Snort 2.7 Monitorea el sistema de archivos de cada servidor.

Las autenticaciones que son realizadas al ASA 'y Core, se envian

SYSLOG: # 2.0
al Syslog para almacenarlas.

Principalmente las funciones del OSSIM son:
e Almacenamiento de los registros de los IPS, servidores y el firewall ASA.
e Gestion de vulnerabilidades.

OSSIM cuenta con dos interfaces:

e Interfaz de monitoreo en modo promiscuo para capturar el trafico de entrada y
salida.
e Gestion de vulnerabilidades.

Ventajas.

e Trae consigo varias herramientas.

e Permite obtener reportes para la gestion de vulnerabilidades.
2.1.1.3 Firewall.

Determina que servicios entran y salen estableciendo politicas de acceso desde internet hacia la
red interna o viceversa como también de la DMZ mediante ACL’s aplicadas hasta la capa de
transporte. Permite que el trafico que entra y sale de los servidores sea analizado por los IPS

antes de llegar a su destino.

2.1.1.4 VPN. %

Es un canal seguro que permite una extension de la red LAN sobre una red publica que es el

Internet.

* Estandar para la transferencia de mensajes de eventos y alertas.
*® Red Privada Virtual
25



Andlisis de Vulnerabilidades de la Red LAN de la UTPL

Angélica Espinosa
Se tiene dos tipos de VPN.

e VPN en el ASA. Configurada en el ASA para que puedan ingresar a la red
interna, destinada para los centros regionales y administradores externos de los

servidores, por lo que puede tener acceso a todas las aplicaciones.

e VPN Fisico. Servidor fisico orientado al administrador con acceso interno o

externo a través de la web con OpenSSL, la direccion es https://vpn.utpl.edu.ec

Existen 3 perfiles de usuario VPN con diferentes permisos como son:

e VPN-UTPL. General para los administradores.
¢ VPN-BANCOLOJA, VPN-GUAYAQUIL. Acceso al BAAN de la UTPL.
e VPN-102 UTPL. Usuarios.

VPN utiliza el protocolo IPSEC 'y el protocolo SSL.%

2.1.1.5. IPS del Firewall, IPS del CORE.

Es un sistema de prevencion de intrusos que controla los ataques destinados a los servidores y
ademas incrementar el nivel de seguridad del trafico entrante y saliente de los servidores.
Politicas: activar firmas. (Actualizan las firmas).

Estos tres IPS, 2 de ellos estan ubicados en el firewall ASA 'y el otro en el Switch de Core.

2.2 Red LAN.
2.2.1 Tipo de modelo de referencia.

El modelo de referencia utilizado es TCP/IP.

%’ Protocolo de Internet seguro
*® protocolo de Capa de Transporte para la Conexidn Segura
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2.2.2 Topologia.

Figura 2. 2 Disefio de la red LAN de la UTPL [2] #®

» Figura tomada el 27 de Noviembre del 2010.
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Existen varias topologias para la red LAN, la UTPL se caracteriza por utilizar la topologia en
estrella donde cada Switch de distribucion estd conectado por fibra al nodo central y los
switchs de acceso por medio de cable UTP a los de Distribucion, demostrado en la figura 2.2.

Esta misma topologia en estrella es utilizada en el disefio fisico como en el disefio ldgico.

2.2.3 Modelo jerarquico.

Modelo jerarquico utilizado es el de 3 capas de CISCO.

e Core. Switch Cisco Catalyst 6500
e Distribucion. Switch de modelo Cisco Catalyst 3550/3560.
e Acceso. Switch 2950/2960.

2.2.4 VLANS.
Por seguridad de la Red LAN estd segmentada por VLANS, lo cual se ha realizado de dos
maneras:

¢ Por edificio.

e Por rol de desempefio.
Ademas se ha definido ACL’s a nivel del Switch de Core, que por politica se ha establecido
bloquear todo tipo de acceso por defecto y habilitar accesos segln requerimientos de usuario.
2.2.5 RADIUS®
Es un servidor de autenticacion remota de los switchs y puntos de acceso tiene las

caracteristicas AAA® (Autenticacién, Autorizacion y Registro), almacena informacion

necesaria para la autenticacion de los switchs, en los logs se almacenan los accesos al Radius.

Para mas detalle de las caracteristicas de cada uno de los dispositivos que compone la red LAN

ver anexo |.

**Remote Authentication Dial-In User Server. http://es.wikipedia.org/wiki/RADIUS.
' Autenticacién, Autorizacion y Contabilizacion. http://es.wikipedia.org/wiki/Protocolo_AAA.
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2.3 Red Inalambrica.

La red inalambrica es muy utilizada ya que proporciona movilidad a los usuarios.

Se ha colocado varios puntos de acceso en diferentes localizaciones de la universidad, cada uno

de ellos estan configurados segun su ubicacion.

El método de seguridad implementado en varios access point es WPA* y los otros estan
abiertos. El tipo de cifrado es TKIP.*

2.4Voz/IP

Dada la necesidad de implementar y de utilizar la red para la comunicacién de voz se
implementd este servicio utilizando Asterisk®*, el mismo que tiene un firewall configurado con
ACL’s para la administracion.

2.5 Politicas y procedimientos de gestion de la seguridad.

2.5.1 Acceso.

e Acceso de administracion.

Se cuenta con un servidor Radius el cual permite la autenticacion de usuarios de los

switchs y puntos de acceso, sin embargo el switch de Core lo realiza localmente.

e Acceso alared LAN.

Controlar a través de port security en la capa de acceso, tomando en cuenta las

direcciones MAC® conocidas, diferentes MAC las bloguea. Aunque no todos los switch

2 (Acceso Protegido WIFI) sistema para proteger las redes inalambricas. http://wikipedia.or
33 . . . . . .
(Temporal Key Integrity) es un protocolo que mejora el cifrado de datos en redes inaldmbricas.
* Programa que proporciona funcionalidades de una central telefénica http://es.wikipedia.org/wiki/Asterisk
> Control de acceso al medio.
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cuentan con esta caracteristica de seguridad por que se ha desactivado o no se ha

configurado.

Acceso remoto a la administracion del router de la red WAN.

El acceso remoto a la administracion del router de borde es mediante el protocolo SSH.
Acceso por VPN a los servicios.

Para contar con el servicio de la VPN los usuarios deben enviar la justificacion del
acceso a la misma a la cuenta de correo electronico cuentaseguridad@utpl.edu.ec, de
esta manera se autoriza o se niega el acceso, el caso de autorizar se entrega un usuario y

contrasefia teniendo Unicamente permiso a los servicios solicitados y a los cuales esta

autorizado.

Acceso remoto a la administracion de la Tecnologia de VOZ/IP

El acceso al servidor Asterisk para la administracion es por medio de SSH.

2.5.2 Seguridad de la red LAN.

La politica de acceso remota a la administracién de los servidores es mediante el protocolo
seguro SSH remote desktop por lo cual en el firewall ASA se ha configurado ACL’s solo de

los equipos o servidores de la DMZ.

2.5.3 Seguridad en el Switch de Core.

En el Core existen niveles de seguridad establecidos desde nivel 0 hasta el 15, pero las

utilizadas son:

e Nivel 14. Usuario de soporte técnico tiene privilegios de manipulacion de
ACL’s.

e Nivel 15. Usuario administrador cuenta con todos los privilegios.
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2.5.4 Niveles de autenticacién de la WAN.

Se ha determinado dos niveles de autenticacion como:

e Nivel 15. Administrador posee todos los privilegios.
e Nivel 10. Usuarios como proveedores, gestion productiva con privilegios de ver

las configuraciones, pruebas de ping y trace router.

2.5.5 Niveles de proteccién en el Firewall.

Se ha establecido dos niveles de proteccion.

e Nivel 100. Para la parte interna.

e Nivel 0. Para la parte externa.

Internamente se maneja una plantilla para la solicitud de permisos, la cual es enviada a la

cuenta cuentaseguridad@utpl.edu.ec.

2.5.6 Plan de contingencia.

v" En la red WAN, informalmente se tiene un plan de contingencia, pero no se lo ha

documentado, sin embargo tiene enlaces de backup.

v" En la red LAN no se ha definido formalmente un plan de contingencia, pero cuentan
con Switchs de acceso 'y distribucion de backup en el caso que fallard un dispositivo de

esta naturaleza.

v No existe un plan de contingencia en el area de seguridades referente a los equipos de
gestion de seguridad y ademas de la sala de servidores ubicada en la UPSI no se tiene

una sala de servidores de backup.

v Con respecto a la red inaldmbrica no hay un plan de contingencia documentado, pero en
el caso de que un dispositivo activo llegue a tener problemas se cuenta con otros

dispositivos alternos.
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En el momento que fallara el servidor de Asterisk se activa el servidor de backup, pero

el servicio de Voz/IP tampoco cuenta con un plan de contingencia documentado.
Respaldos.

En la red WAN se realizan copias de seguridad cada 15 dias normalmente, o en el caso

de que hayan existido cambios importantes como: afadir una nueva ruta, etc.

Mientras tanto del switch de Core se realiza copias de seguridad semanalmente del

archivo de configuracion.

En los dispositivos de la red Inalambrica no hay respaldos ya que no se lo requiere por

la facilidad de recuperacion de la informacion de los Puntos de Acceso.

Sobre Asterisk®® se realiza un respaldo de archivo configuracién del servidor cada 3

Mmeses.

2.5.8 Documentacion.

v Documentacion de los archivos de configuracion, como también de los esquemas de la

red WAN.

v En lared LAN se cuenta con la documentacion de las configuraciones de los switchs.

v' El OSSIM vy el firewall cuentan con un manual de administracion mientras tanto los

IPS tienen documentacion de la configuracion de Cisco, asi mismo manuales de

configuracién y de acceso ala VPN.

v La red inaldmbrica y de Voz/IP existe documentacion para la administracion de los

mismos.

*Esun programa que proporciona funcionalidades de una central telefénica (PBX).
http://es.wikipedia.org/wiki/Asterisk.
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2.5.9 Autenticacion.
v" Cada uno de estos equipos de gestion de seguridad se autentica localmente en cada

servidor. En el proceso de autenticacion del firewall ASA y el servidor OSSIM los
datos viajan encriptados, al contrario del servidor IME estos viajan en texto plano.

v" En cuanto al servicio de Voz/IP la autenticacién se hace localmente, la cual se guarda

en un archivo de texto.

2.5.10 Actualizaciones.

v En algunos de los switchs de acceso se actualizé el 10S para que soporten SSH.

v En todos los dispositivos de la red WAN hasta el dia de hoy no se ha realizado

ninguna actualizacion del 10S por lo que no se lo ha requerido.

v" En el OSSIM se analizan las nuevas aplicaciones o parches existentes, si cumplen con
los requisitos de compatibilidad, se aplican las actualizaciones para mejorar la calidad

del servicio.

v" Los IPS actualizan las firmas diariamente.

v" Con respecto a la red inalambrica no se tiene una politica de actualizacion pero cuando

se implementan nuevos dispositivos ya cuentan con nuevas actualizaciones.

v" De Voz/IP se ha aplicado un parche de seguridad para el firewall vy la version del

Asterisk actual que esla 2.2.12.

v La informacién mencionada en las secciones anteriores fue recolectada por medio de

entrevistas a los administradores encargadas en la fechas que se realizo la investigacion.

v" Ademas se cuenta con un Manual de Gestion de Seguridad de la Informacién, la cual se

establecen todas las politicas de administracion.
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“Si algo puede salir mal, saldrd mal.”

Ley de Murphy

CAPITULO 3

ANALISIS DE RIESGOS DE LOS SERVICIOS DE
LA RED LAN DE LA UTPL DESDE LA PERSPECTIVA
DEL USUARIO FINAL.

3.1 Metodologia.

Es primordial considerar la utilizacion de una metodologia para la elaboracion de esta tesis por
lo tanto las que mas se acoplan a las necesidades son dos: OCTAVE [4] y OSSTMM [15]
detalladas en el capitulo 1.

3.1.1 Seleccion de Metodologia.

Una vez analizadas las funcionalidades de cada una de las metodologias se ha considerado

importante unificar algunos pasos de OSSTMM Y OCTAVE [16] [23]. En un solo grupo de

procesos que cumplan con los requerimientos de la tesis.
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Por lo tanto de OCTAVE se tomé de la fase | los proceso 3 y 4 de la fase Il los procesos 5y 6;
y por ultimo de la fase 111 los dos procesos 7 y 8; como también de la OSSTMM se escogio 4
secciones, seguridad en las comunicaciones, seguridad inalambrica, seguridad fisica y
finalmente seguridad en las tecnologias de internet. Como resultado final se obtuvo un solo

conjunto de procesos seleccionados como se lista a continuacion.

e Fase I. Construir perfiles de amenazas basados en activos.

o Proceso 1. Identificacion de la informacion al usuario final.

o Proceso 2. Consolidacion de la informacion y creacion de perfiles de amenaza.

e Fase Il. Identificar los puntos vulnerables en la infraestructura.

o Proceso 3. Identificacion de componentes claves.
o Proceso 4. Evaluacién de componentes seleccionados.

v" Proceso 4.1 Seguridad en las comunicaciones.
= Subproceso 4.1.2 Testeo de Voz/ IP.
o Identificar los niveles de control de interceptaciones en las comunicaciones.
v" Proceso 4.2 Seguridad inalambrica.
= Subproceso 4.2.1 Verificacion de redes inalambricas [802.11].

e Evaluar la habilidad de determinar el nivel de control de acceso fisico a los
puntos de acceso.

e Evaluar la capacidad de interceptar o interferir las comunicaciones.

e Determinar si los puntos de acceso son apagados durante los momentos del dia

en los que no son utilizados.
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v" Proceso 4.3 Seguridad fisica.

=  Subproceso 4.3.1 Evaluacion de controles de acceso.

e Enumerar dispositivos o elementos criticos utilizados por el usuario final.
e Examinar dispositivos y tipos de control de acceso.

o Determinar el nivel de privacidad en un dispositivo de control de acceso.
e Determinar las areas fisicas seguras del campus universitario.

e Examinar los dispositivos de control de acceso en busqueda de puntos débiles y

vulnerabilidades.

v Proceso 4.4 Seguridad en las tecnologias de internet.
= Subproceso 4.4.1 Sondeo de red.

e Definicidn del sistema a sondear.

¢ |dentificar puertos abiertos.

¢ Identificar direcciones IP de las maquinas objetivos.
¢ Identificar servicios activos.

¢ Tipo de sistema operativo.

= Subproceso 4.4.2 Revision de privacidad.

e Cuadles son los sistemas involucrados para la recoleccion de datos.
e Listados de cuéles son las técnicas de recoleccion de datos.
e Listado de los datos recolectados.

e Identificar informacién de empleados, organizaciones o materiales que

contienen informacion privada.

= Subproceso 4.4.3 Obtencién de documentos.

o Recopilar direcciones de e-mail corporativas y personales de las personas claves.
= Subproceso 4.4.4 Busqueda y verificacion de vulnerabilidades.

e Integrar en las pruebas realizadas los escaneres, herramientas de hacking y

exploits utilizados actualmente.
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e Medir la organizacion objetivo utilizando herramientas de escaneo habituales
actualmente.
o Identificar todas las vulnerabilidades relativas a las aplicaciones.

¢ Identificar todas las vulnerabilidades relativas a los sistemas operativos.
= Subproceso 4.4.5 Recursos compartidos.

e Escaneo de host con recursos compartidos con seguridad activa e inactiva.
e Comprobar contrasefias con fuerza bruta.

e Ingresar a la maquina victima.

= Subproceso 4.4.6 Re-Ingenieria.

e Buscar las posibles combinaciones de contrasefias por fuerza bruta en las
aplicaciones.

e Reunir informacion sensible a partir de ataques hombre-en-el-medio.
= Subproceso 4.4.7 Descifrado de contrasefia.

e Obtener usuario y contrasefia.
e Usar contraseiias obtenidas o sus variaciones para acceder a sistemas o

aplicaciones adicionales.

= Subproceso 4.4.8 Testeo de denegacion de servicios.

e Analisis de la seguridad de las estaciones de trabajo.

e Fase Ill. Desarrollo de planes y estrategias de seguridad.

o Proceso 5. Analisis de riesgos.

o Proceso 6. Desarrollar estrategias de proteccion.

La figura 3.1 presenta cada uno de las fases, asi como también, los procesos dichos

anteriormente.
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FASE |
CONSTRUIR PERFILES DE
AMENAZAS BASADOS EN ACTIVOS

PROCESO 1. PROCESO 2.
Identificacion de la| | Consoldacion dela
L ' 4 Informacién y
.mformac'on a Creacion de Perfiles
Nivel de Usuario. de Amenaza.
FASEII
IDENTIFICAR LOS PUNTOS
VULNERABLES EN LA
INFRAESTRUCTURA.
Seguridad de las Comunicaciones I
PROCESO 3. PROCESO 4. *
dentificacion de Evaluacion de | Segurida Fisica I
Componentes | componentes T
Claves. seleccionados.
I Seguridad Inaldmbrica I

Segurdad en las Tecnologias de I

FASE 111 Internet
DESARROLLODE PLANESY |« I

ESTRATEGIAS DE SEGURIDAD.

PROCESO 5. PROCESO 6.
.| Desarrollar

Andlisis de "| estrategias de
Riegos. proteccion.

Figura 3. 1 Procesos seleccionados.®’

Y asi como también, lo que se debe seguir para un test de penetracion. Empezando por la
identificacion de componentes claves, a continuacion con la bdsqueda de vulnerabilidades de
las secciones de OSSTMM tales como: comunicaciones, fisica, inalambrica y tecnologias de

Internet.

La siguiente figura muestra un enfoque metodoldgico acerca de la basqueda de
vulnerabilidades  incorporando las  secciones de seguridad que se han considerado
anteriormente, seguido de la explotacion, la respectiva correccion; si la vulnerabilidad no fuese
corregida se convertiria en un riesgo potencial y se tendria que buscar mecanismos de
proteccidn, caso contrario el desarrollo de la documentacion, y es asi que esto se volveria un

ciclo repetitivo al nuevamente buscar otras vulnerabilidades.

%’ Tomado de OSSTMM y OCTAVE
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Secciones

Comunicaciones

Fisica

Inalambrico
Tecnologias de Internet

Actualizar

Figura 3. 2 Enfoque metodoldgico.

3.1.2 Aplicacién de los procesos.

Luego de haber definido los procesos a utilizar, se desarrollardan de dos maneras: la primera
para el proceso de mapeo, descubrimiento y escaneo de: puertos, servicios, sistemas
operativos y versiones se lo realizard en los equipos reales del campus de la Universidad,
mientras tanto, la explotacion de las vulnerabilidades se lo hard en un entorno controlado de
laboratorio donde se cuenta con todos los servicios, configuraciones generales en los equipos
de la Universidad y configuraciones especificas adicionales en los dispositivos activos de la
red para realizar el test de intrusion, todo esto permitird ahorrar tiempo y esfuerzo en la
realizacion del test, ya que si no se contara con estas configuraciones la intrusion llevaria mas
tiempo, pero es posible; asimismo se realizé las pruebas tanto en la red cableada como en la

red inaldmbrica.

El anexo 11 ensefia una plantilla de los procesos seleccionados, en donde la primera columna

identifica las fases y la segunda columna los procesos elegidos.

3.2 FASE I. Construir perfiles de amenazas basados en activos.

3.2.1 Proceso 1. ldentificacion de la informacién al usuario final [23].

La UTPL tiene diferentes tipos de usuarios tales como:

= Estudiantes.

= Empleados.
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= Usuario especial: (autoridades, usuario financiero).

= Profesores.

= Personas externas.

3.2.2 Proceso 2. Consolidacion de la informacién y creacion de perfiles de amenaza.

3.2.2.1 Riesgos de los servicios de la red LAN UTPL.

Para realizar este analisis de riesgos que enfrentan los usuarios, se ha clasificado los servicios

en dos tipos

e Servicios internos.

e Servicios externos.

La figura 3.3 demuestra los servicios internos y externos, incluyendo el acceso al medio, ya que

este también corre riesgos.

Arquitectura Servicios
de Riesgos INTERNOS EXTERNOS
Correo electronico Redes sociales
Entorno virtual de . ]
——— Mensajeria instantanea
aprendizaje
Voz/IP¥ Programas p2p®
Y,
ﬁ Recursos compartidos Comercio electronico
wn
® Sistema de Gestion ) . B
@) T Busqueda de informacion
wn Académica
Sistema Financiero BAAN*
Blogs
Acceso al Medio Fisico (Wireless, LAN )

Figura 3. 3 Arquitectura de los riesgos de la red UTPL.

% Sistema de intercambio de informacién entre el estudiante y el tutor.
39 . . ,

Comunicacion de la voz a través del protocolo de IP.
*Es una red de computadores en la que todos funcionan sin clientes ni servidores http://wwikipedia.org
41 . .y s . s s . . .

El sistema de Gestidon Académica es utilizado para los procesos académicos de la universidad.

*2 Es un sistema financiero, contable y de facturacion de la UTPL.
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Los servicios internos son aquellos los que la universidad brinda a la comunidad utepelina en

cambio los servicios externos son utilizados por el usuario, pero no son propios de la entidad.

Todos estos son los que hacen uso de los servicios de internet que ofrece la red de la entidad
para realizar sus actividades diarias; por eso se ha considerado importante conocer cuales son
los riesgos a los que estan expuestos, tales como: fraude, robo de informacion, suplantacion de
identidades, entre otros comprobando en un ambiente de prueba. En el capitulo 1 seccion 1.4

perteneciente a Ataques Informaticos se menciono los riesgos mas comunes de la informatica.

En el anexo Il estan los riesgos de manera detallada en base a los servicios internos o externos.

3.3 FASE Il. Identificar los puntos vulnerables en la infraestructura.

3.3.1 Proceso 3. ldentificacion de componentes claves.

Una vez conocidos los servicios y los riesgos, es imprencindible evaluar los riesgos mas
importantes, determinando con la ayuda de una tabla el nivel de criticidad de cada uno. En la
tabla 3.1, se ha considerado categorizar cualitativamente los nivel de criticidad segun el

porcentaje de impacto del riesgo como: Alto, Medio y Bajo.

Tabla 3. 1. Clasificacion del nivel de criticidad de los riesgos [16].

NIVEL DE CRITICIDAD PORCENTAJE DEL IMPACTO DEL RIESGO

ALTO 81% - 100%
MEDIO 61% - 80%
BAJO 50% - 60%

La forma de determinar el nivel de criticidad de cada uno de los riesgos fue con la ayuda de la
tabla anterior considerando el impacto del riesgo en base a la experiencia del personal que

administra estos servicios y el porcentaje de probabilidad que ocurra. Cabe recalcar que estos
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resultados estan enfocados a la continuidad del negocio méas no en los servicios. Ademas estos

dependen de la organizacion y del enfoque que se dé.

La tabla 3.2 presenta la evaluacion de los riesgos méas comunes y el nivel de criticidad que

comparten los servicios.

Tabla 3. 2 Evaluacion de los riesgos.

RIESGO w NIVEL DE CRITICIDAD

Intercepcion de las comunicaciones. MEDIO
Suplantacién de identidad. ALTO

Robo de jnformacién/ robo de usuarioy MEDIO
contrasefa.

Introduccion de cddigo malicioso. MEDIO
Interrupcion de las actividades de los ALTO
Sservicios.

Alteracion de la informacion. ALTO

3.3.2 Riesgos seleccionados [10].

Una vez analizados los riesgos y conocer el nivel de criticidad se han seleccionado los

siguientes riesgos con el nivel de criticidad ALTO.

e Suplantacién de identidad.
e Interrupcion de las actividades de los servicios.

e Alteracion de la informacion

En el capitulo 2, se explicd cual es la situacion actual en entorno a la seguridad de la red de la
universidad, donde se menciona la utilizacion de VLANS, como mecanismos de seguridad, es
asi que se ha determinado realizar el test de penetracion en una VLAN que esta definida dentro
del entorno de pruebas.

3.3.3 Técnicas, Métodos y Herramientas.
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La siguiente tabla detalla varias herramientas que se utilizd para el test de penetracion [12]

[25].

Advanced LAN
Scanner

Escanea puertos y recursos
compartidos.

Tabla 3. 3 Herramientas para el test de penetracion.

http://www.radmin.com/products/
utilities/lanscanner.php

Arp -a

Comando para ver las tablas
de las direcciones fisicas y
I6gicas.

http://www.halcom5.com/web/kb/
comandos/comando_arp.html

Autoscan
Network

Herramienta para escanear de
los hosts de un segmento de
red.

http://autoscan-network.com/

Bactrack

Distribucion ~ GNU/LINUX
para el test de penetracion.

http://www.backtrack-linux.org/

Cain & Abel

Herramienta de recuperacion
de contrasefias.

http://www.oxid.it/cain.html

Ettercap

Herramienta que funciona
como sniffer para auditorias
de redes LAN.

http://ettercap.sourceforge.net/

LanSpy

Analizador que  permite
obtener informacion de todos
los ordenadores conectados en
la red LAN.

http://lantricks.com/lanspy/index.p
hp

Medusa

Permite el ataque de fuerza
bruta a diferentes servicios.

http://www.rinconinformatico.net/
ataque-de-fuerza-bruta-con-
diccionario-usando-medusa

Nbtscan

Recopila informacion
escaneando redes en busca de
informacion acerca del
NetBIOS.

http://inetcat.net/software/nbtscan
.html

Nessus

Herramienta para el analisis
de vulnerabilidades.

http://www.nessus.org/nessus/
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Herramienta para el escaneo _
Nmap de puertos. http://www.nmap.org/
Muestra  las  conexiones ) . .
Netstat entrantes o salientes de una http'//,/ ﬁww'zlcincel'brefig/t staticp
computadora. ages/index.php/como-netsta
. Herramienta para comprobar _ S L
Ping la conexion entre dos equipos. http://es.wikipedia.org/wiki/Ping
Programa libre que permite | http://www.linux-
Smb4k examinar y montar recursos | os.com.ar/linuxos/montar-recursos-
compartidos de la red. samba-en-gnulinux/
. Herramienta para el escaneo _ ,
Wireshark de paquetes. http://www.wireshark.org/
Herramienta para revisar los http://l:?bs.dragpmar.org/laboraton
Xhydra . os-hacking-tecnicas-y-
recursos compartidos. i o
contramedidas-scanning-iii
3.3.4  Proceso 4. Evaluacion de componentes seleccionados [14].

3.3.4.1 Proceso 4.1. Seguridad en las comunicaciones.

3.3.4.1.1 Subproceso 4.1.2 Testeo de Voz/ IP.

La tecnologia de Voz/IP se encuentra instalada y disponible en el campus universitario y
algunos de los usuarios la utilizan, es asi que el uso del servicio ha ido incrementado y se
ha visto la necesidad implementar esta tecnologia en el laboratorio para realizar la

verificacion de las amenazas que se encuentra expuesta.

¢ Identificar los niveles de control de interceptaciones en las comunicaciones.

En el laboratorio se realizé la interceptacion de las comunicaciones, utilizando ataques
de Arp-spoofing, el ataque fue exitoso porque la configuracion del switch permitio
colocar dos direcciones fisicas para una direccion IP y se comprobd la existencia de la
vulnerabilidad, por lo tanto la aplicacién de VVoz/IP deberia encapsular la comunicacién

sobre un protocolo seguro.
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3.3.4.2 Proceso 4.2. Seguridad inalambrica.

3.3.4.2.1 Subproceso 4.2.1 Verificacion de redes inalambricas [802.11].

Para la verificacion de la red inalambrica se utilizd un Punto de Acceso Abierto de
prueba, para analizar las vulnerabilidades que se encuentran expuestos los puntos de

acceso que estan sin autenticacion ubicados en algunos lugares del campus universitario.

e Evaluar la habilidad de determinar el nivel de control de acceso fisico a los puntos de

acceso.

La mayoria de los Puntos de Acceso estan colocados en partes visibles al usuario final,
estos no cuentan con una seguridad fisica que los proteja de robo, dafio fisico u otras
circunstancias ocasionando problemas como: pérdidas econOmicas, denegacion de

servicio. etc.

e Evaluar la capacidad de interceptar o interferir las comunicaciones.

Se puede interceptar las comunicaciones a los usuarios conectados a los puntos de acceso
abierto y sin ningun tipo de seguridad, mientras tanto en los puntos de acceso que cuenta
con seguridad como WPA es complicado debido que primero se deberia romper el
sistema de proteccion del Access Point*® para tener conexién y luego realizar la

interceptacion.

e Determinar si los puntos de acceso son apagados durante los momentos del dia en los que

no son utilizados.

En este punto se pudo determinar que los Access Point no son apagados durante los
momentos que no son utilizados, es asi que se ha permanecido conectado al mismo punto

de acceso durante todo el dia.

3 punto de Acceso.
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3.3.4.3 Proceso 4.3. Seguridad fisica.

Otra de las secciones de OSSTMM es la seguridad fisica, por ende se ha considerado
fundamental analizarla, teniendo como apoyo una entrevista realizada al Departamento
de Infraestructura de la Universidad sobre los temas incluidos en esta seccion, para
verificar la entrevista hecha se encuentra en el Anexo V. Los resultados se evalGan en los

siguientes puntos:

3.3.4.3.1 Subproceso 4.3.1 Evaluacion de controles de acceso.

e Enumerar dispositivos o elementos criticos utilizados por el usuario final

e Impresoras.

e Computadoras.
o Data Centers.
e Laboratorios.
e Aulas.

e Copiadoras.

e Examinar dispositivos y tipos de control de acceso.

En esta area existen diferentes dispositivos de control de acceso como:

e Sistema de personal (Guardias).

e Sistema de circuito cerrado que incluye alarmas y camaras.

e Determinar el nivel de privacidad en un dispositivo de control de acceso.

El nivel de privacidad de los controles de acceso es supervisado por los responsables del

Departamento de Infraestructura.
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e Determinar las areas fisicas seguras del campus universitario.

Todas las &reas internas del campus universitario se consideran seguras, sin embargo se

ha categorizado de dos formas areas criticas y no tan criticas, las areas criticas como son:

e Edificio de la UPSI.
e Edificio del OCTOGONO.
e Edificio ADMINISTRACION CENTRAL.

Y las areas no tan criticas se puede mencionar algunas como:

e Aulas.
e Coliseo.

e El centro de convenciones.

Pero cabe mencionar que si estos lugares requieren de seguridad por motivos como:
congresos, exposiciones, juegos internos, entre otros se proporciona la seguridad

necesaria.

e Examinar los dispositivos de control de acceso en busqueda de puntos débiles y

vulnerabilidades.

En el caso de robo o pérdida de los dispositivos criticos dentro del campus universitario,
el afectado deberd recurrir al departamento de Infraestructura para mencionar lo
sucedido, luego de esto el departamento de Infraestructura comunica al Departamento de

Seguridad y también a la Policia PJ para las respectivas investigaciones.

Si el elemento critico pertenece a los activos fijos de la universidad estos cuentan con un
seguro para la remediacion del dispositivo, en el caso contrario no se responsabilizan de

los dafios.
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3.3.4.4 Proceso 4.4. Seguridad en las tecnologias de internet.

3.3.4.4.1 Subproceso 4.4.1 Sondeo de red.

e Definicion del sistema a sondear.

En este proceso las herramientas optadas para el sondeo de red fueron: Nmap [22], GFI
LANguard Network Scanner y Autoscan Network que se encuentran detalladas en la

tabla 3.3 perteneciente a las herramientas para el test de penetracién

¢ ldentificar puertos abiertos.

La tabla 3.4 presenta los puertos mas conocidos, los servicios que corren en este y 10s

protocolos correspondientes.

Tabla 3. 4 Servicios, protocolos y puertos mas conocidos [21]*

Servicio Puerto Protocolo
FTP 21 TCP
SSH 22 TCP
TELNET 23 TCP
SMTP 25 TCP
HTTP 80 TCP
HTTPS 443 TCP
POP3 110 TCP
MSRPC 135 TCP
NETBIOS-SSN 139 TCP
MICROSOFT -DS 445 TCP
TERMINAL SERVER 3389 TCP
VNC 5900 TCP
MY-SQL 3306 TCP
SSDP-UPNP 2869 TCP
KERBEROS 88 TCP

44 . T Y , . sas . . sy
Tomado de la tesis Analisis inicial de la anatomia de un ataque informatico a un sistema informatico
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e Identificar servicios activos.

La figura 3.4 muestra el porcentaje final de todos los escaneos que se ejecutd en los hosts,
en donde se identificd los siguientes servicios activos como: el servicio con mayor
porcentaje es el NETBIOS, seguido de MICROSOFT-DS, el servicio de MSRPC en
tercer lugar, en la siguiente posicion es para el servicio de TERMINAL SERVER, a
continuacion HTTPS, luego HTTP, con un porcentaje del 2% SSH y finalmente con 1%

los servicios restantes.

SSDP/UPNP FTP MYSQL VNC
1% KERBEROS 1 _ 1% L%

Figura 3.4 Servicios activos en las maquinas escaneadas.

e |IPV6/IPV4.

El escaneo se lo ejecut6 tanto para la direccion de IP4 e IPv6 en la red cableada y en la
red inaldmbrica, por lo que se puede determinar que existen mecanismos de seguridad

eficientes y robustos para IPv4 y carentes mecanismos para IPv6.

e Tipo de sistema operativo.

La figura 3.5 muestra que el 90% de los sistemas operativos tiene instalado Windows,

mientras que un 7% Linux y el restante 3% Mac OS, luego de haber realizado el

escaned de los hosts activos.
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B Windows BLinux M Mac

Figura 3.5. Porcentaje de los sistemas operativos.

e Medir la organizacion objetivo utilizando herramientas de escaneo habituales

actualmente.

Las herramientas para el escaneo de la red son:

e Nmap.
e Autoscan-Network.

¢ Ping.

Las mismas que se encuentran detalladas en la tabla 3.3 perteneciente a las herramientas

para el test de penetracién
¢ Identificar todas las vulnerabilidades relativas a los sistemas operativos [2] [26].

Los sistemas operativos utilizados son: Microsoft, Linux y Mac, cada uno de estos

presenta vulnerabilidades.

Windows encabeza la lista del sistema operativo mas vulnerable, a continuaciéon Mac OS

y GNUY/Linux segun el reporte de ESET. [9]

Y también en otro estudio realizado se ha reportado lo siguiente:
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e Windows XP 55 %

e Windows NT 1.7 %

e Windows Me 6.3 %

e Windows 98 20.8 %

e Windows 951 %

e Windows 2003 0.1 %
e Windows 2000 11.5 %
e Linux0.1%

e MacOS1.8%

e Otros 1.7 % [5].

La mayor parte de las vulnerabilidades son por problemas de seguridad denominados
GGO Day,’ 45

o Windows.

Windows es el sistema operativo universal, es decir el mas utilizado por la mayoria
de personas, de esta manera se ha convertido en el preferido para ataques.
Microsoft proporciona la solucion de los mismos con la aplicacion de parches, sin
embargo mayoria de los usuarios no actualizan su sistema operativo 0 no instalan

los parches sugeridos, ocasionando ser victimas de ataques. [19].

e Susceptible a ataques de hacking.

e Vulnerable a ataques de virus.

e Agujeros de seguridad en versiones de los sistemas operativos.

e Tiene en su mayoria programas vulnerables que corren en este sistema
operativo.

e Se desarrolla mucho software malicioso.

45 . . .
Son problemas de seguridad que no son conocidas o publicadas.
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o Linux/Unix.

¢ Vulnerabilidad de seguridad en la libreria libpng de Solaris.
e Vulnerabilidad de seguridad en Solaris XScreenSaver.

e Vulnerable a ataques de hacking.

o MACOS.

e Aplicaciones instaladas en Mac que son vulnerables a través de deteccion de
pruebas de concepto (PoC) a través de Ransomware con el objetivo de realizar
fraudes.

e Creacion de troyanos con RealBasic lenguaje de programacion.

e Error de Buffer overflow por diferentes aplicaciones como: Google Chrome,
Mozilla, OpenBSD [6].

¢ Solucionan sus problemas de seguridad en un tiempo considerable.

e Se tuvo un problema de JRE (Java Runtime Enviromment) que podria ser
blanco por los intrusos para ejecutar codigo con solo ingresar a una pagina web
[17].

Sin embargo estas vulnerabilidades son algunas de las que presenta cada uno de los

sistemas operativos.

3.3.4.4.2 Subproceso 4.4.5 Recursos compartidos.

e Escaneo host con recursos compartidos con seguridad activa e inactiva.

El escaneo para verificar recursos compartidos se puede realizar a través de la herramienta

SMB4K mencionada en la tabla 3.3 de herramientas.

e Comprobar contrasefias con fuerza bruta.

Los ataques de fuerza bruta son los mas utilizados para descifrar contrasefias de diferentes
aplicaciones. Existen un sinnimero de herramientas que se podrian utilizar, a continuacion

se listan algunas.
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e Medusa.
e Xhydra.
e Cain & Abel.

Para mas informacion ver la tabla 3.3 referente a herramientas.

¢ Reunir informacion sensible a partir de ataques hombre-en-el-medio.

A través del atague de hombre en el medio se podria llegar a obtener informacidn sensible.

3.3.4.4.3 Subproceso 4.4.7 Descifrado de contrasefa.
Las aplicaciones que se pueden descifrar las contrasefias son aquellas que no utilizan ningdn

tipo de encriptacion y las contrasefias asignadas por parte del usuario son faciles de descifrar.

3.3.4.4.4 Subproceso 4.4.8 Testeo de denegacion de servicios.

e Analisis de la seguridad de las estaciones de trabajo.

Las estaciones de trabajo pueden tener varios métodos de proteccion, los cuales se
demuestra en la figura 3.6, el firewall es una de las tecnologias de seguridad mas
habilitadas lo que permite bloquear, filtrar y cerrar puertos es decir se puede
deshabilitar los servicios que hacen uso de estos puertos, otra solucion es compartir
recursos con seguridad habilitada y finalmente bloguear los Pings.
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Figura 3. 6. Seguridad que podria ser habilitada en las estaciones de trabajo.

3.4 FASE Il1. Desarrollo de planes vy estrategias de seguridad.

3.4.1 Anadlisis de riesgos.

Es muy dificil considerar la eliminacién total de los riesgos, pero implantando
contramedidas de seguridad se podran mitigar y reducir el impacto. De tal forma al
encontrarse expuesto a un riesgo, se puede tomar tres alternativas: reducirlo, transferirlo

0 asumirlo el riesgo. [1]

Las varias pruebas que se realizaron fueron para comprobar el impacto de los riesgos

identificados al inicio.

Se determind que todo los riesgos puede llevarse a cabo de una o de otra manera, al
final se puede hacer hincapié de cuales son los riesgos que tienen mayor probabilidad de
ocurrencia. La  figura 3.7 demuestra que el riesgo de intercepcion de las
comunicaciones es el de mayor probabilidad de ocurrencia con un 30%, luego con un
25% el riesgo de robo de datos, con un 20% alteracion de la informacidn, mientras
tanto el riesgo de Suplantacion de Identidad cuenta con un 15%, un 7% concierne al
riesgo de Interrupcion de las actividades de los servicios y finalmente con 3% la

introduccién de codigo malicioso.
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Figura 3. 7 Probabilidad de ocurrencia de los riesgos.

Las razones de exposicion a estos riesgos y el nivel de criticidad son por varios factores.

e Protocolo ARP [28].

El protocolo ARP no cuenta con autenticacion, por lo tanto esta vulnerabilidad permite

hacer ataques de hombre en el medio.

e Intercepcion de la las comunicaciones en la Red Inalambrica.

Como en toda tecnologia existen debilidades, es asi que ésta también es susceptible a
fallos, en la red inaldmbrica es muy complicado impedir la intercepcion de las
comunicaciones, los paquetes son enviados a través de las ondas de radio; en las
redes inalambricas este riesgo es inevitable [1] y sobre todo la falta de autenticacion

de las tramas de administracion y control.

Al utilizar los sniffers en las redes inalambricas no se pueden detectar, ya que los

adaptadores configurados se encuentran en modo monitoreo.

Ataques de hombre en el medio es otra amenaza pues la red inalambrica sin
autenticacion facilita la captura y redireccion de sesiones, no se puede detectar la
presencia de estaciones adyacentes con la misma direccion MAC o direccién IP.
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e Excesiva confianza o falta de concientizacion de parte de los usuarios finales.

La mayoria de personas no toman en serio los riesgos que se encuentran expuestos al
utilizar la red LAN, tampoco toman medidas necesarias de seguridad para evitar ser
victimas de ataques. Y sobre todo no escatiman el impacto al momento que llegara

suscitar algunos de estos.

e No hay presupuesto suficiente destinado a la seguridad informatica y falta de de

apoyo por parte de las Autoridades.

Otro problema es que los directivos no destinan un presupuesto suficiente para la
seguridad informética justificando que no es muy necesario y primordial en la
actualidad y realmente se llegan a darse cuenta de la necesidad cuando existen dafios
graves que afectan las caracteristicas de la seguridad como la confidencialidad,

integridad y disponibilidad.
e Seguridad fisica.
Para el proceso de qué medidas tomar en el caso de pérdida o robo de las computadoras

de los estudiantes dentro del campus universitario no se ha difundido formalmente las

medidas correctivas.

e Falta de Politicas enfocadas al usuario final.

Es considerable tomar en cuenta este problema de la no existencia de politicas de

seguridad enfocada al usuario final.

¢ No se lleva un proceso de ethical hacking de forma periddica.

Llevar a cabo un proceso de ethical hacking es actuar proactivamente ante atagues,
pues el no realizarlo a su debido tiempo, significa no conocer las vulnerabilidades y

amenazas que nos asechan.
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e Plan de contingencia inexistente.

La falta de un plan de contingencia formal en todas las areas y las vinculadas con la red
LAN es critica.

e Recursos compartidos sin seguridad habilitada.

En el caso de que se requiera compartir recursos, y que los mismos no cuenten con

algun tipo de seguridad, lamentablemente se esta corriendo varios riesgos.

e Vulnerabilidades de los sistemas operativos [3].

El manejo de un computador implica instalarle un sistema operativo indiferente de la
distribucion (Windows, Linux, Mac Os), sin embargo estos presentan ciertas
vulnerabilidades cuando no se realizan actualizaciones o no se personalizan las
configuraciones por defecto, ya que constantemente se encuentran acechados por

amenazas.

3.4.2 Desarrollar estrategias de proteccion.

Implementar diferentes estrategias de seguridad para la red de la Universidad es importante y
necesario, definiendo varias soluciones las cuales incrementen el nivel de confianza, por lo
tanto, estas soluciones deberan evitar futuras amenazas que afecten la imagen y reputacion de
la red LAN de la Universidad. Recalcando que la manipulacion no autorizada de la

informacidn critica podria llegar a ser invaluable.

Con el objetivo de asegurar la red LAN de la Universidad es necesario implementar estrategias

de protecciones como:

e Preventivas.
e Correctivas y
e Detectivas.

La figura 3.8 es la representacion grafica de las estrategias de proteccion.
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Figura 3. 8 Estrategias de Proteccion.

3.4.2.1 Estrategias de proteccion preventivas.

e Test de intrusion internos peridodicamente.

Este tipo de estrategia validaria y se complementaria con todos los esquemas de
gestion de seguridad de la informacion implementada en la Universidad y actuar de
forma proactiva ante ataques que los usuarios finales estan arriesgados. Debido al

cambio de tecnologias y también de la organizacion en si.

e Crear contrasefias robustas y cambiarlas periédicamente [2].

Es importante que los programas o personas acepten la creacién de contrasefias
minimo de 6 caracteres, que no se han vinculado con el usuario, el nimero de cédula,
o0 alguno otro para contrarrestar la probabilidad de que se adivine la clave, y también

es importante el cambio de las contrasefias por 1o minimo 3 veces al afio.

e Ubicacion fisica del punto de acceso.

Ubicar los puntos de accesos expuestos a riesgos en algun lugar seguro, fuera de la
vista de los usuarios y ademas que estén con las respectivas seguridades para la

proteccién contra robos, caidas, etc.
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e Instalar un firewall personal.

El tener instalado un firewall en nuestra PC es importante, sobre todo una buena

configuracién y que se encuentre habilitado.

e Instalar un antivirus adecuado.
Un antivirus eficaz y potente es primordial para evitar estar expuestos a riesgos.

Existen actualmente muchos antivirus en el mercado, sin embargo debemos escoger

el que se adapte a las necesidades.

e Defensa en profundidad [18].
Que en cada capa de la pila TCP/IP se tenga seguridad robusta, ayudando a
protegerse y dificultando la facil intrusién por parte de procesos o0 personas mal
intencionadas.

e Implementar soluciones a nivel de host.

Una solucion es implementar HIPS Proteccion de intrusos a nivel de hosts, en los

equipos de los usuarios.
e Capacitacion a los miembros del equipo de seguridad.
Es importantisimo que cada uno de los usuarios que pertenecen al grupo de

seguridad contemple un rol y responsabilidades exclusivas sobre la seguridad, todo

esto se lleva a través de una capacitacion adecuada y oportuna.

e BCP Plan de Continuidad de Negocio [24].

Un plan de continuidad de negocio implica una garantia de superar un desastre con

eficiencia y eficacia, tratando de minimizar esfuerzos, tiempo, dinero;
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contrarrestando afectar a la continuidad del negocio, de esta manera contar con BCP

en la Universidad actualizado e implementado es necesario.

Identificacion de un plan de seguridad enfocandose al ciclo PDCA. [24]

Este plan de seguridad consta de cuatro pasos: Planificar, Hacer, Revisar y Actuar y
cada uno de ellos tiene sus principios y acciones a realizarse; es asi que esto se

vuelve un ciclo repetitivo y un monitoreo continuo.

Escaneador de puertos.

Esta herramienta permite identificar los puertos abiertos innecesarios, evitando

futuros ataques.

Respaldo de datos [2].

Las copias de seguridad son imprescindibles realizarlas, considerando el tiempo y
que respaldar, evitando futuros problemas de pérdida de informacion o algunos otros
riesgos. [18].

3.4.2.2. Estrategias de proteccion correctivas.

Importancia de la implantacién de una politica de seguridad de la informacion

en la organizacion.

La creciente necesidad de las organizaciones en obtener una certificacion tipo 1SO
27001, que le permita demostrar que en ellas se aplican correctamente las medidas
de seguridad acorde a un norma internacional, y significando por lo tanto un valor

afadido.
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e Evitar ataques de envenenamiento de ARP [8] [27].

o En el sistema operativo se puede configurar la caché ARP para que sea
estatica o instalar alguna herramienta para detectar los cambios de la tabla
ARP de la computadora, evitando que se actualice la tabla ARP de un rato

desde internet de forma sospechosa.

o En los Switch 3560 de altas prestaciones que traen consigo la forma de
configurar la asociacion entre Direccion IP-MAC y poder detectar estos

ataques [27].

o Existen herramientas que permiten observar si una tarjeta de red cambio de

estado es decir de un estado normal a modo monitoreo.

o La forma para darse cuenta de que si se esta siendo victima de un ataque de
este tipo es observar la caché ARP de las maquinas, revisando si existe dos

direcciones IP con la misma direccién MAC.

o Algunos antivirus traen consigo la manera de detectar ataques, la cual incluye

proteger la caché ARP de la computadora.

o Configuracién en los switchs de un Inspector ARP dinamico DAI, se encarga
de wverificar si el paquete entrante ingresa por un puerto inseguro,
comparando en la tabla de asociaciones DHCP, 'y verifica si la direccion IP
esta asociada con la direccion MAC correspondiente, en el caso de que la

direccion IP no esté asociada descartara el paquete y blogueara el puerto.

o Otra solucion a estos tipos de ataques es la implementacion de IDS/IPS
orientada para los usuarios finales, configurando para la deteccion de ataques

de arp-spoofing [27]

o Para evitar los ataques MIM “® utilizando arp spoofing en una red es
conveniente configurar en el switch de acceso el port Security y otra
solucion es ARP WATCH.

** Man in the middle (Hombre en el medio). Técnica de ataque que permite interceptar las comunicaciones.
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Voz/IP. [29].

o Encriptacién y autenticacion del trafico de la voz en la red.

o Instalacion de un sistema de deteccion de intrusos o sistema de prevencion de

intrusos.

Realizar un plan de contingencia de los servicios criticos.

Este plan de contingencia debera incluir todos los elementos criticos de la
organizacion tomando en cuenta el impacto en el caso de que llegara a suscitar un

problema y conocer cuéles son las alternativas y las estrategias.

ISO 27001, 27002 y Sistema de Gestion de la Seguridad de la Informacion [24].

Actualmente la realidad es diferente, implementar estandares de seguridad es ahora
una necesidad y se debe hacerlo para proteger los activos criticos de la Organizacion
como los datos que se ha convertido en uno de ellos, comprometiéndose a identificar
los riesgos y proporcionar las respectivas soluciones para reducir o desaparecer el

impacto del riesgo.

Certificados digitales [12].

La utilizacion de certificados para las aplicaciones web es importante y necesaria,
debida a la informacion que se maneja, ya que sin este mecanismo de seguridad la
informacidn viaja en texto plano. Es necesario educar a los usuarios finales sobre la
importancia de conocer e identificar el origen y la autenticidad de los mismos para

no ser victimas de ataques con certificados digitales falsos.

Escaneo de Puertos. [3]

En contra del proceso de escaneo de puertos se recomienda:

o Tener habilitados los puertos necesarios.
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o Proteger los puertos que no usemos con aplicaciones de autenticacion.
o IDS de hosts.

Boletines de seguridad que publican en las paginas web oficiales de los sistemas

operativos.

Estar pendientes de las expediciones de boletines de seguridad actuales para conocer
nuevos parches, programas que soluciones las vulnerabilidades del Sistema
Operativo utilizado.

Procesos de concientizacion.
Un proceso de concientizacion de los usuarios finales con una oportuna publicidad,

demostraciones, demos, simulacros de los procesos de seguridad fisica y 16gica, para

que se encuentren preparados ante ataques de personas maliciosas.

3.4.2.3. Estrategias de proteccion detectivas.

Politicas de seguridad.

Establecer politicas de seguridad tanto para la seguridad fisica y l6gica enfocados al
usuario final que utiliza la red LAN de la Universidad tanto para la red inaldmbrica

como la cableada.

Herramientas Antisniffing [7].

La facilidad de conseguir herramientas para sniffing es facil, por lo que seria
importante considerar el hecho de utilizar herramientas antisniffing para detectar

sniffers tales como:

o Sniffdet Linux.
o Prodetect Windows.

o Promise Detect.
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Siempre estar actualizados.
Al tener una cultura de actualizacion, ya sea del sistema operativo, parches de los

programas o herramientas que se esta utilizando, reduce el riesgo de enfrentarnos a

problemas de seguridad.

Recursos compartidos.
o Otro tipo de préactica en la seguridad por oscuridad implementada en
Windows es desactivar los recursos compartidos de red administrativos

(como C$ y Admin$).

o Otra forma es compartir el recurso y al final del nombre colocar un signo de $

para ocultar y no pueda ser vista por terceras personas.

Criptografia [11].

Para evitar los ataques de hombre en el medio se debe utilizar un protocolo IPSEC ya

que este permite evitarlo ya que cada extremo de la conexion llaves de

autentificacion protegiendo dicha conexion.

Realizar auditorias [20].

El hacer auditoria en cierto tiempo ayudaria a mejorar los procesos de seguridad

verificando y validando las debilidades existentes de la red LAN de la Universidad.

Protegerse de los sniffers [13].

Se podria utilizar comandos locales para revisar algin comportamiento anormal, esto
se lo puede hacer con el comando ifconfig en Linux. La figura 3.9 muestra que la
tarjeta de red se encuentra en modo monitoreo debido a que los sniffers se valen de

éste método de escucha.
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ifconfig
UP BROADCAST RUNNIG PROMISC MULTICAST MTU: 1500 Metric: 1

Figura 3.9. Ejemplo del comando ifconfig.

Se cuenta con un mapa conceptual localizado en el capitulo 4 de Discusion de resultados para
mayor informacion y comprension de las causas principales de los problemas y las estrategias

de proteccion.
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“Por lo tanto, en la guerra, el camino es evitar lo que es fuerte
y atacar lo que es débil”

Sun Tzu

CAPITULO 4

DISCUSION DE RESULTADOS.

En este capitulo se realiza la discusion de los resultados obtenidos de toda la tesis.

Para ir disminuyendo o mitigando las vulnerabilidades encontradas durante el
desarrollo de esta tesis se debe contar con una gran disponibilidad y unificar esfuerzos

para obtener los resultados esperados.

El considerar todos estos temas de seguridad detallados anteriormente, entender su
funcionamiento en la redes LAN, y tener claro lo que se debe proteger es fundamental

en una organizacion.

Por lo tanto una organizacion en la mayoria del tiempo estd mas arriesgada a un ataque
interno que a uno externo segun los reportes presentados por Symantec y Cybsec, por

ello conlleva a una emergente utilizacion de medidas de seguridad para contrarrestarlas

0 evitarlas.
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e Se cuenta con varias metodologias que se pueden aplicar para un test de penetracion,
en este caso se han analizado cada una de las caracteristicas de ellas, optando por la que
cumple con las necesidades de la red LAN como: andlisis de riesgos, seguridad fisica,
seguridad de las comunicaciones, seguridad en las tecnologias de internet y seguridad

inaldmbrica.

e Los IDS no controlan el trafico encriptado y paquetes IPv6*’ por lo que se deberia

tomar las medidas para resolver estos problemas identificados.

e El manual de gestion de seguridad ya establecido no se ha estipulado las medidas a
tomar en el caso de que las personas encargadas de los servidores no cumplan con las

politicas ya establecidas.

e EIl Plan de contingencia en la actualidad es necesario en toda organizacion, actualmente
la informacidn es el activo mas importante y critico, ya que la misma viaja a través de

diferentes redes de datos.

e El servicio de Voz/IP implementado en el laboratorio para las pruebas de penetracion
no garantiza totalmente la seguridad, por lo que la autenticacion entre el cliente y el

servidor asi como las llamadas no viajan encriptados.

e Los puntos de acceso que no cuentan con ningun tipo de cifrado y no estan
configurados para hacer filtrados de MAC son susceptible a varios ataques como

intercepcion de las comunicaciones mediante técnicas de hacking.

e Se demostrd que el usuario final es el eslabon més débil de la cadena de TI, por
ejemplo al presentarse al usuario un certificado digital falso al momento que éste
ingresa a una pagina web con SSL, el usuario lo acepta sin tomar las medidas de
seguridad adecuadas, enviando la clave desencriptada. La solucion principal para la
reduccion del riesgo de que un usuario acepte estos certificados es la formacion y

concientizacion por parte de los usuarios finales.

* protocolo de Internet Version 6
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La autenticacion que realizan los usuarios para ingresar a aplicaciones web con
autenticacion no cifrada podria ser vista por un atacante, lo que es critico e importante
la implementacion de certificados digitales mediante protocolo SSL para enviar
encriptados los datos confidenciales. Y ademas algunos servicios no controlan el

limite de intentos fallidos, pudiendo ser victimas a un ataque de diccionario.

La mayoria de los usuarios finales no conocen gque puertos o0 servicios corren en sus
maquinas, por eso la mayoria tienen habilitados puertos innecesarios o abiertos sin
ningun tipo de restriccion, este el caso de configuracion por defecto, se debe tomar
medidas correctivas por ejemplo de filtrar o instalar una herramienta de escaneo de los

servicios habilitados.

Otro de los puntos débiles del factor humano es al asignar sus contrasefias, la mayoria
utiliza contrasefias muy débiles, faciles de descifrar; la contrasefa es la Ilave de acceso
para ingresar a cualquier aplicacion. Es asi que la robustez de la contrasefia determina

gue tan segura es.

Los sistemas informaticos utilizan el mecanismo de usuario y contrasefia para la
autenticacion, siendo victimas de herramientas para descifrar claves, por lo tanto la es
importante considerar la creacidbn de contrasefias que contengan caracteres

alfanumeéricos y especiales.

La alta disponibilidad de herramientas libres para hacking en el internet  son
amenazas, ya que hoy en dia no se requiere un elevado conocimiento para realizar un
ataque a una red puesto que hay herramientas que son faciles de utilizar automatizando
estos procesos, lo cual esto puede ocasionar graves problemas debido al
desconocimiento de los efectos del uso, pero lo mas importantes es buscar las

soluciones para estar protegidos o actuar proactivamente.

El Mapa conceptual desarrollado es un resumen grafico del proyecto final de carrera,
concibiendo una idea clara y precisa de todo el analisis, desarrollo y soluciones de

seguridad sugeridas. Ver figura 4.1.
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MAPA CONCEPTUAL.
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“Las organizaciones gastan millones de dolares en firewall y dispositivos
de seguridad, pero tiran el dinero porque ninguna de estas medidas
cubre el eslabdn més debil de la cadena de la seguridad

la gente que usa y administra los ordenadores”

Kevin Mitnick

CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Este capitulo estd enfocado en contribuir nuevas aportaciones en beneficio al &rea de

Seguridades de la Informacion de la Universidad Técnica Particular de Loja, y para los

usuarios finales con el objetivo de mantener intactas las caracteristicas de la seguridad.

CONCLUSIONES.

El conjunto de procesos seleccionados empleados para el test de intrusion fue la unién
de algunos secciones de seguridad de la metodologia Osstmm y de todas las fases de
Octave, las cuales se adoptaron a las necesidades iniciales del proyecto de
investigacion, proporcionado una guia importante para determinar los pasos a seguir,

brindando los items de entrada y salida para la culminacion exitosa de la tesis.

Se ha podido cumplir con todos los pasos incluidos en el conjunto de procesos de las
dos metodologias durante el periodo abril - agosto, como resultado se presenta un

informe final de test de intrusién interno donde se demuestra los hallazgos encontrados,
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un plan de accién para mitigar los riesgos y politicas de seguridad enfocadas al usuario
final, ademas en el Anexo V existe un documento de entrega/recepcion de los
documentos anteriormente descritos al equipo de seguridad de la informacion de la

Universidad.

Este tipo de proyecto permite actuar de forma proactiva anticipando los hechos que
pueden suscitar, analizando el impacto de los riesgos y el nivel de criticidad, ademas se
ha demostrado que no es suficiente la estrategia actual si no la combinacion de todo la

infraestructura de seguridad con las pruebas de ethical hacking.

No se puede llegar a tener una seguridad al 100%, pero aplicando algunas de las
estrategias de proteccion se obtendrd una seguridad aceptable de acuerdo a las

necesidades de seguridad que se requiere.

Los servicios internos y externos que manipula el usuario final por medio de la red
LAN siempre se encuentran acechados por maltiples riesgos de seguridad, el nivel de
criticidad identificado por cada uno de los riesgos fue determinado en base a la
continuidad del negocio méas no en un cierto servicio, también en la experiencia de las
personas que estan al contacto de los usuarios finales y por la probabilidad de

ocurrencia de los riesgos.

Es asi que la concientizacién de parte de todos los usuarios finales es crucial y
fundamental para mitigar el gran porcentaje de problemas encontrados, siendo el
usuario final el principal protagonista, ademas proporcionar capacitaciones periodicas
enfocadas al factor humano con el tema de seguridad de la informacion con el objetivo

de protegerse de los ataques.

Al tener recursos compartidos sin ningan tipo de restriccion podrian ser utilizados por
personas ajenas facilmente para beneficio propio o para hacer un dafio y ademas se

podria mencionar que la mayoria de los usuarios tienen servicios comunes habilitados.

Si el atacante logra obtener la contrasefia de cierto sistema informatico, podra acceder,

revisar la informacion, suplantar la identidad, denegar el servicio puede ser en el caso
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de algun usuario critico como: administrador de servidores, sistemas informaticos, casos

financieros, académicos, etc. llevando a cabo cualquier intrusién no autorizada.

Se es necesario que los altos directivos conozcan la realidad latente de la falta de
concientizacion por parte de los usuarios y los problemas que se estan ocasionando, con
esto se lograria el apoyo de los directivos para desarrollar los procesos de seguridad de

manera agil y oportuna.

De tal forma que la red cableada como la red inalambrica puede ser interceptada las
comunicaciones, sin embargo la red inalambrica es mas propensa ya que algunos Puntos
de Acceso estan abiertos, considerar las mismas politicas de utilizacion vy
administracién para estos dos tipos de redes que son utilizados por los usuarios.

El conjunto de técnicas, procesos y herramientas utilizadas fue lo mas importante para
realizar las pruebas de ethical hacking, ayudando a recopilar informacion y obtencién
de resultados. La mayoria del software es gratuito y esta disponible ampliamente en el

internet, siendo una amenaza para la seguridad.

Los riesgos planificados desde el principio de esta tesis fueron considerados ALTOS,
pero en el trayecto y final han sido categorizados de la misma forma, se debe tomar los
controles de forma urgente ya que el impacto en el caso de que llegard a suscitar es
ALTO, llegando a tener problemas no previstos. Sin embargo la mayoria de estos
riesgos de intercepcion de las comunicaciones, robo/pérdida de informacion,
suplantacion de identidad e interrupcion de los servicios son producidos en algunos
casos por el factor humano, originados por descuido, robo del equipo portétil,

memorias, virus informaticos, recursos compartidos sin proteccién, entre otros.

La principal preocupacion detectada es que la mayoria de los ataques son suscitados por
amenazas internas como el personal interno, reduciendo la hipotesis que el origen son
las amenazas externas, no se deberia dejar a un lado esta afirmacion, al contrario,

prestar toda la atencion.
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RECOMENDACIONES.

e Se recomienda un andlisis profundo de los hallazgos encontrados, sobre todo conocer
cudl seria el efecto de las estrategias a implementar ya sean estas a corto, mediano o a

largo plazo, se debe tomar en cuenta la comodidad ante la seguridad.

e La seguridad es un conjunto de procesos mas no es un producto, es recomendable que
se estudie el plan de accion emitido para que sea aplicado por las personas encargadas

de la gestion de la seguridad de la informacion de la Universidad.

e Es primordial utilizar herramientas, técnicas y procedimientos que permitan evitar,
detectar o corregir las vulnerabilidades encontradas y actuar de forma proactiva ante
ataques informaticos por lo tanto es recomendable que todo los procesos, tecnologia y
servicios a implementar en la red de LAN, los mismos que sean para el uso de los
usuarios finales tengan un proceso de anélisis de vulnerabilidades y se recomienda que
este tipo de proyecto se haga en un ambiente de pruebas para evitar la interrupcién del

servicio en produccion.

e Debido a los problemas suscitados Yy encontrados durante este proyecto de tesis, es
imprescindible la implementacion de un IDS/IPS para todos los segmentos de la red

enfocados a los usuarios finales garantizando la seguridad.

e Se recomienda mantenerse informados de las nuevas herramientas de seguridad
disponible, de tal forma permite la actualizacion del plan de accion, debido a que las
vulnerabilidades y amenazas cada dia aumentan y cambian rapidamente. Gracias a la
aplicacion de la gestion de la seguridad con el plan de (PLAN-DO-CHECK-ACT). para

realizar un monitoreo continuo de la seguridad de la informacion.

e Sin embargo la implementacion de una solucion para monitorear al usuario final seria
otra solucidn extrema, permitiria conocer el cumplimiento de las politicas, es el caso
del tipo de robustez de contrasefias, parches de las aplicaciones, versiones del sistemas
operativos, la actualizacién del antivirus, entre otras cosas, analizando el nivel de

cumplimiento de las mismas.
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Es recomendable la implementacion de politicas enfocadas al usuario final que fueron
elaborados, es imprescindible utilizar métodos de difusion de las politicas como:
prensa escrita o televisiva y lo mas dificil es tratar de conocer que el personal esta
cumpliendo con estas politicas, esto reduciria un gran porcentaje las amenazas que

acechan dia a dia y una respectiva capacitacion al factor humano.

De forma paralela a la aplicacion de politicas de seguridad se recomienda el proceso de
auditoria de la gestion de la seguridad ya que es fundamental utilizarla, ayudando a
verificar de qué forma se estdn cumpliendo las politicas y revisando si cumplen con las

expectativas.

Se recomienda la implementacion de mecanismos de proteccion y de seguridad para

IPv6 vy las respectivas politicas de seguridad.

El recurso humano que integra el grupo de seguridad debe estar constantemente
actualizado, capacitado y asesorado, llevar un seguimiento total o un ethical hacking
de la seguridad implementada, generando un informe de las vulnerabilidades

encontradas y las correcciones correctivas.

Se debe utilizar mecanismos de autenticacion robustos para la administracion de
servicios criticos u otros servicios definidos por el rol del usuario para establecer los
privilegios asignados a ese rol, mas no por el método comin de asignacion de
privilegios a la persona que tenga cierta direccion IP, ya que la direccién IP puede ser

suplantada.
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PROYECTOS FUTUROS.

e Llevar a cabo un proceso de auditoria interna y un control interno a la red LAN de la

Universidad.

e Realizar el proceso de ethical hacking enfocado a las aplicaciones desarrolladas por el

personal de la Universidad para identificar y analizar vulnerabilidades.

e Implementar el Esquema de Seguridad para IPv6 para toda la red de equipos activos y

usuarios finales.

e Que el proceso de la metodologia planteada en este proyecto de tesis sea llevada a cabo

por el area de la seguridad de la informacion en los diferentes campos.

e Implementar una Honeynet interna UTPL para analizar trafico malicioso originado

desde la red interna.

e Realizar un software de seguridad que permita automatizar la mayoria de los procesos

seleccionados en esta tesis.
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ANEXO |

CARACTERISTICAS DE LOS

DISPOSITIVOS

DE RED DE LA UTPL

Es importante presentar las caracteristicas de cada uno de los dispositivos que forma la red de

la universidad.

e Equipos de gestion de seguridad.

e Caracteristicas del OSSIM.

Tabla Anexo 1.

1 Caracteristicas del OSSIM

Sistema Operativo

Debian Version 4.0

Memoria RAM

4 GB

2 Memoria de disco duro

173 GB cada uno.

2 procesadores

Intel XEON 3.6 GHz

Software

OSSIM Version 0.9

e Caracteristicas del firewall ASA.

Tabla Anexo 1. 2 Caracteristicas de Firewall ASA

Hardware ASA 5540-k8

Memoria RAM 1GB

Aplicacién CISCO ADAPTATIVE Security Appliance Version 7.2
Procesador Pentium 4 2000 MHz
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e Caracteristicas del IPS.

Tabla Anexo 1. 3 Caracteristicas del IPS

IPS del Firewall ASA

Plataforma ASA-SS-20

Software Cisco Intrusién Prevention System Version 7.0

IPS del Switch CORE

Plataforma WS-SVC-IDSM-2

Nota: solo la plataforma cambia entre los IPS.

e Equipos de lared LAN

e Caracteristicas del Switch de Core

Tabla Anexo 1.4 Caracteristicas del Switch de Core

Modelo Cisco Catalyst 6500
10S 12.2(8)
Numero de Puertos 16 GbitEthernet

8 GBIC
Velocidad de Transmision de los 10/100/1000MB
puertos
Conectores RJ-45y Fibra
Soporte de cables UTP CATG 6
Estandar cumple IEEE 802.3 1000 BaseL.H, 1000 BaseT
Fuente de alimentacion Externa
Capa 3

e Caracteristicas del Switch 3550

Tabla Anexo 1. 5 Caracteristicas del Switch 3550

Modelo Cisco Catalyst 3550

10S 12.2(24)SEE4

Numero de Puertos 10 Gigabitethernet
2 Gigabit

Velocidad de Transmisién de los 1000MB

puertos

Conectores RJ-45y FIBRA LX
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Soporte de cables UTP CATG 6 - FIBRA (LX)

Estandar cumple IEEE 802.3 1000BaseTX, 1000 BaseL X.
Fuente de alimentacion Externa

Capa 2

e Caracteristicas del Switch 3560.

Tabla Anexo 1. 6 Caracteristicas del Switch de distribucion 3560

Modelo Cisco Catalyst 3560
10S 12.2(35)SE5
Namero de Puertos 24 GigabitEthernet
4 GBIC
;/S(I;(t:(l)csiad de Transmision de los 1000MB
Conectores RJ-45y FIBRA
Soporte de cables UTP CATG 6 Y FIBRA (SX)
Estandar cumple IEEE 802.3 1000 BaseTX, 1000 BaseSX.
Fuente de alimentacion Externa
Capa 2

e Caracteristicas del RADIUS

Tabla Anexo 1. 7 Caracteristicas RADIUS

Procesador Intel Genuino Pentium 3 733,637 MHz
Memoria RAM 750 MB

Disco Duro 40 GB

Firewall Local

Sistema Operativo Centos Version4.4

Demonio Radiusd

e Caracteristicas Switch Cisco 2950

Tabla Anexo 1. 8 Caracteristicas del Switch de acceso 2950

Modelo Cisco Catalyst 2950
10S 12.1(22)EA9
Namero de Puertos 24 Fasethernet
?)/S(I;;;::stad de Transmisién de los 10/100MB
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Conectores RJ-45

Soporte de cables UTP CATG 6

Estandar cumple IEEE 802.3 10Base-T Ethernet
Fuente de alimentacion Externa

Capa 2

e Caracteristicas del Switch 2960.

Tabla Anexo 1. 9 Caracteristicas del Switch de acceso 2960

Modelo Cisco Catalyst 2960

10S 12.2(44)SE6

Numero de Puertos §4GligztEthernet

?)/S(I;;;l)dsad de Transmision de los 10/100/1000MB

Conectores RJ-45y fibra

Soporte de cables UTP CATG 6

Estandar cumple IEEE 802.3 10Base-T Ethernet
Fuente de alimentacion Externa

Capa 2
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ANEXO II
RIESGOS DE LOS SERVICIOS INTERNOS Y

EXTERNOS

Los servicios que son utilizados por los usuarios finales se han clasificado de dos maneras:

e Servicios internos.
e Servicios externos.

e Servicios internos.

En la tabla 19 esta detallado los diferentes riesgos que estan arriesgados los servicios internos

que ofrece la universidad.

Tabla Anexo 2. 1 Riesgos de los servicios internos

SERVICIOS RIESGOS

Bloqueo del buzén de correo.

Robo de usuario y contrasefia.

Correos infectados.

Pérdida de acceso al correo electronico.
Correos con programas o antivirus falsos.
Correos cadenas.

Correo basura.

Que los correos se queden encolados.
Comparticién de informacion confidencial.
Filtrado involuntario de informacion.
Modificacion de los correos electronicos.
Respuesta de servidor invalidas.

Correo no deseados a enlaces malintencionados.
Fraudes.

Alteracién de contenido.

El uso de recursos ajenos.

Divulgacion de datos confidenciales.
Sesion abierta o en caché.

Modificacion de notas.

Enviar archivos maliciosos.

Adjuntar virus.

Modificar, eliminar tareas.

Robo del usuario y contrasena.
Alteracién de datos confidenciales.
Eliminacién de datos confidenciales.
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Sistema de Gestion Académica

Descifrar la clave y contrasefia.
Informacion no sea cifrada.
Indisponibilidad de la informacion.
Cambiar la clave.

Registrar notas.

Aprobar estudiantes.

Divulgacion de la informacion.

Recursos compartidos.

Alteracién de la informacion.
Eliminacién de la informacion.
Acceder a los recursos confidenciales.
Crear nuevas cuentas.

Instalar aplicaciones maliciosas.
Bloquear el recurso compartido.
Eliminacion del recurso compartido.
Copiar archivos.

Husmear la privacidad.

Instalar programas que permiten acceso no
autorizado.

Secuestro de sesiones.

Voz/IP

Ancho de banda escaso.
Interrupcion.

Intercepcion de las llamadas.
Desvio de llamadas.
Pérdida de llamadas.
Venta de informacién.
Fraude.

Virus.

Redireccion de llamadas.
reproduccion de llamadas.
Secuestro de sesiones.

Acceso al medio con WIRELESS y
LAN

Interceptar las comunicaciones.
Descifrar contrasefias.
Conectarse a redes maliciosas.
Desviar las comunicaciones.
No poder acceder a la red.

Blogs

Introduccion de codigo malicioso.

Que los sitios se han comprometidos con
imagenes, videos obscenos.

Los comentarios sean generados por cédigo
malicioso.

Enlaces maliciosos.
Violacion a los derechos de autor.
Destruccién de datos.

87




Andlisis de Vulnerabilidades de la Red LAN de la UTPL

Angélica Espinosa

e Servicios externos.

Asi mismo como se explico en los servicios internos también se mencionan los riesgos de los

servicios externos.

Tabla Anexo 2. 2 Riesgos de los servicios externos

SERVICIOS RIESGOS

e Virus.

e Robo de usuario y contrasefia.

) _ Descargar programas con fines
Mensajeria instantanea malintencionados.

Plagio de la contrasefa.

Transferencia de archivos infectados.
Ingenieria social.

Vinculos a sitios web.

Mensajes con antivirus falsos.

Infectar a la computadora.
Comprometer la computadora.
Creacion de perfiles falsos sin consentimiento.
Robo del usuario y contrasefia.
Alteracion de informacion confidencial.
Secuestro de cuentas de usuario.
Enlaces maliciosos.

Descargar programas, archivos dafiinos.
Estafas.

Ataques de codigo malicioso.

Fraudes.

Pérdida de privacidad de la informacion.
Infectarse de virus.

Uso inadecuado de la informacién.
Links maliciosos.

Software pirata.

Consumo de ancho de banda.
Difamacion informacion confidencial.
Ocupacion en el disco duro.
Propagacion de troyanos, virus.
Propagacion de programas espias.
Instalacion de programas no deseados.
Acceder informacion confidencial.
Conexiones activas a pesar que el usuario se
desconecte.

Robo de numeros de tarjeta de credito.
e Desviar los datos.

Redes sociales

Programas p2p(Emule)
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Comercio electronico

Fraudes electrénicos.

Ingresar a enlaces maliciosos.

Robo de usuario y contrasefa.
Utilizacion no autorizada de los recursos.
Pérdida de dinero.

La informacion no viaje cifrada.
Compras inducidas.

Busqueda de informacion

Enlaces a sitios web maliciosos.

Virus.

Programas maliciosos.

La informacion quede almacenada en la caché.
Informacion inapropiada.

Que se indexen documentos confidenciales a
través de la web.

89




Andlisis de Vulnerabilidades de la Red LAN de la UTPL

Angélica Espinosa

ANEXO 111

PLANTILLA DE LOS PROCESOS
SELECCIONADOS.

La plantilla que estd presentada a continuacion sirve para llevar a cabo un test de intrusion
utilizando la tecnologia escogida en el capitulo 3, dividiendo por fases, las mismas que

contienen los procesos a seguir.

Tabla Anexo 3. 1 Plantilla de los procesos seleccionados.

FASES PROCESO

P1. Identificacién de la informacion a nivel de usuario.

1. Construir perfiles de amenazas
basado en activos.

P2. Consolidacion de la informacion y creacion de
perfiles de amenazas basados en activos.

P3. Identificacion de componentes claves.

2. Identificar los puntos
vulnerables en la infraestructura.

P4. Evaluacién de componentes seleccionados.

P5. Analisis de riesgos.

3. Desarrollo de planes vy
estrategias de seguridad.

P6. Desarrollar estrategias de proteccion.
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ANEXO IV

SEGURIDAD FISICA
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ANEXO V

ACTA DE ENTREGA/RECEPCION
DE LOS ENTREGABLES AL
EQUIPO DE SEGURIDAD DE LA
UTPL
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APPENDICE A.

GLOSARIO DE TERMINOS TECNICOS

Advanced LAN Scanner. Escanea puertos y recursos compartidos para Windows.
Amenaza. Es un hecho que puede producir un dafio.
Antivirus. Programa que evita la intrusion de virus a un sistema.

Arp. Protocolo de resolucion de direcciones a nivel de capa de red responsable de encontrar la
direccion MAC que corresponde a una direccion IP.

Asterisk. Programa que funciona como una central telefénica es bajo licencia GPL.
Atacante. Persona con conocimientos informaticos que esta acechando un sistema.

Ataque. Es un proceso dirigido por un atacante a través de un programa intenta ingresar a un
sistema.

Auditoria. Es un estudio que se encarga de analizar e identificar vulnerabilidades.

Autenticacion. Es el proceso de establecimiento y verificacion de la identidad para realizar
una peticion.

Autoscan-Network. Herramienta para escanear de los hosts de un segmento de red.

B

Bactrack. Distribucién de Linux para realizar un ethical hacking, contiene varias herramientas
de hacking.

C

Cain & Abel. Herramienta de recuperacion de contrasefas.

Capa de aplicacion. Capa superior que maneja aspectos de representacion e intercambio de
datos que utilizan las aplicaciones.

Capa de enlace de datos. Capa encargada del direccionamiento fisico.
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Capa Fisica. Encargada de las conexiones fisicas de la computadora hacia la red.

Capa de red. Capa 3 del modelo OSI el objetivo es hacer llegar los datos desde el origen al
destino.

Capa de transporte. Esta capa es la encargada de efectuar el transporte de los datos desde el
origen hasta el destino.

CERT. (Computer emergency response team) Equipo responsable para manejar los
problemas concernientes a la seguridad informatica.

Contrasefia. Es una clave para la autenticacion que tiene informacion secreta para el acceso.
Cracker. Persona con conocimiento de herramientas de hacking pero con fines maliciosos.

Criptografia. Proceso de transformar un test plano a un texto descifrado.

D

Denegacion de Servicio. Es interrumpir el funcionamiento correcto de un servicio.

Diccionario. Se trata de un conjunto de palabras contenidas un archivo.

E

Ettercap. Sniffer para auditorias de redes LAN.

Exploits. Este consiste en aprovechar errores de programacion en una aplicacion con el
objetivo de tomar el control de un sistema o realizar una escalada de privilegios.

F

Firewall. Es un cortafuegos/ software para controlar las comunicaciones denegando o
permitiendo.

FTP. (File Transfer Protocol) Protocolo de transferencia de archivos.

Fuerza Bruta. Ataque que utiliza diccionarios para realizar las comparaciones con la clave a
buscar.
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G

Gateway. Equipos que permiten interconectar computadores

H

Hacker. Individuo con conocimientos informaticos pero no tiene intenciones maliciosos y es
apasionado a la seguridad informatica

Host. Es una computadora manipulada por los usuarios finales.

HTTP. (HiperText transfer protocol) protocolo perteneciente a la capa de aplicacion usada
par a las transacciones world wide web.

HTTPS. (HiperText transfer protocol Secure) es un protocolo basado en http, asegurando la
transferencia de los datos.

IDS. Sistema de deteccidén de intrusos que detecta accesos no autorizados a una red o
computador.

Ingenieria Social. Técnica que se aprovecha la ingenuidad de las personas con el objetivo de
obtener informacion.

Internet. Es un conjunto de computadoras conectadas entre si.
IPS. Sistema de prevencion de intrusos que previene accesos no autorizados.
IPSEC. Protocolo Seguro sobre el protocolo IP.

ISP. Proveedor de servicios de internet.

K

Keylogers. Herramienta que captura las teclas pulsadas.
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L

LAN. Conexion de varios computadores con una extension de 200 metros.

LDAP. Protocolo ligero de acceso a directorios permitiendo el acceso a un servicio de
directorio ordenado y distribuido.

M

Medusa. Programa que permite el ataque de fuerza bruta a diferentes servicios.

N

Nessus. Herramienta para el analisis de vulnerabilidades.

Netbios. Protocolo que permite el establecimiento y mantenimiento de sesiones de
comunicaciones entre computadores.

Nmap. Herramienta para el escaneo de puertos.

P

PC. Computadora personal.
Ping. Comando que prueba el estado de conexion con un equipo.
POP. Protocolo de correo electronico

Protocolo. Conjunto de reglas que establecen la comunicacion entre dos computadoras.

S

SMB. Protocolo de red que permite compartir impresoras y archivos en red.
Smb4k. Programa que permite examinar y montar recursos compartidos de la red.
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Smtp. Protocolo simple de transferencia de correo pertenece a la capa de aplicacion se lo
utiliza para el intercambio de mensajes de correo electronico.

Sniffers. Programa de captura de las tramas de red.

T

TCP. Protocolo de control de transmision orientado a la conexion, ofreciendo mecanismos de
seguridad en el proceso de comunicacion.

TCP/IP. Modelo de descripcion de protocolos de red
Telnet. Protocolo que permite la conexién desde un terminal remoto.

Test de Penetracion. Es un conjunto de metodologias y técnicas que permitan analizar
debilidades de los sistemas informaticos.

U

UDP. Protocolo de datagramas de usuario no orientado a la conexion.

V

Virus. Programa o codigo malicioso.
VNC. Programa que permite controlar el computador remotamente desde un cliente.

Vulnerabilidad. Es una debilidad presente en cualquier sistema pudiendo ser explotada.

W

WAN. Red de area amplia extendidas sobre una amplia extension geogréfica.

Wireshark. Herramienta para el escaneo de paquetes de red.
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X

Xploit. Es un mecanismo que consiste en que la victima recibe una postal falsa en su correo
electronico que contiene el link de una web falsa.
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