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Introduccion

Luego de haber realizado el respectivo andlisis de riesgos y la proposicion de controles
en las matrices de riesgos de las dos empresas estudiadas, ello permite que sean
identificados los puntos criticos en las dreas de gestion de los distintos SGBD utilizados
por las organizaciones, con el objetivo de implementar politicas de seguridad en un
ambiente tecnol6gico y humano.

E! siguiente paso es delinear estas politicas y establecer las normas que deben ser
seguidas por todos los involucrados en la operacion y el uso de las bases de datos, su
informacion y los diversos activos de la organizacion.

Estas politicas se elaboran tomando en cuenta el entorno de trabajo y las areas de
gestién que conforman las bases de datos de las organizaciones, los criterios a aplicar
en el ambito de la seguridad de la informacion estdn de acuerdo con las actuales
practicas adoptadas en la mayoria de las organizaciones a nivel mundial y tomando
como base estandares de la Norma IRAM-ISO IEC 17799.

La importancia de aplicar estas politicas radica en que al ponerlas en préctica, el
personal encargado del manejo y la operacion de la(s) base(s) de datos de las empresas
tengan presente y pongan en practica lineamientos que le ayuden a realizar una gestion
diaria eficiente, eficaz y sobretodo manteniendo las observancias que sobre seguridad
informatica utiliza su empresa.



Objetivos

Emplear los conceptos basicos de seguridad aplicables a la generacion de politicas
de seguridad para las Bases de Datos de las PYMES, por su intermedio permitir
que éstas abarquen todos los aspectos necesarios de la seguridad y lograr una
exitosa implantacion de las mismas.

Identificar los controles de seguridad propuestos en las matrices de andlisis de
riesgos, los mismos que deben lograr el equilibrio entre el nivel de seguridad y el
nivel de comodidad, ademas ellos deben estar reflejados en estas politicas de
seguridad.

Elaborar y entregar el documento de proyecto de tesis para que sirva en las
empresas para capacitar y dar a conocer a los usuarios de bases de datos temas
sobre seguridad informatica, politcas de seguridad informatica, para lograr
instaurarias en la cultura organizacional de las empresas.



1. Seguridad del personal

Objetivo.- Mitigar los riesgos de fraude, uso inadecuado de las instalaciones, fraude y
robo en la empresa.

1.1. Seguridad en las responsabilidades de los puestos

de trabajo

Las funciones y responsabilidades en materia de seguridad deben ser de un alto
grado de formalizacion y documentadas de una manera organizada. Estas
contienen; responsabilidades generales por implementacion, mantenimiento de la
politica de seguridad, ademas deben incluir responsabilidades especificas en la
proteccién de activos, por la ejecucion de procesos 0O acciones de seguridad
especificas.

1.2. Términos y condiciones de empleo

En las condiciones y términos de empleo, se deben establecer las
responsabilidades del empleado por la seguridad de la informacién. Estas
responsabilidades deben mantenerse hasta el fin la relacion laboral. Se deben
definir las acciones administrativas o legales que se ejecutaran si el empleado no
cumple con los requerimientos de seguridad.

Los derechos legales y responsabilidades del empleado; en relacion con los
derechos de propiedad intelectual, deben ser clarificados e incluidos en los
términos y condiciones del contrato de empleo.

Los términos y condiciones de empleo deben establecer la responsabilidad por la
clasificacién y administracién de los datos del empleador. Cuando corresponda, los
términos y condiciones de empleo deben establecer que estas responsabilidades
se extienden méas alla de los limites de la sede de la organizaciéon y del horario
normal de trabajo.

1.3. Acuerdos de confidencialidad

Los acuerdos de confidencialidad (de no divulgacién de la informacién), deben ser parte
fundamental en la elaboracién de cada contrato con el o los aspirantes a trabajar en la
organizacion siendo parte de sus términos y condiciones iniciales de empleo.

El personal ocasional y los usuarios externos ain no contemplados en un contrato
formalizado (que contenga el acuerdo de confidencialidad) deberén firmar el mencionado
acuerdo antes de que se les conceda acceso a los servicios de procesamiento de
informacion.



2. Capacitacién del usuario

Objetivo: Avalar que l0s usuarios estan al corriente de los riesgos y amenazas que
podrian afectar a la informacién contenida en las bases de datos de la organizacion, asi
como los ambitos de seguridad y deben estar capacitados para respaldar la poiitica de
seguridad informatica de la organizacion en el transcurso de sus tareas normales.

Los usuarios deben ser capacitados en el correcto uso de la informacion en
concordancia con los procedimientos de seguridad, las instalaciones de
procesamiento de la misma, a fin de reducir imprevistos riesgos de seguridad.

Todos los usuarios de bases de datos, deben recibir una adecuada capacitacion y
actualizaciones periédicas en materia de seguridad, politicas y procedimientos de la
organizacién. Entre ellos; requerimientos de seguridad, las responsabilidades
legales y controles del negocio, asi como la capacitacion referida al uso correcto de
las instalaciones de procesamiento de informacion, por ejemplo; el procedimiento
de entrada al sistema ("log-on") y el uso de la(s) bases de datos, antes de que se
les otorgue acceso a la informacién o a los servicios de las mismas.

2.1. Formacion y capacitacion en materia de seguridad
de la informacion a los empleados de la
organizacion

Los usuarios de las bases de datos deben ser capacitados en procedimientos de
seguridad, el adecuado uso de las instalaciones de procesamiento de informacion,
a fin de mitigar eventuales riesgos de seguridad.

Se debe capacitar al personal de una manera adecuada y mantener
actualizaciones periédicas en materia de politicas y procedimientos de seguridad
informatica para bases de datos en la organizacién. Y, cuando sea acertado
también a los usuarios externos con alcance a los requerimientos de seguridad,
controles del negocio y las responsabilidades legales, asi como la capacitacion
referida al uso correcto de las instalaciones de procesamiento de informacion, por
ejemplo; el procedimiento de entrada a la base de datos ("log-on") y el uso de
paqgetes de software, antes de que se les otorgue acceso a la informacion o a los
servicios. _— .o
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3. Respuesta a incidentes 'y anomalias en
materia de seguridad

Objetivo: Mitigar el dafo producido por anomalias e incidentes en materia de seguridad
informatica, y monitorearlos para aprender de los mismos.

Se debe concienciar a todos los empleados y contratistas acerca de los
procedimientos de comunicacién de los diferentes tipos de incidentes (amenazas,
violaciones, debilidades 0 anomalias en materia de seguridad) que podrian producir
un impacto en la seguridad de los SGDB y en los activos de la organizacion. Se
debe requerir que los mismos comuniquen cualquier incidente advertido o supuesto
al personal encargado O a sus superiores tan pronto como sea posible.

Los incidentes que puedan afectar a la seguridad de las bases de datos deben ser
comunicados mediante canales gerenciales adecuados tan pronto como sea
posible.

Para lograr abordar debidamente los incidentes ocurridos podria ser necesario
recolectar evidencia en los SGDB tan pronto como sea posible una vez ocurrido el
hecho.

Se debe establecer un proceso disciplinario formal en la organizacion, el mismo
que se ocupe de los empleados que cometan violaciones en contra de la seguridad
de la(s) base(s) de datos de la organizacion.

3.1. Comunicacion de incidentes relativos a la
seguridad

Se debe establecer un procedimiento formal de comunicacién, conjuntamente con
un procedimiento de respuesta a incidentes, que instaure la accion que se ha de
ejecutar al recibirse un informe sobre incidentes ocurridos en las bases de datos y
aplicaciones de la organizacion.

Todos los empleados de la organizacion deben estar al corriente del procedimiento
de comunicacion de incidentes de seguridad, y deben informar de los mismos a
través de los canales gerenciales en forma &gil y oportuna.

Deben efectuarse adecuados procesos de “feedback” para garantizar que las
personas que comunican los incidentes sean notificadas de los resultados una vez
tratados y resueltos dichos incidentes.

Los incidentes ocurridos pueden utilizarse en la capacitacion a fin de crear
conciencia de seguridad informéatica en el usuario como ejemplo de lo que puede
ocurrir, de cémo responder a dichos incidentes y de como evitarlos en el futuro.

3.2. Comunicacién de debilidades en materia de
seguridad

Los usuarios de las bases de datos y servicios de informacién deben advertir,
registrar y comunicar las debilidades, amenazas supuestas u observadas en
materia de seguridad, con relacién a los sistemas o servicios. Estos asuntos
deber4n comunicar a su respectiva jefatura, gerencia, o directamente a su
proveedor de servicios, tan pronto como sea posible.

-11 -



3.3. Procesc disciplinario

Se debe implantar sanciones y elementos disuasivos en relacién a la violacién de
normas de seguridad informatica mediante un proceso disciplinario formal para los
empleados que violen las politicas Y procedimientos de seguridad de la
organizacion.

Se debe formalizar un proceso disciplinario para los empleados que incurran én la
violacién de procedimientos y politicas de seguridad de Ia informacién contenida en
las bases de datos de la organizacion. Este proceso debe ser justo e imparcial
hacia el empleado sospechoso de haber ejecutado violaciones en contra de la
seguridad.

-12 -



4. Seguridad fisica y ambiental

4.1. Areas seguras

Objetivo: Impegiir accesos N0 autorizados, dafos, obstruccion a las sedes e informacion
contenida en las bases de datos de a organizacion.

& Las instalaciones de procesamiento de informacion critica o sensible de la
organizacion deben estar ubicadas en dareas protegidas, resguardadas por un
perimetro de seguridad definido, con vallas de seguridad y controles de acceso
apropiados.

& Las 4reas criticas deben estar fisicamente protegidas contra accesos no
autorizados, dafios e intrusiones.

La proteccion provista debe ser proporcional a los riesgos identificados. Se sugiere
la implantacion de politicas de pantallas y escritorios limpios para minimizar el
riesgo de accesos no autorizados o de dafio a papeles, medios de almacenamiento
e instalaciones de procesamiento de informacion.

#  Se debe adoptar una politica de escritorios limpios para proteger los documentos
en papel y dispositivos magnéticos de almacenamiento removibles. Ademas de una
politica de pantailas limpias en las instalaciones de procesamiento de informacion,
a fin de reducir los riesgos de acceso no autorizado, pérdida y dafio de la
informacién durante el horario normal de trabajo y fuera del mismo, se deben
considerar los siguientes lineamientos:

Los documentos en papel y los medios magnéticos deben ser almacenados en
sitios seguros bajo llave cuando no estan siendo utilizados, especialmente fuera del
horario de trabajo.

La informacién respaldada en backup o copias de seguridad de la base de datos,
informacion sensible o critca de la empresa debe guardarse bajo llave (de
preferencia en una caja fuerte ignifuga) cuando no estd en uso, especialmente
cuando no hay personal en la oficina.

Las terminales, computadoras personales e impresoras no deben dejarse
conectadas cuando estan desatendidas; las mismas deben ser protegidas mediante
cerraduras de seguridad, contrasefas u otros controles cuando no estan en uso.

Se deben proteger los puntos de recepcion, envio de correo, las maquinas de fax y
telex no atendidas.

La informacion sensible o confidencial de base de datos y aplicaciones, una vez
impresa, debe ser retirada de la impresora inmediatamente. '

4.2. Perimetros de seguridad fisica

Ur) .pern’metro de seguridad esta delimitado por ejemplo por una pared, una puerta,
oficina de recepcion, una puerta de acceso controlado con tarjeta, etc.

Se deben considerar e implementar las siguientes politicas, segun corresponda:

£ El contorno de seguridad fisica debe estar claramente definido.

-13-
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#  Debe existir un area de recepcién atendida por personal u otros mediog .dc_-z control
de acceso fisico al area o edificio. El acceso a las distintas areas y edificios debe
estar restringido exclusivamente al personal no autorizado. :

El perimetro del area en la que existan instalaciones de procesamiento de
informacion debe ser fisicamente solido, es decir; no deben existir claros o

aberturas en el perimetro o sitios donde pueda producirse faciimente una irrupcion.

Las paredes externas del area de seguridad deben ser de construccién sblida y
todas las puertas gue comunican con el exterior deben ser adecuadamente
protegidas contra accesos no autorizados, por ejemplo; mediante mecanismos de
control, alarmas, vallas, cerraduras, etc.

Todas las puertas de incendio de un perimetro de seguridad fisica deben tener
alarma y cerrarse automaticamente.

Las barreras fisicas deben extenderse desde el piso (real) hasta el techo (real), a
fin de impedir el ingreso no autorizado y la contaminacion ambiental, por ejemplo; la
ocasionada por incendios e inundaciones.

4.3. Control de acceso fisico

Las visitas a las dreas protegidas deben ser supervisadas 0 inspeccionadas, la
fecha, hora de su ingreso y salida deben ser registradas.

El acceso a las 4reas protegidas s6lo se lo debe permitir con propésitos especificos
-y mediante autorizacién, se debe instruir al visitante sobre los requerimientos de
seguridad y los procedimientos de emergencia.

s Todo el personal de la organizacion debe exhibir su tarjeta de identidad o alguna
otra forma de identificacién visible y se lo debe alentar a cuestionar la presencia de
desconocidos no escoltados esto es a cualquier persona que no exhiba una
identificacion visible.

El acceso a las instalaciones de procesamiento de informacién sensible, debe ser
controlado y limitado exclusivamente al personal no autorizado.

Se deben utilizar controles de autenticacion, por ejemplo; tarjeta y nimero de
identificacion personal (PIN), para autorizar y validar todos los accesos.

En el SGDB debe mantenerse una pista protegida que permita auditar todos los
accesos.

#  Se deben revisar y actualizar periédicamente los derechos de acceso a las areas
protegidas.

4.4. Proteccidn de oficinas, recintos e instalaciones

Un darea protegida puede ser una oficina protegida con llave, 0 diversos perimetros
dentro de un contorno de seguridad fisica, el cual puede estar bloqueado y contener
cajas fuertes o gabinetes con cerraduras. Para la seleccion y el disefio de areas
protegidas se debe advertir la posibilidad de dafo producido por inundacién, incendio,
agitacion civil, explosion, desastres naturales o0 provocados. Igualmente deben tomarse
en cuenta las disposicionas y normas (estandares) en materia de sanidad y seguridad,
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también se deben considerar amenazas a la seguridad que representan edificios y zonas
aledaas, por ejemplo filtracion de agua desde otras areas.

Las instalaciones claves o 4reas criticas deben ubicarse en lugares a los cuales no
pueda acceder el publico.

Los cuartos de servidores de bases de datos y las instalaciones de procesamiento
de informacion administradas por la organizacion deben estar fisicamente
separadas de aquellas administradas por terceros.

Los edificios y areas criticas deben ser discretos y ofrecer un sefalamiento minimo
de su proposito, sin signos obvios, exteriores o interiores, que identifiquen la
presencia de actividades de procesamiento de informacion.

§°  El equipamiento de soporte y hardware, por ejemplo; impresoras, fotocopiadoras,
maquinas de fax, deben estar adecuadamente ubicados dentro del area protegida
para evitar solicitudes de acceso, el cual podria comprometer la informacion.

El equipamiento de sistemas de soporte UPC (Usage Parameter Control) de
reposicion de informacion perdida (‘fallback”) y los medios informaticos de
resguardo deben estar ubicados a una distancia prudencial para evitar danos
producidos por eventuales desastres en el sitio principal.

& Los centros de coémputo y salas de comunicaciones deben ser protegidos y
mantener alarmas activadas en todo momento, también se deben proteger las
areas vacias.

Los combustibies o materiales peligrosos deben ser almacenados en sitios seguros
y a una distancia prudencial del area protegida.

Los listados telefonicos internos y sus extensiones que identifiquen las ubicaciones

de las instalaciones de procesamiento de informacion sensible no deben ser
facilmente accesibles al publico.
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5. Seguridad frente al acceso fisico por
parte de terceros

Objetivo: Conservar la seguridad de las instalaciones de procesamiento de informacion
y de los recursos de la organizacion a los que acceden terceras partes. .

El acceso fisico a las instalaciones de procesamiento de informacion de la
organizacion por parte de terceros debe ser controlado.

Los controles deben ser acordados y definidos en un contrato formal con la tercera
parte.

Dada la necesidad de la organizacion para permitir dicho acceso, debe realizarse
una evaluacién de riesgos para determinar posibles incidentes en la seguridad y los
requerimientos de control.

El acceso de terceros también puede involucrar otros participantes. Los contratos
que confieren acceso a terceros deben incluir un permiso para la designacion de
otros participantes capacitados y las condiciones para su acceso. Este estandar
puede utilizarse como base para tales contratos y cuando se considere la
tercerizacion del procesamiento de informacion.

3

5.1. Contratistas in situ

Las terceras partes que sean aceptadas en el sitio por un lapso de tiempo establecido
segun estipulacién, tambien pueden ocasionar debilidades en materia de seguridad.
Entre los ejemplos de terceras partes in situ se listan los siguientes:

a) Consultores

b) Limpieza, "catering’, guardiania de seguridad y ofros servicios de soporte
tercerizados

c) Personal de mantenimiento/ soporte de hardware / soporte de software
d) Pasantias de estudiantes y otras designaciones contingentes de corto plazo

Es primordial establecer qué controles son precisos para gestionar el acceso de terceras
partes a la infraestructura de procesamiento de informacién, todos los requerimientos de
seguridad que reflejan los controles internos o del acceso de terceros, estaran presentes
en los contratos celebrados con los mismos.

5.2. Requerimientos de seguridad en contratos con
terceros :

No se debe otorgar a terceros acceso a la informacion ni a las instalaciones de
procesamiento de la misma mientras no se hayan implementado los controles
apropiados y se haya firmado un contrato que defina las condiciones para la
conexién o para el acceso.

Las instrucciones que observan el acceso de terceros a las instalaciones de
procesamiento de informacion de la organizacién deben estar instituidas en un
contrato formal que contenga todos los requerimientos de seguridad, o haga

v
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referencia a los mismos, a fin de asegurar el cumplimiento de las politicas y
estandares (normas) de seguridad de la organizacion.

El contrato debe garantizar que no surjan malentendidos entre la organizacion y el
proveedor. Las organizaciones deben estar satisfechas con las garantias de su
proveedor.

Se deben considerar las siguientes clausulas para su inclusién en el contrato:
&  Ladefensa de activos, incluyendo:

1)  Procedimientos para estipular si se han comprometido los activos, por
ejemplo; debido a pérdida o modificacion de datos

2) Procedimientos de resguardo de los activos mas importantes de la
organizacion, sobretodo; informacion y software

3) Controles para garantizar la recuperacion o destrucciéon de la
informacién y los activos al finalizar el contrato, 0 en un momento
convenido durante la vigencia del mismo

4) Restricciones a lacopiay divulgacion de informacion

5) Integridad y disponibilidad

&  Un disefio de los servicios de los cuales podra disponerse

La politica general de seguridad de la informacion

#  Disposicion que contemple la transferencia de personal cuando corresponda

&  El nivel de servicio al que se aspira y los niveles de servicio que se consideran
inaceptables.

% Las pertinentes obligaciones de las partes con relacion al acuerdo

Compromisos con respecto a-asuntos legales, por ejemplo, si hubiese una
necesidad especifica de confidencialidad de la informacion, podrian
implementarse acuerdos de no-divulgacion.

& Derechos de propiedad intelectual y asignabién de derecho de propiedad
intelectual, y proteccion de trabajos realizados en colaboracién

Acuerdos de control de accesos que contemplen:

1)  Los métodos de acceso permitidos, y el control y uso de identificadores
. anicos como ID’s y contrasefas de usuarios

2)  Un proceso de autorizacion de acceso y privilegios de usuarios

3) Un requerimiento para mantener actualizada una lista de individuos
autorizados a utilizar los servicios que han de implementarse y sus
derechos y privilegios con respecto a dicho uso.

El derecho a monitorear, y revocar (impedir), la actividad del usuario
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El derecho a auditar responsabilidades contractuales o a contratar a un tercero
para la realizacién d¢ dichas auditoriass

# La definicion de criterios de desempefio comprobables, Yy el monitoreo Yy
presentacion de informes respecto de los mismos

La instauracion de un proceso paulatino para la resolucién de problemgs; deben
contemplarse, si corresponde, disposiciones con relacion a situaciones de
contingencia

Responsabilidades relativas a la instalacion y el mantenimiento de hardware y
software

Una clara estructura de dependencia y del proceso de elaboracién y presentacion
de informes que contemple un acuerdo con respecto a los formatos de los mismos

Un proceso claro y detallado de administracion de cambios

Los controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacion de los mismos

Los métodos y procedimientos de entrenamiento de usuarios y administradores en
materia de seguridad

Los controles que ga'raritic':e'n la proteccion contra software malicioso

Las instrucciones con respecto a elaboracion y presentacion de informes,
investigacion e institucion de incidentes y violaciones relativos a la seguridad

La relacién entre proveedores y subcontratistas.

5.3. Desarrollo de tareas en areas protegidas

Se debe evitar el trabajo no controlado en las areas protegidas tanto por razones
de seguridad asi como para evitar la posibilidad de que se lleven a cabo
actividades maliciosas.

Las é&reas protegidas evacuadas deben ser fisicamente bloqueadas y
peri6dicamente inspeccionadas.
El personal del servicio de soporte externo debe tener acceso limitado a las areas
protegidas o a las instalaciones de procesamiento de informacion sensible. Este
acceso debe ser otorgado solamente cuando sea necesario, debe ser autorizado y
monitoreado. Pueden requerirse barreras y perimetros adicionales para controlar el
acceso fisico entre areas con diferentes requerimientos de seguridad, y que estan
ubicadas dentro del mismo perimetro de seguridad.

No debe permitirse el ingreso de equipos fotograficos, dispositivos de
almacenamiento USB para video, audio u otro tipo de equipamiento que registre
informacion a las areas criticas de la organizacion a menos que su ingreso se
autorice expresamente. ‘
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6. Seguridad de los equipos

Objetivo: Evitar las pérdidas, dafios 0 exposiciones al riesgo de los activos e
interrupcion de ias actividades de la empresa.

Los equipos deben estar fisicamente protegidos de los peligros del entorno y de las
amenazas a la seguridad. :

& Es precisa la proteccion de los equipos (incluyendo los que se utilizan en forma
externa) para minimizar los riesgos de acceso no autorizado a los datos y para

prevenir pérdidas o dafos.

Se debe tener en cuenta la ubicacion y disposicion equipamiento, puede que se
requieran controles especiales para advertir peligros 6 accesos no autorizados,
para salvaguardar instalaciones de soporte, como la instalaciones de cableado y
provision de energia eléctrica.

6.1. Ubicacion y proteccién de los equipos

Los equipos deben ser ubicados y protegidos de manera que se mitiguen los riesgos
originados por amenazas Y peligros ambientales, y oportunidades de acceso no
autorizado.

Se debe considerar los siguientes puntos:

£ Los equipos que requieren proteccién especial deben ser aislados para reducir el
nivel general de proteccion requerida.

El equipamiento debe ser ubicado en un sitio que permita minimizar el acceso
innecesario a las areas de trabajo.

Se deben adoptar controles especiales para minimizar el riesgo de amenazas
potenciales, por ejemplo; incendio, robo, explosivos, humo, agua (o falta de
provision), vibraciones, polvo, efectos quimicos, radiacion electromagnética,
interrupcion en el suministro de energia eléctrica.

El sitio de procesamiento y almacenamiento de informacién, que maneja datos
sensibles, debe ubicarse en un lugar que permita minimizar el riesgo de faita de
supervision de las mismas durante su uso.

Se debe utilizar proteccién especial para equipos, ejemplo; membranas de teclado,
para los equipos ubicados en ambientes industriales, etc.

Se debe considerar la ocurrencia de un eventual desastre en zonas préximas a la
sede de la organizacion, por ejemplo; un incendio en un edificio cercano, la
filtracion de agua desde el cielo raso o en pisos por debajo del nivel del suelo 0 una
explosion en la calie. '

Se d_ebe, prohibir, establecer normas y sanciones respecto a comer, beber y fumar
cerca de las instalaciones de procesamiento de informacion.

Se deben monitorear las condiciones ambientales para verificar que Ias’mismas no
afecten. de manera adversa el funcionamiento de los servidores de bases de datos
y a las instalaciones de procesamiento de la informacion.
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6.2. Suministros de energia

El equipamiento debe estar protegido con respecto a las posibles fallas en el
suministro de energia u otras anomalias eléctricas. Se debe contar con un
adecuado suministro de energia que esté de acuerdo con las especificaciones del
fabricante o proveedor de 10s equipos.

Entre las alternativas para asegurar la continuidad del suministro de energia podemos
enumerar las siguientes: ’

Multiples entradas de suministro para evitar un unico punto de falla en el suministro
de energia

£ Suministro de energia ininterrumpible (UPS)
Generador de respaldos de SGBD.

Se recomienda una UPS para asegurar el apagado regulado y sistematico o la
ejecucion continua del equipamiento que sustenta las operaciones criticas de la
organizacion. Los planes de contingencia deben contemplar las acciones que han
de emprenderse ante una falla de la UPS.

Los equipos de UPS deben inspeccionarse peridicamente para asegurar que
tienen la capacidad requerida y se deben probar de conformidad con las
recomendaciones del fabricante o proveedor.

Se debe tener en cuenta el empleo de un generador de respaldo si el
procesamiento ha de continuar en caso de una falla prolongada en el suministro de
energia. De instalarse, los generadores deben ser probados periédicamente de
acuerdo con las instrucciones del fabricante o proveedor. Se debe disponer de un
adecuado suministro de combustible para garantizar que el generador pueda
funcionar por un periodo prolongado.

#  Los interruptores de emergencia deben ubicarse cerca de las salidas de
emergencia de las salas donde se encuentra el equipamiento, a fin de facilitar un
corte répido de la energia en caso de producirse una situacion critica.

£ Para areas criticas y centros de procesamiento de datos, se debe proveer de
iluminacion de emergencia en caso de producirse una falla en el suministro
principal de energia.

Se debe implementar proteccion contra rayos en todos los edificios, asi como

adaptacion filtros de proteccion contra rayos en todas las lineas de comunicaciones
externas.
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7. Gestion de comunicaciones y
operaciones

7.1. Procedimientos y responsabilidades operativas

Objetivo: Garantizar el seguro y correcto funcionamiento de las instalaciones de
procesamiento de la informacion.

Se deben establecar las responsabilidades, procedimientos para la gestion y
operacion de todas las instalaciones de procesamiento de informacion. Esto incluye
el desarrollo de instrucciones operativas y procedimientos apropiados de respuesta
a incidentes.

Se debe implementar la separacion de funciones cuando corresponda, a fin de
reducir el riesgo del uso negligente o mal uso deliberado del SGDB.

7.2. Documentacion de los procedimientos operativos

Se deben formalizar y documentar los procedimientos operativos para cada area de
gestién de las bases de datos. Los cambios que se realicen a los procedimientos
operativos deben ser autorizados por el nivel gerencial.

Las instrucciones y procedimientos que se deben especificar para la ejecucion
detallada de cada tarea, debe incluir:

Manejo y procesamiento de la informacion contenida en las bases de datos

Las interdependencias con otros sistemas, tiempos de inicio de primeras tareas y
tiempos de terminacién de dltimas tareas, asi como requerimientos de
programacion ("schedulling").

Instrucciones para el manejo de condiciones excepcionales y errores que podrian
surgir durante el cumplimiento de tareas, ademés se debe tener en cuenta las
restricciones en el uso de utilitarios del sistema.

Personal de soporte a ser contactado en caso de dificultades operativas o técnicas
imprevistas. -

Reinicio del sistema y procedimientos de recuperacion en caso de producirse fallos
en el mismo, asi como la recuperacion del SGDB.

Instrucciones especiales para el manejo de salidas ("outputs"), como el uso de
papeleria especial o la administracion de salidas confidenciales, incluyendo
procedimientos para la eliminacion segura de salidas de tareas fallidas.

Documentacién sobre procedimientos de actividades de mantenimiento del
sistema, relacionadas con los servicios de procesamiento de informaciéon y
comunicaciones, documentacion de procedimientos de inicio y cierre,
mantenimiento de equipos, resguardo, salas de computo, administracion, resguardo
y seguridad del manejo de correo.
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7.3. Control de cambios en las operaciones

Se deben vigilar las instalaciones de procesamiento de datos y los cambios que .se
realicen en los sistemas de informacién. Un control inadecuado de estos cambios
es una causa comun de las fallas de seguridad y de los sistemas.

Los programas operativos deben ser sometidos a un control estricto de cambios.
Cuando se realizan cambios en los programas, se debe llevar un registro de
auditoria que contenga toda la informacion principal.

Se debe garantizar que los controles de cambios logren implementar;
responsabilidades y procedimientos gerenciales formales que garanticen un control

satisfactorio de todos los cambios en el equipamiento, el software o los
procedimientos.

“Los cambios en el ambiente operativo pueden tener impacto en las aplicaciones.
Siempre. que sea factible, los procedimientos de control de cambios en las
operaciones y aplicaciones deben estar integrados. Se debe considerar:
Identificacion y registro de cambios significativos

Procedimiento de aprobacién formal de los cambios propuestos

Evaluacién del posible impacto de dichos cambios

Comunicacion de detalles de cémbiqs a todas las personas que sea pertinente

Procedimientos que identifican las responsabilidades por la cancelacién de los
cambios fallidos y la recuperacion respecto de los mismos.” [1]

Los cambios que se realicen en los SGDB; en sus estructuras de datos, asi como al

realizar migraciones de datos deben estar basados en controles, mientras se
realicen estos cambios, las bases de datos no deben estar abiertas y/o arrancadas.

7.4. Procedimientos de manejo de incidentes
Se deben establecer procedimientos y responsabilidades para el manejo de
incidentes con la finalidad de garantizar una respuesta rapida, eficaz y sistematica
a los incidentes relativos a seguridad.

Se debe considerar:

a) Se deben establecer procedimientos que contemplen todos los tipos probables de
incidentes relativos a seguridad, incluyendo:

1) Fallas en los SGDB y pérdida del servicio
2) Negacion del servicio . S
3) Violaciones de la confidencialidad

4) Errores ocasionados por datos comerciales incompletos o inexactos
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b)

c)

d)

Los planes de contingencia deben ser disefiados para recuperar sistemas y servicios
de una forma inmediata y agil tan pronto como sea posible, ademas en Sus
procedimientos se deben contemplar:

1) Identificacion y analisis de la(s) causa(s) del incidente.

2) Evitar la repeﬁcién de incidentes mediante la planificacion e implementacién de
soluciones.

3) Recoleccion de pistas de auditoria y evidencia similar.

4) Comunicacion con el personal afectado e involucrado con la recuperacion, del
incidente.

5) Comunicar de las acciones a tomar a la autoridad pertinente.

Se deben reunir, resguardar pistas de auditoria y evidencia similar, segun atarie
para:

1) Uso como evidencia en relacién con una probable violacion de contrato, de
requisito normativo, 0 en el caso de un proceso judicial civil o criminal, por
ejemplo por aplicacion de legislacién sobre fraude informético o proteccion de
datos.

2) Uso de evidencia para el andlisis de problemas internos.

3) Negociacion de indemnizaciones por parte de los proveedores de software y de
otros servicios; :

Se deben instaurar controles precisos y formales de las acciones de recuperacion
respecto de las infracciones de la seguridad y de correccion de fallas del sistema.
Los procedimientos deben garantizar que:

1) Sbélo se otorgue acceso a las bases de datos, a los datos o a la informacion
existente al personal claramente identificado y autorizado.

2) Todas las acciones de emergencia realizadas deben ser documentadas en forma
clara y detallada, ademéas deben ser comunicadas a la gerencia y ser revisadas
en forma periddica. .

3) Los plazos para constatar ia integridad de los controles y sistemas de la empresa
deben establecerse como minimos.

7.5. Separacion de funciones

Se debe minimizar el riesgo por mal uso; sea accidental o deliberado del SGBD
mediante la separacion de funciones.

A fin de reducir las oportunidades de modificacién no autorizada o mal uso de la
informacién contenida en las bases-de datos u otros servicios, se debe considerar

la separacién de la gestion o ejecucion de ciertas tareas o dareas de
responsabilidad. :
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Cuando sea dificil llevar a cabo la separacion de funciones, sé deben llevar a cabo
tareas de; supervision gerencial, el monitoreo de las actividades, pistas de
auditoria.

Los SGBD y Iés aplicaciones deben incorporar procesos que faciliten la realizacion
de auditorias, por ejemplo; el registro de accesos exitosos y fallidos al SGBD,
registro de transacciones, etc.

El proceso de respaldo debe ser realizado de una forma adecuada y segura, éste
proceso debe garantizar la correcta restauraciéon de los datos para cuando se los
requiera.

&  Todo SGDB que pretenda ser seguro debe mantener registros de auditoria
adecuados al entorno, no basta con controlar quien entra, a donde accede, sino
que se debe registrar quién, cuando, desde dénde, a que accede, y cOmo accede
para en base a ello poder obtener informacion de auditoria. La auditoria no es in
sistema preventivo, sino que sirve para detectar comportamientos no adecuados y
es muy Util para ia recuperacion de sistemas. En los SGDB da informacion de lo
que ocurrié, ayuda en gran medida a saber cémo devolver el sistema a la
normalidad, asi como para implantar en el futuro medidas para evitar que sigan
ocurriendo deficiencias en la seguridad.

En una base de datos Oracle se debe auditar todas las acciones que tienen lugar
en ella. Los registros de auditoria pueden escribirse tanto en la tabla SYS.AUD$
como en la pista de auditoria de sistema operativo. La capacidad de utilizar las
pistas de auditoria de sistema operativo depende de €l mismo.

En los SGDB se deben auditar tres tipos distintos de acciones:

Intentos de inicio de sesion

Accesos a objetos y

Acciones de la base de datos

Es recomendable que la gestion de auditoria informédtica permanezca
independiente de otras funciones.

Deben tomarse previsiones para que ninguna persona pueda perpetrar un fraude
en areas _de responzabilidad unica sin ser detectada. El inicio de un evento debe
estar separado de su autorizacion.

Se deben considerar:

a) Si existe peligro de confabulacion, los controles deben ser disefados de
manera tal que dos o mas personas deban trabajar conjuntamente,
reduciendo de ese modo la posibilidad de conspiracion.

b) Es importante separar actividades que confabulen para defraudar, por

ejemplo; efectuar una orden de compra y verificar que la mercaderia fue
recibida.
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7.6. Separacién entre instalaciones de desarrollo e
" instalaciones operativas v

& Se deben definir y documentar de una manera muy formal las reglas para ia
transferencia de software desde el estado de desarrolio hacia el estado operativo.

De manera deseable se deben separar las instalaciones de desarrollo, prueba y
operaciones para asi lograr también la separacién de los roles involucrados.

Las actividades de desarrolio y prueba pueden ocasionar problemas graves, cOMo
la modificacion no deseada de archivos 0 sistemas, 0 la rectificacion no deseada de
fallas de sistemas.

& Se debe considerar el nivel de separacion que resulta necesario entre los
ambientes operativos, de prueba y de desarrollo, a fin de prevenir problemas
operativos.

Se debe implementar una separacion similar entre las funciones de desarrolio y
prueba. Si existe la necesidad de mantener un ambiente conocido y estable en el
cual puedan llevarse a cabo pruebas demostrativas y evitar accesos no autorizados
por parte del personal de desarrolio.

#  Se debe evitar el acceso a las areas de desarrollo o areas operativas ya que si €l
personal de desarrollo y prueba tiene acceso al sistema que esta operativoy o a su
informacién, éste podria introducir lineas de c6digo no autorizados 0 no probados,
o alterar los datos de las operaciones. '

Las actividades de desarrollo y pruebas pueden producir cambios no planificados
en el software y la informacién si los sistemas comparten el mismo ambiente
informatico.

La separacién entre las instalaciones de desarrollo, pruebas y operaciones es
deseable, a fin de reducir el riesgo de cambios accidentales 0 accesos no
autorizados al software operativo y a los datos del negocio.

Se deben tener en cuenta:
Es necesario que las actividades de desarrolio y prueba estén separadas.

#  De una manera deseable, el software en desarrollo y el software de operaciones
deben ejecutarse en diferentes directorios, dominios o diferentes procesadores.

Es deseable que los editores, compiladores y otros utilitarios del sistema no sean
accesibles desde los sistemas que estan operativos.

El personal de desarrollo sélo debe tener acceso a las contrasefias operativas.

Estos controles deberan garantizar que estas contrasefias se cambien una vez
utilizadas.

A fin de reducir el riesgo de error, se deben utilizar diferentes procedimientos de
conexién ("log-on") para sistemas &n operacién y prueba. Se debe alentar a los
usuarios a utilizar diferentes contrasefias para estos sistemas, y los menus deben
desplegar adecuados mensajes de identificacion.
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7.7. Administracién de instalaciones externas

Cuando una organizacion utilizase a un contratista externo para ia administracion
de las instalaciones de procesamiento de informacién hay que considerar que esto
puede- dar lugar a potenciales exposiciones al riesgo en materia de seguridad.
Estos riesgos deben ser identificados con anticipacion, y deben acordarse controles
adecuados con el contratista e incluirse en el contrato para orientacién con
respecto a contratos con ellos u otros terceros que contemplan el acceso a
instalaciones de la organizacion y contratos de tercerizacion.

Se deben abordar las siguientes cuestiones:

%  Obtener la aprobacioén de los propietarios de aplicaciones comerciales.

#  Asignacion de - responsabilidades especificas Yy procedimientos para
monitorear con eficacia todas las actividades de seguridad pertinentes.

& Identificar las aplicaciones sensibles 0 criticas que convienen retener en la
organizacion.

% Responsabilidades y procedimientos de comunicacién y el manejo de
incidentes relativos a la seguridad.

# Implicancias para la continuidad de los planes comerciales.

Estandares de seguridad a especificar, y el proceso de medicién del
cumplimiento.

- 26 -



8. Planificaciéh Y aprobacion de sistemas

Objetivo: Mitigar el riesgo de ocurrencia de fallos en los sistemas.

#  Anticipadamente se debe realizar una planificacion y preparacion para garantizar la

disponibilidad de capacidad y recursos adecuados.

Antes de la aprobacion y uso de los nuevos sistemas, se deben documentar y

probar los requerimientos operativos.

A fin de reducir el riesgo de sobrecarga del sistema, deben efectuarse proyecciones

para futuros requerimientos de capacidad.

Cada vez que se cree una base de datos, el DBA o la persona encargada debe

asignar el tamano que ocupara la misma de una manera provisoria.

Asi mismo el DBA debe ser provisorio al asignar el tamafio de las tablas y vigilar el
crecimiento descontrolado de la memoria de las bases de datos, debe asegurar que
exista el suficiente espacio para almacenar los objetos y la informacion de los

usuarios

El DBA o la persona encargada debe decidir las cuotas o tamafio de disco a

utilizarse por cada base de datos o ysuario.

Para mantener en un alto performance los recursos del equipo servidor y evitar la
merma en los recursos, se dara instrucciones claras sobre el respeto a los horarios
de obtencion de backups y copias de respaldo, los mismos no se los realizara en

horas laborables.
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9. Gestion de Bases de Datos

La gestion de bases de datos abarca las areas de administracién, seguridad y migracion
de datos. -

9.1. Planificacion de la capacidad

Los administradores de servicios mainframe O administradores bases de datos
deben realizar una constante supervision de los recursos del sistema, incluyendo
procesadores, almacenamiento de  archivos, almacenamiento  principal,
almacenamiento secundario, otros medios de salidas (“outputs"), y sistemas de
comunicaciones. Esta supervision debe establecer las preferencias de uso,
concretamente en relacion con las bases de datos y/o sistemas de informacién de
la organizacion.

Se deben monitorear las demandas de capacidad y realizar proyecciones de sus
futuros requerimientos, con el fin de garantizar la disponibilidad del poder de
procesamiento y almacenamiento adecuados. Estas proyecciones deben tomar en
cuenta los nuevos requerimientos de negocios, sistemas, las tendencias actuales y
proyectadas en el procesamiento de la informacién de la organizacion.

Los DBA deben utilizar esta informacion para identificar y evitar potenciales cuellos

de botella que podrian plantear una amenaza a la seguridad del SGDB, sistemas 0
a los servicios del usuario, y planificar una adecuada accion correctiva.

9.2. Aprobacién del sistema
Se deben instaurar juicios de aprobacion para Si nuevos que trabajen o tengan
enlaces con las bases de datos de la organizacion, actualizaciones ("upgrades"),
nuevas versiones, y se deben realizar apropiadas pruebas de los sistemas antes de
su aprobacion.

Los gerentes deben garantizar que los requerimientos y criterios de aprobacion de
nuevos sistemas sean claramente definidos, acordados, documentados y probados.

Se debe considerar:
Requerimientos, desempefio y capa&idad de las computadoras.

Procedimientos de reinicio, recuperacion ante errores y elaboracién de planes de
contingencia.

Preparacién y prueba continua de procedimientos operativos de rutina segun
estandares definidos.

Acordar un conjunto de controles de seguridad a implementar.
¥  Establecer procedimientos manuales eficaces.
Certificar mediante evidencias que la instalacién del nuevo sistema no afectara

negativamente los sistemas en funcionamiento, primordialmente en las fases pico
del procesamiento de datos.
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Asegurar mediante evidencias que se ha tomado en cuenta el efecto que tiene el
nuevo sistema en la seguridad integral de Ia organizacion.

Se debe dar al personal entrenamiento para la operacion y uso de nuevos sistemas
a implantarse.

Para la capacidad de recuperacion de las bases de las bases de datos se las debe
llevar a cabo mediante las utilidades; export (exportar) e import (importar), los
mismos que forman parte de la mayoria de los planes de copias de seguridad y
recuperacion para bases de datos pequeiias y para DB's en desarrollo.

La capacidad de recuperacion de los SGBD debe ser probada de forma periédica y
ésta debe garantizar su optima recuperacion y 1a continuidad del negocio de las
organizaciones. Con la utilidad export e import se pueden ‘elegir de manera
selectiva los objetos o usuarios del archivo de volcado que se deseen importar,
después import tratara de de insertar esos datos en la DB (en lugar de sobrescribir
los registros existentes.

Las exportaciones completas del sistema leen las tablas completas del diccionario
de datos, ademas de los datos dé aplicacion. Las exportaciones completas del
sistema pueden utilizarse para reconstruir completamente una base de datos,
puesto que el diccionario de datos registra informacién sobre usuarios, los archivos
de datos y objetos e la base de datos.
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10. Protecciéh contra software malicioso

Objetivo: Proteger la integridad de ia informacion, de los registros y el hardware que
conforman las bases de datos de la organizacion.

B3

Se deben tomar precauciones para prevenir, detectar la introduccion de software
malicioso por parte del personal interno y externo a la organizacion.

Se debe concientizar a los usuarios sobre de los peligros del uso de software no
autorizado o malicioso, los DBA'y los Administradores de Redes deben introducir
controles para detectar O prevenir la introduccion de software malicioso.
Principalmente se deben tener cautelas al detectar y prevenir la introduccién de
virus informaticos en computadoras personales.

10.1. Controles contra software malicioso

£

La proteccién contra software malicioso debe fundamentarse en concienciar al
personal en aspectos de seguridad y en la aplicaciéon de adecuados controles de
acceso al sistema y la administracion de cambios.

Se deben implementar controles de deteccién y prevencion para la proteccion
contra software malicioso, y procedimientos adecuados de concientizacion de
usuarios. Se deben tener en cuenta: estas politicas deben estar disefadas para
servidores de archivos de red que brindan soporte a un gran numero de estaciones
de trabajo. : ‘

Debe requerirse el uso de software con licencia y que a la vez se prohiba el uso de
software no autorizado.

Se debe proteger el los servidores y l0s SGDB contra los riesgos relacionados con
la obtencion de archivos y software desde 0 a través de redes externas, O por
cualquier otro medio, sefialando qué medidas de proteccion deberian tomarse.

Se debe mantener una instalacién y actualizacion peribdica de software de
deteccion, reparacién anti-virus, para examinar computadoras y medios
informaticos, como controles; preventivos, detectivos o correctivos.

Se deben realizar revisiones periddicas del contenido de software y datos de los
SGBD que sustentan procesos criticos de al empresa. La presencia de archivos no
aprobados o modificaciones no autorizadas debe ser investigada formalmente por
parte de la persona encargada de esta actividad o el DBA.

Se deben verificar de la presencia de virus en archivos recibidos a traves redes no
confiables 0-en-medios magnéticos de origen incierto 0 no autorizado, antes de su
uso .

Se debe llevar a cabo una verificacién de software malicioso en mensajes de correo
electronico y archivos descargados por Internet (‘downloads”), esto antes de su
uso; dicha verificacion debe realizarse en diferentes lugares: en computadoras de
escritorio, servidores de correo electronico, o al ingresar en la red de la
organizacion.
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Procedimientos y responsabilidades gerenciales para administrar la proteccion
contra virus en los sistemas, el entrenamiento con respecto a Ssu USO, la
comunicacion y la recuperacion frente a ataques.

Elaborar adecuados planes de continuidad de los negocios para la recuperacion
respecto de ataques de virus, incluyendo todos los datos necesarios, el resguardo
del software y las disposiciones para la recuperacion.

Los gerentes deben garantizar que se utilizan fuentes calificadas de actualizacion
de listas de virus, por ejemplo; publicaciones acreditadas, sitios de internet o
proveedores de software anti-virus confiables, para diferenciar entre virus falaces y
reales.

Se debe concientizar al personal acerca del problema de los virus falsos (hoax) y
de las acciones a tomar al recibirios.

Se debe explicitar politicas claras en el uso del Internet y el correo electrénico, por

ejemplo; prohibir la apertura de archivos adjuntos, prohibicion de descargas de
internet (downloads), etc.

10.2. Cobdigo troyano y canales ocultos
El codigo troyano esta disefiado para afectar un sistema en una forma no
autorizada, no facilmente advertida y no requerida por el destinatario o usuario del
programa.

Un canal oculto puede exponer informacion contenida en las bases de datos
utilizando algunos medios indirectos y desconocidos. )

Puede activarse modificando un pardmetro accesible mediante elementos tanto
Seguros como no seguros de un sistema informatico, o incorporando informacién a
un flujo de datos. Los canales ocultos y el codigo troyano raramente surgen por
accidente.

Si se aborda este topico, se deben considerar los siguientes puntos:
w  Solo comprar programas de proveedores acreditados

Comprar programas en c6digo fuente de manera que el mismo pueda ser

i
s

%  verificado

#  Utilizar productos evaIUados

%  Examinar todo el codigo fuente antes de utilizar operativamente el programa
& Controlar el acceso y las modificaciones al codigo una vez instalado el mismo

% Emplear personal de probadé confiabilidad para trabajar en los sistemas
criticos.
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11. Mantenimiento

Objetivo: Mantener la integridad, la disponibilidad de los servicios de procesamiento en
los SGBD y comunicacién de la informacion de las bases de datos

11.

Se deben elaborar las estrategias méas adecuadas de respaldos, pack-Up, y copias
de seguridad de él o los distintos SGBD, asi como de la principal informacion de la
organizacion.

Se deben establecer y establecer procedimientos de rutina mediante los cuales se
ensaye el restablecimiento oportuno, en el que se registren fallas, eventos y qué
ademas se monitoree el entorno del equipamiento.

Cuando se crea un objeto de la base de datos (como una tabla o un indice) se debe
asignar a un espacio de tablas mediante valores predeterminados de usuario 0
instrucciones especificas.

Mediante la reconstruccion de indices se debe disefiar un programa de
mantenimiento, para los indices que. mas utilicen en la base de datos.

Se debe planificar periédicamente un trabajo por lotes para reconstruir los indices
de las tablas mas activas de una base de datos.

1. Resguardo de la informacién contenida en las
bases de datos

Se deben realizar periédicamente, de acuerdo a las necesidades, capacidad y
crecimiento dindmico de las bases de datos de cada una de las organizaciones
copias de respaldo de la informacion de las bases de datos asi como de los
sistemas de informacién y todo el software principal para la empresa.

Se debe contar con apropiadas instalaciones de resguardo para garantizar que
toda la informacién y el software esencial de la empresa puede recuperarse una
vez ocurrido un desastre o falla de los dispositivos. :

Las instrucciones para el resguardo de cada uno de los SGDB deben ser
ensayadas periédicamente para garantizar que cumplen con los requerimientos de
los planes de continuidad de los negocios. Se debe tener en cuenta:

% Se debe almacenar en una ubicacion remota un nivel minimo de informacion
de respaldo, junto con registros completos y exactos de las copias de
respaldo de los SGBD, y de los procedimientos documentados de
restauracion, se deben mantener a una distancia prudencial como para
salvarlos de dafios producidos por un desastre en el lugar principal. Se deben
realizar y retener al menos fres generaciones o ciclos de informacion de
resguardo de los SGBD y para las aplicaciones mas significativas para la
empresa.

Se debe asignar a la informacién de respaldo una cota apropiada de
proteccion fisica y ambiental consecuente con los estandares utilizados en el
lugar principal. Los controles aplicados a los dispositivos deben extenderse
para cubrir también el lugar de-resguardo.
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% Los medios magnéticos de los respaldos deben probarse periédicament_e, con
la finalidad de garantizar la confiabilidad de los mismos en concordancia con
su ocasional uso en casos de emergencia.

&  También deben probarse y verificarse los procedimientos de restauracion de
los servidores y SGBD periédicamente para garantizar su eficacia y
cumplimiento dentro del tiempo esperado para la recuperacion en los
procedimientos operativos.

Se debe determinar el periodo de almacenaije de la informacion esencial de la
empresa, y también l0s requerimientos de copias de archivos que han de
guardarse en forma permanente.

(3

%  Se debe establecer un tiempo de vida Util para los medios de almacenamiento
magnético de respaldos tales como CD's, cintas magneticas, cartuchos, etc.

11.2. Registro de actividades del personal operativo

Todo el personal operativo que utiliza las bases de datos de la organizacion debe
mantener un registro de sus actividades.

Ellos deben reportar:
Tiempos de inicio y cierre de la 0 las bases de datos
Errores del sistema y medidas correctivas ejecutadas
Confirmacion del correcto manejo de archivos de datos y salidas (outputs)

Se debe prohibir, evitar o reducir la manipulacién directa de los registros 0
datos directamente en a base de datos, todo cambio se lo debe realizar desde
los sistemas, y en el Ultimo de los casos, esta manipulacién debe ser
realizada registrando todos y cada uno de los cambios ejecutados, quien lo ha
realizado, etc. :

Todo cambio que se realice a los sistemas y/o aplicaciones deben ser
autorizados por el nivel Gerencial y supervisados por un encargado del area

#"  Los registros de actividades del personal operativo deben estar sujetos a
verificaciones periédicas e independientes con relacion a los procedimientos
operativos.

Se deben comunicar las fallas y tomar medidas correctivas. Se debe registrar
las fallas comunicadas por los usuarios, con respecto a problemas con el
procesamiento de la informacion o los sistemas de comunicaciones. Deben

existir reglas claras para el manejo de las fallas comunicadas, con inclusion
de:

Revisién de registros de fallas para garantizar que las mismas fueron
resueltas satisfactoriamente

£ Revisién de medidas correctivas para garantizar que los controles no fueron
comprometidos, y que las medidas tomadas fueron debidamente autorizadas.

-33-



12. Administracion y seguridad de los

medios de almacenamiento

Objetivo: Impedir el dafio a los activos y las interrupciones en las actividades normales
de la organizacion.

12.

12.

Los diferentes medios de almacenamiento magnético deben ser coqtro]ados y
protegidos fisicamente, por ejemplo; almacenandolos en una caja fuerte ignifuga en
un sitio prudentemente distante del sitio principal. _

Se deben implantar procedimientos operativos convenientes para proteger
documentos, medios de almacenamiento (casetes, cintas, discos), datos de
entrada/salida y documentacion del sistema contra dafio, robo y acceso no
autorizado.

1. Administracion de medios informaticos
removibles

Deben existir procedimientos para la administracion de medios informaticos
removibles, como cintas, discos, casetes e informes impresos. Se deben considerar
los siguientes lineamientos:

Deben borrarse los contenidos previos de cualquier medio reutilizable que ha de
ser retirado de la organizacion si ya no son necesarios.

Se debe requerir autorizacion para retirar cualquier medio magnético de la
organizaciony  se debe realizar un registro de todos los retiros a fin de mantener
una pista de auditoria.

Todos los medios magnéticos de respaldo de informacién deben almacenarse en
un ambiente protegido y seguro,cde acuerdo con las especificaciones de los
fabricantes 0 proveedores, conservando niveles de humedad y temperatura
adecuados.

Todos los procedimientos y niveles de autorizacion de retiro de medios magnéticos
deben estar claramente documentados.

2. Procedimientos de manejo de la informacion

® Se deben implantar procedimientos para el manejo y almacenamiento
de la informacion para protegerla contra su Uuso inadecuado o
divulgacién no autorizada.

Los procedimientos de manejo de informacion deben elaborarse segun
la clasificacién de la misma en comunicaciones moéviles, redes,
documentos, correo, sistemas informaticos, computacion movil, correo
de voz, comunicaciones de voz en general, multimedia, instalaciones
postales y servicios, uso de maquinas de fax y cualquier ofro item
sensible, por ejemplo; facturas y cheques en blanco.
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Se deben considerar:

@

%

Administracion y rotulado de todos los medios magnéticos.

Establecer limitaciones de acceso para identificar al personal no
autorizado.

Se debe mantener un registro formal de los receptores acreditados de
datos.

Se deben almacenar los medios magnéticos en un ambiente que
concuerda con las especificaciones de los fabricantes o proveedores.

Se debe garantizar que los datos de entrada a las bases de datos son
completos, que el procesamiento se lleva a cabo correctamente y que
se aplica la validacion de salidas.

Marcacién clara de todas las copias de datos a fin de ser advertidas por
el receptor auterizado. ‘

revisién de listados de distribucién y de receptores autorizados a
intervalos regulares.

Proteger los datos en espera ("spooled data") los mismos que deben
estar de acuerdo con el grado de sensibilidad de los mismos.

Mantener la distribucion de datos en un nivel minimo.

12.3. Seguridad de la documentacion del SGDB

La documentacién del SGDB puede contener informacion sensible, por ejemplo;
descripcién de procesos de bases de datos, estructuras de datos, procedimientos,
gestion de roles y privilegios, procesos de autorizacién de cambios, etc. Se deben tomar
en cuenta las siguientes revisiones para proteger la documentacion del SGDB de
accesos no autorizados.

La documentacién del SGDB debe ser aimacenada en forma y sitio seguros.

La documentaciéon del SGDB almacenada en una red publica, o suministrada a
través de una red publica, debe ser protegida de manera adecuada

El listado de accesos a la documentacion del SGDB debe restringirse al minimo y
debe ser autorizado por el DBA o en su defecto por la gerencia.
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13. Intercambios de informaciony

software

Objetivo: Impedir |a pérdida, uso inadecuado o modificacion de la informacién que se
intercambia entre organizaciones.

F

Estos intercambios deben ser controlados y deben ir de la mano con la legislacion
aplicable y deben realizarse en conformidad con los acuerdos existentes.

Se deben establécer procedimientos y estandares para proteger la informacion y
los medios en transito.

Se deben considerar las implicaciones comerciales y de seguridad relacionadas
con el intercambio electrénico de datos, el comercio electrénico y el correo
electronico, ademas de los requerimientos de controles.

13.1. Acuerdos de intercambio de informacioén y

software entre organizaciones

Para el intercambio de informacién y/o de software (de forma electrénica y/o manual) entre
organizaciones, se deben instaurar acuerdos, algunos de ellos pueden ser formales, y
pueden incluir acuerdos de custodia de software cuando corresponda.

Los detalles de seguridad de los convenios de esta indole deben reflejar el grado de
sensibilidad de la informacién de negocio involucrada.

Los convenios sobre requerimientos de seguridad deben tener en cuenta: responsabilidades
gerenciales por el controly la notificacién de transmisiones, envios y recepciones.

Se debe:
Instaurar procedimientos de notificacion de emisor, transmision, envio y recepcion
Establecer esquemas técnicos minimos para armado de paquetes y transmision
Establecer estdndares de identificacion de mensajeros (‘couriers”)
implantar responsabilidades y obligaciones en caso de pérdida de datos.
Uso de un sistema convenido para el rotulado de informacién critica o sensible,
garantizando que el significado de los rétulos sea inmediatamente comprendido y que
la informacion sea adecuadamente protegida
Conseguir - detalies sobre la propiedad de la informacion y el software, y
responsabilidades por la proteccién de los datos, el cumplimiento del "derecho de
propiedad intelectual” del software y consideraciones similares

Establecer estandares técnicos para la grabacion y lectura de la informacion y software

implementar controles especialés que pueden requerirse para proteger items
sensibles, como las claves criptograficas.
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13.2. Seguridad de los medios en transito

La informacién contenida en medios magnéticos de almacenamiento (cintas, cartuchos,
Cd's que contienen respaldos, backups, etc.), pueden estar expuestas a accesos no
autorizados, y estan propensos al mal uso o alteracién durante el transporte fisico, por
ejemplo; cuando se los envia a través de servicios postales, correo 0 mensajeria.

Se deben ejecutar controles y éstos deben ser aplicados con la finalidad de
proteger los medios informaticos que se transportan entre distintos puntos.

Se deben recurrir a medios de transporte 0 servicios de mensajeria confiables.

Se debe concertar con la gerencia un listado de servicios de mensajeria
autorizados e efectuar un procedimiento para verificacién e identificacién de los
mismos.

El embalaje a utilizar debe ser 0 suficientemente seguro como para proteger el
contenido contra imprevistos dafos fisicos mientras se encuentra en transito y se
debe seguir las especificaciones de los fabricantes o proveedores.

Se deben adoptar controles especiales para proteger la informacion sensible contra
divulgacién o modificacién no autorizadas. Entre las mejores practicas a adoptar
estan;

1) Entrega en la mano

2)  Uso de recipientes cerrados;

3) Embalaje a prueba de apertura no autorizada (que revele cualquier intento de
acceso)

4) En casos excepcionales, divisién de la mercaderia a enviar en mas de una
entrega y envio por diferentes rutas.
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14. Politicas de control de accesos a bases
de datos

Objetivo: Controlar el acceso a la informacion contenida en las bases de datos de la
organizacion.

Los requerimientos de negocio para el control de accesos se deben definir y
documentar obligatoriamente.

Los accesos a las bases de datos 'y a su informacién en los procesos del negocio
deben ser controlados en base a 10s requerimientos la seguridad y su gestion.

Se deben definir, documentar las reglas y derechos del control de accesos para
cada usuario y/o grupo de usuarios.

Se debe otorgar a los usuarios y proveedores de servicio una clara enunciacion de
los requerimientos comerciales que deberan satisfacer los controles de acceso.

La politica debe contemplar lo siguiente:

& Se deben establecer los requerimientos de seguridad de los SGBD de una
manera formal y documentada.

& Se debe Identificar toda informacion relacionada con las aplicaciones
comerciales.

Se deben establecer los principios de no divulgacién y autorizacion de
informacién, también el principio de necesidad de conocer, los niveles de
seguridad y la clasificacion de la informacion de la organizacion.

& Deben funcionar correlacionadamente las politicas de control de acceso y las
de clasificacion de informacion de los diferentes sistemas 'y redes.

# La legislacion debe ser aplicable y resaltar con las obligaéiones contractuales
con respecto a la proteccion del acceso a datos y servicios.

& Obligatoriamente de deben establecer perfiles de acceso de usuarios
estandar.

&  La administracion de derechos de acceso debe ser elaborada en un ambiente
distribuido y de red que reconozcan todos los tipos de conexiones disponibles.

Los roles deben ser establecidos en forma clara y especifica, asignando el
nivel de acceso respectivo a Igs usuarios o0 grupos de usuarios, definiendo a
cuales objetos pueden acceder y a los datos que esta autorizado su acceso.
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15. Politicas de control de accesos a las
bases de datos para administradores y
usuarios de bases de datos

Objetivo.- Diferenciar entre politicas de control de accesos obligatorias Y politicas
optativas o condicionales.

15.1. Politicas de control de accesos obligatorias para
Administradores de bases de datos:

Los roles, perfiles y claves de acceso para usuarios seran generados, controlados y
administrados por el DBA de la organizacion. Y ademas éstos deberan ser
autorizados por el nivel gerencial de la organizacion.

El DBA de la organizacién sera la persona encargada de restringir y eliminar roles,
perfiles de usuario y cuentas comprometidas y/o revocadas.

Ei DBA debe ser el encargado de conservar y garantizar mediante la ejecucion de
procedimientos y el uso de herramientas propias del SGBD u otras la
confidencialidad, integridad y la disponibilidad de las bases de datos.

El DBA debe gestionar mediante procesos de SGBD la renovacion, revocatoria de
contrasefias de usuarios.

Los accesos fallidos a las bases de datos deben bloquear la misma luego del tercer
intento.

Las claves de acceso deben contener caracteres alfanuméricos y su longitud
minima debe ser conformada por al menos 11 caracteres de manera recomendable
y segura.

En los SGDB que contengan procesos de caducidad, se debe establecer la
calendarizacion para la expiracién para claves de acceso en forma particular para
cada usuario.

a

15.2. Politicas de control de accesos condicionales /
optativas para administradores de bases de
datos:

El DBA debe anular y/o revocar las cuentas de usuario desde las que hayan
intentado o se intenten accesos no autorizados a las bases de datos.

El DBA debe cambiar y/o modificar los claves de acceso de los usuarios de la base
de datos si ellas se encuentran comprometidas.

Queda completamente prohibido el acceso a otras bases de datos y aplicaciones
dg !a qrgamzaci()n, este acceso sblo esta permitido hasta donde los niveles de
privilegios y perfiles de cada usuario lo determinen.

Se debe coordinar con la gerencia de la organizacion el tipo y las sanciones para el

personal que accidental o planificadamente perpetre en accesos no autorizados a
las bases de datos.
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15.3. Registracion de usuarios

£ Se debe establecer un procedimiento formal de registracion y desregistracion de
usuarios para otorgar acceso a las bases de datos y prestaciones de informacion
multi-usuario. El acceso a servicios de informacion multi-usuario debe ser
controlado a través de un proceso formal de registracion de usuarios, el cual debe
incluir los siguientes puntos: '

Se debe utilizar ID’s de usuario dnicos de manera que se pueda vincular y hacer
responsables a l0s usuarios por sus acciones.

El uso de ID’s grupales debe ser verificado y s6lo deben ser autorizados cuando
van a ser usados en alguna actividad de trabajo como:

Entregar e informar a los usuarios un detalle escrito de sus derechos de acceso.

Demandar que los usuarios firmen una declaracion sefialandoles las condiciones
para el acceso.

E
%

Comprobar que el nivel de acceso a las bases de datos y sistemas de informacion
concedido es adecuado y se ajusta al proyecto del negocio y esta ligado con la
politica de seguridad de la organizacion.

Validar a los usuarios tiene autorizacién del DBA para el uso del SGDB o servicio
de informacién. Puede requerirse en ciertos casos la aprobacioén de acceso por
parte de la gerencia.

#  @Qarantizar que el DBA no otorgue accesos a las bases de datos hasta que se
hayan completado los procedimientos de autorizacién.

Mantener un registro formal de todas las personas autorizadas a utilizar los
Servicios.

invalidar inmediatamente los derechos de acceso de los usuarios que han
cambiado sus tareas o se desvincularon de la organizacion.

Controlar y verificar periédicamente un historial de privilegios, roles y usuarios
dados de baja y/o redundantes.

Verificar periédi’camérite,' y cancelar ID’s y cuentas de usuarios redundantes;
garantizar que los ID’s de usuario redundantes no se reasignen a otros usuarios.

Se deben especificar clausulas en los contratos de personal (usuarios de la base de
datos) en las que se especifiquen sanciones disuasivas que se adoptaran en contra de
intentos de accesos no autorizados a las bases de datos.

15.4. Administraciéon de privilegios de usuario

Se debe limitar, controlar 1a asignacién de privilegios de acceso y uso de las bases de
datos de la organizacién que permitan que el usuario omita controles de acceso, ya que
el uso inadecuado de los privilegios resulta usualmente en uso malintencionado de las
bases de datos afectando a su seguridad.
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Las bases de datos que requieren proteccién contra accesos no autorizados, _depen
prever una concesion de privilegios controlada mediante un proceso de autorizacion

formal. Se debe tener en cuenta lo siguiente:

Se debe mantener un proceso de autorizacion y un registro de todos los privilegios
asignados.

Los privilegios deben asignarse con una identidad de usuario diferente de aquellas
utilizadas en las actividades normales.

Los niveles de privilegios deben asignarse de acuerdo a la necesidad y a la
actividad que van a realizar de los usuarios de las bases de datos.

Los privilegios no deben ser otorgados hasta que se haya completado el proceso
de autorizacion de los mismos. '

Se debe promover el desarrollo y uso de rutinas del SGDB para evitar la necesidad
de otorgar privilegios a los usuarios.

15.5. Administracién de contrasefias de usuario

Las contrasefias sirven para verificar y validar la identidad de un usuario para acceder a
bases de datos o servicios de informacion. Se debe establecer un proceso de
administracion formal en la asignacién de contrasefas, mediante el cual debe realizar io
siguiente:

Se debe establecer que las contrasefias provisorias que se asignan a los usuarios
que olvidan las mismas, solo debe suministrarse una vez identificado el usuario.

Se debe evitar la participacion de terceros o €l uso de mensajes de correo
electrénico sin proteccion (texto claro), se debe cifrar el password previo al envio
del archivo y obligatoriamente los usuarios deben acusar recibo de la recepcién de
la clave (password).

Las contrasefias nunca deben ser almacenadas en sistemas informéticos sin
proteccion.

Se deben generar contrasefias provisorias seguras para otorgarlas a los usuarios
de las bases de datos.

Los usuarios de bases de datos solamente seran asignados para los sistemas 0
para los administradores de los SGDB.

15.6. Revision de derechos de acceso de usuario de
las bases de datos

Para Iogy?r mantener un control eficaz del acceso a las bases de datos y servicios de
mfo_rmacnon, de la organizacién debe llevarse a cabo un proceso periédico y formal de
revision de los derechos de acceso de los usuarios, de forma que:

Las asignaciones de privilegios y roles de usuario se verifiquen a intervalos

regulares, a fin de garantizar que no se obtengan privilegios y/o roles no
autorizados.

<

-41 -



=

Los derechos de acceso de los usuarios se revisen a intervalos regulares (se
recomienda cada fin de mes) y después de cualquier cambio realizado.

Las autorizaciones; $arechos de acceso y privilegios especiales se deben revisar a
intervalos mas cortos y frecuentes. :

Los usuarios autorizados al uso de las bases de datos de la organizacion deben
prestar toda su cooperacion y comprometerse con la organizacion con el objetivo
de lograr la eficacia de la seguridad de la informacion y el buen uso de las bases de
datos.

Se debe sensibilizar a los usuarios acerca de sus responsabilidades por el
mantenimiento de controles de acceso eficaces, en particular aquellos relacionados
con el uso de contrasefias y la seguridad de la informacion contenida en las bases
de datos.

15.7. Uso de contrasefas

Los usuarios deben seguir buenas précticas de seguridad, conservacion y el uso de
contrasefias de acceso a las bases de datos de la organizacion.

Las contrasefias establecen un medio de validacion de la identidad de un usuario y
consecuentemente un medio para constituir derechos de acceso a las instalaciones
o servicios de procesamiento de informacion.

Los usuarios deben tener presente lo siguiente:

Conservar las contrasefas en secreto.
No compartir las contrasefias individuales de usuario.

Evitar mantener un registro de contrasenas en papel, a menos que este pueda ser
almacenado en forma segura.

Cambiar las contrasefias siempre que exista un posible indicio de compromiso del o
los SGDB o de si mismas .
Seleccionar contrasefias de calidad, con una longitud minima de seis caracteres
que:

1) Sean faciles de recordar.

2) No estén basadas en algun dato que otra persona pueda adivinar u obtener
f4cilmente mediante informacion relacionada con la persona, por ejemplo;
nombres, nimeros de teléfono, fecha de nacimiento, etc.

3) No tengan caracteres idénticos consecutivos 0 grupos totalmente numéricos
0 totaimente alfabéticos.

Cambiar las contrasefias a intervalos regulares o segtn el nimero de acceso (las
contrasefias de cuentas con privilegios deben ser modificadas con mayor

frecuencia que las contrasefias comunes), y evitar reutilizar o reciclar viejas
contrasenas.

Cambiar las contrasefias provisorias en el primer inicio de sesién (“log on”).

<42 -



No incluir contrasenas en los procesos automatizados de inicio de sesion, por
ejemplo; aquellas almacenadas en una tecla de funcién 0 macro.

Si los usuarios necesitan acceder a distintas bases de datos y se requiere que
mantengan multiples contrasefias, se debe notificar a los mismos que pueden
utilizar una contrasefia de calidad tinica para todos los servicios que brinden un
nivel razonable de proteccion de las contrasefias almacenadas.
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16. Control de acceso a bases de datos

Objetivo: Imposibilitar los accesos no autorizados a la informacion contenida en las
bases de datos y sistemas de informacién de la organizacion.

Las herramientas de seguridad deben ser usadas para delimitar los accesos no
autorizados a los SGDB.

El acceso l6gico a los SGDBy ala informacién debe estar limitado a los usuarios
autorizados.

Los SGDB deben:

@  Tener la capacidad de otorgar acceso a las bases de datos de la organizacion
a los individuos que estén debidamente autorizados mediante designacion
formal, 0 a grupos bien definidos de usuarios.

& No comprometer la seguridad de las bases de datos y otros sistemas con los
que se comparten recursos de informacion.

& Controlar el acceso de usuarios a la informacion y a las funciones de los
SGDB, de acuerdo con la politica de control de accesos definida por la
organizacion.

# Brindar proteccién contra el acceso no autorizado a las bases de datos y
software del sistema operativo que tengan la capacidad de pasar por alto los
controles de sistemas o aplicaciones.

16.1. Restriccidon del acceso a la informacioén contenida
en las DB's ’

Los usuarios de bases de datos, incluido el personal de soporte, deben tener
acceso restringido a ia informacion y a las funciones de los SGDB de acuerdo al
criterio del DBA de Ia organizacion.

Para brindar apoyo a los requerimientos de limitacion de accesos, se debe considerar la
aplicacién de los siguientes controles: ’

& Se deben controlar los accesos a las funciones de los SGDB mediante la
provisién de menus.

& Restriccion del conocimiento de los usuarios acerca de la informacién o de las
funciones de los sistemas de aplicacién a las cuales no estén autorizadas
para su acceso, con la adecuada edicion de documentacion de usuario.

# Control de los derechos de acceso de los usuarios, por ejemplo; lectura,
escritura, supresion y ejecucion.

Garantizar que las salidas (outputs) de los sistemas de aplicacion que
administran informacion sensible, contengan solo la informacion que resulte
pertinente para el uso de la salida, y que la misma se envie solamente a las
terminales y ubicaciones autorizadas, y revisar periédicamente dichas salidas
a fin de garantizar la remocién de la informacion redundante.
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16.2. Aislamiento del SGDB

& Los sitios en los que funcionan las bases de datos de las organizaciones requieren
de un ambiente informatico dedicado (aislado). Los SGDB son muy susceptibles a
perdidas potenciales y por ello requieren un tratamiento especial. Sélo debe
compartir recursos con 10s sistemas de aplicacion confiables.

Se deben realizar las siguientes consideraciones:

% Si se requiere compartir recursos, los SGDB y las aplicaciones sensibles han
de ejecutarse en un ambiente compartido, los SGDB y los sistemas de
aplicacion con los cuales esta compartira los recursos deben ser identificados
y acordados con el propietario de la aplicacion sensible.

& La sensibilidac de un SGDB debe ser claramente identificada y documentada
por ei DBA de la organizacion y/o el personal encargado.
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17. Monitoreo del acceso y uso de bases de
datos

Objetivo: Detectar actividades no autorizadas realizadas en las bases de datos de la
organizacion.

Los SGDB deben ser monitoreados para descubrir desviaciones que vayan en
contra de la politica de control de accesos y también se deben registrar eventos
para proporcionar evidencia(s) en caso de producirse incidentes inherentes a la
seguridad.

¢ El monitoreo de los SGDB permite evidenciar la eficacia de los controles adoptados
y verificar su acuerdo con el correspondiente modelo de pol itica de accesos.

17.1. Registro de eventos

En los SGDB de la organizacién, deben generarse registros de auditoria que
contengan eventos relativos a seguridad, excepciones, etc. y deben conservarse
por un periodo definido para acceder en las futuras investigaciones y en el
monitoreo de control de accesos.

Estos registros de auditoria deben incluir:

s Fechay hora de inicio y terminacion de la sesion.

1D de usuario.

&  Registros de intentos exitosos fallidos de acceso al sistema.

&  Registros de intentos exitosos y fallidos de acceso a datos, asi como otros

e
B

recursos.
&  |dentidad o ubicacion de la terminal, si fuese dable.

Los registros de auditoria que hayan presentado novedades deben ser archivados y
deben formar parte de la politica de retencion de registros o a los requerimientos de
recoleccion de evidencia.

17.2. Proteccién de los registros de las bases de datos
de la organizacion

Los registros que forman parte de las bases de datos de la organizacién, deben
protegerse contra pérdida, destruccién y falsificacion.

Se puede requerir una segura ‘retencion de varios registros para cumplir
requerimientos normativos o legales, asi como para respaldar actividades
esenciales del negocio. Podria suceder por ejemplo; que los registros de las DB's
puedan solicitarse como prueba de que una organizacién opera dentro de un
determinado marco legal o normativo, o para asegurar una buena proteccion contra
imprevistas acciones penales, civiles o para conocer el estado financiero de una
organizaciédn frente a auditores, socios y accionistas.
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Se deben mantener y conservar én forma segura las claves criptogréficas
asociadas con &rciivos cifrados 0 firmas digitales. Estas claves criptograficas
deben estar disponibles para su uso por parte de personas autorizadas cuando su
uso fuese requerido

Los procedimientos de almacenamiento y manipulacién deben implementarse de
acuerdo con las recomendaciones del fabricante. Se debe considerar la posibilidad
de degradacion de los medios utilizados para el almacenamiento de los registros.

Se deben incluir procedimientos para garantizar la capacidad y el acceso a los
datos contenidos en medios de almacenamiento electrénicos (tanto en la legibilidad
de los datos como en medios), para salvaguardar los mismos contra eventuales
pérdidas ocasionadas por posibles cambios en la tecnologia.

Se deben seleccionar los sistemas de almacenamiento de datos manera que los
datos solicitados puedan recuperarse de un modo aceptable en el caso de que un
tribunal de justicia los solicite, por ejemplo; que todos los registros de la base de
datos necesitados se logre recuperar en un plazo y un formato aceptable.

Los registros deben ser clasificados en diferentes tipos, por ejemplo; registros de
base de datos, “logs” de transacciones, “logs’ de auditoria y procedimientos
operativos, individualmente se detallara el tipo de medios de almacenamiento
utilizados, los periodos de retencion y, por ejemplo; papel, microfichas, medios
magnéticos u Opticos

Se debe garantizar el sistema de almacenamiento y manipulacién, mediante una
clara identificacion de los registros y de su periodo de retencion normativa o legal.
Si los registros ya no resultasen necesarios para la organizacién debe permitirse
una adecuada destruccién de los mismos.

Para lograr cumplir con estos compromisos, se deben tomar las siguientes medidas
dentro de la organizacion.

@ Se debe mantener un inventario de fuentes de informacion clave

i Se deben -emitir lineamientos para la retencion, almacenamiento,
manipulacion y eliminacién de registros e informacion de las bases de datos
de la organizacion

& Se deben implementar controles esenciales contra pérdida, destruccion y
falsificacion; para proteger los registros y la informacion contenida en las
bases de datos de las organizaciones.

Se debe preparar un cronograma de retencion de registros identificando sus
tipos y el periodo por el cual deben ser retenidos.

17.3. Protecciéon de datos y privacidad de la

informacion personal

Cabe mencionar que en el Ecuador |as leyes referentes a la Jurismatica, todavia se
epcuentran en estudio y los parrafos subsiguientes encontrados en la Web, estan
citados como proyectos de ley.

“Doctringriamente_z el Habeas Data protege a la integridad moral de las personas,
frente a informaciones referidas a su personalidad, tales como: su afiliacion politica,
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gremial, religiosa, su historia laboral, sus antecedentes crediticios, policiales €
informaciones similares que constan en registros 0 bancos de datos. Es una
garantia que protege varios derechos, tales como, la honra, la buena reputaciér), la
intimidad y también el derecho a la informacién. En la Constitucion que entro en
vigencia e! 10 de agosio de 1998, la cual fue reformada y codificada por la
Asamblea Nacional constituyente, se estable que:

Art. 94.- Toda persona tendrd derecho a acceder a los documentos, bancos de
datos e informes que sobre Si misma 0 sobre sus bienes, consten en ent:dagfes
publicas o privadas, asi como a conocer el uso que se haga de ellos y su propasito.

Podr4 solicitar ante el funcionario respectivo, la actualizacion de los datos 0 Sus
rectificacion, eliminacion o anulacion, si fueren erréneos o afectaren ilegitimamente
~ sus derechos. v :

El texto vigente hasta el 09 de agosto de 1998, disponia en el articulo 30 inciso
segundo:

Igualmente, podrd solicitar ante el funcionario o Juez competente la actualizacion,
rectificacion, eliminacién o anulacion de aquellos si fueren erroneos o afectaren
ilegalmente sus derechos”.[2]

Se debe conservar y manejar con la cautela del caso la (informacion sobre
personas vivas), la misma que puede ser identificada para ser tratada de acuerdo a
las leyes nacionales ya que muchos paises han incluido en sus leyes controles
sobre el procesamiento y transmision de datos personales.

Generalmente se debe asignar un responsable para la protecciéon de datos, el
mismo debe orientar a los usuarios, y prestadores de servicios a cerca de las
. responsabilidades y procedimientos a sequirse.

Debe ser responsabilidad del duefio de los datos, informar al responsable de la
proteccion de los mismos sobre las propuestas para conservar la informacién
personal en un archivo estructurado, y para garantizar la comprensién de los
principios de proteccién de datos, definidos en la legislacion pertinente.

17.4. Prevencidon del uso inadecuado de los recursos

de procesamiento de informacion

El uso de las bases de datos de la organizacion deben ser autorizados por la
gerencia, asi como de los recursos de informacion contenidos en las bases de
datos de la empresa. Los recursos de procesamiento de informacién de una
organizacién se suministran con propésitos de negocio.

La utilizacién de los recursos de procesamiento de informacion con propésitos no
autorizados 0 ajenos a los negocios, sin la aprobacion de la gerencia, debe ser
considerada como de uso indebido. Si dicha actividad es identificada mediante
monitoreo u otros medios, se debe notificar al gerente interesado para que se
tomen las acciones disciplinarias que correspondan.

Se debe hacer uso de controles disuasivos en la legalidad del monitoreo del uso de

Iqs recursos de informacién y puede-requerir que los empleados sean advertidos de
dichas actividades o que se obtenga el consentimiento de los mismos.
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Se debe obtener asesoramiento juridico antes de la implementacion de
procedimientos de monitoreo.

Es esencial que los usuarios estén al corriente del alcance que tienen los accesos
permitidos ya que el uso de inadecuado de los recursos informaticos puede
constituir un delito criminal, esto segln las normativas y leyes de cada pais. Para
ello las autorizaciones de las debe conceder y autorizar por escrito; y una copia de
la misma debe ser firmada por los usuarios también retenida en forma segura por la
organizacion.

Los usuarios y empleados externos deben ser advertidos sobre la clara prohibicion
de no realizar accesos no autorizados. '

En las bases de datos de la organizacién, en el instante que se inicia una sesion
debe aparecer un mensaje de advertencia en pantalla indicando que la aplicacion a
la que se estd accesando es privada y que no se permite el acceso no autorizado.
El usuario debe acusar recepcion y responder en forma apropiada al mensaje para
continuar con el proceso de inicio de sesion.
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18. Administracion de la red

Objetivo: Garantizar la seguridad de la informacién en las redes y la proteccion de la
infraestructura de apoyo.

Es de vital importancia la administracion de seguridad de las redes que pueden
atravesar el perimetro de la organizacion, estas deben estar adecuadamente

protegidas.

Deben establecerse controles adicionales para los datos e informacién sensible que
circulen y se transfieran por redes publicas, por ejemplo el uso de criptografia.

18.1. Cohtroles de redes

=

Se requiere un conjunto de controles para lograr y mantener la seguridad de las
redes informaticas.

Los administradores de redes deben implementar controles para garantizar la
seguridad de los datos en la misma, y la proteccion de los servicios conectados
contra el acceso no autorizado.

Se debe considerar:

# La responsabilidad operativa ‘de las redes debe estar separada de las de
operaciones de el 0 los PC’s.

& Deben establecerse controles especiales para salvaguardar la
confidencialidad e integridad del procesamiento de los datos que pasan a
través de redes publicas, y para proteger los sistemas conectados.

También pueden requerirse controles especiales para mantener la
disponibilidad de los servicios de red y computadoras conectadas.

s  Se deben instituir procedimientos y responsabilidades para la administracion
del equipamiento remoto, incluyendo los equipos en las areas usuarias.

% Las actividades gerenciales deben estar estrechamente coordinadas tanto
para optimizar el servicio a la actividad de la empresa cuanto para garantizar
que los controles se aplican uniformemente en toda la infraestructura de
procesamiento de informacion.

-50 -



19. Control de acceso a la red

Objetivo: Proteger los servicios de red de la organizacion.

Se debe asegurar los acceso la red tanto internos como externos, para d(_e _esta
manera asegurar que los usuarios que tengan acceso a las redes, a sus servicios y
no comprometan la seguridad de la misma, garantizando:

a) Interfaces inadecuadas entre la red de la organizacion, redes publicas o redes
de otras organizaciones.

b) Dispositivos de autenticacién apropiados el equipamiento y usuarios.

c) Control en el acceso de usuarios a los servicios de informacion.

19.1. Ruta forzada

Objetivo: Evitar que los usuarios seleccionen rutas fuera de la trazada entre la terminal
de usuario y los servicios a los cuales el mismo esta autorizado a acceder.

Puede ser necesario controlar la ruta desde el terminal de usuario hasta el servicio
informatico. Las redes son disefiadas para permitir el méximo alcance de distribucion de
recursos Y flexibilidad de ruteo. Estas caracteristicas pueden ofrecer oportunidades para
el acceso no autorizado a las bases de datos 0 a las aplicaciones de negocios, o para el
uso no autorizado de servicios de informacion:

Se debe establecer la finalidad del uso de una ruta forzada, la cual es impedir que
los usuarios escojan rutas fuera de la trazada entre la terminal de usuario y los
servicios a los cuales el mismo esta autorizado a acceder.

Se debe delinear el control de ruta desde la terminal de usuario hasta el servidor
de bases de datos. Las redes estan delineadas para permitir un maximo alcance de
distribucién de recursos y flexibilidad de ruteo. Estas caracteristicas también
pueden ofrecer oportunidades para el acceso no autorizado a las bases de datos
de las organizaciones, o para el uso no autorizado de sistemas de informacion.

RN

Se deben reducir los riesgos mediante la instauracién de controles, mismos que
limiten la ruta entre una terminal de usuario y los servidores de bases de datos, a
los cuales sus usuarios estdn autorizados a acceder, por ejemplo creando un
camino forzado.

& Se deben limitar las opciones de ruteo en cada punto de red, a través de elecciones
predefinidas, como por ejemplo;

Evitar la navegacion ilimitada por la red.
& Instituir dominios l6gicos separados para restringir el acceso a la red, por ejemplo;
establecer redes privadas virtuales para grupos de usuarios dentro de la

organizacion.

Implantar el uso de sistemas de aplicacién y/o gateways de seguridad especificos
para usuarios externos de ia red.

Asignacion de nimeros telefénicos o lineas dedicadas.
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&  Limitar las opciones de mendy submenu de cada uno de los usuarios.

Conexion automatica de puertos a gateways de seguridad o a sistemas de
aplicacion especificos.

Controlar activamente las comunicaciones con origen y destino autorizados a
través de un gateway, por ejemplo; firewalls.

19.2. Subdivision de redes

Cuando se requiera interconexion de la organizacion con otras sociedades o para
su uso compartido de instalaciones de procesamiento de informacion y redes, se
deben mitigar los riesgos; como el acceso no autorizado a los servidores y a las
bases de datos ya existentes que utilizan la red. Dichas extensiones podrian
requerir protecciones contra otros usuarios de la red y su finalidad es la de
segregar grupos de servicios de informacion, usuarios y sistemas de informacion.

Para controlar la seguridad de redes extensas se las debe dividir en dominios
I6gicos apartados, por ejemplo; dominios de red internos y externos de una
organizacion, cada uno protegido por un perimetro de seguridad definido, el mismo
que puede ser implementado mediante la instalacion de una compuerta (“gateway”)
segura entre dos redes que han de ser interconectadas, para controlar el acceso y
fiujo de informacion entre los dos dominios. Este “gateway” debe ser configurado
para filtrar el trafico entre los dominios y para bloquear el acceso no autorizado de
acuerdo con la politica de control de accesos de la organizacion, ejemplo; “firewall”.

Los criterios para la subdivision de redes en dominios deben basarse en la politica
de control de accesos, los requerimientos de acceso, tomar en cuenta el costo
relativo y el impacto del desemzpeno que ocasiona la incorporacién de un ruteador
de red o una tecnologia de “gateways” adecuados.

Los requerimientos relativos a enrutamientos forzados deben basarse en la politica
de control de accesos de la organizacion.

19.3. Autenticacidn de usuarios para conexiones
externas

El acceso de usuarios remotos debe estar sujetd a la autenticacion, ya que las
conexiones externas son una alta-oportunidad para que se realicen acceso no
autorizados a la informacion de la empresa, por ejemplo el acceso mediante
discado. '

Se pueden utilizar métodos de autentificacion fuertes como el uso de técnicas
criptogréficas que brindan un mayor grado de proteccién que otros. Es importante
determinar mediante una evaluacion de riesgos el nivel de proteccion requerido.
Esto es necesario para la adecuada seleccion del método.

La autgnticacién de usuarios remotos puede llevarse a cabo utilizando, por ejemplo,
una técnica basada en criptografia, “tokens” de hardware, 0 un protocolo de
pregunta/respuesta. .

Deben también utilizarse lineas dedicadas privadas 0 una herramienta de

verificaciéon de la direccién del usuario de red, a fin de constatar el origen de la
conexioén.
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Los controles y procedimientos de rellamada o dail-back utilizando médems,
pueden brindar proteccion contra conexiones no autorizadas y no deseadas a las
instalaciones de procesamiento de informacion de la organizacion, este tipo de
control autentica a los usuarios que intentan establecer una conexion con una red
de la organizacion desde locaciones remotas. Al aplicar este control, la
organizacién no debe utilizar servicios de red que incluyan desvio de llamadas o, si
lo hacen, deben inhabilitar el uso de dichas herramientas para evitar las debilidades
asociadas con la misma. Asimismo, es importante que el proceso de rellamada
garantice que se produzca una desconexion real del lado de la organizacion. De
otro modo, el usuario remoto podria mantener la linea abierta fingiendo que se ha
llevado a cabo la verificacion de rellamada.

Los procedimientos y controles de rellamada deben ser probados exhaustivamente
respecto de esta posibilidad.[1]

19.4. AutenticaCién de nodos

Una herramienta de conexién automatica a una computadora remota podria brindar un
medio para acceder sin autorizacién a una aplicacion de la organizacion. Por ello;

Se debe propender a que las conexiones a bases de datos y sistemas informaticos
remotos sean seguras, éstas deben ser necesariamente autenticadas. Esto es
particularmente importante si 1a conexion utiliza una red que esta fuera de control
de la gestion de seguridad de la organizacion. .

La autenticacién de nodos debe servir como un medio alternativo de autenticacion
de grupos de usuarios remotos, cuando éstos estan conectados a un servicio
informético seguro y compartido.

19.5. Proteccion de los puertos de diagndstico remoto
El acceso a los puertos de diagnostico debe ser controlado de manera segura.

Se debe evitar accesos no autorizados a las bases de datos de la organizacion y
para ello se deben proteger y controlar de una manera segura los puertos de
diagnéstico mediante un mecanismo de seguridad apropiado, por ejemplo; una
cerrojo de seguridad y una manera que garantice al acceso al personal de
hardware y software aprobado por el gerente de recursos informéaticos de la
organizacion.

19.6. Control de conexion a la red

Se debe limitar la capacidad de conexion de usuarios con redes externas que se
_ extienden mas alld de los limites de la organizacién mediante controles como
“ga.te.ways” de red que filtren el trafico mediante reglas o tablas previamente
defnnldas: Las prohibiciones aplicadas deben basarse en la politica y los
requerimientos de accesos de las bases de datos de la organizacion.
Entre las aplicaciones que deben aplicarse restricciones estan:
a) transferencia de archivos en ambas direcciones.

b) acceso interactivo.
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.
¢) acceso de red vinculado a hora o fecha

d) correo electronicc.

e) transferencia unidireccional de archivos.

19.7. Control de ruteo de red

Los controles de ruteo deben basarse
origen y destino.

en la verificacion positiva de direcciones de
Las redes compartidas con otros org

anismos e instituciones, especiaimente
aquellas que se extienden mas all4 de los limites organizacionales, deben requerir
la agregacion de controles de ruteo para avalar que las conexiones y los flujos de
informacion no vulneren la politica de ¢
comerciales.

ontrol de acceso de las aplicaciones
Se debe realizar el aislamiento de redes y evit

una organizacién a una red de otra mediante |

ar que se propaguen desde la red de
pueden implementarse en software o hardware.

a traduccion de direcciones y estas
19.8. Seguridad de los servicios de red
Las organizaciones deben garantizar que utilizan en sus servicios de red, se provea de
una clara descripcion de los atributos de seguridad de todos los servicios utilizados.
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20. Control de acceso al sistema operativo

Objetivo: Impedir el acceso no autorizado al servidor de bases de datos y sistemas de
informacion.

20.

20.

A nivel de sistema operativo los mecanismos de seguridad deben ser utilizados

“para limitar el acceso a los recursos de los servidores, estas facilidades deben

tener la capacidad de llevar a cabo:

Se deben restringir los tiempos de conexion de los usuarios a un horario normal de
labores, segun corresponda.

Se debe identificar, verificar la identidad, la ubicacion y, si fuera necesario, la
terminal de cada usuario autorizado a acceder al sistema.

Se deben registrar los accesos exitosos y fallidos al sistema.

Mediante fa utilizacién de un sistema de administracién de contrasefas se deben
suministrar medios de autenticacion apropiados, y éste debe asegurar la calidad de
las mismas.

1. Identificacidon automética de terminales

Debe ser necesaria la identificacion automatica de terminales para autenticar
conexiones a los SGDB, servidores y a equipos portatiles.

Se debe utilizar identificacion automdtica de terminales esta técnica puede
utilizarse si resulta importante que la sesién solo pueda iniciarse desde una
terminal 0 una ubicacién determinadas.

Debe utilizarse un identificador de la terminal, 0 adjunto a la misma, para indicar si
esta terminal especifica esta autorizada a iniciar o recibir ciertas transacciones.

Es necesario asignar proteccion fisica a las terminales, a fin de mantener la
seguridad del identificador de la misma.

-
-

2. Procedimientos de conexién de terminales

El acceso a los servicios de informacion de las bases de datos deben ser posibles
mediante un proceso de conexion seguro.

E!l procedimiento de conexion en un SGBD debe ser disefiado para minimizar la
oportunidad de acceso no autorizado.

Se debe divulgar informacién minima posible acerca del SGDB, a fin de evitar dar
apoyo innecesario a un usuario no autorizado.

Un buen procedimiento de identificacion deberia:

#  Validar ia informacién de la conexién solo al completarse la totalidad de los
datos de entrada. Si surge una condicién de error, el sistema no debe indicar
que parte de los datos es correcta o incorrecta.

- 55 -



1)
2)

1)
2)

3)

&  No facilitar mensajes de ayuda que pudieran asistir a un usuario no autorizado
durante el procedimiento de conexion.

& Desplegar la siguiente informacién al completarse una conexion exitosa.

Fechas y hora de la conexion exitosa anterior.
Detalles de los intentos de conexion no exitosos desde la tltima conexién exitosa.

Desplegar un aviso general advirtiendo que solo los usuarios autorizados
pueden acceder a las bases de datos de la organizacion.

Limitar el namero de intentcs de conexion no exitosos (se.recomiendan tres) y
considerar: :

Registrar los intentos de acceso no exitosos.

Implementar una tardanza obligatoria antes de permitir otros intentos de
identificacion, o rechazar otros intentos sin autorizacion especifica

Desconectar conexiones de data link

No desplegar identificadores de sistemas 0 aplicaciones hasta tanto se halla
llevado a cabo exitosamente el proceso de conexion.

Restringir los tiempos méximos y minimos permitidos para el procedimiento
de conexion. Si este es excedido, el sistema debe finalizar la conexion.

20.3. Identificaciéon y autenticacién de los usuarios

Todos los usuarios de las bases de datos (personal de soporte técnico, operadores,
administradores de red, programadores de sistemas y administradores de bases de
datos), deben tener un identificador tnico (ID de usuario) asignado solamente para
uso personal exclusivo, de manera que las actividades puedan rastrearse con
posterioridad hasta flegar al individuo responsable. Los ID’s de usuario no deben
dar ningun inicio de! nivel de privilegio del usuario, por ejemplo; gerente, supervisor,
etc. :

La aprobacién por parte de gerencia para |y A debe estar documentada para
circunstancias excepcionales, cuando existe un claro beneficio para la empresa,
pueda utilizarse un ID compartido para un grupo de usuarios o una tarea especifica.
Podrian requerirse controles adicionales para mantener la responsabilidad.

Existen diversos procedimientos de autenticacion, los cuales pueden ser utilizados
para sustentar la identidad alegada del usuario. Las contrasefas constituyen un
medio muy comuUn para proveer la identificacion y autenticacion (I y A) sobre la
base de un secreto que solo conoce el usuario. También se puede llevar a cabo lo
mismo con medios criptograficos y protocolos de autenticacion.

Para (! y A), se debe utilizar objetos como tarjetas inteligentes “tokens” con
memoria que poseen los usuarios también pueden utilizarse para identificacion y
autentificacion.
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Para autentificar la identidad de una persona deben utilizarse tambié’n _ las
tecnologias de autenticacion biométrica, las mismas que utilizan las caracteristicas
o atributos Gnicos de un individuo.

Para lograr una autentificacion més fuerte se debe hacer uso de una combinacion
de tecnologias y mecanismos vinculados para hacer la autentificacion mas segura.

20.4. Sistema de administracién de contrasenas

=

Las contrasefias que van a ser usadas para acceder a las bases de datos por parte
de los usuarios deben ser generadas y asignadas unicamente por el DBA de la
organizacion.

Las contrasefias generadas por el DBA deben ser generadas como contrasefias de
calidad y deben ser de longitud fija.

Los sistemas de administracién de contrasefias deben constituir una herramienta
eficaz e interactiva que garantice contrasefias de calidad como orientacién acerca
del uso de las mismas.

Las contrasefias constituyen uno de los principales medios de validacién de la
autoridad y de privilegios que tiene un usuario para acceder a las bases de datos
de la organizacion.

Generalmente en empresas medianas y grandes los sistemas y aplicaciones
requieren que las contrasefias de usuario sean asignadas por una autoridad
independiente.

En emperezas pequefias por lo general las contrasefias son seleccionadas y
mantenidas por l0s usuarios.

Un buen sistema de administracion de contrasefas debe:

# Imponer una seleccion de contrasefias de calidad.
&  No mostrar las contrasefias en pantalla, cuando son ingresadas.

& Imponer el uso de contrasefias individuales para determinar
responsabilidades. .

Almacenar en forma separada los archivos de contrasenas y los datos
de sistemas de aplicacion.

# Cuando corresponda, permitir que los usuarios seleccionen y cambien
sus propias contrasenas e incluir un procedimiento de confirmacién para
contemplar los errores de ingreso.

# Cuando los usuarios seleccionan contrasefas, obligarlos a cambiar las
contrasefias temporarias en su primer procedimiento de identificacion.

Mantener un registro de las contrasefias previas del usuario, por ejemplo
de los 12 meses anteriores, y evitar la reutilizacion de las mismas.

%  Almacenar las contrasefas en forma cifrada utilizando un algoritmo de
cifrado unidireccional.
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@ Modificar las contrasefas predeterminadas por el vendedor, una vez
instalado el software.

20.5. Desconexién de terminales por tiempo muerto

Se deben utilizar herramientas de desconexién por tiempo muerto, estas_detr{gn
limpiar la pantalla de las terminales y deben cerrar tanto la sesion de la aplicacion
como la de red, después de un periodo definido de inactividad.

#  Ellapso por tiempo muerto debe responder a los riesgos de seguridad del rea 'y de
los usuarios de la terminal. Para algunas PC's, puede suministrarse una
herramienta limitada de desconexion de terminal por tiempo muerto, que limpie la
pantalla y evite el acceso no autorizado, pero que no cierra las sesiones de
aplicacién o de red. '

Con la finalidad de evitar el acceso de personas no autorizadas, las terminales
inactivas en ubicaciones de alto riego, como; areas externas o publicas fuera del
alcance de la gestion de seguridad de la organizacién, deben apagarse después de
un periodo definido de inactividad.

20.6. Limitacidon del horario de conexion

El horario de conexion debe ser establecido y formalizado en un documento de
funcionamiento de la organizacion.

La conexion a las bases de datos de la organizacién estara permitido a los usuarios
s6lo en horario normal de trabajo.

Las restricciones al horario de conexién deben suministrar seguridad adicional a las
bases de datos y aplicaciones de alto riesgo de la organizacion.

La limitacién de! periodo durante el cual se permiten las conexiones de terminal a
los SGDB, reduce el espectro de oportunidades para el acceso no autorizado. Se
debe considerar un control de esta indole para bases de datos, especialmente en
aquellas terminales instaladas en ubicaciones de alto riesgo, por ejemplo; areas
publicas o externas que estén fuera del alcance de la gestiéon de seguridad de la
organizacion.

Entre las restricciones se pueden enumerar las siguientes:

&  Su utilizacién debe ser por Iapéos definidos, por ejemplo; sesiones interactivas
peri6dicas de corta duracion y para transmisiones de archivos en lote.

Se debe limitar los tiempos de conexién al horario normal de oficina, puede
existir un requerimiento operativo de extension horaria.
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21. Monitoreo del uso de los sistemas

21.1. Procedimientos y areas de riesgo
Se deben establecer procedimientos para monitorear el uso de las instalaciones de
procesamiento de la informacion. Dichos procedimientos deben garantizar que los

usuarios solo estén desempefiando actividades que hayan sido autorizadas
explicitamente.

El nivel de monitoreo requerido para cada una las instalaciones debe determinarse
mediante una evaluacién exhaustiva de riesgos.

ftems que se pueden suscitar por mal uso y/o negligencia en los SGDB:
a) acceso no autorizado, incluyendo detalles como:

1) Fechay hora de eventos clave

2) Bases de datos y registros a los que se accede

3) |D’s de usuario

4) Tipos de eventos sucedidos
c) Intentos de acceso no autorizado, como:

1) Violaciones de la politica de accesos y notificaciones para “gateways” de red y
“firewalls”

2) Intentos fallidoé

3) Alertas de sistemas patentados para detencion de intrusiones
b) Todas las operaciones con privilegio, como:

1) Inicio y cierre (start-up and stop) del sistema

2) Utilizacién de cuentas creadas

3) Conexion y desconexion de dispositivos /O
d) Alertas o fallas de sistema como: *

1) Alertas 0 mensajes de consola

2) Excepciones del sistema de registro

3) Alarmas del sistema de administracion de redes

21.2. Factores de riesgo

El (egultado de las actividades de monitoreo se deben revisar periddicamente. Las
revisiones dependeran de los riesgos involucrados.
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Entre los factores de riesgo que se deben considerar se encuentran:

La experiencia acumulada en materia de infiltracién y uso inadecuado de los
SGDBy sus datos.

La criticidad, la sensibilidad y el valor de la informacién contenida en las bases
de datos involucradas;

El alcance de la interconexion del sistema (en particular las redes publicas)

s La criticidad de los procesos de aplicaciones;

21.3. Registro y revision de eventos

Se debe considerar la posibilidad de copiar automaticamente los tipos de mensajes
adecuados a un segundo registro, y/o utilizar herramientas de auditoria o utilitarios
adecuados para llevar a cabo el examen de archivo.

#  Se debe prestar especial atencion a la seguridad de la herramienta de registro,
debido a que si se accede a la misma en forma no autorizada, esto puede propiciar
una falsa percepcion de la seguridad.

Una revision de los registros debe incluir la comprension de las amenazas que
afronta el sistema y las maneras que surgen. Se podria requerir investigacion
adicional en caso de producirse incidentes relativos a la seguridad.

En cuanto al monitoreo de seguridad se debe identificar eventos significativos ya
que, los registros del SGDB contienen un gran volumen de informacion, gran parte
de la cual es ajena al monitoreo de seguridad.

Asignar la responsabilidad por la revision de registros, se debe considerar una

reparacion de funciones entre quien/es emprende/n la revision y aquellos cuyas

actividades estan siendo monitoreadas. .

Los controles deben apuntar a proteger contra cambios no autorizados y problemas
operativos. Estos incluyen:

a) La desactivacion de la herramienta de registro
b) Alteraciones a los tipos de mensajes registrados
¢) Archivos de registro editados 0 suprimidos

d) Medio de soporte arciiivos de registro saturado, y falla en el registro de eventos o
sobre escritura de 10s mismos.

21.4. Sincronizacion de relojes

La correcta configuracién de los relojes de las computadoras es importante para
garant'uzar_ la exactitud de los registros de auditoria, que pueden requerirse para
investigaciones 0 como evidencia en casos legales 0 disciplinarios.

Los registros de auditorias inexactos podrian entorpecer tales investigaciones y dafar la
credibilidad de la evidencia.
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Cuando una computadora ¢ dispositivo de comunicaciones tiene la capacidad de operar
un reloj en tiempo real.. este se debe configurar segin un estandar acordado, por
ejemplo. Tiempo Coordinado Universal (UCT) o tiempo estandar local. Como se sabe
que algunos relojes se desajustan con el tiempo, debe existir un procedimiento que
verifique y corrija cualquier variacion significativa.
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22. Computacion mévil y trabajo remoto

Objetivo: Garantizar la seguridad de la informacion cuando se utiliza computacién movil
e instalaciones de trabajo remotas.

La proteccion requerida debe ser proporcional a los riesgos que originan estas
formas especificas de trabajo. Cuando se utiliza computacion movil deben tenerse
en cuenta los riesgos que implica trabajar en un ambiente sin proteccion y se debe
implementar la proteccion adecuada. En el caso del trabajo remoto la organizacion
debe implementar la proteccion en el sitio de trabajo remoto (“teleworking site”) y
garantizar que se tomen las medidas adecuadas para este tipo de trabajo.

22.1. Computacion movil

Se debe garantizar que la informacion de la empresa se comprometa mientras se
esta utilizando dispositivos informaticos méviles, como por ejemplo; laptops,
notebooks, paimtops, y teléfonos moviles, :

Se deben tomar recaudos al utilizar dispositivos informéticos méviles en lugares
publicos, salas de reuniones y otras 4reas no protegidas fuera de la sede de la
organizacion. Se debe implementar proteccion para evitar el acceso no autorizado
a la informacién almacenada y procesada por estas herramientas, o la divulgacion
de la misma, por ejemplo, mediante tecnicas criptogréficas. Es importante que
cuando dichos dispositivos, son utilizados en lugares publicos se tomen recaudos
para evitar el riesgo de que la informacién que aparece en pantalla, sea vista por
personas no autorizadas. Se deben implementar procedimientos contra software
malicioso y estos deben mantenerse actualizados. E! equipamiento debe estar
disponible para permitir un procedimiento de resguardo de la informacion rapido y
facil. Estos procedimientos deben estar adecuadamente protegidos contra, por
ejemplo, robo o pérdida de la informacién. Se debe brindar proteccién adecuada
para el uso de dispositivos méviles conectadas a redes. El acceso remoto a la
informacién de la empresa a través de redes publicas, utilizando herramientas
informaticas méviles, solo debe tener lugar después de una identificaciéon y
autenticacién exitosas, y con mecanismos adecuados de control de acceso
implementados.

s En ambientes no protegidos se debe adoptar una politica formal que tome en
cuenta los riesgos que implica trabajar con herramientas informéticas moéviles. Por
ejemplo, dicha politica debe incluir los requerimientos de proteccidn fisica, controles
de acceso, técnicas criptograficas, resguardos y proteccion contra virus. Esta
politica también debe incluir reglas y asesoramiento en materia de conexion de
dispositivos moéviles a redes y orientacion sobre uso de estos dispositivos en
lugares publicos.

Los dispositivos informaticas moéviles también deben estar fisicamente protegidas
contra robo, especialmente cuando se dejan, por ejemplo, en automdviles y otros
medios de transporte, habitaciones de hotel, centros de conferencias y ambitos de
reunion. El equipamiento que transporta informacion importante de la empresa,
sensible y/o critica no debe dejarse desatendido y, cuando resulta posible, debe
estar fisicamente resguardado bajo llave, o deben utilizarse cerraduras especiales
para asegurar el equipamiento.
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Se debe brindar entrenamiento al personal que utiliza computacién movil para
incrementar su cocimiento de los riesgos adicionales ocasionados por esta forma
de trabajo y de los controles que se deben implementar.

22.2. Trabajo remoto

#  El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el personal
trabaje en forma remota desde un lugar fijo fuera de la organizacion.

Se debe implementar la proteccion adecuada del sitio de trabajo remoto contra, por
ejemplo; el robo de equipamiento e informacion, la divulgacion no autorizada de
informacién, el acceso remoto no autorizada a los sistemas internos de la
organizacion o el uso inadecuado de l0s dispositivos e instalaciones. Es importante
que el trabajo remoto sea autorizado y controlado por la gerencia, y que se
implementen disposiciones y acuerdos para esta forma de trabajo.

Las organizaciones solo deben autorizar actividades de trabajo remoto si han
comprobado satisfactoriamente que se han implementado disposiciones y controles
adecuados en materia de seguridad y que estos cumplen con la politica de
seguridad de la organizacion.

Las organizaciones deben considerar el desarrollo de una politica, de
procedimientos y de estandares para controlar las actividades de trabajo remoto.

Se deben considerar los siguientes items:

# La seguridad fisica existente en el sitio de trabajo remoto, tomando en cuenta
la seguridad fisica del edificio y del ambiente local;

# El ambiente de trabajo remoto propuesto;

Los requerimientos de seguridad de comunicaciones, tomando en cuenta la
necesidad de acceso remoto a los sistemas internos de la organizacion, la
sensibilidad de la informacion a la que se accedera y que pasara a través del
vinculo de comunicacion y la sensibilidad del sistema interno;

s
K2

# La amenaza de acceso no autorizado a informacién o recursos por parte de
otras personas que utilizan el lugar, por ejemplo; familia y amigos.

22.3. Los controles y disposiciones comprenden:

% La provisién de mobiliario para almacenamiento y equipamiento, adecuado
para las actividades de trabajo remoto.

% pna definicion del trabajo permitido, el horario de trabajo, la clasificacion de la
informacién que se puede almacenar, los SGDB y servicios a los cuales el
trabajador remoto esta autorizado a acceder.

#  La provisidén de un adecuado equipamiento de comunicacion, con inclusion de
métodos para asegurar el acceso remoto.

Seguridad fisica

# Regias y orientacion para cuando familiares y visitantes accedan al
equipamiento e informacion
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La provision de hardware, soporte y mantenimiento del software

Los procedimientos de back-up y para la continuidad de las operaciones

Auditoria y monitoreo de la seguridad

Anulacién de la autoridad, derechos de acceso y devolucién del equipo
cuando finalicen las actividades remotas.
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23. Desarrollo y mantenimiento de
sistemas

23.1. Requerimientos de seguridad de los sistemas
Objetivo: Garantizar que la seguridad sea incorporada a los sistemas de informacion.

Antes del desarrollo de los sistemas de informacién, los requerimientos de
seguridad deben ser identificados y aprobados ya que el disefio e implementacion
de los procesos comerciales que apoyen la aplicacion o servicio pueden ser
cruciales para la seguridad.

En la fase de requerimientos de un proyecto, todos los requerimientos de seguridad
incluyendo la necesidad de planes de reanudacion, deben ser identificados,
justificados, aprobados y documentados como un conjunto del caso de negocios de
un sistema de informacion.

23.2. Especificaciones y analisis de los requerimientos
de seguridad.

Se deben especificar la necesidad de controles para las comunicaciones de
requerimientos comerciales de 'sistemas nuevos 0 mejoras a los existentes. Estas
especificaciones deben considerar los controles autométicos a incorporar al
sistema y la necesidad de controles manuales de apoyo. Se deben realizar
consideraciones afines al evaluar aplicaciones de bases de datos o paquetes de
software para aplicaciones comerciales. Se considera adecuado que la
administracién de DB's utilice productos evaluados y certificados en forma
independiente.

Los requerimientos de seguridad y 1&s controles deben reflejar el valor comercial de
los recursos de informacion involucrados y el potencial dafio al negocio que pudiere
resultar por una falla o falta de seguridad. El marco para analizar los requerimientos
de seguridad e identificar los controles que los satisfagan son la evaluacién y la
administracién de riesgo.

Los controles introducidos en la etapa de disefio de las aplicaciones deben ser
significativamente mas econdmicos para la organizacion para poder implementarlos
y mantenerlos que aquellos controles incluidos durante o después de la
implementacion.
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24. Seguridad en los sistemas de aplicacion

Objetivo: Prevenir la pérdida, modificaciones o uso inadecuado de los datos del usuario
en los SGDB.

Se deben disefiar en los SGDB y en las aplicaciones utilizadas por los usuarios
controles apropiados, pistas de auditoria o registros de actividad. Esto debe incluir
la validacion de datos de entrada, procesamiento interno y salida de datos.

Pueden ser necesarios controles adicionales para los SGDB que procesan en
recursos sensitivos, o tienen impacto valioso 0 criticos de la organizacion. Tales
controles deben ser determinados sobre la base de requerimientos de seguridad y
evaluacién de riesgo.

24.1. Validacion de datos de entrada

Los datos de entragi en las bases de datos y sistemas de aplicacion deben ser
validados para asegurar que son correctos y apropiados.

Los controles deben ser aplicados en los inicios de las transacciones, en datos
permanentes (nombres y direcciones, limites de crédito, nimeros de referencia al
cliente) y tablas de parametros (precios de venta, tasa de impuestos, indice de
conversion de dinero), etc.

Deben considerarse los siguientes controles:

=®2

Procedimientos para responder a errores de validacion

Procedimientos para determinar la verosimilitud de los datos

Entrada dual u otros controles de entrada para detectar los siguientes errores:
Campos faitantes o incompletos =

Caracteres invalidos en campos de datos

Controles de datos no autorizados o inconsistentes

Valores fuera de rango

Voltimenes de datos que exceden los limites inferior y superior

Revision periédica de los contenidos de campos clave para confirmar su validez e
integridad .

Inspeccién de los documentos de entrada para detectar cambios no autorizados en

los datos de entrada (todos los cambios a los documentos de entrada deben ser
autorizados)

Determinacién de las responsabilidades de todo el personal involucrado en el
proceso de entrada de datos.
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24.2. Controles de procesamiento interno

Las actividades de procésamiento de datos debe ser supervisadas por el DBA o por la
persona delegada por la gerencia de la empresa para estos menesteres.

La confidencialidad de la informacion obtenida luego del procesamiento de datos debe ser
protegida por el personal asignado a esta labor frente a terceros.

24.3. Areas de riesgo

Los controles de validacién deben ser incorporados a los SGDB para detectar
posibles alteraciones y/o corrupciones en los datos.

El disefio de aplicaciones de bases de datos debe asegurar que las restricciones se
implementen para minimizar los riesgos de fallas de procesamiento, conducentes a
una pérdida de la integridad. Las areas especificas a considerar incluyen:

El uso de software correcto para la 6ptima recuperacion ante fallas, a fin de
garantizar el correcto procesamiento correcto de los datos.

El uso y localizacién dentro de los programas, de funciones de suma y
borrado para realizar cambios en los datos;

Los procedimientos para prevenir la ejecucion de programas fuera de
secuencia o cuando fallé el procesamiento previo.

24.4. Controles y verificaciones

=

Los controles requeridos dependeran de la naturaleza de la aplicacién y de los
eventuales impactos de posibles alteraciones de los datos ingresados a las bases
de datos del negocio.

Se pueden incluir los siguientes controles y verificaciones:

% Validacion de datos contenidos en el SGDB

Verificaciones de integridad de los datos, software bajado o cargado, entre
computadoras centrales y remotas

@  Totales de control de registros y archivos de las DB's

# Controles de sesion, para contrastar archivos de datos después de realizar
actualizaciones de transacciones;

Controles de balance, para comparar balances de apertura con balances de
cierre anteriores, por ejemplo:

controles programa a programa
controles ejecucion a ejecuciéon

totales de actualizacion de archivos

-67 -



Comprobaciones para garantizar que los programas se ejecutan en el orden
correcto y terminar en caso de producirse una falla, y que se detiene todo
procesamiento posterior hasta que se resueiva el problema.

24.5. Validacién de los datos de salida

La salida de datos desde los SGDB debe ser validada para garantizar que el
procesamiento de la informacion almacenada sea correcto y adecuado a las
circunstancias. Normalmente en los SGDB se desarrollan para llevar a cabo una
validacion, verificacién y prueba apropiadas, para garantizar que la salida siempre sera
correcta.

La validacion de salidas debe incluir:

Control y conciliacién de cuentas de usuarios para asegurar el procesamiento de
todos los datos

Establecimiento de procedimientos para responder a las pruebas de validacion de
salidas

Comprobaciones de la razonabilidad para verificar si los datos de salida son
fidedignos y confiables

Provision de informacion suficiente, para que el lector o sistema de procesamiento

subsiguiente, determine la exactitud, totalidad, precision y clasificacion de la
informacion;

¥

Definicién de las responsabilidades de todo el personal involucrado en el proceso
de salida de datos

24.6. Desarrollo externo de software
Si se terceriza el desarrollo de software, se deben establecer los siguientes puntos:

Acuerdos de licencias, derechos de propiedad intelectual y propiedad de codigos
requerimientos contractuales con respecto a la calidad del cédigo -

Certificacién de Ia calidad y precisiéﬁ del trabajo llevado a cabo

Acuerdos de custodia en caso de quiebra de la tercera parte

Derechos de acceso a una auditoria de la calidad y precisién del trabajo realizado
Realizacion de pruebas previas a la instalacion para detectar codigos troyanos.

Se debe asegurar, garantizar y certificar la calidad en el desarrollo de los sistemas
de aplicacion. '
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25. Administracién de la continuidad de los
negocios

Objetivo: Neutralizar las interrupciones de las actividades comerciales y prot_e.ger. los
procesos de los SGDB criticos de los negocios de las derivaciones de fallas significativas
o desastres.

Se debe implementar un proceso de administracién de la continuidad de los
negocios para reducir la discontinuidad ocasionada por desastres y fallas de
seguridad en los SGDB, mismos que podrian ocurrir por ejemplo; fallas en el
equipamiento, accidentes, desastres naturales y/o acciones deliberadas

Se deben analizar y gestionar las consecuencias de desastres, fallas de seguridad
e interrupciones del servicio de las bases de datos de la organizacion

Se deben desarrollar e implementar planes de contingencia para garantizar que los
procesos de los SGDB puedan restablecerse dentro de los plazos requeridos.
Dichos planes deben mantenerse en validez y convertirse en una parte integral del
resto de los procesos de administracion y gestion.

La administracién de la continuidad de los negocios debe incluir controles
destinados a identificar y reducir riesgos, atenuar las consecuencias de los
incidentes perjudiciales y asegurar la reanudacion oportuna de las operaciones
indispensables.

25.1. Proceso de administracion de la continuidad de
los negocios

En la organizacién, se debe implantar un proceso controlado para el desarrollo y
mantenimiento de la continuidad de los negocios. :

Este debe incluir los siguientes aspectos de la administracion de la continuidad:

Comprensién de los riesgos que enfrenta la organizacién en términos de
probabilidad de ocurrencia e impacto, incluyendo la identificacion y priorizacion de
los procesos criticos de los negocios

Elaboracién y documentacion de una estrategia de continuidad de los negocios
consecuente con los objetivos y prioridades de los negocios acordados

Elaboracién y documentacion de planes de continuidad del negocio de conformidad
con la estrategia de continuidad acordada

Pruebas y actualizacion periédicas de los planes y procesos implementados

¢ Comprensién del impacto que una interrupcién puede tener en los negocios (es
importante que se encuentren soluciones para los incidentes menos significativos,
asi como para los .incidentes graves que podrian amenazar la viabilidad de la
organizacion) y definicion de los objetivos comerciales de las herramientas de
procesamiento de informacion ’

Garantizar que la administracion de la continuidad de los negocios esté incorporada
a los procesos y estructura de la organizacion. La responsabilidad por la
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coordinacién del proceso de administracién de la continuidad depe ser asignada a
un nivel jerarquico adecuado dentro de la organizacion, por ejemplo; al foro de
seguridad de la informacion.

Considerar la contratacion de seguros que podrian formar parte del proceso de
continuidad del negocio

25.2. Continuidad del negocio y analisis del impacto

La gerencia debe aprobar el desarrollo de un Plan Estratégico que determine el
enfoque global con el que se abordara la continuidad de los negocios.

Los eventos que causen interrupciones como por ejemplo; por fallas en el
equipamiento, inundaciones e incendios deben ser identificados, luego llevar a
cabo una evaluacion de riesgos y asi determinar el impacto que podrian tener estas
interrupciones (tanto en términos de magnitud de dafioc como del periodo de
recuperacién). Estas dos actividades deben llevarse a cabo con la activa
participacion de los propietarios de los procesos y recursos de negocio. Esta
evaluacion considera todos los procesos de negocio y no se limita a las
instalaciones de procesamiento de 1a informacion.

25.3. Elaboracion e implementacién de planes de
continuidad de los negocios

Los planes deben ser desarrollados para mantener o restablecer las operaciones de los
negocios en los plazos requeridos una vez ocurrida una interrupcion o falla en los
procesos criticos de los negocios.

En éste se deben considerar los siguientes puntos:
a) Identificar y establecer acuerdos con respecto a todas las responsabilidades y
procedimientos de emergencia de la organizacion -

b) Instruccién adecuada del personal en materia de procedimientos y procesos de
emergencia acordados, incluyendo el manejo de crisis

c¢) Documentar los procedimientos y procesos acordados
d) Realizar pruebas y actualizaciones de los planes

e) Se debe asignar especial atencion.a la evaluacion de dependencias en negocios
externos y a los contratos vigentes; implementacion de procedimientos de
emergencia para permitir la recuperacion y restablecimiento en los plazos
requeridos.

El proceso de planificacion debe concentrarse en los objetivos de negocio
requeridos, por ejemplo; restablecimiento de los servicios a clientes en un plazo
aceptable. Deben considerarse los servicios y recursos que permitiran que esto
ocurra, incluyendo dotacién de personal, recursos que no procesan informacion, asi
como acuerdos para reanudacion de emergencia (‘fallback’) en sitios alternativos
de procesamiento de la informacion.
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25.4. Marco para la planificacién de la continuidad de
los negocios

#  Se debe mantener un solo marco para los planes de continuidad de los negocios, a
fin de garantizar que los mismos sean uniformes e identificar prioridades de prueba
y mantenimiento.

Cada plan de continuidad debe especificar claramente las condiciones para su
puesta en marcha, asi como las personas responsables de ejecutar cada
componente del mismo.

Deben modificarse de conformidad con los procedimientos de emergencia
establecidos, si se identifican nuevos requerimientos, por ejemplo; los planes de
evacuacion o los recursos de emergencia (“fallback”) existentes.

Se deben tener en cuenta los siguientes puntos:

a) Cuando ha ocurrido un incidente se deben describir las acciones a realizar
para evitar que se ponga en peligro las operaciones de la empresa y/o la vida
humana. Se debe mantener contacto y buenas relaciones publicas
pertinentes, por ejemplo; policia, bomberos y autoridades locales

b) Procedimientos de recuperacién que describan las acciones a emprender
para restablecer las operaciones normales de las bases de datos de la
organizacion

c) Las condiciones de implementacion de los planes que describan el proceso a
seguir (como evaluar la situacion, qué personas estaran involucradas, etc.)
antes de poner en marcha los mismos

d) Procedimientos de emergencia (“fallback’) que describan las acciones a
emprender para el traslado de actividades esenciales de la empresa o de
servicios de soporte a ubicaciones transitorias alternativas, y para el
restablecimiento de los procesos de negocio en los plazos requeridos

e) Un cronograma de mantenimiento que especifique cdmo y cuando sera
probado el plan, y el proceso para el mantenimiento del mismo

f)  Actividades de concientizacién e instruccion que estén disenadas para
propiciar la comprension de los procesos de continuidad del negocio y
garantizar que los procesos sigan siendo eficaces

g) Las responsabilidades de las personas, describiendo los responsables de la
ejecucién de cada uno de los componentes del plan. Se deben mencionar
alternativas cuando corresponda.

Cada plan debe tener un propietario especifico. Los procedimientos de emergencia, los
planes de reanudacién (“fallback”) y los planes de recuperacion deben contarse entre las
responsabilidades de los propietarios de los recursos o procesos de negocio pertinentes.
Las disposiciones de emergencia para servicios técnicos alternativos, como instalaciones
de comunicaciones o0 de procesamiento de informacion, normalmente se cuentan entre
las responsabilidades de los proveedores de servicios.
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25.5. Prueba, mantenimiento y reevaluacion de los
planes de continuidad de los negocios

Los planes de continuidad deben ser probados periédicamente para garantizar que
estan actualizados y son eficaces, estas pruebas también deben garantizar que
todos los miembros del equipo de recuperacion y demés personal relevante estén
al corriente de los planes.

El cronograma de pruebas para los planes de continuidad del negocio debe indicar
c6mo y cuando debe probarse cada elemento del plan. Se recomienda probar con
frecuencia cada uno de los componentes del plan. Se deben utilizar diversas
técnicas para garantizar que los planes funcionaran en la vida real.

Las pruebas de los planes de continuidad deben incluir:

& Pruebas de recuperaciéon (garantizando que los SGDB vy los sistemas de
informacion puedan ser restablecidos con eficacia)

& Pruebas de recuperacion en un sitio alternativo (ejecutando procesos de
negocio en paralelo, con operaciones de recuperacion fuera del sitio principal)

& Pruebas de discusion de diversos escenarios (discutiendo medidas para la
recuperacién del negocio utilizando ejemplo de interrupciones)

Simulaciones (especialmente para entrenar al personal en el desempeno de
sus roles de gestion posterior a incidentes o crisis)

& Pruebas de instalaciones y servicios de proveedores (garantizando‘que los
productos y servicios de proveedores externos cumplan con el compromiso
contraido)

Ensayos completos (probando que la organizacion, el personal, el
equipamiento, las instalaciones y los procesos pueden afrontar las
interrupciones)

Estas técnicas pueden ser utilizadas por cualquier organizacién y deben refigjar la
naturaleza del plan de recuperacion pertinente.

25.6. Mantenimiento y reevaluacion del plan

Deben mantenerse revisiones y actualizaciones periédicas de los planes de
continuidad de los negocios para garantizar su eficacia permanente. Y en el
programa de administracién de cambios de la organizacion se deben incluir
procedimientos para garantizar que se emprendan adecuadamente los tépicos de
continuidad del negocio.

Las revisiones periodicas de cada uno de los planes de continuidad del negocio se
deben realizar asignando responsabilidades para cada revisién en cada uno de los
planes. La identificacién de cambios en las disposiciones relativas al negocio aun
no reflejadas en los planes de continuidad debe seguirse de una adecuada
actualizacién del plan. Este proceso formal de control de cambios debe garantizar
que se distribuyan los planes actualizados y que se imponga el cumplimiento de los
mismos mediante revisiones periédicas de todos los planes.

“
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“Entre los ejemplos de situaciones que podrian demandar la actualizacién de los
planes se encuentra la adquisicion de nuevo equipamiento, o la actualizacion
(“‘upgrading”) de los sistemas operacionales y los cambios de:

Procesos, nuevos o eliminados

Estrategia de los negocios

Ubicacion, instalaciones y recursos

Personal

Direcciones o nuimeros telefénicos

Riesgos (operacionales y financieros)

Legislacion; |

Contratistas, proveedores y clientes clave’.[1]
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26. Cumpiimiento de requisitos legales

Objetivo: Impedir infracciones, violaciones de las leyes del derecho civil y penal de las
obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos y de los
requisitos de seguridad.

El disefio, uso, operacion, administracion de los SGDB deben estar circunscritos y
sujetos a requisitos de seguridad legal, normativa y contractual.

Se debe procurar asesoramiento sobre requisitos legales especificos por parte de

los asesores juridicos de la organizacion, o de abogados convenientemente
calificados.

26.1. Identificacién de la legislacion aplicable

Se deben definir y documentar formalmente todos los requisitos legales, normativos
y contractuales pertinentes para cada SGDB, asi como los controles especificos y
las responsabilidades individuales para cumplir con dichos requisitos.

26.2. Derecho de propiedad intelectual del software

El software propiedad de la empresa debe proveerse bajo acuerdo de licencia que
limita el uso de los productos a maquinas especificas y puede limitar la copia a la
obtencion de resguardo solamente.

Se deben considerar los siguientes controles:

Cumplimiento de condiciones y, términos a cerca de la obtencién de software e
informacion en redes publicas.

Mantenimiento de pruebas y evidencias de propiedad de licencias, discos
maestros, manuales, etc.

Creacién de estandares y procedimientos formales para la adquisicion de
productos de software

Correcta conservacion y un adecuado mantenimiento de los registros de la
base de datos.

Implementacién de controles ‘que aseguren que no se exceda el méximo
numero permitido de usuarios de las DB's.

Realizacion de comprobaciones y verificaciones de que s6lo se instalan
productos de soitware autorizado y con licencia.

‘Dar cumplimiento del derecho de propiedad intelectual de software que defina
el uso interno y legal de productos de informacién y de software desarrollado
por la organizacién

Dar el mantenimiento y condiciones adecuadas con la utilizacion de licencias

Definir la normativa y procedimientos formales en cuento a la eliminacién o
transferencia de software a terceros.
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Poner en conocimiento de los usuarios el derecho de propiedad intelec’(ual de
software, las politicas de adquisicion y notificacion de la determinacion de
tomar acciones disciplinarias contra el personal que incurra en el
cumplimiento ce las mismas

- Seleccion y utilizacion de herramientas de auditoria adecuadas.

®

26.3. Reglas para la recoleccion de evidencia

Se debe contar con adecuada y confiable evidencia para respaldar una accion en
contra de una persona u organizacion. Siempre que esta accion responda a una
medida disciplinaria interna, la evidencia necesaria debe estar descrita en los
procedimientos internos.

Una evidencia que se presente debe cumplir con normas de evidencias
establecidas en la ley pertinente o en las normas especificas cuando la accion
implica la aplicacion de una ley, tanto civil como penal.

Estas normas deben tener varias caracteristicas:

a)
b)

c)

Peso de la evidencia: la calidad y totalidad de la misma
validez de la evidencia: si puede o no utilizarse la misma en un tribunal

Adecuada evidencia de que los controles aplicados en las bases de datos de la
organizacion han funcionado en forma correcta y consistente (por ejemplo; evidencia
de control de procesos) durante todo el periodo en que la evidencia a recuperar fue
almacenada y procesada por el sistema.

26.4. Calidad y totalidad de la evidencia

Para lograr una evidencia total y de ‘calidad es necesaria la obtencion de una solida
pista de la misma, para informacion en medios informaticos, asi las pistas pueden
establecerse si se cumplen las siguientes condiciones:

Para documentos en papel: el original se almacena en forma segura y se
mantienen registros acerca de quién lo hallo, dénde se hallé, cuando se hallo y
quién presenci6 el hallazgo.

Cuando se detecta un incidente puede no resultar obvio si éste derivara en una
demanda legal. Por consiguiente, existe el riesgo de que la evidencia necesaria sea
destruida accidentaimente antes de que se advierta la gravedad del incidente

Se debe conservar un registro de todas las acciones realizadas durante el proceso
de copia y éste debe ser presenciado. Se debe almacenar en forma segura una
copia de los medios y del registro

Para garantizar la disponibilidad de la informacién contenida en discos fijos,
removibles, 0 en memoria, se deben realizar copias de la informacion en ellos
contenida

Cualquier investigacion debe garantizar que la evidencia original no sea alterada

2
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En las primeras instancias de cualquier accion legal contemplada se debe procurar
el asesoramiento por parte de un abogado y también es aconsejable involucrar a la
policia.

26.5. Validez de la evidencia

Para lograr que la evidencia tenga validez, las organizaciones deben asegurar que
sus SGDB y sus sistemas de informacién cumplan con los estandares o codigos de
préctica relativos a 1a produccién de evidencia valida.
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27. Compatibilidad técnica y revisiones de

la politica de seguridad

Objetivo: Garantizar la coincidencia de los SGDB con las normas, estandares y politicas
de seguridad de la organizacion.

27.

27.

La seguridad de los SGDB y de los sistemas de informacién debe revisarse
peridédicamente, ‘dichas revisiones deben llevarse a cabo con referencia a las
politicas de seguridad pertinentes.

Las plataformas técnicas de los SGDB y sistemas de informacion de la
organizacién deben ser auditados para verificar su compatibilidad con los
estandares (normas) de implementacion de seguridad.

1. Verificaciéon de la compatibilidad técnica

Se debe verificar periédicamente la compatibilidad de los sistemas de informacién
con los estandares de implementacion de la seguridad.

La verificacion de la compatibilidad técnica comprende la revision de los sistemas
operacionales a fin de garantizar que los controles de hardware y software hayan
sido correctamente implementados’. Este tipo de verificacion de cumplimiento
requiere asistencia técnica especializada. Esta verificacion debe ser realizada
manualmente (de ser necesario, con el apoyo de adecuadas herramientas de
software) por un ingeniero en sistemas experimentado, o por medio de software
automatizado que genere un informe técnico para su ulterior interpretacion por
parte de un especialista.

La verificacion de compatibilidad también puede comprender pruebas de
penetracién, las cuales podrian ser realizadas por expertos independientes
contratados especificamente con este propdsito.

Esto puede resultar Gtil para la deteccion de vulnerabilidades en el sistema y para
verificar la eficacia de los controles con relacion a la prevencion de accesos no
autorizados posibilitados por las mismas.

Se deben tomar precauciones en caso de que una prueba de penetracion exitosa
pueda comprometer la seguridad del sistema e inadvertidamente permita explotar
otras vulnerabilidades, las verificaciones de compatibilidad técnica solo deben ser
realizadas por personas competentes y autorizadas o bajo la supervision de las
mismas.

2. Cumplimiento de la politica de seguridad

La gerencia debe garantizar que se ejecuten correctamente todos los
procedimientos de seguridad dentro de su 4rea de responsabilidad. También, se
debe tomar en cuenta la implementacién de una revision periédica de todas las
4reas de la organizacion para garantizar el cumplimiento de los estandares y
politicas de seguridad.

Las areas a revisar son Ias siguientes:

a)

usuarios
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b)
c)
d)

e)

sistemas de informacion

gerentes.

proveedores de sistemas

propietarios de informacion y de recursos de informacién

Los DBAYy los usuariosvde las bases de datos de la organizacion deben apoyar la

revisién periddica de la conformidad de sus SGDB y sus sistemas de informacion
con los estandares, politicas y otros requisitos de seguridad aplicables.
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28. Argumentos de auditoria de sistemas

Objetivo: Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los
problemas que pudiera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

Deben existir controles que protejan 10s sistemas de operaciones y las
herramientas de auditoria en el transcurso de las auditorias de sistemas. Asimismo,
se requiere una proteccién adecuada para salvaguardar la integridad y evitar el uso
inadecuado de las herramientas de auditoria.

28.1. Proteccién de las herramientas de auditoria de
sistemas

Se debe proteger el acceso a las herramientas de auditoria de sistemas, por
ejemplo; registros de bases de datos, campos, archivos de datos o software de
auditoria; a fin de impedir compromiso o el mal uso de las mismas, éstas
herramientas deben estar separadas de los sistemas operacionales, de desarrollo y
no deben almacenarse en bibliotecas de cintas o en dreas de usuarios. Se debe
otorgar un nivel adecuado de proteccién adicional.

28.2. Controles de auditoria de sistemas

) L]

s Los requerimientos y actividades de auditoria que involucran verificaciones de los
sistemas operacionales deben ser cuidadosamente planificados y acordados a fin
de minimizar el riesgo de discontinuidad de los procesos de negocio.

Se deben contemplar los siguientes puntos:

%  Se debe convenir y controlar la eficacia de las verificaciones

s La solicitud y los requerimientos de auditoria deben ser acordados con la gerencia
que corresponda :

Se deben identificar y convenir los requerimientos de procesamiento especial o
adicional

s Se deben documentar de manera formal ‘los procedimientos, requerimientos y
responsabilidades

Las actividades de auditoria deben estar limitadas a un acceso de sélo lectura del
software de datos, el acceso que no sea de solo lectura solamente debe permitirse
para copias aisladas de archivos del sistema, las cuales deben ser eliminadas una
vez finalizada la auditoria

Se deben identificar claramente y poner a disposicion los recursos de Tl para llevar
a cabo las verificaciones

# Todos los accesos deben ser monitoreados y registrados a fin de generar una pista
de auditoria de referencia.
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29. Recomendaciones

Entre las principales recomendaciones, se incluyen los siguientes grupos de politicas
complementarias para la buena gestion de seguridad de la informacion, pues o que se
espera es que al ser colocadas en practica se mejorar la seguridad de los ambientes
informéticos de las Pymes.

29.1. Politica de proteccion de oficinas, recintos €
instalaciones

Cuando no hay vigilancia, deben estar bloqueadas puertas y ventanas ademas
debe considerarse la posibilidad de agregar proteccién externa a las ventanas, en
particular las gue'se encuentran al nivel del suelo.

Se deben implementar adecuados sistemas de deteccién de intrusos, estos deben
ser instalados segin estdndares profesionales y deben ser probados
periédicamente. Los sistemas abarcaran todas las puertas exteriores y ventanas
accesibles.

Los suministros a granel, como los Utiles de escritorio, no deben ser almacenados
en el 4rea protegida hasta que sean requeridos.

29.2. Politica de correo electronico
Debe contener basicamente los siguientes items:

a) Se debe prevenir y asegurar la informacién de la organizacién de ataques al
correo electronico, por ejemplo; virus, interceptacion

b) Se debe dar proteccion de archivos adjuntos de correo electrénico, mediante
encriptacion si y solo si la informacién a ser enviada requiere un elevado nivel
de seguridad.

c) Los lineamientos sobre cuando no utilizar correo electrénico deben estar
claramente definidos, por ejemplo; no abrir correo de personas desconocidas,
no abrir spams, no abrir archivos adjuntos.

d) Se deben establecer responsabilidades del empleado para no comprometer a
la organizacion, por ejemplo; enviando correos electronicos difamatorios,
llevando a cabo practicas de hostigamiento, o realizando compras no
autorizadas, para todas estas actividades se implementaran sanciones
administrativas y controles disuasivos.

e) Establecer para cuando sea necesario el uso de técnicas criptogréficas para
proteger la confidencialidad e integridad de los mensajes electronicos.

f) Se debe retener los mensajes de correo electrénico, que podrian ser utilizados
como pruebas en el &mbito juridico o en casos de litigio.

g) Se deben implementar controles adicionales para examinar mensajes
electrénicos que no pueden ser autenticados.
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h) Establecer que el uso de correo electrénico de las organizaciones solo tendra el

fin y uso “organizacional”, quedando claro que no se permite el uso personal
del mismo.

Se har4 uso del correo electrénico de la forma mas correcta posible, quedando
prohibido; el envio y recepcion de pornografia, correos personales, informacion
empresarial no autorizada y otros que atenten contra el trabajo y fines
empresariales.
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30. Politicas del area de usuarios finales

30.

1. Equipos desatendidos en areas de usuarios

Los usuarios finales de las bases de datos deben garantizar que los equipos
desatendidos sean protegidos adecuadamente.

Los equipos instalados en areas de usuarios, por ejemplo; estaciones de trabajo o
servidores de bases de datos, pueden requerir una proteccion especifica contra
accesos no autorizados, cuando se encuentran desatendidos durante lapso de
tiempo extenso.

Se debe concienciar a todos los usuarios, acerca de los requerimientos Yy
procedimientos de seguridad, para la ‘proteccién de equipos desatendidos, asi
como de sus responsabilidades por la implementacion de dicha proteccion.

Se debe comunicar a los usuarios de las bases de datos los siguientes puntos:

30.

Al finalizar las tareas concluir las sesiones activas deben protegerse las PC's
mediante un mecanismo de bloqueo adecuado, por ejemplo; un protector de
pantallas protegido por contrasena;

Se debe proteger las PC’s o terminales contra usos no autorizados mediante un
bloqueo de seguridad o control equivalente, por ejemplo; contraseiia de acceso.

Se debe realizar el procedimiento de salida normal en las bases de datos cuando
finaliza ia sesién (no solo apagar la PC o terminal).

Se debe cerrar completamenté la base de datos si se va a dejar desatendida la
misma por una periodo medio o largo de tiempo. '

2. Politica de utilizacion de controles criptograficos.

Deben utilizarse sistemas y técnicas criptograficas para la proteccion de la
informacion que se considera en estado de riesgo y para la cual otros controles no
suministran una adecuada proteccion.

Deben utilizarse técnicas y sistemas criptograficos para evitar comprometer la
informacién contenida en archivos -adjuntos que se han de enviar mediante red
interna y/o externa.

El uso de. controles criptograficos debe estar enmarcado dentro del enfoque
gerencial de las organizaciones, ademés debe estar conformado de principios
generales mediante los cuales se propenda a proteger la informacién de la
organizacion.

Se debe utilizar sistemas y técnicas criptogréficas en la administracion de claves y

también en la recuperacion de informacion cifrada en caso de compromiso, dafio o
pérdida de las claves.

Se debe establecer formalmente funciones y responsabilidades en:
La implementacién de la politica

La administracion de las claves
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Se debe determinar el nivel apropiado de proteccion criptografica y para que casos
se lo utilizara

Se debe adoptar estandares para la eficaz implementacion en toda la organizacion
(que solucion se aplica para cada uno de los procesos de negocio)

Se debe realizar una evaluacion que posteriormente determinara si un control
criptogréfico es adecuado, que tipo de control debe aplicarse y conque proposito, y
los procesos de la empresa.

30.3. Politicas para Cifrado

El cifrado es una técnica criptografica que puede utilizarse para proteger la
confidencialidad de la informacién. Se lo debe utilizar para la proteccion de informacion
sensible o critica.

Considerar los siguientes items:

Se debe identificar el nivel requerido de proteccién tomando en cuenta el tipoy la
calidad de los algoritmos de cifrado utilizados Y la longitud de las claves
criptogréficas a utilizar.

Se deben considerar las restricciones y las normas nacionales e internacionales
que podrian aplicarse junto al uso de técnicas criptograficas, y las cuestiones
relativas al flujo de informacién cifrada a través de las fronteras.

& Se deben tomar en cuenta los controles aplicables a ia eXbortacién e importacién
de tecnologia criptografica.

Se debe procurar el asesoramiento especializado para identificar el nivel apropiado
de proteccion, a fin de seleccionar productos adecuados que suministren la
proteccion requerida, y la implementacion de un sistema seguro de administracion
de claves. '

Necesariamente en las organizaciones se debe contar con asesoramiento juridico
respecto a las leyes y normas que podrian aplicarse al uso del cifrado.
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31. Politicas de Administracion de claves

31.

31.

criptograficas

1. Proteccidn de claves criptograficas

Debe ser esencial ia administracion de claves criptograficas para el uso eficaz de
sistemas y técnicas criptograficas.

Cualquier compromiso o pérdida de claves criptograficas puede conducir a un
compromiso de la confidencialidad, autenticidad y/o integridad de la informacion.

Se debe implementar un sistema de administracion para respaldar el uso por parte
de la organizacion, de los dos tipos de técnicas criptogréaficas, los cuales son:

a) Técnicas de clave secreta, cuando dos 0 mas actores comparten la misma
clave y esta se utiliza tanto para cifrar informacién como para descifrarla. Esta
clave tiene que mantenerse en secreto dado que una persona que tenga
acceso a la misma podra descifrar toda la informacién cifrada con dicha clave,
o introducir informacién no autorizada;

b) Técnicas de clave publica, cuando cada usuario tiene un par de claves: una
clave publica (que puede ser revelada a cualquier persona) y una clave privada
(que debe mantenerse en secreto). Las técnicas de clave publica pueden
utilizarse para el cifrado y para generar firmas digitales.

Todas las claves deben ser protegidas contra modificacién y destruccion,
y las claves secretas y privadas necesitan proteccion contra divulgacion no
autorizada.

“Las técnicas criptograficas también pueden aplicarse con este proposito.
Se debe proveer de proteccion fisica al equipamiento utilizado para
generar, almacenar y archivar claves”. [1]

2. Politicas del Sistema de administraciéon de claves
criptograficas

Un sistema de administracion de claves criptogréaficas debe estar basado en un
conjunto acordado de normas, procedimientos y métodos seguros para:

a) Cambiar o actualizar claves incluyendo reglas sobre cuando y como deben
cambiarse las claves -

b) Recuperar claves comprometidas o perdidas como parte de la administracion
de la continuidad del negocio, por ejemplo; la recuperacion de la informacion
cifrada ‘ _

c) Geperar claves para diferentes sistemas criptograficos y diferentes
aplicaciones relacionadas con DB's.

d) Revocar claves incluyendo como deben retirarse o0 desactivarse las mismas,
por ejemplo cuando las claves estan comprometidas o cuando un usuario se

desvincula de la organizacién (en cuyo caso las claves también deben
archivarse)
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e) Distribuir claves a los usuarios que corresponda, incluyendo como deben
activarse las claves cuando se reciben

f)  Ocuparse de las claves comprometidas
g) Generary obtaner certificados de clave publica
h)  Archivar claves, por ejemplo; para la informacion archivada o resguardada

i)  Destruir claves

j)  Almacenar claves, incluyendo como obtienen acceso a las claves los usuarios
autorizados

k) Registrar (logging) y auditar las actividades relativas a la administracion de
claves.

Las claves asignadas a usuarios deben tener fechas de inicio de vigencia y de fin
de vigencia, y seran utilizadas por un periodo limitado de tiempo, a fin de reducir su
probabilidad de compromiso. Este periodo debe fijarse seglin se perciba el riesgo y
las situaciones bajo las que se aplica el control criptografico.

Podria resultar necesario considerar procedimientos para administrar
requerimientos legales de acceso a claves criptograficas, por ejemplo; puede
resultar necesario poner a disposicién la informacién cifrada en una forma clara,
como evidencia en un caso judicial.

31.3. Politica_s-ipara la seguridad de los archivos del

Ed

siste ma
Se debe controlar el acceso a los registros del SGDB.
El mantenimiento de la integridad de la informacién contenida en el SGDB debe ser

responsabilidad de la funcion usuaria o grupo de desarrollo a quien pertenecen los
datos que entran a las bases de la organizacion.

31.4. Control del software operativo

A fin de minimizar el riesgo de alteracion de los sistemas operacionales se deben tener
en cuenta los siguientes controles:

a)

b)
c)

d)

e)

La gerencia debe autorizar la actualizacion de las bibliotecas de programas
operativos, la que s6lo debe ser realizada por el cintotecario designado

Las versiones previas de software deben ser retenidas como medida de contingencia
Los sistemas en operacion solo deben guardar el cédigo ejecutable si es posible

Las actualizaciones a las bibliotecas de programas operativos, se las debe
mantener un registro de auditoria

Mientras no se haya actualizado las bibliotecas de programas fuente, pruebas y

aceptagién de usuario, el codigo ejecutable no debe ser implementado en un sistema
operacional hasta tanto no se obtenga evidencia del éxito.

*
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Ademas se debe considerar:

Solo debe otorgarse acceso !0gico O fisico a los proveedores con fines de
soporte y si resulta necesario, y previa aprobacion de la gerencia. Las
actividades del proveedor deben ser monitoreadas.

Los parches de software sGlo deben realizarse cuando puedan contribuir a
mitigar las debilidades en materia de seguridad. -

Cualquier decision referida a una actualizacion a una nueva version debe tomar
en cuenta la seguridad, por ejemplo; la introduccion de una nueva funcionalidad
de seguridad o el nimero y 1a gravedad de los problemas de seguridad que
afecten esa version. :

El mantenimiento de! software suministrado por el proveedor y utilizado en los
sistemas operacionales debe contar con el soporte del mismo.

31.5. Politicas de proteccidn de los datos de prueba

del sistema
Los datos de prueba de las bases de datos deben ser protegidos y controlados.

Las pruebas de aceptacion de aplicaciones y sistemas normalmente requieren
volimenes considerables de datos de prueba, estos deben ser lo mas cercanos
como sea posible a los datos operativos.

Se debe evitar el uso de bases de datos operativas que contengan informacién
personal. Si se utiliza informacion de esta indole, esta debe ser despersonalizada
antes del uso. :

Cuando los datos operativos se utilizan con propésitos de prueba se deben aplicar los
siguientes controles para proteger los datos:

a)

b)

c)

d)

La informacion operativa de un sistema de aplicacion de prueba debe ser borrada
inmediatamente después de completada la misma.

También se deben aplicar a los sistemas de aplicacion de prueba asi como
procedimientos de control de accesos que se aplican a los sistemas de aplicacién en
operacién.

Se debe suministrar pistas de auditoria mediante la copia y el uso de informacién
operacional que deben ser registrado.

Se debe llevar a cabo una autorizacién por separado cada vez que se copia
informacion operativa a un sistema de aplicacion de pruebas de las bases de datos.

31.6. Control de acceso a las bibliotecas de programa

fuente

Mediante controles estrictos de acceso a las bibliotecas de programas fuente se
debe minimizar la probabilidad de alteracién de los programas de computadora,
también se debe salvaguardar el acceso no autorizado a bibliotecas de programas
fuente. Segun los siguientes puntos:

- 86 -



a)
b)

c)
d)

e)

9

h)

Se debe designar a un.cintotecario de programas para cada aplicacion
Los listados de programas deben ser almacenados en un sitio (ambiente) seguro

El personal de soporte de Tl ‘debe tener acceso limitado a las bibliotecas de
programas fuente

Las bibliotecas de programas fuente no deben ser almacenadas en los sistemas
que estan en produccion

No deben ser almacenados en las bibliotecas de programas fuente operativos los
programas en desarrollo o mantenimiento

El gerente de soporte de Tl para la aplicacién pertinente debe autorizar la
actualizacién de bibliotecas de programas fuente y su distribucién a los
programadores, y ésta sélo solo debe ser realizada por el bibliotecario designado

El mantenimiento y la copia de las bibliotecas de programas fuente deben estar
sujeta a procedimientos estrictos de control de cambios.

Las viejas versiones de los programas fuente deben ser archivadas con una clara
indicacion de las fechas y horas precisas en las cuales estaban en operacion, junto
con todo el software de soporte, el control de tareas, las definiciones de datos y los
procedimientos

Se debe mantener un registro de auditoria de todos los accesos a las bibliotecas de
programa fuente.
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32. Politicas de seguridad de los procesos
de desarrollo y soporte

Objetivo: Mantener la seguridad del software y la informacién del sistema de aplicacion.

Los gerentes deben garantizar que todos los cambios propuestos para el sistgma
sean revisados, a fin de comprobar que los mismos no comprometen la seguridad
del sistema o del ambiente operativo.

Los gerentes deben asignar se lleve a cabo el control estricto de los entornos de
proyectos y el soporte a los mismos.

Los gerentes responsables de los sistemas de aplicacion también deben ser
responsables de la seguridad del ambiente del proyecto y del soporte.

32.1. Politicas de procedimientos de control de
cambios
Con la finalidad de reducir la posibilidad de alteracion de los sistemas de informacion:
Debe existir un control estricto de la implementacion de los cambios

Se debe imponer el cumplimiento de los procedimientos formales disefiados para el
control de cambios.

El control de cambios debe garantizar que no se comprometan los procedimientos
de seguridad y control, los programadores de soporte deben tener acceso limitado,
dandoles el debido acceso solamente a aquelias partes necesarias para el
desempefio de sus tareas, éste acceso debe ser aprobado mediante acuerdos y
asignaciones formailes.

Los cambios en el software de aplicaciones pueden tener repercusiones en el
ambiente operativo. Siempre que resuite factible, los procedimientos de control de
cambios operativos y de aplicaciones deben estar integrados.

Estos procedimientos deben incluir el:

Conservar un control de versiones para todas las actualizaciones de software

Revisar los controles y los procedimientos de integridad para garantizar que no
seran comprometidos por los cambios

Garantizar que los cambios son propuestos por usuarios autorizados

Garantizar que el usuario autorizado acepte los cambios antes de cualquier
implementacioén

Garantizar que la implementacion se lleve a cabo minimizando la discontinuidad de
las actividades de la empresa

Obtener aprobacion formal para las propuestas detalladas antes de que comiencen
las tareas '
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Mantener un registro de los niveles de autorizacion acordados
Mantener una pista de auditoria de todas las solicitudes de cambios

Identificar todo el software, 1a informacion, las entidades de bases de datos y el
hardware que requieran correcciones

Garantizar que la documentacion del sistema serd actualizada cada vez que sé
completa un cambio y se archiva o elimina la documentacion vigja

Garantizar que la documentacion operativa y los procedimientos de usuarios se
modifiquen segun las necesidades de adecuacion

Garantizar que la implementacion de cambios tenga lugar en el momento adecuado
y no altere los procesos comerciales involucrados.

Es recomendable que se deban mantener en las organizaciones ambientes
separados para; prueba del nuevo software por parte del usuario, para desarrollo y
produccion. Esto proporciona un medio para controlar el nuevo software y permitir
la proteccion adicional de la informacion operacional que se utiliza con propésitos
de prueba.

32.2. Politicas para la revision técnica de los cambios

en el sistema operativo

Cuando la necesidad sea justificada y sélo cuando sea estrictamente necesario se
debe cambiar el S.0.

Se debe mantener constantemente actualizado el S.0., mediante parches de las
versiones correspondientes.

Cuando se realizan los cambios, se debe verificar y certificar la calidad de los
sistemas de informacién los sistemas de aplicacion deben ser revisados y probados
para garantizar que no se produzca un impacto adverso en las operaciones o en la
seguridad.

Este proceso debe cubrir el garantizar:

a)

b)

d)

Que los procedimientos de integridad y control de aplicaciones no hayan sido
comprometidos por los cambios del sistema operativo

Que el presupuesto y el plan de soporte anual contemple las revisiones y las
pruebas del sistema que deban realizarse como consecuencia del cambio en el
sistema operativo -

_Que se notifiquen los cambios del sistema operativo de manera oportuna antes de la
implementacién :

Que se realicen cambios apropiados en los planes de continuidad de la empresa.
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32.3. Politicas de restriccién del cambio en los
paquetes de software

Siendo viable y en la medida de io posible, los paquetes de software suministrados
por proveedores deben ser utilizados sin modificacion. Se debe desalentar la
realizacion de modificaciones a los paquetes de software.

Cuando se considere esencial modificar un paquete de software, se deben tener en
cuenta los siguientes puntos:

a) Previa cualquier modificacion se debe obtener el consentimiento del proveedor,

b) Se debe tener en cuenta el riesgo de compromiso de los procesos de integridad y
controles incorporados;

c) La posibilidad de obtener del proveedor los cambios requeridos como
actualizaciones estandar de programas;

d) El impacto que se produciria si la organizacién se hace responsable del
mantenimiento futuro del software como resultado de los cambios.

Todos los cambios deben ser probados y documentados exhaustivamente, de
manera que pueden aplicarse nuevamente, de ser necesario, a futuras
actualizaciones de software.

Si los cambios se consideran esenciales, se debe retener el software original y
aplicar los cambios a una copia claramente identificada.

32.4. Politicas de seguridad frente al acceso fisico por
parte de terceros

Estas politicas tienen que ver con terceras partes y €s necesario establecer la forma
como se van a conducir las empresas frente a ellos, las politicas aqui propuestas quedan
a eleccion de cada empresa para ser adoptadas segun la necesidad de cada una de
ellas.

El acceso fisico a las instalaciones de procesamiento de informacion de la
organizacion por parte de terceros debe ser controlado. '

Los controles deben ser acordados y definidos en un contrato formal con la tercera
parte.

Dada la necesidad de la organizacion para permitir dicho acceso, debe realizarse
una evaluacion de riesgos para determinar posibles incidentes en la seguridad y los
requerimientos de control.

El acceso de terceros también puede involucrar otros participantes. Los contratos
que confieren acceso a terceros deben incluir un permiso para la designacion de
otros participantes capacitados y las condiciones para su acceso. Este estandar
puede utilizarse como base para tales contratos y cuando se considere la
tercerizacion del procesamiento de informacion.
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32.5. Politicas para contratistas in situ

Las terceras partes que sean aceptadas en el sitio por un lapso de tiegmpo estabie;cido
segun estipulacién, también pueden ocasionar debilidades en materia de seguridad.
Entre los ejemplos de terceras partes in situ se listan los siguientes:

a) Consultores

b) Limpieza, “catering", guardiania de seguridad y otros servicios de soporte
tercerizados

c¢) Personal de mantenimiento / soporte de hardware y software
d) Pasantias de estudiantes y otras designaciones contingentes de corto plazo

Es primordial establecer qué controles son precisos para gestionar el acceso de terceras
partes a la infraestructura de procesamiento de informacion, todos los requerimientos de
seguridad que refiejan los controles internos o del acceso de terceros, estaran presentes
en los contratos celebrados con l1os mismos.

32.6. Requerimientos de seguridad en contratos con
terceros

No se debe otorgar a terceros acceso a la informacién ni a las instalaciones de
procesamiento de la misma hasta tanto se hayan implementado los controles
apropiados y se haya firmado un-contrato que defina las condiciones para la
conexion o para el acceso.

Las instrucciones que observan el acceso de terceros a las instalaciones de
procesamiento de informacién de la organizacion deben estar instituidas en un
contrato formal que contenga todos los requerimientos de seguridad, o haga
referencia a los mismos, a fin de asegurar el cumplimiento de las politicas y
estandares (normas) de seguridad de la organizacion.

El contrato debe garantizar que no surjan malentendidos entre la organizaciéon y el
proveedor. Las organizaciones deben estar satisfechas con las garantias de su
proveedor.

“Se deben considerar las siguientes cldusulas para su inclusion en el contrato:

a) La politica general de seguridad de la informacion

b) La proteccién de activos, con inclusion de:

1) Procedimientos de protecciéon de los activos de la organizacion, incluyendo
informacién y software

2) Procedimientos para determinar si se han comprometido los activos, por
ejemplo; debido a pérdida o modificacion de datos

3) Controles para garantizar la recuperacion o destruccion de la informacion y los

activos al finalizar el contrato, 0 en un momento convenido durante la vigencia
del mismo
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C)

d)

e)
f)
0)

h)

m)

n)

P)

Q)

4) Integridady disponibilidad
5) Restricciones a la copia y divulgacion de informacion
Una descripcion de cada servicio del que podra disponerse

El nivel de servicio al que se aspira y los niveles de servicio que se consideran
inaceptables. :

Disposicion que contemple ia transferencia de personal cuando corresponda

Las respeCtivas obligaciones de las partes con relacién al acuerdo
Responsabilidades con respecto a asuntos legales, por ejemplo; legislacion referida
a protecciéon de datos, especialmente teniendo en cuenta diferentes sistemas
legales nacionales si el contrato contempla la cooperacion con organizaciones de
otros paises. Por ejemplo, si existe una necesidad especifica de confidencialidad
de la informacién, podrian implementarse acuerdos de no-divulgacion.

Derechos de propiedad intelectual y asignacion de derecho de propiedad
intelectua!, y proteccion de trabajos realizados en colaboracion

Acuerdos de control de accesos que contemplen:

1) Los métodos de acceso permitidos, y el control y uso de identificadores tnicos
como ID’s y contrasefnas de usuarios

2) Un proceso de autorizacion de acceso y privilegios de usuarios

3) Un requerimiento para mantener actualizada una lista de individuos autorizados
a utilizar los servicios que han de implementarse y sus derechos y privilegios
con respecto a dicho uso.

La definicion de criterios de desempefio comprobables, y el monitoreo y
presentacion de informes respecto de los mismos;

El derecho a monitorear, y revocar (impedir), la actividad del usuario;

El derecho a auditar responsabilidades contractuales o a contratar a un tercero
para la realizacion de dichas auditoriass;

El establecimiento de un proceso gradual para la resolucion de problemas; también
deben considerarse, si corresponde, disposiciones con relacién a situaciones de
contingencia,

Responsabilidades relativas a la instalacién y el mantenimiento de hardware y
software;

Una clara estructura de dependencia y del proceso de elaboracién y presentacion
de informes que contemple un acuerdo con respecto a los formatos de los mismos;

Un proceso claro y detallado de administracién de cambioé;

!_os controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacién de los mismos;
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9

)

32.

32.

Los métodos v prgce;?dim'i'entos de entrenamiento de usuarios y administradores en
materia de seguridad;

Los controles que garanticen la proteccion contra software malicioso

Las disposiciones con respecto a elaboraciéon y presentacion de informes,
notificacion e investigacion de incidentes y violaciones relativos a la seguridad;

La relacion entre proveedores y subcontratistas.”[1]

7. Politicas para el desarrollo de tareas en areas
protegidas

Se debe evitar el trabajo no controlado en las dreas protegidas tanto por razones
de seguridad asi como para evitar la posibilidad de que se lleven a cabo
actividades maliciosas.

Las 4reas protegidas evacuadas deben ser fisicamente bloqueadas Yy
periédicamente inspeccionadas.

El personal del servicio de soporte externo debe tener acceso limitado a las areas
protegidas 0 a las instalaciones de procesamiento de informacion sensible. Este
acceso dete ser otorgado solamente cuando sea necesario, debe ser autorizado y
monitoreado. Pueden requerirse barreras y perimetros adicionales para controlar el
acceso fisico entre areas con diferentes requerimientos de seguridad, y que estan
ubicadas dentro det mismo perimetro de seguridad.

No debe permitirse el ingreso de equipos fotograficos, de video, audio u otro tipo de
equipamiento que registre informacién a las areas criticas de la organizacién a
menos que Ssu ingreso se autorice expresamente.

8. Separacion entre instalaciones de desarrollo e
instalaciones operativas

Se deben definir y documentar de una manera muy formal las reglas para la
transferencia de software desde el estado de desarrollo hacia el estado operativo.

De manera deseable se deben separar las instalaciones de desarrollo, prueba y
operaciones para asi lograr también la separacion de los roles involucrados.

Las actividades de desarroilo y prueba pueden ocasionar problemas graves, como
la modificacion no deseada de archivos o sistemas, o la rectificacion no deseada de
fallas de sistemas.

Se debe considerar el nivel de separacion que resulta necesario entre los
ambientes operativos, de prueba y de desarrollo, a fin de prevenir problemas
operativos.

También se debe implementar una separacién similar entre las funciones de
desarr_ollo y prueba. En este caso, existe la necesidad de mantener un ambiente
conocido y estable en el cual puedan llevarse a cabo pruebas significativas e

impedirse accesos inadecuados y no autorizados por parte del personal de
desarrollo.
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Si el personal de desarrollo y prueba tiene acceso al sistema que esta operativoy a
su informacién, éste puede ser capaz de introducir lineas de codigos no
autorizados 0 no probados, o alterar los datos de las operaciones. En algunos
sistemas esta capacidad puede ser utilizada inadecuadamente para perpetrar
fraude, o para introducir programas no probados 0 maliciosos. Estos programas
pueden ocasionar graves problemas operativos. El personal de desarrollo y
pruebas también plantea una amenaza a la confidencialidad de la informacion
operativa.

Las actividades de desarrollo y pruebas pueden producir cambios no planificados
en el software y la informacion si los sistemas comparten el mismo ambiente

informatico.

La separacion entre las instalaciones de desarrollo, pruebas y operaciones es por
tanto deseable, a fin de reducir el riesgo de cambios accidentales o accesos no
autorizados al software operativo y a los datos del negocio.

Se deben tener en cuenta los siguientes controles.

a)

b)

c)

d)

€)

El software en desarrollo y en operaciones debe en la medida de lo posible,
ejecutarse en diferentes procesadores 0 en diferentes dominios o directorios.

Es necesario que las actividades de desarrollo y prueba estén separadas.

Cuando no es requerido, los compiladores, editores y otros utilitarios del sistema no
deben ser accesibles desde los sistemas que estan operativos.

El personal de desarrollo sblo debe tener acceso a las contrasefias operativas,
porque alli estan adecuadamente ubicados los controles de emision de contrasefas
para el apoyo de los sistemas que se encuentran operativos. Estos controles deben
garantizar que dichas contrasenas se modifiquen una vez utilizadas.

A fin de reducir el riesgo de error, ‘se deben utilizar diferentes procedimientos de
conexion ('log-on") para sistemas en operacion y prueba. Se debe alentar a los
usuarios a utilizar diferentes contraseiias para estos sistemas, y l0s menus deben
desplegar adecuados mensajes de identificacion. '

32.9. Politicas para la administracion de instalaciones

a)

b)

externas

Cuando la organizacién utilizase a un contratista externo para la administraciéon de
las instalaciones de procesamiento de informacién hay que considerar que esto
puede dar lugar a potenciales exposiciones al riesgo en materia de seguridad,
como la posibilidad de compromiso, dafio o pérdida de datos en la sede del
contratista. Estos riesgos deben ser identificados con anticipacion, y deben
acordarse controles adecuados con el contratista e incluirse en el contrato para
orientacién con respecto a contratos con terceros que contemplan el acceso a
instalaciones de la organizacién y contratos de tercerizacion. Se deben abordar,
entre otras, las siguientes cuestiones especificas:

Identificar las aplicaciones sensibles o criticas que convienen retener en la
organizacion. ’

Obtener la aprobacion de los propietarios de aplicaciones comerciales.
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c)
d)

e)

f)

¢

Implicancias para la continuidad de los planes comerciales.
Estandares de seguridad a especificar, y el proceso de medicion del cumplimiento.

Asignacion de responsabilidades especificas y prdcedimientos para monitorear con
eficacia todas 1as actividades de seguridad pertinentes.

Responsabilidades y procedimientos de comunicacién y el manejo de incidentes
relativos a la seguridad.

32.10. Eliminacion de medios informaticos

Los medios magnéticos de almacenamiento cuando ya no son necesarios
almacenamiento, deben se destruidos y eliminados de modo seguro. Si estos no se
eliminan cuidadosamente, la informacion sensible de la organizacion puede filtrarse
a personas ajenas a la organizacion.

Se deben instaurar procedimientos formales para la destruccién y eliminacion
segura de los medios informaticos, a fin de minimizar este riesgo.

Deben considerarse los siguientes controles:

a)

b)

Los medios que contienen informacion sensible deben ser almacenados Y
eliminados de manera segura, por ejemplo incinerandolos, utilizando software de
eliminacion segura de la informacién confidencial (software de borrado seguro), O Si
se prescinde de los medios indicados simplemente haciéndolos trizas.
La siguiente lista _espeéifica los items que deberian precisar de eliminacion segura:
Documentacion de! sistema
¢ Listados de programas
informes de salida
Documentos en papel
Voces u otras grabaciones
& Papel carbbnico
Datos de prueba
Cintas de impresora de un solo uso
& Cintas magnéticas

Discos 0 casetes removibles

, Medios de almacenamiento 6ptico (todos los formatos incluyendo todos los
medios de distribucion de software del fabricante o proveedor). ‘

Dependiendo de la complejidad, puede resultar mas factible disponer que todos los

[nedios sean agrupados y eliminados de forma segura, antes que intentar separar los
items sensibles. .
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d) Se puede optar por la contratacion de empresas que ofrecen servicios de recoleccion
y eliminacion de papeles, equipos Y medios. Para ello se debe seleccionar
cuidadosamente a una empresa contratista apto con adecuados controles y
experiencia.

e) Se debe registrar la eliminacion de los items sensibles, a fin de mantener una pista
de auditoria. B

Al acumular medios para su eliminacion, se debe considerar el efecto de acumulacion,

que puede ocasionar que una gran cantidad de informacion no clasificada se torne mas
sensible que una pequena cantidad de informacién clasificada.
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Introduccion

En esta seccién, como producto de la identificacién de los activos a proteger, de la
identificacion de amenazas a las que estan expuestas las Pymes, y una vez realizado el
respectivo andlisis de riesgos, se elaboran procedimientos para dos areas de gran
importancia en la gestion de bases de datos en las Pymes, estas son: Administracion de
bases de datos y Fortalecimiento del sistema operativo, en estas dreas se detallan 13
procedimientos para la primara drea y 9 para la segunda. Se sugiere a las Pymes tomar
en cuenta y poner en practica estos importantes procedimientos para la apropiada y
segura gestion de las bases de datos de cada una de las empresas.



Objetivos

Conseguir que las Pymes pongan en préctica estos procedimientos para la
adecuada gestion y operacion de las bases de datos en dichas empresas.

Definir mediante los pasos especificos que se deben dar en cada procedimiento las
actividades a realizar para lievar a cabo el mencionado procedimiento.

Establecer estos procedimientos como un documento formalizado para la gestion
de las bases de datos en Pymes.



Area 1: Administracion de Base de Datos
PRO1. Creacion de la base de datos

Objetivo.- Definir los pasos necesarios para que el administrador de la base de datos
realice la creacion de una base de datos.

Procedimiento:

1. Determinar la unidad y directorio dénde se instalara el SGBD y la data de la base
de datos, los cuales deberan ser diferentes.

2. Instalar el SGBD en el PC o servidor si es que aun no esta instalado

3. Crear autométicamente la base de datos durante la instalacion o manualmente
posterior a la instalacion, asignandole un nombre adecuado.

4. Especificar la o las claves para el usuario administrador de la base de datos.

5. Probar la conexién a la base de datos, mediante el cliente correspondiente.



PR02. Administracion de cuentas de usuarios

Objetivo.- Definir los pasos necesarios para administrar y controlar la asignacion,
manejo y buen uso de las cuentas de usuario; asi como sus perfiles y roles.

Procedimiento:

1.

2.

Definir los niveles de acceso para el usuario que se va ha crear.
Seleccionar/crear perfiles y roles de usuario

Crear/modificar usuario desde la consola de seguridad de la base de datos
considerando las politicas establecidas para la generacion de claves.

Asignar perfiles y roles a usuario.

Mantener los perfiles y roles asignados; a los usuarios y a esos perfiles,
mediante las siguientes acciones:

g Actualizar los niveles de acceso
Chequear la interoperabilidad con otras bases de datos
Controlar la periodicidad de los accesos

Planificar la calendarizacién de accesos.

Eliminar y/o modificar de cuentas de usuario que asi lo requieran.

PR03. Integridad de los datos

Objetivo.- Garantizar la integridad de los datos almacenados en las bases de datos de
la organizacién.

Procedimiento:

1.

Definir los limites tanto para recursos generales como para los recursos de
contrasenas.

Establecer controles de seguridad y recuperacion
Establecer y analizar los controles de concurrencia

Establecer controles de vista

* Establecer y mantener controles de acceso



PR0O4. Monitoreo de cuentas de usuario

Objetivo.- Controlar y verificar el uso adecuado de las cuentas de usuario de la base de
datos.

Procedimiento:

1. Chequear el uso de cuentas; frecuencias de acceso y frecuencias de uso.
2. Monitorear los sitios donde se originan las conexiones.

3. Testear accesos de usuarios / tiempo de conexion a la base de datos.

4. Definir el tiempo base para eliminacion de cuentas que después de un tiempo
limitado no se hayan conectado a las bases de datos.

5. Decidir el tiempo en el cual se caducan las cuentas y passwords.

6. Ejecutar el anlisis de cuentas para detectar los accesos no autorizados.

PR05. Pruebas de control operacional

Objetivo.- Identificar y establecer las distintas pruebas que se deben realizar para
mantener bases de datos en un nivel 6ptimo y operativo.

Procedimiento:

1. Verificar qué datos estan siendo usados, quién esta usando el sistema de base de
datos, y durante que tiempo seran utilizados.

2. Realizar seguimientos de ejecucion a las consultas.

3. Verificar posibles cuellos de botella, qué recursos de hardware estan siendo usados
por el sistema de base de datos, cuando son usados.

4. Analizar tiempos de espera para la ejecucion de consultas y programas

5. Verificar cuanto tiempo se usa por una rutina de procesamiento en comparacion con
una consulta ad hoc.

6. Realizar estadisticas de los datos de entrada y salida.



PR06. Cargas en Bases de Datos

Objetivo.- Proporcionar los pasos necesarios para realizar carga de datos en una nueva
base de datos o un SGDB, ofreciendo datos integros para su uso.

Procedimiento:
1. Seleccionar, depurar y transformar los datos desde la fuente original de datos.

2. Validar los datos; crear script de exportacién, ejecutarlo y revisar el log generado
para determinar que no existan errores.

3. De existir errores en el log generado; corregirlos y ejecutario nuevamente.

4. Importar los datos a la base de datos destino, revisar el log generado de la
importacién para determinar que no hay errores.

5.  Asignar los permisos necesarios a los usuarios o esquemas que lo requieran.

PR0O7. Mantenimiento en Bases de Datos

Objetivo.- Definir los pasos para realizar el mantenimiento periédico del SGDB para que
los datos contenidos, estén disponibles permitiendo asi la continuidad de las
operaciones. '

Procedimiento:

1. Chequear; buffers, indices, tablas y dispositivos de almacenamiento, para determinar
su adecuacién a medida que cambian los requisitos del sistema;

2. Verificar que estén activos y asignados los permisos correspondientes para realizar
las operaciones de; insert, delete y update en las bases de datos para los usuarios
que lo requieran.

3. Chequear el tamaiio de las bases de datos, por su crecimiento dinamico.

4. Verificar las aplicaciones de la base de datos que pueden cambiar debido a nuevos
requisitos.

5. En base a la informacién anterior tomar la decision de adicionar o actualizar recursos
y prever necesidades futuras.



PR08. Backup y recuperacion

Objetivo- Definir los pasos necesarios para realizar copias de seguridad de manera que
sea posible la completa recuperacion de los datos.

Procedimiento:

1.

Seleccionar la herramienta, tipo de respaldo y periodicidad para obtener los
respaldos, ademas seleccionar el medio magnético de almacenamiento previo a la
posterior recuperacién completa de los datos.

Obtener copias de seguridad, ya sean de entorno global o de un esquema definido,
se sugiere realizarias de manera diaria.

Realizar copias de seguridad, de acuerdo a los tipos conocidos; completa,
incremental, diferencial y de acuerdo a las estrategias de rotacion; padre-hijo,
abuelo-padre-hijo, torres de Hanoi.

Almacenar las copias de seguridad en sitios seguros, para facilitar la recuperacion
inmediata se sugiere tener la (ltima copia de seguridad cerca del lugar de trabajo y
la otra copia en otro edificio.

Verificar que la copia ha sido generada exitosamente, eligiendo una de las
siguientes formas:

a) Restaurar la copia en un entorno de prueba

b) Revisar el log generado por la herramienta de generacién de respaldos si ésta
asf lo permite, para detectar posibles errores o0 anomalias.

¢) Comparar el tamafio de la copia obtenida con el tamaiio de la copia anterior,
si ha aumentado est4 bien, pero si hay reduccion en el tamano puede haber
ocurrido un error.

Realizar la recuperacion a partir de la ultima copia de seguridad, si y solo si la esta
copia de seguridad garantiza que los datos estan completos.

Controlar que los datos son actuales y que no existan pérdidas de los mismos.



PR09. Administracion de los cambios en el sistema de base
de datos

Objetivo.- Definir los pasos necesarios para realizar cambios en la configuracién o a las
bases de datos de una manera adecuada, documentada y sobretodo segura.

Procedimiento:

1. Previo a la realizaciéon de cambios en la base de datos asegurar que se tiene una
copia de seguridad del sistema actual.

2.  Si se requiriere de cambios en el sistema de base de datos, supervisar las nuevas
implantaciones con el objetivo de medir su impacto real.

3.  Supervisar para predecir efectos de cambios necesarios a futuro.

4. Registrar los cambios realizados a la configuracion o a la base de datos.

PR10: Monitoreo y Programacion de Alarmas

Objetivo.- Mantener control sobre el desempefio del SGDB, para evitar en lo posible
fallos de la Base de Datos.

Procedimiento:
1.  Definir la alerta
2. Definir el grado de criticidad de la alerta

3. Definir los medios de aviso de la alerta, por; e-mail, mediante archivo de log, via
celular, aviso en la base de datos

4. Crear el Plan de Contingencias de la alerta
5. Resolver o gestionar la alerta
6. Registrar la alerta en la bitacora

7. Documentar la resolucion de la evacuacion.



PR11: Optimizacion de la base de datos

Objetivo.- Mantener puesto a punto el servidor de la base de datos, tanto a nivel de
Arquitectura como a nivel de Memoria.

Procedimiento:

1.

2.

7.

8.

Elaborar planes de estadisticas

Verificar, calcular y evaluar las tendencias de crecimiento (esquemas, usuarios,
informacién)

Chequear reportes de logs, estadisticas, (revisar y analizar la base de datos y el
sistema operativo).

Elaborar el plan de afinamiento

Probar el plan de afinamiento (ambiente de pruebas)
Aplicar el plan de afinamiento de la base de datos
Monitoreo del rendimiento y la disponibilidad de servicio

Elaborar la bitacora.

PR12: Actualizacién de Versiones y Aplicacion de Parches

Objetivo.- Mantener el servidor actualizado y al Software de base sin fallos.

Procedimiento:

1.

Acceder a la Web, para descargar los parches y actualizaciones, dependiendo del
tipo de base de datos actualizar. Para SQL Server, acceder a
http://www.microsoft.com, buscar sus parches y descargarlos. En el caso de
Oracle, se debe ingresar a Metalink o a http:/otn.oracle.com y buscar los parches,
descargarlos y seguir los pasos secuenciales indicados para actualizar o parchear.

Instalar los parches y actualizaciones en un servidor de pruebas que tenga la
misma configuracion de los servidores de produccion.

Evaluar la consistencia de la base de datos después de la actualizacién.

De no existir problemas en el punto 3, aplicar las actualizaciones a los servidores
de base de datos de produccion.
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PR13. Auditoria

Objetivo.- Configurar o aplicar auditoria, para garantizar que los objetos de las bases de
datos contengan controles para verificar quien accede a que objeto, que cambios realiza
y que operaciones ejecutd; y que estas operaciones estan siendo registradas para
realizar acciones de seguimiento y mezcla algunas opciones enfocadas a sistema
operativo y otras a base de datos.

Procedimiento:

1. En caso de ser posible y necesario activar la auditoria de la base de datos
aplicandolo a los eventos y objetos que requieran ser auditados.

2. Revisar los logs generados por el proceso activado.
3. Respaldar los logs o datos generados.

4. Proteger los registros de auditoria guardando sus registros fuera de la base de
datos, en las pistas de auditoria dependiendo del sistema operativo.
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Area 2: Fortalecimiento del sistema

operativo

PR14: Actualizaciones de sistema operativo

Objetivo.- Definir los pasos necesarios para actualizar el sistema operativo con los
parches de seguridad que se encuentren disponibles.

Procedimiento:

Se puede actualizar el sistema operativo mediante tres formas:

1.

Desde el cliente de navegacion: Internet Explorer, ir al mend Herramientas, hacer
clic en Windows Update; revisar las actualizaciones disponibles para el equipo,
seleccionar las que se deseen instalar finalmente instalarias y reiniciar el equipo.

Configurar la herramienta Actualizaciones automdticas desde Panel de Control,
pudiéndose elegir entre: Automdtico, en caso de que el equipo esté conectado a
Internet, para que se descarguen las actualizaciones a cierta hora durante los dias
que se indiquen; Descargar actualizaciones manualmente, para usuarios con
experiencia. Una de las dos formas es recomendable dejar activada. 1 Sugerida
para Pequefias Empresas, también para asegurarse de que no hay actualizaciones
a ejecutar utilizar la forma 2.

Instalar un servidor WSUS, y en cada cliente configurar para que las

actualizaciones se realicen desde ese servidor; sugerido para Medianas empresas
con posibilidad de poderlo implementar.
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PR15: Eliminar servicios de Windows

Objetivo: Definir los pasos necesarios para eliminar los servicios, funcionalidades y
protocolos innecesarios; para reducir la superficie de ataque.

Procedimiento:

1.

Para cambiar la configuracion por defecto de los servicios de Windows se debe
cambiar el estado de un servicio, desde Inicio - todos los programas ->
herramientas administrativas > servicios, clic sobre el servicio deseado y
seleccione pestaina general.

a) Dependiendo del estado, podr4; iniciarlo, detenerlo, pausarlo o reanudarlo.

b) Seleccione Manual, Automatico o Deshabilitado.

Para cambiar la identidad con la que se ejecuta el servicio, seleccione iniciar sesion
- cuenta del sistema local, si desea que se ejecute como (LocalSystem) o si desea

que se ejecute como usuario seleccione la opcién esta cuenta, rellenar las
credenciales adecuadamente = Aceptar.

PR16: Administracion de cuentas de Windows

Objetivo: Definir los pasos para administrar las cuentas de usuario de Windows
mediante la activacién y el uso de contrasenas.

Procedimiento:

1.

2.

Si se trata de nuevos usuarios activar la opcién de crear contraseiia.

Las cuentas de usuario que no se utilicen deben borrarse o desactivarse, tanto para
PC’s o grupos de trabajo:

a) Escritorio - Mi PC, con el botén derecho seleccionar Administrar, seleccione
administracion del equipo (local) - herramientas del sistema -> usuarios
locales y grupos = usuarios.

b) Para borrar una cuenta selecciénela y pulse Supr.

c) Para desactivarla, haga doble clic sobre la cuenta vy verifique la cuenta
deshabilitada.

d) Desactivar el modo de inicio de sesiéon con pantalla de bienvenida ya que
informa a cualquier persona con acceso fisico sobre los usuarios del equipo.

e) Activar el protector de pantalla con contrasena:
En cualquier parte del escritorio hacer clic, seleccione Propiedades - pestaina

de protector de pantalla > seleccione cualquier protector - verificar la casilla
Proteger con contrasefia al reanudar.
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PR17: Establecer directivas de contrasefias

Objetivo: Establecer directivas de contrasefias que permitan controlar la complejidad de
contrasefias, el bloqueo de cuentas, la caducidad de contrasefias y el historial de
contrasefias.

Procedimiento:

Estas restricciones se imponen en las contrasefias en Windows XP/2000/2003 por medio
de directivas de seguridad.

1. Inicio > todos los programas -> herramientas administrativas directiva de seguridad
local. Desplegar Directivas de cuentas - directivas de contrasefias -> (configurar
complejidad de contrasefias, su caducidad, el historial).

2. Despliegue el nodo de directivas de cuenta -> directivas de bloque de cuenta
(umbral de bloques de cuenta, duracién del blogqueo de cuenta).

3. Crear mensajes (disuasorios), de advertencia, para el cumplimiento de medidas de
seguridad;

4. En la ventana Directiva de seguridad local - Directivas locales -> Opciones de
seguridad, localizar Inicio de sesion interactivo (escriba un texto para el titulo de la

ventana que mostrara al usuario cada vez que inicie una sesiéon -> localice Inicio de
sesion interactivo (texto para los usuarios que intentan iniciar una sesion.

PR18: Configuracion de cortafuegos de sistema operativo
Windows XP/2000/2003

Objetivo: Definir los pasos necesarios: para configurar de una manera segura el
cortafuegos de Windows

Procedimiento:
La forma de configurario es la siguiente:

1. En el escritorio, sobre el icono Mis sitios de red, hacer clic con el botén secundario
del mouse y seleccionar propiedades.

2. Haga clic sobre la conexion que desee proteger y pulse el boton propiedades
3. Haga doble clic sobre el protocolo de internet (TCP/IP) y pulse el botén Avanzada
4. Seleccionar la pestafa opciones, hacer doble clic sobre filtrado TCP/IP

5. En puertos TCP, elegir la opcién Permitir s6lo Para cada ndmero de puerto que se
desee permitir, seleccione el botdn Agregar y escribalo.
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PR19: Monitoreo de servidores

Objetivo: Definir los pasos para establecer un permanente control y monitoreo de los
principales recursos que disponen los servidores.

Procedimiento:

1.

Establecer conexiéon remota al servidor y visualizar que los recursos se encuentren
operando de manera aceptable.

Revisar los siguientes parametros configurados en el Monitor de aplicaciones

Cantidad de memoria utilizada/disponible.

Espacio disponible en disco.

Carga soportada por el procesador.

Interfaz de red paquetes recibidos y enviados
Conexiones remotas establecidas.

Permisos de los usuarios creados en el sistema operativo.

Ubicarse en el nombre de cada servidor listados en el Monitor y dentro de elios
revisar los resultados de cada parametro establecido anteriormente.

PR20: Instalacion de software antivirus

Objetivo: Mantener libre de virus los equipos y las redes de organizacion, para asi
garantizar su normal funcionamiento y la disponibilidad de la informacién contenida en
las DB's y S| de la organizacién, también evitando su pérdida o dafio, permitiendo asi la
continuidad de los negocios de la organizacion.

Procedimiento:

1.

Eleccién e Instalacién de la solucion antivirus adecuada a la infraestructura y tamano
de la empresa.

Instalar antivirus perimetrales para empresas medianas, antes que alcancen la red
interna; se suele combinar antivirus de diferentes companias, es decir una marca
para los dispositivos perimetrales, otra para los puestos de trabajo y una tercera
marca para los servidores.

Instalar adicionalmente firewalls perimetrales en empresas que tienen implementada
su red.

Instalar (IDS), sistemas de deteccién de intrusos.

Instalar soluciones antivirus en 10s servidores de DB's y aplicaciones.

. Instalar herramientas de deteccion y eliminacién de Spyware

En el caso de pequefas empresas; instalar antivirus de equipos de sobremesa,
ademas se sugiere la instalacion de firewalls personales.
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PR21: Ejecucidn de antivirus

Objetivo: Mantener libre de virus y operativos los equipos y redes de la organizacion, asi
como el software contenido en los mismos, permitiendo la continua disponibilidad de la
informacién y la continuidad de los negocios.

Procedimiento:

1.

2.

Para ejecutar un antivirus primero debe estar configurado, asi:

El funcionamiento debe configurarsé como background, en tiempo real o
autoproteccion para monitorizar el sistema constantemente.

Habilitar el escaneo de memoria, los sectores de arranque y del sistema de archivos
al inicio del sistema.

Ejecucion manual en equipos de sobremesa.
Instalar dos antivirus de distintas marcas para lograr mayor seguridad antivirus.

Escaneo continuo de firewalls en la red empresarial, debe correr conjuntamente con
el antivirus.

De preferencia se debe programar el administrador de tareas del sistema operativo
para la ejecucion automatica del antivirus.

PR22: Actualizacion de antivirus

Objetivo: Mantener actualizado el software antivirus, asi como Ia lista de definicién de
virus, protegiendo de una manera 6ptima los equipos y software en €l instalados.

Procedimiento:

1.

Actualizar el antivirus desde la pagina web del fabricante, de manera automatica y de
forma regular. '

Actualizar de modo manual, su periodicidad; semanal.
Suscribirse a un servicio de alerta, y actualizarse cuando reciba esta.
Disponer de una consola centralizada por medio de la cual realizar actualizaciones y

luego distribuirlas a los demas equipos. Determinar el nivel de funcionamiento de los
antivirus en los equipos.
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