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JUSTIFICACIÓN 

En la UTPL Extensión Zamora existen falencias en cuanto a la gestión de los 

servicios de red, lo cual ha generado problemas en la operatividad y reducción 

en la calidad de los servicios que dependen de ésta,  por lo que se propone 

esta tesis a fin de ayudar a resolver los siguientes inconvenientes puntuales: 

 

 Duplicación de direcciones IP, al momento de agregar nuevos 

dispositivos a la red. 

 Falta de información del estado de los equipos activos de red, y 

estaciones de trabajo. 

 Falta de control,a los usuarios que aceden al servicio de internet. 

 Falta de una aplicación para el filtrado de contenido web. 

 Falta de una aplicación que permita realizar caché de las páginas web 

que son visitadas frecuentemente. 

 Falta de seguridad en la red de datos.  
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1. Marco teórico de los sistemas de gestión de red 

 

1.1 Introducción 

En la década de 1980 se  produce un crecimiento vertiginoso de redes de 

equipos de cómputo y telecomunicaciones, junto con esto se tiene nuevos 

servicios de comunicación y aplicaciones. Personas y empresas buscan 

aprovechar estos servicios a fin de conseguir mejor calidad de vida y 

rentabilidad respectivamente, con la extensión de las redes también 

aumentaron los problemas relacionados con su administración y 

mantenimiento, ya que era necesario contar con personal altamente 

especializado para realizar esta actividad. Buscando solucionar estos 

problemas, surgió la necesidad de disponer de herramientas que faciliten la 

administración de red, gestión de la capacidad, aumento de la disponibilidad, 

supervisión y resolución de problemas, a fin de garantizar  mayor eficiencia y 

confiabilidad en los servicios y aplicaciones que corren sobre éstas. Las 

herramientas o aplicaciones que son utilizadas para este fin se denominan 

sistemas de gestión de red. 

1.2 Definición de gestión de red [1] 

Se define como:“planificación, organización, supervisión de los elementos de 

comunicación para garantizar un nivel de servicio, y de acuerdo a un coste”[5] 

Las redes siempre son un recurso limitado, de allí que se gestiona, para 

garantizar un nivel de servicio aceptable, la gestión conlleva al incremento de la  
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efectividad, la mejora de la disponibilidad y el rendimiento de los elementos del 

sistema[1]. 

Gestionar incluye ejecutar una serie de actividades, entre las que prevalecen  

actividades de carácter más puntual, tales como la planificación de la propia 

gestión y organización de recursos humanos y materiales para su ejecución, 

así como también la operación y mantenimiento diario[1]. 

En relación a lo que se puede gestionar no exclusivamente son recursos de 

red, sino también pueden ser servicios y aplicaciones o sistemas finales,  así 

tenemos una breve clasificación según el objeto de la gestión [1]. 

 Gestión de Red (Centrada en la infraestructura de red) [1] 

 Gestión de Sistemas (Centrada en los sistemas de red) [1] 

 Gestión  de Servicios (Centrada en los servicios de red) [1]. 

 Gestión de Aplicaciones (Centrada en las aplicaciones finales) [1]. 

1.3 Arquitectura gestor-agente [1] 

Definido el concepto de gestión de red, “es interesante explicar cómo se 

gestionan  los recursos de una red (elementos de red). Los sistemas de gestión 

existentes utilizan una arquitectura gestor-agente, esta arquitectura  se basa en 

la existencia de agentes y gestores”. 

 

Los gestores:“son los elementos del sistema de gestión que interactúan con los 

operadores humanos y permiten a estos realizar las operaciones de gestión 

sobre los elementos de red a través de los agentes”[1]
. 
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Los agentes:“son los componentes del sistema de gestión invocados por el 

gestor o gestores de la red” [1]
. 

Los agentes manejan la información que se puede gestionar. Esta información 

refleja el estado de los elementos, su configuración y en general  las 

características de funcionamiento del elemento de red. El grado de gestión que 

faciliten depende de la mayor o menor funcionalidad incluida por el fabricante 

en su diseño [1].  

Las comunicaciones entre gestor y agentes son de tipo cliente-servidor, donde 

el servidor es el agente y el cliente hace de gestor. Este funcionamiento es 

pasivo, aunque también puede ser activo. Esto se produce cuando el agente, 

por iniciativa propia, comunica al gestor de ciertas situaciones o sucesos 

acontecidos [1].  
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1.4 Objetivos de los sistemas de gestión de red [1 ]  

Con los sistemas de gestión de red se ha buscado mejorar y facilitar la 

administración de las redes, a las personas responsables de esta actividad 

(administrador de red), por lo que los objetivos de estos sistemas deberían 

estar encaminados a conseguir los siguientes aspectos: 

Administrador de red 

red 

InterfazHombre-Máquina 

 

 

GESTOR 

Notificaciones  

Consultas 

Respuestas 

 

Información 

de     gestión 

Agente 

 

Información 

de     gestión 

Agente 

 

Información 

de     gestión 

Agente 

Gráfico 1.- Arquitectura de gestión de 

red  gestor-agente [1] 
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 Mantener el mayor tiempo posible operativo la disponibilidad de 

los servicios de red. 

 Monitorear el uso de los servicios de red para detectar 

sobrecargas y servicios menos utilizados entre otros parámetros. 

 Disponer de mecanismos para diagnosticar, detectar y 

recuperarse en caso de presentarse problemas en la red. 

 Reducir la complejidad de la administración en redes 

heterogéneas. 

 Minimizar el tiempo que utilizan los administradores de red en 

realizar tareas repetitivas sobre las redes gestionadas. 

 Facilitar la planificación y diseño en la implantación de nuevos 

recursos de red. 

 

1.5 Evolución de la gestión de redes [3 ]  

Como se menciona en la introducción de este trabajo, la gestión de redes 

aparece conjuntamente con el crecimiento que han experimentado las redes, 

realizando una revisión desde sus inicios tenemos las siguientes etapas: 

1.5.1 Gestión autónoma de redes [3] 

En un inicio las redes estaban conformadas por pocos nodos y eran 

relativamente pequeñas, en cada uno de los nodos se encontraba un sistema 

de gestión, éste permitía administrar el nodo de manera individual. 
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1.5.2 Gestión homogénea de redes [3] 

El crecimiento de las redes y aumento de nodos utilizando componentes de un 

mismo fabricante, permitió que la gestión sea realizada por un solo sistema de 

gestión, el mismo que era facilitado por el fabricante de los dispositivos que 

componían determinada red. 

 

Sistema de 

Gestión  

Centralizada 

(Propietaria) 

Gráfico 3. Gestión homogénea de redes [3] 

Sistema de 

Gestión 

Local 

Sistema de 

Gestión 

Local 

Sistema de 

Gestión Local 

Gráfico 2. Gestión autónoma de redes [2] 
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1.5.3 Gestión heterogénea de redes  [3] 

El crecimiento acelerado de las redes y la variada oferta de componentes por 

distintos fabricantes origino el problema relacionado con la interoperabilidad 

que debía existir entre dispositivos de diferentes fabricantes, entonces aparece 

la necesidad de tener un sistema de gestión donde coexistan diferentes 

sistemas de gestión. 

1.5.4 Gestión integrada de redes [3] 

El objetivo en este tipo de gestión de redes es resolver los múltiples problemas 

relacionados con la incompatibilidad entre los sistemas de gestión de red 

pertenecientes a cada fabricante, a través de mecanismos estandarizados de 

tal manera que no se dependa de un sistema gestor por cada red que esté 

compuesta por equipos de un determinado fabricante, ya que esto implica que 

los administradores de red tengan que conocer diferentes interfaces y 

aplicaciones para realizar laadministración adecuada de una red, estorefleja un 

Gráfico 4. Gestión heterogénea de redes [3] 

Fabricante 3 

 

Fabricante 1 

 

Fabricante 2 

 

Fabricante 4 

 

Fabricante 5 

 Sistema de gestión que 

permite coexistir  a varios 

sistemas de  gestión 
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incremento en el costo y tiempo, disminuyendo notablemente la operatividad de 

servicios y aplicaciones.  

 

 

1.6 Modelos de gestión de red integrada  [1 ] 

Entre los modelos más utilizados para la gestión de red integrada se tiene los 

siguientes: 

Tabla1 Modelos de gestión de red integrada 

Modelo Descripción 

SNMP Simple Network Management Protocol, Protocolo de 

Gestión de Red Simple, ha sido utilizado ampliamente en 

el mundo de internet y redes empresariales, esto se debe 

generalmente a la simplicidad, facilidad de implementación 

y soporte por la mayoría de equipos 
[1] 

Interfaz de usuario 

Sistema de 

Gestión de Red 

Integrada 

Red de 

Telecomunicacio

nes  

Componentes de 

distintos 

Fabricantes 

Red de 

TelefoníaCompon

entes de distintos 

Fabricantes  

Red de datos 

Componentes de 

distintos 

Fabricantes 

Gráfico 5. Gestión integrada de redes [3] 

Protocolo 
Común 



Marco teórico de los sistemas de gestión de red           Universidad Técnica Particular de Loja 

 

11 

OSI-SM  

Open Systems Interconnection – Systems Management, 

Interconexión de Sistemas Abiertos, Gestión de Sistemas. 

Utilizado en redes de telecomunicaciones a través de TMN 

(Telecommunication Management Network, Red de 

Gestión de las Telecomunicaciones) 
[1]

 

Gestión 

Distribuida 

Busca balancear la carga de trabajo entre varios nodos de 

la red gestionada, esto coadyuva a tener redundancia en 

caso de fallos. Aspecto que en los modelos tradicionales 

no es cubierto por cuanto toda la carga de trabajo la 

realiza el gestor, en tanto que los agentes se limitan al 

envió de información 
[1]

 

Gestión Basada 

en Web 

Este modelo busca adoptar los estándares utilizados en 

internet (HTML, java), y tener acceso desde cualquier 

plataforma que soporte dichos estándares.   

 

1.8 Conclusiones 

Los sistemas de gestión de redes juegan un rol primordial en el funcionamiento 

correcto de los sistemas de comunicación, teniendo presente que actualmente 

las redes soportan servicios tales como audio, video, datos, entre otros, y que 

la exigencia cada día es mayor por parte de los usuarios, buscando que estos 

servicios estén disponibles todo el tiempo, sumado a esto,es fundamental que 

los servicios sean eficientes y de calidad.   

  



 

 

 

 

 

 

Fase II 

 

Análisis de situación actual sobre la gestión de la red 
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2.1 Situación actual sobre la gestión de la  red en la 

Universidad Técnica Particular de Loja ExtensiónZamora. 

La Universidad Técnica Particular de Loja Extensión Zamora, inicia en el  año 

1975, actualmente ofrece las carreras de Administración de Empresas Banca y 

Finanzas, Economía, Contabilidad y Auditoría e Informática, los estudiantes 

que obtienen matricula en estas carreras reciben tutorías presenciales que son 

impartidas por docentes invitados. 

La proyección a futuro del centro universitario es fortalecer este modelo de 

educación que vendría a ser una variante del modelo de educación a distancia 

que tiene la UTPL a nivel nacional e internacional, se tiene proyectado 

incrementar el número de estudiantes en cada ciclo académico, así como 

mejorar el acceso de los estudiantes a recursos y herramientas digitales que la 

universidad ofrece a través de la web. 

Con la finalidad de ofrecer un mejor servicio a los estudiantes y personal que 

labora en la institución se ha implementado una red LAN, la misma que tiene 

conexión con la sede de la universidad en la ciudad de Loja. A continuación se 

detalla la infraestructura física y de red existente en la Universidad Técnica 

Particular de Loja Extensión Zamora. 

La UTPL Extensión Zamora cuenta con dos edificios, de dos plantas cada uno, 

los mismos que se encuentran distribuidos de la siguiente manera: 

 

 

 



Análisis de la situación actual sobre la gestión de red      Universidad Técnica Particular de Loja 

 

14 

Tabla 2   Distribución edificio administrativo 

Edificio administrativo 

Planta baja 
 

Planta baja 

Dirección 
 

Biblioteca 

Secretaria/Contabilidad 
 

Auditorio 

Sala de Profesores 
 

Sala de consulta 
Sub CEDIB 

 

 

Tabla 3Distribución edificio académico 

Edificio académico 

Planta baja 
 

Planta alta 

Bar 
 

Centro de cómputo 

Auditorio I 
 

Aula virtual 

Auditorio II 
 

6 Aulas 
6 Aulas 

 

 

En los gráficos 5, 6 y 7 se muestra el diagrama de red de datos actual en la 

Universidad Técnica Particular de Loja ExtensiónZamora. 
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c

  

  

  

CONTABILIADAD/

SECRETARIA

DIRECCIÓNSUBCEDIB

SALA DE PROFESORES

SALA  DE STAR

 

 

 

EDIFICIO ADMINISTRATIVO PLANTA BAJA 

ST 1
ST 2

ST 3 ST 4
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c

LEYENDA
=  Cableado Horizontal           
=  Cableado Vertical            
=  Continuación de Cableado             
=  Puntos(Datos, voz, Electrico)   
=  Salida de Telecomunicaciones
=  Switch

 

ST 5

EDIFICIO 

ACADEMICO 

PLANTA ALTA

EDIFICIO 

ADMINISTRATIVO 

PLANTA ALTA

Gráfico 5.  Esquema de red actual edificio administrativo-planta baja 

Fuente: El autor 
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ST 10

ST 11

LEYENDA
=  Cableado Horizontal           
=  Cableado Vertical            
=  Continuación de Cableado             
=  Puntos(Datos, voz, Electrico)   
=  Salida de Telecomunicaciones 
=   Switch

ST 5
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 Gráfico 6. Esquema de red actual edificio administrativo-planta alta 

Fuente: El autor 

 



Análisis de la situación actual sobre la gestión de red      Universidad Técnica Particular de Loja 

 

16 

      

      

      

 

 

CENTRO DE COMPUTO

AULA DE VIRTUAL

AULA

AULA

LEYENDA
=  Cableado Horizontal           
=  Cableado Vertical            
=  Continuación de Cableado             
=  Puntos(Datos, voz, Eléctrico)   
=  Salida de Telecomunicaciones 
=   Switch
=   Modem
=   Antena Parabólica
=   Satelite

 

ST 5

ST 12ST 13ST 14ST 15ST 17ST 18

ST 19
ST 20ST 21

ST 22ST 23
ST 24

ST 25ST 26ST 27ST 28ST 29ST 30

ST 31

ST 32

EDIFICIO 

ADMINISTRATIVO 

PLANTA BAJA

 

Gráfico 7. Esquema de red actual edificio académico-planta alta 

Fuente: El autor 

 

2.2  Descripción de la instalación de la red 

 

En este apartado se muestra la forma en que se encuentran estructuradas las 

instalaciones de red en la Universidad Técnica Particular de Loja Extensión 

Zamora, para ello se divide la infraestructura actual en dos partes que son: 

1. Parte pasiva de la red 

2. Parte activa de la red 

2.2.1 Parte  pasiva de la red 

Está compuesta por elementos que siempre se mantienen fijos o muy pocas 

veces se realiza cambios talescomo: tendido de cables, canaletas, jack’s, patch 

cords entre otros. 
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Actualmente esta parte de la red está constituida en su totalidad por tecnología 

cableada. 

2.2.1.1 Cableado de red 

La instalación del cableado tiene la topología de estrella extendida, utiliza cable 

UTP categoría 5E en su totalidad.  

Los puntos de red instalados actualmente suman 32, y se encuentran 

distribuidos de la forma como se indica en  las dos tablas siguientes. 

Tabla 4  Distribución puntos de red edificio administrativo 

Edificio administrativo 

Planta baja 

 

Puntos de red 

instalados 

 

Planta alta 

Puntos de red 

instalados 

 

Dirección 
 

2 
 

Biblioteca 1 

Secretaria/Contabilidad 
 

4 Misiones universitarias 1 

Sala de profesores 
 

2 
Salón de lectura 0 

Sub CEDIB 
 

1 

 

Tabla 5  Distribución puntos de red edificio académico 

Edificio académico 

Planta baja 

 

 

Puntos de red 

instalados 

 

Planta alta 
Puntos de 

red 

instalados 

Bar  Centro de computo 18 
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 0 

Auditorio I 
 

 
0 
 

Aula virtual 2 

Auditorio II 
 

 
0 

6 Aulas 0 
6 Aulas 

 
0 
 

 

2.2.2  Parte activa de la red 

Está constituida por los elementos que son susceptibles a cambios, 

modificaciones o actualizaciones como son: los Switchs, Hubs, impresoras, 

estaciones de trabajo. 

c

CONTABILIADAD/

SECRETARIA

DIRECCIÓNSUBCEDIB

SALA DE PROFESORES

SALA  DE STAR

EDIFICIO ADMINISTRATIVO PLANTA BAJA 

c

 

AULA DE VIRTUAL

AULA

AULA

CENTRO DE CÓMPUTO

EDIFICIO ACADÉMICO PLANTA ALTA  

Gráfico 8. Esquema parte activa de red 

Fuente: El autor 

LEYENDA 

         = Cableado Vertical 

 = Estación de Trabajo 

   = Switch 

 = Modem 

= Impresora 

=Antena Parabólica 

=Satélite 
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Las especificaciones técnicas de los equipos que conforman la parte activa de 

la red se detalla en el anexo 1. 

2.3 Problemas detectados en el cableado de red actual  

Realizada la inspección física de las instalaciones se puede apreciar que la 

infraestructura física del cableado no tiene un diseño que cumpla losestándares 

especificados de cableado estructurado, las falencias  detectadas se listan a 

continuación: 

 Los equipos activos de red se encuentran sin protección alguna. 

 Algunos cables no tienen protección de canaletas. 

 Las instalaciones eléctricas están instaladas por las mismas 

canaletas que el cable de red.   

 Se necesita instalar puntos de red adicionales para los auditorios I y 

II de la planta baja del edificio académico. 

 En el centro de cómputo se tiene un hub que trabaja a 10Mbps, lo 

cual disminuye la trasmisión de datos. 

 No se cuenta con un sistema de UPS para proteger los equipos de 

red. 

 El cableado se encuentra deteriorado. 

Teniendo presente los problemas citados anteriormente se recomienda ejecutar 

el proyecto de tesis “Diseño de cableado estructurado para la UTPL Extensión 

Zamora” [6] en el que se plantea la restructuración del cableado estructurado de 

red, esto permitirá corregir los problemas antes mencionados. 
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A continuación se muestran los esquemas de red propuestos en [6]  para la 

reestructuración. 

 

Gráfico 9. Edificio administrativo planta baja [6] 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico 10. - Edificio administrativo -planta alta [6] 
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Gráfico 11. - Edificio académico - planta baja [6] 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico12. -Edificio académico-planta alta [6] 



Análisis de la situación actual sobre la gestión de red      Universidad Técnica Particular de Loja 

 

22 

2.4 Servicios que brinda actualmente.  

 

A continuación detallede servicios que dispone actualmente la red de datos. 

2.4.1  Acceso a internet. 

 

Actualmente se puede navegar por cualquier sitio web,en vista que no existe 

una aplicación que restringa el acceso, esta falta de controlpermite a los 

usuarios ingresar a sitios o aplicaciones no productivas, ésto disminuye el 

ancho de banda, afectando la calidad de todos los demás servicios. Debemos 

mencionar que actualmente la red  posee 128 kbps como ancho de banda para 

el servicio de internet, y es utilizada por cuatro usuarios de manera 

permanente, y un rango de cuatro a quince usuarios utiliza los servicios de red 

de manera intermitente. 

 

Nota: Los usuarios que utilizan los servicios de red de forma permanente 
corresponden a los administrativos y personal técnico, y los usuarios que 
utilizan los servicios de red  de manera intermitente son estudiantes y docentes 
invitados que hacen uso de la sala de cómputo. 
 
 
2.4.2  Acceso al sistema de gestión académica. 

 

Es utilizado para el ingreso de matrículas de los estudiantes, consulta de notas, 

autorizaciones de matrículas, entre otras funcionalidades que ofrece este 

sistema. 

 

2.4.3 Acceso al sistema de videoconferencia en tiempo real.  

 

Esta aplicación permite receptar la señal de audio y video en tiempo real 

emitida de Loja, desde el aula remota ubicada en la Universidad Técnica 

Particular de Loja Extensión Zamora se puede interactuar por medio de audio. 
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De este servicio se benefician estudiantes de la modalidad abierta y presencial 

recibiendo las tutorías impartidas por los docentes titulares de cada asignatura 

en las que se encuentren matriculados.  

 

2.4.4  Acceso al Entorno Virtual de Aprendizaje (EVA). 

 

Esta herramienta es un medio más por el cual los estudiantes pueden 

comunicarse e interactuar con sus compañeros y docente, fortaleciendo el 

proceso de enseñanza aprendizaje. 

2.5 Administración de red 

 

La administración en su totalidad se la realiza manualmente, lo cual dificulta 

tener estadísticas de uso de los servicios, calidad, tolerancia a fallas, 

disponibilidad del servicio entre otros, parámetros que son de vital importancia 

para la toma de decisiones a fin de mejorar el servicio. 

2.5.1 Asignación de IPs estáticas 

La asignación de direcciones IP, máscara de red, Gateway, se las realiza 

manualmente, esto trae problemas al momento de agregar nuevos  equipos a 

la red,  debido a que se pueden duplicar direcciones IP.  

2.5.2 Seguridad de la red 

 

Actualmente no posee una aplicación que proteja  los equipos que se 

encuentran conectados a la red, esto hace que sean susceptibles a ataques de 

cualquier índole desde internet.  
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2.5.3 Control de acceso a los recursos de la red 

 

La red no cuenta con una aplicación que permita crear usuarios y asignarles 

una clave a fin de crear restricciones en la navegación web.  

2.5.4 Optimización de ancho de banda 

En internet, la información es amplia y de diversa índole, gran cantidad de esta 

información no es productiva en lo absoluto, sin embargo actualmente en la red 

de la Universidad Técnica Particular de Loja Extensión Zamora no se dispone 

de una aplicación que facilite  filtrar de contenido web a fin de disminuir el 

tráfico sobre la red. 

2.6 Requerimientos para la gestión de servicios de red en la 

Universidad Técnica Particular de Loja Extensión Zamora 

De la información antes presentada sobre la situación actual de la red, se ha 

obtenido los siguientes requerimientos. 

 Implementar software especializado para el monitoreo de la red. 

 Instalación y configuración de un servidor DHCP para la 

asignación de parámetros de red (IP, DNS, Gateway). 

 Instalación y configuración de un Firewall a fin de mejorar la 

seguridad. 

 Instalación y configuración de un servidor Proxy-Cache. 

 Instalación y configuración de Software antivirus. 

 Control de usuarios sobre los servicios de red.  

 Filtro de contendido web.  
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2.7 Aspectos a mejorar con la implementación de gestión de red 

2.7.1Monitoreo de red 

 

Dentro una red LAN es de vital importancia el monitoreo de sus componentes, 

esto permite conocer el estado actual de cada uno de ellos, a fin de lograr 

detectar fallos que se estén originando, y que pueden afectar a los servicios 

que ésta presta. 

La red de datos de la Universidad Técnica Particular de Loja Extensión 

Zamora, actualmente no cuenta con una aplicación que permita tener esta 

información, a fin de mejorar la disponibilidad y operatividad de la red, con la 

implementación de una aplicación para este propósito, se obtendrá las 

siguientes ventajas.  

 Estado de equipos activos de la red. 

 Estado de los servicios de la red  

 Tráfico sobre la red. 

 Gestión de ancho de banda 

 Detectar anomalías en la red a fin de evitar posibles fallos.  

2.7.2DHCP (Dynamic Host Configuration Protocol - Protocolo de 

configuración dinámica de host) [2] 

Es un protocolo de red que permite a los nodos de una red IP obtener sus 

parámetros de configuración automáticamente. Se trata de un protocolo de tipo 

cliente/servidor en el que generalmente un servidor posee una lista de 

direcciones IP dinámicas y las va asignando a los clientes conforme éstas se 

van liberando. O a su vez se puede asignar de acuerdo a una dirección MAC 
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(Media Access Control o control de acceso al medio) de un determinado equipo 

previa configuración en el servidor. 

Ventajas 

 Facilita tener la información de direcciones IP de manera 

centralizada. 

 Asignación dinámica de direcciones IP a los equipos que se conecten 

a la red. 

 Asignación de direcciones IP, basándose en direcciones MAC, para 

los equipos del centro universitario. 

 Eliminación de errores que se pueden introducir en la asignación 

manual de direcciones IP.  

2.7.3Firewall a nivel de red 

Permite el bloqueo de acceso no autorizado a la red, a la vez que facilita 

comunicaciones autorizadas. En la red de datos de la Universidad Técnica 

Particular de Loja Extensión Zamora no se cuenta con este servicio lo que hace 

que la red de datos actualmente sea vulnerable a cualquier tipo de ataque 

desde internet. 

Ventajas  

 Control de tráfico en la red 

 Control sobre que aplicaciones pueden comunicarse hacia 

dentro y fuera de la red 

 Bloqueo de puertos y aplicaciones. 

 Logs de intentos de ataques que se hayan producido. 

http://es.wikipedia.org/wiki/Control_de_acceso_al_medio
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2.7.4Servidor proxy-cache 

Este tipo de servidor  ofrece dos funcionalidades, como proxy es intermediario 

en una transacción web entre el navegador y la página web solicitada, acepta 

la petición del cliente, la procesa y luego reenvía la solicitud al servidor original, 

como servidor cache almacena el contenido de las solicitudes de los clientes 

para servirlas ante una nueva petición, cuando existe otra solicitud del mismo 

contenido el servidor devuelve el contenido del cache, sin tener que contactar 

al servidor en internet  de nuevo. 

Este es un servicio primordial en redes en donde se tiene limitado ancho de 

banda para la conexión a los servicios web, la red de datos de la Universidad 

Técnica Particular de Loja Extensión Zamora no tiene instalado este servicio, y 

actualmente cuenta con un ancho de 128 kbps de subida y de bajada 1Mbps, 

sobre este canal de comunicación deben correr aplicaciones que demandan de 

una fluidez de datos considerable. 

El enlace con el que se cuenta actualmente está diseñado para dar prioridad al 

servicio de videoconferencias, de allí que se tiene 1Mbps de bajada, lo que 

permite recibir el audio y video emitido desde el estudio en la matriz en óptimas 

condiciones, no sucede lo mismo con el audio que se emite desde las 

provincias ya que comparten el mismo canal. 

Ventajas  

 Disminución de tráfico, las peticiones realizadas por los clientes 

(host) se envían al servidor proxy local y no a un servidor externo. 
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 Mejora el tiempo de respuesta, por cuanto las páginas web 

solicitadas se encuentran almacenadas en el servidor proxy dentro 

de la red local. 

 Facilita el filtrado de contenidos y usuarios por medio de reglas. 

 Incrementa la seguridad de la red local.  

 

2.7.5 Antivirus 

En  la actualidad sobre las redes empresariales y educativas se presenta un 

alto tráfico de toda índole, éste muchas de las veces no es necesariamente 

inofensivo, ya que se puede filtrar aplicaciones que afectarían la seguridad y el 

normal desempeño de la red y sus componentes. 

Por lo expuesto anteriormente se hace necesario implementar aplicaciones que 

detecten, bloqueen y eliminen aplicaciones maliciosas que se encuentren 

afectando a un determinado equipo. 

Las aplicaciones que permiten realizar las actividades enunciadas 

anteriormente son conocidas como antivirus, su funcionamiento radica  en 

tener una base de datos actualizada con las definiciones de los virus más 

recientes, los más modernos y eficientes utilizan técnicas de detección como la 

heurística. 

Ventajas 

 Evitar daños en los equipos 

 Prevenir la pérdida de información 

 Disminuir el tiempo en el mantenimiento de los equipos  
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 Tener un eslabón más de seguridad sobre los equipos y la red.  

 Disminuir el tráfico en la red, ya que es conocido que algunos virus 

incrementan el flujo de información llegando a colapsar el servicio.  

2.7.6 Control de usuarios 

Este aspecto permite tener un registro de los usuarios, y a su vez generar 

estadísticas sobre el uso de las aplicaciones y servicios que se utilizan. 

Ventajas  

 Verificar si se está haciendo buen uso de los recursos de red. 

 Conocer que aplicaciones son más demandas por los usuarios  

2.7.7 Filtro de contenidos web 

 

Teniendo presente que actualmente en el internet se tiene todo tipo de 

información, y que mucha de ella no aporta en lo mínimo a la formación 

profesional o personal,  es trascendental disponer de este servicio a fin de 

restringir el mal uso de los servicios. 

Ventajas 

 Filtrar contenido de acuerdo a las necesidades 

 Eliminar el tráfico que no sea necesario 

 Poseer control sobre las páginas que se pueden acceder  
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2.8 Recursos humanos Universidad Técnica Particular de LojaExtensión 

Zamora   

Actualmente en la Universidad Técnica Particular de Loja Extensión Zamora 

laboran tres personas en el área administrativa, y una persona en el  área 

técnica, ésta última es responsable del mantenimiento preventivo y correctivo 

de los equipos informáticos con que cuenta el centro universitario, así también 

de la administración y configuración de la red de datos. 

2.9 Estructura organizacionalUniversidad Técnica Particular de 

LojaExtensión Zamora 

La estructura organizacional actual del centro universitario se muestra a 

continuación: 

 

Gráfico 9. - Estructura organizacional 

Fuente: Documentación UTPL Extensión Zamora 

 

 

UTPL-LOJA

COORDINACIÓN-
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SECRETARIA CONTABILIDAD
SOPORTE TÉCNICO-

VIDEOCONFERENCIAS
TUTORES DE APOYO-

DOCENTES INVITADOS

ESTUDIANTES
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2.10 Factibilidad de implementación 

La gestión de red es viable en el estado actual y después de la reestructuración 

del cableado [6] por los siguientes aspectos: 

Se implementará servicios de red que en el estado actual o después de la 

reestructuración de la parte física de la red [6] son necesarios para su correcto 

funcionamiento y operatividad. 

La ausencia de servicios de red que permitan agilitar la administración de la red 

hace que actualmente la calidad de servicio que se ofrece a los usuarios no 

sea la más óptima. Además se tiene pérdida de tiempo y recursos económicos 

ya que es necesario realizar configuraciones manuales que bien podrían ser 

ejecutadas desde un servidor de red. 

La reestructuración física del cableado no afectará a los servicios instalados en 

la red, en vista que no se trata de una actualización a nivel lógico en la red, 

sino más bien con la finalidad de mejorar aspectos como: seguridad física de 

cableado, aplicación de estándares en las conexiones físicas de red, seguridad 

en los equipos activos de la red, estética interna y externa del edificio y 

conectividad entre departamentos. 

2.10.1 Análisis de factibilidad de implementación 

Tabla 5 Análisis de factibilidad de la propuesta 

 Situación actual Propuesta de mejora 

Monitoreo de red no Si 

Asignación dinámica de 

direcciones IP (DCHP) 
no Si 
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Firewall de red no Si 

Antivirus no Si 

Control de Usuarios no Si 

Filtro de Contenidos web no Si 

Proxy- cache no Si 

 

Nota: Implementándose éstos servicios indirectamente mejoramos la conexión a 
la red ya que no se tendrá duplicación de direcciones IP, se optimizará el ancho 
de banda con al almacenamiento local de las páginas web más visitadas en el 
servidor proxy-cache e igualmente se reducirá de tráfico en la red con la 
restricción de sitios web y aplicaciones no útiles, con el monitoreo de la red 
tendremos información del estado de los equipos a fin de solucionar algún 
problema que se presente, así mismo se mejorará la seguridad. Todo lo 
mencionado conlleva a que se puede mantener los equipos operativos el mayor 
tiempo posible y con ello ofrecer un mejor servicio a los usuarios. 
 

2.11Como debería estar la redde datos en la Universidad Técnica 

Particular de Loja extensión Zamora 

 

 Cableado estructurado categoría 6  

 Equipos activos de red configurables 

 Proyección y flexibilidad al incremento de la demanda de servicios de 

red por nuevos usuarios. 

 Acceso a servicios de red mediante WLAN 

 Servidor para manejo de cuotas de almacenamiento para los usuarios 

de la red. 

 Hardware especifico para servidor de seguridad y servidor de archivos. 

 Mensajería interna.  

 VozIP. 
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 Automatización de servicios de red. (*) 

o Proxy cache.  

o DHCP.   

o Firewall a nivel de red.   

o Control de usuarios sobre los servicios de la red  

o Filtro de contenido web. 

 Monitoreo de equipos de red y estaciones de trabajo. (*) 

 Documentación que defina políticas y procedimientos del uso  de 

equipos y servicios de red. 

 Incrementoenel ancho de banda acorde con la demanda de las nuevas 

aplicaciones (sistema académico, correo electrónico, herramientas de 

oficina  en línea, Entorno Virtual de Aprendizaje, videos, web 

conferencias  entre otros). 

Nota: *Estos requerimientos serán cubiertos en el presente trabajo las demás se 
dejaran planteadas para que sean implementadas en trabajos futuros. 

2.12 Conclusiones 

En esta fase se ha realizado la revisión física de la infraestructura de red de la 

Universidad Técnica Particular de Loja Extensión Zamora, se presenta el 

esquema de red, los equipos conectados a la red, sus características técnicas, 

los servicios de red ofrecidos actualmente y  los problemas que presenta la red.  

De ésta fase podemos concluir que actualmente tanto la infraestructura física  

de red como los servicios ofrecidos, no son los más óptimos, además se puede 

apreciar la falta de herramientas que permitan la gestión de la red de manera 

semi-automática. 
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La gestión de red que se implementará con el presente trabajo es aplicable al 

estado actual y después de la reestructuración propuesta en [6]. Se recomienda 

ejecutar el mencionado proyecto, ya que esto mejora la transmisión de los 

datos por la red, evitando la pérdida de paquetes, así como también  se verá 

mejorada la parte estética de las instalaciones  

Los servicios de red que se implementarán en este trabajo, permiten corregir 

algunas de las deficiencias actuales que presenta la red de datos de la 

Universidad Técnica Particular de Loja Extensión Zamora. 

Actualmente el personal técnico con que cuenta el centro universitario es 

suficiente ya que el número de equipos es reducido.  

Las deficiencias de la red que serán cubiertas en el presente trabajo, 

incrementará el rendimiento y calidad de los servicios por cuanto se 

automatizará la asignación de parámetros de red, se reducirá el tráfico en la 

red con el bloqueo y filtrado de contenido web, se incrementará un eslabón 

más en la seguridad con la implementación del firewall en la red y se dispondrá 

de información del estado en que se encuentren los equipos de red y 

estaciones de trabajo mediante el monitoreo.     



 

 

 

 

 

 

 

Fase III 

 

 

Selección e implementación de software de gestión de la red 
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3. Selección e implementación de software de gestión de la 

red. 

3.1 Requerimientos  gestión de red 

 

En la fase de II del presente trabajo se presentó el análisis de la situación 

actual de la red de datos de la UTPL Extensión Zamora,  y se definió los 

siguientes requerimientos: 

 Implementar software especializado para el monitoreo de la red* 

 Monitoreo de los equipos activos 

 Monitoreo de enlaces  

 Monitoreo y gestión del consumo de ancho de banda 

 Instalación y configuración de un servidor DHCP para la asignación 

dinámica de parámetros de red (IP, DNS, Gateway) 

 Instalación y configuración de un firewall a fin de mejorar la seguridad  

 Instalación y configuración de un servidor proxy-cache 

 Instalación y configuración de software antivirus  

 Control de usuarios sobre los servicios de red  

 Filtro de contendido web.  

Nota:* Esta característica será cubierta para un único equipo, y planteada para 
que posteriormente cuando se instale nuevos equipos activos en la red, estos 
puedan ser agregados a la herramienta para ser monitoreados. 
 
Una vez identificados los requerimientos de la red, en el presente trabajo se 

analizará herramientas opensource y se implementará la que se adapte a las 

necesidades actuales. Se propone analizar herramientas opensource por que 

no es necesaria una inversión económica elevada y se tiene la posibilidad de 

adaptar a las necesidades propias de nuestro centro universitario. 
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3.2 Herramientas para monitoreo de redes. 

Actualmente se tiene varias herramientas para el monitoreo de redes, existen 

herramientas por las cuales se debe pagar licencia por su uso, y otras 

totalmente libres incluyendo la posibilidad de obtener su código fuente para 

modificar y adaptar a las necesidades específicas de cada caso, éstas últimas 

conocidas como OpenSource. 

Las herramientas de monitoreo, facilitan la administración de una red ya que 

proveen de información importante para la toma de decisiones en caso de 

presentarse algún fallo en un dispositivo o servicio. 

3.3 Sistemas de gestión de red comerciales 

Estos sistemas están respaldados por la empresa que los han desarrollado y 

actualmente se tiene entre los más destacados los siguientes: 

   

HP OpenView (Hewlett-Packard).-Posee herramientas para diversas áreas de 

la gestión, paquetes orientados al cliente empresarial y al proveedor de 

servicios de Internet [25]. 

 

CiscoWorks (CISCO).-Este software dispone de varios paquetes orientados a 

redes de campus, redes pequeñas, WANs, redes con telefonía IP, entre otras, 

tiene un entorno basado en Web (CiscoView)[26].
 

   

Observer (Network Instruments).-Esta aplicación posee la capacidad de 

interpretación y decodificación de varios protocolos, posee un sistema experto, 

así como facilidad y claridad al momento de realizar los reportes[27]. 
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 WhatsUpGold premium edition.-  Es una herramienta que facilita la 

supervisión proactiva  en la gestión de redes medianas y de gran 

envergadura[28]. 

Uno de los mayores problemas con estos sistemas de gestión de redes, es su 

elevado costo al momento de adquirirlos, sumado a esto el usuario final no 

puede desarrollar sus propios complementos (plugins). 

3.4 Sistemas de gestión de red open source 

Este tipo de aplicaciones están disponibles libremente con el respaldo de las 

comunidades de software libre, se puede adaptar a las necesidades y 

requerimientos propios de la empresa. 

Existe un número considerable de estas aplicaciones entre las más utilizadas y 

conocidas tenemos: 

Nagios.- Es un sistema de monitoreo de redes completo, además facilita la 

creación de complementos (plugins), posee una interfaz web de usuario lo que 

facilita su manejo de forma notable[10]. 

OpenNMS.-Permite  monitorear tanto los servicios como los hosts que corren 

en la red, facilita información cuando se producen  errores, se puede 

obtener  información estadística[29]. 

Cacti.- Permite el monitoreo de redes, su principal característica es la 

capacidad de graficar el estado de los equipos que están siendo 

monitoreados[12]. 

Zenoss.-Es una herramienta para monitorear diferentes tipos de dispositivos y 

administrarlos remotamente usando el protocolo SNMP utiliza diferentes 



Selección e implementación de software de gestión de red Universidad Técnica Particular de Loja 

 

  

39 

tecnologías opensource basadas en el lenguaje python como el servidor de 

aplicaciones Zope, las librerías Twisted, rrdtool para gráficos y la base de datos 

MySQL[9]. 

Zabbix.- Es una solución para supervisar aplicaciones, redes, y servidores. 

Se  puede supervisar múltiples servidores a la vez, usando un servidor Zabbix 

con interfaz web  y los agentes de Zabbix que están instalados en los sistemas 

que se supervisarán[30]. 

3.5 Características generales de las herramientas de monitoreo.  

 

Las principales características de las herramientas de monitoreo son: 

 Disponibilidad y tiempo de funcionamiento: monitoreo de dispositivos, 

disponibilidad de enlaces y tiempo de respuesta de enrutadores, 

conmutadores, cortafuegos y otros dispositivos de red. 

 Tráfico y utilización: Análisis del rendimiento de cada enlace con 

información sobre tráfico, utilización, errores, descartes, paquetes por 

segundo, total de bytes transferidos, tamaño promedio de los 

paquetes entre otros[31]. 

 Estado general de un dispositivo de red: estado general del 

dispositivo, como procesador, memoria, temperatura, utilización de 

espacio en disco[31]. 

 Mapas de redes: esquema gráfico dered, integración con 

herramientas de google para la ubicación  de dispositivos a grandes 

distancias. 
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 Análisis de tráfico en la red: tendencias de uso del ancho de banda, 

reconocer qué usuario o aplicación está ocupando el ancho de 

banda. 

3.6 Herramientas de monitoreo opensource más utilizadas. 

 

En el repositorio de código abierto http://sourceforge.net, existen alrededor de 

1500 herramientas relacionadas con el monitoreo de redes. De todas éstas, las 

herramientas que más se han implementado son las mencionadas en el 

apartado 3.4. 

A estas herramientas se las probó en su sitio demo y otras se instaló para 

determinar sus características y funcionalidades principales. 

Para la selección de las herramientas a ser probadas en la red de datos de la 

Extensión Universitaria de Zamora, se tomó en cuenta las características 

mostradas en la tabla siguiente por cuanto estas permitirán satisfacer las 

necesidades actuales de monitoreo de red, la ponderación se realizó asignando 

el valor de 1 cuando la herramienta no cumple con determinada característica,3 

cuando la característica es cumplida parcialmente y 5 cuando cumple 

completamente.

http://sourceforge.net/
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Tabla 5 Comparación de características entre herramientas de Monitoreo 

 

Características 

 

Nagios 

 

Zenoss 

 

Zabbix 

 

OpenNMS 

 

Cacti 

 

JFFNMS 

Monitorización de servicios de red: SMTP, POP3, 

HTTP, SSH, DNS, otros 
5 5 5 5 5 5 

Monitorización de recursos: Carga de procesador, 

espacio libre en disco, uso de la memoria, otros 
5 5 5 5 5 5 

Capacidad de desarrollar plugins de forma sencilla que 

permita a los usuarios programar sus propios scripts 

de acuerdo a sus necesidades. 

5 3 3 3 5 3 

Capacidad de definir una topología o jerarquía de red 

que permita distinguir entre servicios caídos o 

5 3 3 3 5 3 
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inaccesibles. 

Envío de notificaciones cuando los problemas 

aparecen y cuando se resuelven (vía email, SMS, 

alertas sonoras entre otras) 

5 5 3 3 5 3 

Interfaz  Gráfica  amigable con el usuario 3 1 3 3 5 3 

Presentación de resultados, formatos y gráficos 5 3 3 3 5 3 

Facilidad en instalación y configuración 3 3 3 3 5 3 

Autodescubrimiento del esquema de red 3 5 3 3 3 3 

Control de inventario y cambios, de dispositivos de la 

red 
1 5 1 1 1 1 

TOTAL 40 38 32 32 44 32 
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Analizando el cuadro seleccionamos Nagios y Cacti para el estudio, instalación 

y realización de pruebas sobre la red de datos de la Extensión Universitaria de 

Zamora 

3.7 Nagios 

Nagios es un sistema OpenSource popular para monitorización de equipos y 

servicios de red, creado para ayudar a los administradores a tener siempre el 

control de qué está pasando en la red que administran, y conocer los 

problemas que ocurren en la  infraestructura que gestionan antes de que los 

usuarios de la misma lo perciban[10].  

3.7.1 Funcionalidades [11]. 

Las principales funcionalidades de Nagios son: 

 Monitoreo de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP). 

 Monitoreo de los recursos de un host (carga del procesador, uso de 

los discos, logs del sistema) en varios sistemas operativos, incluido 

Microsoft Windows. 

 Monitoreo remoto, a través de túneles SSL cifrados o SSH. 

 Diseño simple de plugins, que facilitan a los usuarios desarrollar sus 

propios scripts para chequeos de servicios dependiendo de sus 

necesidades, usando herramientas como (Bash, C++, Perl, Ruby, 

Python, PHP, VisualBasic, C#). 

 Verificación de servicios paralizados, y ejecución de comandos para 

levantar un servicio caído. 
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 Posibilidad de definir la jerarquía de la red, permitiendo distinguir 

entre host caídos y host inaccesibles. 

 Notificaciones por email, SMS a los administradores de red cuando 

ocurren problemas en equipos o servicios que están siendo 

monitoreados. 

 Posibilidad de definir manejadores de eventos que se ejecuten al 

ocurrir un evento en un servicio o host para resoluciones de 

problemas proactivamente. 

 Interfaz web, para observar el estado de la red actual, notificaciones, 

historial de problemas y servicios o hosts caídos 

3.7.2 Aspectos Técnicos[32] 

 Sistema Operativo: Linux 

 Tecnología: PHP 

 Base de Datos: MySQL 4.1 

 Prerrequisitos: Apache,GD Librería Gráfica  1.6.3  o superior. 

 Los requerimientos de hardware dependen de la cantidad de máquinas a 

monitorear. Una PC normal (Pentium III ó IV, disco duro de 40 Gb, 256 

mb de RAM) puede ser utilizada como servidor para instalar esta 

aplicación. 

3.7.3. Ventajas 

 Capacidad  de ejecutar comandos remotamente, lo cual facilita reiniciar 

un determinado servicio en el mismo momento que se presente el 

problema. 
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 Respaldo de una numerosa comunidad de usuarios y desarrolladores 

que comparten sus experiencias y conocimientos. 

 Código abierto. 

 Flexibilidad, ya que permite extender las funcionalidades mediante la 

creación de plugins. 

 Presentación de gráficos estadísticos, esto es posible con la integración 

de otras aplicaciones como Centreon por ejemplo.  

3.7.4. Desventajas 

 

 La configuración se la realiza en archivos de texto, esto cuando se trata 

de varios equipos se vuelve un trabajo bastante complejo. 

 Número de opciones y parámetros a configurar  tiende a ser frustrante al 

principio.  

 Configuración complicada al inicio. 

3.8. Cacti [12]. 

Es un sistema de monitoreo de redes y servicios que simplifica la 

administración de un red, facilita conocer de forma gráfica el estado de los 

servicios y equipos  que integran la red.  

3.8.1 Funcionalidades [12]. 

Las principales funcionalidades de Cacti son: 

 Monitoreo de servicios de red  

 Monitoreo de los recursos de una estación de trabajo o servidor (espacio 

de disco, memoria RAM, tráfico en la interfaz de red) 
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 Adición de plantillas y  plugins permitiendo que se pueda monitorear más 

dispositivos y servicios. 

 Gráficas de los servicios y dispositivos que están siendo monitoreados. 

 Reportes personalizados del estado de los dispositivos monitoreados. 

 Manejo de usuarios y asignación de privilegios dentro de la aplicación  

3.8.2 Aspectos técnicos [20] 

 Sistema Operativo: Linux o Windows 

 Tecnología: PHP 

 Base de Datos: MySQL 4.1 o superior 

 Los requerimientos de hardware dependen de la cantidad de máquinas a 

monitorear. Una PC normal (Pentium III ó IV, disco duro de 40 Gb, 256 

mb de RAM) puede ser utilizada como servidor para instalar esta 

aplicación. 

3.8.3 Ventajas 

 Interfaz gráfica fácil de manejar para el usuario (intuitiva). 

 Gráficas detalladas de los dispositivos que están siendo monitoreados. 

 Se utiliza el protocolo SNMP que es soportado por la mayoría de 

equipos activos de red.  

 Fácil instalación y configuración. 

3.8.4 Desventajas 

 Depende de varias aplicaciones para su funcionamiento. 

 No se puede generar un mapa de red como en Nagios por ejemplo. 
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3.9.  Análisis comparativo entre Nagios y Cacti.  

Luego de haber instalado [33] (Instalación de Nagios), [33] (Instalación de Cacti) y 

probado [33](Escenario de pruebas con Nagios),  [33] (Pruebas con Cacti) estas 

aplicaciones para el monitoreo y gestión de la red, se procedió a realizar un 

análisis comparativo entre ellos, el mismo que permitió determinar cuál es el 

más adecuado para implementarlo en la red de la UTPL Extensión Zamora. 

Se utilizaron los siguientes indicadores cuantitativos: 

Valor Cuantitativo Descripción 

1 No cumple con la característica. 

3 Cumple parcialmente. 

5 La característica es cumplida completamente. 

 

Se utilizaron los siguientes criterios de comparación: 

Aspectos Técnicos 

Criterios Nagios Cacti 

Sistemas Operativos en los que se puede 
instalar(Linux, Windows, Mac) 

1 5 

Base de datos Mysql, ZODB (Zope 
ObjectDatabase),  RRD(Round 
RobinDatabase) 

3 5 

Requerimientos de Hardware elevados 1 1 

Manuales/documentación disponible para su 
configuración. 

5 5 

SUTOTAL 10 16 

 

Funcionalidades 

Criterios Nagios Cacti 

Monitoreo de servicios de red  5 5 

Monitoreo con respuesta proactiva 5 3 

Notificaciones vía email, SMS 5 5 

Actualización automático de cambios en la 5 5 
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red. 

Presentación de gráficos estadísticos   1 5 

Nuevas funciones a través de Plugins 5 5 

SUTOTAL 26 28 

 

Aspectos generales 

Criterios Nagios Cacti 

Tipo de Usuario/Roles 5 5 

Tipo de Licencia GPL 5 5 

SUTOTAL 15 15 

 

Aspectos adicionales considerados en la instalación y pruebas. 

 

Criterios Nagios Cacti 

Facilidad en la instalación 3 5 

Errores presentados durante el proceso de 
instalación  

1 1 

Facilidad al momento de realizar la 

configuración de los dispositivos a monitorear. 

 

3 

 

5 

Facilidad para agregar plugins a fin de 

extender la funcionalidad de la herramienta. 

 

5 

 

5 

Problemas después de agregar plugins tales 

como inestabilidad de la aplicación/ respuesta 

de aplicación más lenta que previo a la 

instalación del complemento. 

 

 

1 

 

 

1 

Interfaz Gráfica  intuitiva y amigable con el 

usuario. 

 

3 

 

5 

Gráficos estadísticos de cada hosts o servicio  

sin integrar con otra aplicación. 

 

1 

 

5 

SUTOTAL 17 27 



Selección e implementación de software de gestión de red Universidad Técnica Particular de Loja 

  

49 

 

Gráfico 10. -   Análisis comparativo entre Nagios y Cacti 

Fuente: El autor 

Como se puede observar en el gráfico anterior, en aspectos generales 

(usuarios, roles, licencia) se tiene una igualdad, en cuanto a los demás 

aspectos la herramienta Cacti posee una ponderación superior con respecto a 

Nagios. 

Por lo expuesto anteriormente seleccionamos la herramienta Cacti para ser 

implementada sobre la red datos de la UTPL Extensión Zamora.  

3.10 Selección de la distribución GNU/linux 

 

Con la herramienta de monitoreo seleccionada anteriormente, se cumple un 

requerimiento para la gestión de red, en esta parte del presente trabajo se 

buscará una solución basada en linux  que permita implementar todos los 

requerimientos pendientes. 

Las distribuciones linux orientadas a Gateway (puerta de enlace de red) 

seránanalizadas, ya que éstas traen implementados servicios de red que son 

necesarias para solventar las deficiencias detectadas en la red de datos de la 
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UTPL Extensión Zamora. A continuación se listan las distribuciones que serán 

analizadas:  

 Engarde[36] 

 eBox[21] 

 IpCop [35] 

 Endian[34] 

 SmoothWall Express[17] 

3.10.1 Comparación de distribuciones linux 

En este apartado se realizará la comparación de distribuciones linux orientadas 

a firewall y que incluyen algunos servicios de red adicionales, tomando en 

cuenta las características que faciliten la implementación de los requerimientos 

necesarios.  

Después de esta comparación se seleccionará dos distribuciones que cumplan 

con los requerimientos, las distribuciones seleccionadas serán estudiadas en 

detalle y probadas en la red de datos de la UTPL-Extensión Zamora, de éstas 

una será implementada. 

Luego de instalar [33] (Instalación de eBox), [33] (Instalación de Engarde),[33] 

(Instalación de IpCop), [33] (Instalación de Endian), [33](Instalación de 

SmoothWall Express), y probar cada distribución en un escenario de red 

creado para tal efecto Anexo 4 (Red de pruebas)  se ha procedido a la 

asignación de valores a las características de cada una de las distribuciones. 
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Se utilizaron los siguientes indicadores cuantitativos. 

Valor cuantitativo Descripción 

1 No cumple con la característica. 

3 Cumple parcialmente. 

5 La característica es cumplida completamente. 

 

Tabla 6  Distribuciones linux orientadas a firewall y gateway 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Características principales  

 
IpCop 

 
Engarde  

 
SmoothWall 

 
Endian  

 
eBox 

Servidor DHCP para la red Interna LAN 5 5 5 5 5 

Proxy Cache para aceleración de la Navegación Web  5 5 5 5 5 

Control de Usuarios (Dirección IP y Dirección MAC) 5 3 5 3 5 

Filtrados de Contenidos web  5 5 5 5 5 

Filtrado de correo, Spam, virus y otros 3 3 3 3 5 

Filtrado de contenido basándose en asignación de perfiles de usuarios 1 3 3 3 5 

Antivirus libre, para el control perimetral del la red 3 1 3 1 5 

Creación de Grupos de Usuarios 1 3 1 3 5 

TOTAL 28 28 30 28 45 
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Características secundarias 

 
IpCop 

 
Engarde  

 
SmoothWall 

 
Endian  

 
eBox 

Reporte de Accesos con varios parámetros a configurar. 1 3 3 1 5 

Administración mediante interfaz web 5 5 5 5 5 

Administración remota mediante protocolo SSH 5 5 5 5 5 

Varias Interfaces de Red físicas Soportadas  5 5 5 5 5 

Soporte para la creación de Interfaces virtuales a partir de una interfaz física. 3 3 3 5 5 

Capacidad para manejar varias interfaces, conexión a WAN, Conexión a la LAN, 

Zona Desmilitarizada para granja de servidores, Accesos a redes inalámbricas, 

subredes 

3 5 5 5 5 

Cliente  DHCP para la obtención de dirección IP desde el ISP 5 5 5 5 5 

Capacidad de adicionar nuevas funcionalidades mediante Plugins  5 5 5 3 3 

Solamente versión libre  5 1 5 1 3 

Foros de soporte por usuarios, constantes actualizaciones, actividad constante 

en el desarrollo de nuevas funcionalidades, documentación oficial en varios 

idiomas. 

1 5 3 3 5 

Gráfica del monitoreo de los servicios que están corriendo en el equipo   3 3 3 5 5 

Facilidad de instalación y configuración  5 3 5 3 3 

TOTAL 46 48 52 46 54 
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Analizando los cuadros con las características principales y secundarias, 

seleccionamos eBox y Smoothwall para el estudio detallado, instalación y 

realización de pruebas sobre la red de datos de la UTPL Extensión Zamora. 

3.11 eBox [21] 

Es un servidor Linux que facilita la gestión de servicios de red y está orientada 

a operar en pequeñas y medianas empresas, así como también en 

instituciones educativas, públicas y otras entidades. 

 

La gestión de servicios de red con eBox facilita poseer control sobre la 

infraestructura de red, puede actuar como puerta de enlace o como un servidor 

más dentro de la red, facilita la centralización de varios servicios de red lo cual 

hace que la administración de la red sea menos compleja, al tiempo que se 

disminuye los recursos invertidos en su mantenimiento. 

 

Este proyecto fue publicado en el 2005 bajo la Licencia Pública General de 

GNU. [14]En la actualidad cuenta con decenas de miles de implantaciones en 

todo el mundo, más de 12 mil descargas por mes y una comunidad de 

colaboradores activa de 2.500 personas. 

3.11.1 Servicios de red integrados en eBox [16 ]  

Gestión de Redes 

 Cortafuegos y Ruteo 

o Filtrado de tráfico 

o NAT y redirección de puertos 

o Redes locales virtuales (VLAN 802.1Q) 
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o Soporte para múltiples puertas de enlace, balanceo de carga y 

auto-adaptación ante la pérdida de conectividad. 

o Moldeado de tráfico (soportando filtrado a nivel de aplicación) 

o RADIUS 

o Monitorización de tráfico 

o Soporte de DNS dinámico 

 Objetos y servicios de red de alto nivel 

 Infraestructura de red 

o Servidor DHCP 

o Servidor DNS 

o Servidor NTP 

 Redes privadas virtuales (VPN) 

o Auto-configuración dinámica de rutas 

 Proxy HTTP 

o Caché 

o Autenticación de usuarios 

o Filtrado de contenido (con listas categorizadas) 

o Antivirus transparente. 

 Servidor de correo 

o Filtro de Spam y Antivirus 

o Filtro transparente de POP3 

o Listas blancas, negras y grises 

o Servicio de correo web 

 Servidor web 

o Dominios virtuales 
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 Sistema de Detección de Intrusos (IDS) 

 Autoridad de Certificación 

Trabajo en grupo: 

 Directorio compartido usando LDAP[37] (Windows/Linux/Mac) 

o Autenticación compartida (incluyendo PDC de Windows) 

 Almacenamiento compartido actuando como NAS (almacenamiento 

pegado a la red) 

 Impresoras compartidas 

 Servidor de Groupware: calendarios, agendas 

 Servidor de Voz IP 

o Buzón de voz 

o Conferencias 

o Llamadas a través de proveedor externo 

 Servidor de mensajería instantánea ( Jabber/XMPP) 

o Conferencias 

 Página del usuario para que estos puedan modificar sus datos 

Informes y monitorización 

 Panel centralizada para tener la información de los servicios 

 Monitorización de disco, memoria, carga, temperatura y CPU de la 

máquina 

 Estado del RAID por software e información del uso de disco duro 

 Registros de los servicios de red en BBDD, permitiendo la realización de 

informes diarios, semanales, mensuales y anuales 

 Sistema de monitorización a través de eventos 

o Notificación vía Jabber, correo y subscripción de noticias (RSS) 
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Gestión de la máquina: 

 Copia de seguridad de configuración y datos 

 Actualizaciones 

 Centro de control para administrar y monitorizar fácilmente varias 

máquinas eBox desde un único punto 

3.11.2 Aspectos técnicos 

 Basado en sistema: Operativo Linux Ubuntu 

 Tecnología: Perl 

 Base de Datos: PostgreSQL 

 Prerrequisitos: Ninguno  

 Los requerimientos de hardware dependen de las máquinas 

conectadas y el tráfico que soportará el servidor. Una PC normal 

(Pentium III ó IV, disco duro de 40 Gb, 512 mb de RAM) puede ser 

utilizada como servidor para instalar esta aplicación. 

3.11.3. Ventajas 

 Las dependencias vienen  incluidas, lo cual ayuda en el proceso de 

instalación 

 Código abierto. 

 Flexibilidad, al momento de la instalación y después de esta, 

permitiendo escoger que servicios instalar, o a su vez después de 

completada la instalación se pueden deshabilitar o eliminar módulos 

que no se necesiten. 

 Facilidad de configuración, posee un interfaz web en la que se puede 

realizar cambios. 
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 Facilidad en la administración, se puede manejar de manera 

centraliza errores, actualizaciones y cambios de configuración. 

3.11.4 Desventajas 

 

 Al encontrase todo centralizado en un mismo equipo, al presentar éste 

alguna falla, se verían afectados todos los servicios de red. 

 Si se necesita incrementar varios equipos a la red, se debe prestar 

atención a la capacidad del hardware  donde se encuentra instalado el 

servidor.  

 Si llegase a fallar un determinado módulo, se verían afectados todos los 

módulos que tengan dependencia de éste.        

3.12 Swoothwall Express 3.0 [17] 

Este proyecto se ha iniciado en el 2000 teniendo como objetivo crear una 

distribución Linux que se pueda instalar en una computadora normal, y la 

convierta en un eslabón de seguridad para la red. 

Está publicado bajo Licencia Pública General de GNU, su rápido crecimiento es 

gracias al apoyo recibido por parte de desarrolladores de todo el mundo. Al 

implantarse como puerta de enlace controla el tráfico entrante y saliente entre 

diferentes redes, además trae incluidos varios servicios de red. Está orientado 

a usuarios con poco conocimiento en el manejo de servidores, la facilidad de su 

administración se debe a que posee un interfaz web desde donde se puede 

realizar cualquier cambio o fijar una determinada configuración. 

3.13.1 Servicios de red integrados en Swoothwall Express 3.0 [17] 

Gestión de redes 
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 Cortafuegos y ruteo 

o Filtrado de tráfico 

o NAT y redirección de puertos 

o Moldeado de tráfico (soportando filtrado a nivel de aplicación) 

 Infraestructura de red 

o Servidor DHCP 

o Servidor DNS 

o IDS 

o pop3 proxy con antivirus 

o sip proxy 

o Proxy HTTP 

o Acceso remoto 

o Servidor de tiempo 

 Redes privadas virtuales (VPN) 

o Auto-configuración dinámica de rutas 

 Filtro para correo electrónico 

 Herramientas para determinar origen de paquetes y control de conexión 

Informes y monitorización 

 Monitorización de disco, memoria, carga, temperatura y CPU de la máquina 

 Sistema de log para monitoreo de los servicios instalados 

Gestión de la máquina: 

 Respaldo de configuraciones 

 Actualizaciones automáticas 

3.12.2 Aspectos técnicos 

 Basado en sistema: Operativo Linux  
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 Base de Datos: PostgreSQL 

 Prerrequisitos: Ninguno  

 Los requerimientos de hardware dependen de las máquinas 

conectadas y el tráfico que soportará el servidor. Una PC normal 

(Pentium III ó IV, disco duro de 10 Gb, 256 mb de RAM) puede ser 

utilizada como servidor para instalar esta aplicación. 

3.12.3 Ventajas 

 Código abierto. 

 Facilidad de configuración, posee interfaz web en la que se puede 

realizar cambios. 

 Facilidad en la administración, se puede manejar de manera 

centraliza errores, actualizaciones y cambios de configuración. 

3.12.4 Desventajas 

 Al encontrarse todo centralizado en un mismo equipo, al presentar 

éste alguna falla, se verían afectados todos los servicios de red. 

 Se depende de plugins adicionales para agregar funcionalidades, 

algunos de estos vuelven inestable al servidor.  

 El control de usuarios no es administrable a más de tres grupos que 

se encuentran creados por defecto. 

 

3.13  Análisis comparativo entre Swoothwall Express 3.0  y 

eBox 
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Luego de haber instalado y probado eEbox y Swoothwall en la red de la UTPL 

Extensión, Anexo 5 (Pruebas sobre la red de la UTPL-Zamora), a fin de cumplir 

con los requerimientos para la implementación de herramientas para la semi-

automatización de la  gestión de red, se procedió a realizar un análisis 

comparativo entre éstas, lo cual permitió determinar cuál es la más adecuada 

para implementarla en la red de la UTPL Extensión Zamora. 

Se utilizaron los siguientes indicadores cuantitativos: 

Valor cuantitativo Descripción 

1 No cumple con la característica. 

3 Se cumple parcialmente. 

5 La característica es cumplida completamente. 

 

Se utilizaron los siguientes criterios de comparación: 

Aspectos técnicos 

Criterios eBox Swoothwall 

Velocidad en el  arranque o reinicio del 
sistema. 

3 3 

Base de datos Postgrade,  Mysql, RRD(Round 
RobinDatabase) 

5 5 

Es necesario tener configurado dependencias 

previo a la instalación 

1 1 

Facilidad de Instalación/configuración de la 
aplicación. 

5 5 

Es instalable en hardware con requerimientos 

mínimos 

3 5 

Manuales/documentación disponible para su 
configuración en varios idiomas 

5 3 

Interfaz gráfica de usuario configurable a 
varios idiomas entre ellos español 

5 1 

Se puede elegir que servicios cargar al 
momento de la instalación y después de esta 

5 1 

Facilidad para la creación de reglas en el 
cortafuegos  

5 5 

SUTOTAL 38 29 
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Funcionalidades 

Criterios eBox Swoothwall 

Pantalla de inicio donde se puede ver gráficos 
y estado de los servicios instalados en el 
servidor   

5 3 

Acceso remoto seguro utilizando SSH 5 5 

Reinicio automático de un servicio por falla 

previa configuración  

5 5 

Gestión de usuarios y grupos/asignación de 

perfiles de usuarios 

5 3 

Instalación o habilitación de otras 
funcionalidades 

5 3 

Creación de interfaces de red virtuales a partir 

de una física   

5 1 

SUTOTAL 30 20 

 

Aspectos generales 

Criterios eBox Swoothwall 

Autenticación contra Directorios Activos 
(LDAP[37]) 

5 5 

Manejo de plantillas/Configuraciones 
predeterminadas 

5 1 

Tipo de Licencia GPL 5 5 

SUTOTAL 15 11 

 

Aspectos adicionales considerados en la instalación y pruebas. 

Criterios eBox Swoothwall 

Traducción de la interfaz web a varios idiomas 5 1 

Facilidad de configuración y administración del 

modulo de firewall y filtro de contenidos. 

5 5 

Interfaz gráfica intuitiva y amigable con el 

usuario en los diferentes módulos.  

5 3 

Facilidad para actualizar los paquetes 5 3 
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después de la instalación.  

Facilidad de instalación, creación de 

particiones, opción para levantar modo gráfico, 

opción para agregar o quitar paquetes 

después de la instalación. 

 

5 

 

3 

SUTOTAL 25 15 

 

 

Gráfico 11. -  Análisis comparativo entre eBox y Smoothwall 

 

Analizando el gráfico anterior se ha escogido la distribución eBox para 

implementar en la red de datos de la UTPL-Extensión Zamora. 

 

3.14 Propuesta a implementarse 

 

En el siguiente escenario se describe la propuesta a implementarse en la 

UTPL- Extensión Zamora para la gestión semi-automática  de la red de datos.  

 

Para llevarla a efecto se deberá contar con dos computadoras, en la primera se 

instalará el paquete “Cacti”  que servirá para el monitoreo de equipos activosde 
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la red, este equipo tendrá como sistema operativo la distribución Linux Ubuntu 

y deberá cumplir con las siguientes especificaciones técnicas mínimas de 

hardware: 

 

 Disco duro  40Gb,  

 Procesador Pentium IV de 1,8 Ghz,  

 Memoria RAM de 256 MB y  

 1 Tarjeta de Red,  

 

En el segundo equipo se instalará la plataforma “eBox” la que servirá de 

puerta de enlace para que los equipos del centro universitario tengan conexión 

a internet, además este equipo dará los servicios de: 

 

 DHCP,  

 Filtro de contenidos web,  

 Proxy cache,  

 Autenticación de usuarios,  

 Gestión de grupos de usuarios,  

 Antivirus perimetral.  

 

Este equipo deberá cumplir con las siguientes especificaciones técnicas 

mínimas de hardware:  

 Disco duro  80Gb,  

 Procesador Pentium IV de 2.9 Ghz,  

 Memoria RAM de 1Gb, 
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 3 Tarjetas de red. 

 

El esquema de conexión será el que se muestra en el Gráfico 12: como último 

equipo hacia la red WAN estará el equipo direct IP (Modem) con dirección IP 

172.16.242.126, luego estará un switch  de 8 puertos no configurable, a este 

switch estarán conectados los equipos de videoconferencias con dirección IP 

172.16.242.124 y eBox con dirección 172.16.242.101, estos dos equipos 

tendrán como puerta de enlace predeterminada la dirección 172.16.242.126. 

A las dos interfaces de red restantes del equipo con eBox se conectara el 

switch de 24 puertos no configurables ubicado en el edificio académico, y en la 

siguiente interfaz de red se conectará el equipo para monitoreo. El switch del 

edificio administrativo estará conectado al switch del edificio Académico. Estas 

interfaces tendrán direcciones privadas de clase C 192.168.1.0 – 192.168.2.0, 

en la interfaz 192.168.1.0 se habilitara DHCP, en tanto que en la interfaz 

192.168.2.0 la asignación de direcciones será manual. Todos los equipos que 

se conecten a la red LAN tendrán como gateway la dirección privada interna 

que se le haya asignado respectivamente a cada una de éstas interfaces. 
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3.15 Esquema de red a implementarse en  la UTPL Extensión 

Zamora 

 

 

 

Gráfico 12. -  Esquema de red propuesto 

Fuente: El autor 



 

  

 

 

 

 

 

Fase IV 

Implementación de la solución propuesta 
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4. Implementación de la solución propuesta 

4.1 Configuración de Ebox y Cacti 

4.1.1 Requerimientos de hardware para el servidor Ebox 

 

Para la instalación del servidor Ebox fue necesario contar con un equipo pc con 

las características técnicas especificadas en la siguiente tabla; 

Tabla 7  Características técnicas 

 

 

 

 

 

4.1.2 Instalación del servidor eBox 

Se procedió a la instalación de la distribución eBox [33]en el equipo especificado 

anteriormente. 

4.1.3 Configuración realizada en el servidor eBox 

Una vez instalada la distribución eBox, se procedió a realizar las siguientes 

configuraciones: 

 Establecer la interfaz para la conexión a la WAN, y las interfaces para la 

red LAN. 

 Establecer las interfaces que ofrecerán el servicio DHCP y definición 

rango de direcciones para  asignación automática. 

 Creación de perfiles para el filtrado de contenidos web, y habilitación del 

antivirus en cada perfil. 

Equipo  Características técnicas 

PC (Computador 
personal) 

Memoria RAM 1256 MB 

Disco Duro 80 GB 

Procesador Intel Pentium IV de 2.9 
Ghz 

3 Tarjetas de red PCI 100Mgb/seg. 

Unidad de Cd/ROM 
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 Habilitación del servidor Proxy-Cache. 

 Configuración del módulo para la creación y manejo de usuarios.  

El detalle de la configuración realizada en el servidor eBox consta el Anexo 7 

4.1.4 Requerimientos de hardware para la herramienta de 

monitoreo Cacti 

Para la instalación de Cacti fue necesario contar con un equipo pc, en éste se 

instalo el sistema operativo Linux Ubuntu [19], las características técnicas se 

especifican en la siguiente tabla: 

 

Tabla 8  

Características técnicas 

 

4.1.5 Instalación de la herramienta Cacti  

Se procedió a la instalación de las dependencias (librerías, base de datos, 

aplicaciones) necesarias, luego se procedió a la instalación de Cacti.[33] 

4.1.6 Configuración realizada en la herramienta Cacti  

Una vez instalada la herramienta Cacti, se procedió a realizar las siguientes 

configuraciones: 

Equipo  Características Técnicas 

PC (Computador 

personal) 

Memoria RAM 256 MB 

Disco Duro 40 GB 

Procesador Intel Pentium IV de 1.8 

Ghz 

1 Tarjeta de red PCI 100Mgb/seg. 

Unidad de Cd/ROM 
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 Se configuró los parámetros para conectar a la red. Anexo 7 

 Se configuró la comunidad SNMP en el servidor y equipos a ser 

monitoreados. 

 Se agregó el plugin monitor. 

 Se agregaron los equipos que van a ser monitoreados. 

 

El detalle de la configuración realizada a la herramienta Cacti consta en los 

Anexos 03 y 07 

4.2 Discusión de resultados de la implementación de la 

solución 

Luego de la implementación y monitoreo de la solución propuesta se han 

logrado mejorar los siguientes aspectos: 

 

 *El direccionamiento IP se lo lleva de forma dinámica. 

 *Los usuarios pasan a través del servidor proxy-cache con usuario y 

contraseña para navegar en internet optimizando el ancho de banda. 

 *Se ha bloqueado páginas  web no productivas  en el servicio de 

internet. 

 *Se tiene la información actual del estado de los equipos que se están 

monitoreando. 

 *Se puede identificar que usuarios hacen mal uso de los recursos de la 

red. 

 *Se ha creado grupos de usuarios para tener un mejor control sobre los 

recursos de la red, a éstos se les puede aplicar restricciones de acuerdo 

a las necesidades que requieran. 
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 *Se ha identificado las direcciones MAC de los equipos del centro 

universitario, a ésta dirección se ha asociado una dirección IP fija, de tal 

manera que el servidor DHCP siempre asignará automáticamente la 

misma dirección cada que éste la solicite. Con esto se tiene mayor 

control del uso de los equipos del centro universitario. 

 *Se ha incrementado la seguridad en la red, ahora el único equipo que 

está expuesto directamente a internet es el Gateway Ebox, los demás 

equipos se conectan a este desde la LAN, este a su vez hace NAT [24] de 

las direcciones privadas para que los equipos de la LAN se conecten a 

internet. 

 *Se ha centralizado todos los servicios de red, ahora las configuraciones 

se las puede realizar desde una interfaz web, a ésta se puede ingresar 

desde cualquier equipo de  la LAN previa autenticación. 

 

Nota: *Las evidencias se puede constatar en el Anexo 7 
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5. Conclusiones y recomendaciones 

5.1 Conclusiones 

La implementación del presente proyecto resultó en la mejora de los servicios 

de red en la UTPL-Zamora. 

La gestión de los servicios de red es primordial debido a que en la actualidad la 

mayor parte de aplicaciones son cliente servidor, esto demanda que la red 

debe estar siempre disponible y operativa. 

La administración y configuración de servicios de red resulta más sencilla 

debido a que cuentan con una interfaz web de administración. 

La implementación del servidor proxy-cache ayudó enla optimización del ancho 

de banda, debido a que se filtra contenido web innecesario y se realiza 

almacenamiento de las páginas web más visitadas en el servidor local. 

La implementación de los servicios de red, nos permitió tener un mayor control 

y optimizar los recursos de red, debido a que los servicios de red se encuentran 

instalados en un solo equipo. 

La implementación del protocolo DHCP permitió eliminar la duplicación de 

direcciones IP en la red. 

La ventaja principal de eBox es que permite crear objetos y aplicar restricciones 

o permisos a un determinado objeto. Esto extiende la flexibilidad en la 

administración de la red. 
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5.2 Recomendaciones 

Monitoreo constante de la aplicación implementada a fin de dar seguimiento a 

problemas que se pudieran presentar posteriormente. 

Capacitar al personal que estará a cargo de la administración y manejo de la 

aplicación. 

Implementar el proyecto de tesis [6] en el que se plantea la restructuración del 

cableado estructurado dela UTPL Extensión Zamora. 

Incrementar el ancho de banda para la conexión a internet. 

Adquirir hardware para servidor, ya que en la actualidad no se tiene el 

equipamiento necesario,  la implementación ha sido realizada en un equipo PC. 

Implementar sobre la misma aplicación nuevos servicios de red tales como; voz 

IP, chat interno y cuota de almacenamiento por usuario en el servidor, a fin de 

incrementar la utilidad de la red de datos y mejorar la calidad en el servicio 

ofrecido.  

Cambiar los equipos activos de red, en vista que los existentes no son 

configurables y están dotados de tecnología antigua, uno de ellos es un hub 

que trabaja a 10 Mbps 

La selección de herramientas de software libre debe estar sujeta a los 

requerimientos planteados y previa evaluación exhaustiva del cumplimiento de 

los mismos. 
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Especificaciones técnicas equipos de red UTPL Extensión 

Zamora 
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Detalle de especificaciones técnicas de los equipos de red de la UTPL 

Extensión Zamora 

Modem satelital HN7000S 

 

Este dispositivo permite la conexión entre la antena y 

el switch principal. 

 

 

 

Especificaciones técnicas 

 

 Tráfico unicast y multicast. 

 1 puerto ethernet LAN RJ45 10/100 Mbps y puertos con conector 

hembra tipo “F” para la transmisión y recepción de datos en el 

enlace satelital 

 LEDs de panel frontal. 

 Administración remota vía web. 

 

Switch 3COM dual speed  

 

Este dispositivo está conectado al modem satelital DW6000. A este switch se 

encuentran conectados los demás dispositivos que facilitan el acceso a la red. 
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Especificaciones técnicas 

 8 puertos no configurables 

 Conectividad de 10/100 Mbps con detección automática de velocidad 

del dispositivo conectado. 

 Soporte full-duplex de la red.  

 Auto MDI/MDIX en todos los puertos. 

 LEDs de panel frontal. 

 Independencia del sistema operativo. 

 Comodidad plug-and-play. 

 

 

 

Este dispositivo permite el acceso a los hosts del edificio administrativo, 

se encuentra conectado al switch principal. 

 

Especificaciones técnicas 

 16 puertos no configurables. 

 Conectividad de 10/100 Mbps con detección automática de velocidad 

del dispositivo conectado. 

 Soporte full-duplex de la red.  

 Auto MDI/MDIX en todos los puertos. 

 LEDs de panel frontal. 

Switch 3COM 
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 Independencia del sistema operativo. 

 Comodidad plug-and-play. 

 

Hub 3 com 

 

Este dispositivo permite el acceso a los hosts del edificio académico, se 

encuentra conectado al switch principal. 

Especificaciones técnicas 

 24 puertos no configurables. 

 Conectividad de 10 Mbps  

 LEDs de panel frontal. 

 Independencia del sistema operativo. 

 

Estaciones de trabajo  

Las estaciones de trabajo suman 24 y están compuestas por equipos IBM, en 

lo que respecta a las configuraciones y características son variadas. 

El sistema operativo utilizado es Windows XP en todas las estaciones de 

trabajo. 

Se tiene instalado dos impresoras marca samsung una en Secretaría y otra en 

laDirección



 

 

 

 

 

 

 

 

 

 

 

Anexo 2 

Escenario de pruebas con Nagios 
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Escenario de pruebas con Nagios  

Para realizar el monitoreo con Nagios Core se ha planteado el siguiente 

escenario, se debe monitorear los siguientes equipos:modem que hace de 

puerta de enlace, un equipo con linux, un equipo con Windows, se monitorea la 

conectividad entre equipos, el uso de memoria, espacio en disco duro, si los 

equipos se encuentran operativos. 

 

Imagen 1. -   Diagrama de pruebas para Nagios en la red de la UTPL Extensión 

Zamora 

En esta prueba se requiere monitorear equipos Windows, para lo cual es 

necesario configurar el protocolo SNMP en las máquinas a ser monitoreadas, y 

si se requiere mayor información se deberá instalar el agente NSClient++-0.3.8-

Win32 en cada uno de los dispositivos que serán  monitoreados. 

Para configurar el protocolo SNMP procedemos de la siguiente manera:  
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1.- Seleccionamos panel de control 

 

Imagen 2 Panel de control de Windows 

2.- Después agregar y quitar programas  

 

Imagen 3 Agregar o quitar programas en Windows 

3.- Luego escogemos la opción agregar o quitar componentes de Windows. 

 

Imagen 4 Agregar herramientas de administración y supervisión 



Anexos                                                                                          Universidad Técnica Particular de Loja 

 
 
 
 
 

88 

4.- Seleccionamos herramientas de administración y supervisión. 

 

 

 

 

 

Imagen 5 Selección del protocolo SNMP 

5.- Marcamos las opciones proveedor SNMP WMI y simple network manager 

protocol y hacemos clic en aceptar, luego empezara el proceso de instalación 

de estos componentes, es posible que se solicite el CD de instalación de 

Windows XP. 

6.- Desde inicio y después en ejecutar colocamos el comando services.msc, 

para abrir los servicios de Windows. 

 

 

 

Imagen 6  Pantalla ejecutar de Windows 

7.- Se mostrara la siguiente pantalla, buscamos el servicio SNMP, hacemos 

doble clic para acceder a las propiedades. 
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Imagen 7 Propiedades de SNMP 

8.- En la pestaña iniciar sesión marcamos permitir a los servicios interactuar 

con el escritorio. 

 

Imagen 8 Propiedades de SNMP pestaña iniciar sesión 

9.- Seleccionamos la pestaña seguridad y agregamos una comunidad  

asignamos un nombre y damos permisos de lectura. 
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Imagen 9 Propiedades de SNMP pestaña seguridad 

10.- Seleccionamos la pestaña capturas, y agregamos el nombre de la 

comunidad que creamos en el paso anterior, también agregamos la 

direccióndel equipo hacia donde serán enviadas las capturas SNMP. 

 

Imagen 10 Propiedades de SNMP pestaña capturas 

Instalación y Configuración del agente NSClient++-0.3.8-Win32 

1.- Descargamos la aplicación desde la siguiente dirección: 

http://nsclient.org/nscp/downloads  
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2.- Instalamos la aplicación en el pc que va a ser monitoreado, dando doble clic 

sobre el archivo se ejecuta el instalador. 

 

Imagen 11 Inicio de instalación de NSClient++ 

3.- Presionamos siguiente para continuar. 

 

Imagen 12 Inicio de instalación de NSClient++ 
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4.- Aceptamos la licencia y presionamos siguiente 

 

Imagen 13 Selección del espacio en disco para  NSClient++ 

5.- Ubicamos la ruta en donde se va instalar la aplicación y presionamos 

siguiente. 

 

Imagen 14 Asignación de parámetros para NSClient++ 

6.- Ingresamos la dirección IP de la máquina en donde se encuentra instalado 

Nagios y si necesitamos podemos asignar una clave, marcamos los módulos 
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excepto WMI y presionamos siguiente. 

 

Imagen 15 Instalación de NSClient++ 

7.- Presionamos instalar 

 

Imagen 16 Inicio del servicio NSClient++ 

8.- Marcamos iniciar el servicio y presionamos finalizar. 

Configuración de Nagios en la parte del servidor 

Para llevar a efecto esta prueba debemos crear un nuevo archivo de 
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configuración en Nagios para ello realizamos lo siguiente: 

Con un editor de texto abrimos el archivo de configuración de Nagios llamado 

Nagios.cfg, este se encuentra ubicado en la siguiente ruta; /usr/local/nagios/etc/;  

desde la consola ejecutamos gedit  /usr/local/nagios/etc/nagios.cfg 

 

Imagen 17 Pantalla de edición de archivo nagios.cfg 

 Modificamos este archivo, agregando la línea que se muestra sombreada en la 

siguiente imagen. 

 

 

 

 

 

 

 

Imagen 18 Archivo de configuración de Nagios 

Este archivo debe ser creado previamente en la ruta /usr/local/nagios/etc/ 

objects. En éste archivo al que se ha  nombrado como utplzamora con 
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extensión .cfg, contiene todas las configuraciones necesarias para monitorear 

la red. 

A continuación se muestra esta configuración. 

define host{ 

          use generic-switch 

          host_name DIRECTIP 

          alias GATEWAY 

          address 172.16.242.126 

} 

 

define host{ 

          use generic-switch 

          host_name SWITCH#1 

          alias SWITCH#1 PRINCIPAL 

          address 172.16.242.0 

   parents DIRECTIP 

 

} 

define host{ 

          use generic-switch 

          host_name SWITCH#2 

          alias SWITCH#2 BLOQUE ADMINISTRATIVO 

          address 172.16.242.0 

   parents SWITCH#1 

 

} 

define host{ 

          use generic-switch 

          host_name HUB#1 

alias HUB LABORATORIO DE COMPUTACION 

          address 172.16.242.1 

 parents SWITCH#1 

 

} 

 

define host{ 

          use linux-server 

          host_name nagios 

          alias Nagios Server 

          address 127.0.0.1 

   parents SWITCH#1 

} 

 

 

define host{ 

          use windows-server 

          host_name LABORA14 

          alias LABORATORIO14 

          address 172.16.242.118 

          parents HUB#1 

} 
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define host{ 

          use windows-server 

          host_name LABORA13 

          alias LABORATORIO13 

          address 172.16.242.117 

          parents HUB#1 

} 

 

define host{ 

          use windows-server 

          host_name LABORA16 

          alias LABORATORIO16 

          address 172.16.242.116 

          parents HUB#1 

} 

 

define host{ 

          use windows-server 

          host_name LABORA11 

          alias LABORATORIO11 

          address 172.16.242.115 

          parents HUB#1 

} 

define hostgroup{ 

          hostgroup_name linux-servers 

alias Servidores Linux 

          members nagios 

} 

 

define hostgroup{ 

          hostgroup_name windows-servers 

alias MÁQUINAS DE LABORATORIO ZAMORA 

          members LABORA14, LABORA13, LABORA16, LABORA11 

} 

 

 

define hostgroup{ 

          hostgroup_name switches 

          alias EQUIPOS ACTIVOS DE RED 

          members DIRECTIP, SWITCH#1, HUB#1, SWITCH#2 

} 

 

define service{ 

          use generic-service 

          host_name nagios, LABORA14, DIRECTIP, SWITCH#1, SWITCH#2, 

HUB#1, LABORA13, LABORA16, LABORA11 

          service_description PING 

          check_command check_ping!200.0,20%!600.0,60% 

          normal_check_interval 5 

          retry_check_interval 1 

  

} 

 

# MÁQUINAS DEL LABORATORIO 

# MAQUINA LABORA14 

define service{ 

 use   generic-service 

 host_name  LABORA14 
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 service_description NSClient++ Version 

 check_command  check_nt!CLIENTVERSION 

 } 

 

 

 

# Create a service for monitoring the uptime of the server 

# Change the host_name to match the name of the host you defined above 

 

define service{ 

 use   generic-service 

 host_name  LABORA14 

 service_description Uptime 

 check_command  check_nt!UPTIME 

 } 

 

 

 

# Create a service for monitoring CPU load 

# Change the host_name to match the name of the host you defined above 

 

define service{ 

 use   generic-service 

 host_name  LABORA14 

 service_description CPU Load 

 check_command  check_nt!CPULOAD!-l 5,80,90 

 } 

 

 

 

# Create a service for monitoring memory usage 

# Change the host_name to match the name of the host you defined above 

 

define service{ 

 use   generic-service 

 host_name  LABORA14 

 service_description Memory Usage 

 check_command  check_nt!MEMUSE!-w 80 -c 90 

 } 

 

 

 

# Create a service for monitoring C:\ disk usage 

# Change the host_name to match the name of the host you defined above 

 

define service{ 

 use   generic-service 

 host_name  LABORA14 

 service_description C:\ Drive Space 

 check_command  check_nt!USEDDISKSPACE!-l c -w 80 -c 90 

 } 

 

 

 

 

# Create a service for monitoring the Explorer.exe process 

# Change the host_name to match the name of the host you defined above 
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define service{ 

 use   generic-service 

 host_name  LABORA14 

 service_description Explorer 

 check_command  check_nt!PROCSTATE!-d SHOWALL -l 

Explorer.exe 

 } 

 

# MAQUINA LABORA13 

 

define service{ 

 use   generic-service 

 host_name  LABORA13 

 service_description NSClient++ Version 

 check_command  check_nt!CLIENTVERSION 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA13 

 service_description Uptime 

 check_command  check_nt!UPTIME 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA13 

 service_description CPU Load 

 check_command  check_nt!CPULOAD!-l 5,80,90 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA13 

 service_description Memory Usage 

 check_command  check_nt!MEMUSE!-w 80 -c 90 

 } 

 

 

define service{ 

 use   generic-service 

 host_name  LABORA13 

 service_description C:\ Drive Space 

 check_command  check_nt!USEDDISKSPACE!-l c -w 80 -c 90 

 } 

 

 

define service{ 

 use   generic-service 

 host_name  LABORA13 

 service_description Explorer 

 check_command  check_nt!PROCSTATE!-d SHOWALL -l 

Explorer.exe 

 } 

 

# MAQUINA LABORA16 

 

define service{ 
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 use   generic-service 

 host_name  LABORA16 

 service_description NSClient++ Version 

 check_command  check_nt!CLIENTVERSION 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA16 

 service_description Uptime 

 check_command  check_nt!UPTIME 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA16 

 service_description CPU Load 

 check_command  check_nt!CPULOAD!-l 5,80,90 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA16 

 service_description Memory Usage 

 check_command  check_nt!MEMUSE!-w 80 -c 90 

 } 

 

 

define service{ 

 use   generic-service 

 host_name  LABORA16 

 service_description C:\ Drive Space 

 check_command  check_nt!USEDDISKSPACE!-l c -w 80 -c 90 

 } 

 

 

define service{ 

 use   generic-service 

 host_name  LABORA16 

 service_description Explorer 

 check_command  check_nt!PROCSTATE!-d SHOWALL -l 

Explorer.exe 

 } 

 

# MAQUINA LABORA11 

 

define service{ 

 use   generic-service 

 host_name  LABORA11 

 service_description NSClient++ Version 

 check_command  check_nt!CLIENTVERSION 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA11 

 service_description Uptime 

 check_command  check_nt!UPTIME 
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 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA11 

 service_description CPU Load 

 check_command  check_nt!CPULOAD!-l 5,80,90 

 } 

 

define service{ 

 use   generic-service 

 host_name  LABORA11 

 service_description Memory Usage 

 check_command  check_nt!MEMUSE!-w 80 -c 90 

 } 

 

 

define service{ 

 use   generic-service 

 host_name  LABORA11 

 service_description C:\ Drive Space 

 check_command  check_nt!USEDDISKSPACE!-l c -w 80 -c 90 

 } 

 

 

define service{ 

 use   generic-service 

 host_name  LABORA11 

 service_description Explorer 

 check_command  check_nt!PROCSTATE!-d SHOWALL -l 

Explorer.exe 

 } 

 

Una vez realizada la configuración revisamos con el siguiente comando si 

éstaes correcta. 

 

Si no se presenta mensajes de error, reiniciamos Nagios con el siguiente 

comando. 

/etc/init.d/nagios restart 
  

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg 
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Nos ubicamos en el navegador, y colocamos  http://localhost/nagios  para 

empezar 

 

Imagen19  Mapa de red en Nagios 

 

Imagen 20 Estado de los host y equipos activos de red 

http://localhost/nagios
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Imagen 21 Estado de los servicios monitoreados 

 

 

Imagen 22 Vista de grupos y detalle de estado 
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Imagen 23 Resumen del estado de los grupos 

 

 

 



 

 

 

 

 

 

 

 

 

      ANEXO 3 

Escenario de pruebas con Cacti 
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Escenario de pruebas con Cacti 

Para realizar el monitoreo con Cacti se ha planteado el siguiente escenario, se 

debe monitorear los siguientes equipos; Modem que hace de puerta de enlace, 

un equipo con Linux, un equipo con Windows, se monitorea la conectividad 

entre equipos, el uso de memoria, espacio en disco duro, si los equipos se 

encuentran operativos. 

 

Imagen 1  Diagrama de pruebas para Cacti en la red de la UTPL Extensión 

Zamora 

 

Configuración de SNMP 

Para realizar el monitoreo con Cacti los equipos deben tener instalado y 

habilitado el protocolo SNMP. Para realizar esta configuración nos remitimos al 

Anexo 2 “Pruebas con Nagios”  al apartado correspondiente a la configuración 

de SNMP, esto en vista que es el mismo procedimiento que se debe seguir. 
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Una vez haya sido agregado el protocolo en los dispositivos a  ser  

monitoreados procedemos con las configuraciones en Cacti como se detalla a 

continuación  

Agregar un dispositivo para ser monitoreado. 

Para monitorear un dispositivo con Cacti realizamos los siguientes pasos: 

1.- Seleccionamos la opción Devices del menú principal de cacti que se 

encuentra ubicado en la parte izquierda de la pantalla.   

 

Imagen 2 Vista de equipos agregados y opcion para agregar nuevos 
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2.- Luego selecionamos en la opcion Add ubicado en la parte superior derecha 

de la pantala. Seguidamente se carga un formulario en donde debemos 

ingresar algunos parametros importantes para la configuracion del dispositivo a 

ser monitoreado. 

 

Imagen 3 Formulario para llenar los datos del equipo a ser monitoreado 

 

3.- Despues selecionamos Create, si la conexión atraves del protocolo SNMP 

fue exitoso se mostrara informacion relacionada con el dispositivo que 

acabamos de configurar. De no ser asi se debera revisar el equipo a ser 

monitoreado a fin de comprobar el error. 
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Imagen 4 Formulario para llenar los datos del equipo a ser monitoreado 

 

Para crear graficos asociados a dispositivos que tenemos monitoreando 

realizamos lo siguiente. 

4.- Selecionamos el dispositivo para el que se crearan las Gráficas. Para ello 

hacemos doble click sobre el dispositivo. 
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Imagen 5 Árbol de equipos agregados 

 

5.- Para que los dispositivos se muestren en el arbol al momento de hacer clic 

sobre la pestaña Graphs debemos agregar el dispositivo de la siguiente 

manera. 

Selecionamos Devices luego marcamos el dispositivo que querramos mostrar 

en un determinado àrbol y selecionamos el arbol en el que se mostrara el 

mencionado dispositivo, por ultimo hacemos clic en el boton go. 
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Imagen 6 Agregando equipos en Cacti 

 

Para ver el arbol y graficos de los equipos monitoreados nos ubicamos  en la 

pestaña Graphs y se muestra la siguiente imagen. Aquí podemos seleccionar el 

equipo que querramos ver los graficos de los servicios que estan siendo 

monitoreados por cacti. 
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Imagen 7 Gráficas generadas por Cacti 

 

 

Agregar plugins en Cacti 

Para agregar plugins procedemos de la siguiente manera: 

1.- Nos ubicamos en la ruta en donde se haya instalado Cacti 

 

Imagen 8 Ubicación de la carpeta de instalación 

 

2.- Editamos el archivo global php ubicado en el directorio /usr/share/cacti/site/ 

 

Imagen 9 Comando para editar un archivo 
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3.-  En este archivo modificamos las lineas que se muestran en la siguiente 

imagen, agregamos el nombre de las carpetas de los plugins que previamente 

debieron ser ubicados en la carpeta plugins dentro del directorio cati. 

Guardamos los cambios y cerramos. 

 

Imagen 10 Vista del archivo 

En la siguiente pantalla se muestra los equipos monitoreados con sus estados, 

esto es una funcionalidad obtenida con plugin monitor. 

Imagen 11 Vista de equipos monitoreados 



  

   
   

 

 

 

 

ANEXO 4 

        Red de pruebas 
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Red de pruebas  

Sobre el siguiente escenario de red se llevaron a efecto las pruebas de las 

distribuciones Linux orientadas a Gateway, esto permitió evaluar y comprobar 

las características de cada distribución, en base a estas pruebas se realizo la 

asignación del valor en la ponderación de las características de cada 

distribución. 

 

 

 

 

Gráfico 1. Esquema de red para pruebas de distribuciones linux orientadas a 
gateway 

 

Como se puede apreciar en el Gráfico 1, este esquema consta de dos pc, el pc 

que se encuentra conectado al swicth será el servidor y tendrá instalado dos 

interfaces de red, las mismas que servirán para conectar a la red interna y al 

internet. En este se deberá instalar las distribuciones a ser probadas, mientras 

que en el otro equipo se realizará las pruebas y configuración vía web. El pc 

cliente estará conectado con un cable cruzado, esto en vista que no se dispone 

de un switch para realizar pruebas. 



 

 

 

 

 

 

 

 

ANEXO 5 

 

Pruebas sobre la red de la UTPL Extensión Zamora 
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Esquema de red UTPL Extensión Zamora  con la distribución linux  eBox 

 

Gráfico 1 Esquema UTPLExtensión Zamora   

 

A continuación se muestra las pruebas realizadas en base a los requerimientos 

de la red de la UTPL Extensión Zamora. 

Interfaces de red  

Durante el proceso de instalación [33] configuramos las interfaces de red, 

aunque después podemos modificarlas. 
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Gráfico 2 Interfaces instaladas 

 

A la interfaz eth0 hemos asignado la dirección 172.16.242.101 con máscara de 

red 255.255.255.224 como dirección para el enlace WAN, mientras que la 

interfaz  eth1 con dirección 192.168.1.0 y mascara de red 255.255.255.0 y la 

interfaz eth2 con dirección 192.168.2.0 y mascara de red 255.255.255.0  han 

sido asignadas para la red LAN. 

Asignación dinámica de direcciones IP 

En eBox podemos realizar la asignación dinámica de direcciones IP en todas 

las interfaces de red que tengamos instaladas. En el presente caso de estudio 

se ha habilitado DHCP para la interfaz eth1, ésta asignaran direcciones IP 
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basándose en una dirección MAC que hemos ingresado, de esta manera una 

máquina tendrá siempre la misma dirección IP. En la interfaz eth2 se asignará 

manualmente las direcciones IP, en vista que en esta interfaz se conectara el 

servidor para monitoreo. 

En la interfaz eth1 hemos habilitado un rango de direcciones IP 192.168.1.50   -  

192.168.1.60  para que sea asignada a  un equipo que no se conozca su 

dirección MAC. 

 

Gráfico 3.- Configuración para asignación de direcciones IP basadas en 

direcciones MAC 

 

 

Gráfico 4.- Configuración de rango de direcciones IP para asignación a equipos 

que no se conozca su dirección MAC 
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Para comprobar que se está asignando correctamente los parámetros 

configurados, desde un maquina de la red local ejecutamos el siguiente 

comando ipconfig /all que nos muestra la información detallada de los 

parámetros de red. 

 

Gráfico 5.- Asignación de dirección IP a equipo que previamente se ha 

ingresado su dirección MAC en la configuración del servidor DHCP 

 

 

Gráfico 6.- Asignación de dirección IP a equipo con dirección MAC desconocida  
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Cuando un equipo con dirección MAC desconocida ha sido conectado a la red, 

el servidor  eBox en la interfaz gráfica de administración muestra que dirección 

IP del rango establecido para asignaciones dinámicas ha sido asignado para 

dicho equipo. 

 

 

 

Gráfico 7.- Tablero información máquinas conectadas 

 

Instalación y configuración de un servidor proxy-cache 

Habilitamos el servidor proxy cache y asignamos el tamaño máximo que debe 

tener un archivo para poder ser almacenado, especificamos el número de 

puerto y la política por defecto  para el filtrado de contenido web. En esta parte 

también podemos indicar que dominios no serán almacenados. Para nuestra 

implementación necesitamos autenticación de usuario por lo que hemos 

seleccionado como política predeterminada autorizar y filtrar, esto pedirá un 

usuario y clave al momento de conectarse a internet. 

 

Gráfico 8.-  Web Proxy  
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Control de usuarios sobre los servicios de red  

En este punto se han creado grupos con sus respectivos usuarios. 

Tabla 1 Grupos y usuarios 

Nombre de grupo Nombre de usuario 

administrativos kkapolo 

diosda 

vsalinas 

mortiz 

cramon 

apelaez 

docentes gquichimbo 

ccueva 

fcumbicus 

otapia 

acajilima 

ajaramillo 

cmoncayo 

wvazquez 

asalinas 

jcollaguaso 

agonzalez 

omedina 

ngonzalez 

mvaldivieso 

Estudiantes* aocampo 

dpardo 

sgomez 

pmartinez 

vencalada 

csolorzano 

asarango 

administrador jvgonzalez 

visitantes usuario1 
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 Gráfico 9.- Grupos de usuarios 

 

 

Gráfico 10.- Usuario creado y asignado a un grupo 
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Para probar que la autenticación se está cumpliendo al momento de ingresar a 

internet, desde una maquina de la red LAN realizamos lo siguiente: 

Abrimos el navegador web y probamos si tenemos conexión a internet, lo cual 

no será posible debido a que nuestro servidor proxy cache está configurado de 

modo no trasparente y como política predeterminada tenemos autorizar y filtrar. 

Entonces debemos configurar el navegador web para que se conecte por 

medio del proxy. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico 11.- Configuración del navegador para conectarse al proxy 
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Una vez realizada esta configuración el navegador web mostrara la ventana 

para ingresar el nombre de usuario y clave. 

 

Gráfico 12.- Autenticación requerida 

En eBox es posible la administración de los usuarios, para ello desde cualquier 

equipo de la red interna podemos acceder a realizar el cambio de clave del 

usuario, este proceso lo puede realizar el mismo usuario ya que tendrá acceso 

específicamente a ese parámetro, lo cual disminuye  el trabajo del 

administrador de la red y mejora la seguridad y privacidad del usuario. 

 

Gráfico 13.- Ingreso de usuario y clave 
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Gráfico 14.- Ingreso de clave nueva  

 

Filtro de contenido web. 

Aquí se han configurado perfiles de filtrado para cada grupo de usuarios los 

mismos que tendrán diferentes niveles de filtrado. 

 

Gráfico  15.- Perfiles para el filtrado web 

 

Para probar que se está filtrando el contenido web correctamente, nos 

autenticamos con un usuario que pertenece al grupo visitantes, este grupo 

tiene restringido el acceso a redes sociales entre ellas facebook por ejemplo. 



Anexos                                                                                          Universidad Técnica Particular de Loja 

 
 
 
 
 

127 

 

 

 

 

 

 

 

 

Gráfico 16.- Autenticación 

Una vez nos hemos autenticado intentamos a acceder a la página de faceebok 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfico  17.- Gráfico página denegada 

 

Página no permitida para el usuario aocampo de acuerdo con el perfil de 

filtrado que ha sido asignado a este grupo. 
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Esquema de red UTPL Extensión Zamora  con la distribución linux  

Swoothwall 

 

 

Gráfico 18.- Esquema de red UTPL-Zamora   

 

Interfaces de red  

Durante el proceso de instalación [33], configuramos las interfaces de red, 

aunque después podemos modificarlas. 
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Gráfico 19.- Interfaces de red 

 

A la interfaz eth0 hemos asignado la dirección 172.16.242.101 con máscara de 

red 255.255.255.224 como dirección para el enlace WAN, mientras que la 

interfaz  eth1 con dirección 192.168.0.1 y mascara de red 255.255.255.0 será 

para conectar los equipos del centro universitario,  y la interfaz eth2 con 

dirección 192.168.1.0 y mascara de red 255.255.255.0  será conectado el 

equipo para monitoreo. 

Instalación y configuración del servidor proxy-cache 

En esta opción se habilita el proxy cache para las páginas web, indicamos la 

cantidad de espacio para el almacenamiento en cache, y en caso de tener otro 

servidor  proxy podemos asignar  los parámetros para conectarnos y tener 

servidores proxy web en jerarquía.  
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Gráfico 19.- Web proxy 

 

Asignación dinámica de direcciones IP 

En SmoothWall podemos realizar la asignación dinámica de direcciones IP en 

todas las interfaces de red que tengamos instaladas. En el presente caso de 

estudio se ha habilitado DHCP para la interfaz eth1, ésta asignará direcciones 

IP basándose en una dirección MAC que hemos ingresado, de esta manera 

una maquina tendrá siempre la misma dirección IP. En la interfaz eth2 se 

asignara manualmente las direcciones IP, en vista que en esta interfaz se 

conectará el servidor para monitoreo. 

En la interfaz eth1 hemos habilitado un rango de direcciones IP 192.168.1.50   -  

192.168.1.60  para que sea asignada a  un equipo que no se conozca su 

dirección MAC. 

. 
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Gráfico 20.-  Asignación rangos DHCP 

 

 

Gráfico 21.-  Asignación estática de direcciones IP  

 

Para comprobar que se está asignando correctamente los parámetros 

configurados, desde un maquina de la red local ejecutamos el siguiente 

comando ipconfig /all que nos muestra la información detallada de los 

parámetros de red. 
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Gráfico 22.-  Dirección IP asignada dinámicamente 

Ahora probamos que ingresada una dirección MAC asociada a una dirección 

IP, esta debe ser asignada todo el tiempo la misma dirección IP a la interfaz de 

red que corresponda la dirección MAC. 

 

Gráfico 23 Dirección IP y dirección MAC 

 

Gráfico 24.- Dirección asignada de acuerdo a la dirección MAC 
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Control de usuarios y filtro de contenido web. 

Esta distribución no permite control de usuarios sin agregar un complemento 

adicional llamado advanced proxy , este complemento permite agregar filtro de 

contenido web, autenticación de usuarios y  bloqueo por direcciones IP y MAC, 

es posible también restringir el acceso de acuerdo a un horario.  

 

Gráfico 25 Administración de usuarios 

 

Gráfico 26.- Bloqueo por dirección IP, MAC y  restricción por horario 

 

El manejo de grupos es limitado por cuanto solo tenemos tres grupos a los 

cuales debemos agregar nuestros usuarios. Si queremos tener más flexibilidad 

es necesario configurar un servidor LDAP.

https://192.168.0.1:441/cgi-bin/advproxy.cgi


 

 

 

 

 

 

 

 

 

 

ANEXO 6 

 

Configuraciones en el adaptador de red y navegadorweb del 
usuario 
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Configuraciones en el adaptador de red y navegador web del usuario 

 

Configuraciones en el adaptador de red en el equipo del usuario. 

 

1. Abrir el panel de control. 

 

Imagen 1.- Panel de control 

 

2. Hacemos clic en ver el estado y las tareas de red 

 

Imagen 2.- Centro de redes y recursos compartidos 
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3. Hacemos clic en Cambiar configuración del adaptador 

 

 

 

Imagen 3.- Conexiones de red 

 

 

 

4. Hacemos doble clic sobre el icono del adaptador de red. 

 

Imagen 4.- Dispositivo de conexión 

 

5. Hacemos clic en el botón propiedades. 
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Imagen 5.- Funciones de red 

 

6. Seleccionamos protocolo de internet versión 4 (TCP/IPv4) y hacemos 

clic en el botón aceptar 

 

 

Imagen 6.- Propiedades del protocolo Ipv4 
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7. Seleccionamos las opciones obtener una dirección IP automáticamente 

y obtener la dirección del servidor DNS automáticamente y hacemos clic 

en el botón aceptar. 

 

 

Imagen  7.- Propiedades del protocolo Ipv4  sin asignación manual de 

direcciones IP 

 

Configuraciones en el navegador web del usuario. 

1. Iniciamos el navegador  

 

Imagen 8.- Navegador web Mozilla 

 

Hacemos clic en herramientas y luego en opciones. 
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Imagen 9.- Opciones de configuración de Mozilla 

 

2. Seleccionamos icono avanzado y después hacemos clic en la pestaña 

red. 

 

Imagen 10.- Configuración para conexión de red 
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3. Hacemos clic en el botón configuración y activamos la opción 

Configuración manual del proxy, luego ingresamos la dirección IP, 

puerto del servidor proxy y activamos usar el mismo proxy para todo. 

 

Imagen 11.- Asignación de parámetros de red para conectarse al servidor proxy 



 

 

 

 

 

 

ANEXO 7 

 Detalle de las configuraciones de eBox y Cacti 
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Configuración del direccionamiento IP 

La asignación de direcciones IP en  la red de la UTPL Extensión Zamora se la 

realiza de forma manual, se posee un rango de direcciones IP que han sido 

asignadas desde la unidad de videoconferencias, como Gateway para todas las 

máquinas se tiene un modem con dirección IP asignada. Los parámetros de 

red se muestran a continuación. 

Tabla 1  Direccionamiento IP actual  de la red 

Dirección IP Mascara de red Gateway DNS 
172.16.242.101 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.102 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.103 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.104 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.105 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.106 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.107 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.108 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.109 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.110 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.111 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.112 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.113 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.114 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.115 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.116 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.117 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.118 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.119 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.120 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.121 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.122 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.123 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.124 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

172.16.242.125 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

 

Como se ha mencionado anteriormente, para conectar un equipo a la red de la 

UTPL Extensión Zamora, es necesario configurar los parámetros de red 

manualmente, lo que implica llevar un documento de registro en donde se 

pueda contabilizar las direcciones que se encuentran en uso, de no ser así se 
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tiene direcciones  IP repetidas y con ello conflicto entre equipos, y por 

consiguiente la  denegación de los servicios de la red. Otro problema que se 

tiene actualmente en la red,  es la falta de direcciones libres para conectar 

nuevos equipos. 

Con la implementación del servidor DHCP queda solucionado todos estos 

problemas. Para tener un mejor control del uso de los equipos del centro 

universitario, la configuración del servidor DHCP  hemos utilizado el método de 

asignación manual,  esta configuración consiste en asignar una dirección IP a 

una dirección MAC, de este modo el servidor DHCP asignara siempre la misma 

dirección IP a un equipo las veces que éste la solicite.  

Para equipos externos que se conecten a la red se les as una dirección IP 

utilizando el método de asignación dinámico. 

A continuación se muestra la tabla de direccionamiento IP implementado, y 

pantallas de la configuración en el servidor eBox. 
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Tabla 2 Tabla de direcciones IP implementadas 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Equipos edificio administrativo 

Dirección IP Dirección MAC Mascara de red Gateway DNS 

192.168.1.2 90:FB:A6:0F:2B:5F 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.3 90:FB:A6:04:2C:F9 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.4 90:FB:A6:0D:2B:11 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.5 90:FB:A6:0F:2B:B0 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.6 90:FB:A6:0F:2B:29 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.7  255.255.255.0 192.168.1.1 192.168.1.1 

Equipos edificio académico 

Dirección IP Dirección MAC Mascara de red Gateway DNS 

192.168.1.10 90:FB:A6:0F:2B:4F 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.11 90:FB:A6:0F:2A:11 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.12 90:FB:A6:0F:2A:D4 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.13 90:FB:A6:0D:43:B0 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.14 90:FB:A6:0F:2C:0C 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.15 90:FB:A6:04:0B:F9 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.16 90:FB:A6:0F:2C:4C 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.17 90:FB:A6:04:02:0D 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.18 90:FB:A6:04:0C:FB 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.19 90:FB:A6:0F:2C:5B 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.20 90:FB:A6:04:0D:11 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.21 90:FB:A6:0F:29:ED 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.22 90:FB:A6:04:90:67 255.255.255.0 192.168.1.1 192.168.1.1 

192.168.1.23 90:FB:A6:04:0D:16 255.255.255.0 192.168.1.1 192.168.1.1 

Equipos externos 

Rango de Direcciones para asignación 
dinámica 

Mascara de red Gateway DNS 

192.168.1.50   -  192.168.1.60 255.255.255.0 192.168.1.1 192.168.1.1 
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Configuraciones realizadas en eBox para el servidor DHCP 

A continuación se muestra las configuraciones realizadas en el servidor eBox 

 

Gráfico 1.- Rango de direcciones IP 

 

 

Gráfico 2.- Asociando una dirección IP a una dirección MAC. 
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Configuración proxy cache  

El ancho de banda con el que actualmente cuenta la UTPL Extensión Zamora no 

permite una navegación rápida a través de internet. La utilización de un servidor 

Proxy Cache acelera la navegación almacenando un copia de las páginas 

visitadas en el servidor local para servirlas a los equipos que la soliciten 

nuevamente, de esta forma se evita tener que realizar conexiones a servidores 

remotos cada qué vez que se solicite un mismo recurso. Esto disminuye 

notablemente el tráfico en la red lo que se ve reflejado en un menor tiempo de 

respuesta. 

La configuración de la red en el centro Zamora no cuenta con un servidor proxy, 

por lo que los equipos conectados a la red realizan las peticiones directamente a 

los servidores remotos, a continuación se muestra la conexión.  

 

 

 

 

 

 

Gráfico 3.-  Conexión sin proxy cache 

 

 

 

CLIENTE 
IP                      172.16.242.110 
Mascara Red    255.255.255.224 
Gateway           172.16.242.126 

 

Gateway 
            IP    172.16.242.126 
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Configuración proxy cache en eBox  

Desde la interfaz gráfica de eBox habilitamos el servicio de Proxy, aquí nos 

permite configurar algunos parámetros, el primero se refiere a si el proxy trabajara 

en forma trasparente esto significa que no debemos configurar ningún aspecto en 

el navegador, el tamaño máximo de un archivo que puede ser almacenado en la 

cache, y la política predeterminada  que vamos aplicar. 

 

Gráfico 4.-  Habilitar proxy cache en eBox 

 

La configuración del servidor proxy se ha realizado en modo no trasparente, esto 

implica tener que configurar en cada navegador de las máquinas cliente la  

dirección IP del proxy y el puerto a fin de que se direccione el trafico. Debemos 

decir que se ha optado por este método en razón que no es posible tener un proxy 

trasparente y a la vez autenticación basada en nombre de usuario y clave.     
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Una vez implementado el servicio de proxy cache la conexión de red se presenta 

de la siguiente manera. 

 

 

 

 

 

 

 

 

Gráfico 5.- Conexión con proxy cache 

Control de usuarios 

El control de usuarios se realiza a través de una cuenta y clave de acceso para 

cada usuario que necesite conectarse a la red. Estos usuarios han sido asignados 

a grupos,  para la implementación sobre la red de la UTPL Zamora se han creado 

los siguientes grupos con sus respectivos usuarios. 

Tabla 3 Grupos y usuarios 

Nombre de Grupo Nombre de Usuario 

administrativos Kkapolo 

Diosda 

Vsalinas 

Mortiz 

Cramon 

Apelaez 

docentes Gquichimbo 

Ccueva 

Fcumbicus 

Otapia 

Gateway 
            IP    172.16.242.126 

 

CLIENTE 
IP                      192.168.1.10 
Mascara Red    255.255.255.0 
Gateway           192.168.1.1 

 

eBox/Proxy Cache 
 

IP   red WAN   172.16.242.101 
Mascara Red    255.255.255.224 
Gateway           172.16.242.126 
 
IP   red LAN192.168.1.1 
Mascara Red    255.255.255.0 
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Acajilima 

Ajaramillo 

Cmoncayo 

Wvazquez 

Asalinas 

Jcollaguaso 

Agonzalez 

Omedina 

Ngonzalez 

Mvaldivieso 

Estudiantes* Aocampo 

Dpardo 

Sgomez 

Pmartinez 

Vencalada 

Csolorzano 

Asarango 

administrador Jvgonzalez 

visitantes usuario1 

 

*El grupo estudiantes está compuesto de más usuarios, no se ha especificado todos 
para no hacer extensa la tabla.  
 

Desde la interfaz gráfica creamos los grupos y usuarios 

 

 

 

 

 

 

 

 

 

Gráfico 6.- Grupos creados 
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Gráfico 7.-Usuarios creados 

Como se mencionó anteriormente, al no ser configurado el proxy en modo 

trasparente, es necesario configurar en la parte del navegador del cliente algunos 

parámetros para que se puede conectar a la red [33]. Una vez realizado el ajuste en 

la parte del navegador se mostrara una ventana solicitando nombre de usuario y 

contraseña después de ingresar la información requerida ya podemos acceder a 

los servicios de la red. 

 

 

 

 

 

Gráfico 8.- Ventana para ingresar usuario y clave 

 



Anexos                                                        Universidad Técnica Particular de Loja  

 
 
 
 
 
 

151 

Filtrado de contenidos web 

El filtrado de contenidos web en eBox se lo puede realizar por grupos y objetos de 

red, para la configuración de filtrado de contenido web en la red de la UTPL 

Extensión Zamora se ha seleccionado la configuración por grupos, esto en vista 

que ya tenemos creados los grupos y los usuarios en cada uno de ellos.  

Se han creado perfiles de filtrado para cada grupo, los mismos que tendrán un 

nivel de accesibilidad diferente. Para los grupos docentes y administrativos se 

restringe el acceso a páginas como youtube, radios en línea y descarga de 

archivos con extensión .exe, al grupo estudiantes se restringe todo lo anterior y 

acceso a páginas prohibidas, al grupo visitantes se restringe todo lo anterior y se 

bloquea el acceso a redes sociales, el grupo administrador tendrá navegación sin 

restricción alguna. 

Se han creado los siguientes perfiles 

 

 Perfil administrativos y docentes    

 Perfil estudiantes  

 Perfil administrador    

 Perfil visitantes 
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Gráfico 9.- Perfiles creados 

Dentro de cada perfil se han configurado lo parámetros para denegar o permitir el 

acceso a determinado contenido web. Los perfiles creados han sido aplicados a 

cada grupo de usuarios. 

 

Gráfico 10.- Perfiles aplicados a los grupos 

Software antivirus 

El software antivirus que utiliza eBox es ClamAV[18], éste ha sido activado en cada 

perfil de filtrado creado, de esta forma el servidor antivirus detectara si algún 

recurso solicitado por un cliente es sospechoso de ser un virus. 
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Gráfico 11.- Perfiles aplicados a los grupos 

 

Implementación y configuración de cacti 

En[33]se probó esta herramienta para el monitoreo de equipos activos de red y 

estaciones de trabajo, en esta parte  del presente trabajo se mostrará la 

configuración en el firewall del servidor eBox a fin de que permita la comunicación 

entre las redes LAN  192.168.1.0 y 192.168.2.0 que es en donde se encuentra 

conectado el equipo para el monitoreo. 

 

 

Gráfico 12.- Regla para permitir el servicio SNMP 

 



Anexos                                                        Universidad Técnica Particular de Loja  

 
 
 
 
 
 

154 

Configuración del equipo con la herramienta Cacti  

La configuración de los parámetros de red del equipo que servirá para monitorear 

los activos de red y estaciones de trabajo ha sido modificada, a continuación se 

muestra la configuración anterior y la que ha sido implementada. 

Tabla 10 Parámetros de red equipo monitoreo 

Configuración anterior 

IP Mascara de Red Gateway DNS 

172.16.242.102 255.255.255.224 172.16.242.126 172.16.50.55/172.16.50.58 

Configuración Actual 

IP Mascara de Red Gateway DNS 

192.168.2.2 255.255.255.0 192.168.2.1 192.168.2.1 

 

Equipos agregados  

A continuación se muestra los equipos que han sido agregados al servidor de 

monitoreo. 
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Gráfico 13.- Árbol de los equipos monitoreados 

 

Gráfico 14.- Vista gráfica del plugin monitor 

 


