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RESUMEN
En la actualidad a través de la implementacion de extensiones de seguridad (DNSSEC - Domain Name
System Security Extensions) se resolverian algunos de los problemas de los ataques al DNS. Por
ejemplo el problema de envenenamiento de caché, el cual fue denunciado por Dam Kaminsky, en
donde se describe lo sencillo que es falsificar una peticion DNS (Unixwiz.net, 2008). En el presente
proyecto se da solucion a diferentes tipos de vulnerabilidades en el sistema de hombres de dominio y
como las extensiones ayudaran a los servicios DNS de la UTPL a soportar y mitigar la mayoria de

estos ataques.

En este proyecto se pretende mostrar y realizar pruebas con herramientas disponibles en la actualidad
como por ejemplo BIND9, para que la zona de la Universidad Técnica Particular de Loja (UTPL)
“utpl.edu.ec”, se encuentre firmada digitalmente con las extensiones DNSSEC, con la finalidad de
validar y asegurar con DNSSEC la zona de la UTPL, asi como también la correcta administraciéon de

las firmas digitales que contienen las claves publicas y privadas de toda la zona.

PALABRAS CLAVES:
DNSSEC, DNS, Seguridad DNS, BIND9, Claves Publicas y Privadas.



ABSTRACT.
Today through the implementation of Security Extensions (DNSSEC - Domain Name System Security
Extensions) some of the problems about DNS attacks would be solved. For example the problem of
cache poisoning, which was reported by Kaminsky Dam, where it is decribed how easy is to fake a
request. In this project it is given a solution to the different types of vulnerabilities in the system of domain
names and how extensions help the UTPL DNS service to withstand and mitigate most of these attacks.

This Project pretends to show and testing with available tools nowadays such as BIND9, so that the
area of the Technical University of Loja (UTPL) "utpl.edu.ec" be digitally signed with DNSSEC, in order
to validate and secured with DNSSEC the UTPL area, as well as the proper administration of digital

signatures containing public and private keys of the whole area.

KEYWORDS:
DNSSEC, DNS, DNS Security, BIND9, Public and private keys.



INTRODUCCION
DNS es un pilar fundamental en el Internet, ya que sin un sistema que realice el intercambio de un
nombre de dominio a una direccion IP, seria casi imposible recordar cada una de las direcciones IPs,
de la red de redes Internet.

Las DNSSEC, son extensiones de seguridad que contribuyen a que el Internet sea una red méas
confiable, éstas extensiones se implementan en los DNS para que cada peticion de un usuario tenga
el mayor grado de confiabilidad, obteniendo un sitio verdadero en vez de uno fraudulento, para entre

otras cosas, sustraer informacion critica de los usuarios.

Debido a la naturaleza critica que tiene el servicio DNS para la Universidad, se pretende montar un
ambiente de laboratorio, con el fin de configurar y gestionar las extensiones de seguridad al DNS
“‘DNSSEC”, tomando como referencia las configuraciones actuales que tiene la UTPL, asi como
también los equipos que intervienen en el funcionamiento del DNS. Una vez que se haya visto el
funcionamiento de los DNS en la UTPL, se procedera a implementar las DNSSEC en los servidores
configurados en el ambiente de laboratorio.

Considerando las diferentes vulnerabilidades en los DNS (envenenamiento de caché, denegacion de
Servicio, etc.), se presentan las extensiones de seguridad DNSSEC, como una ayuda para asegurar
los diferentes servidores DNS, que se encuentran alrededor de todo el mundo; dependiendo de la
infraestructura que tenga una empresa, las herramientas que se utilizan para la implementacion de las
extensiones DNSSEC son diferentes. En nuestro caso hemos optado por tomar la herramienta Bind9,
que es uno de los software mas utilizados en los DNS, el cual se configura en una distribucién Linux-
Centos7; también para contrastar utilizaremos otra herramienta como es la que ofrece Windows Server
2012.

Para implementar DNSSEC, se debe contar con personal capacitado y una infraestructura
adecuada, asi como el manejo adecuado de las claves publicas y privadas, las cuales permitiran
gue la informacién de nuestra zona (Resourse Record Signature - RRSIG) esté actualizada,

protegiéndose ademas contra ataques de cifrado.

A medida que se adopten las DNSSEC, estaremos contribuyendo para que los sitios, dominios y
equipos que forman parte de la red de redes estén méas seguros, y puedan soportar los diferentes
ataques de personas y software malicioso, afectando de manera significativa a los diferentes servicios

gue se ofrecen a través de la nube. Es por eso que se deben implementar o adoptar a nivel global



DNSSEC como un esfuerzo de asegurar las redes y mitigar cada vez mas las diferentes y nuevas

amenazas que se presentan en nuestro entorno globalizado como es el Internet.

Al analizar como funcionan las DNSSEC, asi como también su introduccion en los servidores DNS,
contamos con la experiencia necesaria para la correcta implementacion de las DNSSEC, ya que al
aplicar dicho conocimiento en el ambiente de laboratorio planteado para el despliegue, se observé su
correcto funcionamiento. Para demostrar que se puede implementar DNSSEC en un ambiente en

produccion, se configur6 un DNS, para el sitio www.guayacansoft.com, el cual se encuentra

actualmente asegurado con las DNSSEC.

El objetivo principal fue demostrar que las DNSSEC, se pueden implementar en un ambiente de
laboratorio para obtener un nivel de seguridad adicional en el servicio DNS, y asi proponer que todo el

procedimiento se traslade al ambiente en produccién de la zona de la utpl.edu.ec.

En relacion a la UTPL la zona “.ec” en la actualidad no se encuentra firmada, en este enlace

(http://dnssec-debugger.verisignlabs.com/utpl.edu.ec) se puede verificar que la zona de nivel superior

aln no esté firmada digitalmente; pero esto no deberia detenernos en el despliegue de DNSSEC, ya
gue se cuenta con la herramienta que nos ofrece el ISC - Internet Systems Consortium, con la cual
podemos firmar nuestra zona y generar una isla de confianza para zona UTPL, y asi difundir nuestras
claves publicas al resto de sitios interesados en comprobar si la zona se encuentra firmada con las
DNSSEC. Si el firmado de la zona superior “.ec”, se diera, la UTPL, solo tendria que difundir sus
registros de Delegacion de firma (Delegation Signer — DS) que son los que contiene informacion de la
claves publicas del firmado DNSSEC, construyéndose asi, la cadena de confianza para todo el dominio

de la UTPL a nivel global.

El estudio de los componentes de la UTPL, es el primer paso que se da para el andlisis, disefio e
implementacion de DNSSEC en la infraestructura de los DNS, verificando las configuraciones de los
diferentes componentes que interfieren en el correcto funcionamiento del servicio DNS, se obtendra la

informacion relevante para la correcta implementacion de DNSSEC.

En la seccion |, se describe todo lo referente al protocolo DNS, los servicios que ofrece el sistema
DNS, también se detalla como funciona explicando cada parte de sus componentes. Se introduce el
concepto de las extensiones DNSSEC al DNS, con el objetivo de saber como se introducen dentro del
DNS.

En la seccidn ll, se detalla la metodologia empleada para el despliegue de las extensiones DNSSEC;

recogiendo el estudio inicial de la institucion, para generar una propuesta de implementacion, asi
4
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mismo se propone un ambiente de laboratorio para configurar los servidores DNS (Primario y
Secundario) e irlos configurando para que se implementen las extensiones de seguridad DNSSEC.

En la seccion lll, se realizan las pruebas en el ambiente de laboratorio en los sistemas operativos
Centos 7 y Windows Server 2012, asi mismo se validan las extensiones de seguridad DNSSEC con
herramientas webs en los dominios utpl.edu.ec y guayacansoft.com, arrojando resultados de no
firmado para la zona utpl.edu.ec y firmado de la zona guayacansoft.com.

Finalmente se concluye que el despliegue de las DNSSEC en la UTPL es factible. La seguridad es un
pilar fundamental en cualquier institucién, motivo por el cual la UTPL debera analizar y planificar el
despliegue de las DNSSEC dentro de sus servidores DNS, ya que no se requieren maltiples recursos,
ademas que cuenta con personal capacitado e infraestructura dentro de la misma, generando un

ambiente 6ptimo para la implementacion de las DNSSEC.
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1 CAPITULO I. Sistemade nombres de dominio (Domain Name System - DNS).

1.1 Historia del DNS.
Cuando no se contaba aun con el protocolo DNS, se tenia un archivo llamado HOST.TXT, el cual
contenia informacion acerca de los diferentes hosts que se encontraban alrededor del mundo,
este archivo cada vez se hacia mucho mas grande, lo que dificultaba su distribucion, y al ser
compartido en la red y al llegar al dltimo host, éste ya se volvia obsoleto, debido a la falta de

planificacion y a la poca vision que se tenia de la expansion de los hosts a través de la Internet.

El Sistema de Nombres de Dominio (DNS) fue desarrollado en noviembre de 1983 por Paul
Mockapetris (RFC 882 y RFC 883) y luego revisado en 1987 en las RFC 1034 y 1035.

El DNS tiene un papel importante en la evolucion del Internet, sin él no funcionaria lo que

conocemos ahora como la Word Wide Web (Mockapetris, 1987).

1.2 (Qué es el sistema de nombres de dominio (DNS)?
Es una base de datos distribuida de forma jerarquica(Herrera, 2009), que almacena informacion
asociada a los nombres de dominio que se encuentran en la red, trabaja con el formato cliente

(resolver) — servidor (Servidor DNS).

Raiz

Root

edu. com. org. net. gov mil es. ec. it. us.
hotmai cisco google

Figura 1. Arbol parcial inverso de la estructura del sistema de nombre de dominio.
Elaborado por: César Guanolique.

En la figura 1, podemos destacar que el sistema de nombre de domino DNS tiene una estructura
de arbol inversa la cual se asemeja a la estructura de directorios de un sistema operativo como

Linux o Windows.

Ademas se aprecia que la raiz no tiene etiqueta, mientras que las etiquetas de las hojas

corresponden a un dominio, en el cual puede haber mas subdominios.
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Los nombres de los dominios de la trayectoria completa o sea del Gltimo nodo hacia la raiz, no
deben superar los 255 caracteres, y los nombres (los nodos) pueden tener un maximo de 63
caracteres.

1.3 Nombres de dominio.

Los nombres de dominio son etiquetas separadas con un punto “.”, por ejemplo: utpl.edu.ec tiene
tres etiquetas, el dominio de nivel inferior es utpl.edu.ec, el segundo nivel de dominio es edu.ec
y el domino de nivel superior “ec”. Aqui se aprecia el nivel jerarquico donde las etiquetas van

definiendo el nivel en donde se encuentran.

Los nombres de dominio estan divididos en dos grandes grupos de nivel superior: los geogréficos

o territoriales y los genéricos de tres letras.

Los geogréficos también conocidos como ISO 3166-1 alfa 2, son etiquetas de nivel superior
correspondientes a los territorios geogréficos (ec, fr, us, co, cl, etc.). Con los genéricos se

pretende identificar el tipo de organizacion.

En las tablas 1 y 2, se presentan algunos de los nombres de dominio territorial y genérico

respectivamente.

Tabla 1. Dominios territoriales o ccTLDs.

Dominios de primer nivel territoriales
Extension | Pais

.ad Andorra

.ae Emiratos Arabes Unidos
.af Afganistan

.ag Antigua & Barbuda

.bo Bolivia

.br Brasil

.ec Ecuador

.co Colombia

.es Espafa

Elaborado por: César Guanolique.



Tabla 2. Dominios genéricos de primer nivel o gTLDs.

Dominios de primer nivel genéricos
.biz Negocios
.com | comerciales, es el mas utilizado
.edu Educativos
.gov Gobierno
.info Informativos
.int tratados internacionales
.mil Militares
.name | Personales
.net manejo de redes

Elaborado por: César Guanolique.

1.4 Delegacion de la autoridad.
La organizacién que tiene un nombre de dominio como por ejemplo: utpl.edu.ec, es responsable
del correcto funcionamiento y mantenimiento de su servicio DNS que traducen sus nombres de

dominio.

El administrador tiene a su cargo todo lo referente a las altas, bajas y cambios que puedan ocurrir
dentro de su dominio, e inclusive puede delegar a otros parte de los dominios que estan bajo su

responsabilidad.

1.5 Funcionamiento del DNS.
Cada host de la red tiene una direccion IP por ejemplo 192.168.0.24, la cual identifica de manera
Unica al equipo en la red, los usuario finales estan mas familiarizados con los nombre de dominio

como por ejemplo: www.utpl.edu.ec, que con su direccion IP(Ej.192.168.1.1). Asi que para

relacionar el nombre del dominio con su respectiva direccién IP, se cre6 el DNS, que relaciona

cada nombre con la direccion IP y viceversa.

También llamamos DNS al protocolo de comunicacién entre un cliente (resolver) y el servidor
DNS. El sistema de nombres de dominios no sirve solamente para transformar nombres en
direcciones IP, sino que también permite obtener informacion acerca de servidores de correo de

una empresa en particular.

1.5.1 ¢Qué es un servidor de nombres?
Un servidor de nombres de dominio, es aquel que recibe las peticiones o consulta de los clientes,

la consulta puede ser de dos tipos, recursiva si el servidor al que se realiza la consulta por lo


http://www.utpl.edu.ec/

general el servidor DNS del ISP, devuelve una respuesta que se ha encontrado o no el nombre

de la IP solicitada, e iterativa, si el servidor consulta a otros servidores DNS, hasta obtener la

respuesta.

1.5.2 Interaccion entre cliente y servidor DNS.

Servidor NS

n-

29'npa’|dyn
1UOI2IBAIP B 0}ISRIAU"Y

\/
%
1

<«

2.
Servidor DNS Raiz . 2 /o sg_ o
regyn,

,9'npa,, aunbaid ‘3s 0] ON'S b

te ”
=2 @ e
Neces; to

< o;,
utp,_edu ;reccid,.,_
-ec =z

Figura 2. Peticién de una resolucién de nombre al servidor DNS.
Elaborado por: César Guanolique.

A modo de ejemplo se describe el proceso de la peticion de resolucibn de nombre
www.utpl.edu.ec, al servidor DNS la cual se detalla en la figura 2.

1.- Nuestro cliente realiza una pregunta a nuestro servidor local.

2.- El servidor local es el responsable de responder a nuestro cliente la pregunta solicitada, que
sera la peticién del sitio web www.utpl.edu.ec, el servidor verifica si tiene en su memoria caché la
informacién solicitada, caso contrario el servidor genera otra pregunta (pregunta iterativa) al
servidor DNS Raiz.

3.- El servidor DNS Raiz no conoce la direccion IP solicitada, pero el servidor devuelve la direccion

de otro servidor DNS “ec”.
4.-El servidor local reenvia la pregunta iterativa al servidor DNS “ec.”

5.-El servidor DNS “ec.”, tampoco sabe la direccion IP solicitada, pero si conoce la direcciéon del

servidor DNS “edu.ec.” por lo que devuelve al servidor local dicha direccion.

6.-El servidor local vuelve hacer la misma pregunta al servidor DNS “edu.ec”
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7.-El servidor DNS “edu.ec.” si conoce la direccién IP de www.utpl.edu.ec y devuelve la direcciéon

a nuestro servidor local.

8.-El servidor local, ya pudo obtener la informacién requerida por el cliente y reenvia dicha
informacién. La informacion es almacenada en la caché del servidor local para posteriores

solicitudes.

1.5.3 Zonas de autoridad.
Las zonas de autoridad, son aquellas que contienen una porcién de un espacio de hombres de
dominio que es responsable un determinado servidor DNS(TANENBAUM, 2003)(Comer, 1996).

La diferencia entre una zona de autoridad y un dominio, radica en que el primero contiene
informacién y datos de un dominio, mientras que un dominio es un nombre que agrupa a otras

maquinas y dominios inferiores.

Existen varios tipos de servidores, los cuales se muestran en la tabla 3, pudiendo contar con la
funcion de autoridad los servidores: Primario y Maestro (Servidor autoritativo de la zona), éstos
son los que administran todos los registros de recursos y responden a las consultas efectuadas

desde otros hosts.

Los servidores autoritativos transfieren las zonas a los servidores secundarios y caché, el cual

consiste en transferir toda la informacién de los registros de recursos de la zona.

1.5.1 Servicios DNS.
El servicio DNS esta compuesto por tres partes bien diferenciadas.

1.- Cliente DNS.- son aquellos que envian las peticiones para la resolucion de nombres en

direcciones IP.

2.- Servidores DNS.- Son aquellos que responden las peticiones de los clientes consultando la

base de datos propia o de otros servidores DNS.

3.- Servidor de zona autoritativo.- Almacena los datos de uno o varios servidores DNS.
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Tabla 3. Tipos de servidores de acuerdo a su configuracion.

Tipo de Servidor

Descripcidn

Primarios
(Primary  Name

Servers)

Almacenan la informacion de su zona en una base de datos local. Son
responsables de mantener la informacion actualizada y cualquier cambio

debe ser notificado a este servidor

Secundarios
(Secundary

Name Servers)

Son aquellos que obtienen los datos de su zona desde otro servidor que
tenga autoridad para esa zona. El proceso de copia de la informacion se

denomina transferencia de zona.

Maestros (Master
Name Servers)

Los servidores maestros son los que transfieren las zonas a los servidores
secundarios. Cuando un servidor secundario arranca busca un servidor
maestro y realiza la transferencia de zona. Un servidor maestro para una
zona puede ser a la vez un servidor primario o secundario de esa zona.
Estos servidores extraen la informacion desde el servidor primario de la
zona. Asi se evita que los servidores secundarios sobrecarguen al servidor

primario con transferencias de zonas.

Locales
(Caching-only

servers)

Los servidores locales o de caché, no tienen autoridad sobre ningun
dominio: se limitan a contactar con otros servidores para resolver las
peticiones de los clientes DNS. Estos servidores mantienen una memoria
caché con las ultimas preguntas contestadas. Cada vez que un cliente
DNS le formula una pregunta, primero consulta en su memoria caché. Si
encuentra la direccion IP solicitada, se la devuelve al cliente; si no, consulta
a otros servidores, apunta la respuesta en su memoria caché y le comunica

la respuesta al cliente.

Fuente:(Comer, 1996).

1.5.2 Ubicacion del protocolo DNS.

La ubicacion del protocolo DNS, se encuentra en la capa de aplicacion del modelo TCP/IP, el cual

junto a otras aplicaciones interactian para generar el trafico en la red.

1.5.3 Formato del mensaje del DNS.

En la tabla 4, se describe el formato de la estructura del mensaje DNS. Un programa cliente

realiza una consulta en este caso puede ser nuestro navegador web, el servidor de nhombres

responde a esta solicitud afiadiendo informacion de la consulta requerida al formato descrito.
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Tabla 4. Estructura del mensaje DNS.

Identificacion Parametro

Numero de solicitudes | Niameros de respuestas

Ndmero de autoridad | Nimero de adicional

Seccién de solicitudes

0 16 31

Fuente: (Comer, 1996).
Elaborado por: César Guanolique.

A continuacion se describe cada uno de los campos que intervienen en una consulta.

IDENTIFICACION: este campo es para hacer corresponder una respuesta con su consulta.
PARAMETRO: especifica la operacion solicitada y el tipo de respuesta. En la tabla 5, se describe

los diferentes tipos de parametros que se pueden recibir y enviar en una consulta:

Tabla 5. Bit del campo parametro y su significado.

Bit del Campo | Significado

0 Operacion:

0 - Solicitud

1 > Respuesta
1-4 Tipo de Solicitud:

0 > Estandar

1 - Inversa

2 > Terminado 1
3 = Terminado 2

Activado si se tiene una respuesta autorizada

Activado si el manejo esta truncado

Activado si se desea recursion

0l N| o O

Activado si la recursion esta disponible
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9-11 Reservado

12-15 Tipo de Respuesta:

0 - Sin Error

1 - Error de formato en la solicitud
2 - Falla en el servidor

3 = El nombre no existe

Elaborado por: César Guanolique.

Numero de solicitudes: proporcionado en una consulta y en una respuesta.

NuUmero de respuestas: este campo es rellenado por el servidor.

Numero de registros de autoridad: proporcionado en una respuesta. La informacion de los
registros de autoridad incluye los nombres de los servidores que contienen los datos de confianza.
Numero de registros adicionales: rellenado en la respuesta. La informacion incluye las
direcciones de los servidores de confianza.

En el campo Seccidn de solicitudes, que se representa en la tabla 6, se muestra una solicitud
de nombre de dominio, en el cual el cliente solo llena la seccién de solicitudes, mientras que el
servidor devuelve la solicitud con su respuesta que contiene los campos Tipo de solicitud y Clase

de solicitud.

Tabla 6. Seccidn de solicitudes del esquema del mensaje DNS.

Solicitud de nombre de dominio(seccion de solicitudes)

Tipo de solicitud Clase de solicitud
0 16 31

Elaborado por: César Guanolique.

Cuando se consulta al servidor los campos de las secciones: De respuestas, De autoridad y De
informacién adicional, expuestas en la tabla 4, tienen como resultado, el mismo formato de

registro de recursos expuesto en la tabla 7.

Tabla 7. Formato de registro de recursos y sus componentes.

Recurso nombre de dominio

Tipo Clase

Tiempo de limite de duracion | Longitud de datos de recurso
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Datos de recursos

Elaborado por: César Guanolique.

Estos campos son conocidos como los Registros de recursos, para una mejor descripcion estan
representados por 5 tuplas:
Nombre_dominio Tiempo_de vida Clase Tipo Valor

e EL campo Nombre_de_dominio indica el domino al que pertenece este registro, este
campo es la clave primaria para la busqueda.

e El campo Tiempo de limite de duracion (TTL por sus siglas en ingles), es la duracién que
tiene de estabilidad el registro. La informacién altamente estable recibe un valor de 86,400
segundos, mientras que los no tan importantes reciben un valor de 60 segundos.

e El campo Clase o Class, Por lo general y en la mayoria de veces se utiliza el argumento
IN que es la utilizada para informacion de Internet, muy rara veces se utiliza otro tipo de
informacion.

e El campo Tipo, indica de qué tipo de registro se esta tratando. En la tabla 8, mostramos

algunos de los tipos mas importantes.

Tabla 8. Principales tipos de registros de recursos DNS.

Tipo Significado Valor
SOA Inicio de autoridad Pardmetros para esta zona
A Direccion IP de un host | Entero de 32 bits
MX Intercambio de correo | Prioridad, dominio dispuesto a aceptar correo electrénico
NS Servidor de nombres Nombre de un servidor para este dominio
CNAME | Nombre candénico Nombre de dominio
PTR Apuntador Alias de una direccion IP
HINFO | Descripcién del host CPU Yy SO en ASCII
TXT Texto Texto en ASCII no interpretado

Elaborado por: César Guanolique.

» El registro SOA proporciona el nombre de la fuente primaria de informacion, de la
zona del servidor de nombres y la direccion de correo electronico del
administrador.

> El registro A, es el que contiene la direccién IP de 32 bits de algun host, por

consiguiente es el registro mas importante del registro de recursos.
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» Elregistro MX que especifica el nombre de dominio que esta disponible para recibir

correo electrénico.

» El registro NS especifica servidores de nombres para cada dominio.

» Elregistro CNAME permite la creacién de alias, que permite direccionar la peticion

a nuestro dominio.

» El registro PTR es un puntero que se usa para asociar un nombre de dominio a

una direccion IP con el fin de realizar una busqueda inversa; es decir que con la

correspondiente direccién IP, se puede obtener la direccién web del equipo.

> El registro HINFO nos da informacién del equipo y del sistema operativo.

» Elregistro TXT da informacidn arbitraria acerca de los dominios.

e El dltimo campo de nuestra tupla es el llamado Valor, este campo puede ser numeérico,

un nombre de dominio o una cadena de caracteres.

A manera de ejemplo tomaremos la base de datos correspondiente al dominio sedes.utpl.edu.ec

para observar las tuplas y registros DNS, tal como se muestra en la figura 3.

SORIGIN sedes . .utpl .edu.ec.

$TTL 86400

@ IMN SOA masterdns.sedes.utpl .edu.ec. root .sedes . utpl .edu.ec.(
2 : serial
2600 ; refresh
1860 : retry
604800 ; expire
864006 ) ; minmimum

; Nombre de los servidores

@ masterdns.sedes . .utpl .edu.ec.

@ I NS slavedns.sedes.utpl .edu.esc .

; Direcciones Ip's de los serwvidores DNS

@ IM A 122.188.1.101

@ IM A 192.188.1.10602

:Magquinas y servicios en el

@ IM A 192.
@ IM A 192.
masterdns IN A
slavedns IN A
pcadmin Im A
pcsecretaria Im A
moodle IN A
uio IN A
gye IM A

Dominioc sedes

ls8.1.11

168.1.12
192 .168.
1892 .168.
192 .168.
192 .168.
192 .168.
192 .168.
1892 .168.

R

Figura 3. Tipos de Registros de Recursos.

Elaborado por: César Guanolique.

.utpl .edu.ec

-101
.1e2
11

.12

W172
-111
2121

1.5.4 Empleos de los servidores DNS.

Entre los usos mas comunes que prestan los servidores de nombres de dominio tenemos:

Resolucion de nombres: Convertir un nombre de host en la direcciéon IP que le corresponde.

Por ejemplo, al nombre de dominio utpl.edu.ec, le corresponde la direccion IP 172.30.245.35.
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Resolucion inversa de direcciones: Es el mecanismo inverso al anterior, de una direcciéon IP

obtener el nombre de host correspondiente.

Resolucion de servidores de correo: Dado un nombre de dominio (por ejemplo gmail.com),

obtener el nombre del servidor a través del cual debe realizar la entrega del correo electrénico.

Los servidores DNS también guardan una serie de datos de cada dominio, conocidos como DNS

Record, incluyen informacién del propietario, fecha de creacion, vencimiento, etc.

1.5.5 Problemas con el servicio de nombres de dominio (DNS).
El DNS es un punto critico en una empresa, el cual debe seguir respondiendo las consultas que
estan dirigidas a los servidores DNS aun, cuando estén bajo ataque. Si nuestro servidor externo

cae nuestra empresa estaria desconectada de Internet.

(Infoblox, 2013) Solamente en el dltimo afio (2014), los ataques de DNS aumentaron en mas del
200%. Los atacantes buscan los enlaces mas débiles de la red, y el protocolo DNS es facil de
atacar. En consecuencia, los ataques disefiados para desconectar los servidores y consumir el
ancho de banda de la red, y para interferir o cerrar aplicaciones de TI criticas como el correo

electrénico, sitios web, VoIP y software como un servicio (SaaS), estan en auge.

1.5.6 Principales amenazas del DNS.
El 9 de Junio del 2008 fue reportada una vulnerabilidad en el protocolo DNS por DAN KAMINSKY,
la cual afectaba tanto al disefio del propio protocolo como a la implementacién del mismo, por los
fabricantes de dispositivos, estamos hablando del envenenamiento de la caché al DNS o

también llamado Caché Poisoning (Stewart, 2003).

Entre algunas de las amenazas descritas en el RFC 3833 y segun Atkins & Austein (2004)

tenemos los de mayor frecuencia al DNS.
Los ataques especificos de DNS, atacan vulnerabilidades en el software de DNS.

Los ataques de amplificacion de DNS directos, congestionan el ancho de banda de salida
enviando una gran cantidad de consultas de DNS que estan creadas especificamente para

generar una respuesta masiva.

Los ataques de reflexion, utilizan un servidor DNS de terceros (normalmente un servidor de
nombres recursivo abierto) en Internet para propagar un ataque de DoS o DDoS enviando

consultas a ese servidor recursivo, que procesara consultas desde cualquier direccion IP. El
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atacante incluye la direccion IP de la victima como IP fuente de la consulta, de modo que el
servidor de nombres envia todas las respuestas a la direccion IP de la victima y posiblemente lo
hara congestionar y a su vez evitara que preste sus servicios (Handley & Rescorla, 2006).

Las congestiones de TCP, UDP e ICMP, explotan el Protocolo de Control de Transferencia
(TCP), el Protocolo de Datagramas de Usuario (UDP) y el Protocolo de Mensajes de Control de
Internet (ICMP) para consumir el ancho de banda de la red y los recursos con grandes volumenes
de paquetes.

El envenenamiento de la caché de DNS (DNS Poisoning), consiste en insertar un registro de
direccién falso de un dominio de Internet en una consulta de DNS. Si el servidor DNS acepta el
registro, se responde a las solicitudes posteriores con la direccién de un servidor controlado por
el atacante y las solicitudes web y correos electronicos entrantes van a la direccion del atacante
(Fall, 2008).

Las anomalias de protocolo envian paquetes de DNS con estructura incorrecta al servidor
objetivo y provocan un bucle infinito en el subproceso del servidor o hacen que éste deje de

responder.

Los dispositivos de reconocimiento no son ataques, son intentos de obtener informacion sobre

el entorno de red antes de lanzar un gran ataque DDoS o de otro tipo.

La tunelizacién de DNS implica la tunelizacién de otro protocolo a través del puerto 53 de DNS,
gue normalmente esta autorizado por el firewall para transportar trafico que no es de DNS. Estos

ataques se utilizan para la filtracién de datos.
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2 CAPITULO Il. Extensiones DNSSEC.

En vista a las diferentes vulnerabilidades al protocolo DNS, se ha venido trabajando con
diferentes mecanismos de seguridad, dando como resultado las extensiones de seguridad al
protocolo DNS (DNSSEC por sus siglas en inglés). Podemos destacar lo que nos dice Daniel
Karrenberg (Karrenberg, 2010) de como la comunidad de Internet viene trabajando en el
despliegue de DNSSEC.

2.1 (/Qué es DNSSEC?
Un conjunto de extensiones de seguridad que se implementa al protocolo DNS, éstas extensiones
crean una capa adicional de seguridad que protege al DNS contra diferentes tipos de ataques
(por Ej: DNS-Caché poisoning), con el fin de que los datos obtenidos sean validos para los
distintos clientes que generan diferentes tipos de consultas.

2.2 ;Como funciona?
DNSSEC permite firmar criptograficamente una zona haciendo que los datos pedidos por el
cliente sean autenticados por éste, a través de una clave publica siguiendo algoritmos y procesos
de encriptacion que puedan validar su contenido.

Cuando un cliente hace una consulta al servidor DNS, el servidor devuelve las firmas digitales,

ademas de los recursos de registros solicitados.

Un cliente u otro servidor, pueden obtener la clave puablica, del par de claves publica o privada
del servidor consultado, y validarlas para saber que los datos no han sido manipulados, para lo
cual el cliente o el servidor deben configurarse con un ancla de confianza para la zona firmada
por el servidor de la zona superior. Por consiguiente DNSSEC proporciona integridad y

autenticidad de los datos, pero no garantiza la confidencialidad de los datos.

2.3 Tipos de registro de recursos creados para DNSSEC.
A la estructura actual del DNS se han incrementado algunos nuevos registros para la operatividad
de DNSSEC.

¢ RRSIG (Resourse Record Signature).- Registro de la firma, contiene informacion del
RRSet (Resource Record Set) con firma digital, establecida por la ZSK (Zone Signing
Key).

e DNSKEY (DNS public key).- Es la firma publica, sirve para verificar las firmas de los
registros RRSIG.
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e NSEC (Next Secure).Nos permite verificar un registro no existente a través de la firma
digital de su RRSIG. Este registro fue reemplazado por NSEC3, debido al comportamiento

del mismo y la vulnerabilidad que presentaba.

e DS (Delegation Signer). Contiene un Hash de la clave publica de la zona y a su vez es
entregado a la zona superior con el objetivo de que los datos no han sido manipulados y

este a su vez genera un RRSIG con un hash con la clave publica del mismo, este proceso

se genera hasta en nodo raiz generando una cadena de confianza.

DNSSEC firma una tupla de registro de recursos RR es decir hace un RRSet que comparte:

Clase, Tipo, Nombre. Por ejemplo:

e www 86000 IN

? Etiquetas en
RRtype | Algoritmo el nombre
RRSIG A 5 dominio

2

TTL
60

Fecha de final de validez de la firma

Fecha de inicio de validez de la firma
20140303233240

Etiqueta de la Nombre de dominio
clave firmante (FQDN})
4521 Isc.org

Firma digital

Figura 4. Registros DNSSEC.
Fuente: (Padilla, 2013).

En la figura 4, se puede observar el formato de un mensaje DNSSEC, que contiene informacién

de la zona isc.org, asi como también la informacién correspondiente al firmado del conjunto de

registros de recursos RRSet.

2.4 Nuevas banderas “flags”.

AD (Authenticated Data).- Con esta bandera podemos identificar que la respuesta esta

autenticada.

A

20140402233240 “

192.168.1.101.

# dig +dnssec www.isc.org
isc.org. 4 IN RRSIG A 5 2 68 20148482233240 (
281483632332409 4521 isc.org.

CD (Checking Disabled). Muestra al usuario que el chequeo DNSSEC no se ha efectuado.

2.5 Claves publicas y privadas - (szk /ksk).

Las claves ZSK (Zone Signing Key) y KSK (Key Signing Key), son las encargadas de generar las

claves para la correspondiente firma de cada zona, a través de un registro tipo DS (firmante de
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la delegacion) que se encarga de firmar las zonas inferiores, las cuales tendrian ahora sus propios
registros DNSKEY y DS.

La figura 5 explica como se lleva a cabo el proceso de firmado, todo comienza con la firma de la
zona raiz, la cual se firma de manera offline, para que su proceso de firmado no quede expuesto
al levantar el servidor raiz, una vez hecho esto el servidor cuenta con los registros DNSKEY y
DS, los cuales a través de un proceso de delegacion de clave se genera comienza el firmado

hasta la zonas inferiores, formandose la cadena de confianza en todo el arbol.

"." - Zona Raiz
DNSKEY (Clave firmada de forma externa al DNS).
DS (Delegacion de firma para firmar el registro DNSKEY de dominio
inferior). C
v a
Proceso Hash (RSA/MD5, RSA/SHA- d
256,....... ) e
n
\ 4 a
".ec"
DNSKEY
DS
d
e
A 4
Proceso Hash (RSA/MD5, o
RSA/SHA-256........ )
c
(o}
".edu” n
DNSKEY f
DS .
|
ad
\ 4 n
Proceso Hash (RSA/MD5, RSA/SHA- z
256)
ad

Figura 5. Cadena de confianza formada por las claves publicas y privadas.
Elaborado por: César Guanolique.
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2.6 Algoritmos de encriptacion.

Existen algunos tipos de algoritmos de encriptacion validados para DNSSEC, no podemos decir

gue estos algoritmos estaran libres de ataques, para eso DNSSEC admitird nuevas versiones de

los algoritmos compatibles con los anteriores. En la tabla 9, se detalla los principales algoritmos

aceptados para DNSSEC.

Tabla 9. Algoritmos aceptados para DNSSEC.

Campo del algoritmo Algoritmo Fuente
0 Reservado REC 4034
1 RSA/MD5

3 DSA/SHA-1

5 RSA/SHA-1

7 RSASHA1-NSEC3-SHA1 | REC 5155
8 RSA/SHA-256 RFC 5702
10 RSA/SHA-512

12 GOST R 34.10-2001 RFC 5933

Elaborado por: César Guanolique.

2.7 Proceso de firmado de la zona del dominio www.sedes.utpl.edu.ec

Para firmar una zona de un dominio en particular, se debe contar con las herramientas necesarias

para el firmado de una zona, de acuerdo a la herramienta o software que se esté utilizando en el

servidor DNS de la institucion.

ﬂ;}ormacién de]a

| Zona (Registro de

\ Recursos) /

/ Seleccion
>/ b
Algoritmo

\ 4

Registro de
recursos
firmados

Proceso
Criptogréafico

A 4

Generacion
de llaves

Y

Figura 6. Proceso del firmado de zona con algoritmos de encriptacion.
Elaborado por: César Guanolique.

-

Zona \

[ firmada(Registro

\
\

de recursos
firmados)

La figura 6 explica como se desarrolla el proceso de firmado de una zona, que en nuestro caso

es la zona, sedes.utpl.edu.ec, en primer lugar se obtiene la ubicacion de archivo donde contiene

los registros de recursos para la zona, después se debe seleccionar un algoritmo de encriptacion

descritos en la tabla 9, luego a través de comandos se procede a la aplicacion del algoritmo al
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fichero que contiene los registros de recursos, dandonos como resultado un par de llaves (KSK'y
ZSK), asi como también los registros firmados digitalmente, ya podemos decir que nuestra zona
se encuentra firmada digitalmente con DNSSEC.

2.8 Cadenade confianza.

Una cadena de confianza comienza desde la zona raiz a través de su firma digital, es decir
primero se debe firmar la zona raiz para que los dominios de nivel superior (ccTLD y gTLD) y
subdominios de cada estructura puedan firmarse en base a su clave publica, tal como se muestra
en la figura 5. Debido a que algunas partes de los dominios de nivel superior no estan firmados,
los administradores de dominios inferiores pueden crear sus propias cadenas de confianza.

La cadena de confianza tiene un importante impacto para el despliegue de DNSSEC, ya que nos
proporciona un punto de partida para firmar nuestras zonas o dominios inferiores.

Otro dato que hay que aportar es que hasta la actualidad el dominio de nivel superior (ccTLD)
“.ec”, no esta firmado por consiguiente no cuenta con registros DS y DNSKEY. En la figura 6, se
muestra en qué estado se encuentra el despliegue de DNSSEC en el mundo, mientras que en la

figura 7, se visualiza el estado actual de cada uno de los dominios de primer nivel con respecto

al firmado de su zona con DNSSEC.

ccTLD DNSSEC Status on 2015-06-19
e o 8,

» Experimental (9)
Announced (11)
| Partial {4)
DS in Root (34)
B Operational (67)

Figura 7. Mapa mundial sobre el despliegue DNSSEC.
Fuente:(“DNSSEC Deployment Maps | Deploy360 Programme,” 2015.).
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2.9 Islasy anclas de confianza.
En las figuras 7 y 8, se puede evidenciar que el ccTLD “.ec”, ni siquiera se encuentra en fase
experimental en lo que se refiere al despliegue DNSSEC, por consiguiente la zona no se
encuentra firmada.

TLD DNSSEC Report (2016-01-25 00:02:30)

Summary @
ICANN

° 1205 TLDs in the root zone in total Research

° 1042 TLDs are signed;

° 1034 TLDs have trust anchors published as DS records in the root zone;

° 5 TLDs have trust anchors published in the ISC DLV Repository.

Venn Diagran

-- . Trust anchors in the Root Zone
-— e —

Figura 8. Estado actual del firmado de las zonas con DNSSEC de los diferentes TDLs.
Fuente:(“ICANN Research - TLD DNSSEC Report,” 2016.).

Las Islas de Confianza vendran a ser el dominio asegurado con DNSSEC, es decir que una isla
de confianza se forma a través de firmar nuestro dominio utpl.edu.ec, a través de un ancla de
confianza, con el cual se genera una clave publica, para que ésta pueda ser usada como
comienzo de la cadena de confianza, y también para que los demas sitios validen DNSSEC.

En la figura 9, se muestra como se podran generar islas de confianza con DNSSEC, asi no se

encuentren firmados aun el dominio de nivel superior.

Q = Isla de confianza

Figura 9. Esquema de dos islas de confianza.
Elaborado por: César Guanolique.
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El ancla de confianza no es més que la clave publica de nuestra zona que permite generar a
nuestra cadena de confianza en nuestro dominio. Es decir es el punto de partida para ir firmando

nuestros subdominios a pesar que el dominio de nivel superior no se encuentre firmado adn.

2.10 Beneficios del DNSSEC.
Cuando se trata de obtener informacion de Internet o de un sitio web que conocemos, esperamos
que toda la informacion que estamos solicitando sea veridica, por tal motivo las DNSSEC tratan
de resolver o de acabar con las vulnerabilidades al DNS.

A través de los RFC 4033, 4034, 4035, nos dan la pauta de como estas extensiones beneficiarian
al usuario y a los administradores de servidores de hombres de dominio a que sus datos sean

los que corresponda a cada sitio o dominio web.

En consecuencia no sélo los clientes y servidores DNS se beneficiarian de estas extensiones de
seguridad sino que también las diferentes aplicaciones y protocolos que funcionan en la capa de

aplicacion del modelo TCP/IP.

Se puede citar las palabras de Elspeth Wales (Wales, 2000), que expresa que a través de estas

extensiones se protege contra hackers que secuestran el trafico Web y redirigen a sitios falsos.

2.11 Desventajas del DNSSEC.
Entre los puntos negativos de las extensiones de seguridad del DNS, tenemos: son complejos
gestionar, y que las transferencias de las zonas entre los servidores primario y secundario son
de gran tamafio. Como nos explica Casey Deccio (Deccio, 2012) en su articulo, en el cual nos

habla sobre lo tedioso que implica implementar DNSSEC en nuestros servidores DNS.

Las extensiones no garantizan la confidencialidad de los datos, ya que las peticiones no son

encriptadas, tampoco protege contra los Ataques de Denegacion de Servicio.

Otro problema es quién sera la persona que estara a cargo de la administracién de las claves,
las cuales deben ser actualizadas periédicamente para garantiza la seguridad de las mismas. El
proceso para el despliegue de DNSSEC, conlleva a mucha configuracion manual, lo que

incrementa la posibilidad de error humano en el proceso de configuracion.

2.12 Herramientas que ofrecen firmado con DNSSEC.
Existen en la actualidad diversas herramientas o distribuciones que permiten el firmado DNSSEC

en los servicios DNS, entre las mas utilizadas tenemos:
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OpenDNSSEC. Es un software de cddigo abierto que se encuentra en fase de pruebas,
asi que aun no se lo debe usar en produccién, esta disefiado para implementar todas las
extensiones de seguridad del DNS.

BIND9. Es el servidor de nombres de dominios mas utilizado en el mundo, esta disefiado
para que trabaje con las extensiones de seguridad DNSSEC, y mas comunmente utilizado
en sistemas operativos como UNIX/LINUX, a pesar que también existen versiones para
Windows, muy poco usadas.

UNBOUND. Servidor de nombre de dominio DNS, es amigable con DNSSEC, ya que este
ha sido el punto de partida para su desarrollo, esta bajo una licencia BSD, es mantenido
por los laboratorios NLnet Labs, organizacién sin fines de lucro.

WINDOWS SERVER. Es el software de la empresa Microsoft para servidores de dominio
DNS, y todos sus productos Windows, tiene soporte para DNSSEC, y cuenta con una

instalacion en lineas de comandos, como una interfaz gréfica de usuario.
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3 CAPITULO lll. DNS y DNSSEC.

DNSSEC no es un protocolo que viene a reemplazar al protocolo DNS, sino que son extensiones
de seguridad que se introducen en el protocolo DNS para asegurar la informacion del mensaje
DNS, asi obtener una respuesta veridica del sitio al cual estamos visitando, es decir que el

dominio al cual estamos consultando es legitimo.

3.1 Proteccion a las diferentes amenazas DNS por parte de DNSSEC
Los puntos o vectores de ataques al flujo de datos empleados en el servicio DNS que se
representan en la figura 10, con los cuales vamos a describir como las DNSSEC ayudan a mitigar
algunos de estos problemas.

Archivos i

¥\ de Zona /|
Maestro - Tt
L Eﬁ.rchivos de zona'
" —

corruptos

’4
1 Actualizaciones
Dinamicas

Servidor
STUB Recursivo &
Resolver Cacha

1
[
T
" Il
i
|

™ il

. “Spoofing” de
. actualizaciones

'
Middle Poiscning 7 "Spoc:ﬁng” del

maestro durante
los AXFRs

L
¢

i Cambic de
DMNS datos en
Amplification secundarios

Figura 10. Vectores de ataque al DNS.
Fuente: (Martinez-Cagnazzo, 2011).

En la figura 10, se describen varios vectores de ataques a los DNS vy los distintos puntos donde
los atacantes pueden introducir informacién corrupta o a su vez capturar la informacion para
después manipularla, con el objetivo de hacer dafio a los servicios y usuarios. Es aqui donde
DNSSEC actua protegiendo de las vulnerabilidades que tienen los DNS, proporcionando una
verificacion de los datos de las zonas, en el caso de los servidores DNS o la verificacion de los

datos devueltos a los clientes o usuarios.
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Proteccion de DNSSEC

Figura 11. Proteccion DNSSEC a los DNS.
Fuente: (Network Startup Resource Center, 2015).

La figura 11 muestra donde DNSSEC actla para proteger a los DNS, dando soporte de

verificacion a los clientes de extremo a extremo.

El despliegue DNSSEC en los servidores DNS, requieren de un analisis completo de como y
cuando se deberia implementar los DNSSEC, elaborandose estrategias de configuracion y
actualizacion de software (BIND9).

Se debe realizar un proceso de verificacién de costos y tiempo que llevaria el despliegue de las

extensiones de seguridad DNSSEC, asi como el personal capacitado.

3.1.1 Ejemplo de un ataque DNS prevenido por DNSSEC
Vamos a presentar un ejemplo claro de cémo DNSSEC nos ayuda a prevenir un ataque que se

llama envenenamiento de caché (Cache Poisoning/Spoofing).

Si un usuario o estudiante de la UTPL, tiene la necesidad de realizar su pago de matricula en
linea y debe visitar la direccién correspondiente a los pagos, pagosutpl.edu.ec, el ataque de
envenenamiento de caché se produce cuando un atacante inyecta datos corruptos al servidor
DNS vy redirecciona el trafico DNS a un servidor web del atacante. En la figura 12, se describe
gréficamente el proceso del ataque de envenenamiento de caché con la finalidad de obtener

datos del usuario.
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http://www.pagosutpl.edu.ec/

Servidor Wel del Atacante

= atague al servidor dns
Atacante f Hacker

| Servidor DMNE Clopado
Responde las consultas del cliente

! o0 nsu Ita unadireccion

Usuario/Cliente Servidor DMNS ISP

R

‘ aervidor de Aplicacion Web

Figura 12. Ataque de envenenamiento de caché, para obtener datos del usuario.
Elaborado por: César Guanolique.

Una vez obtenido los datos del servidor DNS, el atacante puede crear copias de las paginas que
mas se visita por ejemplo: pagos.utpl.edu.ec, el atacante genera una pagina similar a la cual
redirecciona al cliente al momento de hacer una consulta a dicha pagina y aprovecha para
sustraer la informacion del usuario y después de obtenida la informacion el atacante redirecciona

al sitio original.

Este proceso sucede sin que el usuario final se dé cuenta, ya que al final de la transaccion él

usuario sera redirigido al sitio que originalmente ingreso.

Aqui es donde intervienen las extensiones de seguridad DNSSEC, ya que dichas extensiones
proporcionan un mecanismo para verificar que los datos proporcionados son enviados por el

servidor DNS autorizado.

En la figura 13, se muestra el proceso de validacion que se efectla con criptografia en el cual se
crea una firma digital de los registros de recursos, asi tanto el emisor como el receptor verifican
la autenticidad de los datos, como la integridad y a su vez la no existencia de registros. Con esto
el usuario esté protegido y tiene la seguridad que el sitio que esta visitando es el correcto, ya que
si es llevado a un sitio fraudulento DNSSEC, advertira al usuario que el sitio no es el que se esta

consultando.
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Figura 13. Proceso de validacion DNSSEC.
Elaborado por: César Guanolique.

3.2 Criptografia asimétrica de clave publica en DNSSEC
La utilizacién de criptografia es fundamental en las extensiones DNSSEC, sin esta no se podria

realizar el firmado de los registros de recursos y no se garantizaria los siguientes aspectos:

3.2.1 Autenticacion de datos DNS en el origen.
Las DNSSEC permiten comprobar a través de diferentes técnicas de comprobacion (funcién

Hash-algoritmos de encriptacién) que los datos recibidos son enviados por el emisor original.

3.2.2 Integridad de datos.
Asi mismo DNSSEC ayuda a que la integridad del mensaje recibido no ha sido alterada en el
transcurso de la transmision, el cual no da la seguridad de que los registros contenidos son los

que se enviaron.

3.2.3 Denegacién de existencia autenticada.
DNSSEC utilizara para comprobar la denegacion de existencia autenticada de los nuevos
registros de recursos NSEC/NSEC3, los cuales nos ayudan a establecer si un registro se

encuentra o no, dadndonos diferentes respuestas:

e NXDOMAIN indica que un nombre no existe,

¢ NOERROR, si la respuesta esté vacia,

Por lo tanto el NSEC comprueba que el tipo de dominio no existe.
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4  CAPITULO IV. Situacién actual.

La UTPL, maneja sus propios servicios DNS, motivo por el cual se plantea esta tesis con el tema
de la propuesta de implementacién de las DNSSEC dentro de los DNS de la UTPL, a través de
herramientas preestablecidas, las cuales se integran al servicio DNS, dando como resultado una

capa adicional de seguridad a los servidores DNS de la UTPL.

Inicialmente el servicio DNS de la UTPL se encuentra operando con normalidad, pero éste no
esta exento de ataques a sus servicios por lo cual las DNSSEC, aportardn a que su estructura

esté protegida y asegurada al proporcionar sus servicios.

4.1 Infraestructuradela UTPL.

IP:172.16.50.51

IP: 200.41.6.33

DNS CACHE
IP:172.16.50.55

SWICHT

VLAN2

SERVIDOR DE
APLICACIONES

IP:172.16.50.56

Figura 14. Esquema general de la UTPL.
Elaborado por: César Guanolique.
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En la figura 14, se muestran los equipos que intervienen en la infraestructura de la UTPL:

e Servicio ISP

e Router

e Firewall

e Zona desmilitarizada (DMZ)

e Core

e Servidor de aplicaciones

e Switch

e Vlans

o Estaciones de trabajo

En lo referente a los servicios DNS estan:

» Servidor interno (Caché), encargado de responder internamente todas las peticiones de

los estudiantes, personal docente y administrativo.

O

O

O

O

O

Software Ubuntu 12.04

Software DNS: Bind 9.2.4-16.EL4
Memoria ram 2 GB

Disco duro de 80 GB

CPU 2,4 MHz

» Servidor externo (Maestro). Servidor autoritativo, es el encargado de administrar toda la

zona utpl.edu.ec.

O

O

O

O

O

Software Ubuntu 14.04
Software DNS: Bind 9.3.6-P1
Memoria ram 4 GB

Disco duro de 360 GB

CPU 2,8 MHz

4.2 Esquema parcial de la arquitectura del servicio DNS en UTPL.

Para una mejor comprension de la infraestructura de la UTPL, vamos a tomar una parte de su

estructura, la cual est4 designada en servicios (Sub-dominios), y no cominmente dentro del

mismo dominio de la UTPL.

La tabla 10 presenta parcialmente la infraestructura del servicio DNS de la UTPL, en el cual se

describe el servicio, direccion y su descripcion.
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Tabla 10. Direcciones parcial de los hosts que contiene el servidor DNS del dominio utpl.edu.ec.
DOMINIO utpl.edu.ec

Servicio o sub-dominio Direccion Descripcion
eval.utpl.edu.ec 107.23.95.101 | Entorno Virtual de aprendizaje
biblioteca.utpl.edu.ec 172.16.80.14 | Biblioteca Benjamin Carrion
tramites.utpl.edu.ec 172.16.80.37 | Tramites académicos

srv-si-001-utpl.edu.ec 172.16.95.14 | Pagos en linea

investigacion.utpl.edu.ec | 200.41.6.33 | Investigaciones de la UTPL

educ.utpl.edu.ec 200.41.6.33 | Educacion continua

Elaborado por: César Guanolique.

En la figura 15, se visualiza la estructura jerarquica del dominio utpl.edu.ec, desde la raiz hasta
el dominio inferior, contando con servicios adicionales y a su vez subdominios por ejemplo:

eva.utpl.edu.ec, biblioteca.utpl.edu.ec, entre otros.

® & @ © @

Figura 15. Arbol inverso parcial del dominio de UTPL.
Elaborado por: César Guanolique.

4.3 Estado actual DNSSEC de la UTPL.
Se comprobé el estado actual del firmado DNSSEC de la zona utpl.edu.ec, la cual se puede

observar en la figura 16, que no se encuentra firmada digitalmente.
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Figura 16. Estado del firmado de la zona www.utpl.edu.ec.

Fuente: 1("DNSViz,” 2014).
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5 CAPITULO V. Propuesta de implementacion del DNSSEC.

Para la validaciobn de nuestra propuesta se cre6 un escenario de laboratorio para el uso e
implementacion de DNSSEC, asi demostrar la hipotesis de que el despliegue en un ambiente en
produccion se lo puede llevar a cabo de manera eficiente y responsable. Se tomara un
subdominio de la UTPL para fines de pruebas y a través de DNSSEC asegurar los servidores
DNS en el ambiente de laboratorio.

5.1 Requerimientos minimos.
Para el despliegue de DNSSEC es necesario revisar la estructura que se encuentra en la
organizacion y con Qué equipos cuenta como Sus respectivas caracteristicas, ya que el
despliegue DNSSEC conlleva realizar cambios en la configuracion de los DNS, tanto a nivel de
software como de hardware, como la actualizacion del firmware de los equipos en caso de ser

necesario.

En el despliegue de las extensiones de seguridad DNS (DNSSEC), se necesita firmar digitalmente
nuestras zonas para lo cual se debe tener en cuenta dos partes, por un lado la gestién de software
DNS vy por el otro lado la gestion de los algoritmos de encriptacion, que hace referencia a los
procedimientos, politicas y manejos de las claves publicas y privadas, asi como también la futura

actualizacion de la clave publica para mayor seguridad

En la implementacion de las DNSSEC en el ambiente de laboratorio, se levantaran dos
servidores DNS, uno que sera el servidor principal y el otro sera el servidor caché que simularan
a los servicios DNS de la UTPL. También se configurara un equipo cliente para las respectivas

peticiones y respuestas a los servidores DNS.

Para nuestras pruebas se validaron dos herramientas las cuales son las mas utilizadas al
momento de establecer un servidor de infraestructura: Microsoft Windows Server y Linux. Todas
las caracteristicas se veran reflejadas en las dos herramientas, consideradas para la evaluacion

y correcto funcionamiento de las extensiones de seguridad DNSSEC.

Se tomara un sub dominio para representar el dominio de la UTPL, el cual sera sedes.utpl.edu.ec.
En la tabla 11, se muestra las direcciones y los nombres de los equipos que seran agregados en

el archivo de zona de sedes.utpl.edu.ec.
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Tabla 11. Zona www.sedes.utpl.edu.ec del escenario propuesto.

ZONA sedes.utp.edu.ec

Servicio o sub-dominio Direccidn Descripcion
quito.sedes.utpl.edu.ec 192.168.1.111 | Sede de la ciudad de Quito
guayaquil.sedes.utpl.edu.ec 192.168.1.121 | Sede de la ciudad de Guayaquil
cuenca.sedes.utpl.edu.ec 192.168.1.131 | Sede de la ciudad de Cuenca
loja.sedes.utpl.edu.ec 192.168.1.141 | Sede de la ciudad de Loja

stodomingo.sedes.utpl.edu.ec | 192.168.1.151 | Sede de Sto. Domingo

moodle.sedes.utpl.edu.ec 192.168.1.161 | Entorno virtual de aprendizaje

Elaborado por: César Guanolique.

5.2 Escenario de pruebas de DNSSEC.
En la UTPL se, tiene un servidor DNS maestro y uno de caché para la resoluciones externas e
internas respectivamente, tomando en cuenta ese detalle se configurardn nuestros servidores
DNS en el ambiente de laboratorio. En la figura 17, se muestra el esquema que vamos a utilizar
para configurarlos y firmarlos con DNSSEC.

Servidor Prindpal Servidor Cache Servidor de aplicaciones
Ip: 192.168.1.10 Ip: 192.168.1.11 IP: 192.168.1.12

Cliente 1
IF: 192.1658.1.20

Figura 17. Equipos que intervendran en nuestro ambiente de laboratorio.
Elaborado por: César Guanolique.

5.3 Herramientas propuestas para el despliegue DNSSEC en los servidores DNS.
Las herramientas utilizadas en la actualidad por la UTPL en sus servidores DNS, son: una
distribucion Linux Ubuntu vy el software DNS BIND9, en la cual esta soportada toda la

infraestructura DNS de la institucion.

Como ya hemos comentado el ambiente de laboratorio contempla un esquema similar manejado

por la UTPL para dar el servicio DNS, con el objetivo de contar con toda la informacion necesaria
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para implementar DNSSEC en los servidores DNS en produccién. Este ambiente simula los
requerimientos empleados por los DNS como son: envio de correo electrénico, solicitudes de
paginas web, despliegue de servicios, etc.

5.4 Herramientas utilizadas en la propuesta para el ambiente de laboratorio.
Las versiones utilizadas para fines de pruebas en el ambiente de laboratorio de nuestra zona
sedes.utpl.edu.ec, en el caso de Microsoft Windows Server fueron: Windows Server 2012 version
r2, y en el caso de Linux: Centos 7- con el software bind9 versién 9.9.4.

Se ha tomado el software Virtual Box de Oracle, para la virtualizacion e instalacién de las
diferentes distribuciones que estan destinadas para la experimentacion y despliegue de las

DNSSEC en el ambiente de laboratorio.

5.5 Pasos ejecutados en la configuracion de los servidores DNS.

e Instalacion del servidor en este caso una distribucion de LINUX Centos version 7,
destinada a servidores de infraestructura.

e Instalacién y configuraciéon del software DNS en este caso BIN9 dentro de Centos.

e Instalacion y configuraciéon de un cliente Centos para las peticiones.

e Instalacion de Windows Server 2012 r2.

e Configuracion de los servicios DNS en el servidor

5.5.1 Configuracién del servicio DNS (principal y esclavo).
La instalacion del servicio DNS en el servidor primario y caché, es la misma en ambos caso, la

diferencia radica en la denominacién o servicio que prestara el servidor.

Para mayor entendimiento y explicacién se escogio la interfaz GUI de Centos 7, mas el software

BIN9 que viene integrada a la distribucion.
Archivos que seran modificados para el arranque del servicio DNS:

e /etc/named.conf: Encargado del arranque del servicio DNS.

e /etc/resolv.conf: Encargado de establecer el nombre del servidor del dominio.

e /var/named/sedes.zone: Encaragado de contener los registros de recursos de la zona.

e /var/named/sedes.inv.zone: Encargado de contener los registro de recursos de la zona

inversa.
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5.5.2 Configuracién del cliente en Centos.
El cliente se lo configura dentro del dominio sedes.utpl.edu.ec, para luego efectuar las consultas
0 peticiones DNSSEC con el comando “dig”.

Archivos que seran modificados para que el cliente trabaje en el dominio sedes.utpl.edu.ec:

e /etc/resolv.conf: Encargado de establecer el nombre del servidor del dominio.
o /etc/sysconfig/network-scripts/ifc-fg-enp0s3: Configuracién de la tarjeta de red.
e /etc/host.conf: configuracion de servidores DNS

e /etc/hosts

En la figura 18, se visualiza parte de la configuracién de un cliente Centos dentro del dominio
sedes.utpl.edu.ec, desde cual se puede consultar los registros DNSSEC que tienen otros equipos
a través del comando “dig”.

clientecentos@localhost:fhomefclientecentos

Archivo Editar Wer Buscar Terminal HAoyuda

_clientecentos@localhost ~]1% su

Cont rasefia:

_root@localhost clientecentos]# mnano Sfetcrsysconfigsfmnetwork-scriptssi
_root@localhost clientecentos]# mnano Sfetcs resolw.conft
_root@localhost clientecentos]# mnano Sfetc hosts

Tosts hosts .allow hosts .demny

_root@localhost clientecentos]l#®# nano Jetc/ s host

Tost.con hostmname hosts hosts .allow hosts .deny
_root@localhost clientecentos]l#®# nmnano JSetcshost .conf

_root@localhost clientecentos]l#®# nmnano Setcrs hosts

_root@localhost clientecentos]#®# ping www . .moodle . .sedes .utpl .edu.ec.

Figura 18. Configuracion de cliente Centos 7.
Elaborado por: César Guanolique.

5.6 Formato del mensaje DNSSEC.
La figura 19 muestra cOmo se estructura un mensaje de respuesta DNSSEC por parte del servidor
DNS, se aprecia una tupla sin firmar y otra con su respectiva firma DNSSEC del dominio
sedes.utpl.edu.ec, se pueden apreciar algunos de los registros nuevos, asi como las nuevas
banderas —flags, el Registros RRSIG, que lleva el firmado digital, asi como el nUmero de algoritmo
utilizado.

40



[root@localhost maestro]# dig +dnssec +multi sedes.utpl.edu.ec

; <<=> D1G 9.9.4-RedHat-9.9.4-18.el7_1.3 <<=> +dnssec +multl sedes.utpl.edu.ec
;. global options: +cmd

;. Got answer:

; -==HEADER<<- opcode: QUERY, status: MOERROR, id: 56875

;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONMAL: 5

;5 OPT PSEUDOSECTION:
; EDNS: version: 8, flags: do; udp: 4096
3, QUESTION SECTION:

;sedes.utpl.edu.ec. IN A

;5 ANSWER SECTION:

sedes.utpl.edu.ec. 86400 IN A 192.168.1.101
sedes.utpl.edu.ec. 86400 IN RRSIG A 5 4 86400 (

2015922015211 20150823015211 48383 sedes.utpl.edu.ec.
Lgglmy fO+t1Cohx9kwacNEM3M95Q2VT1z100+tRv/ rxs
sBAKVkwScIry fglb4TEaXSzqg+j rtHSWUG+j zLugl X9F8
uvmJjbHM/ TWed fNAZFA9EPHK1NN21LF/QbK@YEmPNIVD
nsicA7uS9Ty] 2mB8asGIBb7MEviRUbtWWIMCA/NP1Uted
7bTRBmGX8754CybKurebTUOZMyL Zoyhi2JvKXX/75EPB
Chc7sJiwXtR0O4akmzpKdX+pejLSEGhSbw7 1L ueNut J89
P3Uz0c5tWQr/xdnlLQ5q9X1QYvC4XGpalC7kY /gkHkCech
Om2Y@1S7ul/cBPEBMNrZM3SBEVLz+7c91A==

Figura 19. Registro DNSSEC.
Elaborado por: César Guanolique.

En las extensiones de seguridad DNSSEC se identificaron tres tipos de servicios los cuales son
fueron considerados para el firmado y la construccidon de la cadena de confianza de la zona

sedes.utpl.edu.ec:

e Distribucion de las llaves (key distribution).- Mediante un proceso de criptografia, las
llaves son distribuidas a través del arbol de jerarquia DNS hasta su raiz, es decir, la zona
raiz (“.” ROOT).

e Autenticacion del origen de las llaves (Data Origin Authentication).- Con el proceso
de Hash las llaves son comprobadas para saber si no han sido manipuladas por terceros,
asi se establece una cadena de confianza.

e Autenticacion de transacciones y pedidos (DNS Transaction and Request
Authentication).- Permite autenticar los mensajes DNS a través de sus cabeceras, ésta
genera una respuesta afirmativa en caso de ser correcta. La seguridad que impera en una
transaccion asegura a ambas partes que se ha realizado con éxito desde servidor que se
esperaba la respuesta, lo cual permite que las actualizaciones dinamicas entre servidores

se dé sin ningun contratiempo.
5.7 Configuracion DNSSEC Centos.

5.7.1 Configuracién de los archivos que intervienen en el despliegue del servidor
DNS y de las extensiones de seguridad DNSSEC.
La configuracion de DNSSEC en Centos, implica configurar un servidor DNS normal y agregar
las configuraciones necesarias para que DNSSEC empiecen a operar; los archivos que

intervienen en la configuracion son:
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e /etc/named.conf — configuracién del archivo de ejecucion del servicio DNS- DNSSEC.
e /etc/resolv.conf — configuracion de los dominios que intervienen en la zona.

e /var/named/sedes.zone — Zona directa de los registros de recursos a firmar.

e /var/named/sedes.inv.zone — Zona inversa de los registros de recursos a firmar.

¢ /var/named/iptables — Configuracioén del firewall.

La explicacion detallada sobre los archivos de configuracion se encuentra en el anexo A pagina
63, donde se muestran los registros de recursos que intervienen en la configuracion del servidor
DNS, su estructura es similar en ambas distribuciones (Centos y Windows), la diferencia solo

radica en el procedimiento de firmado.

Al configurar las extensiones de seguridad DNSSEC se deben generar las llaves KSK y PSK
privadas y publicas respectivamente, y también escoger el tipo de algoritmo de encriptacién para

la generacién de las diferentes llaves.

Una vez generadas se procede a distribuir las diferentes firmas a través de los diferentes

servidores internos y externos de la institucion formando la cadena de confianza entre las zonas.

5.7.2 Proceso de introduccion DNSSEC en Centos.
La figura 20 describe un diagrama del proceso del firmado DNSSEC dentro del servidor DNS,

para su mejor compresion del firmado.

El proceso de introduccion de DNSSEC comienza en la instalacion de las herramientas que se
van ocupar en el firmado de la zona, comenzamos con la instalacion de la distribucion Linux —

Centos, luego las herramientas “dnstools”, asi como también el software BIND9.

Una vez levantado el servicio DNS, se comienza la configuracion de DNSSEC a través de las
herramientas “dnstools”, las herramientas ayudan con la generacién de las llaves, asi como la
generacion del registro DS, una vez obtenido las llaves, se procede a la configuracion del archivo
named.conf, el cual contiene la informacién de los archivos de zona, en el cual se hace referencia

al nuevo archivo generado con la firma digital de la zona.

A su vez se hacen las pruebas correspondiente para verificar si estan firmado los registros de

recursos, y si es asi se procede a transferir la zona con sus respetivas clave publica.
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Figura 20. Diagrama del proceso de introducciéon de DNSSEC en Centos.
Elaborado por: César Guanolique.

5.8 Configuracion DNSSEC en Windows server 2012 r2.
En Windows server 2012 la configuracién de servidores DNS es diferente a la distribucion Linux
Centos 7, ya que en Windows 2012 utilizamos las herramientas preestablecidas, siendo el manejo
de ellas mas intuitivas por su entorno grafico, claro que si no se tiene ningln conocimiento se

puede tornar en una situacién compleja.

Para la configuracion del servidor DNS propuesto en el ambiente de laboratorio, se tomé como
referencia la guia (Microsoft-TechNet, 2015), configurando de esta manera el servidor DNS y
controladores de dominio con el fin de establecer un acceso seguro a todos los usuarios y a los

administradores de los servicios.

Ya establecido la configuracién de la zona en el servidor DNS maestro como la configuracion
adicional de un controlador de dominio Active Directory, asi como la transferencia de zona al

servidor DNS secundario (DNS caché), este ultimo contendra todas las solicitudes DNS previstas
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por los usuarios de la red interna, asi como la configuracién de recursividad en caso de no conocer

una en particular.

Con respecto a la configuracion de los clientes, se establecieron las direcciones IP manualmente
ya que en el esquema no se cuenta con un servidor DHCP; se configuré también para que

pertenezcan al dominio sedes.utpl.edu.ec.

5.8.1 Diagramade introduccion DNSSEC en Windows Server 2012
En la figura 21, se observa como es el proceso de introduccion DNSSEC en la distribucién
Windows Server, la cual comienza con su instalacion, en la cual se incluyen todas las
herramientas necesarias para el firmado de la zona con DNSSEC, luego se empieza con la
configuracion del servidor para que corresponda al dominio de la UTPL. Adicional a la
configuracion DNS, Windows Server instala un controlador de dominio, el cual crea un punto de
acceso al servidor DNS principal, con respecto a los demas servidores DNS instalados en la red,

en la cual configuramos la zona.

La firma de la zona, se la realiza con los comandos ya preestablecidos en Windows, en el cual
generamos el ancla de confianza, las llaves KSK ZSK, y finalmente se establece reglas de
validacibn DNSSEC, que son las difusion de las llaves ya que en el servidor secundario se
transmite la zona firmada digitalmente. Después se generan las pruebas de validacion, para asi

transferir la zona firmada.
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Figura 21. Proceso de validacion del DNSSEC en Windows server para el dominio sedes.utpl.edu.ec.
Elaborado por: César Guanolique.

5.9 Diferencia entre Centos 7 y Windows Server 2012.

Entre las diferencias que podemos encontrar entre estas dos herramientas tenemos:

Tabla 12. Diferencias Centos 7 y Windows Server 2012.

Centos 7

Windows Server 2012

Licencia gratuita

Licencia de paga

No existencia de interfaz gréafica (GUI) en

servidores de infraestructura.

Existencia de interfaz grafica.

Instalacién de herramientas externa para el
firmado DNSSEC

distribucion.

Herramientas de firmado incluidas en la

infraestructura.

Conocimientos mayores en servidores de

Ayuda de manera mas amigable a la

configuracion del servidor gracias a su GUI.

Abundante informaciéon

Abundante informacion

Soporte técnico a cargo del administrador

Soporte Técnico especializado

Elaborado por: César Guanolique.
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En la tabla 12, se detalla las diferencias mas importantes que existes entre las distribuciones
Centos 7 y Windows Server 2012, se puede observar que la licencia de Centos 7 es gratuita,
mientras que la de Windows Server 2012 es de paga, con la diferencia que radica que el soporte
técnico lo brinda Windows, mientras que el soporte es Centos corre por parte del administrador
del sistema, es decir este tendrd que recurrir a los foros especializados para resolver algin

problema que se le presente con respecto a la configuracion y administracion del servidor.

La interfaz gréfica (GUI) que ofrece Windows Server 2012 es muy completa e intuitiva, facilitando
y ofreciendo a los administradores herramientas para el firmado DNSSEC y configuracion del
servidor DNS; mientras que en Centos, se deben instalar herramientas externas para el firmado
DNSSEC, habiendo variedad de ellas, lo cual implica un mayor grado de conocimiento por parte
del administrador, para que éste pueda integrar una acorde a sus necesidades y requerimientos.
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6 CAPITULO VI. Pruebas.
Para que nuestro servidor DNS funcione adecuadamente se debe monitorear el servicio a través
de herramientas de diagndstico y supervision, para tomar a futuro cualquier decisién de mejora y

optimizacion del servicio DNS.

Con respecto a las extensiones de seguridad DNSSEC, la implementacién no demanda de
recursos de hardware y software excesivos, asi que el rendimiento de nuestro servidor DNS no
se vera afectado de manera significativa, estas extensiones suponen la validacién de nuestro sitio
a través de técnicas de verificacion de firmas y de cadenas de confiabilidad, asi que la demanda
por parte de los usuarios en respuesta a sus peticiones no son mayores de lo habitual en una

peticion sin validacién DNSSEC.

Las pruebas realizadas en ambas distribuciones tanto en Centos 7 como en Windows Server
2012, fueron exitosas en el ambiente de laboratorio, exitosas desde el punto de vista de que se
logro validar el firmado digital con DNSSEC de la zona, esto demuestra que la implementacion
no demanda recursos ni tiempos excesivos de configuracion, lo que si podria complicar el firmado
de la zona, es la caducidad de las claves de seguridad (KSK y PKI), cuando éstas no son
renovadas en el tiempo establecido al momento de firmar la zona. Esto demuestra que no hay
excusa para no implementar DNSSEC en nuestros servidores DNS, todo depende de una

administracién basado en politicas establecidas por la institucion.

6.1 Centos 7 - bind9.9.4.
Como se ha mencionado anteriormente, no se cuenta con el firmado de la zona de nivel superior
“.ec”, motivo por el cual se trabajo con un ancla de confianza que lo ofrece la ISC, para las
respectivas pruebas con el objetivo de crear una isla de confianza en la zona sedes.utpl.edu.ec.
A través de esta ancla, se puede tener firmada toda la zona, asi estar preparado para el momento
en gue se firme la zona superior y se produzca una cadena de confianza en toda la jerarquia del
DNS.

En la figura 22, se muestra una consulta DNSSEC positiva a través del servidor maestro del
dominio sedes.utpl.edu.ec., con el comando “dig” desde una terminal.
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[root@localhost dnsmaster]# dig +dnssec -x 192.168.1.12 +multi

; <<z DiG 9.9.4-RedHat-9.9.4-14 .el7 <<== +dnssec -x 192.168.1.12 +multi
;; global options: +cmd

;) Got answer:

;; -==HEADER<=- opcode: QUERY, status: WOERROR, id: 41181

;. flags: gr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: &

;. WARNIMG: recursion requested but not awvailable

. OPT PSEUDOSECTION: DNSSEC OK

; EDNS: version: @, |[flags: do;| udp: 48986

;. QUESTION SECTION:

Figura 22. Resumen de una peticion DNSSEC positiva.
Elaborado por: César Guanolique.

maestro@localhost:fhomefmaestro

Archive Editar Wer Buscar Terminal Ayuda

<<= DIiG 9.9 .4-RedHat-29.9.4-18.a2l7_1.323 =<== +dnsSsec —+mMulti pcZ.moodle.sedes.utpl .edu.sc
: global options: +cmd

; Got answear:

; = = : QUERY, status: MNOERROR, id: S03687
: |[flags: gr rd ra ad: QUERY: 1. ANSWER: 2. AUTHORITY: 2. ADDITIOMNAL : 1

: OPT PSEUDOSECTIONM:

EDMNS : wversion: @, fTlags: do; udp: 4098
: QUESTION SECTION:

pc2 . moodle .sedes .utpl .. .edu.ec. IMN A

; ANSWER SECTION:

pbc2Z _moodle . .sedes . utpl _.edu . ec . 85400 IN A 192 .168.1 .21

pc2 _moodle .sedes . .utpl _.edu.ec. 86408 IN RRSIG A S & 85400 (
2150921014038 2015082201 40368 20453 moodle  .sedes .. .utpl .edu .

pC .
Q3uiurw2MvEmMDyc Ot A LWMFSANTMARAQTEXRMIXNPpSSDo
StLmMpYS8uNGkocad8RIGsp ITdSEC wYwlCcCleY W1l hGHCX X1 j
MNh+Rib4 Ff¥8iwl FoEyxJdxu=9WCc IgSbDcxncaK8xwl2ins
LUAYaHSB+geKURN=IX]1 fiOoCaYCecSFRYEOThwivwivs rEpYOX
CpUnhwEQh I fFoIJUA/NpHBbI FOQBCM3EvdaAkJdsicB8wKtlzven
JwbviyltE8QxIJ1luPhGOSUYWYPp72Nw@stYgI3GEmLPLICPKQ
xTpSwCgMNtHLphbRRNSJe5KOQHIHQFAL OBbZdP 7S5 T2iweae™Y
psyukJgpHi ¥3dkPgiymGei+FVE816URCADA—— 2

Figura 23. Respuesta DNSSEC “flag ad”.
Elaborado por: César Guanolique.

La figura 23 visualiza la consulta a través del servidor maestro al dominio de nivel inferior
moodle.sedes.utpl.edu.ec, nétese que en este caso nos devuelve la solicitud positiva a través de
la bandera “ad” o “flag ad”, el cual nos esté indicando que los datos estan autenticados y validados
con DNSSEC.

Para validar nuestra propuesta en el ambiente de laboratorio y comprobar que la metodologia
empleada en el firmado con DNSSEC de la zona “sedes.utpl.edu.ec” tuvieron los resultados
esperados, como es la validacion DNSSEC de la zona, se realiz6 el firmado de la zona
guayacansoft.com, en un ambiente en produccion, en el cual se tuvo acceso a la informacion de
la zona, a las configuraciones y ademas que no se comprometian sus datos, considerando que

€S un dominio nuevo.
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6.2 Validacion de la configuracion en los servidores DNS.
Entre algunas herramientas para monitorizacion de un servidor DNS, tenemos algunas que
funcionan a nivel de distribucion y otras externas como software para monitorear las actividades
DNS.

6.2.1 Rendimiento del servicio DNS.
Para evaluar el rendimiento del servicio DNS, se utilizé esta herramienta, la cual nos permite
analizar y verificar el comportamiento de los diferentes servidores DNS, con esto se pudo
establecer el rendimiento actual del servicio DNS de la UTPL, asi como también su seguridad y
velocidad al momento de consultar sus bases de datos.

&5 Domain Name Server Benchmark oy L= | | S
DNS B h k Precision Freeware [N
CINCILTYTL A 1™ by Stewe Gibson B

Introduction | MNameservers | Tabular Data I Conclusions |

[ Add/Remove ] L [ Run Benchmark ]
[F] Sort Fastest First |Name| Owwner | Status | Response Time | [+] Show Uncached

172. 16. S0. 58 || Local Network Nameserwer |‘

156.154. 70. 22 || ULTRADNS — NeuStcar, Inc.,UsS El

| 20a.194.234.200 |O|302-DIRECT-MEDIA—ASN - 302 Direct Media LLC,US

202. &£7.220.123% || CPENDNS — COpenDNS, LLC,US

156.154. TO. 1 (O ULTRADNS - NeuStar, Inc.,UsS
3 . = . 8. 2 [ GOoOGLE — Google Inc.,UsS

2o02. £7.222.123 (O CPENDNS — OpenDNS, LLC,US

156.154. 70. 25 || ULTRADNS — NeuStar, Inc.,UsS

329.250. 35.250 |[O|NIT-COMMUNICATIONS-2914 — NIT America, Inc.,UsS
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Figura 24. Consulta de servidores DNS.
Elaborado por: César Guanolique.

En la figura 24, se muestra la consulta realizada a diversos servidores DNS, que responde a una
solicitud, en el cual el servidor DNS de la UTPL (IP:172.16.50.58), nos da una referencia de su
comportamiento, en cuanto a su saturacion y su velocidad de respuesta, entre otras

caracteristicas.

En la figura 25, se observa tiempos de respuesta del servidor DNS de la UTPL, el cual indica que

esta respondiendo primero a la consulta:

172. 16. 50. 58 | Min | &Avg | Max |Std.Dev|Reliab%|
———————————————— T S s S
+ Cached Name | 0,003 | 0,062 | 0,185 | 0,044 | 100,0 |
+ Uncached Name | 0,104 | 0,223 | 0,572 | 0,113 | 87,9 |
+ DotCom Lookup | 0,132 | 0,82% | 2,294 | 0,935 | 57,5 |
—_——— —t——— +—-————— +-———- +—-—————— +—-—————— +

gdr3.utpl.edu.ec
Local Network Nameserver

Figura 25. Tiempos de respuesta del servidor DNS de la UTPL.
Elaborado por: César Guanolique.
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6.2.2 Trafico entrante y saliente en el servicio DNS.
Se comprobd el trafico entrante y saliente que ofrece el servicio DNS de la UTPL, se empleo la
herramienta DNStop, con el fin de medir las consultas de los hosts de nuestra LAN a nuestros
servidores DNS, asi como también que equipos estan generando mayor demanda de recursos y
todas las solicitudes de los clientes en un determinado servidor DNS, tal como se muestra en la
figura 26.

0 new. 641 total Tue Jul 1

Query Name Count

Ccom El O 2
net 34
us 5

Figura 26. Salida de una consulta a través de DNSstop.
Elaborado por: César Guanolique.

6.3 Validacion y verificacion DNSSEC.
Las primeras pruebas se hicieron utilizando el Plug-in para navegadores webs “DNSSEC/TLSA
Validator’, asi como también los sitios webs de VeriSign (http://DNSSEC-

debugger.verisignlabs.com/), el cual nos dié un detalle de nuestra zona firmada con los

parametros mas relevantes de DNSSEC, mientras que el sitio http://DNSviz.net/, también nos

detall6 la situacion DNSSEC de nuestra zona.

6.3.1 Verificacion DNSSEC.
Con el plugin DNSSEC/TLSA Validator se realizé la verificacion del sitio de la UTPL “utpl.edu.ec”,
dandonos como resultado que el dominio no cuenta con las extensiones de seguridad DNSSEC.
Asi mismo se validé el firmado digital de la zona de guayacansoft.com con DNSSEC. En la tabla

13, se describe los estados mas importantes del Plugin, con sus respectivos significados.

Tabla 13. Estados del Plug-in DNSSEC/TLSA Validator.

Estado del Descripcién
plugin
E Significa que la IP de nuestro sitio, concuerda con el nombre de dominio, ya que

ha fue validado por DNSSEC, y por ende se esta protegido contra ataques de

suplantacion de nombres de dominio.

= Significa que el sitio esta garantizado por DNSSEC, pero se ha detectado una
firma de nombre de dominio no valido. Puede sefialar un intento de suplantacion

del nombre de dominio.
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http://dnssec-debugger.verisignlabs.com/
http://dnsviz.net/
http://www.rolandovera.com/wp-content/uploads/2009/07/dnstop.jpg

@ Sefiala que el nombre de dominio no estd garantizado por DNSSEC, no es
posible validar los datos obtenidos del DNS, y el sitio est4 expuesto a ataques de

suplantacion.

i I-‘ Nos indica que la direccién IP utilizada por el navegador, no es la obtenida por

DNSSEC. Puede ser un ataque de suplantaciéon al DNS.

Fuente: (Cz.nic, 2015)
Elaborado por: César Guanolique.

En la figura 27, se puede observar que en el Plugin se visualiza icono en forma de llave de color
gris con un indicador rojo, que nos dice que el sitio no se encuentra asegurado con DNSSEC, y
no es posible validar los datos obtenidos del DNS, en consecuencia el sitio estd expuesto a

ataques de suplantaciéon de dominio.

=
& @ utpleduec | mjyrcl Q Buscar e @O ¢ &4 © a4 |-
e to Men alc x

n UTPL Academia o1 Misiones L 6 c

L) Expandir menu

© Examen Complexivo

@ Unidad Titulacion Especial

\ ==y “Cuandoves un cambio o Postgrados
SN P ¥ e!}} da;empiczas a creer
A / en los milagros.” o Admisiones - Presencial

Figura 27. Plugin DNSSEC/TLSA Validator sitio utpl.edu.ec.
Elaborado por: César Guanolique.

( €= ) @ https://guayacansaft.com/laspanalesdejesus/cierrecajan ew/cierre I S0 fIE ‘QamthSQD -)‘ a9+ A O -

[Bh Mas visitados [} Saveto Mendeley [} Salir {7} Comenzara usar Firefox

Marilyn =| search

Home / Dashboard

Ajustes de 1 a
- INVENTARIO AJUSTES INVENTARIO
Inventarios
Cargar Inventario Inicial
USUARIO : | root B Fechas: | 2015-08-24 2015-08-24 [l "consuTAR | ]
" Consultas
Cierre de Caja Correspondiente al : 2015-08-24 hasta 2015-08-24
Usuario : ESTEBAN CHAMBA =
VENTAS AL CONTADO e

Figura 28. Plug-in DNSSEC/TLSA Validator sitio guayacansoft.com
Elaborado por: César Guanolique.

En la figura 28, observamos que el Plugin DNSSEC Validator se encuentra con una llave de color
verde, el cual nos indica que el sitio guayacansoft.com se encuentra asegurado contra ataques

de suplantacién de nombres de dominio.
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6.3.2 Validacion y verificacion de la firma digital DNSSEC.
Otra herramienta web con la que se probd la validacion DNSSEC, tanto para la zona utpl.edu.ec
como la de la zona guayacansoft.com, es la proporcionada por VeriSign con esta herramienta se
pudo evidenciar si el sitio se encuentra firmado digitalmente por DNSSEC, o no, para lo cual
digitando la direccién de la zona utpl.edu.ec 0 guayacansoft.com, se consulta si existen registros
DNSSEC en su estructura DNS y a su vez si existe la cadena de confianza desde el nivel inferior

hasta el nivel superior (la raiz “.”). Es decir que toda la jerarquia DNS se encuentre firmado con
DNSSEC.

Con esta herramienta se realizé la consulta, para conocer el estado de la zona utpl.edu.ec con
respecto a las DNSSEC, asi mismo para saber si la zona cuenta con registros DNSSEC. En la
figura 29, se observar que no existe ninguna firma digital DNSSEC, y por consiguiente ningdn
registro RRSig ni DS. También podemos observar que no existe ningun registro para la
verificacion y validacion de DNSSEC desde nivel superior “.ec” hasta el dominio de nivel inferior

utpl.edu.ec, solamente en la raiz “.”, se puede observar que existen registros RRSIG, DS, y
DNSKEY.

= & M | [ dnssec-debugger.verisignlabs.com/utpledu.ec

Aplicaciones [ Save to Mendeley %@ How To Install Tomc...

Analyzing DNSSEC problems for utpl.edu.ec

Found 2 DNSKEY records for .

DS=19036/sHA-1 verifies DNSKEY =19036/SEP

Found 1 RRSIGs over DNSKEY RRset

RRSIG=19036 and DNSKEY=19036/sepP verifies the DNSKEY RRset

Mo DS records found for ec in the . zone
No DNSKEY records found
Query to n1.nic.ec/200.12.188.1 for edu.ec/NS timed out or failed

ec

No DS records found for edu.ec in the ec zone
No DNSKEY records found

edu.ec

No DS records found for utpl.edu.ec in the edu.ec zone
No DNSKEY records found

utpl.edu.ec A RR has value 200.41.6.33

No RRSIGs found

utpl.edu.ec

D000 |0O POO|OOOD

Figura 29. Consulta DNSSEC del sitio utpl.edu.ec.
Elaborado por: César Guanolique.
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= C N |D dnssec-debugger.verisignlabs.com/guayacansoft.com

slicaciones [ Sawve to Mendeley % How To Install Tome...

Found 2 DNSKEY records for _

DS=19028/5HA1 verifies DNSKEY=15026/5EP

Found 1 RRSIGs over DNSKEY RRset

RRSIG=13028 and DNSKEY=13026:5eP verifies the DNSKEY RRset

Found 1 DS records for com in the . zone

Found 1 RRSIGs over DS RRset

RRSIG=1518 and DNSKEY=1518 verifies the DS RRset

Found 2 DNSKEY records for com

DS=20900/5HA256 verifies DNSKEY=20s00/5EP

Found 1 RRSIGs over DNSKEY RRset

RRSI1G=z20309 and DNSKEY=z0308:seF verifies the DNSKEY RRset

com

Found 2 DS records for guayacansoft.com in the com zone

Found 1 RRSIGs over DS RRset

RRSIG=35364 and DNSKEY=35254 verifies the DS RRset

Found 2 DNSKEY records for guayacansoft.com

Q DS=64174/5HA-1 veriflies DNSKEY=64174/SEP

& Found 2 RRSIGs over DNSKEY RRset

Py _ - 3

&y dnsserver.guayacansoft.com serial {2015051301) differs from ns2.digitalocean.com serial {1440364721)
& guayacansoft.com A RR has value 45 55 240 164

0000 0000000 0000

guayacansoft.com

Figura 30. Validacion positiva DNSSEC del sitio guayacansoft.com.
Elaborado por: César Guanolique.

La Figura 30, muestra la cadena de confianza que existe entre el dominio guayacansoft.com hasta

la raiz “.”, comprobandose que existen los registros DNSKEY, DS y RRSIG; que tienen

informacién del nivel inferior hasta el superior.

Tabla 14. Registros DNSSEC.

Dominio DNSKEY | Registro DS | Registro RRSIG
utpl.edu.ec No No No
Guayacansoft.com Si Si Si

Elaborado por: César Guanolique.

La tabla 14, explica que los registros DNSKEY, DS, RRSIG, no se encuentran en la zona
utpl.edu.ec, por lo cual el sitio no puede responder a consultas DNSSEC. Por lo contrario la zona

guayacansoft.com si cuenta con los registros para la validacion de DNSSEC.

6.3.3 Verificacion de la cadena de confianza.
La herramienta web que nos ofrece el sitio dnsviz.net, es una herramienta grafica que nos permite
ver el estado DNSSSEC de nuestro dominio en toda la jerarquia DNS, a diferencia de la
herramienta de VeriSign se puede observar la cadena de confianza, asi como también los

registros que intervienen en su construccion.
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1d:5/64174
DNSKEY for g m (algorithm 5 (RSA/SHA-1), key tag 64174)
Flags:257 (ZONE, SEP)

Protocol:3 (DNSSEC)

Algorithm:5 (RSA/SHA-1)
TTL:86400 (1 day)

Key length:2048 bits

Key tag:64174

Servers:45.55.205.216

Errors: The DNSKEY RR was not found In the DNSKEY RRset returned by one or more servers. (173.245.58.51,
400 cb 1 4911629 dead)
Status:SECURE
; e
(guﬂy aaaaaa . Com/SUAj MSEC
Cgu avacansoft. corm/S DAj Cgu ayacansoft, cL;rY\/MXj Eg“ ayacsansoft Com/l\j

Figura 31. Mapa DNSSEC del sitio guayacansoft.com.
Elaborado por: César Guanolique.

En la figura 31, se describe la informacion DNSSEC de la zona guayacansoft.com, en la cual se

[

puede observar estado DNSSEC del dominio de nivel inferior guayacansoft.com hasta la raiz “.”.

6.3.4 Windows server 2012r2.
En la figura 32, se muestra la respuesta DNSSEC, a la consulta de un host de zona

sedes.utpl.edu.ec, a través del comando Resolve-DnsName.

PS5 C-%> Resolve-DnsHame deimaster_sec.sedes_utpl.edu_ec -server dnslcache -dnssecok
IFAddress
3599 Answer 192_168.1.103

dcimaster.sec_sedes_utpl_edu.ec
RRSIG
3599

Answer

]

g 3

(1

3600

0270272015 23:2%9:14
2370172015 22:29:14

sec.sedes_utpl.edu_ec
{1142, 1, 211, 121_._.}

0P T

32768
fAdditional
i}

Figura 32. Resumen de una prueba DNSSEC en un cliente Windows 8.
Elaborado por: César Guanolique.
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6.4 Tablas de resultados de las herramientas webs.

En la tabla 15, mostramos los resultados de la validacion de las herramientas webs en la cual se
indican los registros de firmas digitales DNSSEC que sirven para la validacion de la informacion

del firmado de la zona sedes.utpl.edu.ec.

Las herramientas VERISIGN y DNSVIZ, muestran en detalle las llaves y registros firmados
digitalmente, mientras que el Plugin DNSSEC/TLSA VALIDATOR solo muestra el estado de la

zona a través de indicadores de estado.

Tabla 15. Validacion de las llaves, claves y registros digitales.

Nombre Tipo Registros | Keys | Firma
DNSSEC/TLSA VALIDATOR | Plugin No No Si
VERISIGN Reporte Si Si Si
DNSVIZ.NET Reporte visual Si Si Si

Elaborado por: César Guanolique.

Enlatabla 16, se muestra los diferentes comandos que se utilizo para las diferentes herramientas,
para obtener los resultados a las consultas DNSSEC a nivel de servidores DNS.

Tabla 16. Comandos, testeos y mediciones en servidores DNS.

S.0O. IP | Keys/ Firma Registros
Comando o _
Distribucién Claves | DNSSEC RRSIG
Dig Linux Si Si Si Sl
DNSstop Windows/Linux | No No No NO
Resolve-Dnsname Windows Si Si Si Sl
Nslookup Windows/Linux | No No No NO

Elaborado por: César Guanolique.

Como se observa en las tablas 15 y 16, se utiliz6 diferentes herramientas con el objetivo de
diagnosticar, verificar y validar que el servicio DNS de la UTPL opera eficazmente, asi mismo se
utilizaron estas herramientas y comandos en ambiente de laboratorio y en produccién con

respecto al servidor de la zona sedes.utpl.edu.ec que sirvieron para comprobar el correcto

despliegue y funcionamiento de DNSSEC en ambos ambientes.
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CONCLUSIONES
Las DNSSEC son indispensables para la seguridad interna de los servicios DNS de las
empresas e instituciones de toda indole, se presentan como una solucion efectiva a
algunas de las vulnerabilidades del protocolo DNS. En el caso de la UTPL, los DNSSEC
otorgarian mayor seguridad en sus areas mas criticas, como es el area financiera y el area
académica, colocando una capa adicional de seguridad, contra ataques no deseados y a
su vez dandole un grado mas de confiabilidad a sus usuarios.
Validar herramientas, a fin de establecer cudal es la que mejor se adapta con respecto a la
seguridad de sus servicios DNS, puede ser una estrategia que permite ahorrar recursos
a la institucion. En el caso de la UTPL la herramienta que mas se acoplé a sus
necesidades fue la de distribucion en Linux- Centos.
Las configuraciones en el ambiente de laboratorio, tanto la distribucién de Linux como
Windows, cuentan con todas las facilidades para desplegar e implementar DNSSEC para
los servicios DNS, en el caso particular de UTPL, si se quiere hacer una migracién por
ejemplo de Linux a Windows se deberia evaluar el impacto de su implementacion.
Implementar nuevos recursos de registros (RR) con DNSSEC permite una integracion con
el servicio DNS, no elimina ninguna de las capacidades de DNS, solo amplia el nivel de
seguridad a dicho protocolo.
Con las DNSSEC, se observa un Internet mas seguro para los usuarios, asi que no tomar
0 no invertir en el despliegue de las extensiones de seguridad DNSSEC, sera colocar a
nuestro sitio como un potencial punto de ataque. Por lo que se deberia adoptar una cultura
de seguridad para que asi los ataques a los diferentes servicios DNS, tengan un impacto
minimo o a su vez nulo al intentar explotar las vulnerabilidades del protocolo DNS,
protegiendo asi a los usuarios y las instituciones en ambos extremos de las conexiones.
Se puede firmar la zona utpl.edu.ec, a través de un ancla de confianza, el hecho de que
la zona de primer nivel TLD’s “.ec” no se encuentra firmada con DNSSEC, no es excusa

para no implementar DNSSEC en los servidores DNS de la UTPL.
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RECOMENDACIONES
Revisar las versiones del software que se tiene en los equipos DNS, en el caso de la UTPL, la
version de la distribucion de Linux, como también el software BIND9 que tienen instaladas las
versiones 9.2.4 y 9.3.6, las cuales deberian actualizarse para aprovechar todas las ventajas
actuales de las extensiones de seguridad.

Efectuar un mecanismo para el firmado automatico de los registros a través de las llaves KSK y
ZSK, ya que cada cierto tiempo caducan sus claves criptogréficas. En la actualidad ya existen
script que efectian el firmado automético de los registros, solo se debera monitorear que el
proceso se haya efectuado en los tiempos establecidos.

Optar por una capacitacién constante sobre las DNSSEC, para ir revisando las mejoras y
actualizaciones disponibles que existen, para mejorar la seguridad en los diferentes vectores de
ataques que tiene DNS.
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ANEXO A. INSTALACION Y CONFIGURACION DE CENTOS 7- BIND 9

Iv
B ) o2 P (5w (@ | 9 [®) TRl DERECHA

Figura 33. GUI de Centos 7.
Elaborado por: César Guanolique.

En la figura 33, se observa la interfaz grafica de la distribucion Linux —Centos 7, el entorno grafico
(GUI), cuenta con herramientas para la administracion y configuracion del servicio DNS.

dnsmaster@localhost:/home/dnsmaster | — =
Archivo Editar Wer Buscar
GMLU nano Z

c/named .conf

H- nam=d.conf

Prowvided by Red Hat bind package to configure the ISC BIMND mnamed(8)
v

CMNS
server as a caching only nameserver (as a localhost DNS
Er

rescolwveaer omly) .
See Jusr/sharesdocsbind* s samples fTor example named configuration
£

files.
options {

listen-on port 52 { 127 .0.0.1;: 192.168.1.101; }:

listen-on-vs port 52 { :::1; F:

directory "SvarSnamaed" ;

dump -file "Svarsmamedsdatascache _dump .dib " ;

statistics-file "/ vars/mamed/ sdatasmamed stats._txt":

memstatistics-file "/Svar/namsed/datanamed_mem_stats.t=xt";

allow-guery { lLlocalhost;: 192 .168.1.0,24; };

allow-transfer { lLlocalhost: 12922.168.1.102; }:

S
Ver ayuda 8] Guardar Leer Fich P&g Ant e CortarTxt pa® Fos actual
Salir e Justifica Buscar Pag Sig me FPoegarTxt @l Ortografia

— — — — —

Figura 34. Archivo de configuracion named.conf.
Elaborado por: César Guanolique.

En la figura 34, se muestra el contenido parcial del archivo de configuracion del software DNS -
BIN9, donde se encuentra todos los archivos que intervienen para el arranque del servicio.

dnsmaster@localhost:fhomefdnsmaster
Archivo Editar Ver Buscar
G nano

Terminal Ayuda
Fichero:
Bearch sedes.utpl.edu.ec

domain sedes.utpl .edu.ec
mnameserver 192 .168.1.101

Figura 35. Contenido del archivo resolv.conf.
Elaborado por: César Guanolique.
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En la Figura 35, se muestra el contenido del archivo resolv.conf, éste archivo es el encargado de
establecer en que dominio se encuentra trabajando el servidor DNS, asi como también se

especifica su direccion IP, para que al momento de ser consultarlo responda con la direccién IP
del servidor DNS.

dnsmaster@localhost:/homefdnsmaster

Archiva Editar Wer Buscar Terminal Soyuda

GHU narno 2.3.1 Fichero: /swvar/snamed/.scdes.zona

!$ORIGIN sedes .utpl .edu.ec .

$TTL S6400Q

@ IMN SOoA masterdns .sedes .utpl .edu.=ec. root .sedes .utpl ..edu.ec .
1 ; serial
2S00 : refresh
1800 ;o retry
G0a800 : expire
85400 ) ; mimimum
; Mombre de lTlos serwvidores I
@ Im MNS masterdns .sedes _utpl .edu.ec .
@ Imn MNS slavedns .sedes _.utpl .edu.ec .

; Direcciones Ip's de los serwvidores DNS
Lc] Im A 122.168.1.101
Lc] Im A 122.168.1.10602

sMaguinas v serwvicios en 21 Dominio sedes.utpl.edu.ec

@ IM A 122.168.1.11

@ IM A 192 .168 .1 .12
masterdns ™ A 192.1s88.1 .11
slavedns ™ A 192 .1s88.1 .10602
pcadmin Im A 192 .1s8.1 .11
pcsecretaria Im A 192.1s8.1 .12

Figura 36. Archivo de zona directa.
Elaborado por: César Guanolique.

En la figura 36, se observa el contenido parcial del archivo de zona directa, en el cual se forman

las tuplas de todos los registros de recursos que contiene la zona sedes.utpl.edu.ec.

dnsmaster@localhest/hoeme/dnsmaster

Archiva Editar Wer Buscar Terminal Ayuda

GHU nano 2.3 .1 Fichero: /swvarsnamed/sedes.inv.zona

E$ORIGIN 1.188.192.in-addr.arpa .

STTL B5400

@ SOoA masterdns .sedes . inv. . utpl .edu.ec . root .sedes . utpl .edu.ec . (4 I
2 ; serial
2600 H refraesh
1800 H ret ry
504800 : expire
85400 ) : minimum
;s Mombre de lTlos serwvidores DRNS
@ Im NS masterdns .sedes .utpl .edu.ec .
@ I NS slavedns .sedes . .utpl .edu.ac .
;@ ) PTR sedes .utpl .edu.ec .

;Ip's de lTlos serviodres DMNS ..
masterdns Im .Y 122.168 .1 .11

slavaedns ™ A 1922.168.1 .10602

rmaquinas o serwvicios del dominio sedes.utpl .edu.ec .

pcadmin Im oy 1sz2.168.1 .11

pcsecretaria I FL% 12z2.168.1 .12

101 ImM PTR masterdns .sades ..utpl .edu.asc .
102 Im PTR slavedns.sedes . utpl .edu.=ec .

11 I PTR pcadmin.sedes .utpl .edu.ac .

12 Im PTR pcsecretaria.sedes . utpl _.edu.ec .

Figura 37. Archivo de zona inversa.
Elaborado por: César Guanolique.

En la figura 37, se visualiza el archivo de zona inversa, que es el encargado de almacenar todos
los registros de recursos que apuntan a un host determinado, con el fin de resolver las consultas

a través de la direccion IP que requieran saber el nombre del host al que corresponda.
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[root@localhost named]# iptables -t fllter -I INPUT 7 -s 192.16B.1.0/24 -p tcp -

n tcp --dport 53 -j ACCEPT

[root@localhost named]# iptables -t filter -I INPUT 8 -s 192.168.1.0/24 -p udp -
m udp --dport 53 -j ACCEPT

[root@localhost named]# service iptables save

iptables: Saving firewall rules to fetc/sysconfig/iptables:[ OK ]
[root@localhost named]# service named restart

Sedirecting to /bin/systemctl restart named.service

[root@localhost named]# service iptables restart

Sedirecting to /bin/systemctl restart iptables.service |
[ ront@Alocal host namedl# W

Figura 38. Configuracién de iptables.
Elaborado por: César Guanolique.

En la figura 38, se muestra como se realiza el ingreso de las reglas iptables para la configuracion
del firewall en nuestro equipo, éstas iptables crean reglas de acceso para permitir o denegar el

trafico a un determinado puerto o puertos.

Configuracioén de las reglas para que el firewall permita comunicarse por medio del puerto 53, a
través del protocolo UDP y TCP, asi resolver todas las consultas y actualizaciones de zona que

se realicen en los servidores DNS. Por ejemplo tenemos un comando iptables:
e iptables -I INPUT -p udp/tcp --dport 53 -m state --state NEW -j ACCEPT

El cual introduce una regla para que el puerto 53 soporte el trafico que se genera a través de los

protocolos TCP y UDP.

Comprobamos si la tarjeta de red esta configurada de acuerdo a nuestro esquema de red. En la

figura 39, se muestra un fragmento de la configuracion de la tarjeta de red en el servidor maestro.

¢ Ifconfig — muestra la interfaz de red que tiene nuestro equipo que en este caso es enp0s3.

[roct@localhost drnsmasterl# iftcontlig
EPrpE=s3: TLags=4163=UP  BROADCAST , RUNMNING , MULTICAS T = mtu 15G0

dmet 192 . 168.1.1601 Maetmask Z5s . 255255 .0 broadcast 192 .1668.1 .255
Anets fedd: (@@ 2777 : TaG2 ::aq8d prefixlLan &4 scopeid OxIZO-=Links
athar GH:00:27:62 a4 :8d txgueualan 1006 (Ethermet)

RAX packat= 47 bytaes S738 (5.6 KiE3)

RX arrcrs o dropped G overruns o Framas @

TH packats &7 bytes SQO77 (8.8 KiB3)

TH errcrs o dropped 0 overruns O carriar o collisions @

= Flags—73=LUFP , | OOFPBACK , FRLIMNMNT MG = mtu 65536

imet 127 ©.o.1 netmask 255.0.0.0
inets 1 preafixlen 128 scopeid Oxl@<host=
1Toop txaueuslan © (Local Loopback]l
RY packets 523 bytes 40718 (39.7 K182
RY arrcors O dropped 8 owverruns G Frama ©
TH packets 523 bytes 4718 (39.7 KiB)

carriear @ collisicns o

TH errors G dropped O owverruns G

Figura 39. Estado de nuestra interfaz de red.
Elaborado por: César Guanolique.

Si no estuviera configurada la tarjeta de red, se aplica los comandos:

¢ Nano /etc/sysconfig/network-sccript/ifcfg-enp0s3
e |PADDR=192.168.1.101 en el maestro y IPADDR= 192.168.1.102 en el esclavo

e NETMASK=255.255.255.0
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Luego se levanta el servicio a través del siguiente comando:
e Service network restart

Y para tener la certeza de que las maquinas DNSMaster y DNSSlave estan comunicandose se
realiza las pruebas con el comando “ping”. En la figura 40 detalla un ping desde el servidor
DNSMaster hacia el servidor DNSSlave.

[ rootct@lLocalhost dnsmasterr]#&# pimng 192 162 .1 1322 = =z

PIMNG 19221281 .102 (192 .1s2 .1 .102) Ss5(84a) bytaes of datas .

B4 bywtes from 192 . 18 .1 01002 : docmp_ _seqg=1 ttlL=S4 Ttime=00.32821 ms
Ea4 bwtes From 192 163 .1 1G22 - doemp__seq=2 Ttl=E4 time=—0E _494132 ms

- = - 1oz .ls28 .1 .102 ping sSstatistics - - =

= packets tramsmitted., =2 receiwed GO% packet nlToss , time 1EEAmMm=s
Ll iy minmsawvg mazxs mdew Q. =2FEEB1l/0 29700 _Aa13200 _ 0158 ms
[root@localhost dnsmastair] #

Figura 40. Ejecucién del comando ping para comprobar que exista comunicacion entre los servidores.
Elaborado por: César Guanolique.

[ root@localhost slaves]# cd Awvarsnamed:s s Lavesso

[ root@localhost slaves]#F L= -L

Total =

— P - - - - = 1 mMamed mamed S8068 dic =2 12:15 sedes .imw . =Zomne
— P - - = = 1 mMamed mamed S5S2Z21 [=- 1= Iy -s) =2 1222 sedes . .=zomne

[root@localhost slLawvaes]#F

Figura 41. Archivos de zona transferidos.
Elaborado por: César Guanolique.

Enlafigura 41, se muestra la transferencia de los dos archivos de las zonas creadas en el servidor
maestro, de acuerdo a la configuracion que se hizo en el archivo named.conf del servidor maestro,

los archivos que se hacen referencia son: sedes.zone y sedes.inv.zone

T T T OO T T T e T e T T IS T TS T T T T T T T
[root@localhost dnsmasterl]l# serwice iptables status
Redirecting to (sbinssystemctl status iptables serwvice
iptables.service - IPwv4d firewall with iptables
Loaded: lTloaded [(Ffusr/Slibssystemds systemSiptables service; disabled)
Actiwve: inactive [(dead)

Figura 42. Estado del servicio iptables.
Elaborado por: César Guanolique.

Enlafigura 42, se observa el comando que se utiliza para saber si nuestro firewalld esta habilitado
y funcionando, en éste caso se puede observar que a través del comando service iptables status
el firewall se encuentra deshabilitado.

[root@localhost dnsmaster]l# service iptables restart
Redirecting to sbinssystemctl restart iptables.service

Figura 43. Reinicio del servicio iptables.
Elaborado por: César Guanolique.
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En la figura 43, se describe el comando para reiniciar el servicio iptables, el cual es: service
iptables restart, éste comando se lo utiliza para que se establezca una nueva regla en el firewall
ingresada con anterioridad.

[root@localhost dnsmasterl]l# chkconfig iptables aon I

Mota: Reenviando peticién a 'systemctl enable iptables.serwvice ' .

TN -s 'Jusr/libr/Ysystemdrssystemsiptables. . service’ ‘etocssystemndssystemssbasic . targ
et .wantssAiptables .service '

Figura 44. Comando chkconfig.
Elaborado por: César Guanolique.

En la figura 44, se visualiza la ejecucion del comando “chkconfig iptables on”, con el objetivo de
establecer el arranque automatico de firewalld, este comando permitira que se inicie el servicio

cada vez que nuestro servidor este en funcionamiento.

[root@localhost dhssec-keys]# anssec-keygen -a NSEC3RSASHAL -b 2048 -n ZONE sede
s.zone
Generating Key Pair. . e e e e e e e e e

Ksedes.zone .+007+45575
[ root@localhost dnssec-keysl# H

Figura 45. Generacion da las llaves privadas.
Elaborado por: César Guanolique.

En la figura 45, observamos el comando “dnssec -keygen” en donde se agregan los atributos para
la generacion de las llaves publicas y privadas, asi como también con que argumentos son

creadas. En esta ocasion, se generan las llaves privadas.

[root@localhost anssec—keyéj# dnssec—keyéen -r fﬂevﬁurandom -a RSASHAl -b 40896 -
n ZONE -T KSK sedes.zone
Generating Key PaLlr. . . . e e e e e e e e e e e e e e e e

Ksedes.zone.+005+42733
[ root@localhost dnssec-keys]#

Figura 46. Generacion de las llaves publicas.
Elaborado por: César Guanolique.

En la figura 46, se describe el proceso de generacion de las llaves publicas, a través del

comando “dnssec-keygen” y sus atributos se crean las llaves publicas.

[root@Localhost dnssec-keysl# 1s -1

total 16

-rw-r--r--. 1 root root 949 dic 2 16:23 Ksedes.zone.+005+42733 . key
-rwW------- . 1 root root 3314 dic 2 16:23 Ksedes.zone.+005+42733.private
-rw-r--r--. 1 root root 6084 dic 2 16:10 Ksedes.zone.+007+45575 . key
-rw------- 1 root root 1779 dic 2 16:10 Ksedes.zone.+QB7+45575.private

[root@localhost dnssec-keysl#

Figura 47. Vista general de las llaves creadas en el fichero DNSSEC-keys.
Elaborado por: César Guanolique.
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La figura 47 muestra el directorio donde se generaron las diferentes llaves publicas y privadas
con las cuales se procederan al firmado de los diferentes registros de recursos que se encuentra
en los archivos de zona, tanto directa como inversa.

[root@localhost named]# dnssec-signzone -5 -K Jetc/pki/dnssec-keys -2 +3024000
o sedes.utpl.edu.ec -t sedes.zone
Verifying the =zone using the following algorithms: MSEC3RSASHAL .
Zorne fully signed:
Algorithm: NSEC3RSASHAl: KSKs: 1 active, @ stand-by, @ revoked
SKs: 1 active, 0 stand-by, 0 rewvoked

sades.zone .signed

Signatures generated: 14
Signatures retained: Q@
Signatures dropped: Q
Signatures successfTully wverified: Q
Signatures unsuccessfully wverified: [C]
elgning time in seconds: Q.030
Signatures per second: 458 .010
Rurmntime in seconds: G .206

[ root@localhost named]# |}

Figura 48.Firma de la zona sedes.utpl.edu.ec.
Elaborado por: César Guanolique.

En la figura 48, se observa el procedimiento para el firmado de la zona sedes.utpl.edu.ec, a través

del comando “dnssec-signzone”, el cual por medio de varios atributos se establece con que

algoritmos de encriptacion se va a firmar, asi como las llaves publicas y privadas que se utilizan.

FFe=cdbd tarmao L = =orma s=edeaes Ut e L D e=edu L=
=orre '=m=ades Lt pL Ledud D e T Y | €
T = master ;
F AL = TEsEsaedes . =orne O =sd grmiecd 't
SL L ow —uuprdadat = el Mo re o ¥ =
T =
= L D 1ls=2S 0 192 Jdm —adaddr o aSa rpepatt Irrd €
T o o= ma=ste=r-;
F AL = T cde=s L A O == "" -
=L L owwr - Luuprada e <€ Mmoo - ¥ =
]

Figura 49. Configuracion fichero named.conf.
Elaborado por: César Guanolique.

En la figura 49, se visualiza la modificacion del fichero “named.conf’, ya que se debe agregar la
ruta de los nuevos ficheros de zona, tanto directa como inversa, los cuales fueron firmados
digitalmente con DNSSEC.
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ANEXO B. INSTALACION Y CONFIGURACION DE WINDOWS SERVER 2012.

[ Asistente para agregar roles y caracteristicas = = “
- - - SERVIDGR DE DESTING
Progreso de la instalacion DNSCACHE sates.utaladu.ac

Wer progreso de la instalacién

@D 'nstalacidn de caracteristica

Instalacién correcta en DNSCACHE.sedes.utpl.edu.ec.

Herramientas de administracion remota del servidor
Herramientas de ad ministracion de roles
Herramientas del servidor DMNS

Servider BNS

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
ER = tarea o voheer a abrir esta pagina, haga clic =n Notificacionss en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracian

< Anterior | | Siguiente > | [ cerrar | [ cancelar

Figura 50. Instalacién del servidor DNS.
Elaborado por: César Guanolique.

La figura 50 muestra el proceso de instalacion y configuracion del servicio DNS en Windows
Server, en esta ocasion se esta configurando o instalando el servidor DNS caché.

Propiedades dde O RNScCACTIIE L =

[ Suaerencas de raiz | Registro de depuracicsn | Registro de eventos | Superwisico |
Triter Face=s Recemnwviasdores e s mavwarnzaclas 1

Lo=s resmnwiadores son serwidores DMNS gue pusde usar este serwidor para
resolver consultas DMNS para regisbros ue no puacede resoleer

Direcocsm IF FODrd de serwidor
A9z AE=E. . A0S DrsSMeasTER

H Usar suocroncos de rais =i no hoy recniodores disponibles

rdot=: =i haw recnwviadores condiconales definidos para un domimio dado,
sce usaran en luoar de los recnwviadores de serwvidor. Para crear o wer loas
rechwviadores condiconales, waya al nodo Reenwviadores condiconales em
el arbal de Smbibo.

[ =mcermi=r | [ cancstar | [ apiear 11 e I
Figura 51. Configuracion del servidor DNS caché.
Elaborado por: César Guanolique.

En la figura 51, se observa la configuracion del servidor DNS Caché (Servidor secundario), en la
cual se puede observar la direccion del servidor maestro, del cual va a recibir todas las consultas

DNS externas y actualizaciones.
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Windows PowerShell =1

Windows Powerbhe
Copyright (C) 2013 Microsoft Corporation. Todos los derechos reservados.

PS C:\Users\user1’ resolve-dnsname -name sec.sedes.utpl.edu.ec.trustanchors -type dnskey -server dnscache

Type TIL  Section Flags Protecol filgorithm Key

sec.sedes.utpl.edu.ec.trustanchors DHSKEY 3600 Answer 257 DHSSEC {3,
sec.sedes.utpl.edu.ec.trustanchors DHSKEY 3¢00 Answer 257 DHSSEC {3,

PS C-\Users\user1’ resolve-dnsname -name sec.sedes.utpl.edu.ec.trustanchors -type dnskey -server dnscache

Figura 52. Anclas o puntos de confianza.
Elaborado por: César Guanolique.

En la figura 52, se puede visualizar los puntos de confianza (Anclas de confianza) de la zona
secundaria sec.sedes.utpl.edu.ec (sub dominio), que genera el servidor Windows para el dominio

sedes.utpl.edu.ec.

PS C-%* Resolve-DnsMame dnsmaster.sedes.utpl.edu.ec -server dnscache -dnssecok
TTL Section IPAddress
2608 Answer 192.168.1.103
0PT
32768
fidditional
i

Figura 53. Peticién de una resolucién de nombre DNS master.sedes.utpl.edu.ec.
Elaborado por: César Guanolique.

En la figura 53, se observa una consulta DNS al servidor maestro desde el servidor secundario,
con el comando “Resolve-DnsName”, el cual genera una respuesta por partes del servidor
principal.
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