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RESUMEN

El debate actual sobre la publicidad de las actuaciones judiciales no esta en quiénes tienen
derecho de asistencia fisica a la vista ni en la cabida material del estrado, sino en la
accesibilidad al contenido de los expedientes judiciales, su grado de visibilidad en los
sistemas de telecomunicaciones. La cuestion es si esa accesibilidad debe articularse como
un sistema cerrado con alcance soélo a las partes del procedimiento o a quienes tengan un
interés legitimo en él, o por el contrario, como un sistema abierto al publico en general.
Aunque la Constitucion del Ecuador regula los elementos concernientes al derecho a la
intimidad, al honor, y a la libertad de informacion, el actual sistema de proteccién de datos
en los procesos judiciales, no esta refrendado en una ley organica, situacién que afecta de
manera intensa la confidencialidad de determinada informacién, por lo que es imprescindible
la promulgacion de una ley especial que establezca todos los parametros juridicos
necesarios para que se garantice la proteccion a los derechos a la intimidad, honor y

proteccién de datos en los procesos judiciales.

PALABRAS CLAVES: Proteccion de datos, actuaciones judiciales, sistema de

telecomunicaciones
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ABSTRACT

The current debate on the publicity of judicial proceedings is not about who has the right to
physical assistance in sight or in material accommodate the dais, but in content accessibility
court records, their degree of visibility in telecommunication systems . The question is
whether that accessibility should be articulated as a closed scope only to the parties to the
proceedings or who have a legitimate interest in it, or conversely, as open to the general
public system. Although the Constitution of Ecuador regulates the elements concerning the
right to privacy, honor, and freedom of information, the current system of data protection in
judicial proceedings is not endorsed by an organic law, which affects intensely the
confidentiality of certain information, which is essential to the enactment of a special law that
establishes all the legal parameters necessary for the protection of the rights to privacy,

honor and data protection in judicial proceedings is guaranteed.

KEYWORDS: Data protection, prosecution, telecommunications system



INTRODUCCION

El principio de publicidad de las actuaciones judiciales es una manifestacion del
derecho a un proceso publico. ElI desarrollo que este principio obtiene en la
Constitucion y Codigo de Procedimiento Civil es extraordinario, pues, por un lado, al
mismo tiempo que el legislador consagra el principio de oralidad como garantia
formal del proceso civil, establece la publicidad de las actuaciones orales, ya sea
pruebas, vistas y comparecencias cuyo objeto sea oir a las partes antes de dictar
una resolucion y, por otro, se regula el acceso a la documentacion de las
actuaciones judiciales en procesos todavia en curso y a los libros, registros, archivos

y sentencias de los procesos ya concluidos.

El estudio de esta segunda vertiente de la publicidad permanecié siempre
arrinconado como un tema menor en los Manuales de Derecho Procesal Civil, dentro
del capitulo mas amplio relativo a la forma de los actos procesales, integrado en la
Parte General del Derecho Procesal. Por publicidad de las actuaciones judiciales se
ha entendido, tradicionalmente, la admision del publico en general, incluso de los
medios de comunicacion, dentro del propio escenario del juicio: un proceso de
puertas abiertas, como medida disuasoria, impuesta en garantia de los ciudadanos,
frente al riesgo de arbitrariedad judicial o de influencia gubernamental en el

funcionamiento y composicion de los érganos jurisdiccionales.

La publicidad absoluta de las actuaciones procesales, se concibi6 como una
garantia procesal de inexcusable aplicacion, sobre todo en el proceso penal. La
publicidad en el sentido de acceso del publico en general a la documentacion
judicial, mediante su consulta, no preocupé a los procesalistas como una posible
cuestion también de interés publico, sino sélo privado, exclusivo de las partes
intervinientes en el proceso, bajo el prisma mas amplio del derecho de defensa,
aparte del interés cientifico por la investigacibn de los fondos documentales
judiciales, ambiguamente regulado y confiado en la practica al quehacer de

archiveros y bibliotecarios.



El problema es que la documentacién judicial incluye circunstancialmente anexada
informacion claramente confidencial, datos personales aportados por las partes para
describir los hechos alegados y establecer el objeto del proceso que, simplemente
por su incorporacion a los archivos judiciales, en la mayoria de los casos sin que
medie el consentimiento de su titular, no se transforman automaticamente en
informacion puablica, ni pierden por tanto la proteccion especial que les asigna el

ordenamiento juridico por ser expresion del honor e intimidad de las personas.

Esta situacion nos conllevd a establecernos como tema de investigacion EL
DERECHO A LA PROTECCION DE DATOS EN PROCESOS JUDICIALES QUE
INVOLUCRAN SISTEMAS DE TELECOMUNICACIONES, porque aunque Ecuador
regula este tipo de proteccion a nivel Constitucional, no es suficiente, pues no se
cuenta con una Ley Organica que desarrolle efectivamente esta salvaguardia. Por
ello nos hemos trazado como objetivo general el de establecer los fundamentos
juridicos que intervienen en la proteccion de datos de caracter personal, como un
obstaculo para la proteccién efectiva del derecho de Propiedad Intelectual, en los
sistemas de telecomunicaciones, a partir de la distincién del principio de la exhibicion
de documentos, Habeas Data y los derechos a la intimidad, al honor y a la libertad

de informacion, para su aplicacion en la practica forense.

A través del andlisis de la legislacion ecuatoriana, asi como de los instrumentos
regionales e internacionales de los que es parte, estableciendo la necesidad de
normar la proteccién de datos en procesos judiciales relacionados con los sistemas
de telecomunicaciones mediante una ley especial, pues la normativa interna que
posee nuestro pais, asi como los instrumentos a los que se ha adherido en el
entorno extranjero, no son suficientes para dar la seguridad necesaria en este tema,
logros que a nuestra consideracion no solo tributaran a una mayor y mejor seguridad
de los datos personales en procesos judiciales, sino a que el ordenamiento juridico
patrio se perfeccione. Con este fin, hemos estructurado nuestra investigacion en
cinco capitulos, el primero dirigido a analizar las cuestiones esenciales de la
exhibicion de documentos, el habeas data y los derechos a la intimidad, el honor y a
la libertad de expresion; el segundo el derecho a la protecciéon de datos; y el cuarto
al analisis de los resultados; y el quinto a las conclusiones y recomendaciones.



CAPITULO |

LA EXHIBICION DE DOCUMENTOS, EL HABEAS DATA Y LOS
DERECHOS A LA INTIMIDAD, AL HONOR Y A LA LIBERTAD DE
INFORMACION



1.1 Medios probatorios

En la doctrina (Parra Quijano, 2006, pag. 183), se han establecido diferentes
clasificaciones de las pruebas, y se han agrupado en base a los criterios de pruebas
por instrumentos; pruebas testificales o testimoniales; pruebas periciales; prueba por
inspeccion ocular del juez; prueba de confesién; prueba por juramento y la

presuncion de prueba.

Los medios de prueba en un proceso civil, se refieren a los elementos de
conocimiento por los cuales los jueces pueden realizar una apreciacion de como
sucedieron los acontecimientos, en una forma que se intente recrear la realidad de
una manera lo mas precisa posible; o como expone el profesor (Garcia Falconi,
2013):

(...) es un concepto juridico y absolutamente procesal, qgue alude a la actividad
necesaria para incorporar las fuentes de prueba al proceso, o sea son los
instrumentos necesarios que deben utilizar los sujetos procesales para hacer valer
en el proceso y acreditar los hechos alegados. (p. 1)

En este sentido se ha pronunciado también el profesor (Couture, 1993, pags. 490-
491) quien expone que medio probatorio es (...) toda cosa, hecho o acto que sirve
por si solo para demostrar la verdad o falsedad de una proposicion formulada en

juicio”.

Aungue no existe consenso en la doctrina sobre la clasificacién o tipos de medios de
prueba, han sido muy importantes los aportes hechos por los estudiosos en el tema.
El propio profesor (Garcia Falconi, 2013), establece como medios de prueba la
testifical, material, pericial y de confesion judicial. Por su parte (Bentham, 1971)
expone que se distinguen en “(...) medios de prueba personales, cuyas fuentes de
pruebas son las personas con sus conocimientos sobre hechos, y los medios
probatorios reales, emanados de las fuentes consistentes en objetos del mundo

exterior que registran informacion de acontecimientos” (p. 30).

En sentido general, intentando aunar todos los criterios doctrinales al respecto,
somos del criterio de establecer como medios de prueba, la confesion; los
documentos publicos; los documentos privados; los dictamenes periciales; el

reconocimiento o inspeccion judicial; los testigos; las fotografias; las copias

4



fotostaticas; los registros dactiloscopicos; la fama publica, y las presunciones;

aungue compartimos el criterio de que:

Independiente del nombre que se les asigne a estos antecedentes (testimonio,
documento e indicio (Carnelutti, 1955, pag. 89); o (persona, documento y cosa
(Mufios Sabaté, 1967, pag. 138); o (testimonio, cosas y documentos (Twining, 2006,
pag. 193); o simplemente (testimonios y documentos (Denti, 1974, pags. 272-277)),
inevitablemente siempre estaremos hablando de seres humanos y objetos del mundo
exterior (Carnelutti F. , 1944, pags. 403-405)” (Meneses Pacheco, 2008, pag. 59).

Diversas han sido para la doctrina la diferenciacion de las etapas de la fase

probatoria. Para (Echandia, 2002) se estructura en:

(...) la investigacion de las evidencias; el aseguramiento, proposicion y presentacion
de los medios; su admision y ordenamiento y, por ultimo, la recepcién y préctica de
los mismos” (p. 261). Para el insigne procesalista (Alcald-Zamora y Castillo, 1964)
“‘Cuatro momentos capitales se observan en la marcha de la prueba: proposicién,
admision, ejecucion y apreciacion (p. 264).

A nuestra consideracion, nos hemos adherido a la estructuracion efectuada por
(CEAAMER, 2015), (AlU, 2015) y por (IUSMX-UNAM, 2015), todos centros
académicos de referencia internacional y en este sentido consideramos que la etapa
probatoria se divide esencialmente en tres fases, la fase de ofrecimiento, en la que
cada parte aporta los medios de prueba de que se valdra para aseverar sus
posiciones, en los escritos correspondientes, que son presentados al juez; la fase de
admisioén, en la que el tribunal, en correspondencia con el contenido de la legislacion
vigente, admite o rechaza las pruebas presentadas por las partes; y la fase de
recepcion o desahogo de las pruebas, en la que tiene lugar la diligenciaciéon o
rendicion de las pruebas que presentaron cada una de las partes del proceso, que

han sido admitidas.

Para (Echandia, 2002) la admision de la prueba es “(...) el acto procesal por el cual
el juez accede a que un medio de prueba determinado sea considerado como
elemento de conviccidn en ese proceso y ordena agregarlo o practicarlo, segun el
caso” (p. 282). Para que las pruebas sean admitidas en un proceso civil, deben
cumplir con una serie de requisitos de admisibilidad, la pertinencia; la oportunidad y

la conducencia.



En cuanto a la pertinencia las pruebas que se aporten deben cumplir con este
requisito, en la medida en que se deben corresponder con el hecho que se intenta
demostrar, guardando estrecha relacién con el asunto que se debate en el juicio. A
consideracion de (Pico | Junoy, 1996) es pertinente un medio probatorio cuando es

“(...) adecuado por su naturaleza y objeto, al hecho que pretende probar” (p. 446).

En cuanto a la oportunidad, ha de ser cumplido puesto que si las pruebas no son
presentadas en el término establecido, no serdn admitidas en el proceso; mientras
gue la conducencia se refiere a que las pruebas deben estar adecuadamente
conducidas, ademas de cumplir con los demas requisitos, para que sean admitidas,
y de que sean analizados también todos aquellos requisitos especificos, atendiendo

al proceso que se debate.

Igualmente, en la fase probatoria del proceso civil, han de ser cumplidos los
principios de la actividad de la prueba. El principio de libertad de prueba pondera
que todos los medios de prueba a presentar en un proceso, siempre que cumplan
con los requisitos exigidos, pueden ser admitidos. Segun el basamento de este
principio, para probar un hecho se pueden utlizar los medios de prueba
convencionales, asi como todos aquellos, no convencionales, que no contengan el

texto de la legislacion vigente.

Por su parte el principio de pertinencia, es principio y requisito de admisibilidad, a la
vez. Las pruebas que se aporten deben cumplir con el requisito de pertinencia, en la
medida en que se deben corresponder con el hecho que se intenta demostrar,
guardando estrecha relacion con el asunto que se debate en el juicio. El principio de
conducencia y utilidad se refiere que al momento de presentar una prueba, se debe
cumplir con el principio de conducencia y utilidad, que guardan relacion con el de
pertenencia, pero se enfoca a que las pruebas que se presenten han de ser Utiles
para la resolucion del caso, no incurrir en excesos de medios de prueba o en

falencia en pos mismos.

En referencia a la utilidad (Jauchen, 2002) expone que “La utilidad de la prueba esta
directamente relacionada con la relevancia que el elemento tenga en relacion con el

objeto que debe probarse. Esto es, su importancia, idoneidad y eficacia para verificar


http://www.monografias.com/trabajos14/la-libertad/la-libertad.shtml

el mismo” (p. 25). Al respecto expone (Talavera Elguera, 2009) que “(...) un medio

de prueba sera Util si es relevante para resolver el caso particular y concreto” (p. 58).

Por su parte en cuanto al principio de legitimidad, este plantea que las pruebas
presentadas deben estar comprendidas en el contenido legal posible de la
legislacién vigente. Es decir, no se podran presentar medios de prueban que
contravenga lo que esta establecido en todas las normas de la legislacion nacional,
como pueden ser, por citar un ejemplo, elementos que afecten la dignidad o
integridad de las personas, o medios de prueba, cuya obtencién haya sido en forma

ilicita.

El Cddigo de Procedimiento Civil es exhaustivo en cuanto a los medios de prueba,
gue son regulados desde el articulo 122, hasta el articulo 268 de este cuerpo legal.
Al respecto se regula en el articulo 121 cuéles son las pruebas que a los efectos del
proceso civil ecuatoriano seran reconocidas legalmente, posibilitandose la admisién

de otros medios probatorios que los tradicionales.

1.2 Exhibicion documental entre las partes y por terceros

Varios han sido los autores que se han pronunciado sobre el deber de exhibicion de
documentos entre la partes. (Prieto-Castro, 1950, pag. 162) (Moreno Catena, 1985,
pags. 538-539) Por su parte otros autores como (Cordén Moreno, 2001, pag. 1455)
(De la Oliva Santos, 1997, pag. 367) ha tomado posiciones adversas a ese deber,
negando asi la existencia del mismo en base a la regla clasica nemo tenetur edere
contra se, 0 sea, nadie esta obligado a suministrar prueba a su adversario. En el
proceso civil, a través de la exhibicion de documentos se intenta permitir que los
sujetos de derecho, obtengan la efectividad de sus derechos subjetivos frente a las
conductas de otros que injustificadamente estancan el desarrollo adecuado del iter

procesalis.

Pero esta cuestion no es pacifica en la doctrina, quizas porque se ha asentado con
fuerza la posicidon de (Goldschmidt, 1936, pag. 100) quien ha introducido el concepto
de carga procesal, diferenciandolo del concepto de deber. No obstante ello, ha

estado tomando cierta importancia una institucion en el derecho anglosajon,
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establecidas esencialmente en las reglas 26 y siguientes de las Federal Rules of
Civil Procedure, que imponen una obligacién de las partes al inicio del proceso de
revelar informacion, sin esperar una solicitud formal de la llamada discovery. En esta
institucion se puede observar un genuino y auténtico deber de colaboracion. (Gilsanz
Usunaga, 2010, pag. 96)

Parece ser que esta cuestion de obligacién de proporcionarse o proveerse las partes
y los terceros los elementos o medios de prueba que posean de forma tal que
puedan favorecer o no el éxito de la pretension particular, estd, al decir de (Hunter
Ampuero, 2008, pag. 151) muy estrechamente ligado a la buena fe, la que pudiera
constituirse en uno de los fundamentos de este deber.

Nuestra Ley Sustantiva Civil establece principios de buena fe en varios de sus
articulos. Lo expone en los preceptos 80 numeral 5; 94; 355; 662; 717; 721; 722,
944; 950; 953; 955; 1018; 1290; 1291; 1471; 1506; 1562; 1591; 1592; 1642 numeral
6; 1753; 1793; 1854 numeral 3; 1857; 1866; 1962; 1974; 1993; 2026; 2076; 2105;
2201; 2202; 2203; 2242; 2308; y 2410. En sentido general hacen alusién a
cuestiones relacionadas con la buena fe, y en tal sentido exponen por ejemplo, lo
referido a la restitucion del demandado cesa si este actu6 de buena fe, que el
matrimonio declarado nulo surte efectos legales para el conyuge que actué de buena
fe, que la restitucion para dar alimentos cesa para el que obr6 de buena fe, el
disfrute de los frutos de la cosa del poseedor podra hacerlo si actué de buena fe. Un
articulo trascendental es el articulo 721 que expone lo que pudiera considerarse
como buena al exponer que “La buena fe es la conciencia de haberse adquirido el
dominio de la cosa por medios legitimos, exentos de fraude y de cualquier otro vicio”.
(Ecuador, Cadigo Civil, 2005)

Otro de los fundamentos en el que se puede fundar este deber de exhibir
documentos se encuentra en el deber general de veracidad y de integridad dentro
del proceso civil. (Picé i Junoy, 2003, pag. 80) Existen ordenamientos legales como
el aleman o el austriaco en el que se regulan los llamados derechos de veracidad o
completitud, o sea, plenitud. (Hunter Ampuero, 2008, pag. 154) Autores como Diez-
Picazo y Ponce de Ledn consideran que como una expresion de este principio de
veracidad y plenitud que debe regir dentro del proceso civil, el ordenamiento juridico

exige un comportamiento de buena fe, como limitacion a posibles conductas
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deshonestas dentro del mismo, por lo que implican no engafar ni defraudar. (Diez-

Picazo y Ponce de Ledn, 1963, pag. 134)

No obstante, tampoco esta posicion es pacifica en la doctrina pues, personalidades
del proceso civil como Calamandrei o Scarselli consideran que dentro del proceso
civil no existe realmente un verdadero y propio deber de veracidad. (Calamandrei,
1950, pag. 23) (Scarselli, 1998, pag. 112)

A pesar de unas y otras posiciones los llamados deberes de colaboracion,
entendidos como aquellos que implican “(...) acompanar al proceso todos los medios
de prueba al alcance de la parte” (Hunter Ampuero, 2008, pag. 156), significa
indudablemente un fundamento de la buena fe procesal, porque intentar esconder,
negar o alterar cualquier medio probatorio, implicaria una conducta contraria a la
buena fe, y al decir de (Gonzalez Granda, 2007, pag. 66) “(...) se trataria de un

comportamiento desleal’.

Como medios de prueba documental, el Cédigo de Procedimiento Civil ecuatoriano
establece los documentos publicos y los documentos privados, en relacién con el
documento publico, esta norma establece en su articulo 164 la definicion de
documento publico o como también los denomina auténticos. Expone que son los
autorizados con las formalidades legales imprescindibles establecidas por ley ante
un funcionario competente para ello. Una cuestién importante es que igualmente le
confiere la categoria de documento publico a los mensajes de datos que hayan sido
otorgados, conferidos, autorizados o expedido por y ante una autoridad competente

y en el que conste la firma electrénica.

Para que un documento publico pueda hacer fe, y por tanto constituir una prueba
documental, debe estar debidamente autorizado por la autoridad competente en
cada caso, y se puede realizar una clasificacién o agrupacion general de diferentes
clases de documentos publicos, como son los diplomas, decretos, mandatos,
edictos, provisiones, requisitos, exhortos, certificaciones, copias o testimonios de
actuacion de procedimientos gubernativos o judiciales, asientos de libros y otras
actuaciones de funcionarios o servidores publicos; y asientos de libros y registros

parroquiales.



Los instrumentos publicos que se intente que sean valorados como prueba, pueden
igualmente ser autorizados en el extranjero, y en el Ecuador se procede a su
autenticacion o legalizacion, referidos en el Cédigo de Procedimiento Civil, en sus
articulos 188 y 190, cuando se expresa en sentido general que si un instrumento
publico ha sido autorizado en un estado extranjero, si hubieren sido autenticados
pues tendran la misma validez que como si hubiere sido expedido en el territorio
nacional. En este sentido agrega que esta autenticacion se realizard ante el

funcionario consular ecuatoriano en el territorio en que se autorizé dicho instrumento.

En el caso de los instrumentos privados, el Codigo de Procedimiento Civil establece
una clara definicion, al exponer en su articulo 191 que “Instrumento privado es el
escrito hecho por personas particulares, sin intervencion de notario ni de otra
persona legalmente autorizada, o por personas publicas en actos que no son de su

oficio.” (Ecuador, Cédigo de Procedimiento Civil, 2014)

Los instrumentos privados estan establecidos de forma taxativa en el Cdodigo de
Procedimiento Civil en su articulo 193, regulando que son los vales simples y las
cartas; las partidas de entrada y las de gasto diario; los libros administrativos y los de
caja; las cuentas extrajudiciales; los inventarios, tasaciones, presupuestos
extrajudiciales y asientos privados; y los documentos a que se refieren los Arts. 192
y 194. (Ecuador, Constitucion de la Republica, 2008)

Los documentos privados, o incluso solamente datos, pueden ser susceptibles de
registro en archivos informéticos, y en consecuencia requieren de una especial
proteccion y tutela juridica, para evitar que el contenido de esos archivos sea usado
de forma indebida, y por tanto se lesione el honor y la intimidad de los sujetos. Por
tales razones, por ejemplo, la legislacion prescribe el habeas data, como accién
dirigida no solamente ante aquellas conductas que implican que no se le ha brindado
determinada informacion a una persona, sino para cuando esa informacion ha sido
incompleta, o ha sido utilizada sin el consentimiento de su titular para acciones
diferentes para las cuales esta destinada o de forma tal que a consideracion de su

titular le afectan.

La exhibicion de documentos se realiza en un juicio independiente segun establece

la Ley Procesal Civil nacional en su articulo 821 referido al juicio de exhibicién,
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estipulando que “Si se solicita la exhibicién de cosas muebles, o de documentos que
deben exhibirse, para fundar una demanda o para contestarla, se dispondrd que
dentro de tres dias haga la exhibicion la persona de quien se la pide.” (Ecuador,
Cddigo de Procedimiento Civil, 2014). Sin embargo, en la misma medida, de acuerdo
a lo regulado en la propia norma, en su articulo 826 y 65, la exhibicion de

documentos puede presentarse como una diligencia preparatoria.

1.3 El habeas data

Entre los Derechos de Libertad recogidos en la Constitucién de la Republica del
Ecuador se establece en su articulo 66 numeral 7 “El derecho de toda persona
agraviada por informaciones sin pruebas o inexactas, emitidas por medios de
comunicacién social, a la correspondiente rectificacion, réplica o respuesta, en forma
inmediata, obligatoria y gratuita, en el mismo espacio u horario.” (Ecuador,

Constitucion de la Republica, 2008)

Nuestra Carta Magna, a partir del articulo 84, establece el conjunto de las garantias
constitucionales, que se pueden clasificar como garantias normativas; politicas
publicas, servicios publicos y participacion ciudadana y garantias jurisdiccionales.
Dentro de las garantias jurisdiccionales establecidas, encontramos las medidas
cautelares; la accion de proteccion; el habeas data; la accién de habeas corpus; la
accion de acceso a la informacion publica; la accion por incumplimiento; y la accion

extraordinaria de proteccion.

Especificamente, el articulo 92 de nuestra Ley de Leyes establece que:

Art. 92.- Toda persona, por sus propios derechos o como representante legitimado
para el efecto, tendr4& derecho a conocer de la existencia y a accedera los
documentos, datos genéticos, bancos o archivos de datos personales e informes que
sobre si misma, o sobre sus bienes, consten en entidades publicas o privadas, en
soporte material o electrénico. Asimismo tendra derecho a conocer el uso que se
haga de ellos, su finalidad, el origen y destino de informacién personal y el tiempo de
vigencia del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran
difundir la informacién archivada con autorizacién de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo al
archivo, asi como la actualizacién de los datos, su rectificacion, eliminacién o
anulacioén. En el caso de datos sensibles, cuyo archivo deberd estar autorizado por la
ley o por la persona titular, se exigira la adopcion de las medidas de seguridad
necesarias. Si no se atendiera su solicitud, ésta podra acudir a la jueza o juez. La
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persona afectada podr4d demandar por los perjuicios ocasionados. (Ecuador,
Constitucion de la Republica, 2008)

Es decir, que todos los datos referidos al ambito privado de un sujeto que consten en
algun registro o archivo de entidades publicas o privadas, en un soporte material o
electrénico, deben estar protegidos conforme a la ley, y el titular de esa informacion,
tiene el derecho de acceder a esos datos. Toda la informacion contenida en esta
clase de archivos o registro puede ser modificada, eliminada o anulada por su titular,
segun sea su designio, debido a que los datos que contiene son de clase privada, y
por tanto puede involucrar los derechos personalisimos de su titular. En caso que
esta informacion sea mal usada, publicada, variada, o se atente contra los derechos
del titular, este puede ejercitar las acciones legales pertinentes, en ocasion de

demandar a quien le haya causado alguna clase de perjuicio.

1.4 El derecho al honor y a la intimidad

Son diversos los conceptos de intimidad que se han esbozado en la doctrina, por
ejemplo el caso de la definicion brindada por los autores (Pierini & Lorences &

Tornabene, 1999) exponen que:

El poder o potestad de tener un domicilio particular, papeles privados, ejercer
actividades, tener contactos personales y pensamientos que no trascienden a
terceros, en virtud del interés personal de no hacerlos publicos cuando se trata de
hechos privados o datos sensibles de las personas. (p. 237)

En un fallo de la Corte Constitucional Colombia se hace alusion a: “El derecho (...)
de poder exigir el adecuado manejo de la informacion que el individuo decide
exhibira los otros, es una derivacion directa del derecho a la intimidad, que se ha
denominado derecho a la autodeterminacién”. (Derecho a la autodeterminacién-
identidad, 1997)

La autora Mariana Sanchez, basada en el sistema anglosajon, plantea que:

Para los juristas norteamericanos el derecho a la intimidad era definido como "El
derecho a estar solo", es decir, el derecho a que las personas no conozcan, vean,
escuchen lo referente a nuestra vida, pudiendo agregarse también "que nosotros no
gueremos que trascienda”. (Torres Rodas, 2005)
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Otros autores exponen que “La intimidad es sinénimo de conciencia de vida interior,
por lo tanto este campo queda completamente fuera del &mbito juridico, pues desde
todo punto de vista es imposible penetrar auténticamente en la intimidad ajena”
(Recasens Siches, 1978). Asimismo expone (Carcamo Olivos, 2010) “Es el derecho
gue tiene todo ser humano de mantener exclusivamente para si e intocada la esfera
del resguardo personal y de extenderla y comunicarla, a quien crea o estime

conveniente” (p. 97).

En la (Argentina, Ley 25.326 de Proteccion de los Datos Personales, 2000, pag. 4)
de la Republica Argentina, el articulo 5 establece que:

ARTICULO 5.- 1. El tratamiento de datos personales es ilicito cuando el titular no
hubiere prestado su consentimiento libre, expreso e informado, el que debera constar
por escrito, o por otro medio que permita se le equipare, de acuerdo a las
circunstancias.

La Corte Suprema de Argentina ha establecido que el derecho a la privacidad:

Ampara la autonomia individual integrada por sentimientos, habitos, costumbres,
relaciones familiares, posicion econdmica, creencias religiosas, salud mental y fisica
y todos los hechos y datos que integran el estilo de vida de una persona, que la
comunidad considera reservadas al individuo y cuyo conocimiento o divulgaciéon
significa un peligro para la intimidad. (Torres Rodas, 2005, pags. 30-31)

En nuestra Ley Suprema, en su articulo 66 numeral 20, se reconoce y garantiza a
los sujetos un grupo de derechos, entre los que estan el derecho a la intimidad
personal y familiar. (Ecuador, Constitucion de la Republica, 2008) La intimidad
abarca el ambito privado de un sujeto y su familia. La existencia de un sujeto debe
acontecer libre de la injerencia de los demas, para que se desarrolle de forma libre,

sujeto a sus decisiones.

En la Declaracion Universal de los Derechos Humanos, proclamada en el afio 1948
se establecio el derecho a la intimidad como una de las garantias fundamentales del
ser humano. De la misma manera se lo menciona en el articulo 11 del Pacto de San
José de Costa Rica 1984. Al respecto el Comité de Derechos Humanos ha

expresado que:

(...) Los Estados deben adoptar medidas eficaces para velar por que la informacion
relativa a la vida privada de una persona no caiga en manos de personas no
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autorizadas por ley para recibirla, elaborarla y emplearla y porque nunca se la utilice
para fines incompatibles con el Pacto. Para que la proteccion de la vida privada sea
lo mas eficaz posible, toda persona debe tener el derecho de verificar si hay datos
personales suyos almacenados en archivos automaticos de datos y, en caso
afirmativo, de obtener informacion inteligible sobre cuéles son esos datos y con qué
fin se han almacenado. Asimismo, toda persona debe poder verificar qué autoridades
publicas o qué particulares u organismos privados controlan o pueden controlar esos
archivos. Si esos archivos contienen datos personales incorrectos o0 se han
compilado o elaborado en contravencién de las disposiciones legales, toda persona
debe tener derecho a pedir su rectificacion o eliminacion. (Comité de Derechos
Humanos-ONU, 2008)

Segun el profesor (Garcia Falconi, 2015) el Derecho a la Intimidad presupone lo
siguiente:

- Elrespeto a la vida privada de las personas;

- Elrespeto a la vida publica de las personas;

- Se asegura el respeto a la honra, honor o buen nombre de la persona y de su
familia; y,

- Lalimitacion al derecho de publicacion.

El propio autor plantea que el Derecho a la Intimidad se divide en intimidad fisica y
psicoldgica, y por tal razén, cada una de estas clasificaciones abarca un ambito

determinado:

1. A la intimidad fisica; esto es:

a) A la vida sexual;

b) A las funciones fisioloégicas de excreciéon, asi como de hechos y actos relativos al
propio cuerpo, que son tenidos por repugnantes o socialmente inaceptables;

c) A defectos, anomalias o enfermedades fisicas no ostensibles;

d) A padecimientos fisicos intensos; y,

e) Al parto y a la agonia de un ser humanao.

2. A la intimidad psicoldgica; esto es:

a) ldeas y creencias religiosas, filoséficas, parapsicolégicas y politicas, que el
individuo debe sustraer al conocimiento de terceros;

b) Aspectos concernientes a la vida relacional, amores, simpatias, afectos, etc.;

¢) Momentos penosos o de extremo abatimiento;

d) Actos de fijacion o modificacion del estado civil;

e) Condiciones en las relaciones paterno-filiales;

f) La vida privada de un individuo no divulgada, en cuanto puede ser motivo de
bochornos para éste;

g) En general todo dato, hecho o actividad personal no conocidas por otros, cuya
difusién produzca turbacion moral o psiquica del afectado; vy,

h) Comunicaciones escritas u orales de tipo personal; esto es, dirigidas Unicamente
al conocimiento de varias personas determinadas; y, que tengan como contenido
alguno de los puntos expuestos. (Garcia Falconi, 2015)

A modo de conclusion se puede establecer que el existe una serie de presupuestos
gue se asocian con el derecho a la intimidad, o sea que este derecho implica la
libertad de:
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- no participar en la vida colectiva,

- aislarse de la comunidad de cierto modo y durante cierto tiempo,
- establecer una relacion cero,

- disfrutar de un espacio para respirar,

- ejercer un derecho de anonimato,

- tener derecho a un circulo de vida exclusiva,

- no ser conocido en ciertos aspectos por los demas.

La proteccion brindada por el derecho a la intimidad abarca los sentimientos del
sujeto, sus costumbres, sus relaciones de cualquier clase, sus creencias religiosas,

su salud y sus decisiones y acciones.

El autor Gonzalo Zambrano Palacios en el prélogo que hiciera a la investigacion de
(Andrade Santander, 1998) plantea que: “Empero el derecho a la intimidad que
comprende una garantia bésica de la persona, no ha merecido el tratamiento
conceptual que lo estructura debidamente. Se lo considera adscrito a las garantias

esenciales del hombre”.

En la Constitucion del a Republica del Ecuador, se protege el derecho al honor en

varios articulos. Al respecto expone:

Art. 11.- El ejercicio de los derechos se regira por los siguientes principios: (...)
Los derechos y garantias establecidos en la Constitucion y en los instrumentos
internacionales de derechos humanos seran de directa e inmediata aplicacién por y
ante cualquier servidora o servidor publico, administrativo o judicial, de oficio o a
peticion de parte. (...)
Derechos de libertad
Art. 66.- Se reconoce y garantizara a las personas: (...)
18. El derecho al honor y al buen nombre. La ley protegera la imagen y la voz de la
persona. (...) (Ecuador, Constituciéon de la Republica, 2008)

El derecho al honor, esta protegido por la legislacion penal y tipificada en el Cadigo

Organico Integral Penal las conductas que laceren este derecho, como el delito de

injuria, garantizando la proteccion a los derechos personalisimos de los sujetos.

El derecho al honor, ademas de implicar el &mbito privado de una persona, ataca el
ambito colectivo, en tanto puede mancillar una imagen y crear una serie de
consecuencias de tipo social que no solo implicaran al sujeto en cuestion, sino

pueden llegar a determinado grupo de personas que lo rodee.

15



1.5 Accién de habeas data

La accién de habeas data inicialmente se establece a nivel constitucional mediante
la regulacion en su articulo 92 al exponer que:

Toda persona, por sus propios derechos o como representante legitimado para el
efecto, tendra derecho a conocer de la existencia y a acceder a los documentos,
datos genéticos, bancos o archivos de datos personales e informes que sobre si
misma, o sobre sus bienes, consten en entidades publicas o privadas, en soporte
material o electrénico. Asimismo tendrd derecho a conocer el uso que se haga de
ellos, su finalidad, el origen y destino de informacién personal y el tiempo de vigencia
del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran
difundir la informacién archivada con autorizacion de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo al
archivo, asi como la actualizaciébn de los datos, su rectificacion, eliminacion o
anulacion. En el caso de datos sensibles, cuyo archivo debera estar autorizado por la
ley o por la persona titular, se exigird la adopcion de las medidas de seguridad
necesarias. Si no se atendiera su solicitud, ésta podr4 acudir a la jueza o juez. La
persona afectada podra demandar por los perjuicios ocasionados. (Ecuador,
Constitucion de la Republica, 2008)

Pero igualmente, la Ley Organica de Garantias Jurisdiccionales y Control
Constitucional establece en referencia a la Accion de Habeas Data en su articulo 49
gue su objetivo es garantizar a nivel jurisdiccional que toda persona tenga acceso a
los documentos, datos genéticos, bancos o archivos de datos personales e informes
gue sobre si misma o sus bienes, estén bajo el cuidado o custodia de personas
publicas o privadas, asi como personas naturales, en cualquier soporte. Igualmente
establece que tendra derecho a dominar el uso que se haga de la misma. Agrega
ademas que ante la violacibn de esta normativa, pues procedera la reparacion
integral. (Ecuador, Ley Organica de Garantias Jurisdiccionales y Control
Constitucional, 2009) Se trata pues de una reproduccién casi literal de lo plasmado
en la Constitucion al respecto.

Mas alla del objeto propiamente dicho de la Accién del Habeas Data, plasmado en la
Ley Orgénica de Garantias Jurisdiccionales y Control Constitucional, es importante
establecer los casos gque se plantean taxativamente en esta norma, en relacion con

los supuestos en que procede dicha accion:

Art. 50.- Ambito de proteccion.- Se podra interponer la accién de habeas data en los
siguientes casos:

1. Cuando se niega el acceso a los documentos, datos genéticos, bancos o archivos
de datos personales e informes que consten en entidades publicas o estén en poder
de personas naturales o juridicas privadas.
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2. Cuando se niega la solicitud de actualizacion, rectificacion, eliminacion o anulacién
de datos que fueren erréneos o afecten sus derechos.

3. Cuando se da un uso de la informacién personal que viole un derecho
constitucional, sin autorizacion expresa, salvo cuando exista orden de jueza o juez
competente. (Ecuador, Ley Organica de Garantias Jurisdiccionales y Control
Constitucional, 2009)

La legitimacion para interponer la accion de habeas data, es para todo el sujeto
interesado en su informacion personal, o la persona que ostente la debida
representacion de este sujeto, en consonancia con el articulado de la Ley Orgéanica
de Garantias Jurisdiccionales y Control Constitucional: “Art. 51.- Legitimacion activa.-
Toda persona, natural o juridica, por sus propios derechos o como representante
legitimado para el efecto, podra interponer una accion de habeas data.” (Ecuador,

Ley Organica de Garantias Jurisdiccionales y Control Constitucional, 2009)

En el caso de las personas juridicas, la Accién del Habeas Data protege, mas que el
honor y la intimidad de las personas, la identidad; buena imagen; nombre comercial;

valor del fondo de comercio; marca de los productos, y prestigio de la institucion.

La legitimacion pasiva de la Accion del Habeas Data, corresponde a los sujetos
responsables de los registros donde se archiva la informacion. Para el caso de
registros publicos, la legitimacion pasiva corresponde al funcionario a cargo del
registro de que se trate. En el caso de los registros privados, la legitimacion pasiva
recae sobre el sujeto que sea el representante legal de la institucion u organizacion

donde se archive la informacion.

Cuando se realiza el mal uso de los datos, o no se adoptan las medidas de
seguridad necesarias para la proteccion de estos, se puede realizar una demanda
civii por dafios y perjuicios contra el responsable de la proteccion de esa
informacion. Cuando se incumple con la garantia jurisdiccional de habeas data, es
posible invocar la garantia de incumplimiento ante la Corte Constitucional, prevista
en el articulo 164 de la Ley Organica de Garantias Jurisdiccionales y Control

Constitucional.
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1.6 Limites del derecho de libertad de informacién

El derecho a la libertad de informacion, esta consagrado en varios documentos
juridicos de caracter internacional. La Convencidon Americana sobre Derechos
Humanos, en su articulo 13 expone que toda persona tiene la libertad de buscar,
recibir y difundir por cualquier via informaciones e ideas de toda indole. Agrega
ademas que no debe este derecho estar sometido a cesura, a menos que la Ley asi
lo disponga y siempre que atente contra los derechos o reputacion de los demas, o
la seguridad nacional, el orden publico o salud y moral de la personas. (Convencion

Americana sobre Derechos Humanos, 1969)

Por su parte la Declaracion Universal de Derechos Humanos, en su articulo 19

expone que:

Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por
cualquier medio de expresion. (Declaracion Universal de Derecho Humanos, 1948)

Otro de los importantes instrumentos a nivel internacional relacionados es el Pacto
Internacional de Derechos Civiles y Politicos, desarrollado en el marco del Sistema
de Proteccién de Derechos Humanos de las Naciones Unidas. En su articulo 19
expone que ningun ser humano puede ser molestado por razon de sus opiniones,
reconociendo que todos tienen derecho a la libertad de expresion que implica
buscar, recibir y difundir informaciones e ideas de toda indole. En este sentido
reproduce literalmente en sus acapites segundo y tercero lo expuesto por el articulo
13 de la Convencion Americana sobre Derechos Humanos. (Pacto Internacional de

Derechos Civiles y Politicos, 1966)

En cuanto a la Declaracion de Chapultepec, adoptada en la Conferencia Hemisférica
sobre Libertad de Expresion, establece una serie de principios relacionados con la
libertad de informacion en sentido general. En este sentido estipula que no existen
personas ni sociedades libres sin que posean libertad de expresion y prensa,
definiéndolo como un derecho inalienable del ser humano. Agrega que cualquier
sujeto posee el derecho de buscar y recibir informaciones asi como expresar

opiniones y divulgarlas sin restriccion alguna. Obliga al sector publico a poner a
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disposicion de la ciudadania la informacibn que se generare dentro de sus
competencias. Establece una serie de conductas delictivas e ilegales que atentan
contra la libertad de expresion y de prensa. En este sentido expone que una de las
violaciones graves a la libertad de prensa es la creacion de obstaculos al libre flujo
informativo. Aunque una declaracion corta, establece una serie de principios
relacionados con la libertad de informacion muy importantes y de obligada consulta.
(Declaracion de Chapultepec, 1994)

La Constitucién de la Republica del Ecuador establece la Accion de Acceso a la
Informacién Publica en su articulo 91 cuando expresa que tendra por objeto dicha
accion, garantizar el acceso a la misma cuando haya sido negada de forma expresa
o0 tacita por autoridad competente o cuando no haya sido ofrecida con la certeza en
la cantidad suficiente, determinando la improcedencia de cuando el argumento sea
la secretividad, reserva o confidencialidad de la misma. (Ecuador, Constitucion de la
Republica, 2008)

Las caracteristicas de la Accién de Acceso a la Informacién PuUblica a consideracion

de (Navas Alvear, 2008) son que:

Posee un caracter sumario del procedimiento. Teéricamente y si pese a lo confuso
de los incisos donde se establecen los diversos tiempos, no deberia demorar mas de
5 dias la resolucién y 10 dias en la entrega de la informacion por parte del recurrido.
Este procedimiento no tiene el caracter de excluyente frente a la accién de amparo.
Asi lo precisa el primer inciso del articulo 22 de la Ley. Sin embargo, es declarativo a
diferencia de la antes mencionada accion. Es decir, establece el derecho del
peticionario sobre la informacién. Tiene una importante funcién de control
democrético al permitir una revisién en "sede judicial" de la informacion clasificada
como reservada. En estos casos los efectos de la resolucién superan el contexto
"inter partes".

La peticion de esta accion debe contener los siguientes elementos:

Identificacion del recurrente

- Fundamentos de hecho y de derecho
- Sefalamiento de la autoridad de la entidad sujeta a esta Ley, que denego la
informacion

- La pretension juridica.

Segun la Ley Organica de Transparencia y Acceso a la Informacion Publica, en su

articulo 22, la legitimacién para interponer esta accion corre a cargo de toda persona
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a quien s ele hubiere negado de alguna forma cualquier tipo de informacién o le
haya sido dada de forma incompleta por alguna de las posibilidades, o sea por
alteracion de la misma o falsedad, argumentandosele en su caracter de reservado,
confidencial o secreto. (Ecuador, Ley Organica de Transparencia y Acceso a la

Informacion Publica, 2012)

Las causales para interponer una Accion de Acceso a la Informacion Publica, se
encuentran establecidas taxativamente en el Reglamento a la Ley Organica de
Transparencia y Acceso a la Informacion Publica, estableciendo como fundamento lo

siguiente:

Art. 16.- a) La autoridad ante la que se hubiere presentado la solicitud de acceso se
hubiera negado a recibirla o hubiere negado el acceso fisico a la informacion; y,

b) La informacion sea considerada incompleta, alterada o supuestamente falsa, e
incluso si la negativa se hubiera fundamentado en el caracter reservado o
confidencial de la misma. (Ecuador, Ley Organica de Transparencia y Acceso a la
Informacion Publica, 2012)

Cuando se ejercita el derecho a la libertad de la informacion, se puede incidir en la
violacion o interrupcion de otros derechos protegidos constitucionalmente como
pueden ser el derecho a la intimidad, al honor, a la propia imagen, entre otros.
Cuando se presenta esta superposicion juridica del ambito de proteccion de
derechos diferentes que se colisionan, es preciso analizar cual de estos derechos es

prioritario, y cOmo garantizar que no se lesione su ambito de proteccion.

Cuando se presenta esta clase de disquisicion, es establecer la calidad del hecho
comunicado, es decir, la trascendencia publica y el interés general de la informacion
presentada. Asi como la incidencia en la imagen publica del sujeto del que se
comunica el acto o la imagen. Pero realmente un elemento esencial en estos casos,

es la comprobacion de la veracidad de la informacion que se publica.

Los limites del derecho a la informacién pueden ser internos o externos. Los limites
internos se relacionan con la comprobacion de la veracidad del hecho publicado,
como un aspecto objetivo que debe ser identificado. Pero como un limite interno de
caracter subjetivo, se desarrolla la actitud del informador hacia la verdad. Los limites
externos, se relacionan con los derechos personalisimos, o bienes juridicos de igual

jerarquia.
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En este caso se puede concluir que el ordenamiento juridico ecuatoriano no

garantiza la proteccion a:

- Lainformacion falsa.
- Lainformacion veraz, pero que puede lesionar bien juridico protegido, sin que

exista una causa de justificacion.
Los profesionales de la informacion, pueden tener a las fuentes de la informacion sin

limitaciones, como un derecho de los ciudadanos y como un deber de los

profesionales que informan las fuentes de comunicacion.
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CAPITULO Il

EL DERECHO A LA PROTECCION DE DATOS
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2.1 Los datos personales

Esta claro que en esta materia, los datos no es lo que importa proteger, o sea, que
los datos en si, no necesitan proteccion alguna, pero si, esos datos ya estan
relacionados de manera alguna a una persona, se trata de cuestion diferente, pues
ya en este momento no estamos intentando dar proteccion al dato en si, sino al
titular del mismo, a la persona, por cuanto ya no seria dato meramente, sino dato
personal, o sea, informacion personal. Y es que al decir de (F. de Marcos, 2010) “El
valor de los datos personales es absolutamente innegable. De un lado, en términos
de derecho de la personalidad, del individuo, y, de otro, aunque no nos guste

excesivamente el planteamiento, en claros términos econdémicos” (p. 78).

Los datos personales se erigen como aquella “(...) informacién de cualquier tipo
concerniente a personas fisicas identificadas o identificables” (Universidad
Auténoma Ciudad Juarez, 2012). Por su parte la Ley de Comercio Electrénico,
Firmas Electronicas y Mensajes de Datos de Ecuador, establece en su Disposicion
General Novena que se entendera que “Datos personales: Son aquellos datos o
informacion de caracter personal o intimo, que son materia de proteccion en virtud
de esta ley”. (Ecuador, Ley de Comercio Electronico, Firmas Electrénicas y Mensajes
de Datos, 2002)

El autor (Torres Espinoza, 2010) conceptualiza la proteccion de datos de la forma
siguiente:

El concepto de protecciébn de datos naci6 como una mera contraposicion a la
interferencia en la vida privada de las personas facilitada por el avance tecnolégico.
Sin embargo, con el transcurso del tiempo, esa concepcion fue evolucionando hasta
llegar al momento actual en el que la doctrina internacional lo entiende como la
proteccién juridica de las personas en lo concerniente al tratamiento de sus datos
personales, tanto en forma manual como automatizada.
(...) ha evolucionado la concepcién del derecho a la vida privada, pues ha dejado
de concebirse como la libertad negativa de rechazar u oponerse al uso de la
informacién personal para convertirse en la libertad positiva de supervisar su uso.
(p-9)

En el Diccionario de conceptos sobre proteccion de datos de Argentina, se establece

que:

Archivos, registros, bases o bancos de datos: Conjunto organizado de datos
personales objeto de tratamiento o procesamiento, electrénico o no, cualquiera que
fuere la modalidad de su formacion, almacenamiento, organizacion o acceso.

Datos Personales: Informacién de cualquier tipo referida a personas fisicas o de
existencia ideal determinadas o determinables.
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Titular de los datos: Toda persona fisica o persona de existencia ideal con domicilio
legal o delegaciones o sucursales en el pais, cuyos datos personales sean objeto
de tratamiento por parte de terceros. (Argentina, Diccionario de conceptos sobre
Proteccién de Datos, 2012)

Los titulares de los datos personales, ostentan los siguientes derechos:

Derecho de oposicion. Para la Agencia Espafiola de Proteccién de Datos consiste en
gue los ciudadanos puedan defender su privacidad controlando por si mismo el uso
gue se hace de sus datos personales, y en particular, el derecho a que no se lleve a
cabo el tratamiento de éstos o se cese en el mismo cuando no sea necesario su
consentimiento para el tratamiento, por la concurrencia de un motivo legitimo y
fundado, referido a su concreta situacion personal, que lo justifiqgue, y siempre que
una Ley no disponga lo contrario. (Espafia, Agencia espafiola de Proteccion de
Datos, 2014)

Derecho de informacion. Implica que toda persona posee derecho a ser informado
en forma detallada, sencilla y de manera previa a la recopilacién de sus datos sobre
la finalidad para la que sus datos personales seran tratados; la existencia del banco
de datos en que se almacenaran; la identidad y domicilio del titular del banco de
datos que recaba los datos personales, y en su caso del encargado del tratamiento
de sus datos personales; el caracter obligatorio o facultativo de sus respuestas al
cuestionario que se le proponga, en especial en cuanto a los datos sensibles; la
transferencia de los datos personales; las consecuencias de proporcionar sus datos
personales y de su negativa a hacerlo; el tiempo de conservacién de sus datos
personales; como ejercitar los derechos que la ley le concede y los medios previstos
para ello. (Perd, Autoridad Nacional de Proteccion de Datos Personales, 2014, péag.
8)

Derecho de acceso. Acceso. Se refiere a que toda persona tiene derecho a obtener
la informacion que sobre si mismo sea objeto de tratamiento en bancos de datos de
administracion publica o privada, la forma en que sus datos fueron recopilados, las
razones que motivaron su recopilacion y a solicitud de quién se realiz6 la
recopilacion, asi como las transferencias realizadas o que se prevén hacer de ellos.

(Peru, Autoridad Nacional de Proteccion de Datos Personales, 2014, pag. 12)
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Derecho de rectificacion, cancelacion o supresion. La rectificacion (Actualizacion,
Inclusién): Es el derecho del titular de datos personales que se modifiquen los datos
gue resulten ser parcial o totalmente inexactos, incompletos, erroneos o falsos.
Cancelacion (Supresion): El titular de los datos personales podra solicitar la
supresion o cancelacion de sus datos personales de un banco de datos personales
cuando éstos hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual hayan sido recopilados; hubiere vencido el plazo establecido para su
tratamiento; se ha revocado su consentimiento para el tratamiento y en los demas
casos en los que no estan siendo tratados conforme a la Ley y al reglamento. (Peru,

Autoridad Nacional de Proteccion de Datos Personales, 2014, pag. 11)

Derecho de tutela. Este derecho tiene por finalidad garantizar el ejercicio efectivo por
parte del ciudadano de los derechos de acceso, rectificacion, cancelacion y
oposicion. El ciudadano al que le haya sido denegado el ejercicio de los derechos de
acceso, rectificacién, cancelacion y oposicion puede ponerlo en conocimiento de la
autoridad pertinente, para que ésta constate la procedencia o improcedencia de la

denegacion. (Espafia, Agencia espafiola de Proteccion de Datos, 2014, pag. 26)

La impugnacion de valoraciones. Este derecho permite al interesado impugnar
aquellas decisiones que tengan efectos juridicos y cuya base sea Unicamente un
tratamiento de datos de caracter personal que ofrezca una definicibn de sus
caracteristicas o personalidad. El interesado podra impugnar actos juridicos o
decisiones privadas que impliquen una valoraciéon de su comportamiento basado
Unicamente en un tratamiento de datos personales que ofrezca una definicion de su

personalidad. (Espafia, Universidad de Alcala, 2015)

Derecho de consulta. Cualquier persona podra conocer de forma gratuita la
existencia de tratamientos de datos de caracter personal (ficheros), sus finalidades y
la identidad del responsable del fichero mediante consulta al Registro de Datos
Personales correspondiente. La informacion existente y objeto de consulta se refiere
a determinadas caracteristicas de los ficheros, tales como, identificacion, quién es el
responsable del mismo, donde se ubican, el tipo de datos que tratan, érgano ante el
cual ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion, y los

colectivos de los que serecabaron los datos, entre otras. En definitiva, estos
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Registros no recogen el contenido de los ficheros, sino las caracteristicas de los

mismos. (Espafia, Universidad de Alcala, 2015)

La Constitucién de la Republica del Ecuador establece en su articulo 66 que:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decisién sobre informacién y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucién o difusién de estos
datos o informacién requeriran la autorizacion del titular o el mandato de ley.
(Ecuador, Constitucion de la Republica, 2008)

2.2 Principios de la proteccién de datos

Los principios que rigen la proteccién de los datos son:

Pertinencia. Se refiere a que para cumplir una finalidad determinada so6lo se deben
manipular los datos estrictamente pertinentes, de forma tal que “(...) en el ejercicio
de la manipulacion de datos con una finalidad determinada se cause el menor dafio
posible al citado derecho fundamental” (Espafia, Agencia espafiola de Proteccion de
Datos, 2014) y es este sentido el “(...) responsable del fichero no podra recabar ni
tratar mas datos de los estrictamente necesarios para alcanzar el fin que se

propone”. (Rebollo Delgado, 2005, pag. 146)

Finalidad. Se refiere a los motivos en que se fundamenta la utilizacion de los datos
por parte del que sera el responsable del fichero, a la actividad a la que dirige dicho

responsable de la manipulacion de la informacion. (Aparicio Salom, 2000, pag. 81)

Utilizacion no abusiva. A consideracion de (Del Peso Navarro, 2000, pag. 18), este
principio forma parte del principio de finalidad. Se refiere esencialmente a que los
datos objeto de tratamiento no pueden ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencion. Al respecto expone (Solorio
Pérez, 2009) que:

Los datos de caracter personal solo podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relaciéon con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido (p. 22).
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Exactitud. Se refiere a que los datos que se vayan a tratar para la consecucion de
cualquier finalidad sean exactos, actualizados y completos. En este sentido el datos
es exacto cuando “(...) refleja lo que el emisor del mismo quiere reflejar y es
reconocido por el receptor de la misma manera” (Ruiz Carrillo, 2005, pag. 20). Por su
parte completo se refiere a que cuando se desea reflejar una realidad, no es
necesario aportar todos los matices sobre la misma, sino que es suficiente que la
informacion que se aporta sea suficiente para reconocer e identificar dicha realidad.
(Aberasturi Gorrifio, 2011, pag. 236). En este sentido actualizados hacen referencia
a que se “(...) refieran al tiempo en el que se tratan, y no al pasado” (Aberasturi
Gorrifio, 2011, pag. 236).

Derecho al olvido. Este derecho se encuentra vinculado con el principio de exactitud
o como le ha llamado (Correa et al, 1994, pag. 260) principio de limitacién en el
tiempo. Este derecho hace alusién a que los datos personales deben desaparecer
del archivo o base de datos una vez que hayan cumplido con el fin para el cual

fueron recabados. Al respecto expresa (Solorio Pérez, 2009, pag. 25) que:

Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados. No seran conservados en forma que permita la identificacion del
interesado durante un periodo superior al necesario para los fines en base a los
cuales hubieran sido recabados o registrados.

Legalidad. Se refiere a que el procesamiento de los datos personales debe ser legal
y legitimo. Este principio ha sido llamado también como principio de limitacion de la
recoleccion (Correa et al, 1994, pag. 258) se refiere a que procedimiento de recogida
de datos no debe ser realizado en forma ilicita o desleal. Un ejemplo expuesto de
métodos ilegales aquellas investigaciones privadas realizadas por detectives, el uso
de instrumentos de grabacion o escucha de conversaciones privadas, la violacion de

correspondencia o papeles privados.

Publicidad. Este principio hace referencia a que toda base de datos ya sea de
caracter publica o privada destinada a proporcionar informes debe inscribirse en el
registro correspondiente, posibilitando que a través de su consulta los sujetos
puedan tomar conocimiento de los archivos en los cuales se encuentran sus datos,

para poder ejercer la defensa adecuada.
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Control. Este principio se refiere a que es necesario que exista un érgano de control
gue se responsabilice por el cumplimiento real de los principios contenidos en la
legislaciébn en materia de proteccion de datos personales. Estas instituciones han
adoptado diferentes formas, mientras unas se han independizado del poder
ejecutivo, otras se han constituido como parte integrante del mismo. (Del Peso
Navarro, 2000, pag. 89) A pesar de las consideraciones de uno u otro tipo, si
consideramos pertinente que estas instituciones cuenten con la independencia y
potestades suficientes para poder supervisar, sin limitaciones que el general
funcionamiento de las bases de datos, sea acorde a la Ley. (Correa et al, 1994, pag.
254)

Seguridad. Es uno de los principios mas importantes, por cuanto los asuntos
relacionados con el tratamiento de los datos personales, desde el momento de su
recoleccién, tratamiento y cesion a terceros, acarrea innumerables problemas. Para
ello se hace necesario que las bases de datos se encuentren en plataformas de

Optimas condiciones técnicas de integridad y seguridad.

Defensa de los datos sensibles. Para el (Argentina, Centro de Proteccion de Datos

Personales, 2015) datos sensibles seran:

Aquellos datos personales que revelen origen racial o étnico, opiniones politicas,
convicciones religiosas o morales, afiliacion sindical, informacion referente a la
salud o a la vida sexual o a cualquier otro dato que pueda producir, por su
naturaleza o su contexto, algun trato discriminatorio al titular de los datos.

Por su parte el (Colombia, Consejo para la Transparencia, 2011) expone que:

Los datos sensibles corresponden a aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su
vida privada o intimidad, tales como los habitos personales, el origen racial, las
ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados
de salud fisicos o psiquicos y la vida sexual. (p. 13)

Consentimiento. El consentimiento reconoce la posibilidad que posee el titular de
una informacion de datos, de autorizar o no un determinado tratamiento de los
mismos, y al decir de (Cantero Martinez, 2005, pag. 259), “Precisamente esa
facultad de disponer de lo que corresponde a cada uno no es otra cosa que el

reconocimiento del principio de autonomia. Sin duda alguna el consentimiento es
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expresion de este principio”. Por su parte (Messia de la Cerda Ballesteros, 2003)
expone que “El consentimiento informado constituye el principal exponente de la

autodeterminacion de las personas respecto a sus datos” (p. 219).

2.3 Normativa vigente

Existen una serie de articulos en la Constitucién de la Republica del Ecuador, que

hacen alusion al ambito de proteccién de los datos, como es el caso de:

Art. 40.-Se reconoce a las personas el derecho a migrar. No se identificard ni se
considerara a ningun ser humano como ilegal por su condicidon migratoria.

El Estado, a través de las entidades correspondientes, desarrollara entre otras las
siguientes acciones para el ejercicio de los derechos de las personas ecuatorianas
en el exterior, cualquiera sea su condicion migratoria: (...)

5. Mantendra la confidencialidad de los datos de caracter personal que se
encuentren en los archivos de las instituciones del Ecuador en el exterior. (...)

Art. 45.-Las nifias, nifios y adolescentes gozaran de los derechos comunes del ser
humano, ademas de los especificos de su edad. El Estado reconocera y garantizara
la vida, incluido el cuidado y proteccion desde la concepcion.

Las nifias, niflos y adolescentes tienen derecho a la integridad fisica y psiquica; a
su identidad, nombre y ciudadania; a la salud integral y nutricion; a la educacion y
cultura, al deporte y recreacion; a la seguridad social; a tener una familia y disfrutar
de la convivencia familiar y comunitaria; a la participacién social; al respeto de su
libertad y dignidad; a ser consultados en los asuntos que les afecten; a educarse de
manera prioritaria en su idioma y en los contextos culturales propios de sus pueblos
y nacionalidades; y a recibir informacién acerca de sus progenitores o familiares
ausentes, salvo que fuera perjudicial para su bienestar.

Art. 66.-Se reconoce y garantizara a las personas:

11. El derecho a guardar reserva sobre sus convicciones. Nadie podra ser obligado
a declarar sobre las mismas. En ningln caso se podra exigir o utilizar sin
autorizacion del titular o de sus legitimos representantes, la informacién personal o
de terceros sobre sus creencias religiosas, filiaciébn o pensamiento politico; ni sobre
datos referentes a su salud y vida sexual, salvo por necesidades de atencion
médica.

Art. 92.-Toda persona, por sus propios derechos o como representante legitimado
para el efecto, tendr4 derecho a conocer de la existencia y a acceder a los
documentos, datos genéticos, bancos o archivos de datos personales e informes
gue sobre si misma, o sobre sus bienes, consten en entidades publicas o privadas,
en soporte material o electrénico. Asimismo tendra derecho a conocer el uso que se
haga de ellos, su finalidad, el origen y destino de informacién personal y el tiempo
de vigencia del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran
difundir la informacién archivada con autorizacion de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo al
archivo, asi como la actualizacion de los datos, su rectificacion, eliminacién o
anulacién. En el caso de datos sensibles, cuyo archivo debera estar autorizado por
la ley o por la persona titular, se exigira la adopcion de las medidas de seguridad
necesarias. Si no se atendiera su solicitud, ésta podra acudir a la jueza o juez. La
persona afectada podra demandar por los perjuicios ocasionados.

Art. 362.-La atencién de salud como servicio publico se prestara a través de las
entidades estatales, privadas, autbnomas, comunitarias y aquellas que ejerzan las

29



medicinas ancestrales alternativas y complementarias. Los servicios de salud seran
seguros, de calidad y calidez, y garantizaran el consentimiento informado, el acceso
a la informacién y la confidencialidad de la informacién de los pacientes.

Los servicios publicos estatales de salud seran universales y gratuitos en todos los
niveles de atencion y comprenderan los procedimientos de diagnéstico, tratamiento,
medicamentos y rehabilitacién necesarios. (Ecuador, Constitucion de la Republica,
2008)

El numeral 5 es uno de los preceptos importantes en relacion a ello, al establecer la
confidencialidad de los datos de caracter personal ubicadas en los archivos
ecuatorianos que se ubiquen en el exterior. No obsta esta regulacién no hace una
alusion con suficiencia a la proteccion de estos datos con caracter constitucional. Por
su parte el articulo 45 reconoce una serie de derechos a las nifias, nifios y
adolescentes, en los que no se estipula de manera literal este derecho a la
proteccion de datos.

Por su parte el articulo 66 si hace una clara alusion a este derecho, en lo que a
nuestra consideracion se refiere es a los datos personales declarados sensibles,
aungue asi no los llama el articulo, por lo que implica una definicién restrictiva al no
ser suficientemente clara en su conceptualizacion. El articulo 92 hace mencion
especificamente a estos aspectos. No obstante ello, no consideramos acertado el
dar la posibilidad de que se pueda realizar cualquier tipo de accién con referencia a
los datos personales mediante la institucion de la representacion, por cuanto se
tratan de derechos de caracter personalisimos, por lo que cualquier posibilidad de
gue sea otra persona la que pueda realizar acciones con estos, desnaturaliza la

institucion.

2.4 Datos protegidos

Los datos especialmente protegidos contienen elementos relacionados con la
ideologia, la afiliacion sindical, la religion y las creencias de un sujeto. Por tanto, solo
pueden ser tratados dichos datos, cuando sea consentido por el sujeto, de forma
expresa y mediante un escrito. Pero ademéas se pueden analizar como datos con
especial proteccién aquellos que se refieren al origen racial, a la salud y a la vida

sexual de las personas.

El Convenio Europeo para la Proteccion de los Derechos de las Personas con

respecto al tratamiento automatizado de datos de caracter personal, se firmd en
30



Estrasburgo, en fecha 28 de enero del afio 1981, planteando que el tratamiento
indebido de los datos de caracter personal, ademas de lesionar el derecho
fundamental a la proteccion de datos, podria dafar otros derechos fundamentales.

A tenor de lo dispuesto en la Ley del Sistema Nacional del Registro de Datos
Publicos, se cred el Sistema Nacional de Registro de Datos Publicos para proteger y
garantizar los derechos que se constituyen, modifican o extinguen, y coordinar el

intercambio de informacion de los registros de datos:

Art. 28. - Creacion, finalidades y objetivos del Sistema Nacional de Registro de
Datos Publicos. - Créase el Sistema Nacional de Registro de Datos Publicos con la
finalidad de proteger los derechos constituidos, los que se constituyan, modifiquen,
extingan y publiciten por efectos de la inscripcién de los hechos, actos y/o contratos
determinados por la presente Ley y las leyes y normas de registros; y con el objeto
de coordinar el intercambio de informacién de los registros de datos publicos. En el
caso de que entidades privadas posean informacién que por su naturaleza sea
publica, seran incorporadas a este sistema. (Ecuador, Ley del Sistema Nacional de
Registro de Datos Publicos, 2010)

Existe una serie de instituciones que integran el Sistema Nacional de Registro de
Datos Publicos, principalmente los diferentes registros, que aportan sus datos a este

sistema centralizado:

Art. 29. - Conformacion. - El Sistema Nacional de Registro de Datos Publicos estara
conformado por los registros: civil, de la propiedad, mercantil, societario, datos de
conectividad electrénica, vehicular, de naves y aeronaves, patentes, de propiedad
intelectual y todos los registros de datos de las instituciones publicas y privadas que
mantuvieren y administren por disposicion legal informacion registral de caracter
publico.

Sera presidido por la Directora o Director Nacional de Registro de Datos Publicos,
con las facultades que se determinan en la presente Ley y su respectivo
reglamento. (Ecuador, Ley del Sistema Nacional de Registro de Datos Publicos,
2010)

2.5 Analisis del juicio de exhibicion previsto en el Cédigo de Procedimiento

Civil ecuatoriano

Dentro de las cuestiones importantes que entran en contradiccion con el Derecho
Fundamental de proteccion de datos personales en nuestro pais, esta lo estipulado
en la Seccion Vigésima Segunda Del juicio de exhibicion, del Titulo 1l De la
sustanciacion de los juicios del Codigo de Procedimiento Civil ecuatoriano. El

articulo 821 establece esencialmente la posibilidad de solicitar la exhibicién de
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documentos para promover una demanda o contestarla, estableciendo el término de
tres dias para que la persona a quien se le pide que exhiba, lo haga. En este sentido
cabe destacar que no se restringe Unicamente a los litigantes dentro del proceso
civil, sino que de la interpretacion de la norma se admite que la peticion podra

establecerse contra una tercera persona.

Por su parte el articulo 822 establece una obligacion legal de mostrar los mismos si
el propio tenedor confiesa que el objeto de dicha prueba esta en su poder. El articulo
823 obliga igualmente a aquella persona o institucién que posea dichos documentos
a exhibirlos o expedir copia o compulsa de ellos. Los articulos siguientes, desde el
824 y hasta el 827, se refieren fundamentalmente a la oposicion de exhibir los
mismos por causas justificadas o no justificadas, asi como a la peticion dentro del
término de prueba y a la consecuencia de incumplir con la peticion del juez de

exhibir los documentos solicitados.

Es totalmente contraproducente que la Constitucion de nuestro pais reconozca la
proteccion de los datos personales, y que mediante este articulado se viole tan
flagrantemente este derecho fundamental y de una forma tan directa, dentro del

proceso civil.

Este articulado estipula la obligacién de que el sujeto natural o juridico en quien se
establezca que posee documentos que deben ser mostrados, sin mas analisis el
juez lo ordenara, violando por ende el Derecho a la Proteccion de Datos Personales.
Estos documentos pueden ser de las mas disimiles formas y contener los mas
sensibles datos referidos a las partes procesales o a terceros implicados, y por ende,

con este caracter de delicado debe ser tratado.

La normativa del Codigo de Procedimiento Civil no establece la obligatoriedad de
qgue el juez realice un andlisis profundo sobre la pertinencia de exponer dichos
documentos y la informacién contenida en ella. Simplemente el juez puede compeler
a que se muestren, sencillamente a peticion de parte interesada, sin que la norma lo
obligue a que la parte que realiz6 la peticion, le demuestre al érgano jurisdiccional, la
necesidad de que dichos datos, de que la informacion contenida en los mismos, sea

imprescindible para la demostracion de hechos y su vinculacién con la pretension.
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Y aungue la norma establece el Derecho de Oposicidn, queda a competencia del
juez dictar la resolucién definiendo la procedencia o no de la exhibicién. Y puede
acontecer que la exhibicibn se ordene a una institucion o archivo donde se
concentren datos personales, en la practica el funcionario no tendria objecion, ante
la peticion de un juez, de brindar informacion en cuya custodia se encuentra, pero
gue no le pertenece y por ende su sensacion de confidencialidad es relativo, por

cuanto no es su informacién sensible.

En este sentido debe establecerse un procedimiento para que, si la informacion se le
pide a una institucion sobre un sujeto que no se encuentra presente en el proceso,
se le dé cuenta para que pueda oponerse, si lo estimare, a la exhibiciéon de dicha
informacion. Se trata pues de respetar a ultranza este derecho constitucionalmente

regulado.

Otra cuestion criticable es que se deja a consideracion del juez qué entender por
datos personales contenidos en este documento, pues no es sino la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, la que define qué
entender por datos personales y datos sensibles, sin que este ente esté obligado a
hacerse de estos conceptos de otra norma para aplicarlos al procedimiento civil,
pues este ha sido insuficiente al tratar este tema tan importante. Es pues la
consideracion del juez, en base a los argumentos que le de cada parte, la que se
tiene en cuenta para definir si, la informacion contenida en el documento que se pide
exhibirse, es sensible o no, provocando incertidumbre al respeto, porque lo que
puede ser sensible para un sujeto o institucién, no necesariamente lo debe ser para

el que juzga.

2.6 Estudio comparado de la Proteccion de Datos

Para realizar un estudio serio sobre cualquier tema, es necesario analizar el entorno
internacional de la figura a investigar. Ello posibilita tener un alcance mayor sobre el
tema. La proteccion de Datos a nivel internacional ha tenido un tratamiento
diferenciado en cada pais. En algunos paises el tratamiento que se le ha hecho ha
sido fuerte y dirigido a proteger los datos personales a ultranza, por lo que en dichos
sistemas legales la utilizacibn de estos datos derivados de sistemas de

telecomunicaciones en procesos judiciales se minimiza al maximo.
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Por su parte, en otros sistemas legales, la proteccion no es tan radical, pues el bien
comun o interés publico lo ubican por encima del derecho a la proteccién de datos
personales derivados de sistemas de telecomunicaciones. Se trata de una postura
gue defiende la proteccion de los citados datos, pero que ante situaciones del
imperio necesario de la justicia, se hace imprescindible la utilizacion de los mismos
en procesos establecidos. Ante esta situacidon, analizaremos las posiciones de
Colombia y Argentina, quienes consideramos poseen legislaciones importantes en

este tema.

2.6.1 Colombia

El Decreto numero 1377 del afio 2013, modifica la Ley de Proteccion de Datos,
Habeas Data, de Colombia. Este Decreto establece instituciones de tipo muy actual,
como es el spam, o para aquellos sujetos que utilicen de forma inadecuada datos de
los ciudadanos. La sancidn en estos casos corresponde a una multa de hasta 2.000
salarios minimos vigentes, correspondiente a $1180 millones.

La Superintendencia de Industria y Comercio, en sus siglas SIC, obliga, mediante el
Decreto 1377, a que las empresas que quieran usar datos personales recogidos
antes de la entrada en vigor de este decreto, deben solicitar la autorizacion de los

ciudadanos por los medios pertinentes que son utilizados de forma habitual.

A modo de critica al Decreto 1377, se expuso que:

A menos de una semana de haber emitido el decreto 1377 del 2013 que reglamenta
la ley de proteccién de datos, ya se anunciaron algunas demandas.

Segun los argumentos de los demandantes de la norma, es ilegal que a las
personas se les notifique por avisos de prensa la solicitud de autorizacion del uso
de sus datos, dado que no todos tendran la oportunidad de ver ese mensaje.

De igual forma consideran que violan los derechos de los ciudadanos, las
autorizaciones tacitas. Estas se daran cuando los colombianos no respondan, en un
periodo de 30 dias, los correos que piden la autorizaciébn para el uso de la
informacion.

Sin embargo, la Superintendencia de Industria y Comercio, dice que la norma es
legal y que cualquier inquietud y queja de la ciudadania se puede hacer a través de
la pagina web de la entidad. (Redaccion de El Pais y Colprensa, 2013)

El Decreto 1377, de fecha 27 de junio del 2013, establece un conjunto de

obligaciones particulares:
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1). El anuncio como tal (y a los cinco dias siguientes de la comunicacion, enviar
carta comunicandole al respecto a la Superintendencia de Industria y Comercio).

2). Formato de autorizacion para que si lo desean lo diligencien los titulares de
datos recolectados previamente.

3). Determinacién de canal electronico y fisico para recibir las autorizaciones.

4). Politica de tratamiento de la informacion personal (pues esta se debe indicar en
el anuncio).

5). Conducto regular y canales fisicos y electronicos definidos para que el titular
ejerza sus derechos de acceso, rectificacién y supresion. (Colombia, Decreto 1377,
2013)

Los datos que son recolectados a partir de la entrada en vigor del Decreto 1377,

cumplen con los siguientes requisitos:

1). Aviso de Privacidad (que se puede hacer estratégicamente en el mismo formato
de autorizacion de la captura).

2). Definir o crear un area o sujeto responsable de la proteccion de la informacién
personal, segun el tamafio empresarial del cliente (es decir aqui opera el criterio de
responsabilidad demostrada consagrado en los arts. 26 y 27 del Decreto 1377).

3). Establecer clausulas para transmisiones y transferencias de datos (si estas
aplican).

4). Definir o conocer cudles son los grupos de interés del cliente.

5). Definir las finalidades y los tratamientos genéricos en cada grupo de interés,
pues esto se debe indicar en la politica de tratamiento y en el formato de
autorizacion. (Colombia, Decreto 1377, 2013)

2.6.2 Argentina

En el aflo 2003, se cred en Argentina la Direccion Nacional de Proteccion de Datos

Personales, en sus siglas PDP, como érgano de control para la efectiva proteccion

de los datos personales. A este se subordina el Registro Nacional de las Bases de

Datos, que a su vez controla bases de datos que circulan en el pais, en consonancia

con el Ministerio de Justicia, Seguridad y Derechos Humanos.

La Direccion Nacional de Proteccion de Datos Personales tiene conocimiento de:

La existencia de una base de datos.
Objeto de la recolecciéon de datos y su finalidad.

Nombre y domicilio del responsable de la base de datos.

La Ley 25.326, establece como infracciones de su regulacion las siguientes:
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Supresién de datos personales de registros de bases de datos en caso de
comprobarse el hecho denunciado.

Rectificacién de datos personales de registros de bases de datos.

Acceso a la informacion.

Actualizacion de datos personales.

Confidencialidad en el tratamiento de datos. (Argentina, Ley 25.326 de Proteccion
de los Datos Personales, 2000)

Ademas de controlar las infracciones, la Direccion Nacional de Proteccion de Datos
Personales, puede ejercitar las siguientes funciones:

Accion Judicial de Habeas Data. Esta accion procede para tomar conocimiento de
los datos personales almacenados en archivos, registros o bancos de datos
publicos o privados destinados a proporcionar informes, y de la finalidad de
aquellos. En caso de falsedad o discriminacion solicitara la supresion, rectificacion,
confidencialidad o actualizacién de sus datos.

Aprobacion de Consentimientos Informados.

Aprobacion de Transferencias Internacionales de bases de datos.

Control de las bases de datos a través del Registro Nacional de bases de Datos
privadas y publicas.

Inspecciones en empresas y organismos.

El Registro Nacional de Bases de Datos, subordinado a la Direccion Nacional de

Proteccién de Datos Personales refiere que:

Es el medio que la ley otorga para conocer y controlar a los registros, archivos,
bases o bancos de datos que traten datos personales. El acceso para consultar el
registro es publico y gratuito. Por medio de él todas las personas podran conocer
qué tipo de informacion es la que maneja cada base de datos y quién es el
responsable de la misma. Los particulares podran acudir a la DNPDP a efectos de
conocer qué bases de datos pueden tener sus datos, quién es el responsable, y
luego acudir a dichos registros, archivos, bases o bancos de datos para corregir,
suprimir o rectificar el asiento. (Argentina, Registro Nacional de Bases de Datos,
2015)

2.7 Proyecto de Ley de Proteccion de Datos Personales en Ecuador

Con el constante auge de las nuevas tecnologias en la vida publica y privada de los
sujetos, se presenta la necesidad de valorar la sancion del enriquecimiento
desproporcionado e ilegal, y de las malas practicas, en relacién con los espacios de
intercambio de datos. Con este espiritu se promulgé un Proyecto de Ley de

Proteccion de Datos Personales en nuestro pais, el que no llegd a dar sus frutos.

No obstante ello, es necesario el andlisis, del Proyecto de Ley de Proteccién de
Datos Personales (Torres Espinoza, 2010), que establece elementos muy

importantes para garantizar la proteccion de los derechos de los ciudadanos. Por
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ejemplo, en este proyecto se plantean los requisitos de identificacion y validacion de

la identidad, para el acceso a servicios y prestaciones publicas.

Por tanto se precisa un breve andlisis de este proyecto de ley, que como elemento
esencial establece las infracciones, en relacion con las sanciones a imponer, como

forma de garantizar la proteccion de los datos, exponiendo a tal efecto lo siguiente:

INFRACCIONES Y SANCIONES

Art. 38.-Responsables.-Los responsables de los sujetos al régimen sancionador
esta trate de archivos de los que sean responsables las Administraciones publicas
se estara, en cuanto al procedimiento y y demas normas aplicables a la materia.
Legitimacion activa y pasiva.-

La accién de protecciébn de los datos personales podra ser ejercitada por el
afectado, sus tutores o curadores y los sucesores de las personas fisicas, sean en
linea directa o colateral hasta el segundo grado, por si o por intermedio de Cuando
la accion sea ejercida por personas juridicas, debera ser interpuesta por sus
representantes legales, o apoderados que éstas designen al efecto.

En el proceso podré intervenir en forma coadyuvante el Defensor del Pueblo.

La accion procedera respecto de los responsables y usuarios de bancos de datos
publicos, y de los privados destinados a proveer informes. (Ecuador, Proyecto de
Ley de Proteccion de Datos, 2015)

El Proyecto de Ley de Proteccion de Datos Personales, delimita las clases de
sanciones gue se imponen, en relacion con la gravedad del acto que sea cometido
por el infractor:

Art. 39.-Tipos de infracciones.

Las infracciones se calificaran como leves, graves o muy graves.

Son infracciones leves:

a) No atender, por motivos formales, la solicitud del interesado de rectificacion o
cancelacion de los datos personales objeto de tratamiento cuando legalmente
proceda.

b) No proporcionar la informacién que solicite de Datos, en el ejercicio de las
competencias que tiene legalmente atribuidas, en relacion con aspectos no
sustantivos de la proteccion de dato

c) No solicitar la inscripcion del Registro del Instituto Nacional de Proteccion de
Datos constitutivo de infraccion grave.

d) Proceder a la recoleccion afectados sin proporcionarles la informacién que
sefiala la presente Ley.

Son infracciones graves:

a) Proceder a la creacion de recoleccién de datos de caracter personal para los
mismos, sin autorizacion la ley.

b) Proceder a la creacion de recoleccion de datos de caracter personal para los
mismos con finalidades distintas de las que constituyen el objeto legitimo de la
empresa o entidad.

c) Proceder a la recoleccion consentimiento expreso de las personas afectadas, en
los casos en que éste sea exigible.

d) No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal,
cuando sea requerido para ello por el Director de la Agencia de Proteccién de Datos
o0 por las personas titulares del derecho de acceso.
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e) La transferencia temporal o definitiva de datos de caracter personal que hayan
sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho
tratamiento, con destino a paises que no proporcionen un nivel de proteccion
equiparable sin autorizacion del Datos.

f) Tratar los datos de caracter personal de forma ilegitima o con principios y
garantias que les sean de aplicacion, cuando con ello se impida o se atente contra
el ejercicio de los derechos fundamentales.

g) La vulneracion del deber de guardar secreto sobre los datos de caracter
personal, asi como los que hayan sido recabados para fines policiales sin
consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistematica el ejercicio de los derechos de
acceso, rectificacion, cancelacion u oposicién.

i) No atender de forma sistematica el deber legal de notificacion de la inclusion de
datos de caracter personal en un fichero. (Ecuador, Proyecto de Ley de Proteccion
de Datos, 2015)

Ademas este Proyecto de Ley hace mencién a las clases de sanciones que se

imponen de acuerdo a la gravedad del hecho cometido, bien sea leve, grave, o muy

grave:

Art. 40.- Tipo de sanciones.

1. Las infracciones leves seran sancionadas con multa de 100 a 1000 délares.

2. Las infracciones graves seran sancionadas con multa de 1.000 a 5.000 délares.
3. Las infracciones muy graves seran sancionadas con multa de 5.000 a 20.000
dolares.

La cuantia de las sanciones se graduara atendiendo a la naturaleza de los
derechos personales afectados, al volumen de los tratamientos efectuados, a los
beneficios obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y
perjuicios causados a las personas interesadas y a terceras personas, y a
cualquier otra circunstancia que se antijuridicidad y de culpabilidad presentes en la
concreta actuacion infractora. (Ecuador, Proyecto de Ley de Proteccion de Datos,
2015)

No obstante elementos importantes relacionados con este proyecto el mismo se

archivo por la Asamblea Nacional en base a considerar que varios de los preceptos

propuestos en la misma ya encuentran respaldo en varias normas existentes ya,

tanto en la Constitucion como en la legislacién secundaria, como la Ley Organica de

Garantias Jurisdiccionales y Control Constitucional; y la Ley de Transparencia y

Acceso a la Informacion Publica. Igualmente se considerd que “(...) el proyecto no

tiene la condicidn ni alcance jerarquico de Ley Organica” (Ecuador, Agencia Publica

de Noticias del Ecuador y Suramérica (ANDES), 2012). Igualmente se considero que

existen errores en el modo de establecerse los medios de proteccion de datos

personales, asi como la innecesaria creaciébn de un organismo con competencia

nacional dirigido a regular la actividad.
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No obstante estas consideraciones, creemos totalmente desacertado la no admision
y aprobacion del citado proyecto. No obstante las falencias que en el orden practico
haya podido tener, lo cierto es que Ecuador no necesita que en otras leyes
secundarias, cuya finalidad y objeto es otro bien diferente a la proteccién de datos
personales, existan normas por las cuales se le pueda dar tratamiento y proteccion a
los datos de caracter personal. Estas leyes, no fueron promulgadas con esa
finalidad, por lo que no podemos dejar a que en varias normas, se regule de forma
aislada, alguna que otra instituciéon que de cierto grado de proteccién a este tipo de
datos. No es suficiente que determinadas instituciones de aseguramiento puedan

estar en estas legislaciones.

La practica indica que es imprescindible la creacion de una norma especifica que
con suficiencia de respuesta a los problemas y dificultades que hoy enfrenta la
proteccion de datos personales en el ambito nacional. Una norma, cuyo objetivo
Unico y exclusivo sea el de regular con capacidad, todas las instituciones
relacionadas con los datos personales, de forma tal que por si sola, sin tener que ir a
otras normas secundarias, sea capaz de revelar con eficacia, la savia del problema.
No es justificacion lo expuesto por la Asamblea Nacional sobre la creacion de un
ente administrativo para dirigir y controlar dicha institucion. Son justificaciones que
mas que representar el criterio unanime de la Sociedad de la Informacion
ecuatoriana, es una postura arcaica, retrograda y que representa opiniones politicas
parcializadas, pues facilmente esta funcion se le puede imponer a un organismo

competente sin la necesidad de crear uno nuevo.

Lo que intentamos exponer con el analisis, es que las legislaciones expuestas y que
supuestamente dan proteccion a los datos personales en Ecuador, no son
suficientes para enfrentar la amplia gama de manifestaciones relacionadas con la
proteccion de datos personales en nuestro pais. Solo una norma especial que regule
esta cuestion, daria respaldo légico a las conductas que en este momento se estan

materializando con mayor fuerza en el &mbito nacional.

2.8 Proteccion de Datos Personales y Propiedad Intelectual

A simple vista y mediante un andlisis superficial podriamos entender que la

Propiedad Intelectual no posee vinculacién alguna con los datos personales, o la
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proteccion de estos en Sistemas de Telecomunicaciones cuando se encuentren en
debate en determinado proceso judicial. Pero la realidad no es esa. La integralidad
en la que tienen lugar los procesos en la actualidad, donde la mayoria de ellos
posee un respaldo mediante los Sistemas de Telecomunicaciones, hace que los
datos personales y los Derechos de Propiedad Intelectual, encuentren una

vinculacién sensible.

La realidad estriba en que los Derechos de Propiedad Intelectual, ya fueres los
Derechos de Autor o de Propiedad Industrial, pueden verse sometidos a litigios en
determinado proceso judicial por cualquiera de las violaciones establecidas en la
legislacion y que constituyen el contenido de estos derechos. El quebrantamiento,
por ejemplo, del derecho a ser nombrado, cuando una obra es publicada, constituye
una violaciébn de datos personales, que pudiera implicar una demanda para la
restitucion de la situacion con la consiguiente reparacion de dafios o indemnizacion

de perjuicios.

Esta infraccion se pudo dar mediante la utilizacion de Sistemas de
Telecomunicaciones, pues una obra que haya sido publicada en Internet, sin hacer
mencion a su autor; o la simple alteracion de la misma, implica violaciones del
Derecho de Autor, que se manifest6 mediante estos sistemas informaticos, y que
provoca accion legal. Peor no obsta ello, en la Litis que pudiera tener lugar ante los
Tribunales, estos derechos no estan absolutamente protegidos, pues se pueden
debatir cuestiones privadas o confidenciales sobre obras en las que el autor aun no
haya publicado y cuya originalidad o novedad pueda quedar en un estado dudo ante
cualquier peticion de partes procesales para que se ensefien.

Lo que queremos dejar sentado es, que en determinado proceso judicial por
violacion de cualquier derecho de Propiedad Intelectual, podria lograrse la
divulgacién dentro de dicho proceso, de datos referidos a obras inéditas que
pudieran perjudicar a la parte obligada. Teniendo como base ello es que
consideramos existe un gran riesgo de transgresion de los datos personales en

estos procesos.

Es indudable que los datos de caracter personal estan estrechamente ligados con

los llamados Derechos de Propiedad Intelectual. Tal y como ha sido definida por la
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Organizacion Internacional de la Propiedad Intelectual (OMPI) al referir que son
aquellas:

(...) creaciones de la mente: invenciones, obras literarias y artisticas, asi como
simbolos, nombres e imagenes utilizadas en el comercio. La propiedad intelectual
se divide en dos categorias: propiedad industrial y derecho de autor. (Organizacion
Mundial de la Propiedad Intelectual, 2010, pag. 2)

Los derechos de propiedad intelectual tienen la misma esencia que el resto de los
derechos de propiedad, pues permiten al creador o al titular de una patente, marca o

derecho de autor, beneficiarse en el uso, disfrute y abuso de la obra que han creado.

La proteccion del derecho de autor comprende un grupo amplio de creaciones
artisticas del ambito literario, artistico y cientifico, sin importar su forma de expresion,
soporte o medio. (Convenio de Berna para la Proteccion de las Obras Literarias y
Artisticas, 1886)

Existen diversas clases o tipos de derechos que protege el derecho de autor. En
primer lugar los llamados derechos patrimoniales que son los que permiten de
exclusivamente la explotacion de la obra, pero solo hasta el plazo que determine la
ley nacional del pais de la obra, contado a partir de la muerte del ultimo de los
autores. Al transcurrir dicho término, esta pasa a ser de dominio publico y cualquier

persona puede explotar la obra.

Los derechos patrimoniales protegidos son el derecho de reproduccion o copia;
derecho de comunicacién publica; derecho de distribucion y derecho de

transformacion.

Otra de las clases de derechos que protege el derecho de autor son los derechos
morales, que se refiere a aquellos derechos que posee el autor de manera
permanente, y seran irrenunciables e imprescriptibles. Los derechos morales que
protege el derecho de autor son el derecho de divulgacion; derecho de paternidad;
derecho de integridad; derecho de modificacion o variacion; derecho al retiro de la

obra del comercio; y derecho de acceso.

Y existen otras clases de derechos como los derechos conexos, que protegen a

personas que si bien no son autores de la obra, tiene de igual manera un conjunto
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de derechos sobre ella, por ejemplo los artistas, intérpretes, traductores, editores,
productores; los derechos de reproduccion, mediante el cual el autor de la obra
puede impedir a terceros que efectien copias o reproducciones de sus obras; el
derecho de comunicacién publica, por la que el autor o cualquier otro titular de los
derechos sobre la obra, puede autorizar una representacion o ejecucion viva, o en
directo, de su obra, como es el caso de la representacion de una pieza teatral o la
ejecucion de una sinfonia por una orquesta para una sala de concierto; y los
derechos de traduccion que permiten reproducir y publicar una obra traducida, pero

con el permiso del titular de la obra en el idioma original.

Es menester entonces delimitar si los derechos de Propiedad Intelectual constituyen
0 pueden constituir Datos Personales. Como hemos expuesto los datos personales
constituyen toda aquella informacion asociada a una persona y que permite
diferenciarla de otros sujetos integrantes de la sociedad, mediante su documento de
identidad, lugar de nacimiento, estado civil, edad, lugar, lugar de residencia,
trayectoria académica, laboral, profesional, estado de salud, caracteristicas fisicas,
ideologia politica, vida sexual, entre otras cuestiones. (Colombia, Superintendencia

Industria y Comercio, 2015)

El principal problema que se da entre datos personales y derechos de propiedad
intelectual, tiene lugar en las redes sociales. La cuestion fundamental es en muchas
ocasiones los propios sujetos ofrecen o ceden en las llamadas redes sociales sus
datos personales, por diferentes cuestiones, de forma consciente o inconsciente,
para dar respuesta a las necesidades diarias de mantenimiento o realizacién de
acciones personales mediante la utilizacion de internet. En muchas ocasiones
cuando accedemos a un sitio web, donde publicaremos determinada obra en la que
indudablemente constan nuestros datos personales, no nos percatamos de las
advertencias que en la misma se hacen relacionadas con los avisos legales y
politicas de privacidad, aunque generalmente se encuentran en sitios de dificil

acceso o localizacion y para la mayoria no son comprensibles.

No obstante ello, se hace necesario que los sujetos que utilicen estos medios y
vayan a realizar una actividad de publicacion de sus datos personales por cualquier
razon, observe estos items que aparecen generalmente en la parte inferior de la

pagina web en la que realizan su actividad, porque se establecen con la finalidad de
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gue se conozca el tratamiento que dicha pagina web hara de sus datos personales y

las implicaciones que conlleva su tratamiento por la misma.

La personas publican creaciones propias en las redes sociales, bajo su titularidad,
pero con la rapidez con que fluye la informacion en este medio, tanto su obra como
sus datos pueden ser mal utilizados por personas inescrupulosas en la remision de
correos electronicos llamadas spam; la realizacion de estafas en linea, o
simplemente el plagio de la obra o alteracion de los datos de su titular. Son enormes
las cantidades de personas que en las diferentes plataformas de internet publican
junto con sus datos personales, una obra musical o fotogréafica con el objetivo de
promocionarla, y es cuando surgen las diferentes situaciones problémica
relacionadas con violacién de los Derechos de Autor y alteraciones de los datos

personales.

Este es solo uno de los ambitos en que pueden verse afectados los llamados Datos
Personales y los Derechos de Propiedad Intelectual. Hemos demostrado que
indudablemente existe una interrelacion casi natural entre ambas instituciones, pues
una obra creada procede inexcusablemente de un sujeto que posee datos que lo
hacen autor de dicha creacion, por lo que donde quiera que vaya la obra ira el autor
no en fisico sino como persona que ha creado y cuya creacidbn se encuentra
presente, por lo que cualquier alteracién de la obra, repercutird en los elementos

identificativos de su inventor.

Otro de los fendmenos que atenta no solo contra los derechos de Propiedad
Intelectual sino contra los datos personales, es la pirateria, que:

(...) abarca la reproduccion y distribucidn de copias de obras protegidas por el
derecho de autor, asi como su transmisioén al publico o su puesta a disposicion en
redes de comunicacién en linea, sin la autorizacién de los propietarios legitimos,
cuando dicha autorizacién resulte necesaria legalmente. La pirateria afecta a obras
de distintos tipos, como la muasica, la literatura, el cine, los programas informaticos,
los videojuegos, los programas y las sefales audiovisuales. (UNESCO, 2015)

En nuestro pais, este fendmeno se relaciona con la debilidad de las normas y
legislaciones vigentes, y se vincula igualmente con el costo desleal de los productos,
puesto que las copias ilegales de CD de musica y peliculas se venden hasta precios

de un ddlar, e incluso menos cantidad, por solo citar un ejemplo. Es muy comun que
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en el desarrollo de la realizacion de una copia de cualquier de estas obras, se
cambie de autor, o se alteren los datos del mismo, por lo que de forma directa esta
afectando los datos personales.
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CAPITULO III

SISTEMAS DE TELECOMUNICACIONES Y PROCESOS JUDICIALES
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3.1 Sistema de Telecomunicaciones

Los Sistemas de Telecomunicaciones, son:

(...) infraestructura fisica a través de las cuales se transporta informacion (...) con
base en esa infraestructura se ofrece a los usuarios servicios de telecomunicaciones
(...) Para recibir un servicio de telecomunicaciones, un usuario utiliza un equipo
terminal a través del cual obtiene entrada a la red por medio de un canal de acceso.
Cada servicio de telecomunicaciones tiene distintas caracteristicas, y puede utilizar
diferentes redes de transporte, y, por tanto, el usuario requiere de distintos equipos
terminales. (EcuRed, 2016)

Los Sistemas de Telecomunicaciones se pueden clasificar en los siguientes:

¢ Redes conmutadas. Consisten en una sucesion alternante de nodos y canales de
comunicacion (...) Existen dos tipos de conmutacion en este tipo de redes:
conmutacion de paquetes y conmutacién de circuitos. La conmutacién de paquetes,
el mensaje se divide en pequefios paquetes independientes, a cada uno se le agrega
informacién de control, y los paquetes circulan de nodo en nodo. Al llegar al nodo al
que esta conectado el usuario destino, se reensambla el mensaje y se le entrega. La
conmutacion de circuitos busca y reserva una trayectoria entre los usuarios, se
establece la comunicacién y se mantiene esta trayectoria durante todo el tiempo que
se esté transmitiendo informacion.

e Redes de difusion.- Disponen de un canal al cual estdn conectados todos los
usuarios, y todos ellos pueden recibir todos los mensajes, pero solamente extraen
del canal los mensajes en los que identifican su direccibn como destinatarios.
(EcuRed, 2016)

3.2 Sistema Informaéatico

Un sistema informaético es:

(...) un sistema de informacion que basa la parte fundamental de su procesamiento,
en el empleo de la computacién (...) que emplea un sistema que usa dispositivos
gue se usan para programar y almacenar programas y datos. Si ademas de la
informacion, es capaz de almacenar y difundir los conocimientos que se generan
sobre cierta tematica, tanto dentro, como en el entorno de la entidad, entonces esta
en presencia de un sistema de gestion de informacion y conocimientos. (EcuRed,
2016)

Los Sistemas de Informaticos se pueden clasificar en los siguientes:

e Sistemas de procesamiento basico de la informacién. Son aquellos en que las
computadoras se limitan a realizar las operaciones de procesamiento fisico de la
informacion.

e Sistemas de apoyo a la toma de decisiones. Se apoyan en los Sistemas de
informacion para la direccién (MIS), los que crean y actualizan las bases de datos,
que los primeros utilizan. Los DSS se destinan a la toma de decisiones, estan
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hechos para apoyar el trabajo individual o para las decisiones en grupo, apoyan
mucho en la llamada investigacién de operaciones o los métodos cuantitativo de la
toma de decisiones, técnicas matematicas para apoyar el trabajo del ser humano en
las llamadas decisiones bien estructuradas, débilmente estructuradas y no
estructuradas, las cuales por su complejidad pueden tener errores al ser analizadas
por el ser humano con métodos tradicionales (intuicion, experiencia).

e Sistemas basados en la inteligencia artificial. Los sistemas de expertos, como
comunmente se les conoce, tiene una base de datos especial donde se almacenan
los conocimientos de los expertos humanos. Esta se llama base de conocimientos,
su confeccion y llenado se apoya en una tecnologia llamada ingenieria del
conocimiento, a medio camino entre la informética y la tecnologia. Ademas estos
sistemas cuentan con programas especializados en inteligencia artificial conocidos
como motores de inferencia, mediante los cuales revisan las bases de conocimientos
y ejecutan las operaciones “inteligentes” para solucionar los problemas que se les
plantea.

e Sistemas basados en técnicas WEB. Los sistemas basados en la WEB, pueden ser
también de uso externo, o sea, para comunicar informacion al entorno de la entidad
(clientes, suministradores, niveles superiores, agencias gubernamentales, publico en
general y otras entidades politicas o administrativas de control). En estos casos la
informacion que aparecerd en el sito WEB estara acorde con la misién y los
objetivos de la entidad.

e Sistemas de gestion del conocimiento. Los sistemas de gestion de relaciones son
sistemas muy asociados a los SIM y a la gestion comercial, pues se utilizan para
propiciar una adecuada relacion con los clientes de la entidad. Se utilizan
practicamente en todo el ciclo de relaciones con el cliente. Pueden emplearse para
definir: provisiones de ventas, registros de visitas de gestion al cliente, contactos
realizados en ferias y congresos, volimenes de compras anteriores, intenciones de
compra anterior o satisfechas, comportamiento de pago, bancos con los que trabaja,
oportunidades de negocio, acciones directas de marketing que ha recibido. (EcuRed,
2016)

3.3 Sector de las Telecomunicaciones

La Empresa de Consultoria Europea ALTRAN, en su Informe de Evolucién del
macro-sector de las Telecomunicaciones en Espafia 2014-2017, plantea un “(...)
ecosistema del macro-sector de las Telecomunicaciones en el que se han
identificado 5 grandes areas industriales (terminales, redes, servicios, aplicaciones y
contenidos) con sus correspondientes sub-areas y componentes” (ALTRAN, 2014).

En este sentido el propio Informe determina una serie de actores que pueden
intevenir en cada uno de os componentes establecidos, de forma tal que pueden
influir en ellos, ya fuere en las terminales, las redes, los servicios, las aplicaciones o
los contenidos en ellos. La figura que en dicho informe se agrega, la presentamos a

continuacion.
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En cada una de estas areas existe informacion de usuarios que son administradas

por los operadores:

e Terminales. En el caso de los terminales en el 2014 en Ecuador se empez6 a realizar
un registro de los terminales, asociando los cddigos IMEI que son Unicos para cada
dispositivo a los propietarios.

e Redes. En el caso de las Redes protocolo IP es utilizado para el enrutamiento de
informacién ya que estos son etiquetas que se asignan a cada nodo usuario de la

red.

e Servicios. En el caso de servicios, como los de telefonia o television, estos estan
asociados a un suscriptor.
¢ Aplicaciones. En el caso de aplicaciones como Facebook, Instagram, Skype, Gmail,
cada usuario se registra con un perfil accediendo a los servicios de la aplicacion de

forma ubicua.

e Contenidos. En el caso de contenidos, como Netfilx, Yotube, FoxPlay a mas de los
datos de los usuarios registran perfiles de comportamiento. (ALTRAN, 2014)

En todos estos casos la informacion debe ser manejada adecuadamente por los

operadores, ahora bien muchos de ellos no se encuentran en el pais, lo que dificulta

determinar la norma legal con la que se rigen.
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3.3 Delitos de Telecomunicaciones e Informaticos

No existe en la doctrina tradicional o reciente, menciones especiales a qué entender
por Delitos de Telecomunicaciones. Tanto la teoria como la jurisprudencia se ha
encargado de tratar los llamados Delitos Informéticos, y dentro de las conductas
tipicas del mismo, aquellas que afectan las telecomunicaciones. Ello justifica |

ausencia de una doctrina nacional o foranea sobre este Ultimo.

No obstante, nosotros somos partidarios de distinguirlos a efectos de nuestra
investigacion. Es claro que no todo medio de telecomunicaciones es un medio
informatico, y viceversa. Esos medios electronicos, son, en potencia, herramientas
gue en dependencia del uso y abuso, podrian ser mecanismo de
telecomunicaciones o informaticos. Ello dependera también del destino y uso que se
le dé al medio. Una simple computadora, por ejemplo, es un medio informético, pero
no necesariamente es un medio de telecomunicaciones. Solo si se incorporan a su
sistema, los programas que permitan establecer relaciones por conducto de ella,

mediante la telecomunicacion, se convertira entonces en un medio de este tipo.

Por Delitos Informaticos se pueden entender aquellas “(...) actividades criminales
gue en un primer momento los paises han tratado de encuadrar en figurar tipicas de
caracter tradicional, tales como robos o hurto, fraudes, falsificaciones, perjuicios,

estafa, sabotaje”. (Criminalistica.mx, 2015)

Los Delitos de Telecomunicaciones incorporados en el Titulo Xlll de la Ley Organica
de Telecomunicaciones, se detallan a continuacion:
En el Capitulo Primero trata sobre infracciones, citando los articulos:

- Art. 116.- Ambito subjetivo y definicion de la responsabilidad.

- Art. 117.- Infracciones de primera clase.

- Art. 118.- Infracciones de segunda clase.

- Art. 119.- Infracciones de tercera clase.

- Art.  120.- Infracciones cuarta clase. (Ecuador, Ley Organica de
Telecomunicaciones, 2015)

Segun Davara Rodriguez, un delito Informético es “(...) la realizacion de una accion
gue, reuniendo las caracteristicas que delimitan el concepto de delito, sea llevada a
cabo utilizando un elemento informéatico y/o telematico, o vulnerando los derechos
del titular de un elemento informatico, ya sea hardware o software” (Davara
Rodriguez, 1990, pag. 26).
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Los Delitos Informaticos incorporados en el Cadigo Organico Integral Penal (COIP),
estan en el Capitulo Segundo que trata sobre Delitos contra los Derechos de
Libertad, en su Seccion Sexta que menciona Delitos contra el Derecho a la Intimidad
Personal y Familiar:

- Art. 178.- Violacion a la intimidad.
- Art. 179.- Revelacién de secreto. (Ecuador, Cédigo Organico Integral Penal, 2014)

Dentro de este mismo Capitulo en su Seccion Novena menciona, Delitos contra el
Derecho a la Propiedad:

- Art. 186.- Estafa.

- Art. 190.- Apropiacion fraudulenta por medios electrénicos.

- Art. 191.- Reprogramacion o modificacion de informacién de equipos terminales
mdviles.

- Art. 192.- Intercambio, comercializacibn o compra de informacion de equipos
terminales méviles.

- Art. 193.- Reemplazo de identificacion de terminales moviles.

- Art. 194.- Comercializacion ilicita de terminales moviles.

- Art. 195.- Infraestructura ilicita. (Ecuador, Codigo Organico Integral Penal, 2014)

También en este mismo capitulo en su Seccion Segunda menciona, Delitos contra el
Derecho a la Identidad:

- Art. 212.- Suplantacién de identidad. (Ecuador, Cédigo Organico Integral Penal,
2014)

En el Capitulo Tercero que trata sobre Delitos contra los Derechos del Buen Vivir, en
su Seccion Tercera, menciona Delitos contra la Seguridad de los Activos de los
Sistemas de Informacion y Comunicacion, citando los articulos:

- Art. 229.- Revelacion ilegal de base de datos.

- Art. 230.- Interceptacion ilegal de datos.

- Art. 231.- Transferencia electrénica de activo patrimonial.

- Art. 232.- Ataque a la integridad de sistemas informaticos.

- Art. 233.- Delitos contra la informacién publica reservada legalmente.

- Art. 234.- Acceso no consentido a un sistema informético, telematico o de
telecomunicaciones. (Ecuador, Cédigo Orgénico Integral Penal, 2014)

En el Capitulo Sexto trata sobre Delitos contra la Estructura del Estado
Constitucional, en su Seccion Unica menciona Delitos contra la Seguridad Publica,
citando el articulo:

- Art. 354.- Espionaje. (Ecuador, Cadigo Orgéanico Integral Penal, 2014)

En el Capitulo Séptimo trata sobre Terrorismo y su financiacion, en su Seccién Unica
menciona Delitos contra la Seguridad Publica, citando el articulo:

- Art. 366.- Terrorismo. (Ecuador, Codigo Organico Integral Penal, 2014)
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3.3 Jurisprudencia

1.- En el tramite de la tutela administrativa presentada por una parte de los
causahabientes de Oswaldo Guayasamin en contra de Talleres Guayasamin, por la
presunta violacion del derecho de autor a través de la utilizacion de los disefios del
pintor, se dicté una resolucidon que, en lo principal, dispuso la suspensién de toda
actividad de utilizacion, explotacion, venta, oferta en venta, exportacion o
reproducciéon de los disefios de autoria del maestro. (OMPI/JPI-JDA/GDL/04/2 EC,
2004)

Para este caso como en muchos el internet permite el acceso a contenidos que
poseen derechos de autor, debido a que mediante sistemas de almacenamiento de

datos estos son copiados Y distribuidos.

2.- Para el caso de Gigatribe que es una red peer-to-peer para intercambio de
archivos, desarrollada en Francia. En el 2010, un juez federal de Estados Unidos
dictaminé que la expectativa razonable de privacidad no se extiende al intercambio
de archivos en GigaTribe. En el proceso, un informante le dio a la policia acceso a
los archivos de sus amigos en GigaTribe, y se descubrié pornografia infantil. 31 En
noviembre del 2011 se descubri6 una cuenta de Gigatribe que contenia 300
gigabytes de pornografia infantil. La denuncia de dicha cuenta comenzo en Australia,
donde la policia, en su investigacion, dio a conocer que la direcciones IP’s de donde
se habian subido dichas imagenes provenian de Ecuador. Indicado este hecho y
siendo éste un delito transnacional, la organizacién que se hizo cargo del caso fue la
Interpol.

Es por ello que los documentos investigados en Australia fueron remitidos a la Interpol
de Melbourne (en dicho pais), para su posterior envio a la Interpol de Lyon en Francia,
luego a la de Londres en Reino Unido, a la de Buenos Aires en Argentina y finalmente
a la Interpol de Quito en Ecuador. Una vez que los documentos se encontraron en
Ecuador, la Fiscalia General del Estado junto a Interpol, DGI y Policia Judicial
prosiguieron con las investigaciones que dieron como resultado final la localizacién de
los autores del ilicito, quienes se encontraban en la ciudad de Guayaquil. (Cuenca
Espinosa, 2012, pag. 20)

En Ecuador, en cuanto a Delitos Informaticos, se realiza la denuncia a través del
Ministerio Publico, es decir, a través de la Fiscalia General del Estado, quien cuenta
con la cooperacion internacional de la Interpol (por el problema de una o més
jurisdicciones), y de manera local con el Servicio de Inteligencia de la Policia Judicial y
Contrainteligencia, para las debidas capturas y seguimientos. (Cuenca Espinosa, 2012,
pag. 22)
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El proceso se observa que a partir de las direcciones IP asociadas a un usuario se
accede a informacion que es de custodia de los operadores de acceso a Internet,
las cuales son utilizadas antes de que empiece un proceso judicial.

3.- En cuanto al confrontamiento del Presidente Rafael Correa, y el creador de la
pagina CRUDO ECUADOR, por:

(...) un comentario “meme” en el cual se observa al Presidente de compras en un
centro comercial de Europa, el Presidente Correa, publicamente expreso lo siguiente:
“Somos 10000 mas, asi que le vamos a responder y también vamos a identificar a ésta
persona”. Por supuesto, la admonicion del mandatario trajo como consecuencia la
contestacion del creador de CRUDO ECUADOR, que respondio lo siguiente: “Este
pleito de un presidente contra un ciudadano que hace memes lo esta ridiculizando.
Querer mostrar mi identidad no solo vulnera mi derecho al anonimato, sino que lo haria
responsable de cualquier cosa que pueda pasarme a mi y a mi familia. Esta pagina es
manejada por una persona, pero miles de ecuatorianos son los que se expresan a
través de ella; la gente me manda material. Si hay algo que me tiene todavia dudando
de botar la toalla es el apoyo de la gente; muchas veces me llega a cansar esto, si ho
gano nada, nadie me paga”.

Por su parte el Presidente también anuncié que se ha creado la pagina Somos +, para
enfrentar lo que denominé una campafia sistematica de desprestigio en las redes
sociales, y dijo: “WVamos a identificar a éstas personas para ver si es tan jocosa cuando
todo el mundo sepa quién es, sin descartar que se pueda iniciar procesos judiciales”.
Termind el mandatario manifestando que si hay que recurrir a la parte legal, lo
haremos, eso se llama Estado de Derecho. (Observatorio de Derechos y Justicia,
2015)

En este caso se llegé a determinar quién era el administrador de la pagina de
CRUDO ECUADOR, de tal manera que recibio notas en su lugar de residencia, por
lo que es claro que por medio de acceso a informacion que es almacenada por los
proveedores de internet y asociada al usuario como es el caso de las lista de
Direcciones IP, se identificd al creador de la pagina, lo cual deja de manifiesto que
de alguna forma se accedi6 a informacién que solo deberia accederse dentro de un

proceso judicial y con autorizacion de un juez.

3.3.1 Casos de delitos Informaticos

Los presentes graficos, aunque no guardan relacion directa con la violacién de datos
personales relacionados con sistemas de telecomunicaciones en procesos judiciales,
si da una idea del fendbmeno de los delitos informaticos en el Ecuador en el pasado
reciente, lo que sin duda pone en atencién a todos, porque se puede utilizar estos
medios informaticos para lograr acceder a las bases de datos, incluso del Consejo
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de la Judicatura, y lograr obtener acceso a los datos personales de los implicados en

determinado proceso, para realizar acciones ilegitimas con los mismos.

Figura 2. Denuncias recepcionadas por la Fiscalia por posibles comisiones de
Delitos Informaticos.
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Fuente: Fiscalia General del Estado, Ecuador; 2015.

Estos son algunas descripciones de casos practicos que han tenido lugar en nuestro
entorno nacional, sobre la violacion de la seguridad electrénica, mediante la
sustraccion de los datos personales de individuos. Aunque no guardan estrecha
relacion con nuestro tema, consideramos pertinente agregarlos, para tomar nota

sobre las manifestaciones en este orden.

Caso 1.

Diana (nombre protegido) ingresé sus datos para realizar una compra por Internet,
porque se ofrecian descuentos en productos de belleza. Por medio electrénico una
persona uso6 su informacion, le endeudd en 2.500 délares, a través de débitos de su

tarjeta. (Ecuador, Boletin Fiscalia General del Estado, 2015)

Posibles causas:
- No cerro su sesion debidamente al terminar la transaccion.
- Fue negligente con el uso de sus datos al permitir quizds que otros
accedieran a los mismos sin ella percatarse.

- No revisar periddicamente su estado de cuenta.

Caso 2.
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Mauricio E., de 21 afios. Bloquearon su cuenta en Facebook y luego vio que alguien
publicaba comentarios ofensivos y subia fotos en su nombre. El joven tuvo que
enviar mensajes de texto, llamar por teléfono y redactar correos a sus contactos
explicando que no era el autor de insultos a otras personas en la red. (Ecuador,
Boletin Fiscalia General del Estado, 2015)

Posibles causas:
- No cerr6 su sesion debidamente al terminar la transaccion.
- Fue negligente con el uso de sus datos al permitir quizds que otros

accedieran a los mismos sin el percatarse.

Caso 3.

Lorena A., de 31 afios. La quiteiia en febrero del 2015 tras recibir un correo
expresandole que tenia que actualizar su estado de cuenta, ella sin percatarse
actualiz6 su informacion. Pero luego se dio cuenta de que alguien habia consumido
1.200 dolares de su tarjeta de crédito. (Ecuador, Boletin Fiscalia General del Estado,
2015)

Posibles causas:
- No cerro su sesion debidamente al terminar alguna transaccion.
- Fue negligente con el uso de sus datos al permitir quizds que otros
accedieran a los mismos sin el percatarse.
- No comunicarse telefobnicamente antes de actualizar sus datos con la sucursal

correspondiente para verificar la veracidad del correo

Caso 4.

Carmen (nombre protegido) no salia del asombro tras observar el estado de cuenta
de su tarjeta de crédito, puesto que debia cancelar 913 ddlares por una compra que
jamas realiz6. En el documento, que le llegé a finales de julio de 2014, constaba
gue ella habia adquirido un tour aéreo para asistir al Mundial de Futbol de Brasil por
900 délares y un pago adicional por una recarga telefénica por 13 ddlares. La mujer
de 30 afios, que ahora afronta una situacion angustiosa por esas deudas

no contraidas, jamas sali6 del pais, ni hizo transacciones comerciales por Internet.
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Su indignacion es evidente porque este hecho causé problemas en su economia

familiar. (Boletin Fiscalia General del Estado Ecuador, 2014)

Posibles causas:
- No cerr6 su sesion debidamente al terminar la transaccion.
- Fue negligente con el uso de sus datos al permitir quizds que otros
accedieran a los mismos sin ella percatarse.

- No revisar periddicamente su estado de cuenta.
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES
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4.1 Conclusiones

e La Constitucién de la Republica del Ecuador regula en forma adecuada los
elementos concernientes al derecho a la intimidad, al honor, y a la libertad de

informacion.

e La Constitucion de la Republica del Ecuador establece como garantias
jurisdiccionales la Accion de Habeas Data, y el Cédigo de Procedimiento Civil,

establece el Juicio de Exhibicién de Documentos.

e EI Derecho a la Proteccion de Datos esta estrechamente ligada a los
Derechos de Propiedad Intelectual, por lo que la violacibn de estos
indudablemente afectan de forma directa los datos personales, siendo
insuficiente en Ecuador, desde la legislacién sobre propiedad intelectual, el
campo de proteccion hacia los derechos de los autores de las creaciones y

con ello de sus datos personales.

e En Ecuador, aunque han existido intentos de promulgar una Ley Orgéanica de
Proteccion de Datos Personales, no se ha consumado debido a opiniones
negativas sobre los proyectos que han sido considerados por la Asamblea
Nacional, existiendo un vacio legal especial para la proteccion de estos datos.

e EI Cddigo de Procedimiento Civil ecuatoriano establece dentro de sus
procesos el llamado Juicio de Exhibicion de Documentos, el que de la forma
gue se encuera redactada, obvia cualquier tipo de proteccion que pudiera
existir de los datos personales relacionados con sistemas de
telecomunicaciones, no estableciendo desde la perspectiva del Derecho

Procesal Civil, limites en este sentido.
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El actual sistema de proteccion de datos personales encuentra respaldo
constitucional, pero no esta refrendado en una ley organica, situacion de
inmediata necesidad para lograr que una ley especial establezca todos los
parametros juridicos necesarios para que se garantice la proteccion a los

derechos a la intimidad, el honor y la proteccién de datos.

4.2 Recomendaciones

Aprobar el Proyecto de Ley Organica de Proteccion de Datos Personales, que
establezca todos los parametros juridicos necesarios para que se garantice la

proteccion a los derechos a la intimidad, el honor y la proteccion de datos.

Aprobar una Ley Reformatoria al Cédigo de Procedimiento Civil ecuatoriano
en lo referente al Juicio de Exhibicion de Documentos, mediante el cual se

establezcan limitaciones a esta accion.

Que esta investigacién constituya un material de estudio actualizado sobre la
proteccion de datos en el Ecuador y las falencias que posee la misma en el
orden legislativo, formando parte del material bibliogréfico de la Universidad

Técnica Particular de Loja para su consulta general.
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CAPITULOV

LA PROPUESTA
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5. Datos informativos

Finalmente la propuesta se aplicaria a toda la poblacion residente en el Ecuador.
Los beneficiarios de cualquier proyecto son aquellas personas a quienes se dirige la
propuesta en cuestion, y que obviamente recibiran un beneficio con dicho proyecto.
Los beneficiarios directos son aquellas personas que participaran directamente en el
proyecto, y se benefician con su puesta en marcha. Pueden ser las personas que se
emplearan en el proyecto, quienes obtendran bienes y servicios de él, 0 que usaran

de alguna manera el producto que se derive de la propuesta.

En el caso de la presente propuesta, se considera beneficiario directo inicialmente al
sistema de proteccion de datos personales en el Ecuador. En el caso de la
propuesta que se presenta, los beneficiarios indirectos seran todas las personas que
habitan el Ecuador, en tanto se logre establecer y dar un adecuado tratamiento en

los procesos civiles a los datos personales.

Los datos personales constituyen en la actualidad un conjunto de derechos
fundamentales refrendados por la Carta Magna. Ello implica la necesidad imperiosa
de que sean establecidas de forma clara, directa y urgente, los mecanismos
efectivos para su proteccion dentro de los procesos judiciales. La realidad al
respecto es muy diferente. Es claro que aunque la Constitucioén refrenda tal derecho,
el Cbdigo de Procedimiento Civil obvia la trascendencia constitucional de tales
preceptos, esencialmente en los Juicios de Exhibicién de Documentos, situacion que

se grava con la ausencia de una ley especial que trate el tema.

La importancia de proponer no solo una reforma al Codigo de Procedimiento Civil
ecuatoriano, sino la promulgacion de una Ley Organica de Proteccion de Datos
Personales, se asocia con el espiritu supremo no solo de garantizar el efecto
inmediato y vinculante de la norma constitucional, sino de la necesidad de enfrentar

situaciones de violacion de estos derechos con normativas eficientes y suficientes.

5.1 Justificacién

Se precisa que al momento de evaluar cualquier accion legislativa al respecto, se
tomen en cuenta los urgentes y cada vez mas acelerados cambios que enfrenta en
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la actualidad la sociedad de la informacion, donde los sistemas de
telecomunicaciones no ofrecen una plataforma lo suficientemente segura de
proteccion de datos personales. Si unido a ello le sumamos la insuficiencia
legislativa en el ambito nacional para afrontar las disimiles situaciones que en torno
a ello pueden originarse, entonces podemos concluir que se encuentra evidenciado

la necesidad de adoptar medidas al respecto.

Los beneficiarios de la propuesta que se pretende seran el sistema legal ecuatoriano
y la seguridad que provea a la proteccién de datos. También se benefician de forma
general todos los habitantes del Ecuador, al contar con un orden legislativo
suficiente que dé respuesta a las constantes violaciones de los datos personales que
propicia el vacio legal existente asi como la exigua regulacion al respeto que se

hace en la Ley Adjetiva Civil ecuatoriana.

El Ecuador, es uno de los paises que cuenta con una Constitucion que se preocupd
por regular la proteccién de los datos personales, pero ha realizado poco el ente
legislativo para desarrollar como es légico, mediante una norma especial, la

proteccion que implica el reconocimiento fundamental de este derecho.

5.2 Objetivo

Establecer la proteccion de datos personales a través de la reforma al Cddigo de
Procedimiento Civil y mediante la promulgacion de una Ley Organica de Proteccion
de Datos Personales en Ecuador, que permita otorgar una proteccion efectiva a los

mismos tal y como se deriva de lo estipulado en la Constitucién nacional.

5.2.1 Resultados esperados

La propuesta elaborada es de tipo legislativo, y versa sobre las modificaciones que
deberian realizarse al Codigo de Procedimiento Civil ecuatoriano, referentes a las
limitaciones que deben establecerse en el Juicio de Exhibicion de Documentos,
como limites ante la proteccion de datos personales. Igualmente se estableceran las
bases fundamentales sobre las que se debe dirigir un futuro proyecto de Ley

Organica de Proteccion de Datos Personales en nuestro pais.
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Esta reforma y proyecto legislativo sera factible para lograr una mayor seguridad
juridica en la proteccion de datos personales relacionados con los procesos civiles y
en sentido general, asi como lograr la eficacia de una norma constitucional que
hasta el momento no ha tenido un desarrollo legislativo suficiente. De igual forma el
proyecto tendra factibilidad externa, en tanto abarcara todo el pais, una vez que se
hagan efectivas las propuestas de reforma legislativa formuladas en este trabajo

investigativo.

El impacto ser& el efecto que cause el proyecto en aquellos a quienes se dirige, y
puede ser social, o econémico. El impacto social es un cambio como resultado de un
proceso, seran los efectos que se produzcan a nivel social por las ideas definidas en
el proceso de investigacion. En el caso de esta propuesta de reforma, va a tener un
gran impacto social, toda vez que se dirige a lograr que se cumpla con la proteccion

de los derechos de proteccion de datos personales en el Ecuador.

El impacto econdmico es uno de los impactos mas importantes, debido a que
permite conocer como afectara econdmicamente a los que participaran en la
investigacion, y si de hecho esta es o no factible. El presente proyecto tiene un
impacto econdémico importante, puesto que con la propuesta de reforma legislativa
se busca lograr que se protejan loa datos personales relacionados con la propiedad

intelectual, derechos estos ultimos que poseen un gran contenido econémico.

5.3 Desarrollo de la propuesta

5.3.1 Reforma al Codigo de Procedimiento Civil de la Republica de Ecuador

Este proyecto de reforma tiene como objetivo modificar el articulado del Codigo de
Procedimiento Civil vigente, en materia de Proteccion de Datos Personales de la

forma siguiente:

PROYECTO DE LEY REFORMATORIA AL CODIGO DE PROCEDIMIENTO CIVIL

Republica del Ecuador
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ASAMBLEA NACIONAL

EXPOSICION DE MOTIVOS

Que Ecuador es uno de los paises que ha refrendado con caracter
constitucional el Derecho a la Proteccién de Datos Personales.

Que en base a las diferentes manifestaciones que estan teniendo en la
cotidianidad sobre las violaciones de los Datos Personales, los gobiernos adoptan
todas las medidas tendentes a garantizar la seguridad de los mismos.

Que el Cdadigo de Procedimiento Civil ecuatoriano, dentro de sus procesos
regula el Juicio de Exhibicion de Documentos, en la que existe una clara vinculacién
con los Datos Personales, no estableciendo limites para la proteccién de los mismos

en los diferentes procesos judiciales.

Republica del Ecuador
ASAMBLEA NACIONAL

CONSIDERANDO:

Que el articulo 1 de la Constitucion de la Republica del Ecuador establece que
El Ecuador es un Estado constitucional de derechos vy justicia, social, democrético,
soberano, independiente, unitario, intercultural, plurinacional y laico. Se organiza en
forma de republica y se gobierna de manera descentralizada.

Que el numeral 8 del articulo 375 de la Constitucion de la Republica del
Ecuador establece que es deber del Estado Garantizar a sus habitantes el derecho a
una cultura de paz, a la seguridad integral y a vivir en una sociedad democratica y
libre de corrupcion.

Que el numeral 9 del articulo 11 de la Constitucion de la Republica del Ecuador
establece como principio que el mas alto deber del Estado consiste en respetar y
hacer respetar los derechos garantizados en la Constitucion.

Que el articulo 82 de la Constitucién de la Republica del Ecuador establece el
derecho a la seguridad juridica que se fundamenta en el respeto a la Constitucion y
en la existencia de normas juridicas previas, claras, publicas y aplicadas por las
autoridades competentes.

Que el articulo 84 de la Constitucién de la Republica del Ecuador dice que la

Asamblea Nacional y todo 6rgano con potestad normativa tendran la obligacion de
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adecuar, formal y materialmente, las leyes y demas normas juridicas a los derechos
previstos en la Constitucién y los tratados internacionales.

En uso de sus atribuciones constitucionales y legales expide la siguiente:

LEY REFORMATORIA AL CODIGO DE PROCEDIMIENTO CIVIL DE LA
REPUBLICA DEL ECUADOR

Articulo 1.- Incorpérese en el articulo 821

Art. 821.- Si las cosas muebles o documentos que se pretende que se exhiban,
poseen datos personales de cualquier indole, a los efectos de determinar su
naturaleza y alcance, el juez convocara en el término de dos dias a una audiencia,
en la que se definir4, previa escucha de ambas partes, sobre la pertinencia y real
necesidad de que dicha informacién sea conocida y traida a juicio. El juez valorara la
conveniencia de difundir en el proceso dicha informacién, y su decision estara regida
por el principio de proteccion de Datos Personales establecidas en la Constitucién y
demas leyes, por lo que la utilizacion de los Datos personales contenidos en dichos

bienes muebles o documentos, solo tendra un caracter excepcional.

5.3.2 Propuesta de bases legales sobre las que debe fundarse una futura Ley

Organica de Proteccion de Datos Personales en el Ecuador.

Esta segunda propuesta estara dirigida a la Asamblea Nacional con la finalidad de
gue establezca o tome en consideracion las cuestiones esenciales que no deben
faltar en el andlisis y aprobacion de una futura Ley Organica de Proteccién de Datos
Personales en el Ecuador, sin que sea nuestra intencion, establecer todos los

institutos que debe contener la misma.

Los institutos que proponemos lo hacemos en base a las leyes que hemos analizado
en el Derecho Comparado, logrando extraer lo que a nuestra consideracion es lo
mejor de cada una, para que de esa forma la conformacién de la nueva norma
juridica, no falten cuestiones esenciales que hacen perfectible la citada Legislacion.

La norma deberia abarcar como minimo los siguientes contenidos:
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Objeto de la Ley.

Definiciones de términos basicos.

Ambito de aplicacion.

Principios rectores

. Legalidad.

. Licitud.

. Proporcionalidad.

. Calidad.

. Seguridad.

. Transparencia.

. Acceso y circulacién restringida.

. Consentimiento.

. Finalidad.

. Temporalidad.

. Disposicion de Recurso.

. Nivel de proteccion adecuado.

. Libertad.

. Confidencialidad.

. Disponibilidad.

Valor de los principios.

Alcance sobre tratamiento de datos personales.
Limitaciones al consentimiento para el tratamiento de datos personales.
Datos sensibles.

Flujo transfronterizo de datos personales.
Derechos de los nifios, nifias y adolescentes.
Medidas de seguridad en el tratamiento de datos personales.
. Seguridad fisica.

. Seguridad ldgica.

. Seguridad de desarrollo y aplicaciones.

. Seguridad de cifrado.

. Seguridad de comunicaciones y redes.
Niveles de seguridad.

. Basico.

. Medio.

. Alto.
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- Confidencialidad de datos personales.
- Derechos del Titular de datos personales.
. Derecho de informacion del titular de datos personales.
. Derecho de acceso del titular de datos personales.
. Derecho de actualizacion, inclusion, rectificacion y supresion.
. Derecho a impedir el suministro.
. Derecho de oposicion.
. Derecho al tratamiento obijetivo.
. Derecho a la tutela.
. Derecho a ser indemnizado.
. Contraprestacion.
. Limitaciones.
- Procedimiento para ejercer los derechos del titular.
- Casos en que no es necesaria la autorizacion del titular.
- Impugnacion de decisiones.
- Obligaciones del titular y del encargado del banco de datos personales.
- Banco de datos personales.
. Creacion, modificacién o cancelacion de bancos de datos personales.
. Prestacion de servicios de tratamiento de datos personales.
. Cdodigos de conducta.
- Organo competente de Proteccion de Datos Personales.
. Organo competente y régimen juridico.
. Funciones del Organo competente de Proteccion de Datos Personales.
. Registro Nacional de Proteccion de Datos Personales.
. Confidencialidad.
. Recursos del Organo competente de Proteccion de Datos Personales.
- Infracciones y sanciones administrativas.
. Procedimiento sancionador.
. Infracciones leves, graves y muy graves.
. Sanciones administrativas.

. Multas coercitivas.

5.4.3 Conclusiones y recomendaciones de la propuesta
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De acuerdo a los andlisis que hemos realizado en nuestra investigacion, la sociedad
ecuatoriana no encuentra un adecuado respaldo legal en materia de proteccién de
datos personales. En la propuesta elaborada se cumple con los requisitos de
evaluacion de un proyecto, toda vez que los objetivos de este se relacionan
directamente con las necesidades e intereses de la poblacion en base a la

legislacion ecuatoriana vigente.

También se cumple con la condicion de eficacia, pues se espera cumplir con los
objetivos propuestos, en la correcta actuacion del Estado ecuatoriano, para velar por
los derechos de la ciudadania a la proteccion de sus datos personales,
esencialmente en los procesos judiciales pero en un universo general. La propuesta
ademas es eficiente, puesto que la correcta aplicacién normativa relativa a los datos
personales, redundara en el beneficio social y econémico del sistema de derecho,

Estado y la sociedad ecuatoriana.

La propuesta elaborada, una vez que se desarrolle y sea legislada, tendra un
importante impacto social y econdmico en la nacién ecuatoriana, contribuyendo a
cumplir con el derecho constitucionalmente reconocido de proteccion de datos

personales.
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