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RESUMEN

Un marco de gobierno de las Tecnologias de Informacion ayuda en la direccion y control
de las Tl actuales y su prevision futura, permite ademas que las organizaciones mejoren
su efectividad y eficiencia apoyando al cumplimiento de los objetivos organizacionales,
esto permite tener una ventaja competitiva con empresas que brindan los mismos

Servicios.

Un buen manejo de las Tl no solo permite tener ahorros en inversion de tecnologia sino
gue abre camino a innovaciones, nuevas alianzas, incrementar el portafolio de
productos y servicios, establecer normas, politicas, procesos y procedimientos de Tl que

las lleven a ser el principal socio estratégico de las organizaciones.

Este aporte permitira a Memorial International of Ecuador disponer de un marco de
gobierno basado en la norma internacional ISO/IEC 38500 y COBIT 5, ademas de tener

controles de seguridad de las mejores practicas de la ISO 27002.

PALABRAS CLAVE: marco de gobierno, gobierno TI, GEIT, TIC, COBIT 5, ISO/IEC
38500, ISO/IEC 27002



ABSTRACT

A framework of government of the technologies of information helps in the direction and
control of it today and its future forecast, also allows organizations to improve their
effectiveness and efficiency to support the implementation of the organizational
objectives, this allows you to have a competitive advantage with companies that offer the

same services.

A good management of IT not only allows you to have savings into investment of
technology but that opens the way to innovations, new alliances, increase the portfolio
of products and services, establishing standards, policies, processes and IT procedures
which lead them to be the main strategic partner organizations.

This contribution will allow to Memorial International of Ecuador have a framework for
government based on the international standard ISO/IEC 38500 and COBIT 5, in addition
to having security checks on the best practices of the ISO 27002.

Key words: governance framework, IT governance, GEIT, ICT, COBIT 5, ISO/IEC
38500, ISO/IEC 27002



INTRODUCCION

La gobernanza de las Tecnologias de la Informacion (TI) es un tema que ha estado
difundiéndose durante los Ultimos afios y ha hecho que empresas mejoren su efectividad
y eficiencia apoyandose conjuntamente con las Tl para el cumplimiento de los objetivos

empresariales y lograr los resultados esperados.

La informacioén es el activo mas importante en una organizacion, por lo que debemos
tomar las precauciones para protegerla. Es por eso que se va a desarrollar este
proyecto utilizando el estandar ISO/IEC 38500:2015 como principal referente o marco
para la gobernanza de TI, se profundizard con COBIT 5 en cuanto a los procesos para
la gobernanza de las Tly con el estandar ISO/IEC 27002:2013 se desarrollara directrices
para la gestion de la seguridad de la informacion para Memorial International of Ecuador

utilizando las mejores préacticas de los estandares antes mencionados.

CAPITULO 1 FUNDAMENTO TEORICO: en este capitulo se analizan todas las
definiciones, conceptos, estandares y marcos que se necesitan para el desarrollo del
trabajo.

CAPITULO 2 INFORMACION DE LA EMPRESA SELECCIONADA: en este capitulo se
realiza una investigacion preliminar de la empresa, su misién, visibn, organigrama
empresarial, organigrama de Tl y las funciones de las persona que componen el

departamento de TI.

CAPITULO 3 TRABAJO SOBRE LA EMPRESA SELECCIONADA: en este capitulo se
realiza el trabajo en si, se hace un analisis del estado actual de la empresa, se desarrolla
el marco de gobierno en base a la norma ISO/IEC38500, COBIT 5 y la norma
ISO/IEC27002.

CAPITULO 4 NIVEL ACTUAL Y NIVEL DESEADO: este capitulo describe el estado
actual de madurez de la empresa a través de encuestas formuladas a personas que
componen el departamento de Tl ademés de incluir el estado deseado de madurez de

Gobierno de las Tl al que desea llegar la organizacion.

CAPITULO 5 CONCLUSIONES: este capitulo describe las conclusiones halladas al

realizar el trabajo en la organizacion.



CAPITULO 6 RECOMENDACIONES: el ultimo capitulo describe las recomendaciones

para alcanzar el nivel deseado de madurez por la organizacion.

OBJETIVO GENERAL

Definir un marco de referencia para gobernanza de Tl utilizando las mejores practicas
de los marcos y estandares I1SO 38500, COBIT, ISO/IEC 27002 para Memorial
International of Ecuador.

OBJETIVOS ESPECIFICOS

¢ Realizar el andlisis de la situacién actual de la empresa.

e Analizar los marcos y estandares en torno a la gobernanza de Tl para la empresa
o Definir los controles de seguridad para las Tl de la empresa.

e Definir el marco de gobierno TI.

e Establecer las actividades necesarias para implementacion del marco de gobierno.

JUSTIFICACION

Memorial International trabaja sin ningun tipo de marco o estandar, los procedimientos
para el desarrollo de diferentes actividades son reducidos, no existe el entrenamiento a
los usuarios sobre el uso de los recursos de TI, existe controles reducidos en cuanto a
seguridad, control de activos de TI, etc. por lo que se ve la necesidad de desarrollar un
gobierno Tl de la empresa (GEIT, Governance of Enterprise IT) que segun la ISACA
(2012) un GEIT efectivo requiere de una serie de catalizadores con los roles,
responsabilidades y obligacién de rendir cuentas cuidadosamente establecidos, en linea
con el estilo y las normas operativas especificas asi como la responsabilidad y
supervision de que se ejecuten las normas de estilo y operativas especificas para cada

empresa.

ALCANCE

Memorial International of Ecuador cuenta con politicas y controles reducidos que ayuden
a la gestion de las Tl y en consecuencia que apoyen al cumplimiento de los objetivos
empresariales por lo que se definira por completo el marco de gobierno basando en la
norma internacional ISO/IEC 38500:2015 con sus seis principios, estos principios se los
trabajara con procesos relacionados de COBIT 5y en lo que se refiere a seguridades
de la informacion se lo desarrollar4 con las mejores practicas de los controles de la
norma ISO/IEC 27002:2012 mapeados a las préacticas de COBIT 5.



CAPITULO 1. FUNDAMENTO TEORICO



1.1. Descripciéon de fundamentos parala Gobernanza TI.

1.1.1. Introduccion al Gobierno TI.
Ross y Weill, (2002), manifiestan que han observado la frustracion que muchos directivos de
empresas sienten hacia las tecnologias de la informacion y comunicacién (TIC) y hacia sus
departamentos de Tl. Muchos altos directivos dicen que no consiguen extraer mucho valor
empresarial del alto costo de las tecnologias instaladas en sus empresas. Adicional la lista
de capacidades aparentemente necesarias de Tl van incrementando siendo un valor

considerable en el presupuesto de la empresa.

El IT Governance Institute (ITGI, 2003), menciona que en el corazén de las
responsabilidades de gobierno, de la definicion de la estrategia, de la gestion de riesgos, de
la entrega de valor y de la medicién del desempefio, son los grupos de interés, quienes
impulsan la estrategia empresarial y de Tl. Mantener el negocio y el crecimiento en nuevos
modelos de negocio son sin duda las expectativas de los interesados y s6lo se pueden lograr

con la gobernanza adecuada de la infraestructura de Tl de la empresa.

La investigacion de las practicas de gestion de Tl realizada por Ross y Weill (2002) indican
que: “Las empresas que gestionan sus inversiones con mayor éxito consiguen unos

rendimientos que llegan a ser superiores hasta en un 40% a los de sus competidores” (p. 1).

Ross y Weill (2004) nos mencionan que las empresas con alto rendimiento buscan de

manera proactiva el valor de Tl de diferentes maneras:

e Aclaran las estrategias de negocio y el papel de las TIC en el logro de ellos.

e Miden y gestionan la cantidad gastada y el valor recibido de Tl

e Asignan responsabilidades para los cambios organizativos requeridos en beneficio de
las nuevas capacidades de TI.

e Aprenden de cada aplicacion, cada vez mas adeptos a compartir y reutilizar los activos
de TI.

El estrepitoso desarrollo de la tecnologia hace que procesos se automaticen, facilitan el
procesamiento de informacion, se han roto barreras geograficas, y un sin nimero de
aplicaciones que se pueden mencionar donde la tecnologia esta inmersa.,es por eso que las
empresas deben estar de la mano con los avances tecnoldgicos para ser competitivas y

tener herramientas que ayuden a que estas sean mas eficientes y competitivas.



Pero el estar a la vanguardia tecnoldgica no implica que se tenga un éxito seguro, por el
contrario el mayor problema que se tiene es que los objetivos de Tl no estan alineados con

los objetivos estratégicos de la organizacién conduciéndonos a un fracaso rotundo.

El IT Governance Institute (ITGI, 2003) indica:
El uso de Tl tiene el potencial para ser el mayor impulsor de riqueza econémica
en el siglo 21. Ademas de que Tl ya es critica para el éxito empresarial,
proporciona oportunidades para obtener una ventaja competitiva y ofrece medios

para incrementar la productividad, e incluso hard aiin mas en el futuro.

TI también implica riesgos. Es evidente que en estos dias de negocios globales,
la caida de los sistemas y las redes puede resultar muy costosa para cualquier
empresa. En algunas industrias, Tl es un recurso competitivo necesario para
diferenciarse y obtener una ventaja competitiva, mientras que en otras, no sélo

determina la prosperidad sino la supervivencia. (p. 14)

Fueron varios los esfuerzos que se realizaron para definir lo que es gobierno Tl y segln
Mufioz y Ulloa (2011):
Producir el concepto de gobierno de Tl y todo lo relacionado con él para lograr
la alineacion e integracién con el gobierno corporativo ha sido un gran esfuerzo
de la academia, firmas consultoras, asociaciones de investigacion,

organizaciones de estandares y entidades reguladoras.

Entre otros esfuerzos se puede mencionar los que realizan entidades
especializadas como: ISACA (Information Systems Audit and Control
Association), ITGI (IT Governance Institute) ITSMF (IT Service Management
Forum) IT GOVUK (IT Governance UK) y ECGI (European Corporate
Governance Institute) y organizaciones desarrolladoras de estandares como:
ISO/IEC (International Organization for Standardization / International

Electrotechnical Commission) y BSI (The British Standards Institution). (p.p. 3,4)
1.1.2. Gobierno Corporativo o Gobernanza Corporativa
Para una mejor comprension de lo que es Gobierno Corporativo o Gobernanza

Corporativa se listara varios conceptos:

Segun el Instituto de Gobernanza Empresarial y Publica (IGEP, 2015):



Segun

Segun

La gobernanza estudia todos los mecanismos, procesos y reglas a través de los
cuales se ejerce la autoridad econdmica, politica y administrativa de una
organizacion, tanto empresarial como estatal o del tercer sector (ONGs). Busca
comprender como gqueda determinada la conducta de las instituciones por todo

el variado conjunto de agentes y reglas que influyen sobre ella.

la Organizacion para la Cooperacion y el Desarrollo Econémico, OCDE (2015):

El gobierno corporativo es el sistema por el cual las sociedades son dirigidas
y controladas. La estructura del gobierno corporativo especifica la distribucion de
los derechos y responsabilidades entre los diferentes participantes de la
sociedad, tales como el directorio, los gerentes, los accionistas y otros agentes
econémicos que mantengan algun interés en la empresa. El gobierno corporativo
también provee la estructura a través de la cual se establecen los objetivos de la
empresa, los medios para alcanzar estos objetivos, asi como la forma de hacer

un seguimiento a su desempeiio.

The Committee on the Financial Aspects of Corporate Governance. (Cadbury

Report, 1992):

El gobierno corporativo es el sistema por el cual las empresas son dirigidas y
controladas. El consejo de la administracion es el responsable de la gestion de
sus empresas. El papel de los accionistas en el gobierno es nombrar a los
directores y los auditores para cerciorarse de que una estructura de gobernanza
adecuada esta en su lugar. Las responsabilidades de la junta incluyen el
establecimiento de la compafiia y objetivos estratégicos que proporcionan el
liderazgo para ponerlas en marcha, la supervision de la gestion de la empresa e
informar a los accionistas sobre su gestion. El comportamiento de la junta esta

en sujecion a las leyes, los reglamentos y la Junta General de Accionistas.

Para The Bank for International Settlements (BIS, 1999):

La gobernabilidad son arreglos que abarca el conjunto de las relaciones entre
la gestion de la entidad y de su 6rgano rector, sus duefios y sus grupos de interés
y proporcionan la estructura mediante la cual:

e Se establecen los objetivos generales de la entidad

e Se describen el método para alcanzar estos objetivos

e Se describe la forma en que el rendimiento se supervisara.



Luego de tener claro los conceptos mencionados, se revisara la propuesta de Ross y

Weill (2004) para la vinculacién de la gestion empresarial y la gestién de TI.

Accionistas

Control

Estrategia

qLIIPD de Alta Direccion

GOBIERNO CORPORATIVO

Dtros interesados

Junta

Directiva

Comunicacion

Comportamientos deseables

Personas Financieros

Mecanismos de
Gobierno Financiero

Activos Claves

Propiedad Informacion T
Intelectual yTI elaciones

Mecanismos de

Gobierno Tl

GOBIERNO DE NEGOCIO

Gobierno

de TI

Figura 1. Gobierno corporativo y Gobierno de negocio
Fuente: adaptado de Weill, P. & J. Ross, (2004).

Como indican Ross y Weill (2004), en la parte superior del marco indicado en la Figura

1, se muestra las relaciones del Consejo. El equipo de Alta Direccién, que actia como

agente del Consejo o Junta Directiva, articula Estrategias y Comportamientos deseables

para poder cumplir con los mandatos que propone el Consejo. A continuacion en la

mitad inferior de la figura podemos identificar los seis activos a través de los cuales las

empresas desarrollaran sus estrategias y podréa generar valor para el negocio.

El Equipo de Alta Direccion crea los mecanismos para la gestion de gobierno, ademas

del uso de cada activo tanto independientes como juntos (Ross y Weill, 2004).

Los elementos clave de cada activo segun Ross y Weill (2004) incluyen:




e Activos humanos: personas, habilidades, trayectorias profesionales,
capacitacion, nivel de comunicacion, tutorias, competencias, etc.

e Activos financieros: efectivo, inversiones, pasivos, flujos de efectivo, cuentas
por cobrar, etc.

e Activos fisicos: edificios, fabricas, equipamiento, soportes, seguridades, etc.

e Activos de propiedad intelectual: incluidos los productos, servicios y procesos
formalmente patentados, derechos de autor, o sistemas empresariales o
personales embebidos.

e Informacion y activos de TI: datos digitalizados, la informacion y el
conocimiento acerca de los clientes, rendimiento de los procesos, finanzas,
sistemas de informacion, etc.

e Activos de relacion: relaciones con la empresa asi como las relaciones en la
empresa, marca y la reputacién con los clientes, proveedores, unidades de

negocio, regulaciones, competidores, socios, etc. (p. 4)

1.1.3. Definicion de Gobierno de las TI
Segun lo indica la Organization for Standardization (ISO) / International Electrotechnical
Commission (IEC) ISO/IEC 38500 (2015): El término gobernanza de la Tl es equivalente
a los términos de gobierno corporativo de TI, gobierno empresarial de Tl (GEIT,
Governance of Enterprise IT) y gobierno de la organizacion de Tl. Para nuestro caso
utilizaremos al término GEIT para referirnos a Gobierno de TI. A continuacién se

revisaran varias definiciones de Gobierno de TI:

La definicién de la Organization for Standardization (ISO) / International Electrotechnical
Commission (IEC) ISO/IEC 38500 (2015) sobre gobernanza corporativa de la Tl es:

El sistema por el cual esta dirigido y controlado el uso actual y futuro de las Tl. Esta
norma internacional establece principios para el uso eficaz, eficiente y aceptable de TI.
Los érganos de gobierno garantizan que sus organizaciones siguen estos principios,
seran asistidos en la gestion de riesgos y el fomento de la explotacion de las

oportunidades derivadas del uso de las Tl. (p. 14)

La definicion sobre Gobierno corporativo en Itera (2003) es:
El Gobierno Tl es un conjunto de procedimientos, estructuras y comportamientos

utilizados para dirigir y controlar la organizacion hacia el logro de sus objetivos.

El IT Governance Institute (ITGI, 2003), manifiesta:
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El gobierno de Tl consiste en el liderazgo, estructuras de organizacién y procesos
gue aseguran que las Tl sostienen y amplian las estrategias y objetivos de la
empresa. El gobierno de Tl es la responsabilidad del consejo de administracion
y la direccion ejecutiva. Es una parte integral de la gobernanza empresarial y
consta de las estructuras de direccion, de organizacion y procesos que aseguren

gue Tl sostiene y extiende las estrategias y objetivos de la organizacion.

ISACA (2012b) define gobierno como:

El gobierno asegura que las necesidades, condiciones y opciones de las partes
interesadas son evaluadas para determinar los objetivos de empresa acordados
y equilibrados que han de ser alcanzados; establecer la direccion mediante la
priorizacion y toma de decisiones; y supervisando el rendimiento y el

cumplimiento respecto a la direccién y objetivos acordados. (p.13)

El proposito del gobierno de Tl es dirigir esfuerzos, asegurando que el rendimiento de

Tl cumpla con los siguientes objetivos segun el ITGI (2003):

Alineacion de Tl con la empresa y la realizacion de la promesa de beneficios.
Uso de Tl para permitir a la empresa aprovechar las oportunidades y maximizar
beneficios.

Uso responsable de los recursos de TI.

Manejo apropiado de riesgos relacionados con TI.

A continuacion en la Figura 2 se tiene el proceso de gobernanza descrito por el ITGI

(2003), mismo que comienza con el establecimiento de los objetivos de Tl para la

empresa, proporcionando la direccion inicial de la misma. A partir de entonces, se

establece un bucle continuo para medir el desempefio, en comparacion con los

objetivos, y dando lugar a la reorientacion de las actividades en caso de ser necesario

y un cambio de objetivos apropiados. Si bien los objetivos son fundamentalmente

responsabilidad de la junta y las medidas de desempefio son de la gestion, es evidente

gue deben ser desarrollados en conjunto para que los objetivos sean alcanzables y las

medidas representen a los objetivos correctamente.
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Proporcionar
Direccion

Establecer
Objetivos:
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Figura 2. Marco de Gobierno de Tl
Fuente: adaptado de IT Governance Institute (ITGI, 2003).

La importancia del Gobierno Tl radica en que en la actualidad el uso de las Tl es el
principal motor de riqgueza econémica, su uso proporciona ventajas y oportunidades
frente a otras empresas de similares caracteristicas dando valor agregado a los
productos y servicios ofrecidos; ademas incrementa la productividad automatizando
procesos, teniendo sistemas mas fiables, mejora en la gestion de recursos de la
empresa tanto para clientes como para proveedores, haciendo transacciones cada vez
mas globales y desmaterializadas. Las Tl son importantes pues en ellas se almacenay
difunde el conocimiento del negocio. Muchas empresas han hecho la transiciéon de lo
tangible (inventario, instalaciones, etc.) a lo intangible (informacién, el conocimiento, la
experiencia, la reputacion, la confianza, patentes, etc.), muchos de estos activos giran
en torno al uso de las TI. (ITGI, 2003)

COBIT 5 (2012b), nos indica que el gobierno empresarial de Tl (GEIT) esta preocupado
principalmente en tres aspectos:

e Realizacion de beneficios.- creacion de nuevo valor para la empresa a través de

TI, manteniendo e incrementando el valor derivado de inversiones existentes de TI

y eliminando las iniciativas y los activos Tl que no estan generando un valor

suficiente para la empresa. Los principios basicos del valor de Tl son entregas de

soluciones y servicios ajustados a los objetivos, en tiempo y dentro del presupuesto,
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y la generacion de los beneficios financieros y no financieros que fueron
establecidos. El valor que Tl entrega deberia estar alineado directamente con los
valores sobre los cuales el negocio se centra y medido de un modo que muestre
transparentemente los impactos y contribucién de las inversiones de Tl en el proceso
de creacion de valor de la empresa.

e Optimizacion del riesgo.- considerando el riesgo de negocio asociado con el uso,
la propiedad, la operacion, la participacion, la influencia y la adopcion de Tl en una
empresa. El riesgo de negocio relacionado con Tl consiste en eventos relacionados
con Tl que podrian impactar potencialmente en el negocio. Mientras que la entrega
de valor se enfoca en la creacion del valor, la gestion del riesgo se centra en la
conservacion del valor. La gestion del riesgo relacionado con Tl deberia estar
integrado en el enfoque de la gestién del riesgo de la empresa, para asegurar un
foco en Tl por parte de la empresa y ser medido de modo que transparentemente se
muestren los impactos y la contribuciéon de la optimizacion del riesgo del negocio
relacionado con Tl para preservar el valor.

e Optimizacion de recursos.- asegurando que las capacidades adecuadas estan en
funcionamiento para ejecutar el plan estratégico y que los recursos que se
proporcionan son suficientes, adecuados y eficaces. La optimizacion de recursos
garantiza que la infraestructura de Tl proporcionada es econémica e integrada, que
se incorpora nueva tecnologia cuando es necesario para el negocio y que los
sistemas obsoletos son actualizados o reemplazados. Se reconoce la importancia
de las personas, ademas del hardware y el software, y, por lo tanto, se centra en
proporcionar formacion, en la retencion de promocién y en asegurar la competencia

de personal Tl clave. (p.15)

Estos aspectos guiaran a las cinco areas de enfoque principales para el gobierno de TI,
todos impulsados por el valor para los accionistas. Dos de ellos son los resultados: la
Entrega de Valor y la Gestidn del Riesgo, las otras tres son conductores: Alineamiento

Estratégico, Gestion de Recursos y Medicion del Desempefio (figura 3).
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Figura 3. Areas de enfoque de Gobierno Tl
Fuente: adaptado de IT Governance Institute (ITGI, 2003).

Cada una de las areas del enfoque de Gobierno de Tl segun el ITGI (2007, 2008) y el

Grupo Ctemagob. (2015) son:

El alineamiento estratégico, centrado en el alineamiento de Tl con el negocio
y con soluciones colaborativas; definir, mantener y validar la propuesta de valor
de TI, alinear las operaciones de Tl con las operaciones del negocio.

La entrega de valor, concentrado en la optimizaciébn de costos y en la
demostracion del valor de TI para accionistas, clientes, proveedores y
empleados. En el caso de las organizaciones publicas se debera generar valor
para los ciudadanos.

La gestion de riesgos, considerando el resguardo de los activos de TI
(incluyendo la inversion en proyectos), recuperacion de desastres y la
continuidad de las operaciones. Todo esto es posible con una buena
implementacion de controles efectivos de TI, ademas se requiere conciencia de
los riesgos por parte de los altos ejecutivos de la empresa.

La gestion de recursos, realizar la inversion O6ptima ademéas de la

administracién adecuada de recursos criticos de TI, informacion, aplicaciones,
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infraestructura y personal. Los aspectos claves son la optimizacion de
conocimiento e infraestructura.

e La medicion del desempefio, el seguimiento de la entrega de proyectos, uso
de recursos, desempefio de procesos y la supervision de servicios de Tl. Los
elementos anteriormente mencionados deben ser monitoreados y medibles en

base a métricas que establece la organizacion.

1.1.4. Un marco de referencia de gestion de TI
Las empresas se deben ajustar a la utilizacion de estandares y practicas de acuerdo a
sus requerimientos individuales. Es asi que hoy en dia la creciente adopcion de mejores
practicas de Tl requieren mejorar la administracion de la calidad y la confiabilidad de Tl
en los negocios y responder a un creciente numero de requerimientos regulatorios y
contractuales. Es asi que las organizaciones que desean implantar las mejores
practicas de Tl necesitan un marco de referencia de gestién eficaz el mismo que
proporcione un enfoque general consistente y que posibilite asegurar resultados

exitosos al utilizar Tl para apoyar la estrategia de la empresa.

Un marco de control debe tener las siguientes caracteristicas, recomendadas por ISACA

para cualquier marco de referencia de control (ITGI, 2007):

e Brindar un fuerte enfoque en el negocio. La medicién del desempefio de Tl debe
enfocarse sobre su contribucion para hacer posible y expandir la estrategia de
negocios.

e Definir un lenguaje comun. Construye seguridad y confianza entre los
participantes, para tener a todos sintonizados en el mismo canal, al definir términos
criticos y brindar un glosario que aclare alguna duda existente.

e Ayudar a alcanzar requerimientos regulatorios. Permite dar respuesta a los
controles internos necesarios para evitar un mal manejo de la informacién generada
para el gobierno corporativo.

e Contar con la aceptacion general entre la organizacion. Permite ser probado y
globalmente aceptado para incrementar la contribucion de Tl al éxito de la
organizacion.

e Asegurar la orientacion a procesos. Aprovechando la propiedad de los procesos
estos estan definidos, asignados y aceptados y la organizacion esta en mejor
capacidad para mantener el control durante los periodos de cambios rapidos o crisis

organizacionales.
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En la siguiente tabla se puede encontrar una comparativa de varios modelos, marcos,

estandares varios de los cuales se seleccionaron para realizar este trabajo.

Tabla 1. Comparativa de modelos para Gobierno de las TI.

ALCANCE Y
OBJETIVOS

Alcance: Gobernanza de
las TI.

Objetivo: Esta Norma
esta disefiada para que
las organizaciones que
utilizan como referencia la
seleccion de los controles
en el proceso de
implementacién de un
Sistema de Gestion de
Seguridad de la
Informacion (SGSI)
basado en la norma
ISO/IEC 27001 0 como un
documento de orientacion
para las organizaciones
que efectdan controles de
seguridad de la
informacién generalmente
aceptadas.

ISO IEC
38500

ISO IEC
27002

Fuente: adaptado de ISACA (2012a), ISO/IEC (2015), ISO/IEC 2013

ESTRUCTURA

Evaluar el uso actual y
futuro de las TI.

Dirigir la preparacién y
ejecucion de planes y
politicas para asegurar
que eluso de la Tl
satisface los objetivos de
la organizacién.
Monitorizar el
cumplimiento de las
politicas y el desempefio
con relacion a lo
planificado.

VENTAJAS

Asegurar que las partes
interesadas, siguen los
principios y las practicas
propuestas por la norma,
pueden tener la confianza
en el gobierno de la
organizacion de TI.
Informar y orientar a los
organos de gobierno en el
que rige el uso de las TI
en su organizacion.

El establecimiento de un
vocabulario para la
gobernanza de TI.

DESVENTAJAS

No posee un nivel de
detalle de los procesos a
implementarse.

La norma no es
certificable
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1.2. COBIT5.

Como manifiesta la Information Systems Audit and Control Association (Asociacion de

Auditoria y Control de Sistemas de Informacion ISACA, 2012a):

COBIT 5 provee de un marco de trabajo integral que ayuda a las empresas a alcanzar

sus objetivos para el gobierno y la gestion de las Tl corporativas. Dicho de otra

manera, ayuda a las empresas a crear el valor 6ptimo desde IT manteniendo el

equilibrio entre la generacion de beneficios y la optimizacion de los niveles de riesgo

y el uso de recursos. COBIT 5 permite a las Tl ser gobernadas y gestionadas de un

modo holistico para toda la empresa, abarcando al negocio completo de principio a

fin y las areas funcionales de responsabilidad de TI, considerando los intereses

relacionados con Tl de las partes interesadas internas y externas.

COBIT 5 es

genérico y util para empresas de todos los tamafios, tanto comerciales, como sin

animo de lucro o del sector publico. (p.13)

1. Satisfacer
las
Necesidades

de las Partes
Interesadas

2. Cubrir la

5. Separar el
f empresa de
Gobierno de
Extremo a

la Gestién R
' Principios Extremo
de COBIT

3. Aplicar un
MArco de
Referencia

Unico
Integrado

4. Hacer
posible un
Enfoque
Holistico

Figura 4. Principios de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012a).

Como se revisé en la Figura 4, COBIT 5 se basa en cinco principios claves para el

Gobierno y la Gestion de las TI, tal como lo indica ISACA (2012a):
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Principio 1. Satisfacer las Necesidades de las Partes Interesadas: las empresas
existen para crear valor para sus accionistas. Crear valor significa el equilibrio entre
la realizacion de beneficios a un costo 6ptimo de los recursos y la optimizacion de
los riesgos. COBIT 5 provee todos los procesos necesarios y otros catalizadores

para permitir la creacion de valor del negocio mediante el uso de TI. (p.14)

La cascada de metas de COBIT 5 es el mecanismo para traducir las necesidades
de las partes interesadas en metas corporativas, metas relacionadas con las Tl y
metas catalizadoras especificas, Utiles y a medida. Esta traduccion permite
establecer metas especificas en todos los niveles y en todas las areas de la empresa
en apoyo de los objetivos generales y requisitos de las partes interesadas,
soportando asi la alineacién entre las necesidades de la empresa y las soluciones y
servicios de TI. (p.17)

Motivos de las Partes interesadas

(Entorno, Evolucidn de la Tecnologia, ...)

Necesidades de las Partes Interesadas
Optimizacion Optimizacion

de Riesgos de Recursos
=
Metas Corporativas [ 2
—
Metas relacionadas con las TI I

( EnCascadaa ) mmmmmmmp ( ApéndiceC )

Realizacion
de Beneficios

Metas de los Catalizadores

Figura 5. Visién general de la Cascada de Metas de COBIT 5
Fuente: Information Systems Audit and Control Association (ISACA, 2012a).

Principio 2: Cubrir la Empresa Extremo-a-Extremo: COBIT 5 contempla el
gobierno y la gestion de la informacion y la tecnologia relacionada desde una
perspectiva extremo-a-extremo y para toda la empresa. Esto significa que COBIT 5:
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o Integra el gobierno de la empresa Tl en el gobierno corporativo. Es decir, el
sistema de gobierno para la empresa Tl propuesto por COBIT 5 se integra
sin problemas en cualquier sistema de gobierno. COBIT 5 se alinea con las
Gltimas visiones sobre gobierno.

o Cubre todas las funciones y procesos necesarios para gobernar y gestionar
la informacién corporativa y las tecnologias relacionadas donde quiera que
esa informacién pueda ser procesada. Dado este alcance corporativo amplio,
COBIT 5 contempla todos los servicios Tl internos y externos relevantes, asi
como los procesos de negocio internos y externos. (p. 23)

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

(Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 6. Gobierno y Gestion en COBIT 5
Fuente: Information Systems Audit and Control Association (ISACA, 2015a).

Los Catalizadores de Gobierno son los recursos organizativos para el
gobierno, tales como marcos de referencia, principios, estructuras, procesos y
practicas, a través de los que o hacia los que las acciones son dirigidas y los

objetivos pueden ser alcanzados.

El Alcance de Gobierno puede ser aplicado a toda la empresa, a una
entidad, a un activo tangible o intangible, etc.
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Roles, Actividades y Relaciones, definen quién estéd involucrado en el
gobierno, como se involucran, lo que hacen y cémo interactdan, dentro del

alcance de cualquier sistema de gobierno. (p. 24)

Roles, Actividades y Relaciones

de Interés

Figura 7. Roles, Actividades y Relaciones Clave
Fuente: Information Systems Audit and Control Association (ISACA, 2012a).

Principio 3: Aplicar un Marco de Referencia Unico integrado: COBIT 5 es un

marco de referencia Unico e integrado por:

O

Se alinea con otros estandares y marcos de referencia relevantes y, por tanto,
permite a la empresa usar COBIT 5 como el marco integrador general de gestion
y gobierno.

Es completo en cuanto a la cobertura de la empresa, proporciona una base que
integra de manera efectiva otros marcos, estandares y practicas utilizadas. Un
marco general Unico sirve como una fuente consistente e integrada de guia en
un lenguaje comun, no-técnico y tecnolégicamente agnostico.

Proporciona una arquitectura simple para estructurar los materiales de guia y
producir un conjunto consistente.

Integra todo el conocimiento disperso previamente en los diferentes marcos de
ISACA, como son: COBIT, Val IT, Risk IT, BMIS, la publicacion Informacién sobre
Gobierno de Tl para la Direccién (Board Briefing on IT Governance) e ITAF para
proporcionar guia y asistencia a las empresas. COBIT 5 integra todo este

conocimiento. (p. 25)

20




Guias ISACA

existentes
(COBIT, Mal IT,

Risk IT, BMIS, ..}

4 Nuevos
Materiales
de Guia
de ISACA
e

Base de Conocimiento COBIT 5 I
s R

_ Catalizadores
= Guias y contenidos actuales COBIT 5
= Esiructura para contenidos futuros . S

s N
Familia de Productos COBIT 5
COBIT 5

Guias de Catalizadores GOBIT 5

Gufas Profesionales COBIT 5

Online COBIT 5

CEnlmnu[:ulahuraﬁm
M

Iy

Figura 8. Marco de Referencia Unico Integrado COBIT 5
Fuente: Information Systems Audit and Control Association (ISACA, 2012a).

Principio 4: Hacer Posible un Enfoque Holistico: un gobierno y gestiéon de las Tl
de la empresa efectivo y eficiente requiere de un enfoque holistico que tenga en
cuenta varios componentes interactivos. COBIT 5 define un conjunto de
catalizadores (enablers) para apoyar la implementacién de un sistema de gobierno
y gestion global para las Tl de la empresa. Los catalizadores se definen en lineas
generales como cualquier cosa que puede ayudar a conseguir las metas de la

empresa. (p. 14)

Los catalizadores son factores que, individual y colectivamente, influyen sobre si
algo funcionaréa — en este caso, el gobierno y la gestién de la empresa TI. Los

catalizadores son guiados por la cascada de metas, es decir, objetivos de alto nivel
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relacionados con Tl definen lo que los diferentes catalizadores deberian conseguir.

El marco de trabajo COBIT 5 define siete categorias de catalizadores:

o

Principios, politicas y marcos de referencia son el vehiculo para traducir el
comportamiento deseado en guias practicas para la gestion del dia a dia.

Los procesos describen un conjunto organizado de précticas y actividades para
alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las
metas generales relacionadas con TI.

Las estructuras organizativas son las entidades de toma de decisiones clave
en una organizacion.

La Cultura, éticay comportamiento de los individuos y de la empresa son muy
a menudo subestimados como factor de éxito en las actividades de gobierno y
gestion.

La informacion impregna toda la organizacién e incluye toda la informacién
producida y utilizada por la empresa. Lainformacién es necesaria para mantener
la organizacion funcionando y bien gobernada, pero a nivel operativo, la
informacion es muy a menudo el producto clave de la empresa en si misma.
Los servicios, infraestructuras y aplicaciones incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y tecnologias
de procesamiento de la informacion.

Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria todas

las actividades y para la correcta toma de decisiones y de acciones correctivas.
(p. 27)

L T,
2 pr 3. Esfructuras 4, Cultura, Etica
- Frocesos Organizativas y Comportamiento
1. Principios, Politicas y Marcos de Referencia J

6. Servicios.
Infraestructura

7. Personas,
Habilidades
y Competencias

5. Informacicn

y Aplicaciones

e,

Figura 9. Catalizadores Corporativos COBIT 5
Fuente: Information Systems Audit and Control Association (ISACA, 2012a).

e Principio 5: Separar el Gobierno de la Gestion: El marco de trabajo COBIT 5

realiza una clara distincion entre gobierno y gestion. Estas dos disciplinas engloban
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diferentes tipos de actividades, requieren diferentes estructuras organizativas y
sirven a diferentes propositos. La posicion de COBIT 5 hace esta fundamental
distincion entre gobierno y gestion es:
o Gobierno
El Gobierno asegura que se evallan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas
corporativas equilibradas y acordadas; estableciendo la direccion a través de la
priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento
respecto a la direccion y metas acordadas.
En la mayoria de corporaciones, el gobierno global es responsabilidad del comité
de direccion bajo el liderazgo del presidente. Algunas responsabilidades de
gobierno especificas se pueden delegar en estructuras organizativas especiales
al nivel apropiado, particularmente en las corporaciones mas grandes y

complejas.

o Gestion
La gestién planifica, construye, ejecuta y controla actividades alineadas con la
direccion establecida por el cuerpo de gobierno para alcanzar las metas
empresariales.
En la mayoria de empresas, la gestion es responsabilidad de la direccién
ejecutiva bajo la direccion de la direccion ejecutiva del Director General Ejecutivo
(Chief Executive Officer, CEO). (p. 31)

I
Necesidades de negocio

v

P
Gobierno

Evaluar

Orientar Retroalimentacion de gestion

h.

'/Gestiﬁn

Figura 10. Las Areas Clave de Gobierno y gestion de COBIT 5
Fuente: Information Systems Audit and Control Association (ISACA, 2012a).
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El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno

y de gestion de la Tl empresarial en dos dominios principales de procesos:

O

Gobierno—Contiene cinco procesos de gobierno; dentro de cada proceso se
definen practicas de evaluacion, orientacion y supervision (EDM).
Gestion—Contiene cuatro dominios, en consonancia con las é&reas de
responsabilidad de planificar, construir, ejecutar y supervisar (Plan, Build, Run
and Monitor - PBRM), y proporciona cobertura extremo a extremo de las TI.
Estos dominios son una evolucion de la estructura de procesos y dominios de
COBIT 4.1. Los nombres de estos dominios han sido elegidos de acuerdo a estas
designaciones de areas principales, pero contienen mas verbos para
describirlos:

— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA) (p. 32)

Juntos, estos cinco principios habilitan a la empresa a construir un marco de

gestion de gobierno y gestion efectivo que optimiza la inversién y el uso de

informacién y tecnologia para el beneficio de las partes interesadas. (p.14)

La Figura 11 nos muestra los 37 procesos de Gobierno y de Gestiéon en COBIT 5:
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Figura 11. Modelo de Referencia de Procesos de COBIT 5
Fuente: Information Systems Audit and Control Association (ISACA, 2012a).

1.3. ISO/IEC 38500:2015

Segun la ISO/IEC 38500(2015):
El objetivo de esta norma es proporcionar principios, definiciones, y un modelo para
los 6rganos de gobierno a la hora de utilizar, evaluar, dirigir y monitorear el uso de

tecnologia de la informacion (TI) en sus organizaciones.

Esta Norma Internacional proporciona principios, definiciones y un modelo para
el buen gobierno de las TI, a ayudar aquellos en el mas alto nivel de las
organizaciones a entender y cumplir con sus obligaciones legales, regulatorios y

obligaciones éticas relativas a la utilizacién de las Tl de sus organizaciones.

Esta Norma Internacional esta dirigida principalmente al 6rgano rector. En
algunos (tipicamente mas pequefios) las organizaciones, los miembros del érgano
de gobierno también pueden ser gerentes ejecutivos. Esta Norma Internacional es
aplicable a todas las organizaciones, desde el mas pequefio al mas grande,
independientemente de ello, el disefio y la estructura de propiedad. (p. 3)
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Ademads la ISO/IEC 38500 (2015) nos indica sobre la norma:
Esta norma internacional establece los principios rectores para los miembros de
los 6rganos de las organizaciones (que puede comprender los propietarios,
directores, socios, gerentes ejecutivos, o similar) sobre el uso eficaz, eficiente y

aceptable de la tecnologia de la informacion (T1) dentro de sus organizaciones.

También proporciona orientacion a las asesorar, informar, o ayudar a los érganos
de gobierno. Estos incluyen los siguientes:

o Directores ejecutivos;

o Miembros de grupos de vigilancia de los recursos dentro de la organizacion;

o Especialistas en negocios o técnicos externos, tales como especialistas juridicos
y contables, asociaciones comerciales o industriales, u organismos
profesionales;

o Proveedores internos y externos de servicios (incluidos los consultores)

o Auditores.

La ISO/IEC 38500 se aplica a la gobernanza de uso actual y futuro de la
organizacion de Tl incluyendo procesos y decisiones relacionadas con el uso actual
y futuro de la gestién de TI. Estos procesos pueden ser controlados por especialistas
en Tl dentro de la organizacion, los proveedores de servicios externos, o unidades

de negocio dentro de la organizacion.

La ISO/IEC 38500 define la gobernanza de Tl como un subconjunto 0 dominio
de gobierno de la organizacién, o en el caso de una corporacién, gobierno

corporativo.

La ISO/IEC 38500 es aplicable a todas las organizaciones, incluidas las publicas
y las empresas privadas, entidades gubernamentales y organizaciones sin fines de
lucro. ISO/IEC 38500 es aplicable a las organizaciones de todos los tamafios desde
el méas pequefio hasta el méas grande, independientemente de la extension de su uso
de las TI.

El proposito de la ISO/IEC 38500 es promover el uso eficaz, eficiente y aceptable

de Tl en todas las organizaciones de:
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o Asegurando las partes interesadas que, si se siguen los principios y las practicas

propuestas por la norma, pueden tener la confianza en el gobierno de la

organizacion de TI,

o Informar y orientar a los érganos de gobierno en el que rige el uso de las Tl en

su organizacion, y

o El establecimiento de un vocabulario para la gobernanza de TI. (p. 1)

La ISO/IEC 38500 establece 6 principios para la gobernanza corporativa de las TI; los

principios expresan el comportamiento deseado que orienten la toma de decisiones en

la organizacion. Segun la ISO/IEC (2015) estos principios son:

Principio 1: Responsabilidad

Los individuos y grupos dentro de la organizacion entienden y aceptan sus
responsabilidades en relaciéon con la oferta y la demanda de TI. Los responsables
de las acciones también tienen la autoridad para llevar a cabo esas acciones.
Principio 2: Estrategia

La estrategia de negocio de la organizacién tiene en cuenta las capacidades
actuales y futuras de TI; los planes estratégicos de Tl satisfacen las necesidades
actuales y previstas derivadas de la estrategia de negocio.

Principio 3: Adquisicién

Las adquisiciones de Tl se hacen por razones validas, basandose en un analisis
apropiado y continuo, con las decisiones claras y transparentes. Hay un equilibrio
apropiado entre los beneficios, oportunidades, costos y riesgos, tanto a corto como
a largo plazo.

Principio 4: Rendimiento

La Tl est4 dimensionada para dar soporte a la organizacién, proporcionando los
servicios con la calidad adecuada para cumplir con las necesidades actuales y
futuras.

Principio 5: Conformidad

La funcién de Tl cumple con todas las leyes y normas aplicables. Las politicas y
practicas estan claramente definidas, implementadas y exigidas.

Principio 6: Comportamiento Humano

Las politicas de TI, practicas y decisiones demuestran respeto por el
comportamiento humano, incluyendo las necesidades actuales y emergentes de

toda la gente involucrada. (p. 8)
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Ademads de los principios la norma ISO/IEC 38500 se basa en un modelo con tres tareas

principales, la ISO/IEC (2015) expresa:

Evaluar el uso actual y futuro de las Tl. Los administradores deberian valorar
la situacién y formular juicios sobre el uso actual y futuro de la Tl, incluyendo
estrategias, propuestas y acuerdos de prestacion de servicios (ya sean

internos, externos o ambos)

Al evaluar el uso de la Tl, los administradores deberian considerar las presiones
externas o internas que acttan sobre el negocio como pueden ser los cambios
tecnologicos, las tendencias econdmicas y sociales y las influencias politicas.
Dado que dichas influencias cambian, los administradores deberian realizar

evaluaciones de forma continua.

Los administradores también deberian tener en cuenta las necesidades
actuales y futuras del negocio, los objetivos organizativos actuales y futuros
gque deben alcanzar, tales como el mantenimiento de la ventaja competitiva, asi
como los objetivos especificos de las estrategias y propuestas que estan

evaluando.

Orientar (dirigir) la preparacion y ejecucion de planes y politicas para asegurar
qgue el uso de la Tl satisface los objetivos de la organizacion. Los
administradores deberian asignar responsabilidades y dirigir la preparacién e
implantacion de planes y politicas. Los planes deberian fijar el rumbo de
inversiones en proyectos y operaciones de TI. Las politicas deberian

establecer una conducta responsable en el uso de la TI.

Los administradores deberian asegurar que la transicién de los proyectos a un
estado operativo se planifique y gestione adecuadamente, teniendo en cuenta
el impacto en el negocio y las practicas operativas, y los sistemas e

infraestructura de Tl existentes.

Los administradores deberian fomentar una cultura de gobernanza de la Tl en
su organizacion, exigiendo a la direccion que suministre puntualmente la
informacion adecuada, con el fin de cumplir con los objetivos establecidos y

ajustarse a los seis principios de gobernanza.
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Si fuera necesario los administradores deberian controlar la presentacion de

propuestas a aprobar para responder a las necesidades identificadas.

e Supervisar el cumplimiento de las politicas y el desempefio con relacion a lo
planificado. Los administradores deberian monitorizar el desempefio de la TlI,
a través de sistemas de medicion adecuados. Deberian asegurarse de que
dicho desempefio esté en conformidad con los planes, en particular con
respecto a los objetivos de negocio.
Los administradores deberian también asegurar que la Tl cumple con las
obligaciones externas (normativa, legislacion, derecho consuetudinario,

contractuales) y las practicas internas de trabajo. (p.p. 11, 12)

Fuente de
autoridad

Orientar

Politicas y
Estrategia

Administradores

Sistemas de gestion paraelusodelasTI

Figura 12. Modelo de Gobernanza Corporativa de las Tl
Fuente: adaptado de International Organization for Standardization (ISO) / International Electrotechnical

Commission (IEC). (2008).
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A continuacion la Figura 13 resume las tareas y principios de la norma ISO /IEC 38500-
2015:
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RESPONSABILIDAD

ORIENTAR

= Planes con responsabilidad asignada
» Recibir informacion v rendir cuentas

SUPERVISAR

= Mecanismos establecidos de
Gobierno Tl

» Asignacidn de respansabilidades

» Desempefio de responsabilidades de
Gobierna T

» Evolucion de la Tly procesos de
negocic

= Actividades de Tl y su alineamiento
con abjetivos de la arganizacion

» Mejores practicas

Satisfaccion de interesados
“aloracidn y evaluacion del riesgo

ESTRATEGIA

= Creacion y uso de planes y polticas

= Alentar propuestas innovadoras

= Nejorar procesos actuales de negocio
= Emprender nuevos procesos de
negocio

= Monitorizar el progrezo de
propuestas aprobadas

= Asegurar alcanzar objetivos en
plazos establecidos
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Figura 13 Directrices de la norma ISO/IEC 38500:2015
Fuente: adaptado de la International Organization for Standardization (ISO) / International Electrotechnical

Commission (IEC). (2015)

1.4. ISO/IEC 27002:2013

La ISO/IEC (2013) nos menciona que el estandar ISO/IEC 27002 describe como gestionar la

seguridad de la informacion para una empresa. Ademas el estdndar ayuda a las organizaciones

a establecer y mantener un Sistema de Gestion de Seguridad de la Informacién (SGSI).

Segun la ISO/IEC 27002(2013):
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Esta Norma esta disefiada para que las organizaciones que utilizan como
referencia la seleccién de los controles en el proceso de implementacion de un
Sistema de Gestion de Seguridad de la Informaciéon (SGSI) basado en la norma
ISO/IEC 27001 o como un documento de orientacion para las organizaciones que
efectlan controles de seguridad de la informacién generalmente aceptadas. Esta
norma también esta destinada para su uso en la elaboracién de directrices de gestion
de seguridad de la informacién y la industria especificas de la organizacién, teniendo
en cuenta su entorno de riesgo seguridad de la informacion especifica (s).

La seguridad de la informacion eficaz reduce estos riesgos mediante la
proteccion de la organizacion contra las amenazas y vulnerabilidades, y luego reduce
los impactos de sus activos. La seguridad de la informacién se logra mediante la
implementacion de un conjunto adecuado de controles, incluidas las politicas,
procesos, procedimientos, estructuras organizativas y de software y funciones del
hardware. La seguridad de la informacion eficaz también asegura la gestién y otras
partes interesadas que los activos de la organizacién son razonablemente seguros y

protegidos contra dafios, lo cual actia como un habilitador de negocios.

Seleccion de los controles

La seleccién de los controles depende de decisiones de la organizacion sobre la
base de los criterios de aceptacién del riesgo, las opciones de tratamiento del riesgo
y el enfoque general de gestion de riesgos aplicado a la organizacion, y también debe
estar sujeta a todas las leyes y regulaciones nacionales e internacionales relevantes.
La seleccion de controles también depende de la manera en que los controles

interacttan para proporcionar una defensa en profundidad.

Consideraciones del ciclo de vida

La informacion tiene un ciclo de vida natural, desde la creacién y la emision hasta
su almacenamiento, procesamiento, uso y transmisién a su eventual destruccién o
deterioro. El valor de la informacion y riesgos para los activos pueden variar durante
su vida, pero la seguridad de la informacion sigue siendo importante hasta cierto
punto en todas las etapas. Los sistemas de informacioén tienen ciclos de vida dentro
de la cual se conciben, se especifican, son disefiados, desarrollados, probados,
implementados, utilizados, mantenidos y, finalmente, retirados del servicio y

eliminados.
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Alcance
Esta norma internacional nos da las guias para los estandares de la seguridad
de la informacion organizacional y practicas para la gestion de la seguridad de la
informacion, incluyendo la seleccion, implementacion y gestion de controles, tomando
en consideracién el riesgo de seguridad de la informacion en el entorno de la
organizacion.
El estandar esta disefiado para ser usado por organizaciones que pretenden:
a) Seleccionar controles a través de implementacion de procesos en un sistema de
gestion de la seguridad de la informacion basados en ISO/IEC 27001.
b) Implementar controles de seguridad cominmente aceptados
c) Desarrollar sus propias directrices de gestion de la seguridad de la informacion.

(p-p- 3-5)

En la Figura 14 se detalla los 114 controles de la norma ISO/IEC 27002:2013:
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Figura 14. ISO/IEC 27002:2013, dominios, objetivos de control y controles
Fuente: 1SO27000.ES. (2016).
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CAPITULO 2. INFORMACION DE LA EMPRESA SELECCIONADA

33



2.1. Introduccion:
Memorial International of ecuador S.A. es una organizacion Ecuatoriana lider e
innovadora en servicios exequiales tanto en prevision como en necesidad inmediata,

con asistencia nacional e internacional.

Mas de quince afios en el mercado nos han convertido en la mejor y la mas grande

organizacion del sector funerario del pais.

2.2. Mision
Apoyar a la familia ante la pérdida de un ser querido, ofreciendo servicios profesionales
tanto de prevision y en necesidad inmediata con profundo contenido humano y espiritual,

generando un vinculo afectivo con la comunidad.

2.3. Vision
Ser reconocidos a nivel internacional por la excelencia en el servicio siendo el simbolo
de la asistencia exequial internacional, actuando con ética y seriedad, contando con

recurso humano comprometido.

2.4. Valores
Compromiso
Transparencia
Espiritualidad
Alegria

Tenacidad

2.5. Organigrama empresarial

Por motivos académicos se presenta el diagrama de la Figura 15, pero adicionalmente

se tiene varios roles para poder realizar este trabajo y a continuacion se listan:

e Gerencia Legal

o Gerencia de Talento Humano

e Ejecutivos de negocio: gerentes de las diferentes agencias y departamentos.

o Propietarios o duefios de proceso de negocio: asistentes administrativos, asistentes
de contabilidad, asistentes de cobranzas, asistentes de servicio al cliente, asistente

de archivo, asesores call center.
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| ESTRUCTURA ORGANICA MEMORIAL INTERNATIONAL OF ECUADOR |
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T ‘ LINEA DE APOYO_]
GERENCIA |
GERENCIA GENERAL | ~ GENERAL |
‘ ‘ EISTEN'I'E DE I
‘ [ ERAL |
|'____________' '____________'] ‘ I
STAFF D] |
l ‘ ASISTENTE
| | || ADMINISTRATIVA
| DIRECTORA FINANCIERA DIRECTORA DE PRODUGGION DIRECTOR DE GESTION I i
| | ‘ ASISTENTE
I | | H contaBLE
e e e e e e f—_—,—— e e e ‘
[ P
JEFE DE
‘ L| OPERACIONES
| L}
) ) GERENCIA DE |
SALAS DE VELACION NECROPOLI FUNDACION TECNOLOGIA DE ‘ JEFE DE
MEMORIAL n SERVICIO AL |
. I || cuente
INFORMACION ‘ |
‘ ] !
‘ ESCOLTA
- 1 |
I
I —— 1

Figura 15. Estructura Organica Memorial International of Ecuador
Fuente: Memorial International of Ecuador

2.6. Tecnologias de lainformacion
Las Tecnologias de la Informacién (TI) de Memorial International ayudan a la
consecucion de los objetivos empresariales, para ello vamos a describir la organizacion

de las mismas.

2.6.1. Organigrama TI

Gerente de
Sistemas

Administrador
de Base de
Datos

Soporte Help Asistente de
Desk JHEYES

Figura 16. Organigrama TIC’s de Memorial International of Ecuador S.A.
Fuente: el autor

El organigrama de la Figura 16 se tiene las posiciones a continuacion descritas:
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Gerente de Sistemas: mantener operativa la plataforma informatica a nivel de
hardware, software y comunicaciones implementando proyectos tecnoldgicos
dependiendo de las necesidades de la organizacién a fin de garantizar efectividad
en todos los procesos y resultados de la informacion

Administrador de Base de Datos: administrar y monitoreas los servidores,
aplicaciones y datos que posee la Organizacion, para mantener la integridad,
seguridad y disponibilidad de cada uno de estos.

Soporte Help Desk: realizar trabajos de ensamblado de equipos de cémputo,
instalaciones y cableado estructurado, asi como la instalacion y mantenimiento de
hardware y software a fin de garantizar el funcionamiento adecuado de los equipos
y sistemas informaticos de la Organizacion.

Asistente de Sistemas: mantener operativas las comunicaciones de la empresa
tanto a nivel de redes como de telefonia IP, a fin de asegurar el funcionamiento

normal de las mismas.

2.6.2. Aplicaciones de negocio

Memorial International of Ecuador S.A. tiene las siguientes aplicaciones para el

desarrollo de sus actividades:

Mine: desarrollo propio de la empresa, sirve para la gestion de clientes y las ventas
de la Organizacion a nivel de Ecuador. La utiliza la parte de producciéon de la
empresa.

Mine International: desarrollo propio de la empresa, sirve para la gestion de clientes
y las ventas de la Organizacion a nivel de las filiales internacionales de la
Organizacion. La utiliza la parte de produccion de la empresa.

SAFI: sistema propietario utilizado para la gestion contable de la empresa utilizado
por el area financiera de la Organizacion.

Teleya: sistema propietario, se utiliza para gestion del Call Center de la
Organizacion.

ContacVox: sistema propietario, se utiliza para gestion del Call Center.

Gameda: sistema propietario, se utiliza para consultas de la contabilidad de afios
anteriores.

Linux: software libre, utilizado para la gestioén de correos de la organizacion.

Motor de llamadas: software propietario, se utiliza para la gestiéon de motores de
llamadas de la Organizacion.

WatchGuard: firewall empresarial, utilizado para seguridades periféricas e internas
de la Organizacion.
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utilizado para seguridades de cada computador personal de la Organizacion.

de correo, listas de correo, FTP.

sus sucursales en Ecuador.

clientes en salas de velacion.

Columbarios: sistema para administracién de columbarios en Necrépoli.

las filiales nacionales e internacionales de la Organizacién.

2.6.3. Diagrama de redes y comunicaciones

Kaspersky Enterprise Security: software propietario, antivirus empresarial,

Cpanel: gestor de dominios de la organizacion, utilizado para administrar cuentas

PRTG: monitor de los enlaces de datos e internet que posee la Organizacion con

Sistema de salas: desarrollo propio de la empresa, sirve para la gestion de los

RMX Policom: sistema propietario, sirve para gestionar video conferencias ente

La Figura 16 muestra como se conectan las diferentes sucursales que tiene la empresa.
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Figura 17. Diagrama de comunicaciones Memorial International of Ecuador

Fuente: Memorial International of Ecuador
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CAPITULO 3. TRABAJO SOBRE LA EMPRESA SELECCIONADA
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3.1.

Para tener conocimiento del estado actual de la empresa se realizard un analisis

Realizar analisis del estado actual

basando en los modelos de madurez de la ISO 9004 analizados para cada principio de
la ISO/IEC 38500 y sus respectivas tareas. Este andlisis sera desarrollado por
encuestas a 5 personas, 4 de las mismas conforman el departamento de Tl y la persona
restante se realiz0 la encuesta al Director de Gestion, quien es la persona que esta en
un nivel mas alto que el Gerente de Tl de la organizacion. El instrumento utilizado para

la encuesta se lo tiene en el ANEXO 1. En la Figura 18, se tiene un ejemplo del

instrumento que se utilizara:

Principio Nivel de Madurez HMivel Nivel
Tarea actual  deseado
Los directores de Tl cuentan con
un plan estratégico de T, el cual
Losdirectores de Tl estudian los tieneencuenta losplanesy las
avances de la tecnologia dela . paoliticas de |a organizacidn. Los directores de Tl garantizan
. L. Los directores de Tl evaluany . .
. R informacién y los procesos del X - Los directores de Tl evalian que sus proceses podrian ser [en
Los directores de Tl, evaldany i . monitorean las actividadesde TI,| X o
= _ negocio con el fin de asegurarse periddicamente que las cuslquier momento), verificados,
LM brindan soporte 3 las . Pero no aseguran que estas se - X )
= R de que Tl brinda soporte a I35 actividades de Tl se mantengan |auditadosy/oevaluadostal
Ell necesidzdes actuales del X | mantengan (con el paso del " i N
X necesidades futuras del negocio. | = alineadas con los objetives de la |come se describe en normas
negocio. X tiempo) alineadas con los o K . .
[Los resultados de dicha o o organizacién Loz [nacionales e internacionales
. objetivos de |a organizacion. .
evaluacion se encuentran resultados de dicha evaluaciony |pertinentes.
documentadas) alineacién con los objetivos de la
organizacion se encuentran
% documentados)
a
e La Organizacién fomentay Los directores de Tl fomentany
l X - .
. estimula Ia presentacién de X evalian que estas propuestas
M N R . Loz directores de Tl tienen B L
. Los usuarios de Ia Organizacién | propuestas de innovacion de Tl _ K | permitan a la organizacisn
M o usuarios conocen los A X _ establecidos procedimientos yjo -
=] estan autorizados para [Se tiene establecidoun L responder a oportunidades,
=Bl procesos de Tl de la formatos para |z presentaciény .
a X presentar propuestas de proc o, formato X nuevos retos, mejorar los
Organizacion. . . R R R recepcion de propuestas de R . R
innovacién para TI lineamiento, etc, que evidencie | - procesos de |z organizacién yfo
X innovaciénenTI. - o
|a forma como se fomenta dicha estén alineadas con los objetivos
actividad) del negocio.
. Los directores de Tl no solo Los directores de Tl, supervisan
Todos los proyectos de la Los directores de Tl conacen y N
~ L R ) - supervisan el progreso del =luscde Tl para asegurar que de
[{M L= Organizacion cuenta conuna  |erganizacién [incluidos losdeTl) |supervisan el progreso de los X - -
= R avance de los proyectos de Tl, &sta, se obtienen los beneficios
M metodologia para I3 ejecucién de|son monitoresdos para proyectos de Tl [Dicha X . o
sinc que se asegura que se estén | previstos y que continden
-4 A o q gurs g tén | pravistosy g t
=0 proyectos supervisar el progreso de los supervisién se encuentra . o ; o
d X - . cumpliendo los objetivos y alineados con los objetivos de la
mismas debidamente documentada) -
beneficios planteade organizac

Figura 18. Evaluacion de nivel de madurez de Gobierno Tl basado en ISO/IEC 38500 e

1ISO9004
Fuente: adaptado de Correa, M., & Parra B. (2012). .

Luego de las evaluaciones del ANEXO 1, se realizé un formato para toma de resultados

obtenidos en las encuestas, mismo que se lo puede encontrar en el ANEXO 2, a

continuacion en la Figura 19 un ejemplo del formato de analisis:

Principio Encuestado 1 Encuestado 2 Encuestado 3 Encuestado 4 Encuestado & RESULTADO
T Nivel Nivel Nivel Nivel Mivel Nivel Mivel Nivel Mivel Nivel Mivel Nivel
area actual deseado actual deseado actual deseado actual deseado actual deseado | actual deseado
2
L
W
E
2

1. Responsabilidad

Dir

Super
wisar

Figura 19. Formato de toma de resultados de nivel de madurez de gobierno Tl
Fuente: adaptado de Correa, M., & Parra B. (2012).
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Para los resultados tanto del nivel actual como del nivel deseado de la Figura 19 se
realizé un promedio de los 5 encuestados. En el ANEXO 3 se tiene el formato para los
analisis individual y global de los resultados obtenidos a las encuestas. Los resultados
de cada principio de la ISO/IEC 38500 se los presentara como se muestra en la Figura
20:

Nivel de madurez de Gobierno de TI

Principio 1. Responsabilidad

MNIVEL IDEAL
Evaluar 0 0 5
Dirigir 0 0 5
Supervisar 0 (8] 5

Ewvaluar
5

B

e W WEL ACTUAL

Lo

— N WEL DESEADD
MNIWEL IDEAL

Supervisar Dirigir

Figura 20. Formato de analisis individual de resultados del nivel de madurez de gobierno TI
Fuente: adaptado de Correa, M., & Parra B. (2012).

En la Figura 20 se copia los resultados obtenidos del promedio obtenido para cada
principio con sus respectivas tareas del ANEXO 2, luego se muestra en un gréfico que

permite visualizar los resultados de cada principio con sus respectivas tareas.

Finalmente en el ANEXO 3 se tiene un formato de analisis global del nivel de madurez
de gobierno TI, en este formato se realiza un promedio de los resultados obtenidos para
cada principio de la norma ISO/IEC 38500 con sus tres tareas respectivas, tanto del
nivel actual como del nivel deseado y a continuacion un gréfico de los resultados para
una mejor visualizacion de los mismos. La Figura 21 mostrara los resultados globales

de los principios de la norma ISO/IEC 38500:
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MNivel de madurez de Gobierno de Tl
NIVEL DESEADOD

MNIVEL ACTUAL MNIVEL IDEAL

Principios

1. Responsabilidad

2. Estrategia

3. Adguisicion

4. Dsempefio

5. Cumplimiento

6. Comportamiento Humano

o|oo|la|o|a
=T = =T = = Y ]
| (Lnwn e fwn

1. Responsabilidad
5

a4t
& Cor:s:;r:'e"to : 2 ~ 2. Estrategia
- 1 MIVEL ACTUAL
[ f, l ‘ NIVEL DESEADO
T N M IVEL IDEAL
5. Cumplimiento = e ) |~ } g 3. Adquisicion

4. Dsem pefio

Figura 21. Formato de analisis global de resultados del nivel de madurez de gobierno TI
Fuente: adaptado de Correa, M., & Parra B. (2012).

Los resultados de las encuestas del nivel de madurez de Gobierno Tl basado en la
ISO/IEC 38500 e ISO 9004 del ANEXO 1 que se realizd a todo el personal de Tl de la
empresa mas el Gerente de Desarrollo de Memorial International of Ecuador, se detalla
para cada principio de la norma ISO/IEC 38500:2015.

La Tabla 2 muestra los resultados para el primer principio de la ISO/IEC 38500 y se

muestra a continuacion:

Tabla 2. Resultados obtenidos de encuesta de niveles de madurez del gobierno TI para el
principio 1 de la norma ISO/IEC 38500.

Principio Encuestado1l Encuestado2 Encuestado3 Encuestado 4 Encuestados‘ RESULTADO

T Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel
arca actual | deseado actual | deseado actual deseado actual deseado actual @ deseado | actual deseado
S
S
- = 4 5 3 5 1 4 2 5 1 3 2.2 4.4
& a
S =
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§ (= 3 5 4 5 2 4 1 5 1 4 2.2 4.6
a (=]
w
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-3 =
- 2
S
2 & 2 5 4 5 2 4 2 5 1 3 2.2 4.4
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Fuente: adaptado de Correa, M., & Parra B. (2012).

La Figura 22 es la representacion grafica de los resultados obtenidos para el primer
principio de la ISO/IEC 38500 y se muestra a continuacion:
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Nivel de madurez de Gobierno de Tl

Principio 1. Responsabilidad

Evaluar 2.2 4.4 ]

Dirigir 3 4.8 5

Supervisar 2.4 4.4 5
Evaluar

=——MNNEL ACTUAL

=N NEL DESEADO

NIVEL IDEAL

supervisar Dirigir

-Figura 22. Resultados de nivel de madurez de gobierno TI. Principio 1
Fuente: adaptado de Correa, M., & Parra B. (2012).

Los resultados obtenidos para el Principio 1 indican que en el nivel actual de la empresa,
los individuos o grupos dentro de la organizacién no tienen claras sus responsabilidades
con respecto al suministro y demanda de la informacién. El gerente de Tl establece
reglas y responsabilidades con relacién al uso actual y futuro de las tecnologias de la
informacion de la organizacién. El gerente de Tl dirige todos los proyectos de tecnologia
de la organizacién y cuenta con autoridad parcial para solicitar informacion de otras
dependencias. El gerente de TI tiene algln conocimiento acerca de gobierno de TI,
ademas conoce y supervisa que se hayan establecido los mecanismos adecuados para

el gobierno de TI.

El nivel al que desea llegar la empresa es que el gerente de Tl tendra alineadas las
reglas y responsabilidades con los objetivos actuales y futuros del negocio. Los niveles
de entendimiento y aceptacion por parte de los usuarios, con respecto al uso de la
informacion, se encontrard documentado. EIl gerente de Tl verificara que todos los
proyectos de tecnologia, estén alineadas con las responsabilidades asignadas al area
de Tl y exigira que se le entregue la informacion que necesita para cumplir su
responsabilidad, incluidas las relativas a acciones y toma de decisiones. El gerente de
Tl supervisara y/o auditara periédicamente el desempefio de aquellos a quienes se ha

asignado responsabilidad en el gobierno de TI.

La Tabla 3 muestra los resultados para el segundo principio de la ISO/IEC 38500 y se

muestra a continuacion:
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Tabla 3. Resultados obtenidos de encuesta de niveles de madurez del gobierno Tl para el
principio 2 de la norma ISO/IEC 38500.

Principio | Encuestado 1l Encuestado2 Encuestado3 Encuestado4 Encuestado5| RESULTADO

Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel
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_ R R S L S |
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Fuente: adaptado de Correa, M., & Parra B. (2012).

La Figura 23 es la representacion grafica de los resultados obtenidos para el segundo
principio de la ISO/IEC 38500 y se muestra a continuacion:

Mivel de madurez de Gobierno de Tl

Principio 2. Estrategia

NIVEL IDEAL
Evaluar 1.8 4.4 5
Dirigir 1.4 4.4 5
Supervisar 1.4 4.4 5
Evaluar

MNINEL ACTUAL

NIVEL DESEADO
NIEL IDEAL

Supe rvisar Dirigir

Figura 23. Resultados de nivel de madurez de gobierno TI. Principio 2
Fuente: adaptado de Correa, M., & Parra B. (2012).

Los resultados obtenidos para el Principio 2 indican que el nivel actual de la empresa el
gerente de TI, evalla y brinda soporte a las necesidades actuales del negocio. El
gerente de Tl estudia los avances de la tecnologia de la informacion y los procesos del
negocio con el fin de asegurarse que Tl brinda soporte a las necesidades futuras del

negocio. Los usuarios conocen los procesos de Tl de la Organizacion.

El nivel al que desea llegar la empresa es que la organizacién cuente con una
metodologia para la ejecucion de proyectos. EI gerente de Tl cuente con un plan
estratégico de TI, el cual tendra en cuenta los planes y las politicas de la organizacion.

El gerente de Tl evaluara periédicamente que las actividades de Tl se mantengan
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alineadas con los objetivos de la organizacién. EIl gerente de Tl tendra establecidos
procedimientos y/o formatos para la presentacién y recepcion de propuestas de
innovacion en TI. El gerente de Tl no solo supervisara el progreso del avance de los
proyectos de TI, sino que se asegurard que se estén cumpliendo los objetivos vy

beneficios planteados.

La Tabla 4 muestra los resultados para el tercer principio de la ISO/IEC 38500 y se

muestra a continuacion:

Tabla 4. Resultados obtenidos de encuesta de niveles de madurez del gobierno Tl para el
principio 3 de la norma ISO/IEC 38500.

Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel Nivel
actual | deseado actual | deseado actual deseado actual deseado actual actual  deseado
:
= 4 5 2 5 1 4 1 5 1 4 1.8 4.6
c @
=}
5 2 N 5 3 5 1| 4 1 5 1 4 | 18] 46
5] (=)
<
“ 8
Tl 2 5 2 5 1 5 2 5 0 3 (14| 46
>
(7]

Fuente: adaptado de Correa, M., & Parra B. (2012).

La Figura 24 es la representacion grafica de los resultados obtenidos para el tercer

principio de la ISO/IEC 38500 y se muestra a continuacion:

Mivel de madurez de Gobierno de Tl

Principio 3. Adquisicion

MNIVEL ACTUAL NIVEL DESEADO NIVEL IDEAL
Evaluar 1.8 1.6 5
Dirigir 18 4.6 5
Supervisar 1.4 4.6 5

Evaluar

N IEL ACTUAL
N WEL DESEADO

MIVEL IDEAL

Supendisar Dirigir

Figura 24. Resultados de nivel de madurez de gobierno TI. Principio 3
Fuente: adaptado de Correa, M., & Parra B. (2012).

44



Los resultados obtenidos para el Principio 3 indican que cualquier proceso dentro de la
Organizacién puede solicitar un requerimiento para la adquisicién tecnologia. El gerente
de Tl evalla diferentes opciones al momento de adquirir tecnologia, pero no es el tnico
encargado de aprobar la propuesta. El gerente de Tl gestiona y mantiene los activos de
Tl (sistemas e infraestructura), ademéas adquiere tecnologia de forma correcta, clara y
transparente, teniendo en cuenta los requerimientos planteados. La organizacion
cuenta con mecanismos para supervisar que las inversiones, en términos generales,

estan acordes con las requeridas.

El nivel al que desea llegar la empresa es que el gerente de Tl apruebe la mejor
propuesta que dé cumplimiento a los requerimientos planteados, ademas que garantice
el equilibrio adecuado entre beneficios, oportunidades, costos y riesgos, tanto a corto
como a largo plazo. Se cuente con un procedimiento documentado y/o formatos que
evidencien el cumplimiento del equilibrio mencionado. El gerente de Tl gestionara los
acuerdos de nivel de servicio (tanto internos como externos) de modo que asegure que
estos soportan las necesidades del negocio, se contard con un procedimiento
documentado y/o formatos que evidencien el cumplimiento de los acuerdos de nivel de
servicio. El gerente de Tl supervisara (auditara) que las inversiones en Tl, proporcionan
las capacidades requeridas para las cuales fueron adquiridas, se tendra algun tipo de
procedimiento y/o formato que permita evidenciar el resultado de la supervision
realizada en las inversiones de TI. El gerente de Tl tendra contacto y/o alianzas

estratégicas con los todos los proveedores de tecnologia.

La Tabla 5 muestra los resultados para el cuarto principio de la ISO/IEC 38500 y se

muestra a continuacion:

Tabla 5. Resultados obtenidos de encuesta de niveles de madurez del gobierno Tl para el
principio 4 de la norma ISO/IEC 38500.

Principio Encuestado1 Encuestado2 Encuestado3 Encuestado 4 Encuestados‘ RESULTADO
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Fuente: adaptado de Correa, M., & Parra B. (2012).
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La Figura 25 es la representacion grafica de los resultados obtenidos para el cuarto

principio de la ISO/IEC 38500 y se muestra a continuacion:

Mivel de madurez de Gobierno de TI

Principio 4. Desempefio
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Supervisar 1 4.4 5
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Supervisar Dirigir

Figura 25. Resultados de nivel de madurez de gobierno TI. Principio 4
Fuente: adaptado de Correa, M., & Parra B. (2012).

Los resultados obtenidos para el Principio 4 indican que el gerente de Tl evalla que la
tecnologia de la informacion apoya los procesos de negocio con la habilidad y capacidad
requeridas. El gerente de Tl tiene politicas dirigidas hacia la continuidad de la operacion
normal del negocio y del tratamiento de los riesgos asociados con el uso de la tecnologia
de la informacion. La organizacién cuenta con un mecanismo de asignacion de recursos
para sus diferentes procesos. El gerente de Tl supervisa la vida Util de la tecnologia de

la informacion que da soporte al negocio.

El nivel al que desea llegar la organizacion es que el gerente de Tl garantizara que la
tecnologia de la informacion es adecuada para brindar soporte a la organizacion,
suministrando los servicios, los acuerdos de niveles de servicio y la calidad del servicio
gue se requieren para satisfacer los requisitos actuales y futuros del negocio,
soportando las metas del negocio. El gerente de Tl garantizard que los recursos que le
son asignados, satisfacen las necesidades de la organizacion. La informacion que
soporta al negocio, se encontrara disponible cuando se requiere, con datos correctos y
actualizados y estan protegidos contra pérdida o mal uso. Se tendrd establecido un
cronograma, el cual se encuentra supervisado, con renovacion de la tecnologia de la

informacion, de igual forma se tendra asegurado los recursos para dicha renovacion.
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El gerente de Tl poseera, controlard y supervisara el presupuesto asignado por la

organizacion para la inversién de Tl

La Tabla 6 muestra los resultados para el quinto principio de la ISO/IEC 38500 y se

muestra a continuacion:

Tabla 6. Resultados obtenidos de encuesta de niveles de madurez del gobierno Tl para el
principio 5 de la norma ISO/IEC 38500.

Principio | Encuestado 1l Encuestado2 Encuestado3 Encuestado4 Encuestado5| RESULTADO
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Fuente: adaptado de Correa, M., & Parra B. (2012).

La Figura 26 es la representacion gréafica de los resultados obtenidos para el quinto
principio de la ISO/IEC 38500 y se muestra a continuacion:

Nivel de madurez de Gobierno de TI

Principio 5. Cumplimiento

NIVEL ACTUAL NIVEL DESEADO NIVEL IDEAL
Evaluar 1 4.4 5
Dirigir 1.0 4.4 3
Supervisar 1.2 4.4 5
Evaluar
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Supervisar s Diirigir

Figura 26. Resultados de nivel de madurez de gobierno TI. Principio 5
Fuente: adaptado de Correa, M., & Parra B. (2012).

Los resultados obtenidos para el Principio 5 indican que el gerente de Tl garantiza que

le tecnologia de la Informacién cumple con todos lineamientos establecidos por la
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organizacion. La organizacion garantiza que se cumple con las obligaciones legales
pertinente. El gerente de Tl colabora con la Alta Gerencia para establecer mecanismos
regulares y rutinarios que garanticen que el uso de la tecnologia de la informacion
cumple con las obligaciones pertinentes, las normas y las directrices. El gerente de Tl
supervisa la conformidad y el cumplimiento de las obligaciones de Tl a través de

practicas adecuadas de auditoria.

El nivel al que desea llegar la organizacién es que esta cuente con politicas y practicas
claras, las cuales se encuentren documentadas y detallen los requerimientos legales de
TI que rigen a la Organizacion. El gerente de Tl supervisard periédicamente que se
cumplen dichas préacticas y politicas expresadas por la organizacion. El gerente de TI
supervisara periédicamente que se cumpla con las obligaciones internas y externas en
el uso de la tecnologia de la informacion, los resultados de estas supervisiones se
encontrardn documentadas y son analizadas periddicamente en busca de la mejora
continua. El gerente de Tl supervisara la conformidad y el cumplimiento a través de
practicas de auditoria, dichas auditorias se encontrardn debidamente programadas,
seran oportunas, exhaustivas y adecuadas y evaluaran el grado de satisfaccion de las
tecnologias de la informacion con los objetivos, politicas y/o directrices de la
organizacion. Las auditorias incluirdn la supervision de los activos de Tl y los datos
(informacién) de la organizaciéon. También se incluird la verificacién del cumplimiento

de todas las obligaciones legales pertinentes y las suscritas con clientes y proveedores.

La Tabla 7 muestra los resultados para el sexto principio de la ISO/IEC 38500 y se

muestra a continuacion:

Tabla 7. Resultados obtenidos de encuesta de niveles de madurez del gobierno TI para el
principio 6 de la norma ISO/IEC 38500.

Principio | Encuestado 1 Encuestado2 Encuestado3 Encuestado 4 EncuestadoS‘ RESULTADO
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Fuente: adaptado de Correa, M., & Parra B. (2012).
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La Figura 27 es la representacion grafica de los resultados obtenidos para el sexto

principio de la ISO/IEC 38500 y se muestra a continuacion:

Mivel de madurez de Gobierno de Ti

Principio 6. Comportamiente Humano
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Figura 27. Resultados de nivel de madurez de gobierno TI. Principio 6
Fuente: adaptado de Correa, M., & Parra B. (2012).

Los resultados obtenidos para el Principio 6 indican que los usuarios de la organizacion
tienen un conocimiento béasico de las tecnologias que tienen disponibles. El gerente de
Tl ayuda a que los usuarios entiendan y aprovechen la tecnologia que tienen disponible,
de modo que estos aumenten su desempefio personal y el de los sistemas de
informacion. EIl gerente de Tl dirige de tal manera que las actividades de Tl sean
consistentes con el comportamiento humano identificado. El gerente de Tl cuenta con
mecanismos que permiten que cualquier persona en cualquier momento pueda
identificar y reportar riesgos, oportunidades, problemas y preocupaciones relacionados

con las tecnologias de la informacion.

El nivel al que desea llegar la empresa es que la organizacidon conocera acerca del
comportamiento humano y sabe que esto incluye: cultura, necesidades, y aspiraciones
de los usuarios, bien sea como individuos o como grupos. Ademas, el gerente de Tl es
consciente (y lo documentara como un riesgo) que estos comportamientos humanos
pueden afectar el rendimiento las tecnologias de la informacién. Las politicas, practicas
y decisiones con respecto a Tl demostraran respeto por el comportamiento humano. La
organizacion contara con politicas y/o procedimientos que permitan escalar los riegos
reportados hasta las personas correspondientes a cargo de la toma de decisiones, todos

los reportes acerca de los riesgos, oportunidades, problemas y preocupaciones
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relacionados con las tecnologias de la informacion, se encontraran debidamente
documentados. Elgerente de Tl analizara periddicamente todos los reportes generados
en busca de mejoras para la organizacion, esta supervisara periédicamente el nivel de
satisfaccién del comportamiento humano. (Por medio de encuestas de clima laboral, por
ejemplo). La organizacion analizard los resultados de la supervision de los
comportamientos humanos y brindara la atencién adecuada que se requiera para
mejorar nivel de satisfaccion. EIl gerente de Tl supervisara periodicamente como los
comportamientos humanos afectan el rendimiento de las tecnologias de la informacion.
La organizacion supervisara periddicamente que las politicas, practicas y decisiones de
TI demuestren respeto por el comportamiento humano. El gerente de Tl supervisara las
practicas laborales de los usuarios, con el fin de asegurar que sean consistentes del uso
adecuado de la tecnologia de informacion.

Se realizé un promedio de las tareas en cada principio de la norma ISO/IEC 38500, tanto
para nivel actual como para nivel deseado. El resultado global del nivel de madurez del
gobierno Tl en la organizacién lo tenemos en la Figura 28:

Nivel de madurez de Gobier
Principios MNIVEL ACTUAL NIVEL DESEADO NIVEL IDEAL
1. Responsabilidad 2.533333333 4,533333333 5
2. Estrategia 1.533332333 4.4 5
3. Adquisicion 1.6666606667 4.6 5
4. Dsempefio 1.266666667 4.4 5
5. Conformidad 1.266666667 4.4 5
6. Comportamiento Humano 1.4 4.66666066007 5

1. Responsabilidad
5

5 CDEE;::L" ento 2 2. Estrategia
—IEL ACTUAL
’ l} | ‘ P IEL DESEADO
MMWEL IDEAL
5. Conformidad 3. Adquisicign

4. Dsempefic

Figura 28. Resultados de nivel de madurez global de gobierno TI
Fuente: adaptado de Correa, M., & Parra B. (2012).
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Luego que se obtuvo los resultados para Memorial International of Ecuador se

procederd a realizar la definicion del marco de gobierno Tl en el siguiente apartado.

3.2. Definicion del marco de gobernanza Tl

Para el desarrollo del marco de gobierno para Memorial International of Ecuador se
utilizara como referencia el apéndice E del marco COBIT 5, mismo que establece
orientaciones de como los procesos de COBIT 5 posibilitan el desarrollo de los seis
principios de la norma ISO/IEC 38500. Este analisis junto con el mapeo que realizé el
ITGI (2008) entre COBIT y la ISO 27002 se lo actualiz6 a las normas y marcos vigentes,
y se lo presentara en la figura 29.

Segun ISACA (2012a) y su apéndice E, presenta un mapeo de COBIT 5y la ISO/IEC

38500 para cada uno de sus principios:

o PRINCIPIO 1 — Responsabilidad:
El negocio (el cliente) y las Tl (proveedor) deberian colaborar en un modelo
cooperativo utilizando canales eficaces de comunicacion basados en relaciones
positivas y de confianza y demostrando claridad con respecto a la responsabilidad
de llevar a cabo las tareas y la verificacion de las mismas. Se requiere canales
simples de comunicacién y tener un enfoque mas directo a la hora de supervisar las
actividades TI. Asi mismo se requieren las estructuras apropiadas de gobierno
organizativo, roles y responsabilidades para que todo se ordene desde la estructura
de gobierno, proporcionando claridad en cuanto a la propiedad de los activos y la

responsabilidad de las decisiones y tareas importantes.

1. Las matrices RACI abogan fuertemente por la asignacion de responsabilidades
y proveen roles y responsabilidades.

2. El proceso EDMO5 explica el rol de los directivos en la supervision y evaluacion
del gobierno de las Tl y del desempefio en las Tl con un método genérico para

establecer metas y métricas relacionadas. (p.57)

En el caso de la organizacion no se tomo en cuenta ninguln otro proceso de la parte
de Gobierno de COBIT 5 (EDM01, EDM02, EDM03, EDMO04) para el principio 1
responsabilidad ya que no existe ningln marco de gobierno establecido por lo tanto
no se puede asegurar la optimizaciébn de recursos, de riesgos, la entrega de
beneficios, ni se puede realizar el mantenimiento del marco de gobierno. Lo que se

tomo en cuenta para el desarrollo del marco de gobierno es el proceso EDMO05
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Asegurar la transparencia hacia las partes interesadas, ya que con este proceso se
puede tener una evaluacion, orientacion y supervision de los requisitos de
elaboracion de informes hacia las partes interesadas y conducir a la empresa hacia

el nivel de madurez deseado.

PRINCIPIO 2 - Estrategia:
ISACA (2012a) indica: La planificacion estratégica de la Tl es una tarea compleja 'y
critica que requiere una estrecha coordinacion entre la unidad de negocio de la
empresay los planes estratégicos de las Tl. También es vital priorizar los planes que
mejor se adeclan a la consecucion de los beneficios deseados y a asignar
eficazmente los recursos. Los logros de alto nivel tienen que ser traducidos a planes
tacticos realizables, garantizando los minimos fallos y sorpresas. La meta es conferir
valor en el apoyo de los objetivos estratégicos a la vez que se tiene en cuenta el
riesgo asociado en relacién al umbral de riesgo del consejo. A continuacion los
procesos que sugiere ISACA:

1. EDMOZ2 indica como las metas corporativas deberian ser apoyadas por los casos
de negocio apropiados.

2. Eldominio APO de COBIT 5 explica los procesos necesarios para la planificacion
y organizacién eficaces de los recursos Tl internos y externos, incluyendo:
planificacion estratégica, planificacion de la tecnologia y la arquitectura,
planificacion organizativa, planificacién de la innovacion, gestion de la cartera,
gestion de la inversion, gestién del riesgo, gestidon de las relaciones y gestion de
la calidad. (p.57)

Una vez que se establecid los roles y responsabilidades, se tomé en cuenta en
proceso de gobierno EDM02 Asegurar la entrega de beneficios, proceso que evalla,
orienta y supervisa la optimizacién de valor hacia la empresa. El valor para la
empresa son los requerimientos de las partes interesadas, elementos clave de

gobierno, efectividad de roles y responsabilidades, tipos de inversién y criterios, etc.

Varios procesos para la parte de gestion de gobierno del dominio APO se tomaron
en cuenta para la definicion de este marco, mismos que haran alcanzar con sus
practicas y actividades el nivel de madurez deseado por la organizacién, como lo
sugiere ISACA:

e APOO02 Gestionar la estrategia, tiene practicas como el comprender la

direccién de la empresa; Evaluar el entorno, capacidades y rendimiento
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actuales; Definicion del objetivo de las capacidades de las TI; Definir el plan
estratégico y la hoja de ruta, etc.

APOO03 Gestionar la arquitectura empresarial tiene practicas como: Definir la
arquitectura de referencia, seleccionar las oportunidades y las soluciones,
proveer los servicios de arquitectura empresarial, etc.

APOO04 Gestionar la Innovacién con practicas como: Crear un entorno
favorable para la innovacion; Supervisar y explorar el entorno tecnoldgico;
Recomendar iniciativas apropiadas adicionales, etc.

APOO06 Gestionar el presupuesto y los costes con practicas como: Gestionar
las finanzas y contabilidad; Priorizar asignaciéon de recursos; crear y
mantener presupuestos; Gestionar costes; etc.

APOO08 Gestionar las relaciones con practicas como: Entender las
expectativas del negocio; Gestionar las relaciones con el negocio; Proveer
datos de entrada para la mejora continua de los servicios, etc.

APO11 Gestionar la calidad con practicas como: Establecer un sistema de
gestion de la calidad; Definir y gestionar estandares, procesos y practicas de
calidad; Enfocar la gestion de la calidad en los clientes, etc.

APO12 Gestionar el Riesgo con practicas como: Analizar el riesgo; Mantener
un perfil de riesgo; Definir portafolio de acciones para la gestion de riesgos,
etc.

Para la definicién de este marco también se consider6 el proceso APO13
Gestionar la seguridad ya que sus practicas: Establecer y mantener un
Sistema de Gestiébn de Seguridad de la Informacion (SGSI); Definir y
gestionar un plan de tratamiento del riesgo de la seguridad de la informacién
y Supervisar y revisar el SGSI, llevan la esencia de lo que es la norma
internacional ISO/IEC 27002, misma que se tratara en la definicién de este

marco de gobierno.

Para el segundo principio se deben aplicar controles de la ISO/IEC 27002 para

diferentes practicas de procesos COBIT 5, segun Millet (2015) estos controles son:

APOO03.02. Definir la arquitectura de referencia: la arquitectura de referencia
describe como esta la empresa actualmente para la informacion, los datos,
las aplicaciones, la tecnologia y el negocio. (ISACA, 2012c). El uso de los
controles mencionados a continuacion ayudaran a mejorar las seguridades

de esta practica de COBIT 5:
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o 8.1.1. Inventario de activos: ayuda a tener un control mas exacto de
los activos referentes a las Tl. (ISO/IEC 27002, 2013)

o 8.1.3. Uso aceptable de los activos: con el control de activos se
maneja apropiadamente los activos, asi se tiene en las entregas,
retiros, cambios, etc. (ISO/IEC 27002, 2013)

o 8.2.1. Directrices de clasificacion: la informacion se debe clasificar
de acuerdo a criterios como: valor, criticidad, requisitos legales, etc.
(ISO/IEC 27002, 2013)

o 8.2.2. Etiquetado y Manipulacion de la informacion: para tener un
control efectivo de la informacién es necesario procedimientos de
etiquetado de informacién segun criterios de la empresa. (ISO/IEC
27002, 2013)

o 8.2.3. Manipulacion de activos: el implementar procedimientos para
manipular los activos se debe definir de acuerdo a las directrices de
clasificacion. (ISO/IEC 27002, 2013)

APO12.01. Recopilar datos: el recopilar datos relevantes ayuda a realizar
analisis de riesgos de las TI. (ISACA, 2012c). El control de esta practica
mejoraran la efectividad de los analisis para posibles riesgos y es:

o 16.1.2. Notificacion de los eventos de seguridad de la informacién:
eventos que comprometan la seguridad de la informacién de deben
comunicar y gestionar de manera adecuada. (ISO/IEC 27002, 2013)

APO13.01. Establecer y mantener un SGSI: un Sistema de Gestion de
Seguridad de la Informaciéon (SGSI) segun la ISO/IEC (2016): un SGSI
consiste en politicas, procedimientos, directrices, recursos y actividades
asociadas, gestionadas colectivamente por una organizacion en la busqueda
de la proteccion de sus activos de informacion. (p. 16). Mas detalle de lo que
es un SGSI se lo revisara en la seccion 3.2.2.9.

o 5.1.1. Conjunto de politicas para la seguridad de la informacion: este
control establece que las politicas de seguridad de la informacion
deben ser definidas y comunicadas por la administracion a todos los
colaboradores tanto internos como externos. (ISO/IEC 27002, 2013)

o 6.1.1. Roles y responsabilidades de seguridad de la informacion:
para mejorar tener la seguridad de la informacion correcta es
necesario un control que defina y asigne roles y responsabilidades.
(ISO/IEC 27002, 2013)
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e APO13.02. Definir y gestionar un plan de tratamiento del riesgo de la
seguridad de la informacion: el tener un plan de tratamiento del riesgo debe
describir cdmo se gestiona y alinea los riesgos de la seguridad de la
informacion con la estrategia y arquitectura empresarial. (ISACA, 2012c).
Los controles para esta préactica son:

o 7.2.2. Concienciacioén, educacion y capacitacion en seguridad de la
informacion: es importante tener la capacitacion adecuada a todos los
colaboradores internos y externos sobre las politicas y
procedimientos en la organizacion relevantes para sus funciones.
(ISO/IEC 27002, 2013)

o 12.1.2. Gestion de cambios: todo cambio que se tenga en la
organizacion sean estos procesos de negocio, cambios en
instalaciones donde se procese informacién, sistemas, etc. que
afecten a la seguridad de la informacion deben ser controlados.
(ISO/IEC 27002, 2013)

o 16.1.5. Respuesta a los incidentes de seguridad: todo incidente de
seguridad de la informacion se atendera de acuerdo con los
procedimientos establecidos y documentados. (ISO/IEC 27002,
2013)

e APQ13.03. Supervisary revisar el SGSI: el mejoramiento continuo del SGSI
trae consigo beneficios, esto se debe comunicar y mantener. Es importante
ademas mantener una cultura de seguridad y de mejora continua en los
colaboradores. (ISACA, 2012c). Los controles de seguridad de la
informacion para esta practica son:

o 5.1.2. Revision de las politicas para la seguridad de la informacion:
las politicas de seguridad de la informacion deben ser revisados a de
forma planificada o si se produjeran cambios significativos. (ISO/IEC
27002, 2013)

o 18.2.1. Revision independiente de la seguridad de la informacion:
para la revision y supervision del SGSI se debe revisar e forma
independiente de forma planificada o cuando ocurre algin cambio
significativo. (ISO/IEC 27002, 2013)

e PRINCIPIO 3 - Adquisicion:
ISACA (2012a) indica: las soluciones tecnolégicas existen para soportar los

procesos de negocio por lo que se debe tener cuidado de no considerar las
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soluciones Tl como algo aislado o solamente como un servicio o proyecto
tecnolégico. Por otra parte, una eleccién inadecuada de la arquitectura tecnoldgica,
fallos a la hora de mantener una infraestructura técnica actual y apropiada o una
ausencia de recursos humanos cualificados pueden dar como resultado un proyecto
fracasado, una incapacidad para soportar las operaciones del negocio o una

reduccién en el valor del negocio. (p. 58)

La tecnologia adquirida también debe soportar y operar con los procesos de negocio
e infraestructuras Tl existentes y planificados. En la siguiente lista se tienen los
procesos que sugiere ISACA (2012a):

1. El proceso APOO5 contempla como aplicar de manera eficaz la gestion del
programa y la cartera de tales inversiones para asegurarse de que se logran los
beneficios y de que se optimizan los costes.

2. El dominio APO provee orientaciones para la planificacion de la adquisicion,
incluyendo: planes de inversion, gestion del riesgo, planificacion de programas y
proyectos y planificacion de la calidad.

3. El dominio BAI da orientaciones sobre los procesos necesarios para adquirir e
implementar soluciones TI, cubriendo la definicion de requerimientos,
identificando soluciones viables, preparando documentacién y formando y
habilitando a los usuarios y las operaciones para hacer funcionar los nuevos
sistemas. Ademas, da orientaciones para asegurar que las soluciones son
verificadas y controladas adecuadamente mientras el cambio se aplica al
negocio funcional y al entorno tecnoldgico.

4. Eldominio MEAy el proceso EDMO5 de COBIT 5 incluyen orientaciones de como
la direccién puede supervisar y evaluar el proceso de adquisicion, y los controles
internos para ayudar a garantizar que la adquisicién se gestiona y ejecuta de

manera adecuada. (p. 58)

Las consideraciones de ISACA para la definicién de este principio ayudaran a la
consecucion del nivel de madurez deseado por la empresa. ISACA tomo en cuenta
un proceso de Gobierno EDMO5 Asegurar la Transparencia hacia las partes
interesadas mismo que facilita la elaboracion de informes asi como su comprension
y asimilacion por parte de quienes los reciben. Ademas para el desarrollo de este
marco se consideré el proceso EDM04 Asegurar la optimizacion de recursos, este

proceso asegura que las necesidades de recursos de la empresa son cubiertas de
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un modo Optimo. También se complementan con procesos de otros dominios de

COBIT 5 para llegar al nivel deseado.

ISACA (2012c) propone procesos del dominio APO como son:

APOO03 Gestionar la arquitectura empresarial, que representa a los diferentes
moédulos que componen la empresa y sus interrelaciones, asi como los
principios rectores de su disefio y evolucion en el tiempo, permitiendo una
entrega estandar, sensible y eficiente de los objetivos operativos y
estratégicos. (p. 63)

APOO5 Gestionar el portafolio, que optimiza el rendimiento del portafolio
global de programas en respuesta al rendimiento de programas y servicios y
a las cambiantes prioridades y demandas corporativas. (p. 73)

APOO06 Gestionar el presupuesto y los costes, que fomentar la colaboracion
entre Tl y las partes interesadas de la empresa para catalizar el uso eficaz y
eficiente de los recursos relacionados con las Tl y brindar transparencia y
responsabilidad sobre el coste y valor de negocio de soluciones y servicios.
(p. 79)

APO11 Gestionar la calidad, que asegura la entrega consistente de
soluciones y servicios que cumplan con los requisitos de la organizacion y
gue satisfaga las necesidades de las partes interesadas. (p. 101)

APOQO12 Gestionar el riesgo, que integra la gestion de riesgos empresariales
relacionados con Tl con la gestion de riesgos empresarial general y equilibra
los costes y beneficios de gestionar riesgos empresariales relacionados con
TI. (p. 107)

ISACA (2012c) también propone varios procesos del dominio BAI como son:

BAIO3 Gestionar la Identificacion y construccién de soluciones, que establece
soluciones puntuales y rentables capaces de soportar la estrategia de
negocio y objetivos operacionales. (p. 133)

BAIO6 Gestionar los cambios, que posibilita una entrega de los cambios
rapida y fiable para el negocio, a la vez que se mitiga cualquier riesgo que
impacte negativamente en la estabilidad e integridad del entorno en que se
aplica el cambio. (p. 149)

BAIO9 Gestionar los Activos, que contabiliza todos los activos de Tl y

optimiza del valor proporcionado por estos activos. (p. 163)
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e BAI10 Gestionar la configuracion, que proporciona la suficiente informacion
sobre los activos del servicio para que el servicio pueda gestionarse con
eficacia, evalla el impacto de los cambios y hacer frente a los incidentes del

servicio. (p. 167)

Para el tercer principio se deben aplicar controles de la ISO/IEC 27002 (2013) que

aseguren la efectividad y eficacia de seguridad de la informacién, segun Millet

(2015) estos controles son:

APO03.02. Definir la arquitectura de referencia: como ya se reviso en el principio
anterior se aplicaran los mismos controles.

APO12.01. Recopilar datos: mismo control que el principio anterior.

BAI03.01. Disefar soluciones de alto nivel: se debe desarrollar y documentar
disefios de alto nivel para que se pueda alinear con la estrategia de Ti y la
arquitectura de la empresa. (ISACA, 2012c)

o 14.2.1. Politica de desarrollo seguro de software: se debe establecer y
aplicar reglas para el desarrollo de software y sistemas. (ISO/IEC 27002,
2013)

BAI03.02. Disefar los componentes detallados de la solucion: el disefio de los
componentes deben documentarse, ser detallados progresivamente,
asegurandose que incluyan ANSs y OLAs, tanto internos como externos.

o 14.2.6. Seguridad en entornos de desarrollo: se debe establecer y
proteger de manera adecuada a los entornos de desarrollo e integracion
de sistemas. (ISO/IEC 27002, 2013)

BAIO3.04. Obtener los componentes de la solucion: se requiere que los
componentes de la solucién que estén basados en el plan de adquisiciones,
principios de arquitectura y estandares, procedimientos contractuales generales,
requerimientos de calidad, etc. (ISACA, 2012c). Los controles utilizados son:

o 12.4.1. Registro y gestion de eventos de actividad: se debe registrar
sucesos de actividades de usuarios, excepciones, errores y eventos se
seguridad de la informacion que se producen, estos deben ser
mantenidos y revisados con regularidad. (ISO/IEC 27002, 2013)

o 14.2.1. Politica de desarrollo seguro de software: control revisado en
BAI03.01

o 14.2.6. Seguridad en entornos de desarrollo: control revisado en
BAI03.02
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BAI03.06. Realizar controles de calidad: es importante desarrollar un plan de

calidad (QA) para obtener calidad especifica de acuerdo a politicas y

procedimientos de calidad de la empresa. (ISACA, 2012c¢)

O

14.1.2. Seguridad de las comunicaciones en servicios accesibles por
redes publicas: la informacion que requiera servicios de aplicaciones que
pasan a través de redes publicas debe protegerse de la actividad
fraudulenta, disputa contractual y la divulgacion no autorizada y
modificacion. (ISO/IEC 27002, 2013)

14.1.3. Protecciéon de las transacciones por redes teleméaticas: la
Informacion involucrada en las transacciones de servicios de
aplicaciones debe ser protegido para evitar la transmision incompleta,
mal enrutamiento, alteracion mensaje no autorizado, la divulgacién no
autorizada, la duplicacion no autorizada o bien la repeticién de mensajes.
(ISO/IEC 27002, 2013)

BAI03.08. Ejecutar pruebas de la solucion: se debe contar con un plan de

pruebas y ejecutarlas continuamente durante el desarrollo. (ISACA, 2012c). Los

controles de esta practica a continuacion:

O

14.2.8. Pruebas de funcionalidad durante el desarrollo de los sistemas:
deben cumplir la funcionalidad de la seguridad del sistema desarrollado.
(ISO/IEC 27002, 2013)

14.2.9. Pruebas de aceptacion: debe también existir programas de
pruebas de aceptacion de los sistemas desarrollados, actualizaciones o
nuevas versiones. (ISO/IEC 27002, 2013)

BAI03.09. Gestionar cambios a los requerimientos: se debe hacer un

seguimiento del estado de requerimientos individuales en todo el ciclo de vida

del proyecto gestionando la aprobacidon de cambios a los requerimientos.

(ISACA, 2012c). Los controles a utilizar son:

O

14.2.2. Procedimientos de control de cambios en los sistemas: todo
cambio debe ser controlado por procedimientos formales de control de
cambios dentro del ciclo de desarrollo. (ISO/IEC 27002, 2013)

BAI03.10. Mantener soluciones: es importante desarrollar y ejecutar un plan que

asegure el mantenimiento de la solucidon asi como de los componentes de la

infraestructura. (ISACA, 2012c). El control utilizado es:

O

12.6.1. Gestion de las vulnerabilidades técnicas: el control sobre

vulnerabilidades técnicas de los sistemas de informacion debe
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mantenerse actualizado, teniendo las medidas frente a riesgos
asociados. (ISO/IEC 27002, 2013)

BAI06.01. Evaluar, priorizar y autorizar peticiones de cambio: se debe evaluar

todas las peticiones de cambio y determinar su impacto. (ISACA, 2012c). Los

controles utilizados para esta préactica son:

O

12.1.2. Gestién de cambios: Los cambios en la organizacion, procesos
de negocio, instalaciones de procesamiento de informacion y sistemas
que afectan a la seguridad de informacion deben ser controlados
(ISO/IEC 27002, 2013)

14.2.2. Procedimientos de control de cambios en los sistemas. Control
ya revisado en BAI03.09.

14.2.4. Restricciones a los cambios en los paquetes de software:
cualquier modificacién a paquetes de software debe desalentarse, las
modificaciones necesarias y todos los cambios deben controlarse
estrictamente. (ISO/IEC 27002, 2013)

BAI09.01. Identificar y registrar activos: se debe mantener un registro

actualizado y exacto de todos los activos necesarios para la prestacion de

servicios, garantizando alineacién con la gestion de la configuracion y la

administracion financiera. (ISACA, 2012c). Los controles utilizados para esta

practica son:

O

8.1.1. Inventario de activos: los activos asociados a las instalaciones de
procesamiento de informacion y la informacién deben ser identificados y
un inventario de estos activos se debe elaborar y mantener. (ISO/IEC
27002, 2013)

8.1.2. Propiedad de los activos: los activos identificados en el inventario
deben tener propiedad. (ISO/IEC 27002, 2013)

BAI09.03. Gestionar el ciclo de vida de los activos: se debe gestionar los activos

desde su adquisicion hasta su eliminacion para asegurar que se utilizan tan

eficaz y eficientemente como sea posible y son contabilizados y protegidos

fisicamente. (ISACA, 2012c). Los controles utilizados para esta practica son:

O

O

8.1.3. Uso aceptable de los activos. control revisado en APO03.02.
8.1.4. Devolucion de activos: Todos los empleados y contratistas deben
devolver todos los activos de la organizacibn en su posesion a la
terminacion de su empleo, contrato o acuerdo. (ISO/IEC 27002, 2013)
8.2.2. Etiquetado y manipulado de la informacion: control revisado en
AP0O03.02
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o 8.3.2. Eliminacién de soportes: se debe eliminar de forma segura los
medios o dispositivos donde se almacene o procese informacién
confidencial, cuando sea necesario utilizando procedimientos formales..
(ISO/IEC 27002, 2013)

o 11.2.7. Reudtilizacibn o retirada segura de dispositivos de
almacenamiento: todos los elementos del equipo que contiene los medios
de almacenamiento deben ser verificados para asegurar que los datos
sensibles y software con licencia han sido eliminados o sobrescritos de
forma segura antes de su eliminacion o reutilizaciéon. (ISO/IEC 27002,
2013)

e BAI09.05. Administrar licencias. (ISACA, 2012c)

o 18.1.2. Derechos de propiedad intelectual: procedimientos apropiados
deben ser implementados para garantizar el cumplimiento de requisitos
legales, reglamentarios y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software propietario.
(ISO/IEC 27002, 2013)

PRINCIPIO 4 — Desempefio:

Segun ISACA (2012a): la medicion eficaz del desempefio depende de que se tengan
en cuenta dos aspectos clave: una definicion clara de las metas de rendimiento y el
establecimiento de métricas eficaces para supervisar el logro de las metas. También
se requiere un proceso de medicion del desempefio para cerciorarse de que dicho
desempefio se supervisa de manera consistente y fiable. El gobierno efectivo se
alcanza cuando las metas se establecen desde arriba hacia abajo y se alinean con
las metas de negocio de alto nivel aprobadas y cuando las métricas se establecen
de abajo a arriba y se alinean de manera que permiten que el logro de las metas a
todos los niveles pueda ser supervisadas por los niveles de gestion
correspondientes. Las Tl son un tema técnico y complejo; por eso, es importante
lograr transparencia a base de comunicar metas, métricas e informes del
desempefio en un lenguaje totalmente comprensible para las partes interesadas de

manera que se puedan tomar las acciones apropiadas. (p. 58)

Los procesos que sugiere ISACA (2012a) son:
1. El proceso APOOQ2 se centra en el establecimiento de metas.
2. El proceso APOOQ9 se centra en la definicion de servicios y de metas de servicio

apropiadas y las documenta en acuerdos de nivel de servicio (SLA).
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3. El proceso MEAOL proporciona orientacion acerca de las responsabilidades de

la gestion ejecutiva para esta actividad. (p.p. 58, 59)

La sugerencia de ISACA (2012c) de tres procesos para la definicién del principio 4
y consecucion del nivel de madurez deseado son:
¢ APOO02 Gestionar la estrategia, que comunica claramente los objetivos y las
cuentas asociadas para que sean comprendidos por todos, con la
identificacion de las opciones estratégicas de TI, estructurados e integrados
con los planes de negocio. (p. 57)
o APOOQ9 Gestionar los acuerdos de servicio, que asegurar que los servicios Tl
y los niveles de servicio cubren las necesidades presentes y futuras de la
empresa. (p. 93)
e MEAO1 Supervisar, Evaluar y Valorar el rendimiento y la conformidad, que
proporciona la transparencia de rendimiento y conformidad y conduccion

hacia la obtencion de los objetivos. (p. 203)

Estos procesos de COBIT 5 junto con sus practicas y actividades facilitaran que la

empresa llegue al nivel deseado de madurez para el gobierno de las TI.

PRINCIPIO 5 - Conformidad:

ISACA (2012a) indica: en el mercado global de hoy en dia, apoyado por Internet y
las tecnologias avanzadas, las empresas necesitan cumplir con un nimero cada vez
mas grande de requisitos legales y regulatorios. Las partes interesadas exigen
mayores garantias de que las empresas cumplen con las leyes y reglamentos y de
gue se adecuan a las buenas practicas de gobierno corporativo en su entorno
operativo. Ademas, como las Tl han facilitado procesos de negocio cada vez mas
fluidos entre empresas, hay también una necesidad creciente de cerciorarse de que
los contratos incluyen requisitos importantes relativos a las Tl en &reas tales como
privacidad, confidencialidad, propiedad intelectual y seguridad. La alta gestion debe
encontrar el equilibrio apropiado entre desempefio y conformidad, asegurandose de
que las metas de desempefio no pongan en peligro la conformidad y, viceversa, que
el régimen de conformidad sea apropiado y no penalice en exceso la operativa del

negocio. (p.59)

Los procesos que sugiere ISACA (2012a) para este principio son:
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1. El proceso APOO02 asegura de que hay un alineamiento entre los planes Tl y los

objetivos globales de negocio, incluyendo los requisitos de gobierno.

El proceso MEAO2 facilita a los directivos cdmo valorar si los controles son
adecuados para satisfacer los requisitos de conformidad.

El proceso MEAQ3 garantiza que se identifican los requisitos de conformidad
externos, que los directivos marcan la direccion para la conformidad, y que se
supervisa, evalla y se hacen informes de la conformidad Tl en si misma como

una parte de la conformidad global con los requisitos de la empresa. (p. 59)

ISACA (2012c) también sugiere tres procesos para el desarrollo de este principio

mismos que ayudaran a que la empresa llegue al nivel deseado de madurez del

marco de gobierno de las TI:

e APOO02 Gestionar la estrategia, que alinea los planes estratégicos de Tl con
los objetivos del negocio. (p. 57)

e MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno, que
ofrece la transparencia a las partes interesadas claves respecto de la
adecuacion del sistema de control interno para generar confianza en las
operaciones, en el logro de los objetivos de la compariia y un entendimiento
adecuado del riesgo residual. (p. 207)

e MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos
Externos que asegura que la empresa cumple con todos los requisitos

externos que le sean aplicables. (p. 2013)

Para el principio quinto se deben aplicar controles de la ISO/IEC 27002 (2013) que

aseguren la efectividad y eficacia de seguridad de la informacion, segun Millet

(2015) estos controles son:

MEAO02.01. Supervisar el control interno: se debe realizar de forma continua, la
supervision, estudios comparativos y la mejora en el entorno de control de Tly
el marco de control para alcanzar los objetivos organizativos. (ISACA, 2012c).
El control para la ISO/IEC27002 seleccionado es:

o 18.2.2. Cumplimiento de las politicas y normas de seguridad: los
gerentes deben comprobar periédicamente el cumplimiento del
tratamiento y los procedimientos de informacién dentro de su area de
responsabilidad con las politicas de seguridad, las normas y otros
requisitos de seguridad. (ISO/IEC 27002, 2013)

63



¢ MEAO02.02. Revisar la efectividad de los controles sobre los procesos de
negocio: revisar la operacion de controles para asegurar que los controles
incorporados en los procesos de negocio operan de manera efectiva. (ISACA,
2012c). El control para la ISO/IEC27002 seleccionado es:

o 18.2.1. Revision independiente de la seguridad de la informacion: control
revisado en APO13.03

e MEAO02.03. Realizar autoevaluaciones de control: estimular a la Direccién y a
los propietarios de los procesos a tomar posesion de manera firme del
procedimiento de mejora del control, a través de programas continuos de
autoevaluacion que valoren la completitud y efectividad del control de la
Direccion sobre los procesos, politicas y contratos. (ISACA, 2012c). El control
para la ISO/IEC27002 seleccionado es:

o 18.2.3. Comprobacion del cumplimiento técnico: Los sistemas de
informacion deben ser revisados regularmente por el cumplimiento de las
politicas y estandares de seguridad de la informacién de la organizacion.
(ISO/IEC 27002, 2013)

¢ MEAO02.05. Garantizar que los proveedores de aseguramiento son
independientes y estan cualificados: asegurar que las entidades que realizan el
aseguramiento son independientes de la funcién, grupo u organizacion en el
alcance. (ISACA, 2012c). El control para la ISO/IEC27002 seleccionado es:

o 18.2.1. Revision independiente de la seguridad de la informacién: control
revisado en APO13.03

e MEAO03.01. Identificar requisitos externos de cumplimiento: identificar y
supervisar de manera continuada, cambios en las legislaciones y regulaciones
tanto locales como internacionales, asi como otros requisitos externos de
obligado cumplimiento en el area de TI. (ISACA, 2012c). EIl control para la
ISO/IEC27002 seleccionado es:

o 18.1.1. Identificacion de la legislacion aplicable: todos los requisitos
estatutarios, reglamentarios y contractuales pertinentes, y el enfoque de
la organizacion para cumplirlos, se deberian identificar y documentar
explicitamente y mantenerlos actualizados para cada sistema de
informacion y para la organizacion. (ISO/IEC 27002, 2013)

e MEAO03.02. Optimizar la respuesta a requisitos externos: revisar y ajustar
politicas, principios, estandares, procedimientos y metodologias para asegurar

la adecuada gestién y comunicacion de los requisitos legales, regulatorios y
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contractuales. (ISACA, 2012c). Los controles para la ISO/IEC27002

seleccionados son:;

O

18.1.2. Derechos de propiedad intelectual (DPI): control revisado en
BAI09.05

18.1.3. Proteccion de los registros de la organizacion: los registros deben
ser protegidos de la pérdida, destruccion, falsificacion, acceso no
autorizado y la divulgacion no autorizada, de conformidad con los
requisitos legislativos reglamentarios, contractuales y comerciales.
(ISO/IEC 27002, 2013)

e MEAO03.03. Confirmar el cumplimiento de requisitos externos: confirmar el

cumplimiento de las politicas, principios, estandares, procedimientos y

metodologias con requisitos legales, regulatorios y contractuales. (ISACA,

2012c). Los controles para la ISO/IEC27002 seleccionados son:

@)

18.1.4. Proteccion de datos y privacidad de la informacion personal: la
privacidad y proteccién de la informacién de identificacion personal que
deben garantizarse como se requiere en la legislacién y regulacién
relevante en su caso. (ISO/IEC 27002, 2013)

18.1.5. Regulacion de los controles criptograficos: los controles
criptograficos deben ser utilizados en el cumplimiento de todos los

acuerdos pertinentes, leyes y reglamentos. (ISO/IEC 27002, 2013)

e MEAO03.04. Obtener garantia de cumplimiento de requisitos externos. (ISACA,

2012c). Los controles para la ISO/IEC27002 seleccionados son:

O

18.1.4. Proteccion de datos y privacidad de la informacién personal:
control revisado en MEA03.03

18.1.5. Regulacion de los controles criptograficos: control revisado en
MEAO03.03

PRINCIPIO 6 — Conducta Humana:

Segun ISACA (2012a): la implementacién de cualquier cambio facilitado por las TI,

incluyendo el gobierno de las Tl en si mismo, requiere cambios significativos

culturales y de comportamiento tanto dentro de las empresas como con los clientes

y con los socios del negocio. La formaciéon y la mejora de las competencias del

personal son aspectos clave del cambio especialmente dada la naturaleza

rapidamente cambiante de la tecnologia. Mientras que los procesos de negocio

posibilitados por las Tl procuran nuevos beneficios y oportunidades, también

conllevan un incremento de los tipos de riesgos. Asuntos tales como privacidad y
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fraude son preocupaciones crecientes para los individuos, estos y otros tipos de

riesgos tienen que ser gestionados si se quiere que la gente confie en los sistemas

Tl que utilizan. (p. 59)

Los cuatro procesos de COBIT 5 que siguiere ISACA (2012a) son:

1. El proceso APOQ7 explica como se deberia alinear el desempefio de los

individuos con las metas corporativas, como se deberian actualizar las
competencias de los especialistas en Tl y cémo se deberian definir los roles y
las responsabilidades.

El proceso BAIO2 ayuda a asegurar que el disefio de aplicaciones satisface los
requisitos de utilizacion y operacion humanos.

Los procesos de COBIT 5 BAIO5 y BAIO8 ayudan a asegurar que los usuarios
estan capacitados para utilizar los sistemas de manera efectiva. (p. 60)

Finalmente para el principio 6 ISACA (2012c) sugiere cuatro procesos:

APOOQO7 Gestionar los recursos humanos, que proporciona un enfoque
estructurado para garantizar una Gptima estructuracién, ubicacion, capacidades
de decision y habilidades de los recursos humanos. Esto incluye la comunicacion
de las funciones y responsabilidades definidas, la formacién y planes de
desarrollo personal y las expectativas de desempefio, con el apoyo de gente
competente y motivada. (p. 83)

BAIO2 Gestionar la definicién de requisitos, que identifica soluciones y analizar
requerimientos antes de la adquisicion o creacién para asegurar que estén en
linea con los requerimientos estratégicos de la organizacion y que cubren los
procesos de negocios, aplicaciones, informacion/datos, infraestructura y
servicios. Coordinar con las partes interesadas afectadas la revision de las
opciones viables, incluyendo costes y beneficios relacionados, analisis de riesgo
y aprobacion de los requerimientos y soluciones propuestas, todas estas
definiciones se enfocan en la utilizacién y operacion de la parte humana. (p. 129)
BAIO5 Gestionar la facilitacion del cambio, que prepara y compromete a los
interesados para el cambio de negocio y reducir el riesgo de fracaso. (p. 145)
BAIO8 Gestionar el conocimiento, que proporciona el conocimiento necesario
para dar soporte a todo el personal en sus actividades laborales, para la toma
de decisiones bien fundadas y para aumentar la productividad. Estos procesos
guiaran a la empresa a alcanzar el nivel deseado de madurez para el marco de

gobierno de las TI. (p. 159)
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Estos procesos, sub procesos, actividades y practicas haran que la empresa llegue

al nivel deseado de madurez para el marco de gobierno.

Para el sexto principio se deben aplicar controles de la ISO/IEC 27002 (2013) que

aseguren la efectividad y eficacia de seguridad de la informacion, segin Millet

(2015) estos controles son:

APOO07.01. Mantener la dotacion de personal suficiente y adecuada: evaluar las
necesidades de personal en forma regular o en cambios importantes en la
empresa, operativos 0 en los entornos para asegurar que la empresa tiene
suficientes recursos humanos para apoyar las metas y objetivos empresariales.
(ISACA, 2012c). Los controles para la ISO/IEC27002 seleccionados son:

o 7.1.1. Investigacion de antecedentes: los controles de verificacion de
fondo sobre todos los candidatos para el empleo deben llevarse a cabo
de acuerdo con las leyes, regulaciones y ética pertinente y debe ser
proporcional a los requerimientos del negocio, la clasificacion de la
informacién para acceder y los riesgos percibidos. (ISO/IEC 27002, 2013)

o 7.1.2. Términos y condiciones de contratacion: los acuerdos
contractuales con los empleados y contratistas deben indicar sus
responsabilidades y de la organizacion para la seguridad de la
informacion. (ISO/IEC 27002, 2013)

APOO07.02. Identificar personal clave de TI: identificar el personal clave de Tl a
la vez que se reduce al minimo la dependencia de una sola persona en la
realizacion de una funcién critica de trabajo mediante la captura de conocimiento
(documentacién), el intercambio de conocimientos, la planificacion de la
sucesion y el respaldo (backup) del personal.. (ISACA, 2012c). Los controles
para la ISO/IEC27002 seleccionados son:

o 7.3.1. Cese o cambio de puesto de trabajo: las responsabilidades de la
seguridad de la informacion y de los derechos que permanecen validos
después de la terminacién o cambio de trabajo deberian ser definidos,
comunicando al trabajador y al empresario. (ISO/IEC 27002, 2013)

o 8.1.4. Devolucion de activos: control revisado en BAI09.03

APOOQ07.04. Evaluar el desempefio laboral de los empleados: llevar a cabo
oportunamente evaluaciones de rendimiento de manera regular respecto a los
objetivos individuales derivados de los objetivos de la empresa, las normas

establecidas, las responsabilidades especificas del trabajo y el marco de
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habilidades y competencias. (ISACA, 2012c). Los controles para la
ISO/IEC27002 seleccionados son:

o 7.2.3. Proceso disciplinario: Debe haber un proceso disciplinario formal
y comunicado en su sitio para tomar medidas contra los empleados que
han cometido una violacion de la seguridad de la informacion. (ISO/IEC
27002, 2013)

o 8.1.3. Uso aceptable de los activos. control revisado en APO03.02
BAI08.02. Identificar y clasificar las fuentes de informacion: identificar
oportunidades potenciales para que la Tl sea catalizadora de la mejora del
rendimiento empresarial. (ISACA, 2012c). El control para seleccionado es:

o 6.1.4. Contacto con grupos de interés especial: los contactos adecuados
con los grupos de intereses especiales u otros foros de seguridad
especializada y las asociaciones profesionales deben mantenerse.
(ISO/IEC 27002, 2013)
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ISO/IEC 38500
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Figura 29. GEIT para Organizacién Memorial
Fuente: realizado por el autor
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A continuacién se va a desarrollar los seis principios de la norma ISO/IEC 38500:2015

con cada una de sus tres tareas.

3.2.1. PRINCIPIO 1 RESPONSABILIDAD:
La ISO/IEC (2015) expresa del principio 1 Responsabilidad: “Los individuos y grupos
dentro de la organizacion entienden y aceptan sus responsabilidades en relacion con la
ofertay la demanda de TI. Los responsables de las acciones también tienen la autoridad
para llevar a cabo esas acciones”. (p. 8)

Cada principio de la norma internacional ISO/IEC 38500 tiene tres tareas. Segun la

ISO/IEC (2015):

e Evaluar: los 6rganos de gobierno deberian evaluar cuales son las opciones
existentes a la hora de asignar responsabilidades relacionadas con el uso actual y
futuro de las Tl en la organizacion. Los administradores deberian buscar el uso
eficaz, eficiente y aceptable de la Tl, en apoyo de los actuales y futuros objetivos de
negocio. Los 6rganos de gobierno deberian evaluar la competencia de aquellos a

guienes dieron la responsabilidad de tomar decisiones sobre la TI.

e Dirigir: los érganos de gobierno deberian dirigir con el objetivo de que los planes se
lleven a cabo de acuerdo con las responsabilidades asignadas a Tl. Los 6rganos de
gobierno deberian dirigir con el fin de recibir la informacion que necesitan para

cumplir con sus responsabilidades y rendir cuentas.

e Supervisar: los érganos de gobierno deberian supervisar que se hayan establecido
los mecanismos adecuados de gobernanza de la Tl apropiados. Asimismo, deberian
monitorizar que aquéllos a los que se les hayan asignado responsabilidades, las

entienden y las asumen. (p. 11)

Para el desarrollo del principio 1 de la norma ISO/IEC 38500 se debera hacerlo con los
siguientes procesos de COBIT 5:
o Responsabilidades y matrices RACI para cada proceso de COBIT 5.

o EDMO5. Asegurar la Transparencia hacia las Partes Interesadas

3.2.1.1. Responsabilidades y Matrices RACI
El principio 1 debe establecer las responsabilidades de individuos y grupos dentro de la

organizacion en relacion a la oferta y demanda de TI.
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En la Figura 30 se describe los roles y su definicion para individuos y grupos dentro de

la organizacion en relacion a la oferta y demanda de Tl. Como en la estructura

organizacional de Tl de la organizacion no se cuenta con ciertos roles, se asignhara roles

para el desarrollo del proyecto:

RolfEstructura Definicion/Descripcion

Director General El ejecutivo de mas alto rango a cargo de la gerencia total de la empresa, teniendo
Ejecutivo [CED) el control total de sus recursos.

El grupo de los ejecutivos de mayor cargo y/o directores ejecutivos de la empresa

STAFF
que son responsables del gobierno de la empresa.

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestidn

Director Financiero i ) ) ) : ! ' :
financiera, incluyendo el riesgo financiero y cuentas confiables y precisas.

Director de El ejecutivo de mayor cargo responsable de todos los aspectos de la operacidn de
Produccién la empresa.

El ejecutivo de mayor cargo responsable de todos los aspectos de la gestidn de la
empresa.

Director de Gestion

Gerente de Talento El ejecutivo de mayor cargo responsable de todos los aspectos de planificacidn y
Humano politicas relacionadas con todos los recursos humanos de la empresa.

La funcidn en la empresa respoensable de dirigir el cumplimiento legal, regulatorio
y contractual.

Gerente Legal

Un individuo de la gerencia responsable de la operacidn de una unidad de negocio
especifica o de una subsidiaria.

Ejecutivo de Negocio

G E T LG 2 L GLEE Un individuo responsable del rendimiento de un proceso en la realizacion de sus
de Negocio objetivos, realizando mejoras y aprobande cambios al proceso.

Rol

w m =0 3

w0 oE = e~ W= oA+’ = T = 3 oW

Tipo de

El ejecutivo de mayor cargo responsable de alinear Tl con las estrategias del
e ol ER LG =il negocio y que también es responsable de que se planifique, se consigan los

/ Sistemas (CI0) recursos necesarios y se gestione la entrega de servicios y soluciones de Tl para
soportar los objetivos de la empresa.

Jefe de Administracion
de TI (Asistente
Sistemas)

Responsable de los registros relacionados con Tl y responsable de soportar las
cuestiones administrativas de TI.

Jefe de Desarrollo

Responsable del proceso de desarrollo de soluciones relacionadas con Tl
(Adm. Base de datos) po P

Gestor de Seguridad
de la Informacion
(Soporte Help Desk)

Un individuo que gestiona, disefia, supervisa y/o evalla la seguridad de |a
informacion de la empresa.

w om — o 3=

[ =5

Figura 30. Roles y estructuras organizativas para Memorial International of Ecuador
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012a).

En la Figura 31 se tiene las atribuciones, responsabilidades e interés de los resultados

del programa de implementacion del GEIT para partes interesadas internas:
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Partes Interesadas

Responsabilidades y atribuciones mas importantes de alto

Internas nivel

Establecer la direccicn general, el contextoy los objetivos para
el programa de mejora y asegurar su alineacion con la
estrategia, gobierno y gestion del riesgo de la empresa.
Proporcionar apoyo y compromiso visible 8 las iniciativas,
incluyende los roles de promocion y patrocinio de las iniciativas.
Aprobar los resultados del programa, y asegurar gue los
beneficios previstos son alcanzados y se toman medidas
correctivas, segun corresponda. Asegurargue los recursos
necesarios [financieros, humanos y otros)estan a disposician de
|z iniciativa. Establecer la direccion desde |3 parte superiory
predicar con el ejemplo.

Consejo y
Gerencia

Interés en los Resultados del Programa de
implementacion

El conzejoy |z gerencia estan interesados en
obtener el maximo beneficio en el negocic de
laimplantacion del programa. Quieren
garantizar que todas las cuestiones relevantes|
requeridas se consideran, que las tareas
requeridas se llevan acabo y que los
resultados esperados se entregan
carrectamente.

Proporcionar recursos de negocio al grupe principal
deimplementacion. Trabajar conjuntamente con T
paraazegurar gque los resultados del programa de mejora
estanalineados y son apropiades para el entorno de negocicde
la empresa, que ese valor es tangible y que el riesgoes
gestionado. Apoyar el programa de mejoras de una forma visible
ytrabajarcon Tl para resolver cualguier posible incidente.
Asegurar que el negocio es considerado adecuadamente
durante la implantaciény la transicién.

Gerentes de
negocio y
responsables de
PrOCESDS

Aestos grupos de interés le gustaria que el
programaresultara en un mejor alineamiento
de Tl con el negocicen general y sus areas
especificas.

Proporcionar liderazgo al programa vy los recursosde T
necesarios en la implantacien. Trabajar con los gestoresy
ejecutivos del negocio para establecer los objetivos, la
direccién y el enfoque adecuados para el programa.

El CI0 quiere garantizar gue todos los objetivos|
de implementacion de GEIT son alcanzados.
Para el CI0, el programa deberia resultar un
mecanismo que mejore continuamente la
relacién, el alineamiento, con el negocio
(Incluyendo tener una vision compartida del
desempefic de IT), conducir a una mejor
gestion de las ofertasydemandas de Tly
mejaorar |a gestign de Tl relacionada con |2
gestion del riesgo del negocio.

Dotarde liderazgo a los equipos del programa y recursos 2 los
equipos de implementacign. Dar infarmacion clave para la
evaluacion del desempefoy para establecer los objetivos de
mejoras para los respectives dominios. Proporcionar
informacien sobre las buenas practicas pertinentes que deben
SEr incorporados y proporcicnar asesoramiento experto.
Azegurar que el caso de negocio y el plan del programa son
reglistasy alcanzables.

Gerentes y
Responsables de
procesos T1

Estos grupos estan interesados en garantizar
que lasiniciativas de mejora resulten enun
mejor gobierno de Tl sobre todas y cada una de
las areas individuales, y que las opiniones
sobre el negocio necesarias para ello son
obtenidas de l1a mejor forma posible.

Apoyar el GEIT

Estos grupos de interés estan interesados en
el/los impactols) gue tendran la iniciativa en
sudia a dia en loque a sutrabajo, roles,
responsabilidades y actividades se refiere.

Figura 31. Partes interesadas internas en el GEIT

Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012b).

No solo las partes interesadas para la implementacioén del GEIT son internas, también

existen partes externas interesadas en la implementacion del GEIT, en la Figura 32 se

describe estas partes y sus intereses:
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Partes Interesadas . . .
o Interés en los Resultados del Programa de implementacion
ernas

La direccion de la empresa deberia asegurar que existe una alineacion e
Proveedores de

interfaz entre el GEIT global de la empresa y el gobierno y la gestion de los
servicios Tl & P Yelg viag

servicios gue ellos prestan.

Los reguladores estan interesados en si los resultados del programa de
Regulad implementacidn satisfacen y/o proporcionan estructuras y mecanismos
eguladores ) ) ] -

para satisfacer todas las regulaciones aplicables y cumplimientos

normativos requeridos.

e Los accionistas pueden basar en parte las decisiones de inversion en el
ccionistas . . .
estado del gobierno de su empresa y su trayectoria en ese ambito.

Los clientes podrian verse afectados por el grado en que se cumplen los
objetivos de GEIT. Un ejemplo es la gestion del riesgo empresarial
Clientes relacionado con TI. 5i una empresa esta expuesta en el ambito de la
seguridad, por ejemplo, a través de la pérdida de los datos bancarios del
cliente, el cliente se vera afectado. El cliente tiene una participacion

indirecta en los resultados exitosos del programa de implantacion.

Los auditores externos pueden poner mas confianza en los controles

. relacionados con Tl como resultado de un programa de implementacion
Auditores Externos . . - -
efectiva y estaran interesados en los aspectos de cumplimiento normativo y

los informes financieros.

Los socios de negocios que utilizan las transacciones electronicas
automatizadas con la empresa podrian tener un interés en los resultados
del programa de implantacion con respecto a la mejora de la seguridad,

Socios de negocio

integridad y oportunidad de la informacidn. También podrian estar
interesado en cumplimiento de las normas y certificaciones de estandares
internacionales que podrian ser resultados del programa.

Figura 32. Partes interesadas en el GEIT externas
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012b).

Las matrices RACI se utilizan para establecer responsabilidades de las partes

interesadas frente a procesos clave. Cada proceso de COBIT 5 cuenta con su matriz

RACI, estas se irdn presentando a medida que se continla con el desarrollo del

proyecto. El significado de RACI es:

o Responsable: es la persona que desarrolla el trabajo. Responsable.

e Accountable: es la persona responsable del resultado final. Rinde cuentas.

e Consulted: cualquiera que deba ser contactado antes de que se tome una decision.
Consultado.

¢ Informed: personas que deben mantenerse informado después que se ha tomado

una decision o una tarea ha sido completada. Informado.

3.2.1.2. EDMO05. Asegurar la transparencia hacia las partes

interesadas
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Segun ISACA (2012c) el proceso EDMO5 Asegurar la Transparencia hacia las Partes
Interesadas de COBIT 5: “Asegurar que la medicidon y elaboracion de informes en
cuanto a conformidad y desempefio de Tl de la empresa son transparentes, con
aprobacién por parte de las partes interesadas, de las metas, las métricas y las acciones

correctivas necesarias”. (p. 47).

A continuacion en la Figura 33 la matriz RACI para el proceso EDMO5:

MATRIZ RACI EDMO5

Director Financiero
Director de Produccion
Director de Gestion
Gerente de Talento Humano
Gerente Legal
Ejecutivos de Negocio
Jefe de Administracion de Tl
Jefe de Desarrollo

p—
Q
L
(=]
=)
=
F=]
=
(=]
2,
L
™
[
a
=
Lt
Q
=)
[=]
T
a
=
]

Propietario del Proceso de Negocio

Director de Informatica f Sistemas (ClO)
Gestor de Seguridad de la Informacion

Prictica clave de gobierno
EDMO05.01
Evaluar los requisitos de
elaboracidn de informes de las

partes interesadas
EDMO5.02
Orientar la comunicacion con

las partes interesadas y la
elaboracidn de informes

EDMO5.03
Supervisar la comunicacioncon [ R | A | C | C | C cClCc|{Il|R]|I
las partes interesadas

Figura 33. Matriz RACI EDMO05
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2. PRINCIPIO 2 ESTRATEGIA:
La ISO/IEC (2015) indica: “la estrategia de negocio de la organizacion tiene en cuenta
las capacidades actuales y futuras de TI; los planes estratégicos de Tl satisfacen las

necesidades actuales y previstas derivadas de la estrategia de negocio.” (p. 8)
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Cada principio de la norma internacional ISO/IEC 38500 tiene tres tareas. Segun la
ISO/IEC (2015):

Evaluar

Los 6rganos de gobierno deberian evaluar la evolucion de la Tl y los procesos de
negocio para asegurar que la Tl proporcionara apoyo a las futuras necesidades de
la organizacion, ademas evaluar el uso y las actividades de Tl para asegurar que
estan alineadas con los objetivos de la organizacion y satisfacen las exigencias de
las partes interesadas. También deben tener en cuenta las buenas practicas y se
asegurar que el uso de la Tl esta sujeto a una adecuada administracion del riesgo.

Orientar

Los érganos de gobierno deberian dirigir la creacion y uso de planes y politicas que
aseguren que la organizacion se beneficia del desarrollo enla Tl. También deberian
alentar la presentacion de propuestas de usos innovadores de la Tl, que permitan a
la organizacion responder a nuevas oportunidades o desafios, mejorando los

actuales procesos de negocio o emprendiendo otros nuevos.

Supervisar

Los érganos de gobierno deberian monitorizar el progreso de las propuestas de Tl
aprobadas, para asegurar que alcanzan los objetivos en los plazos establecidos,
utilizando los recursos asignados. Los 6rganos de gobierno deberian monitorizar el

uso de la Tl para asegurar que se alcanzan los beneficios esperados. (p. 11)

El principio 2 debe establecer las capacidades actuales y futuras de las Tl, asegurando

la consecucion de los beneficios deseados y asignacion eficaz de los recursos.

Para desarrollar el principio 2 de la ISO/IEC 38500 se lo debe realizar con los siguientes
procesos de COBIT 5:

e EDMO2. Asegurar la entrega de beneficios.
e APOO02. Gestionar la estrategia.
e APOOQ3. Gestionar la arquitectura empresarial.
e APOO04. Gestionar la innovacion.
o APOOQ6. Gestionar el presupuesto y los costes.
e APOO08. Gestionar las relaciones.
e APOL11. Gestionar la calidad.
e APO12. Gestionar el riesgo.
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e APO13. Gestionar la seguridad.

3.2.2.1. EDMO2. Asegurar la Entrega de Beneficios
Segun ISACA (2012c) el proceso EDM02 Asegurar la Entrega de Beneficios de COBIT
5: “Optimizar la contribucion al valor del negocio desde los procesos de negocio, de los
servicios Tl y activos de Tl resultado de la inversion hecha por Tl a unos costes
aceptables”. (p. 35)

A continuacion en la Figura 34 la matriz RACI para el proceso EDM02:

MATRIZ RACI EDMO2

Director Financiero
Director de Produccion
Director de Gestion
Gerente de Talento Humano
Gerente Legal
Ejecutivos de Negocio
Jefe de Administracion de Tl
Jefe de Desarrollo
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Propietario del Proceso de Negocio
Director de Informatica / Sistemas (C10)
Gestor de Seguridad de la Informacion

Practica clave de gobierno

EDMO2.01

Evaluar la optimizacion del R|A|R|C|C|C|C|R R C
valor.

EDMO2.02

Orientar la optimizacion del R|A|R|C]|C 1 1 R 1 R 1 1 1
valor.

EDMO2.03

Supervisar la optimizacion del R|A|R|C|]C|C|C|R R C
valor.

Figura 34 Matriz RACI del proceso EDM02 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2.2. APOOQ02. Gestionar la Estrategia
Segun ISACA (2012c) el proceso APO02 Gestionar la Estrategia de COBIT 5:
Proporcionar una vision holistica del negocio actual y del entorno de TI, la
direccion futura, y las iniciativas necesarias para migrar al entorno deseado. Aprovechar
los blogues y componentes de la estructura empresarial, incluyendo los servicios
externalizados y las capacidades que permitan una respuesta agil, confiable y eficiente

a los objetivos estratégicos. (p. 57)

A continuacion en la Figura 35 la matriz RACI para el proceso APO02:
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MATRIZ RACI APOO2

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEC]
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director cde Informatica f Sistemas [Cl1O)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno
APO02.01

Comprender la direccidn de la C c|c|cC A|[C|R R|R
empresa.

APOO02.02

Evaluar el entorno, capacidadesy C c|cCc|cC C|R|C|A|C|R|C
rendimiento actuales.

APOO02.03

Definir el objetivo de las A c|Cc|cC c|C|I|R|C|C|C
capacidades de TI.

APOO02.04

Realizar un analisis de diferencias. CIRIRIRIAIR|RR
APO02.05

Definir el plan estratégicoylahoja | C LI I O I c|cC AlC|C|C
de ruta.

APOO02.06

Comunicar la estrategiay la [ T I I B

direccidn de TI.

Figura 35 Matriz RACI del proceso APO02 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2.3. APOO03. Gestionar la Arquitectura Empresarial:
Segun ISACA (2012c) el proceso APO03 Gestionar la Arquitectura Empresarial de
COBIT 5:

Establecer una arquitectura comun compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y las capas de la arquitectura tecnolégica de
manera eficaz y eficiente para la realizacion de las estrategias de la empresa y de Tl
mediante la creacién de modelos clave y practicas que describan las lineas de partida y
las arquitecturas objetivo. Definir los requisitos para la taxonomia, las normas, las
directrices, los procedimientos, las plantillas y las herramientas y proporcionar un vinculo

para estos componentes. Mejorar la adecuacion, aumentar la agilidad, mejorar la
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calidad de la informacion y generar ahorros de costes potenciales mediante iniciativas
tales como la reutilizacion de bloques de componentes para los procesos de

construccion (p. 63)

A continuacién en la Figura 36 la matriz RACI para el proceso APOO03:

MATRIZ RACI APOO3

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEOQ)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica f Sistemas (ClO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno

APO03.01

Desarrollar la vision de la A c|c|Cc|C|C|R|C|R|C|C]|C
arquitectura de la empresa.

APO03.02

Definir la arguitectura de C c|lc|Cc|C|C|R|C|R|C|C|C
referencia.

APO03.03

Seleccionar oportunidades y las A c|lc|Cc|C|C|R|C|R|C|C|C
soluciones.

APO03.04

Defnir la implantacion de la il C|R|R|C|C|C|C|R|C|C|LC
arguitectura.

APO03.05

Proveer los servicios de A C|R|R|C|C|C|C|R|C|C]|C
arquitectura empresarial.

Figura 36 Matriz RACI del proceso APOO03 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realizé en el apartado 3.2, para el proceso APO03 se tiene

controles de la ISO 27002 a continuacion en la Figura 37:
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Figura 37 Proceso APO03 de COBIT 5y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para APOO03 a continuacion:
APO03.02 Definir la arquitectura de referencia, segun la ISO 27002 (2013):

Inventario de activos: “los activos asociados a las instalaciones de procesamiento
de informacién y la informacion deben ser identificados y un inventario de estos
activos se debe elaborar y mantener”. (p. 16). Control 8.1.1.

Uso aceptable de los activos: “Las reglas para el uso aceptable de la informacion
y de los activos asociados a las instalaciones de procesamiento de la informacién y
la informacién deben ser identificados, documentados e implementados”. (p. 17).
Control 8.1.3.

Directrices de clasificacion: “La informacion debe ser clasificada en términos de
requisitos legales, valor, criticidad y sensibilidad a la divulgacién o modificacién no
autorizada”. (p. 18). Control 8.2.1.

Etiquetado y Manipulacion de la informacién: “Un conjunto apropiado de
procedimientos para el etiquetado de informacién debe ser desarrollado e
implementado de acuerdo con el esquema de clasificacion de la informacion
adoptado por la organizacion”. (p. 18). Control 8.2.2.

Manipulacién de activos: Procedimientos para la manipulacion de los activos
deben ser desarrollados e implementados de acuerdo con el esquema de

clasificacion de la informacién adoptado por la organizaciéon. Control 8.2.3. (p.19)

3.2.2.4. APOO04. Gestionar lainnovacion:

Segun ISACA (2012c) el proceso APO04. Gestionar la innovacién de COBIT 5:

Mantener un conocimiento de la tecnologia de la informacion y las tendencias

relacionadas al servicio, identificar las oportunidades de innovacién y planificar la

manera de beneficiarse de la innovacion en relacion con las necesidades del negocio.

Analizar cudles son las oportunidades para la innovaciéon empresarial o qué mejora

puede crearse con las nuevas tecnologias, servicios 0 innovaciones empresariales

facilitadas por Tl, asi como a través de las tecnologias existentes y por la innovacién en
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procesos empresariales y de Tl. Influir en la planificacion estratégica y en las decisiones
de la arquitectura de empresa. (p.29)

A continuacién en la Figura 38 la matriz RACI para el proceso APO04:

MATRIZ RACI APOD4

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director de Produccion
Ejecutivos de Negocio
Jefe de Administracion de Tl

Director General Ejecutivo [CEO)
Gerente de Talento Humano

Propietario del Proceso de Negocio

Director de Informatica f Sistemas [ClO)
Gestor de Seguridad de la Informacion

Practica clave de gobierno
APOO4.01

Crear un entorno favorable parala | A R R|R|R R|R
innovacion.
APOO04.02
Mantener un entendimiento del Al A R|IR|R R
entorno de la empresa.
APOO04.03
Supervisar y explorar el entorno A R|R
tecnologico.
APO04.04
Evaluar el potencial de las
. . | I | cClCc|aA R|R
tecnologias emergentes y las ideas
innovadoras.
APO04.05
Recomendar iniciativas apropiadas |1 E|R|R R|R
adicionales.
APO04L.06
Supervisar la implementacion y el C|C|R cC|c

uso de la innovacion.

Figura 38 Matriz RACI del proceso APO04 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2.5. APOO06. Gestionar el presupuesto y los costes:
Segun ISACA (2012c) el proceso APO06. Gestionar el presupuesto y los costes de
COBIT 5:
Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio
como en las funciones de TI, abarcando presupuesto, coste y gestion del beneficio, y la

priorizacion del gasto mediante el uso de précticas presupuestarias formales y un
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sistema justo y equitativo de reparto de costes a la empresa. Consultar a las partes
interesadas para identificar y controlar los costes totales y los beneficios en el contexto
de los planes estratégicos y tacticos de TI, e iniciar acciones correctivas cuando sea

necesario. (p. 79)

A continuacién en la Figura 39 la matriz RACI para el proceso APOO06:

MATRIZ RACI APODE

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director de Produccian
Ejecutivos de Megocio
Jefe de Administracion de Tl

Director General Ejecutivo [CEQ)
Gerente de Talento Humano

Propietario del Proceso de Negocio
Director de Informitica f Sistemas [CIO)
Gestor de Seguridad de la Informacion

Practica clave de gobierno

APO06.01
Gestionar las finanzas y la AlC|C C C|R
contabilidad.
APO06.02
. ; L. | R cC|Cc|A|R|C|C
Priorizar la asignacion de recursos.
APO06.03
| A C|C|R|R|C|C
Crear y mantener presupuestos.
APO06.04
. C cC|Cc|A|R|C|C
Modelar y asignar costes.
APO06.05
. R C|C|A|R|C|C
Gestionar costes.

Figura 39 Matriz RACI del proceso APOO06 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2.6. APOO08. Gestionar las relaciones:
Segun ISACA (2012c) el proceso APO08. Gestionar las relaciones de COBIT 5:
Gestionar las relaciones entre el negocio y Tl de modo formal y transparente,
enfocandolas hacia el objetivo comun de obtener resultados empresariales exitosos
apoyando los objetivos estratégicos y dentro de las restricciones del presupuesto y los

riesgos tolerables. Basar la relacion en la confianza mutua, usando términos
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entendibles, lenguaje comuan y voluntad de asumir la propiedad y responsabilidad en las

decisiones claves. (p. 89)

A continuacién en la Figura 40 la matriz RACI para el proceso APOO08:

MATRIZ RACI APOO2

Director de Gestion
Gerente Legal
Ejecutivos de Negocio
Jefe de Desarrollo
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Director General Ejecutivo (CEO]
Director de Produccion
Gerente de Talento Humano
Propietario del Proceso de Negocio
Jefe de Administracion de Tl

Director de Informatica f Sistemas (CIO)
Gestor de Seguridad de |a Informacion

Practica clave de gobierno

APO08.01
i i C c|lc|c C|C|R|[A|[C|R|R

Entender las expectativas del negocio.
APOO0R.02
Identificar oportunidades, riesgos y limitaciones 1 1|1 C|1|R|A R
de Tl para mejorar el negocio.
APOO08.03

. B i C cl|c|c R|R|A R
Gestionar las relaciones con el negocio.
APOO0B.04

] i R I |R|R R|R]|A R
Coordinar y comunicar.
APOO0B.05
Proveer datos de entrada para la mejora continua | C C|C C|C|R|A R|C
de los servicios.

Figura 40 Matriz RACI del proceso APO08 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2.7. APO11. Gestionar la Calidad:
Segun ISACA (2012c) el proceso APO11. Gestionar la calidad de COBIT 5:
Definir y comunicar los requisitos de calidad en todos los procesos,
procedimientos y resultados relacionados de la organizacion, incluyendo controles,
vigilancia constante y el uso de practicas probadas y estandares de mejora continua y

esfuerzos de eficiencia. (P. 101)

A continuacion en la Figura 41 la matriz RACI para el proceso APO11:
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MATRIZ RACI APD11

Practica clave de gobierno

Director General Ejecutivo [CEQ)
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Director de Produccion

Director de Gestion

Gerente de Talento Humano

Gerente Legal

Ejecutivos de Negocio

Propietario del Proceso de Negocio

Director de Informatica f Sistemas [Cl1O)

Jefe de Administracion de T
Jefe de Desarrollo
Gestor de Seguridad de la Informacion

APO11.01
Establecer un sistema de gestionde | C Al A CJC|1T|R|R|C|I
la calidad [5GC).
APO11.02
Definiry gestionar los estandares, C C|C|R|A|R|R]|R
procesos y practicas de calidad.
APO11.03
Enfocar la gestion de la calidad en ClA|R[RBR| 1T ] 1]1
los clientes.
APO11.04
Supervisary hacer controlesy C|C|R[A|C|C|C
revisiones de calidad.
APO11.05
Integrar la gestion de la calidad en
. . i cC|C|A R

la implementacidon de soluciones y
la entrega de servicios.
APO11.06

. ; C|C|R|A|R|R|R
Mantener una mejora continua.
Figura 41 Matriz RACI del proceso APO11 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.2.8. APO12. Gestionar el Riesgo:

Segun ISACA (2012c) el proceso APO12. Gestionar el riesgo de COBIT 5: “Identificar,

evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles

de tolerancia establecidos por la direccion ejecutiva de la empresa”. (P. 107)

A continuacion en la Figura 42 la matriz RACI para el proceso APO12:
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MATRIZ RACI APO12

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica f Sistemas (ClO)
Jefe de Administracion de Tl
Gestor de Seguridad de laInformacion

Practica clave de gobierno

APO12.01
I C R | A R R R
Recolectar data.
APO12.02
. ; | R R | A c|c| c
Analizar el riesgo.
APO12.02
) ) I R R | A c|Cc| c
Mantener un perfil de riesgo.
APO12.04
. | C R | A c|c| c
Expresar el riesgo.
APO12.0%
Definir un portafolio de acciones I C R|R|[C|]C|C
para la gestion de riesgos.
APO12.06
A I C R R R R R
Responder al riesgo.

Figura 42 Matriz RACI del proceso APO12 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el analisis que se realiz6 en el apartado 3.2, para el proceso APO12 se tiene

controles de la ISO 27002 a continuacién en la Figura 43:

16.1.2

Figura 43 Proceso APO12 de COBIT 5 y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para APO12 a continuacion:

APO12.01 Recopilar datos, segun la ISO 27002 (2013):

¢ Informes eventos de seguridad de la informacion: eventos de seguridad de la
informacion deben comunicarse a través de canales de gestion adecuadas tan

pronto como sea posible. Control 16.1.2. (p. 65)

3.2.2.9. APO13. Gestionar la seguridad:
Segun ISACA (2012c) el proceso APO13: “Definir, operar y supervisar un sistema para

la gestion de la seguridad de la informacion” (p. 113).
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A continuacién en la Figura 44 la matriz RACI para el proceso APO13:

MATRIZ RACI APO13

Director de Gestion
Gerente Legal
Ejecutivos de Negocio
Jefe de Desarrollo
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Director General Ejecutivo [CED)
Director de Produccion
Gerente de Talento Humano
Propietario del Proceso de Negocio
Director de Informatica / Sistemas (ClO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno
APO13.01

C cC|C cC|C I R R I R
Establecer y mantener un 5G5l.
APO13.02
Definir y gestionar un plan de

C [ I C|C|C|R|R|C|R

tratamiento del riesgo de la
seguridad de la informacion.

APO13.03
Supervisar y revisar el SGSI.

Figura 44 Matriz RACI del proceso APO13 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Un Sistema de Gestidén de Seguridad de la Informacién (SGSI) segun la ISO/IEC(2016)
es:

Un (SGSI) consiste en las politicas, procedimientos, directrices y recursos y
actividades asociadas, gestionadas colectivamente por una organizacion, en la
busqueda de la proteccion de sus activos de informacion. Un SGSI es un enfoque
sistematico para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar la seguridad de la informacion de una organizacion para alcanzar los objetivos
de negocio. Se basa en una evaluacion del riesgo y los niveles de aceptacion del riesgo
de la organizacién disefiada para tratar y gestionar los riesgos de manera efectiva. El
andlisis de los requisitos para la proteccién de los activos de informacion y la aplicacion
de controles adecuados para garantizar la proteccién de estos activos de informacion,

segun sea necesario, contribuye a la implementacion exitosa de un SGSI. (p. 16)

Segun el andlisis que se realiz6 en el apartado 3.2, para el proceso APO13 se tiene

controles de la ISO 27002 a continuacion en la Figura 45:
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Figura 45 Proceso APO13 de COBIT 5y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para APO13 a continuacion:
APO13.01 Establecer y mantener un SGSI, segun la ISO (2013):

Conjunto de politicas para la seguridad de la informacidon: “Un conjunto de
politicas de seguridad de la informacién deben ser definidas, aprobadas por la
administracion, publicadas y comunicadas a los empleados y colaboradores
externos”. Control 5.1.1. (p. 6)

Roles y responsabilidades de seguridad de la informacidon: “Todas las
responsabilidades de seguridad de la informacion deben ser definidas y asignadas”.
Control 6.1.1. (p. 7)

APO13.02 Establecer y mantener un SGSI, segun la ISO (2013):

Informacién de concienciacion sobre la seguridad, la educaciéon y la
formacién: “Todos los empleados de la organizacién y, en su caso, los contratistas
deben recibir la educacion adecuada sensibilidad y la formacion y actualizaciones
regulares en las politicas y procedimientos de la organizacion, como relevantes para
su funcion de trabajo”. Control 7.2.2. (p. 14)

Gestion de cambios: “Los cambios en la organizacion, los procesos de negocio,
instalaciones de procesamiento de informacion y sistemas que afectan a la
seguridad de informacién deben ser controlados”. Control 12.1.2 (p. 39)
Respuesta a los incidentes de seguridad: “Los incidentes de seguridad de la
informacion deben ser atendidos de acuerdo con los procedimientos
documentados”. Control 16.1.5 (p. 66)

APO13.03 Supervisar y revisar el SGSI, segun la ISO (2013):

Revision de las politicas para la seguridad de la informacion: “Las politicas de

seguridad de la informacion deben ser revisados a intervalos planificados o si se
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produjeran cambios significativos para asegurar su conveniencia, adecuacion y
eficacia”. Control 5.1.2. (p. 7)

e Revision independiente de la seguridad de la informacién: “El enfoque de la
organizacion para la gestion de seguridad de la informacién y su aplicacion debe ser
revisado de forma independiente a intervalos planificados o cuando se producen
cambios significativos”. Control 18.2.1. (p. 73)

3.2.3. PRINCIPIO 3 ADQUISICION:
La ISO/IEC (2015) expresa: “Las adquisiciones de Tl se hacen por razones validas,
basandose en un analisis apropiado y continuo, con las decisiones claras y
transparentes. Hay un equilibrio apropiado entre los beneficios, oportunidades, costos y

riesgos, tanto a corto como a largo plazo”. (p.8)

Cada principio de la norma internacional ISO/IEC 38500 tiene tres tareas. Segun la
ISO/IEC (2015):

e Evaluar: Los 6rganos de gobierno deberian evaluar cuales son las opciones para
proveerse de la Tl que necesitan para desarrollar las propuestas aprobadas,
equilibrando los riesgos y el valor econdmico de las inversiones propuestas.

e Orientar: Los 6rganos de gobierno deberian dirigir para que los activos de TI
(sistemas e infraestructura) se adquieran de manera apropiada, incluyendo la
elaboracion de documentacion adecuada, al tiempo que se asegura que se obtienen
las capacidades requeridas. Los 6rganos de gobierno deberian dirigir para que los
acuerdos de provisién soporten las necesidades de negocio de la organizacion.

e Supervisar: Los 6rganos de gobierno deberian monitorizar las inversiones en Tl
para asegurar que se provean las capacidades requeridas. Los 6rganos de gobierno
deberian monitorizar hasta qué punto la organizacion y los proveedores mantienen
y comparten el propésito de la organizacion al realizar una adquisicion de TI. (p.p.
12,13)

El principio 3 debe establecer que las adquisiciones de Tl se las realiza por razones
vélidas, con andlisis apropiados y continuos, existiendo un equilibrio entre beneficios,
oportunidades costes y riesgos.
Para desarrollar el principio 3 de la ISO/IEC 38500 se lo debe realizar con los siguientes
procesos de COBIT 5:
e EDMO04 Asegurar la optimizacién de recursos.
o EDMO5 Asegurar la transparencia hacia las partes interesadas.
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¢ APOOQ3 Gestionar la arquitectura empresarial.

e APOOQ5 Gestionar el portafolio.

e APOOQ6 Gestionar el presupuesto y los costes.

e APOL11 Gestionar la calidad.

o APO12 Gestionar el riesgo.

e BAIO2 Gestionar la definicion de requisitos.

¢ BAIO3 Gestionar la identificacién y construccion de soluciones.
e BAIO6 Gestionar los cambios.

e BAIO9 Gestionar los activos.

e BAIL10 Gestionar la configuracion.

3.2.3.1. EDMO04 Asegurar la optimizacion de recursos:
Segun ISACA (2012c): el proceso EDM04 Asegurar la optimizacion de recursos de
COBIT 5: “Asegurar que las adecuadas y suficientes capacidades relacionadas con las
TI (personas, procesos Yy tecnologias) estan disponibles para soportar eficazmente los
objetivos de la empresa a un coste 6ptimo.” (p. 43)

A continuacién en la Figura 46 la matriz RACI para el proceso EDM04:

MATRIZ RACI EDMOD4

Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccidon
Director de Gestion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas [CIO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno

EDMO4.01
. RlalC|C|C|C|C|R R C

Evaluar la gestion de recursos.
EDMO4.02

i . RlalC|C|]C]| I I R I R I | I
Orientar la gestidn de recursos.
EDMO04.03

) . Rla|C|C|C|C|JC|R[IT|R]I[C]|I

Supervisar la gestion de recursos.

Figura 46 Matriz RACI del proceso EDM04 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).
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3.2.3.2. EDMO0O5 Asegurar la transparencia hacia las partes

interesadas.
Segun ISACA (2012c) el proceso EDMO05 Asegurar la transparencia hacia las partes
interesadas de COBIT 5: “Asegurar que la medicién y la elaboracion de informes en
cuanto a conformidad y desempefio de Tl de la empresa son transparentes, con
aprobacién por parte de las partes interesadas de las metas, las métricas y las acciones

correctivas necesarias”. (p. 47)

A continuacion en la Figura 47 la matriz RACI para el proceso EDMO5:

MATRIZ RACI EDMO5

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO]
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica f Sistemas (CIO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno

EDMO05.01

Evaluar los requisitos de elaboracidn de Rla|C|C|C cl|C| 1R I
informes de las partes interesadas.

EDMO05.02

Orientar la comunicacidn con las partes Rla|C|lC)|C ClC|l 1R I
interesadas y la elaboracidn de informes.

EDMO05.03

Supervisar la comunicacionconlaspartes | R | A | C | C| C cCl|C|l 1R I
interesadas.

Figura 47 Matriz RACI del proceso EDMO05 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.3.3. APOOQ03 Gestionar la arquitectura empresarial.
Segun ISACA (2012c) el proceso APOO03 Gestionar la Arquitectura Empresarial de
COBIT 5:
Establecer una arquitectura comin compuesta por los procesos de negocio, la
informacion, los datos, las aplicaciones y las capas de la arquitectura tecnolégica de
manera eficaz y eficiente para la realizacion de las estrategias de la empresa y de Tl

mediante la creacién de modelos clave y practicas que describan las lineas de partida y
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las arquitectura objeto. Definir los requisitos para la taxonomia, las normas, las
directrices, los procedimientos, las plantillas y las herramientas y proporcionar un vinculo
para estos componentes. Mejorar la adecuacion, aumentar la agilidad, mejorar la
calidad de la informacion y generar ahorros de costes potenciales mediante iniciativas
tales como la reutilizacion de bloques de componentes para los procesos de

construccion. (p.63)

A continuacion en la Figura 48 la matriz RACI para el proceso APO03:

MATRIZ RACI AFOO03

Director de Gestion
Gerente Legal
lefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas [CIO)
Jefe de Administracion de Tl
Gestor de Seguridad de |a Informacion

Practica clave de gobierno

APQ03.01
Desarrollar la vision de la arquitectura de la A clc|lc|CcC|]C|R|C|R|C|C|C
empresa.
APQ03.02

o i i C c|fc|lc|jc|jJ]Cc|R|C|R|C|C]|C
Definir la arquitectura de referencia.
AP0Q03.03

i i . A c|fc|c|]c|J]C|R|C|R|C|C]|C
Seleccionar oportunidades y las soluciones.
APQO03.04

. . . . A C(R|R|C|]C|C|C|R|C|C]|C
Defnir la implantacion de la arquitectura.
APQ03.05

- - ; A C(R|R|]C|J]C|C|C|R|C|C]|C

Proveer los servicios de arquitectura empresarial.

Figura 48 Matriz RACI del proceso APO03 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.3.4. APOO5 Gestionar el portafolio.
Segun ISACA (2012c) el proceso APOO05 Gestionar el portafolio de COBIT 5:

Ejecutar el conjunto de direcciones estratégicas para la inversion alineada con la
vision de la arquitectura empresarial, las caracteristicas deseadas de inversion, los
portafolios de servicios relacionados, considerar las diferentes categorias de inversion
y recursos y las restricciones de financiacién. Evaluar, priorizar y equilibrar programas
y servicios, gestionar la demanda con los recursos y restricciones de fondo, basados en
su alineamiento con los objetivos estratégicos asi en su valor y riesgo corporativo.
Mover los programas seleccionados al portafolio de servicios activos listos para ser

ejecutados. Supervisar el rendimiento global del portafolio de servicios y programas,
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proponiendo ajustes si fuesen necesarios en respuesta al rendimiento de programas y

servicios o al cambio en las prioridades corporativas. (p.73)

A continuacién en la Figura 49 la matriz RACI para el proceso APOO05:

MATRIZ RACI APOOS

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas (C10)
Jefe de Administracion de Tl
Gestor de Seguridad de |a Informacion

Practica clave de gobierno

APOO05.01 Rl A R cle c
Establecer la mezcla del objetivo de inversion.
APO05.02
Determinar la disponibilidad y las fuentes de cC|lA R R
fondos.
APO05.03
. ; B A C| R R R
Evaluar y seleccionar los programas a financiar.
APOO05.04
Supervisar, optimizar e informar sobre el c| 1 c|C]|cC c|c|c|c C
rendimiento del portafolio de inversiones.
APO05.05
} | R R R R R c| C
Mantener los portafolios.
APOO05.06
- e L C ClA A ClA]A R C
Gestionar la consecucidn de beneficios.

Figura 49 Matriz RACI del proceso APOO05 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.3.5. APOO06 Gestionar el presupuesto y los costes.

Segun ISACA (2012c) el proceso APO0O6 Gestionar el presupuesto y los costes de
COBIT 5:

Gestionar las actividades financieras relacionadas con las Tl tanto en el negocio
como en las funciones de TI, abarcando presupuestos, coste y gestion del beneficio, y
la priorizacién del gasto mediante el uso de practicas presupuestarias formales y un
sistema justo y equitativo de reparto de costes a la empresa. Consulta a las partes
interesadas para identificar y controlar los costes totales y los beneficios en el contexto
de los planes estratégicos y tacticos de TI, e iniciar acciones correctivas cuando sea

necesario. (p. 79)

A continuacion en la Figura 50 la matriz RACI para el proceso APO06:
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Practica clave de gobierno

MATRIZ RACI APODE

Director General Ejecutivo [CEO)
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Director de Produccion

Director de Gestion

Gerente de Talento Humano

Gerente Legal

Ejecutivos de Negocio

Propietario del Proceso de Negocio

Director de Informatica / Sistemas (Cl1O)

Jefe de Administracion de Tl

Jefe de Desarrollo

Gestor de Seguridad de la Informacion

APO06.01 A cle c c | r
Gestionar las finanzas y la contabilidad.
APO0B.02
- . . I R cClc|A|R|[C|C
Priorizar la asignacidn de recursos.
APO06.03
| A C|C|R|R|C|C
Crear y mantener presupuestos.
APO06.04
) Cc cClc|A|R|[C|C
Maodelar y asignar costes.
APO06.05
i} R ClCc|A|R|C)|C
Gestionar costes.

Figura 50 Matriz RACI del proceso APO06 de COBIT 5

Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.3.6.

APO11 Gestionar la calidad.

Segun ISACA (2012c) el proceso APO11 de COBIT 5: “Definir y comunicar los requisitos
de calidad en todos los procesos, procedimientos y resultados relacionados de la

organizacion, incluyendo controles, vigilancia constante y el uso de practicas probadas

y estdndares de mejora continua y esfuerzos de eficiencia.” (p. 101)

A continuacién en la Figura 51 la matriz RACI para el proceso APO11:

Practica clave de gobierno

MATRIZ RACI APO11

Director General Ejecutivo [CEO)

APO11.05
Integrar la gestion de la calidad en la

servicios.

implementacion de soluciones y la entrega de

(=]
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L4
o
=
m
=
L
e
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L=}
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=
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Director de Produccion

Director de Gestion

Gerente de Talento Humano

Gerente Legal

Ejecutivos de Negocio

Propietario del Proceso de Negocio

Director de Informatica f Sistemas (ClO)

Jefe de Administracion de Tl

Jefe de Desarrollo

Gestor de Seguridad de la Informacion

Figura 51 Matriz RACI del proceso APO11 de COBIT 5

Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).
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3.2.3.7. APO12 Gestionar el riesgo.
Segun ISACA (2012c) el proceso APO12. Gestionar el riesgo de COBIT 5: “Identificar,
evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de niveles

de tolerancia establecidos por la direccion ejecutiva de la empresa”. (p. 107)

A continuacién en la Figura 52 la matriz RACI para el proceso APO12:

MATRIZ RACI APD12

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEOQ]
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informética f Sistemas [CIO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno
APO12.01
Recolectar datos

Figura 52 Matriz RACI del proceso APO12 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realizé en el apartado 3.2, para el proceso APO12 se tiene

controles de la ISO 27002 a continuacion:

APO12.01 Recopilar datos, segun la ISO 27002 (2013):

¢ Informes eventos de seguridad de la informacion: eventos de seguridad de la
informacion deben comunicarse a través de canales de gestion adecuadas tan

pronto como sea posible. Control 16.1.2. (p. 65)

3.2.3.8. BAIO2 Gestionar la definicion de requisitos.
Segun ISACA (2012c) el proceso BAIO2 de COBIT 5:

Identificar soluciones y analizar requerimientos antes de la adquisicion o creacion
para asegurar que estén en linea con los requerimientos estratégicos de la organizacion
y que cubren los procesos de negocios, aplicaciones, informacion/datos, infraestructura
y servicios. Coordinar con las partes interesadas afectadas la revision de las opciones
viables, incluyendo costes y beneficios relacionados, analisis de riesgo y aprobacion de

los requerimientos y soluciones propuestas. (p. 129)
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A continuacién en la Figura 53 la matriz RACI para el proceso BAIO2:

MATRIZ RACI BAIOZ

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO]
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas (ClO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno

BAI02.01
Definiry mantener los requerimientos técnicos C|I1]|R|C R|C
y funcionales de negocio.
BAID2.02

Realizar un estudio de viabilidad y proponer C|R|R|C R|C
soluciones alternativas.

BAID2.03

Gestionar los riesgos de los requerimientos.
BAID2.04

Obtener la aporbacion de los requerimientos y C|R|R|C c|cC
soluciones.

Figura 53 Matriz RACI del proceso BAIO2 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.3.9. BAIO3 Gestionar la identificacion y construccion de
soluciones.
Segun ISACA (2012c) el proceso BAIO3 de COBIT 5:

Establecer y mantener soluciones identificadas en linea con los requerimientos
de la empresa que abarcan el disefio, desarrollo, compras/contratacion y asociacién con
proveedores/fabricantes. Gestionar la configuracién, preparacion de pruebas,
realizacién de pruebas, gestion de requerimientos y mantenimiento de procesos de

negocio, aplicaciones, datos/informacion, infraestructura y servicios. (p. 133)

A continuacion en la Figura 54 la matriz RACI para el proceso BAIO3:
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MATRIZ RACI BAID3
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Practica clave de gobierno = =
BAI03.01 c P alc
Disefiar soluciones de alto nivel.
BAIO3.02 e R I alec
Disefiar los componentes detallados de la solucidn.
BAI03.03 c Rl alc
Desarrollar los componetes de la solucian.
BAIO3.04
y cli|rR|a|R|R]|C
Obtener los componetes de la solucidn.
BAIO3.05 c R | Alc
Construir soluciones.
BAI03.06 clilal el e
Realizar controles de calidad.
BAIO3.07 c R | rlr
Preparar pruebas de la solucign.
BAI0O3.08 P el
Ejecutar las pruehas de solucidn.
BAIOZ.09 | | rlc rlc
Gestionar cambios a los requerimientos.
BAI0O3.10 c P alc
Mantener soluciones.
BAIO3Z.11 | | | alclel
Crefinir los servicios Tl y mantener el catalogo de servicios.

Figura 54 Matriz RACI del proceso BAIO3 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realiz6 en el apartado 3.2, para el proceso BAIO3 se tiene

controles de la ISO 27002 a continuacién en la Figura 55:

BAID3 Gestionar la
Identificacion y

Construccion de
Soluciones

1421,
1426
1241-1421-

1426
1412-1413
142.8-1429
14222,

1261

Figura 55 Proceso BAIO3 de COBIT 5y controles ISO 27002
Fuente: adaptado de (Millet, 2015).
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Los controles ISO 27002 para BAIO3 a continuacion:

BAI03.01. Disefar soluciones de alto nivel, segun la ISO (2013):

Politica de desarrollo seguro de software: “Reglas para el desarrollo de software
y sistemas deben establecerse y aplicarse a la evolucién de la organizacion”. (p.
55). Control 14.2.1.

BAI03.02. Disefiar los componentes detallados de la solucion., segun la ISO (2013):

Seguridad en entornos de desarrollo: “Las organizaciones deben establecer y
proteger adecuadamente los entornos de desarrollo seguras para los esfuerzos de
desarrollo e integracion de sistemas que cubren todo el ciclo de vida de desarrollo
del sistema”. (p. 58). Control 14.2.6

BAI03.04. Obtener los componentes de la solucién, segin la ISO (2013):

Registro y gestion de eventos de actividad: “La grabacion de registros de sucesos
actividades del usuario, excepciones, errores y eventos de seguridad de informacion
se deben producir, mantenidos y revisados con regularidad”. (p.58). Control 12.4.1.
Politica de desarrollo seguro de software: “Reglas para el desarrollo de software
y sistemas deben establecerse y aplicarse a la evolucion de la organizacion”. (p.
55). Control 14.2.1.

Seguridad en entornos de desarrollo; “Las organizaciones deben establecer y
proteger adecuadamente los entornos de desarrollo seguras para los esfuerzos de
desarrollo e integracion de sistemas que cubren todo el ciclo de vida de desarrollo
del sistema”. (p. 58). Control 14.2.6

BAIO3.06. Realizar controles de calidad, segun la ISO (2013):

Seguridad de las comunicaciones en servicios accesibles por redes publicas:
“La informacién que requiera servicios de aplicaciones que pasan a través de redes
publicas debe protegerse de la actividad fraudulenta, disputa contractual y la
divulgacion no autorizada y la modificaciéon.” (p. 53). Control 14.1.2

Proteccién de las transacciones por redes telematicas: “La Informacion
involucrada en las transacciones de servicios de aplicaciones debe ser protegido
para evitar la transmisién incompleta, mal enrutamiento, alteracion mensaje no
autorizado, la divulgacién no autorizada, la duplicacién no autorizada o bien la

repeticion de mensajes”. (p. 53). Control 14.1.3.

BAIO3.08. Ejecutar pruebas de la solucién, segun la ISO (2013):
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e Pruebas de funcionalidad durante el desarrollo de los sistemas: “Pruebas de la
funcionalidad de seguridad debe ser llevada a cabo durante el desarrollo.” (p. 59).
Control 14.2.8.

e Pruebas de aceptacion: Control 14.2.9.

BAI03.09. Gestionar cambios a los requerimientos, segun la ISO (2013):

e Procedimientos de control de cambios en los sistemas: “Los programas de
pruebas de aceptacion y criterios relacionados deben ser establecidos para los
nuevos sistemas de informacion, actualizaciones y nuevas versiones”. (p. 56).
Control 14.2.2.

BAI03.10. Mantener soluciones, segun la ISO (2013):

e Gestion de las vulnerabilidades técnicas: “La informacién acerca de las
vulnerabilidades técnicas de los sistemas de informacién que se utilizan deben
obtenerse de manera oportuna, evaluarse la exposicién de la organizacion a tales
vulnerabilidades y tomarse medidas adecuadas para hacer frente a los riesgos
asociados". (p. 46). Control 12.6.1.

3.2.3.10. BAIO6 Gestionar los cambios.
Segun ISACA (2012c) el proceso BAIO6 de COBIT 5:

Gestionar todos los cambios de una forma controlada, incluyendo cambios
estandar y de mantenimiento de emergencia en relacion con los procesos de negocio,
aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio, andlisis
de impacto, priorizacion y autorizacion, cambios de emergencia, seguimiento, reporte,

cierre y documentacion. (p. 148).

A continuacién en la Figura 56 la matriz RACI para el proceso BAIO6:
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MATRIZ RACI BAIDE

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director de Produccion
Ejecutivos de Negocio
Jefe de Administracion de Tl

Director General Ejecutivo [CEO)
Gerente de Talento Humano

Propietario del Proceso de Negocio
Director de Informética / Sistemas (C1O)
Gestor de Seguridad de la Informacion

Practica clave de gobierno

BAIDG6.01

Ewvaluar, priorizar y autorizar peticiones de cambio.
BAIDG.02

Gestionar cambios de emergencia.

BAIDG.03

Hacer seguimiento e informar de cambios de C|R|A R

estado.
BAIDG.04
Cerrar y documentar los cambios.

Figura 56 Matriz RACI del proceso BAIO6 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realiz6 en el apartado 3.2, para el proceso BAIO6 se tiene

controles para la ISO 27002 a continuacion en la Figura 57:

BAIOE Gestionarlos
Cambios

121.2-1422-1424

Figura 57 Proceso BAIO6 de COBIT 5y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para BAIO6 a continuacion:

BAI06.01 Evaluar, priorizar y autorizar peticiones de cambio, segun la ISO (2013):

e Gestion de cambios.: “Los cambios en la organizacion, los procesos de negocio,
instalaciones de procesamiento de informacion y sistemas que afectan a la
seguridad de informacion deben ser controlados”. Control 12.1.2 (p. 39)

e Procedimientos de control de cambios en los sistemas: “Los programas de
pruebas de aceptacion y criterios relacionados deben ser establecidos para los
nuevos sistemas de informacion, actualizaciones y nuevas versiones”. (p. 56).
Control 14.2.2.
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e Restricciones alos cambios en los paquetes de software: “Las modificaciones
a los paquetes de software deben desalentarse, otros, las modificaciones necesarias

y todos los cambios deben ser estrictamente controlados”. (p. 57). Control 14.2.4.

3.2.3.11. BAIQ9 Gestionar los activos.
Segun ISACA (2012c) el proceso BAIO9 Gestionar los activos de COBIT 5:

Gestionar los activos de Tl a través de su ciclo de vida para asegurar que su uso
aporta valor a un coste 6ptimo, que se mantendran en funcionamiento (acorde a los
objetivos), que estan justificados y protegidos fisicamente, y que los activos que son
fundamentales para apoyar la capacidad del servicio son fiables y estan disponibles.
Administrar las licencias de software para asegurar que se adquiere el nUmero 6ptimo,
se mantienen y despliegan en relacién con el uso necesario para el negocio y que el

software instalado cumple con los acuerdos de licencia. (p. 163).

A continuacién en la Figura 58 la matriz RACI para el proceso BAIO9:

MATRIZ RACI BAIOS

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo |[CEO])
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica f Sistemas (CIO)
Jefe de Administracion de Ti
Gestor de Seguridad de la Informacion

Practica clave de gobierno

BAID9.01

. ; . R|IA|R|R|R|R]|R
Identificar y registrar activos actuales.
BAID9.02

i i L C|C|A|R]|R R
Gestionar activos criticos
BAID9.03

. ; i ; cl1 C|A|R|[R
Gestionar el ciclo de vida de los activos.
BAI09.04

L . R A|lR|R|C|C
Optimizar el coste de los activos.
BAID9.05

o B B C A|lR|R|C|R
Administrar licencias.

Figura 58 Matriz RACI del proceso BAIO9 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realizo en el apartado 3.2, para el proceso BAIO9 se tiene

controles de la ISO 27002 a continuacion en la Figura 59:
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BAIDYS Gestionar los
Activos

B11-B172,
-B13-B14-8232-
832- 1127, 8172

Figura 59 Proceso BAIO9 de COBIT 5 y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para BAIO9 a continuacion:

BAI09.01 Identificar y registrar activos, segun la ISO (2013):

Inventario de activos: “Los activos asociados a las instalaciones de procesamiento
de informacién y la informacion deben ser identificados y un inventario de estos
activos se debe elaborar y mantener”. (p. 16). Control 8.1.1.

Propiedad de los activos: “Los activos mantenidos en el inventario deben tener
propiedad. “ (p. 16). Control 8.1.2.

BAI09.03 Gestionar el ciclo de vida de los activos., segun la ISO (2013):

Uso aceptable de los activos.: “Las reglas para el uso aceptable de la informacion
y de los activos asociados a las instalaciones de procesamiento de la informacién y
la informacion deben ser identificados, documentados e implementados”. (p. 17).
Control 8.1.3.

Devolucién de activos: “Todos los empleados y contratistas deben devolver todos
los activos de la organizacion en su posesion a la terminacién de su empleo, contrato
o acuerdo”. (p. 17). Control 8.1.4.

Etiquetado y manipulado de la informacién: “Un conjunto apropiado de
procedimientos para el etiquetado de informaciébn debe ser desarrollado e
implementado de acuerdo con el esquema de clasificacion de la informacién
adoptado por la organizacion”. (p. 18). Control 8.2.2.

Eliminacion de soportes: “Los medios de comunicacién deberan eliminarse de
forma segura cuando ya no sea necesario, utilizando procedimientos formales”. (p.
19). Control 8.3.2.

Reutilizacion o retirada segura de dispositivos de almacenamiento: “Todos los
elementos del equipo que contiene los medios de almacenamiento deben ser
verificados para asegurar que los datos sensibles y software con licencia ha sido
eliminado o sobrescrito de forma segura antes de su eliminacion o reutilizacion”. (p.
37). Control 11.2.7.

BAI09.05 Administrar licencias, segun la ISO (2013):
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o Derechos de propiedad intelectual (DPI): “Los procedimientos apropiados deben

ser implementados para garantizar el

cumplimiento de

requisitos

legales,

reglamentarios y contractuales relacionados con los derechos de propiedad

intelectual y el uso de productos de software propietario”. (p. 70). Control 18.1.2.

3.2.3.12.

BAI10 Gestionar la configuracion.
Segun ISACA (2012c) el proceso BAI10 Gestionar la configuracion de COBIT 5:

Definir y mantener las definiciones y relaciones entre los principales recursos y

capacidades necesarias para la prestacion de los servicios proporcionados por TI,

incluyendo la recopilacion de informacién de configuracion, el establecimiento de lineas

de referencia, la verificacion y auditoria de la informacion de configuracion y la

actualizacion del repositorio de configuracion. (p. 167)

A continuacién en la Figura 60 la matriz RACI para el proceso BAI10:

MATRIZ RACI BAILO

Practica clave de gobierno

BAI10.01
Establecer y mantener un modelo de configuracion.

Director General Ejecutivo [CEO)

(=]
| =
]
‘o
c
©
=
(=
P
[=]
T
o
=
a1

Director de Produccion

Director de Gestion

Gerente de Talento Humano

Gerente Legal

Ejecutivos de Negocio

Propietario del Proceso de Negocio

Director de Informatica f Sistemas (ClO)

Jefe de Administracion de Tl

Jefe de Desarrollo

Gestor de Seguridad de la Informacién

BAI10.02
Establecer y mantener un repositorio de configuracion y
una base de referencia.

BAI10.03
Mantener y controlar los elementos de configuracion.

BAI10.04
Generar informes de estado y configuracion.

BAI10.05
Verificar y revisar la integridad del repositorio de
configuracion.

Figura 60 Matriz RACI del proceso BAI10 de COBIT 5

Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).
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3.2.4. PRINCIPIO 4 DESEMPENO:

Segun la ISO/IEC (2015): “La Tl esta dimensionada para dar soporte a la organizacion,

proporcionando los servicios con la calidad adecuada para cumplir con las necesidades

actuales y futuras”. (p. 8)

Cada principio de la norma internacional ISO/IEC 38500 tiene tres tareas. Segun la
ISO/IEC (2015):

Evaluar: los 6rganos de gobierno deberian evaluar los planes propuestos por la
direccién para asegurar que la Tl sustentard los procesos de negocio con las
capacidades y aptitudes requeridas. Estas propuestas deberian incluir la continuidad
de la operacion normal de la organizacién y la gestion de los riesgos asociados al
uso de la TI. Los érganos de gobierno deberian evaluar los riesgos para la
continuidad del negocio derivados de las actividades de TI, deberian evaluar los
riesgos para la integridad de la informacién y la proteccién de los activos de TI,
incluyendo la propiedad intelectual y la memoria colectiva de la organizacién. Los
6rganos de gobierno deberian evaluar opciones para asegurar la eficaz y oportuna
toma de decisiones relativas al uso de la Tl para alcanzar los objetivos del negocio
y evaluar periédicamente la eficacia y el desempefio del gobierno de la Tl de la
organizacion.

Orientar: los 6rganos de gobierno deberian asegurar la asignacion de recursos
suficientes para que la Tl satisfaga las necesidades de la organizacion, de acuerdo
con las prioridades acordadas y las restricciones presupuestarias, ademas deberian
dirigir a los responsables para asegurar que, cuando sea necesario por razones de
negocio, la Tl proporciona soporte al negocio con informacién actualizada, correcta
y protegida ante pérdidas o usos inadecuados

Supervisar: los érganos de gobierno deberian monitorizar el grado con el que la Tl
sustenta la organizacion. Los administradores deberian monitorizar el grado con el
cual los recursos y presupuestos asignados son priorizados de acuerdo con los
objetivos de negocio de la organizacién. Los 6rganos de gobierno deberian
monitorizar como estd de extendido el seguimiento de politicas tales como las

de precision de los datos y uso eficiente de la Tl. (p.p. 12-13)

Para desarrollar el principio 4 de la ISO/IEC 38500 se lo debe desarrollar con los

siguientes procesos de COBIT 5:

APOO02 Gestionar la Estrategia.

APOO09 Gestionar los acuerdos de servicio
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e MEAO1 Supervisar, Evaluar y Valorar el rendimiento y la conformidad.

3.24.1. APOO02 Gestionar la Estrategia
Segun ISACA (2012c) el proceso APOO02 Gestionar la Estrategia de COBIT 5:
Proporcionar una vision holistica del negocio actual y del entorno de TI, la
direccion futura, y las iniciativas necesarias para migrar al entorno deseado. Aprovechar
los bloques y componentes de la estructura empresarial, incluyendo los servicios
externalizados y las capacidades que permitan una respuesta agil, confiable y eficiente
a los objetivos estratégicos. (p. 57)

A continuacion en la Figura 61 la matriz RACI para el proceso APO02:
MATRIZ RACI APOO02

Director de Gestion
Gerente Legal
Ejecutivos de Negocio
Jefe de Desarrollo

=)
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[ ]
[=]
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]
=
]

Director General Ejecutivo [CEOQ]
Director de Produccion
Gerente de Talento Humano
Propietario del Proceso de Negocio
Director de Informtica f Sistemas [CIO)
Jefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno
APOO02.01

Comprender la direccion de la C c|c|c A|C|R R|R
empresa.

APO02.02

Evaluar el entorno, capacidadesy C c|lc|c C|R|C|A|C|R|C
rendimiento actuales.

APOO02.03

Definir el objetivo de las A c|c|c cC|Cc|I|R|C|C]|C
capacidades de TI.

APO02.04

Realizar un analisis de diferencias. CIRIRIR|A|R|R|R
APO02.05

Definir el plan estratégicoy lahoja | C I{C|C c|cC AlC|C|C
de ruta.

APO02.06

Comunicar la estrategiay la [ - I A O B

direccidn de TI.

Figura 61 Matriz RACI del proceso APO02 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).
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3.24.2. APOOQ9 Gestionar los acuerdos de servicio
Segun ISACA (2012c) el proceso APOQ09 Gestionar el presupuesto y los costes de
COBIT 5: “Alinear los servicios basados en Tl y los niveles de servicio con las
necesidades y expectativas de la empresa, incluyendo identificacidén, especificacion,
disefio, publicacion, acuerdo y supervision de los servicios TI, niveles de servicio e

indicadores de rendimiento”. (p. 93)

A continuacion en la Figura 62 la matriz RACI para el proceso APO09:
MATRIZ RACI APO09

Director de Gestion
Gerente Legal
Ejecutivos de Negocio
Jefe de Desarrollo
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Director General Ejecutivo [CEO]
Director de Produccion
Gerente de Talento Humano
Propietario del Proceso de Negocio
Director de Informatica f Sistemas (CIO)
Jefe de Administracion de Tl
Gestor de Seguridad de |a Informacion

Practica clave de gobierno

APO09.01

Identificar servicios TI.

APO09.02

Catalogar servicios basados en TI.

APO09.03

Definir y preparar acuerdos de servicio.
APO09.04

Supervisar e informar de los niveles de servicio.
APO09.05

Revisar acuerdos de servicio y contratos.

Figura 62 Matriz RACI del proceso APO09 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.4.3. MEAOL Supervisar, Evaluar y Valorar el rendimiento y la
conformidad.
Segun ISACA (2012c) el proceso MEAO1 de COBIT 5:
Recolectar, validar y evaluar métricas y objetivos de negocio, de Tl y de
procesos. Supervisar que los procesos se estdn realizando acorde al rendimiento
acordado y conforme a los objetivos y métricas y se proporcionan informes de forma

sistemética y planificada. (p.203)
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A continuacién en la Figura 63 la matriz RACI para el proceso MEAOL:

MATRIZ RACI MEADL

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo (CEO]
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas [C10)
lefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Practica clave de gobierno

MEAD1.01
A R{R|R|C|C|R|[T]JR|T]C]I
Establecer un enfogue de la supervision.
MEAD1.02
o o o 1 1)1 |c AlR|C| TR
Estabelcer los objetivos de cumplimiento y rendimiento.
MEAD1.03
j o o c C{R|A |1 |R]I
Recopilar y procesar los datos de cumplimiento y rendimiento.
MEAD1.04
. . o C|C|A|lR|C|C|R]|C
Analizar e informar sobre el rendimienta.
MEAD1.05
- . ] ) rjrfrf{r|jrf{c|{c|c|rR|A|C|R|C
Asegurar la implantacion de medidas correctivas.

Figura 63 Matriz RACI del proceso MEAOL de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.5. PRINCIPIO 5 CONFORMIDAD:

Segun la ISO/IEC (2015): “La funcién de TI cumple con todas las leyes y normas

aplicables. Las politicas y practicas estan claramente definidas, implementadas y

exigidas”. (p. 8)

Cada principio de la norma internacional ISO/IEC 38500 tiene tres tareas. Segun la
ISO/IEC (2015):

Evaluar: los 6rganos de gobierno deberian evaluar periddicamente el grado con el
gue la Tl cumplen con las obligaciones relevantes, politicas internas, normas y
directrices profesionales, ademas evallan periédicamente el cumplimiento interno
de la organizacién con su sistema de gobernanza de la TI.

Orientar: los 6rganos de gobierno deberian dirigir a los responsables para
establecer mecanismos periédicos y rutinarios para asegurar que el uso de la Ti
cumple con las obligaciones relevantes, politicas internas, normas vy
directrices profesionales, ademas dirigen para que estén establecidas y se hagan
cumplir las politicas que permitan a la organizacion satisfacer sus obligaciones

internas en el uso de la Tl. Los 6rganos de gobierno deberian dirigir para que el
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personal de Tl cumpla las directrices relevantes en materia de desarrollo y conducta
profesional y dirigen para que la ética rija todas las acciones relacionadas con la TI.
e Supervisar: los organos de gobierno deberian supervisar el cumplimiento y
conformidad de la Tl mediante practicas adecuadas de auditoria y emision de
informes, asegurando que las revisiones sean oportunas, completas y adecuadas
para la evaluacion del grado de satisfaccion de la organizacion. También deberian
monitorizar las actividades de la TI, incluyendo la pérdida de informacion y de
activos, para asegurar que se cumplen las obligaciones ambientales, de privacidad,
de gestion del conocimiento estratégico, conservacion de la memoria colectiva de la

organizacion y otras obligaciones. (p.p. 14-15)

El principio 5 define claramente las politicas, practicas, leyes, normas, y son

implementadas y exigidas.

Para desarrollar el principio 5 de la ISO/IEC 38500 se lo debe desarrollar con los
siguientes procesos de COBIT 5:

e APOO02 Gestionar la Estrategia.

e MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno.

e MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos

Externos.
3.25.1. APOO02 Gestionar la estrategia
El concepto de APOO2 se las desarroll6 en el literal 3.2.4.1. Ya que APOO02 esté incluido
en los principios Estrategia, Desempefio y Conformidad, en cada uno de ellos se

interpreta de diferente manera.

A continuacién en la Figura 64 la matriz RACI para el proceso APO02:
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MATRIZ RACI APO0O2

Director de Gestion
Gerente Legal
Ejecutivos de Negocio
Jefe de Desarrollo
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Director General Ejecutivo [CEG])
Director de Produccion
Gerente de Talento Humano
Propietario del Proceso de Negocio
Director de Informatica / Sistemas (CIO)
Jefe de Administracion de T
Gestor de Seguridad de la Informacion

Practica clave de gobierno

AP002.03 A clc|c c|c|l|RrR|C|C]|C
Definir el objetivo de las capacidades de TI.
APO02.05%
o o ) C 1|lc|c clc Alclc]|c
Definir el plan estratégico y la hoja de ruta.
APO02.06
] 5 T <+ O O A A |
Comunicar la estrategia y la direccién de TI.

Figura 64 Matriz RACI del proceso APO02 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.5.2. MEAO2 Supervisar, Evaluar y Valorar el Sistema de
Control Interno:
Segun ISACA (2012c) el proceso MEAO2 Supervisar, Evaluar y Valorar el Sistema de
Control Interno de COBIT 5:

Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto
autoevaluaciones como revisiones externas independientes. Facilitar a la Direccion la
identificacion de deficiencias e ineficiencias en el control y el inicio de acciones de
mejora. Planificar, organizar y mantener normas para la evaluacion del control interno y

las actividades de aseguramiento. (p. 207)

A continuacién en la Figura 65 la matriz RACI para el proceso MEAQ2:
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MATRIZ RACI MEAD2

Director de Gestion
Gerente Legal

(=]
L
a
=
m
=
e
[
o
+
Wl
2]
=
a

Ejecutivos de Negocio

Director de Produccion

Director General Ejecutivo [CEO)
Gerente de Talento Humano

Propietario del Proceso de Negocio

Practica clave de gobierno

Director de Informatica / Sistemas (CIO)

Jefe de Administracion de Tl

Jefe de Desarrollo

Gestor de Seguridad de laInformacion

MEAD2.01
) B I cll | R|C|R|A|R|R|R

Supervisar el control interno.
MEAD2.02
Revisar la efectividad de los controles sobre Il 1T|R| 1] R{A|R|C C
procesos de negocio.
MEAD02.03

i B I cll | R|C|R|A|R|R|R
Realizar autoevaluaciones de control.
MEA02.04

Lp B . i I cll | R|C|R|A|R|R|R
Indentificar y comunicar las diferencias de control.
MEAD2.05
Garantizar que los proveedores de aseguramiento A R|R
son independientes y estan cualificados.
MEAD2.06

e B A C|C|R|R|C|]C|C
Planificar iniciativas de aseguramiento.
MEAD2.07

. . B R|R C|R|[R|R|C|C|C
Estudiar las iniciativas de aseguramiento.
MEAD02.08
. L B I | C|C|R|R|C|C|C
Ejecutar las iniciativas de aseguramiento.

Figura 65 Matriz RACI del proceso MEAO2 de COBIT 5

Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el analisis que se realiz6 en el apartado 3.2, para el proceso MEAQ2 se tiene

controles de la ISO 27002 a continuacién en la Figura 66:

MEAQ2 Supervisar, Evaluar
y Valorar el Sistema de
Control Interno

Figura 66 Proceso MEAQO2 de COBIT 5 y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para MEAO2 a continuacion:
MEAO02.01 Supervisar el control interno, segun la ISO (2013):
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e Cumplimiento de las politicas y normas de seguridad: “Los gerentes deben
comprobar periodicamente el cumplimiento del tratamiento y los procedimientos de
informacion dentro de su area de responsabilidad con las politicas de seguridad, las

normas y otros requisitos de seguridad.” (p. 73) Control 18.2.2.

MEAO02.02 Revisar la efectividad de los controles sobre los procesos de negocio, seguin

la ISO (2013):

¢ Revisién independiente de la seguridad de la informacién: “El enfoque de la
organizacion para la gestion de seguridad de la informacién y su aplicacion debe ser
revisado de forma independiente a intervalos planificados o cuando se producen

cambios significativos” (p. 73) Control 18.2.1.

MEAO02.03 Realizar autoevaluaciones de control, segun la ISO (2013):
e Comprobacion del cumplimiento técnico: “Los sistemas de informacion deben ser
revisados regularmente por el cumplimiento de las politicas y estandares de

seguridad de la informacién de la organizacion” (p. 22) Control 18.2.3.

MEAOQ2.05 Garantizar que los proveedores de aseguramiento son independientes y
estan cualificados: se realizara con el Control 18.2.2 qué se revis6 en MEA02.01

3.2.5.3. MEAOQS Supervisar, Evaluar y Valorar la Conformidad con
los Requerimientos Externos.
Segun ISACA (2012c) el proceso MEAO3 de COBIT 5:

Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los
procesos de Tl como en los procesos de negocio dependientes de las tecnologias de la
informacidn. Obtener garantias de que se han identificado, se cumple con los requisitos
y se ha integrado el cumplimiento de Tl en el cumplimiento de la empresa general. (p.
213)

A continuacion en la Figura 67 la matriz RACI para el proceso MEAO3:
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MATRIZ RACI MEAOD3

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo (CEO)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas (C10)
lefe de Administracion de Tl
Gestor de Seguridad de la Informacion

Prdctica clave de gobierno

MEADZ.01 g | a R R
Identificar requisitos externos de cumplimiento.
MEAD3.02

B o R R R R B | A R R R R R
Optimizar la respuesta a requisitos externos.
MEAD3.03

. N . R | R R R A R R R cl|C| C

Confirmar el cumplimiento de requisitos externos.
MEAD3.04
Obtener garantia de cumplimiento de requisitos 1 1 1 1 1 cC|C|C|R|C|]C]|C
externos.

Figura 67 Matriz RACI del proceso MEAO2 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realiz6 en el apartado 3.2, para el proceso MEAO3 se tiene
controles de la ISO 27002 a continuacion en la Figura 68:

MEAOS Supervisar, Evaluary
Valorar la Conformidad con
los Requerimientos Externos

Figura 68 Proceso MEAO3 de COBIT 5y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para MEAOQ3 a continuacion:

MEAO03.01 Identificar requisitos externos de cumplimiento, segun la ISO (2013):

e Identificacion de la legislacién aplicable: “Todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes, y el enfoque de la organizacion para
cumplirlos, se deberian identificar y documentar explicitamente y mantenerlos
actualizados para cada sistema de informacién y para la organizacion”. (p. 70)
Control 18.1.1.

MEAO03.02 Optimizar la respuesta a requisitos externos, segun la ISO (2013):

e Derechos de propiedad intelectual (DPI): “Los procedimientos apropiados deben
ser implementados para garantizar el cumplimiento de requisitos legales,
reglamentarios y contractuales relacionados con los derechos de propiedad

intelectual y el uso de productos de software propietario”. (p. 70) Control 18.1.2.
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Proteccién de los registros de la organizaciéon: “Los registros deben ser
protegidos de la pérdida, destruccion, falsificacion, acceso no autorizado y la
divulgacion no autorizada, de conformidad con los requisitos legislativos

reglamentarios, contractuales y comerciales”. (p. 71) Control 18.1.3.

MEAO03.03 Confirmar el cumplimiento de requisitos externos y MEA03.04 Obtener

garantia de cumplimiento de requisitos externos, segun la ISO (2013):

Protecciéon de datos y privacidad de la informacion personal: “Privacidad y
proteccion de la informacion de identificacion personal que deben garantizarse como
se requiere en la legislacion y regulacion relevante en su caso”. (p. 72) Control
18.1.4.

Regulacién de los controles criptogréaficos: “Los controles criptograficos deben
ser utilizados en el cumplimiento de todos los acuerdos pertinentes, leyes y

reglamentos”. (p. 72) Control 18.1.5.

3.2.6. PRINCIPIO 6 CONDUCTA HUMANA:

Segun la ISO/IEC (2015:)“Las politicas de TI, practicas y decisiones demuestran respeto

por el comportamiento humano, incluyendo las necesidades actuales y emergentes de

toda la gente involucrada” (p. 9)

Cada principio de la norma internacional ISO/IEC 38500 tiene tres tareas. Segun la
ISO/IEC (2015):

Evaluar: los 6rganos de gobierno deberian evaluar las actividades de las Tl para
asegurar que las conductas humanas se identifican y se consideran
adecuadamente.

Orientar: los 6rganos de gobierno deberian dirigir para que las actividades de TI
sean consistentes con la conducta humana identificada ademas deberian dirigir para
gue los riesgos, oportunidades, problemas y preocupaciones relacionados con el
negocio puedan identificarse y sean notificados por cualquier individuo en cualquier
momento.

Supervisar: los érganos de gobierno deberian monitorizar las actividades de Tl para
asegurar que las conductas humanas identificadas siguen siendo pertinentes y que
se les presta una atencion adecuada, también deberian monitorizar las practicas de
trabajo para asegurar que sean consistentes con el uso apropiado de las Tl. (p.p.
15, 16)
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El principio 5 debe establecer que las politicas y practicas de TI, respetan y velan por

las personas involucradas.

Para desarrollar el principio 2 de la ISO/IEC 38500 se lo debe hacer con los siguientes
procesos de COBIT 5:

e APOO7 Gestionar los Recursos Humanos

e BAIO2 Gestionar la Definicién de Requisitos

e BAIO5 Gestionar la Facilitacion del Cambio Organizativo.

e BAIO8 Gestionar el conocimiento

3.2.6.1. APOOQ7 Gestionar los Recursos Humanos
Segun ISACA (2012c) el proceso APOO07 Gestionar el presupuesto y los costes de
COBIT 5:

Proporcionar un enfoque estructurado para garantizar una Optima
estructuracion, ubicacion, capacidades de decisibn y habilidades de los recursos
humanos. Esto incluye la comunicacion de las funciones y responsabilidades definidas,
la formacion y planes de desarrollo personal y las expectativas de desempefio, con el

apoyo de gente competente y motivada. (p. 83)

A continuacion en la Figura 69 la matriz RACI para el proceso APOOQ7:

MATRIZ RACI APOO7

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Negocio
Propietario del Proceso de Negocio
Director de Informatica / Sistemas (CIO)
lefe de Administracion de Ti
Gestor de Seguridad de la Informacion

Prictica clave de gobierno

APOO7.01
Mantener la dotacidn de personal suficiente y R A R R R
adecuada.
APOOT7.02
Identificar personal clave de TI. R AlR|RIR
APOO7.03
Mantener las habilidades y competencias del R Al R|R|R
personal.
APOO7.04
Evaluar el desempefio laboral de los empleados. R AlR|RIR
APOO7.05
Planificar y realizar un seguimiento del uso de R | R 1 R|IR|R|R|R|R
recursos
APOO7.06

R R A R R R
Gestionar el personal contratado.

Figura 69 Matriz RACI del proceso APOQ7 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).
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Segun el andlisis que se realizé en el apartado 3.2, para el proceso APOQ7 se tiene

controles de la ISO 27002 a continuacién en la Figura 70:

APOO7 Gestionar los
Recursos Humanos

711713,
7.3.1-8B.1.4, 7.2.3-8.1.3

Figura 70 Proceso APOO07 de COBIT 5y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para APOQ7 a continuacion:

APOO07.01 Mantener la dotacién de personal suficiente y adecuado, segun la ISO (2013):

Investigacién de antecedentes: Los controles de verificacién de fondo sobre todos
los candidatos para el empleo deben llevarse a cabo de acuerdo con las leyes,
regulaciones y ética pertinente y debe ser proporcional a los requerimientos del
negocio, clasificacion de la informacién para acceder y riesgos percibidos (p. 12)
Control 7.1.1.

Términos y condiciones de contratacion: “Los acuerdos contractuales con los
empleados y contratistas deben indicar sus responsabilidades y de la organizacién

para la seguridad de la informacién.” (p. 13) Control 7.1.2.

APOO07.02 Identificar personal clave de TI, segun la ISO (2013):

Cese 0 cambio de puesto de trabajo: “Las responsabilidades de seguridad de la
informacion y de los derechos que permanecen validas después de la terminacion o
cambio de trabajo deberian ser definidos, comunicado al trabajador o del empresario
y forzada.” (p. 15) Control 7.3.1.

Devolucién de activos: “Todos los empleados y contratistas deben devolver todos
los activos de la organizacion en su posesion a la terminacién de su empleo, contrato

o acuerdo.” (p. 17) Control 8.1.4.

APOO07.04 Evaluar el desempefio laboral de los empleados, segun la ISO (2013):

Proceso disciplinario “Debe haber un proceso disciplinario formal y comunicado
en su sitio para tomar medidas contra los empleados que han cometido una violacion
de la seguridad de la informacién” (p. 15) Control 7.2.3.

Uso aceptable de los activos: “Reglas para el uso aceptable de la informacion y
de los activos asociados a las instalaciones de procesamiento de la informacion y la
informacion deben ser identificados, documentados e implementados” (p. 17)
Control 8.1.3.
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3.2.6.2. BAIO2 Gestionar la Definicion de Requisitos
El proceso BAIO2 Gestionar la Definicion de Requisitos de COBIT 5, la definicién, metas

y definicién de actividades se revisé en el apartado 3.2.3.8.

A continuacién en la Figura 71 la matriz RACI para el proceso BAIO2:

MATRIZ RACI BAIOZ

Director de Gestion
Gerente Legal
Ejecutivos de Negocio
Jefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccion
Gerente de Talento Humano
Propietario del Proceso de Negocio
Director de Informatica f Sistemas (ClO)
Jefe de Administracion de Ti
Gestor de Seguridad de laInformacion

Practica clave de gobierno

BAI02.01

Definiry mantener los requerimientos técnicos ClI1I|R]|C R | C
y funcionales de negocio.

Figura 71 Matriz RACI del proceso BAIO2 de COBIT 5

Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.6.3. BAIO5 Gestionar la Facilitacion del Cambio Organizativo.
Segun ISACA (2012c) el proceso BAIO5 de COBIT 5: “Maximizar la probabilidad de la
implementacién exitosa en toda la empresa del cambio organizativo de forma rapida y
con riesgo reducido, cubriendo el ciclo de vida completo del cambio y todos las partes
interesadas del negocio y de TI”. (p. 145)

A continuacion en la Figura 72 la matriz RACI para el proceso BAIO5:
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MATRIZ RACI BAIOS

Practica clave de gobierno

Director General Ejecutivo [CEO])

=]
L)
a
a
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T
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Director de Produccion

Director de Gestion

Gerente de Talento Humano

Gerente Legal

Ejecutivos de Negocio

Propietario del Proceso de Negocio

Director de Informatica f Sistemas [CIO)

Jefe de Administracion de Tl

Jefe de Desarrollo

Gestor de Seguridad de la Informacion

BAI05.01
i A C|C|C|R|C|R|C|R|]C|C|C
Establecer el deseo de cambiar.
BAI05.02
I . ; | lfc|Cc|Cc|C|A|C|R|C|R|C
Formar un equipo de implementacian efectivo.
BAI05.02
. A clcjcy|l IR TR | |
Comunicar la vision deseada.
BAIO5.04
Facultar a los que juegan algin papel e identificar R|R|R|C|A|C|R c|cC
ganancias en el corto plazo.
BAIO5.05
- . c|C A|lR]|R R|R
Facilitar la operacion y el uso.
BAIO5.06
R R|R|R A|lR]|R R|R
Integrar nuevos enfogues.
BAIO5.07
i R R|R|R A|lR]|R R|R
Mantener los cambios.

Figura 72 Matriz RACI del proceso BAIO2 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

3.2.6.4.

BAIO8 Gestionar el conocimiento

Segun ISACA (2012c) el proceso BAIO8 Gestionar el conocimiento de COBIT 5:
“Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable para dar

soporte a todas las actividades de los procesos y facilitar la toma de decisiones.

Planificar la identificacion, recopilacién, organizacién, mantenimiento, uso y retirada de

conocimiento.” (p.159)

A continuacion en la Figura 73 la matriz RACI para el proceso BAIOS:
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MATRIZ RACI BAIDE

Director de Gestion
Gerente Legal
Jefe de Desarrollo
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Director General Ejecutivo [CEO)
Director de Produccion
Gerente de Talento Humano
Ejecutivos de Megocio
Propietario del Proceso de Negocio
Director de Informatica f Sistemas [ClO])
Jefe de Administracion de Ti
Gestor de Seguridad de |la Informacion

Practica clave de gobierno

BAIDE.01
Cultivar y facilitar una cultura de intercambio de R|A|R|R|[R|R|R
conocimientos.
BAIDB.02 clelalrln R
Identificar y clasificar las fuentes de informacion.
BAIDB.03
Organizar y contextualizar la informacion, c| 1 C|A|R|R
transformandola en conocimiento.
BAIDE.04
. i i R AlR|R|C|C
Utilizar y compartir conocmiento.
BAIDB.05

) ) B C A|R|R|C|R
Ewvaluar y retirar la informacion.

Figura 73 Matriz RACI del proceso BAIO8 de COBIT 5
Fuente: adaptado de Information Systems Audit and Control Association (ISACA, 2012c).

Segun el andlisis que se realiz6 en el apartado 3.2, para el proceso BAIO8 se tiene
controles de la ISO 27002 a continuacion en la Figura 74:

BAIOEB Gestionar el
conocimiento

Figura 74 Proceso BAIO8 de COBIT 5 y controles ISO 27002
Fuente: adaptado de (Millet, 2015).

Los controles ISO 27002 para BAIO8 a continuacion:

BAI08.02 Identificar y clasificar las fuentes de informacion, segun la ISO (2013):

e Contacto con grupos de interés especial: “Los contactos adecuados con los
grupos de intereses especiales u otros foros de seguridad especializada y las

asociaciones profesionales deben mantenerse”. (p. 9) Control 6.1.4.
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CAPITULO 4 NIVEL ACTUAL Y NIVEL DESEADO
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Luego de realizado el analisis del estado actual de la empresa en el apartado 3.1, se

puede observar que se tiene grandes brechas casi todas de 3 puntos entre el estado

actual de la empresa y el estado al que se desea llegar tal como se muestra en la Figura
75:

Nivel de madurez de Gobier
s BRECHA
Principios NIVEL ACTUAL NIVEL DESEADO MNIVEL IDEAL
1. Responsabilidad 2.533333333 4.533333333 5 2.00
2. Estrategia 1.533333333 4.4 5 2.87
3. Adguisicidn 1.666666667 4.6 5 2.93
4. Desempefio 1.266666667 4.4 5 3.13
5. Conformidad 1.266660007 4.4 3 3.13
6. Comportamiento Humano 1.4 4,666666667 5 3.27
1. Responsabilidad
5
6. Comportamiento 3 2. Estrategia
Humano 3.27 3
2.87 N I EL ACTUAL
‘ b | ‘ N WEL DESEADO
3.13 NIVEL IDEAL
2.93
5. Conformidad Y/ 3. Adquisicisn
4. Desempefio

Figura 75 Nivel de madurez actual, deseado y brecha de Gobierno TI.
Fuente el autor

Estas brechas son fuentes potenciales de riesgos, mala administracion, ineficiencia en
la prestacion de servicios, falta de establecimiento de procesos y controles, gastos
innecesarios en equipamiento y contrataciones de tecnologia, dependencia de personas

clave en los procesos, desmotivacion del personal, etc.

La implementacion del marco de gobierno desarrollado en la Figura 29 ayudara a la
empresa a pasar del estado actual hacia el estado deseado y eliminar las brechas que

se tienen en la Figura 75.

4.1. Principio 1 Responsabilidad
La elaboracion de matrices RACI para cada proceso de COBIT 5 permitira la definicion
de roles y responsabilidades de las personas involucradas en la implementacion del
marco de gobierno o GEIT (Governance of Enterprise Information Technology). El

realizar los subprocesos y actividades que aseguren que la comunicacion con las partes
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interesadas sea efectiva y oportuna y que se ha establecido una base para la
elaboracion de informes con el fin de aumentar el desempefio, identificar areas
susceptibles de mejora y confirmar que las estrategias y los objetivos relacionados con
Tl concuerdan con la estrategia corporativa es imprescindible para completar el principio
1 de la ISO/IEC 38500.

Para alcanzar el nivel deseado: “El gerente de Tl tendra alineadas las reglas y
responsabilidades con los objetivos actuales y futuros del negocio. Los niveles de
entendimiento y aceptacion por parte de los usuarios, con respecto al uso de la
informacion, se encontrard documentado. El gerente de TI verificard que todos los
proyectos de tecnologia, estén alineadas con las responsabilidades asignadas al area
de Tl y exigira que se le entregue la informacion que necesita para cumplir su
responsabilidad, incluidas las relativas a acciones y toma de decisiones. El gerente de
Tl supervisara y/o auditara periédicamente el desempefio de aquellos a quienes se ha
asignado responsabilidad en el gobierno de TI”, por medio del desarrollo de las matrices
RACI se asigna roles y responsabilidades a las personas involucradas en la

implementacién del marco de gobierno para cada practica de los procesos COBIT 5.

Para el desarrollo del principio 1 se seleccioné Unicamente el proceso EDM05 Asegurar
la transparencia hacia las partes interesadas que tiene actividades como: “Determinar
si se estan cumpliendo los requisitos de los diferentes interesados, Principios de
elaboracion de informes y comunicacion; Evaluacién de los requisitos corporativos de
elaboracion de informes; Directrices de escalado, etc.” se podra llegar al nivel de

madurez deseado para el GEIT.

Mas detalle de las practicas y actividades para el principio 1 Responsabilidad se lo

encuentra en el Anexo 4.

4.2. Principio 2 Estrategia
Segun ISACA (2012c) para el principio 2: el alinear los planes estratégicos de Tl con los
objetivos del negocio. Comunicar claramente los objetivos y las cuentas asociadas para
gue sean comprendidos por todos, con la identificacion de las opciones estratégicas de
TI, estructurados e integrados con los planes de negocio; el fomentar la colaboracién
entre Tl y las partes interesadas de la empresa para catalizar el uso eficaz y eficiente
de los recursos relacionados con las Tl y brindar transparencia y responsabilidad sobre

el coste y valor de negocio de las soluciones y servicios; el crear mejores resultados,
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mayor confianza en la tecnologia y conseguir un uso efectivo de los recursos; el
asegurar la entrega consistente de soluciones y servicios que cumplan con los requisitos
de la organizacién y que satisfagan las necesidades de las partes interesadas y el
mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacién
dentro de los niveles de apetito de riesgo de la empresa, haran alcanzar el estado de
madurez deseado por la empresa para el marco de gobierno TI. (p. p. 57, 79, 89, 101,
113)

Para alcanzar el nivel de madurez deseado: “El gerente de Tl cuente con un plan
estratégico de TI, el cual tendréd en cuenta los planes y las politicas de la organizacion.
Los directores de Tl evallan periddicamente que las actividades de Tl se mantengan
alineadas con los objetivos de la organizacion. Los directores de Tl tienen establecidos
procedimientos y/o formatos para la presentacién y recepcion de propuestas de
innovacién en Tl. Los directores de Tl no solo supervisan el progreso del avance de los
proyectos de TI, sino que se asegura que se estén cumpliendo los objetivos y beneficios
planteados.”, se deberan realizar actividades de los procesos de COBIT 5 detallados en
la Figura 29 tales como: Desarrollar y mantener estrategias y objetivos del negocio,
Definir los objetivos/metas de Tl a alto nivel y como contribuiran a los objetivos de
negocio empresariales, Definicion de iniciativas estratégicas, Hoja de ruta estratégica,
Modelo de la arquitectura de la informacién, Modelo de la arquitectura de procesos,
Priorizacion y clasificacion de las iniciativas de TI, Plan de Innovacion, etc. Mas

actividades y practicas se las puede encontrar con detalle en el Anexo 4.

4.3. Principio 3 Adquisicion
Segun ISACA (2012c) para el principio 3: el asegurar que las necesidades de recursos
de la empresa son cubiertas de un modo 6ptimo, que el coste Tl es optimizado y que
con ello se incrementa la probabilidad de la obtencion de beneficios y la preparacion
para cambios futuros; el fomentar la colaboracion entre Tl y las partes interesadas de la
empresa para catalizar el uso eficaz y eficiente de los recursos relacionados con las Tl
y brindar transparencia y responsabilidad sobre el coste y valor de negocio de soluciones
y servicios, el asegurar la entrega consistente de soluciones y servicios que cumplan
con los requisitos de la organizacion y que satisfagan las necesidades de las partes
interesadas; el crear soluciones viables y 6ptimas que cumplan con las necesidades de
la organizacidbn mientras minimizan el riesgo; el establecer soluciones puntuales y
rentables capaces de soportar la estrategia de negocio y objetivos operacionales; el

posibilitar una entrega de los cambios rapida y fiable para el negocio, a la vez que se
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mitiga cualquier riesgo que impacte negativamente en la estabilidad e integridad del
entorno en que se aplica el cambio; el proporcionar suficiente informacién sobre los
activos del servicio para que el servicio pueda gestionarse con eficacia, evaluar el
impacto de los cambios y hacer frente a los incidentes del servicio haran que la
organizacion llegue al nivel de madurez deseado para el marco de gobierno de las TI.
(p.p. 43, 79, 101, 133, 149, 167)

Para alcanzar el nivel de madurez deseado: “Garantizar el equilibrio adecuado entre
beneficios, oportunidades, costos y riesgos, tanto a corto como a largo plazo, contar con
procedimientos documentados y/o formatos que evidencien el cumplimiento del
equilibrio mencionado. Los directores de Tl gestionan los acuerdos de nivel de servicio
(tanto internos como externos) de modo que aseguran que estos soportan las
necesidades del negocio. (Se cuenta con un procedimiento documentado y/o formatos
gue evidencien el cumplimiento de los acuerdos de nivel de servicio). Los directores de
Tl tienen contacto y/o alianzas estratégicas con los todos los proveedores de
tecnologia”, se deberan desarrollar varias actividades tales como: Desarrollar principios
rectores para la asignacién de recursos y capacidades, Examinar y evaluar la estrategia
actual y futura, las opciones de aprovisionamiento de recursos Tl y desarrollar
capacidades para cubrir las necesidades actuales y futuras. Supervisar las estrategias
de aprovisionamiento Tl y de arquitectura de la empresa y los recursos y capacidades
Tl para garantizar que las necesidades actuales y futuras de la empresa puedan ser
satisfechas, etc. El realizar las actividades mencionadas y las actividades detalladas
del Anexo 4 haran que la organizacion elimine las brechas entre el nivel actual y el nivel

deseado de madurez.

4.4. Principio 4 Desempefio

Segun ISACA (2012c) el principio 4: el proporcionar transparencia de rendimiento y
conformidad y conduccién hacia la obtencion de los objetivos; el alinear los planes
estratégicos de Tl con los objetivos del negocio, el comunicar claramente los objetivos
y las cuentas asociadas para que sean comprendidos por todos, con la identificacion de
las opciones estratégicas de TI, estructurados e integrados con los planes de negocio;
el asegurar que los servicios Tl y los niveles de servicio cubren las necesidades
presentes y futuras de la empresa, hardn que la empresa alcance el nivel de madurez
deseado para el GEIT. (p.p. 57, 93, 203)
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Eliminar las brechas y llegar al nivel de madurez deseado:” El gerente de Tl garantizara
gue la tecnologia de la informacién es adecuada para brindar soporte a la organizacion,
suministrando los servicios, los acuerdos de niveles de servicio y la calidad del servicio
gue se requieren para satisfacer los requisitos actuales y futuros del negocio,
soportando las metas del negocio. El gerente de Tl garantizara que los recursos que le
son asignados, satisfacen las necesidades de la organizacién. La informacién que
soporta al negocio, se encontrard disponible cuando se requiere, con datos correctos y
actualizados y estan protegidos contra pérdida o mal uso. Se tendrd establecido un
cronograma, el cual se encuentra supervisado, con renovacion de la tecnologia de la
informacion, de igual forma se tendra asegurado los recursos para dicha renovacion. El
gerente de Tl poseerd, controlara y supervisara el presupuesto asignado por la
organizacion para la inversién de TI”, se lograra con el desarrollo de actividades como:
desarrollar requisitos de supervision; desarrollar métricas y objetivos de supervisién
aprobado; realizar informes de desempefio, Catalogos de servicio, Acuerdos de nivel de
servicio (ANSs), Acuerdos de nivel operativos (OLAS),etc.

Para completar el principio 4 Desempefio se debera desarrollar las actividades del

Anexo 4, con esto se lograra alcanzar el nivel de madurez deseado por la organizacion.

4.5. Principio 5 Conformidad
Segun ISACA (2012c) para el principio 5: el ofrecer transparencia a las partes
interesadas claves respecto de la adecuacién del sistema de control interno para
generar confianza en las operaciones, en el logro de los objetivos de la compafiia y un
entendimiento adecuado del riesgo residual; el asegurar que la empresa cumple con
todos los requisitos externos que le sean aplicables; el alinear los planes estratégicos
de TI con los objetivos del negocio, comunicar claramente los objetivos y las cuentas
asociadas para que sean comprendidos por todos, con la identificacion de las opciones
estratégicas de TI, estructurados e integrados con los planes de negocio haran que la

organizacion alcance el nivel deseado. (p.p. 57, 207, 213)

Para llegar al nivel deseado por la empresa: “Cuenta con politicas y practicas claras, las
cuales se encuentren documentadas y detallen los requerimientos legales de Tl que
rigen a la Organizacion. El gerente de Tl supervisara peridodicamente que se cumplen
dichas practicas y politicas expresadas por la organizacion. El gerente de Tl supervisara
periédicamente que se cumpla con las obligaciones internas y externas en el uso de la

tecnologia de la informacion, los resultados de estas supervisiones se encontrardn
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documentadas y son analizadas peridédicamente en busca de la mejora continua. El
gerente de TI supervisara la conformidad y el cumplimiento a través de practicas de
auditoria, dichas auditorias se encontraran debidamente programadas, seran oportunas,
exhaustivas y adecuadas y evaluaran el grado de satisfaccion de las tecnologias de la
informacidn con los objetivos, politicas y/o directrices de la organizacién. Las auditorias
incluiran la supervision de los activos de Tl y los datos (informacién) de la organizacion.
También se incluira la verificacion del cumplimiento de todas las obligaciones legales
pertinentes y las suscritas con clientes y proveedores.”, se deberd desarrollar
actividades tales como: las politicas, principios, procedimientos y estdndares deben
estar actualizados; obtener confirmacion regularmente del cumplimiento de las politicas
internas por parte de los propietarios de procesos de Tl y de negocio, asi como de los
directores de las unidades; gestionar las deficiencias de cumplimiento en las politicas,
estandares y procedimientos dentro de plazos razonables, etc.

Como en todos los principios revisados se debe realizar las actividades detalladas en el
Anexo 4 para poder eliminar las brechas entre el nivel actual y nivel deseado por la

organizacion.

4.6. Principio 6 Conducta Humana
Segun ISACA (2012c) para el principio 6: el optimizar las capacidades de recursos
humanos para cumplir los objetivos de la empresa: el crear soluciones viables y 6ptimas
gue cumplan con las necesidades de la organizacion mientras minimizan el riesgo; el
establecer soluciones puntuales y rentables capaces de soportar la estrategia de
negocio y objetivos operacionales; el preparar y comprometer a las partes interesadas
para el cambio en el negocio y reducir el riesgo de fracaso; el proporcionar el
conocimiento necesario para dar soporte a todo el personal en sus actividades laborales,
para la toma de decisiones bien fundadas y para aumentar la productividad, haran que

la empresa llegue al nivel de madurez deseado. (p.p. 83, 129, 133, 144, 159)

Eliminar las brechas del principio 6 y llegar al nivel deseado por la empresa: "El nivel al
gue desea llegar la empresa es que la organizacibn conocera acerca del
comportamiento humano y sabe que esto incluye: cultura, necesidades, y aspiraciones
de los usuarios, bien sea como individuos 0 como grupos. Ademas, el gerente de Tl es
consciente (y lo documentara como un riesgo) que estos comportamientos humanos
pueden afectar el rendimiento las tecnologias de la informacién. Las politicas, practicas

y decisiones con respecto a TI demostraran respeto por el comportamiento humano. La
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organizacion contara con politicas y/o procedimientos que permitan escalar los riegos
reportados hasta las personas correspondientes a cargo de la toma de decisiones, todos
los reportes acerca de los riesgos, oportunidades, problemas y preocupaciones
relacionados con las tecnologias de la informacion, se encontraran debidamente
documentados. Elgerente de Tl analizara periédicamente todos los reportes generados
en busca de mejoras para la organizacion, esta supervisara peridodicamente el nivel de
satisfaccién del comportamiento humano. (Por medio de encuestas de clima laboral, por
ejemplo). La organizacién analizara los resultados de la supervision de los
comportamientos humanos y brindara la atencibn adecuada que se requiera para
mejorar nivel de satisfaccion. El gerente de Tl supervisara periodicamente cémo los
comportamientos humanos afectan el rendimiento de las tecnologias de la informacion.
La organizacion supervisara periddicamente que las politicas, practicas y decisiones de
TI demuestren respeto por el comportamiento humano. El gerente de Tl supervisara las
practicas laborales de los usuarios, con el fin de asegurar que sean consistentes del uso
adecuado de la tecnologia de informacion”, se debera desarrollar actividades tales
como: definir las habilidades y competencias necesarias y disponibles actualmente tanto
de recursos internos como externos para lograr los objetivos de empresa, de Tl y de
procesos; implementar un proceso de reconocimiento que premie el compromiso
adecuado, el desarrollo de competencias y el logro exitoso de los objetivos de

desempefio; realizar evaluaciones de desempefio, desarrollar planes de mejora, etc.

El desarrollo de las actividades mencionas mas el desarrollo de las actividades del

Anexo 4 haran que la empresa alcance el nivel de madurez deseado para el GEIT.

4.7. Controles ISO/IEC 27002:2013
Finalmente se tienen los controles de seguridad de la ISO/IEC 27002:2013 que se
deberan desarrollar para practicas de varios procesos de COBIT 5 segun sea el caso,
completandose asi la definicion del marco de gobierno Tl con la ISO/IEC 38500, COBIT
5y lalISO/IEC 27002 y se lo tiene en la tabla 30 a continuacion:

Tabla 8. Controles de las mejores practicas de seguridad de la ISO 27002.

b Nombre Proceso Practica Control I1SO 27002:2013

Proceso

AP003.02. Definir la 8.1.1. Inventario de activos

APOO3

arquitectura de referencia. | 8.1.3. Uso aceptable de los activos
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8.2.1. Directrices de clasificacion

Gest!onar la 8.2.2. Etiquetado y Manipulacién de la
Arquitectura . iy
. informacion
Empresarial
8.2.3. Manipulacién de activos
Gesti I 16.1.2. Notificacid | t
APO12 estionarel | o515 01. Recopilar datos | -0 12+ Notificacion de los eventos de
Riesgo seguridad de la informacidn.
5.1.1. Conjunto de politicas para la
AP013.01. Establecery seguridad de la informacion.
mantener un SGSI. 6.1.1. Politica de uso de dispositivos para
movilidad.
APO13.02. Definiry 7.2.2. Concienciacion, educacion y
gestionar un plan de capacitacion en seguridad de la informacién.
Gestionar la . . - -
APO13 seguridad tratamiento del riesgo de | 12.1.2. Gestion de cambios.
la seguridad de la 16.1.5. Respuesta a los incidentes de
informacion. seguridad.
5.1.2. Revision de las politicas para la
AP013.03. Supervisary seguridad de la informacion.
revisar el SGSI. 18.2.1. Revision independiente de la
seguridad de la informacion.
8.1.1. Inventario de activos
| 8.1.3. Uso aceptable de los activos
Gestionar la - a
. APO03.02. Definirla 8.2.1. Directrices de clasificacion
APOO3 Arquitectura . .
Empresarial arquitectura de referencia. | g7 5 Etiquetado y Manipulacién de la
informacion
8.2.3. Manipulacién de activos
APO12 Gest.lonar el APO12.01. Recopilar datos 16.1.2.. NotlflcaFlon de Ic.>§ eventos de
Riesgo seguridad de la informacidn.
BAI03.01. Disefar 14.2.1. Politica de desarrollo seguro de
soluciones de alto nivel. software.
BAI03.02. Diseiar los
componentes detallados 14.2.6. Seguridad en entornos de desarrollo.
de la solucion.
12.4.1. Registro y gestion de eventos de
BAI03.04. Obtener los actividad.
componentes de la 14.2.1. Politica de desarrollo seguro de
solucion. software.
Gestionar la 14.2.6. Seguridad en entornos de desarrollo.
Identificacién y 14.1.2. Seguridad de las comunicaciones en
BAIO3 L. . .. . ok
Construccién de | BAI03.06. Realizar servicios accesibles por redes publicas.
Soluciones controles de calidad. 14.1.3. Proteccion de las transacciones por
redes telematicas
) 14.2.8. Pruebas de funcionalidad durante el
BAI03.08. Ejecutar ] desarrollo de los sistemas.
pruebas de la solucion. »
14.2.9. Pruebas de aceptacion.
B .09. i
AIO3_ 09. Gestionar 14.2.2. Procedimientos de control de
cambios a los . .
L cambios en los sistemas.
requerimientos.
BAI03.10. Mantener 12.6.1. Gestion de las vulnerabilidades
soluciones. técnicas.
BAIO6 12.1.2. Gestién de cambios.
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Gestionar los
Cambios

BAI06.01. Evaluar,
priorizar y autorizar
peticiones de cambio.

14.2.2. Procedimientos de control de
cambios en los sistemas.

14.2.4. Restricciones a los cambios en los
paguetes de software.

BAI09.01. Identificary
registrar activos

8.1.1. Inventario de activos.

8.1.2. Propiedad de los activos.

8.1.3. Uso aceptable de los activos.
8.1.4. Devolucion de activos.
Gestionar los | BAI09.03. Gestionar el 8.2.2. Etiquetado y manipulado de la
BAIO9 Activos ) . . informacion.
ciclo de vida de los activos.
8.3.2. Eliminacién de soportes.
11.2.7. Reutilizacidn o retirada segura de
dispositivos de almacenamiento.
BAI09.05. Administrar 18.1.2. Derechos de propiedad intelectual
licencias. (DPI).
MEAO02.01. Supervisar el 18.2.2. Cumplimiento de las politicas y
control interno. normas de seguridad.
MEAO02.02. Revisar la
efectividad de los 18.2.1. Revision independiente de la
controles sobre los seguridad de la informacion.
Supervisar, procesos de negocio.
MEAO2 Evaluar y Valorar | MEA02.03. Realizar
el Sistema de autoevaluaciones de 18.2.3. Comprobacidn del cumplimiento.
Control Interno | control.
MEAO02.05. Garantizar que
I d d s .
s proveg ores de 18.2.1. Revision independiente de la
aseguramiento son . . )
. . , seguridad de la informacion.
independientes y estan
cualificados.
MEA.O,S'Ol' |dentificar 18.1.1. Identificacion de la legislacion
requisitos externos de aplicable
cumplimiento. P ’
L 18.1.2. Derechos de propiedad intelectual
MEAO03.02. Optimizarla (DPI)
; respuesta a requisitos -
Supervisar, : g 18.1.3. Proteccién de los registros de la
Evaluar y Valorar | €Xternos. organizacion.
MEAO03 la Conformidad . 18.1.4. Proteccidn de datos y privacidad de
con los MEAO03.03. Confirmar el . iy
L o la informacidn personal.
Requerimientos | cumplimiento de T I
Externos requisitos externos. 8 = Iggu L2 IICELEDE A D
criptograficos.
18.1.4. Proteccion de datos y privacidad de
MEAO%'M' Obten.er. la informacidn personal.
garantia de cumplimiento »
d .. 18.1.5. Regulacion de los controles
e requisitos externos. . o
criptograficos.
AP0O07.01. Mantener la 7.1.1. Investigacion de antecedentes.
dot'a'cién de personal 7.1.2. Términos y condiciones de
Gestionar los suficiente y adecuado. contratacion.
APOO7 Recursos N . .
AP007.02. Identificar 7.3.1. Cese o cambio de puesto de trabajo.
Humanos

personal clave de TI.

8.1.4. Devolucion de activos.

7.2.3. Proceso disciplinario.
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APOO07.04. Evaluar el
desempefio laboral de los

8.1.3. Uso aceptable de los activos.

empleados.
. BAI08.02. Identificar . .
BAIOS Gestlf)n?r el clasificar las fue:V:es dta 6.1.4.. Contacto con grupos de interés
conocimiento . . especial.
informacion.

Fuente: adaptado de (Millet, 2015).
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CONCLUSIONES

La organizacion esta en un nivel muy bajo de Gobernanza de las Tl, es importante tomar
en consideracion el marco definido de referencia para gobernanza de TI utilizando las
mejores practicas de los marcos y estandares ISO/IEC 38500, COBIT 5 e ISO/IEC
27002 para Memorial International of Ecuador mismo que mejorard la direccion y control
de las Tl actuales y futuras. El establecimiento del GEIT encaminara a la empresa hacia
un manejo eficiente y eficaz de las Tl, ademas permitira tener un control mas exacto de
todos los componentes tecnol6gicos, se podr4 mantener documentacion de todos los
procesos, politicas, practicas y actividades que conciernan a las Tl, se tendr& ahorros
en la adquisicion y renovacion de equipos tecnoldgicos, se mejorara las seguridades de
las TI, etc.

El analisis realizado en la empresa, indica que el nivel actual de la organizacion esta
situado para la mayoria de principios de la ISO/IEC 38500 en los dos puntos de un total
de cinco puntos que es un nivel ideal. Ademas este andlisis reveld que el nivel deseado

de la empresa esta por los cuatro puntos y medio para todos los principios.

Se realizé el andlisis del marco de gobierno COBIT 5y de los estandares internacionales
ISO/IEC 38500 y 27002 para que estos sean efectivos, realizables y acorde para la
organizacion. La falta de procesos, politicas y controles, hacen que las Tl no sean
eficientes ni eficaces, es por eso que la definicion del marco de referencia para

Gobernanza de Tl debe ser tomado en cuenta en la gestion estratégica de la empresa.

Los controles de seguridad de la informacién de la organizacién son minimos esto puede
generar pérdida o robo de informacion, siniestros a nivel de arquitectura, dafio de
equipos, niveles de riesgos altos y no controlados, la implementacion de controles de
seguridad como los que se desarroll6 para el marco de gobernanza ayudaran a la

reduccion de riesgos y un mejor control de estos.

La organizacion realiza actividades minimas para la gestion de las Tl, es importante que
se tome en cuenta el marco de gobierno definido con sus procesos, actividades y
controles para que la Gobernanza de las Tl llegue al nivel deseado por la organizacion.
El detalle de las actividades necesarias para implementacion del marco de gobierno se

encuentran definidas en el Anexo 4.
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RECOMENDACIONES
Se recomienda la implementacion del marco de gobierno definido en este trabajo para
la Gobernanza de las Tl utilizando las mejores practicas y estandares como son la ISO
38500, COBIT 5 e ISO/IEC 27002:2013 para mejorar la gestion de las Tl en la

organizacion.

Se recomienda realizar para cada practica de los procesos de COBIT 5 las actividades
descritas en el Anexo 4, mismas que aseguraran el establecimiento del marco de

gobierno y la correcta direccion y control de las Tl de la organizacion.

Se recomienda de igual manera desarrollar los controles de seguridad de la
ISO/IEC27002:2013 para las practicas de COBIT 5 mapeadas para el GEIT de la

organizacion definido es este trabajo.

Se recomienda el uso de roles y responsabilidades para implementar el marco de
Gobierno de acuerdo a cada proceso COBIT 5 mapeado con la ISO 38500. Los rolesy
responsabilidades brindaran el alcance que involucra al personal que estara

implementando el GEIT en la organizacién.

El estar alineado con normas internacionales y un marco de gobierno muy conocido
como COBIT 5 hace que la empresa sea mejor vista tanto a nivel de pais como
internacionalmente, se solidifica su credibilidad y aumenta sus expectativas en la calidad

de servicios ofrecidos tanto a los clientes internos como externos de la organizacion.
Se recomienda realizar un analisis profundo de los procesos y actividades que

involucran las Tl para tener una linea de partida y se pueda ver la diferencia entre el

estado actual de las Tl y un estado luego de implementado el GEIT.
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ANEXO 1. Autoevaluacién de nivel de madurez del Gobierno TI

Nivel de Madurez

En general, los individuos o grupos
dentro de la organizacién no
tienen claras sus responsahbilidades
con respecto al suministroy a la
demanda de la informacidn.

Los directores de Tl establecen
reglas y responsabilidades con
relacidn al uso actual y futuro de
las tecnologias de la informacion
de la organizacidn.

Con respecto al suministroy a la
demanda de la informacion, los
usuarios dentro de la
organizacion, entienden y aceptan
las reglas y responsabilidades
asignadas por T.

Los directores de Tl tienen
alineadas las reglasy
responsabilidades con los objetivos
actuales y futuros del negocio.

Los niveles de entendimiento y
aceptacion por parte de los
usuarios, con respecto al uso de la
informacian, se encuentran
documentados.

Los directores de T, evaldan la
competencia (capacidad,
autoridad, experiencia, etc.) de
aquellos a quienes se les asigna la
responsabilidad de tomar
decisiones con respecto a TI.

(Los resultados de estas
evaluaciones se encuentran
documentados)

Nivel
deseado

Nivel
actual

En la organizacidn no se cuenta
con proyectos de tecnologia.

Los directores de TI, conocen pero
no dirigen los proyectos de
tecnologia que se establecenen la
alta gerencia de la organizacion (u
otras areas)

Los directores de Tl dirigen todos
los proyectos de tecnologia de la
organizacion.

Los Directores de Tl, cuentan con
una autoridad parcial para
solicitar informacion de otras
dependencias.

Los directores de Tl cuentan con
un procedimiento documentado
para ayudar a evaluar el
cumplimiento de las metas de los
proyectos de tecnologia que
dirigen.

Los directores de Tl verifican que
todos los proyectos de tecnologia,
estén alineadas con las
responsabilidades asignadas al
area deTI. Los directores de
Tl exigen que se les entregue la
informacion que necesitan para
cumplir sus responsabilidades,
incluidas las relativas a acciones y
toma de decisiones.

Los directores de TI tienen algdn
conocimiento acerca de gobierno
de TI.

Los directores de Tl conocen y
supervisan que se hayan
establecido los mecanismos
adecuados para el gobierno de TI.
Asi mismo, cuenta con
procedimientos y/o formatos que
garanticen el mantenimiento de
un modelo de gobierno de TI

Los directores de Tl supervisan y/o
auditan periddicamente el
funcionamiento de los mecanismas
implementados para el
cumplimiento de gobierno de TI.
(Dichas supervisiones se
encuentran documentadas)

Los directores de Tl supervisan yfo
auditan periddicamente el
desempefio de aquellos a quienes
se ha asignado responsabilidad en
el gobierna de T1 {por ejemplo,
aquellas personas miembros de los
comités, jefes, coordinadores,
etc.)

También supervisan y/o auditan
peridgdicamente que los individuos
o grupos dentro de la organizacion
entiendan y aceptan sus
responsabilidades con respecto
tanto al suministro como a la
demanda de tecnologia de la
informacién.
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2. irategh

Tarea

Evaluar

Supervisar

Nivel de Madurez

Los directores de Tl, evaldan y
brindan soporte a las
necesidades actuales del
negocio.

Los directores de Tl estudian
los avances de la tecnologia de
|z informacion y los procesos
del negocio con el fin de
asegurarse de que Tl brinda
soporte a las necesidades
futuras del negocio. (Los
resultados de dicha evaluacion
se encuentran documentadas)

Los directores de Tl evaluan y
menitorean las actividades de
Tl, pero no aseguran que estas
se mantengan (con el paso del
tiempo) alineadas con los
ohjetivos de |a organizacian.

Los directores de Tl cuentan
con un plan estratégico de T1, el
cual tiene en cuenta los planes
v las politicas de la
organizacion.

Los directores de Tl evaldan
periadicamente que las
actividades de Tl se mantengan
alineadas con los ohjetivos de
|z organizacion.

(Los resultados de dicha
evaluacian y alineacion con los
ohjetivos de la organizacion se
encuentran documentados)

Los directores de Tl garantizan
gue sus procesos podrian ser
{en cualquier momenta),
verificados, auditados y/o
evaluados tal como se describe
en normas nacionales e
internacionales pertinentes.

Nivel Nivel

actual desead

Los usuarios conocen los
procesos de Tl de la
Organizacion.

Los usuarios de la
Organizacion estan autorizados
para presentar propuestas de
innovacion para Tl

La Organizacion fomenta y
estimula la presentacion de
propuestas de innovacion de TI.
|Se tiene establecido un
procedimiento, formato
lineamiento, etc., que evidencie
|a forma como se fomenta
dicha actividad)

Los directores de Tl tienen
establecidos procedimientos
v/o formatos para la
presentacion y recepcion de
propuestas de innovacion en TI.

Los directores de Tl fomentan y
evaluan que estas propuestas
permitan a la organizacion
responder a oportunidades,
nuevos retos, mejorar los
procesos de la organizacion y/o
estén alineadas con los
objetivos del negocio.

La Organizacion cuenta con una
metodologia para la ejecucion
de proyectos

Todos los proyectos de la
organizacion (incluidos los de
Tlj son monitoreados para
supervisar el progreso de los
mismas

Los directores de Tl conocen y
supervisan el progreso de los
proyectos de T1. (Dicha
supervision se encuentra
debidamente documentada)

Los directores de Tl no solo
supervisan el progreso del
avance de los proyectos de T,
sino que Se asegura que se
estén cumpliendo los objetivos
v beneficios planteados.

Los directores de T, supervisan
€l uso de Tl para asegurar que
de ésta, se obtienen los
heneficios previstos y que
continten alineados con los
ohjetivos de |a organizacian.
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Principio
Tarea

Nivel de Madurez

Cualquier proceso dentro de la
Organizacion puede solicitar
un requerimiento para la
adquisicion tecnologia.

Los directores de Tl evalian
diferentes opciones al momento
de adquirir tecnologia, pero no
son los Onicos encargados de
aprobar la propuesta.

Los directores de Tl son los
encargados y responsables de
adquirir tecnologia para la
organizacion

Los directores de Tl aprueban la
mejor propuesta que de
cumplimiento a los
requerimientos planteados,
ademas que garantice el
equilibrio adecuado entre
heneficios, oportunidades,
costos y riesgos, tanto a corto
como a largo plazo.

Se cuenta con un procedimiento
documentado y/o formatos que
evidencien el cumplimiento del

equilibrio mencionado

Nivel
actual

Nivel

desead

Eicidn

Los directores de Tl gestionan y
mantienen los activos de Tl
|sistemas e infraestructura)

irigir

3. Adqu

D

Los directores de Tl adquieren
tecnologia de forma correcta,
clara y transparente, teniendo
en cuenta los requerimientos
planteados

Los directores de Tl verifican
que se incluya la respectiva
documentacion (instructivos,
manuales, etc.) de la tecnologia
adquirida, a la vez que
aseguran que el las tecnologias
adquiridas cumplen con las
capacidades requeridas.

Los directores de Tl verifican el
cumplimiento de los acuerdos
de nivel de servicio (tanto
internos comao externos)

Los directores de Tl gestionan
los acuerdos de nivel de
servicio (tanto internos como
externos) de modo que
aseguran que estos soportan
las necesidades del negocio. (56
cuenta con un procedimiento
documentado y/o formatos que
evidencien el cumplimiento de
los acuerdos de nivel de
servicia)

La organizacion cuenta con
Mecanismos para supervisar
gue las inversiones, en
términos generales, estan
acordes con las requeridas.

Supervisar

Los directores de Tl supervisan
(guditan) que las inversiones
en Tl, proporcionan las
capacidades requeridas para
las cuales fueron adquiridas.

Se tienen algln tipo de
procedimiento y/o formato que
permita evidenciar el resultado
de la supervision realizada en
las inversiones de Tl

Los directores de Tl tienen
contacto con los proveedores
de tecnologia solo en ocasiones
puntuales

Los directores de Tl tienen
contacto y/o alianzas
estratégicas con los todos los
proveedores de tecnologia.
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Principio

S M pano

4. De

Tarea

Evaluar

irigir

D

Supervisar

Nivel de Madurez

Los directores de Tl evalian que
la tecnologia de la informacion
apoya los procesos de negocio
con la hahilidad y capacidad
requeridas.

Los directores de Tl tienen
politicas dirigidas hacia la
continuidad de la operacion
normal del negocio y del
tratamiento de los riesgos
asociados con el uso de la
tecnologia de la informacion.

Los directores de Tl evaldan
periodicamente los riesgos que
se ariginan en las actividades
de la tecnologia de la
informacian para la
continuidad de |2 operacian de
los negocios.

Ademas evallan los riesgos
para la integridad de la
informacion y proteccion de los
activos de tecnologia de la
informacian, incluyendo la
propiedad intelectual y
memaria organizacional
asociadas.

Los directores de Tl garantizan
que la tecnologia de la
informacion es adecuada para
brindar soporte a la
organizacion, suministrando
los servicios, los acuerdos de
niveles de servicio y la calidad
del servicio que se requieren
para satisfacer los requisitos
actuales y futures del negocio,
soportando las metas del
negocio.

Los directores de Tl evallan con
regularidad la eficacia y el
desempefio del sistema
organizacion para el gobierno
TI (5 cuenta con un
procedimiento documentado
y/o formatos que evidencia el
cumplimiento de esta
evaluacion)

Nivel
desead

La Organizacion cuenta con un
mecanismo de asignacion de
recursos para sus diferentes
Procesns.

Los directores de Tl tienen
asegurada la asignacion de los
recursos suficientes para el
gjercicio de sus funciones

Los directores de Tl garantizan
que los recursos que le son
asignados, satisfacen las
recesidades de |la organizacion.

La informacian que soporta al
negocio, se encuentra
disponible cuando se requiere,
ton datos correctos y
actualizados y estén protegidos
contra pérdida o mal uso.

Los directores de Ti cuentan con
mecanismos y/o
procedimientos que garantizan
|z calidad y disponibilidad de
la informacion

Los directores de Tl supervisan
|a “vida util” de |a tecnologia de
la informacion da soporte al
negocio.

Los directores de Tl cuentan con
mecanismos documentados que
permiten prever cuando la
tecnologia de la informacion, se
acerca al final de su “vida util”

Se tiene establecido un
cronograma, el cual se
encuentra supervisado, de
renovacion de la tecnologia de
la informacion, de igual forma
se tiene asegurado los recursos
para dicha renovacion.

Los directores de Tl poseen,
contralan y supervisan el
presupuesto asignade por la
Organizacion para la inversion
deTI

Los directores de Tl dan
pricridad a las inversiones que
impacten directamente los
ohjetivos del negocio.
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5. Conformidad

Evaluar

irigir

D

Supervisar

Nivel de Madurez

Los directores de Tl garantizan
que le tecnologia de la
Informacion cumple con todos
lineamientos establecidos por
la Organizacion

De igual manera, los directores
de Tl garantizan que la
tecnologia de la Informacion de
la Organizacion cumple con
todas las leyes y los
reglamentos obligatorios.

La Organizacion cuenta con
politicas y practicas claras, las
cuales se encuentran
documentadas y detallan los
requerimientos legales de Tl
que rigen a la Organizacion.

Los directores de Tl supervisan
periadicamente que se cumplen
dichas practicas y politicas
expresadas por la
Organizacian.

Los directores de Tl
evallan pericdicamente
que las tecnologias de la
informacion satisfacen las
ohligaciones
reglamentarias,
legizlativas, de ley,
contractuales, las politicas
internas, las normas y las
directrices profesionales.

Nivel

desead

La Organizacion garantiza que
se cumple con las obligaciones
legales pertinentes.

Los directores de Tl colaboran
con la Alta Gerencia a
establecer mecanismos
regulares y rutinarios para
garantizar que el uso de la
tecnologia de la informacion
cumple con las obligaciones
pertinentes (reglamentarias,
legizlativas, de ley,
contractuales), las normas y
las directrices.

Los directores de Tl supervisan
periadicamente que se cumpla
con las obligaciones internas y
externas en el uso de la
tecnologia de |z informacion.

Los resultados de estas
supervisiones se encuentran
documentadas y son
analizadas periadicamente en
husca de la mejora continua.

La organizacion cuenta con
directrices claras que
regulan el comportamiento
de los usuarios con
relacion a las Tl de la
Organizacion.

Los directores de Tl supervisan
la conformidad y el
cumplimiento de las
obligaciones de Tl a través de
practicas adecuadas de
auditoria.

Dichas auditorias se
encuentran debidamente
programadas, son oportunas,
exhaustivas y adecuadas y
evallan el grado de
satisfaccion de las tecnologias
de la informacion con los
objetivos, politicas y/o
directrices de la Organizacion.

Las auditorias incluyen la
supervision de los activos de Tl
v los datos (informacion) de la
Organizacion.

También se incluye la
verificacion del cumplimiento
de todas las obligaciones
legales pertinentes y las
suscritas con clientes y
proveedores

Las auditorias también
supervisan las actividades
tendientes a la
preservacion de la
informacion privada de la
Organizacion
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Principio

6. Comportamiento Humano

Tarea

Evaluar

irigir

D

Supervisar

Nivel de Madurez

Los usuarios de la
Organizacion tienen un
conocimiento basico de las
tecnologias que tienen
disponibles

Los directores de Tl ayudan a
gue los usuarios entiendan y
aprovechen |a tecnologia que
tienen disponible, de modo que
estos aumenten su desempefio
personal v el de los sistemas de
informacian.

Los directores de Tl tienen
documentadas las
interacciones (relaciones)
existentes entre los usuarios y
las tecnologias de la
informacian disponibles en la
Organizacion.

La Organizacion conoce acerca
del comportamiento humano y
sabe que esto incluye:

La cultura, las necesidades, y
las aspiraciones de los
usuarios, bien sea como
individuos o comao grupos.
Ademas, los directores de Tl
son conscientes [y lo
documentan como un riesgo)
gue estos comportamientos
humanos pueden afectar el
rendimiento las tecnologias de
|z informacisn.

Las politicas, practicas y
decisiones con respectoa Tl
demuestran respeto por el
comportamiento humana.

Nivel
desead

Los directores de Tl dirigen de
tal manera que las actividades
de Tl sean consistentes con el
comportamiento humano
identificado.

Los directores de Tl cuentan con
mecanismos que permiten que
cualguier persona en cualquier
momento pueda identificar y
reportar riesgos,
oportunidades, problemas y
preocupaciones relacionados
con las tecnologias de la
informacian

La Organizacian cuenta con
politicas yfo procedimientos
que permiten escalar los riegos
repartados hasta las personas
correspondientes a cargo de la
toma de decisiones.

Todos los reportes acerca de
los riesgos, oportunidades,
problemas y preccupaciones
relacionados con las
tecnologias de la informacion,
se encuentran debidamente
documentados

Los directores de Tl analizan
periadicamente todos los
reportes generados en busca de
mejoras para la Organizacion

La Organizacion supervisa
periagdicamente el nivel de
satisfaccion del
comportamiento humano. (For
medio de encuestas de clima
|laboral, por ejempla).

La Organizacion analiza los
resultados de |a supervision de
los comportamientos humanos
v brinda la atencidn adecuada
que se requiera para mejorar
nivel de satisfaccion.

Los directores de Tl supervisan
periddicamente coma los
comportamientos humanos
afectan el rendimiento de las
tecnologias de la informacion.

La Organizacion supervisa
periodicamente que las
politicas, practicas y
decisiones de Tl demuestren
respeto por el comportamiento
humano

Los directores de Tl supervisan
las practicas laborales de los
usuarios, con el fin de asegurar
que sean consistentes del uso
adecuado de la tecnologia de
informacion.
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ANEXO 2. Formato para toma de resultados de Autoevaluacion del nivel de madurez de
Gobierno Tl

RESULTADO

Frincipic Encuestado 1 Encuestado 2 Encuestado 3 Encuestadod4 Encuestado S

Mirzl Mirel
actual deseado

Nirzl Mirzl Mirzl Mirzl Mirzl Mirel Mirzl Mirzl Mirzl Mirzl

Lelze) actual deseado actwal  deseado actual deseado actwal deseado actwal deseado

Ewvalu
ar

Dirigir

1. Responsabilidad

visar

Evalu Super
ar

Dirigir

2. Estrateqgia

visar

Evalu Super
ar

3. Adquisicion

Dirigir

visar

Evalu Super
ar

1. Desempeno

Dirigir

visar

Evalu Super
ar

Dirigir

5. Conformidad

visar

Evalu Super
ar

Dirigir

&. Comp. Humano

Super
visar
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ANEXO 3.

madurez de Gobierno Tl individual y global

Principio 1. Responsabilidad

Nivel de madurez de Gobierno de Ti

MIVEL IDEAL
Evaluar 0 0 5
Dirigir 0 8] 5
Supervisar 0 8] 5

Ewaluar

R TR T

Supervizar

Dririgir

— NIVEL ACTUAL
= NIVEL DESEADD
MNIVEL IDEAL

Principios
1. Responsabilidad

Nivel de madurez de Gobierno de Tl
MNIVEL ACTUAL

NIVEL DESEADO

NIVEL IDEAL

0

2. Estrategia

3. Adquisicion

4. Dsempefio

5. Cumplimiento

6. Comportamiento Humano

Qo|o|a|o |2

o|o|lo|o|o
LhjLn |t jLn|Ln (L

6. Comportam iento
Humano

5. Cumplimiento

1. Responsabilidad
5

4. Dsempefio

2. Estrategia

7 3. Adquisicién

=N IEL ACTUAL
N INEL DESEADO

MMWEL IDEAL

Formato de analisis de resultados de la Autoevaluaciéon del nivel de
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ID
proceso

Nombre

proceso

ANEXO 4. Actividades para el marco de Gobierno Tl de procesos COBIT 5

[

ACTIVIDADES

Comprender los requerimientos de las partes interesadas, ¥ la tecnologia con capacidades para la
estrategia de la empresa.

1 Evaluacién de la alineacion
estratégica.

Evaluar la 2 Comprender elementos clave de gobierno para la entrega fiable, segura y coste efectiva de un valor 2 Evaluacion de inversiones y
EDMO2.01 |optimizacion de optimo por el uso de los servicios, activos y recursos de Tl existentes y potenciales. portafolio de servicios.
valar 3 Ewvaluar la efectividad de integracion y alineamiento de las estratégias de Tl que aporten valor.
4 Comprender y considerar la efectividad de los roles, responsabilidades, asignaciones actuales,
asegurando la creacion de valor de las inversiones, servicios y activos de TI.
1 Definir y comunicar la cartera,los tipos de inversion, categorias, criterios y ponderaciones relativas a |1 Tipos de inversion y criterios
las criterios.
2 Definir los requerimientos para los cambios de fase [state gate) y otras revisiones por la importancia | 2 Requerimientos para las
de la inversion para la empresa y el riesgo asociado. revisiones de cambio de fase
Asezurar 1a I:_Ir'n_znta_r’la 3 Orientar a la direccidn a considerar usos potenciales de Tl innovadores. [state gate)
EDMOz2 Ent:EDa de EDMO02.02 |optimizacidn de|4 Definir y comunicar a nivel de empresa los objetivos de entrega de valor y las medidas de resultados
Bene;icios valor que permitan un control eficaz.
5 Orientar los cambios necesarios en la cartera de inversiones y servicios para realinearlos con los
objetivos de la empresa actuales y esperados yo sus limitaciones.
& Recomendar innovaciones potenciales, cambios organizativos © mejoras cperativas que desde las
iniciativas Tl pudieran impulsar un crecimiento de valor para la empresa.
1 Definir un conjunto equilibrado de objetivos de desempefio, métricas, metas y puntos de referencia. |1 Acciones para mejorar la
2 Recoger datos pertinentes, cportunos, completos, fiables y precisos para informar sobre avances en entrega de valor.
Supervisar la la Entreg_a_de valor. i _ )
EDM02.03 |aptimizacién de Consegmr_m_f‘ormes hat_:rcuales y relevantes de _Ia cartera, pr_u:n}grama \,'_desempeno de TI. 2 Com?nt_arlos sobre el
valor Tras la revision de los informes, tomar las medidas de gestion apropiadas para asegurar que el valor rendimiento de la cartera y del
sea optimizado. programa.
5 Tras la revision de los informes, asegurese de que las medidas carrectivas apropiadas son iniciadas y
controladas.
1 Examinary evaluar la estrategia actual y futura, las opciones de aprovisionamiento de recursos Tly 1 Principios rectores para la
desarrollar capacidades para cubrir las necesidades actuales y futuras. asignacion de recursos y
2 Definir los principios para guiar la asignacion y gestion de recursos y capacidades de manera que las capacidades.
Tl puedan satisfacer las necesidades de la empresa, con la habilidad y capacidad requerida de
EDMO4.01 ;::tl_luéanr ;1 acuerdo a las prioridades acordadas y las limitaciones presupuestarias.
recursos Revisary aprobar el plan de recursos y las estrategias de arquitectura de la empresa para la entrega |2 Principios rectores de la
de valor y la mitigacion de riesgos con los recursos asignados. arquitectura de la empresa
4 Comprender los requisitos para alinear la gestion de recursos con la planificacion de recursos 3 Plan de recursos aprobado
empresariales financieros y humanos.
Definir los principios para la gestion y el control de la arquitectura de la empresa.
1 Comunicar e impulsar la adopcion de estrategias de gestion de recursos, principios y el plan de 1 Comunicacion de las
Asu_EgL_lrar_I? Dirigir | recursos y las estrategias de arquitectura de empresa acordados. estrategias de reasignacion de
EDMD4 Dclit:q:f;?;: EDMO4.02 gelsrtlrélrr_l :E Asig_n:ar respn.ns?b'll'ldade_s para Ial Ej_EI:LIE'Ilﬁn de la gestion _u:l'e recursos. 2 Pr'mc'lp'l_cis para la
S — Definir los objetivos, medidas y metricas clave para la gestion de los recursos. proteccion de recursos

Establecer los principios relacionados con la proteccion de recursos.

[V I I = AT )

Alinear la gestion de recursos con la planificacion de RRHH y financiera de la empresa.

3 Responsabilidades asignadas

para la gestion de los recursos.
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ACTIVIDADES

1 Supervisar la asignacion y optimizacion de recursos de acuerdo con los abjetivos y prioridades de la |1 Comentarios sobre la
empresa mediante objetivos y métricas acordados. asignacion y la eficacia de los
Supervisar la recursos y capacidades.
ECNMO4.03 gestion de 2 Supenvisar las estrategias de aprovisionamiento Tl y de arquitectura de la empresa y los recursos y 2 Acciones correctivas para hacer
recursos. capacidades Tl para garantizar que las necesidades actuales y futuras de la empresa puedan ser frente a las desviaciones de
3 Supervisar el rendimiento de los recursos frente a los objetivos, analizar las causas de las gestion de recursos.
desviaciones e iniciar acciones correctivas para solucionar las causas subyacentes.
Evaluar los 1 Examinar yjuzgar los requisitos actuales y futuros de elaboracion de informes respecto al uso de las |1 Principios de elaboracion de
requisitos de Tl dentro de la empresa. informes y comunicacion
EDMO05.01 | elaboracion de |2 Examinar y juzgar los reguisitos actuales y futuros de elaboracion de informes para otros interesados |2 Evaluacion de los requisitos
informes de las respecto al uso de las Tl dentro de la empresa. corporativos de elaboracion de
partes 3 Mantener los principios de comunicacion con los grupos de interés externos e internos. informes
Assourar la Orientar la 1 Orientar el establecimiento de la estrategia de comunicacion interesados externos e internos. 1 Directrices de escalado
= R comunicacién . - — - . - — .
transparencia | . 2 Orientar la implementacién de mecanismos para garantizar que la informaciéon cumple con todos los |2 Reglas de validacidny
) con las partes . . . . . . . .
EDMOS hacia las EDMO5.02 | P criterios corporativos obligatorios de elaboracion de informes de TI. aprobacion de informes
interesadas yla . - — — — - . .
partes . Establecer mecanismos de validacion y aprobacion de la elaboracion obligatoria de informes.
. elaboracion de
interesadas ) - — ~
informes 4 Establecer mecanismos de escalado en la elaboracion de informes.
g R | Evaluar periodicamente la eficacia de los mecanismos para asegurar la precision y fiabilidad de la 1 Evaluacion de Ia eficacia de la
upernvisar la L. . - . " i
a . elaboracion obligatoria de informes. elaboracion de informes
comunicacian — — - - —
EDMO5.03 con las partes 2 Evaluar periodicamente la eficacia de los mecanismos y las salidas de la comunicacion con
- interesados externas e internos.
interesadas - — - - — — -
3 Determinar si se estan cumpliendo los requisitos de los diferentes interesados.
1 Desarrollar y mantener estrategias y cbjetivos del negocio. 1 Fuentes y pricridades para
Comprender la |2 Determinar prioridades para el cambio estratégico. cambios.
APD02.01 | direccion de la |3 Identificar Ias partes interesadas mas importantes y cbtener comprension de sus requerimientos.
empresa. 4 ldentificar y analizar las fuentes de los cambios en la empresa y en el entorng externc.
5 Entender la arquitectura actual de empresa y determinar brechas potenciales en la arguitectura.
1 Desarrollar un punto de referencia del negocio, entorno de Tl, capacidades y servicios actuales. 1 Analisis DAFO de capacidades.
Evaluar el 2 ldentificar los problemas, fortalezas, oportunidades y amenazas en el entorno actual, las 2 Linea de referencia de
entomo capacidades y servicios. capacidades actuales.
Gestionar la . ! Identificar los actuales y potenciales riesgos y tecnologias en declive. 3 Diferencias y riesgos
APOO2 .. APO02.02 | capacidadesy — - - Ve — 205 ¥ — — - ) ¥ =
estrategia rendimienta Identificar diferencias entre el negocic actual y las capacidades de Tl, entre servicios y estandares y relacicnados con las
actuales mejores practicas de referencia. capacidades actuales.
) Identificar los problemas, fortalezas, oportunidades y amenazas en el entorno actual, las
capacidades y servicios.
Definir el Definir los objetivos/metas de Tl & alto nivel y como contribuiradn a los objetivos de negocio 1 Propuesta de cambic en la
. empresariales. arquitectura del negocio.
objetivo de las — - — - — o .
APODZ.03 capacidades de 2 Definir el proceso de negocio requerido y deseadao, las capacidades y los servicios de TI. 2 Requerimientos del negocioy
- Identificar las amanaras por el rechazo a las actuales y nuevas tecnologias adquiridas. capacidades de Tl
] Considerar la aprobacion de tecnologias emergentes e ideas innovadoras. 3 Objetivos de Tl a alto nivel
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ACTIVIDADES

Identificar todas las diferencias y cambios necesarios para realizar en el entorno deseado.

Diferencias y cambios
requeridos para alcanzar la

Realizarun |2 Considerar las implicaciones a alto nivel de todas las diferencias. meta de capacidad.
APO02.04 analisis de (3 Evaluar el impacto de posibles cambios en el negocio y en los modelos operativos de T, y en los 2 Declaracion del valor beneficio
diferencias. programas de inversion de TI. para el entorno deseado.
4 Mejorar la definicion del entorno deseado y preparar una declaracion de valor con los beneficios a
percibir de ese entorno.
1 Identificar los requerimientos de recursos, planificacion y presupuestos de inversionfoperacional de |1 Definicion de iniciativas
cada iniciativa. estratégicas.
2 Identificar y abordar adecuadamente los riesgos, costes e implicaciones de los cambios organizativos| 2 Evaluacion del riesgo.
APOOZ Gest'lnnlar E DEf'In'Ilr el plan en el proceso de planificacion.
estrategia APO02.05 | estratégico yla |3 Crear una hoja de ruta indicando la planificacion y las interdependencias de las iniciativas. 3 Hoja de ruta estrategica.
hoja de ruta. (4 Definir las iniciativas necesarias para cerrrar las diferencias y migrar del entorno actual al deseado.
5 Traducir los objetivos en medidas de resultado representativas por métricas [que) y objetivos [cuanto)
que puedan serrelacicnados con los beneficios empresariales.
B Obtener formalmente soporte de las partes interesadas y obtener aprobacion del plan.
1 Desarrollary mantener una red de aprobacion e impulso de |la estrategia de TI. 1 Plan de comunicacion
Comunicar la 2 Desarrollar un plan de comun'lcac'lén‘que cubra los mensajes necesarios, audiencias objetivo, 2 Paquete de comunicacion
APO02.06 | estratégia y Ia mecanismos/canales de Eomur_wlca_cmn y hararios. i _ i
direccion de TI. Preparar un paquete de comunicaciones que entegue el plan de manera eficaz utilizando los medios
de comunicacipon y tecnologias disponibles.
4 Obtener retroalimentacion y actulizar el plan de comunicaciones y de entrega segln sea necesario.
1 Identificar a las partes interesadas clave de la empresa y sus objetivos/preccupaciones y definir los |1 Alcance de la arquitectura
requisitos clave a ser considerados. definido
2 Alinear los cbjetivos de la arquitectora con la prioridades estrategicas del plan empresarial. 2 Principios de arquitectura
Desarrollarla |3 Definir qué estad dentro y qué esta fuera del alcance de la arquitectura de partida y los esfuerzos de |3 Caso de negocio y propuesta de
APODZ.O01 vision de la arquitectura objetivo. valor del concepto arquitectura.
arquitectura de |4 Crear la vision de la arquitectura atendiendo a las preccupaciones de las partes interesades.
EMpresa. 5 Definir la proposiciones de valor, los objetivos y métricas de la arquitectura chjetivo.
) 6 Identificar los riesgos empresariales asociados con el cambio de la nueva vision de la arquitectura,
Gestl_onar 2 evaluar el nivel de riesto inicial y desarrollar una estrategia de mitigacion.
APOD3 | Arquitectura . - -
i 7 Desarrollar el caso de negocic del concepto de arquitectura empresarial.
Empresarial 1 Mantener un repositorio de la arquitectura que contenga los estandares, los componentes 1 Descripciones de dominic de
reutilizables, el modelado, las relaciones, las dependencias y las vistas. partida y definicion de la
Definir 1a 2 Seleccionar los puntos de vista de referencia del repositorio de la arquitectura. arquitectura.
APO03.02 | arquitectura de 3 Desarrollar descripciones de _dnmmlo de arquitectura de partida. _ _ 2 Modelo de arquitectura de
referencia. Mantener un modelo de arquitectura de procesos como parte de las descripciones de dominic de procesos.
referencia y objetivo.
5 Mantener un diccionario de datos de la empresa que promueva la interpretacion comun. 3 Modelo de la arquitecrura de la
6 Crear un documento de definicion de la arquitectura. informacion.
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Seleccionar las

ACTIVIDADES

Determinary confirmar los atributos clave del cambio.

Revisar y consolidar los resultados del analizis de diferencias entre las arquitecturas de partida y

Evaluar las necesidades, las carencias, las soluciones y los fatores para identificar un conjunto
minimo de requisitos funcionales.

1

Estrategia de implementacion
a alto nivel y estrategia de
migracion.

APOD3.03 oportunidades | 4 Afinar las dependencias iniciales. 2 Arquitecturas de transicion.
ylas 5 Confirmar el grado de preparacion de la empresa y el riesgo asociado a la transformacion
soluciones. B Formular una implementacion de alto nivel y una estrategia de migracion.
7 Desarrollar una serie de arquitecturas de transicion cuando sea necesario un enfogue incremental.
8 Conciliar los requisitos ya conscolidados con las posibles soluciones.
. 9 Identificar y agrupar los principales pagquetes de trabajo en un conjunto de programas y proyectos
APOOD3 ire::li:;:t[ll: Definir Ia 1 Establecer lo que el plan de implementacion y migracion deberia incluir como parte del programa y 1 REC]LI_'IS'ItDS de gobierno de la
Empresarial implantacion plan_de proyectos. . — - arqu|t_er:t_ura.
APODI.04 de 1a 2 Confirmar las fases y progresos de la arguitectura de transicion y actualizarlos en el documento de 2 Descripcicnes de las fases de
arquitectura. deﬂ_ni—c'lén de Ia_a_rqu'ltectura._ i _ i Tmpler_ﬂentacién.
3 Definir los requisitos de gobiernos de implementacion de la arquitectura. 3 Mecesidades de recursos
1 Confirmar alcance, pricridades y proporcionar arientacion para desarrollor y desplegar soluciones. 1 Orientacion para el desarrollo
Proveer los 2 Gestionar la cartera de senvicios de arquitectura para asegurar el alineamiento con los objetivos de soluciones.
servicios de estra_tég'lcns yel de_s_arrollo de 5|:|Iu_c'||:|nE5. _ __ i
APOD3.05 arquitectura 3 Gestionar los requisitos de la arquitectura empresarial y dar sclporte con los principios de dicha
empresarial. arquitectura, modelos y compaonentes basicos
4 Identificary alinear las prioridades de la arguitectura empresarial a los motivadores del valor.
5 Medir el cumplimiento de estos estandares y guias de referencia.
1 Validar que las inversiones Tl y los servicios Tl actuales estan alineados con la vision y principios 1 Mezcla de inversion definida.
corporativos, metas,objetivos estratégicos.
Establecer 12 2 Conseguir un entendimiento comun entre Tl y otras funciones de negocio sobre potenciales 2 ldentificar recursos y
mezcla del oportunidades de Tl _ capacidades necesarias para
APODS.01 objetivo de 3 Crearuna mezcla de inversion que logre el balance adecuado entre distintas dimensiones., soportar la estrategia.
inversion, 4 ldentificar las categorias generales de sistemas de Tnflnrmac'lc'un, aplicaciones, datos, servicios de Tl, |3 Observacicnes a la estrategia y
infraestructura, activos de Tl, recursos, habilidades, practicas, controles y relaciones que sustenten la a las metas.
estrategia corporativa.
. 5 Acordar una estrategia Tl y metas. ldentificar y facilitar sinergias que puedan ser alcanzadas.
APOOS Gestmna_r &l Determinarla |1 Entender la disponibilidad y el compromiso de los fondos actuales, el gasto actual aprobado yla 1 Opciones de financiacion.
Portafolio - L . .
APOO5.02 disponibilidad cantidad real gastada hacia la fecha.
y las fuentes de | 2 |dentificar las opciones para obtener financiacion adicional para las inversiones TI. 2 Expectativas de retorno de
fondos. 3 Determinar las implicaciones de la fuente de financiacipon en las expectativas del retorno de inversicn.
1 Reconocer las oportunidades de inversion y clasificarlas en linea con las categorias del portafolio de |1 Casos de negocio de programa.
Evaluary inversiones.
APOOS.03 seleccionar los | 3 Evaluar el impacto en el portafolio general de inversiones por afiadir los programas candidatos. 2 Programas seleccionados
programas @ |4 Decidir qué programas candidatos deberian ser trasladados al portafolio de inversiones activas. con hitos del retorno de
financiar. 5 Determinar los hitos necesarios para el ciclo de vida economico de cada programa seleccionado.
6 Establecer procedimientos para comunicar coste, beneficios y aspectos relativos al riesgo de los
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1D
proceso

Nombre
proceso

Supervisar,

ACTIVIDADES

Revisar regularmente el portafolio para identificar y explotar sinergias, eliminar programas

Informes de rendimiento del

optimizar e duplicados e identificar y mitigar el riesgo. portafolio de inversiones.
APODS.04 infarmar sobre | 2 Cuando sucedan cambios, volver a evaluar y a priorizar el portafolio.
el rendimiento | 3 Ajustar los objetivos, provisiones, presupuestos.
del portafolio | 4 Identificar desviaciones para control presupuestario y gestion del beneficio.
. de inversiones. | 5 Desarrollar métricas para medir la contribucion de Tl a la empresa.
APOOS G:;:;::DE::DEI Mantener los 1 Creary mantener portafolios de programas de inversiones Tl, servicios Tl y activos TI. 1 Portafolios de programas,
APOD05.05 portafolios. 2 Trabajar con los responsables de entrega del servicio para mantener los portafolios de servicio y con sernvicios y activos actualizados.
los responsables de operaciones y arquitectos para mantener el portafolio de activos.
Gestionar 12 1 Utilizar las métricas acordadas y realizar seguimiento. 1 Result?do? de los bEr:lEf'IE'IDS ¥
APODS.06 | consecucian de 2 Implu_zmentar accinnes_ cnrrEn_:iiivas cuando los benef'lc'lc"s alcanzadof se de?w’an de los espf:r_ac!ns. E0r1_1unIEaEIDnES_relaEIDnadas.
beneficios. 3 Considerar obtener orientacion de expertos esternos, lideres de la industria y datos de analisis 2 Acciones correctivas para
comparativos para probar y mejorar las metricas y los objetivos. mejorar la produccian de
1 Definir procesos, entradas, salidas yresponsabilidades de manera alineada con las politicas y el 1 Procesos de Contabilidad
Gestionar las enfoque empresarial de presupuedstn y contabilizacion de costes. )
APODE.O1 finanzasy la 2 Definir un esquema de clasificacion para identificar los elementos de coste relacionados con las Tl. |2 Esquema de clasificacion de
contabilidad. 3 Definir la forma de analizar, informar y utilizar el control del presupuestario. costes de TIL
4 Establecer y mantener practicas para la planificiacion financiera para entregar el maximo valor a la 3 Practicas de planificacion
empresa con el menor gasto pasible. financiera.
Pricrizar la 1 Establecer un organo de toma de decisiones para priorizar recursos de TI. 1 Priorizacion y clasificacion de
APDO6.02 | asignacién de |2 Establecer un procedimiento para comunicar las decisiones presupuestarias. las iniciativas de TI
recursos. 3 Identificar, comunicar y resolver los impactos mas significativos de las decisiones presupuestarias. 2 Asignaciones presupuestarias.
Creary 1 Implemementar un presupuesto formal de TI. _ 1 Presupuestos yplan de TI.
APODE.D3 mantener 2 Ind'l_car la necesidad de planificar presupuesto_s_a los duefios de pr_u:ucesc_us, servicios o prngr?mas.
) presupuestos. 3 REVI_SEIF los planes de presu;?uestu y tomar decisiones sobre las asignaciones presupuestarias.
Gestionar el 4 Registrar, mantener y comunicar el presupuesto actual de Tl
APQOB | Presupuestoy 1 Clasificar todos los costes de Tl adecuadamente. 1 Costes de Tl categorizados.
los Costes Modelar y 2 Definiry acordar un modelo. 2 Comunicaciones de asignacion
APODG.04 asignar costes. 3 Comunicar a los duefios de los procesos empresariales los cambios en el modelo de costes. de costes.
4 Disefar el modelo de costes. 3 Modelo de asignacion de costes.
5 Definiryacordar un modelo. 4 Procedimientos operativos.
1 Asegurar la debida autorizacion v la dependencia entre los responsables de los presupuestos de Tly | 1 Método de recoleccion de
los individuos que capturan, analizan y repostan informacion financiera. datos de coste.
2 Definir como se consolidan los costes para los niveles adecuados en la empresa y la forma en que se| 2 Método de consolidacion de
Gestionar presentard a las partes interesadas. costes.
APODGR.05 costes. 3 Identificar a los responsables de gestion de costes que capturen, recejan y consoliden los datos, y 3 Oportunidades de optimizacion
presenten y comuniquen los datos a los pertinenetes propietarios del presupuesto. de costes.
4 Alinear los presupuestos y servicios de Tl a la infraestructura de Tl, procesos empresariales, y a los

propietarios que los utiliza.

Identificar formas de optimizar los costes e introducir eficiencia sin poner en peligro los senvicios.
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APOO7

Gestionar los
Recursos
Humanos

Mantener la
dotacion de

ACTIVIDADES

Evaluar las necesidades de personal de forma regular o ante cambios importantes para asegurar que
la funcion de Tl cuenta con recursos suficientes para apoyar de manera adecuada y apropiada las
metas y objetivos empresariales, procesos de negocio y los contrales e iniciativas TI.

Mantener los procesos de contratacion y de retencion del personal de Tl y del negocio en linea con
las politicas y procedimientos de personal globales de la empresa.

1

2

Evaluaciones de requisitos
de personal

Planes de desarrollo de carrera
y de competencias.

APOOT.01 personal 3 Incluir controles de antecedentes en el proceso de contratacion de Tl para empleados, contratistas y |3 Planes de
suficiente y proveedores. aprovisionamiento de
adecuada. 4 Establecer mecanismos flexibles de dotacion de recursos para apoyar a las necesidades cambiantes personal
del negocio.
5 Asegurarse de que el entrenamiento cruzado se lleva a cabo y que hay respaldo para el personal
clave para reducir la dependencia de una sola persona.
1 Minimizar la dependencia en una sola persona en la realizacion de una funcidn critica de trabajo.
Identificar 2 Como medida de seguridad, proporcionar directrices sobre un tiempo minimo de vacaciones anuales
APOD7.02 | personal clave gue deben tomar los individuos clave.
de TI. 3 Tomar acciones expeditivas con respecto a cambios laborales, especialmente despidos.
4 Probar regularmente los planes de respaldo (backup) del personal.
1 Definir las habilidades y competencias necesarias y disponibles actualmente tanto de recursos 1 Matriz de habilidades y
internos comao externos para lograr los objetivos de empresa, de Tl y de procesos. competencias
2 Proporcionar una planificacion formal de la carrera y desarrollo profesional fomentando el desarrollo|2 Planes de desarrollo de
de competencias, oportunidades de progreso personal y una menor dependencia de personas clave. habilidades
Mantener las 3 Proporcionar acceso a repositorios de conocimiento para apoyar el desarrollo de habilidades y 3 Revision de informes
habilidades y 4 |dentificar las diferencias entre las habilidades necesarias y las disponibles y desarrcllar planes de
APQO7.03 competencias accion para hacerles frente de manera individual y colectiva.
del persanal. 5 Desarrollar y ejecutar programas de formacion basados en los requisitos Urganizat'nl.lus Yy de procesos,
incluidos los requisitos sobre conocimiento empresarial, contrel interno, conducta etica y seguridad.
& Llevar a cabo revisiones periddicas para evaluar la evolucian de las habilidades y competencias de
los recursos Internos y externos.
7 Revisar los materiales y programas de formacion de manera regular para asegurarse su adecuacion a
los requisitos empresariales cambiantes y su impacto en los conocimientos, aptitudes y habilidades
1 Considerar los objetivos funcionales de empresa como el contexto para establecer las metas 1 Metas perscnales
2 Establecer los objetivos individuales alineados con los objetivos de los procesos relevantes. 2 Evaluacicnes de
Evaluar el 3 Recopilar los resultados de la evaluacion de desempefio de 360 grados. desempeno
APOOT.04 desempefio 4 Implementar y comunicar un procesa disciplinario. 3 Planes de mejora
laboral de los | 5 Proporcionar retroalimentacion oportuna sobre el desempefio frente a las metas del individuo.
empleados. & Implementar un procesc de recenocimiento que premie el compromiso adecuado, el desarrolle de
competencias y el logro exitoso de los objetivos de desempefio.
7 Desarrollar planes de mejora del desempefio.
Planificary Crear y mantener un inventaric de recursos humanos de negocio y T
realizar un 2 Entender la demanda actual y futura de recursos humanos para apoyar el logro de los chjetivos de Tl
seguimiento y ofrecer senvicios y soluciones.
APODT .05 del uso de 3 ldentificar las carencias y proporcionar datos de entrada a planes de aprovisionamiento, asi como a
recursos los procesos de contratacion de TI.
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ACTIVIDADES

Implementar politicas y procedimientos gue describan cudndo, cdma y qué tipo de trabajo puede ser
realizado o incrementado por consultores yfo contratistas, de acuerdo con la politica de contratacion
de Tl de la organizacion y el marco de control de TI.

Obtener un acuerdo formal por parte de los contratistas en el inicio del contrato en cuanto a que
estan obligados a cumplir con el marco de control de Tl de la empresa.

Inventaric de recursos
humanos del negocio yde Tl

2 mnalisis de deficiencias en la
obtencion de recursos.

Gestionar los Gestionar el - - - - - - _ — T
APOOT Recureos APOOT.0E personal Adwvertir a los contratistas de que la gerencia se reserva el derecho de supervisar e inspeccionar todo |3 Registros de utilizacion de
Humanos contratadao. uso_u:l_e los recursos C.IE T i i _ recursos.
Definir todo el trabajo a realizar por terceras partes en contratos formales y sin ambigliedades.
Llevar a cabo revisiones periodicas para asegurarse de que el personal contratado ha firmado y
aceptado todos los acuerdos necesarios.
Llevar & cabo revisiones periddicas para asegurarse de que las funciones de los contratistas y sus
derechos de acceso son adecuados y en linea con los acuerdos.
Identificar a las partes interesadas del negocia, sus intereses y sus areas de responsabilidad. 1 Expectativas de negocio
Revisar la orientacion de la empresa, asuntos, objetivos estratégicos actuales y alineamiento con la aclaradas y acordadas
arguitectura empresarial.
Entender las Mantener atencion sobre procesos de negocio y actividades asociadas, entender patrones de
| demanda de volumen y uso de senvicios.
APOOE.01 expectativas - - — -
del nesgocio. ESElE-IrEEEI' las expectativas del negocio |':Jara los SEWIE-IDS V-Soll-.IEIDI"IES basad_o’s en T!. i
Confirmar el acuerdo sobre las expectativas del negocio, criterios de aceptacion y metricas para las
partes relevantes de la infraestructura TI.
Gestionar las expectativas asegurando que las unidades de negocio entienden las pricridades,
dependencias, restricciones financieras y la necesidad de planificar peticiocnes.
Entender las tendencias tecnoldgicas y como pueden aplicarse de modo innovadar para mejorar el 1 Acuerdo en los siguientes
Identificar rendimiento de los procesos de negocio. pasos y planes de accion.
cportunidades, Tamar un papel proactive en identificar y comunicar a las partes interesadas clave las oportunidades,
APODE.0Z | _r'les_gnsv riesgosvlimitaciunes._ i i __ __ __
limitaciones de Asegurar que el negocio y la Tl entienden y aprecian los cbjetivos estrategicos y la vision de la
Tl para mejorar arquitectura empresarial.
. el negocio. Coordinar en la planificacidn de nuevas iniciativas Tl para asegurar la integracian y el alineamiento
APOOB Gestlo_nar 'as con la arquitectura empresarial.
relaciones = — = = —
Asignar un responsable de la relacidon como punto Unico de contacto por cada unidad de negocio 1 Decisiones claves acordadas.
Gestionar la relacion de un modo formal y transparente gue asegure conseguir un objetivo comin. 2 Estado de las quejas ydel
Gestionar las Definiry comunicar un Froceso de reclamaciones y escalado de las mismas para resolver cualguier escalado.
APO0R.03 | relaciones con |nc|cl_e_nc|a_en la rF_:Iacmn. _ i __
el negorio. Planificar |nteracF|ones especificas y calendarios basados en objetivos acordados mutuamente y en
un lenguaje comun.
Asegurar que las decisicnes claves son acordadas y aprobadas por las partes interesadas
responsables yrelevantes.
Coordinar y comunicar cambios y actividades de transicien, actividades operativas, roles y 1 Pagquetes de comunicacion
APO0E.04 CDDFEI'II'?EIF‘# Tomar en consideracion de la reaccion del negocio ante eventos que puedan influenciar en la 2 Respuestas de los clientes
comunicar. relacion con el mismo.

Mantener un plan de comunicacion extremo a extrema.

3 Plan de comunicacion
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ACTIVIDADES

Valorar los senvicios Tl actuales y los niveles de servicio para identificar lagunas entre los servicios
exixtentes y los procesos de negocio de los gue son base.

1 Carencias identificadas de los

servicios Tl de cara al negocio.

criterios de aceptacian de la calidad.

Comunicar de manera eficaz el enfoque.

Revisar periadicamente la relevancia, eficiencia y eficacia de los procesos especificos de gestian de

2 Analizar, estudiar y estimar la futura demanda y confirmar la capacidad de los senvicios Tl existentes. | 2 Definicion de servicios
\dentificar 3 Analizar las actividades de los procesos de negocio para identificar la necesidad de semvicios Tl
APODS.01 semicios TI. nuevos o redisenados. :
4 Comparar los requisitos idenficados con los componentes del semvicio existentes en el catalogo.
5 Siempre que sea posible, relacionar demanda con paquetes de senvicio y crear senvicios
estandarizados para cbtener una eficiencia global.
& Revisar el catalogo de servicios Tl para identificar servicios obsoletos.
1 Publicar los senvicios Tl, paquetes de servicio y opciones de nivel de servicio activos en la cartera de |1 Catalogos de senvicio.
Catalogar senvicios en los catalogos relevantes.
APOODS.02 servicios 2 Asegurar de forma continua que los componentes de servicio en el portafolio y en los catalogos de
basados en Tl servicio estan completos y actualizados.
3 Informar al gestor de relaciones de negocio de las actualizaciones en lo catalogos de servicios.
Gestionar los 1 Analizar los requisitos para acuerdos de semnvicio nuevos o modificados recibidos desde la gestion de |1 Acuerdos de nivel de servicio
APODS acuerd_o_s de Definiry las relaciones de negocic. [AMSs)
sEmitia APO09.03 preparar 2 Esbozar borradores de acuerdos de nivel de servicia con el cliente basados en los servicios, paquetes | 2 Acuerdos de nivel operativas
acuerdos de de zervicios y opciones del nivel de senvicio en los catalogos de semvicio relevantes., (OLAs)
senvicio. 3 Determinar, acordar y documentar los acuerdos operativos internos para cimentar los acuerdos de
senvicio con clientes.
1 Establecery mantener medidas para supervisar y recolectar datos del nivel de servicio. 1 Informes de rendimiento del
Supervisar e Evaluar el rEI"ll:I'I[TI:IEI"ltD y proporcionar informes regular y formalmente sobre el rendimiento del nivel de servicio.
. acuerdo de semvicio.
APODS.04 |nf|:|_rn'|ar de los 3 Hacer revisiones regulares para anticipar e identificar tendencias en el rendimiento del nivel de 2 Planes de accion de mejora y
nweln_as_ de senvicio. rendimiento.
=Emvicio. 4 Acordar planes de accion y remedio para los incidentes del rendimiento o tendencias negativas del
mismao.
Revisar scuerdos | 1 Revisar los términos de los acuerdos de servicio regularmente para asegurar que son efectivos y 1 ANS actualizados.
APO0S.05 de servicio y actuales y que los cambios en los requisitos, servicios de Tl, paquetes de servicio u aopciones de nivel
contratos. de zervicio se tienen en cuenta cuando sea apropiado.
1 Asegurar que el marco de control de T, el negocio y los procesaos de T1, incluyen un enfoque estandar, |1 Roles, responsabilidades y
formal y continuo de gestion de calidad. capacidades de decision del
2 Definir roles, tareas, capacidades de decision y responsabilidades para Ia gestion de la calidad, SGC.
Establecerun dentro de la estructura crganizativa.
APOI1 Gesticnar la APO11.01 S-IStE’ITIEI de 3 Definir planes de gestion de calidad para |D? procesos, pr?vectus u objetivos importantes. 2 Planes de gestion de la
Calidad gesticnde la | 4 Supemnvisary medir la eficiencia y la aceptacion de la gestion de la calidad y mejorarla cuando sea 3 Resultados de las revisiones
calidad (SGC). |5 Obtener los inputs necesarios de las partes interesadas internas y externas para definir requisitos y de eficacia del SGC.

148



ID practica

Definiry

ACTIVIDADES

Definir las normas, procedimientos y practicas de gestion de la calidad en consonancia con los

Estandares de gestion de la

gestionar requisitos del marco de control TI. calidad.
APO11.02 estandares,
. proceso y 2 Considerar los costes y los beneficios de las certificaciones de calidad.
practicas de
calidad.
1 Enfocar la gestion de la calidad en los clientes, mediante |la determinacion de requisitos de los 1 Criterios de aceptacion.
clientes internos y externos.
Enfocar la - - - - - — .
sestion de la 2 Gestionar las necesidades y las expectativas del negocio para cada proceso de negocio, senvicio 2 Revision de los resultados de
APO11.03 caal'|dau:I en los operativo y nuevas soluciones de TI. la calidad de los servicios.
clientes. 3 Comunicar los requisitos y expectativas del cliente por toda la organizacion de negocio yde TI.
4 Supernvisar y revisar regularmente que el 5GC esta de acuerdo a los criterios de aceptacion de la 3 Requisitos de los clientes para
5 Capturar criterios de aceptacion de calidad para su inclusion en los ANS. la gestion de Ia calidad.
Supervisary 1 Supervisar la calidad de los procesos y servicios de forma permanente y sistematica. 1 Resultados de las revisionees y)|
APO1104 hEIEE_F E_DI"I'CFD|E5 2 Prepara y llevar a cabo revisiones de calidad. suditorias de calidad.
APO11 Gestionar la ¥ FE\-'ISI_DHES de | 3 Informar de los resultados de las revisiones y poner en marcha las mejoras necesarias. 2 Metas y metricas del proceso
Calidad calidad. 4 Supevisar la calidad de procesos y el valor proporcionado por la calidad. de calidad de los servicios.
Integrar la 1 Integrar las practicas de gestion de calidad en los procesos y practicas de desarrollo de soluciones. 1 Resultados de la supervision
gestion de la de la calidad de los senvicios y
calidad en la |3 sypenvisar continuamente los niveles de senvicio e incorporar practicas de gestion de calidad en las soluciones entregadas.
APO1L05 | implementacid todos los procesos y practicas de prestacion de servicios.
n de soluciones
yla entrega de 3 ldentificar y documentar las causas raiz de las no conformidades y camunicar los resultados a la 2 Causas raiz de los fallos en la
servicios. direccion de Tl y otras partes interesadas. entrega de calidad.
1 Mantener y comunicar regularmente la necesidad y los beneficios de la mejora continua. 1 Comunicaciones sobre las
Establecer una plataforma para campartir las mejores practicas e informacian sobre los defectos y mejores practicas y la mejora
Mantener una Errore_s_que Fernﬂta aprender de ellos. i c.ont'mua. .
APO1L06 mejora 3 ldentificar ejemplos recurrentes de los defectos de calld}ad. 2 Ejelmplns de las mejores
continua. 4 |dentificar ejemplos de procesos excelentes de prestacion de calidad que pueden beneficiar a otros practicas para ser compartidas.
sernvicios o proyectos.
5 Promover una cultura de calidad y mejora continua. 3 Resultados de revisiones de
& Establecer un circuito de retroalimentacion entre la gestion de |a calidad y la gestion de problemas. analisis comparativos de la
1 Establecer y mantener un método para la recogida, clasificacion y analisis de datos relacionados con |1 Datos en el entorno de
riesgo de Tl. operacion relacionadaos con el
2 Medir y analizar los datos historicos de riesgo de Tl y de pérdidas experimentadas. riesgo.
Gestionar el 3 Registrar datos de eventos de riesgo que han causado o pueden causar impactos al beneficio/valor 2 Datos en eventos de riesgo y en
APO12 Riesso APO12.01 |Recopilar datos facilitado por Tl. Destacar factores contribuyentes. factores contribuyentes.
= 4 Determinar las condiciones especificas que existian o faltaban cuando cuanda ocurrieran los eventos
de riesgo.
5 Ejecutar analisis periodicos de eventos y de factores de riesgo para identificar asuntos nuevos o 3 Elementos y factores de riesgo

emergentes relacionados con el riesgo.

emergentes.
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ACTIVIDADES

Definir la amplitud y profundidad para los esfuerzos en analisis de riesgos.

Construir y actualizar regularmente escenarios de riesgo de Tl

Alcance de los esfuerzos de
analisis de riesgos.

Analizar el 3 Estimular la frecuencia y magnitud de pérdida o ganancia asociada con escenarios de riesgo de Tl 2 Escenarios de riesgo de Tl
APO12.02 risss0 Analizar el coste-beneficio de las opciones de respuesta al riesgo potencial. Proponer la respuesta |3 Resultados de analisis de
= al riesgo aptima. riesgos.
5 Especificar requerimientos de alto nivel para proyectos o programas gue implementaran las
respuestas de riesgo seleccionadas.
Validar los resultados de analisis de riesgos antes de usarlos para la toma de decisiones.
1 Inventariar procesos de negocio y documentar la dependencia de procesos de gestion de servicio Tly | 1 Escenarios de riesga
de recursos de infraestructuras Tl documentados paor linea de
Mantensr un 2 Determinar y acordar que senvicios Tl y recursos de infraestructuras de Tl son esenciales para negocio y funcion
APO12.03 _ _ sostener la operacion de procesas de negocio.
perfil de riesgo - — . R
3 Agregar escenarios de riesgo actuales. 2 Perfil de riesgo agregado,
Definir un conjunto de indicadores de riesgo que permitan la identificacion rapida y supervision del incluyendo el estado de las
riesgo actual. accianes de gestion del riesgo
APO12 Gestienar el 1 Informar de los resultados del analisis de riesgos a todas las partes interesadas afectadas. 1 Analisis de riesgos e informes
Riesgo Proporcionar a los responsables de toma de decisiones un entendimiento de los escenarios peory del perfil de riesgos para las
mas prabable. partes interesadas.
APO1Z04 Exp_resar el 3 Informar el perfil de riesgo actual a todas las partes interesadas. 2 Revisian de resultados de
riesgo. Revisar los resultados de evaluaciones objetivas de terceras partes, auditorias internas y revisisones evaluaciones de riesgos de
del aseguramiento de calidad y mapearlos con el perfil de riesgo. terceras partes.
5 Para areas con un riesgo relativo, identificar oportunidades relaciondas con Tl, que podrian permitir |3 Oportunidades para la
la aceptacion de un mayor riesgo ¥ un crecimiento y retorno mayores. aceptacion de un riesgo mayor.
Definir portafolio | 1 Mantener un inventaric de actividades de control que estén en marcha para gesticnar al riesgo. 1 Propuestas de proyecto para
APO12.05 | 4 Sccienes pars reducir el riesgo.
la gestidn de 2 Definir un conjunto de propuestas de proyecto equilibradas disefiadas para reducir el riesgo yfo
riesgos. proyectos.
1 Preparar, mantener y probar planes que documenten los pasos especificos a tomar cuando un evento |1 Planes de respuesta para
de riesgo pueda causar un incidente significativo ocperativo. incidentes de riesgo.
APO1Z.06 Res;flonl:ler al |2 Categorizar los incidentes y comparar las expaosiciones reales con los umbrales de tolerancia al 2 Comunicacicnes del impacto
riesgo. riesgo. del riesgo.
3 Aplicar el plan de respuesta apropiado para minimizar el impacto cuando ocurren incidentes de 3 Causas raiz relacionadas con el
riesgo. riesgo.
1 Definir el alcance y los limites del SGSI. 1 Politica de 5GSI
2 Definir un 5G51 de acuerdo con la politica de empresa y alineada con la empresa, la organizacion, su |2 Declaracion de alcance del
Establ localizacion, activos y tecnologia. SGSI.
APO13 Gestionar la APO13.01 stablecery 3 Alinear el 5G5I con el enfoque global de la gestion de la seguridad en la empresa.
Seguridad ’ man;;r;nlzr Hn 4 Obtener autorizacion de la direccion para implementar y operar o cambiar el 5GSI.
' 5 Prepara y mantener una declaracion de aplicabilidad que describa el alcance del SGSI.
& Definir y comunicar los roles y las responsabilidades de la gestion de la seguridad de la informacion.
7 Comunicar el enfoque del SGSI.
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ACTIVIDADES

Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion alineado con
los objetivos estratégicos y la arquitectura de la empresa.

1 Plan de tratamiento de riesgos
de seguridad de la

Definiry 2 Mantener un inventario de componentes de la selucion implementados para gestionar los riesgos 2 Casos de negocio de seguridad
gestionar un relacionados con la seguridad como parte de la arquitectura de la empresa. de informacion.
plan de 3 Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad de la
APO13.02 |tratamiento del| 4 Proporcionar informacion para el disefio y desarrollo de practicas de gestion y soluciones
riesgo de la selegcionadas en base al plan de tratamiento de riesgos de seguridad de informacion.
seguridad de la | 5 Definir la farma de medicidn de la efectividad de las practicas de gestion seleccionadas.
APOL3 Gestionar la informacién. |6 Recomendar programas de formacicn y concienciacion en seguridad de la informacion.
Seguridad 7 Integrar la planificacian, el disefio, la implementacian y la supervision de los procedimientos de
seguridad de informacion y otros controles.

1 Realizar revisiones pericdicas del SGS1. 1 Informes de auditoria del SGSI.
Realizar auditoria internas al SG81 a intervalos planificados.

Supervisary Realizar revisiones per'l_c'ud]ca_s_del SGSI _pu:nr la Direccion para asegurar que el alcance sigue siendo 2 Recomendaciones para mejorar
APO13.03 revisar el SGS1. adecuado y que se han identificado mejoras en el proceso del SGSI. el SGSI.

4 Proporcionar informacion para el mantenimiento de los planes de seguridad para que consideren las
incidencias de las actividades de supernvision y revision periadica.

5 Registrar las acciones y los eventos que podrian tener un impacto en la efectiviade o el desempefio

1 Definir e implementar la definicion de requerimientos y el procedimiento de mantenimiento y un 1 Repositorio de definicion de
repositoric de requisitos. requerimientos.

2 Expresar los requerimientos de la empresa en términos de como la diferencia entre las capacidades |2 Confirmacion de los criterios de
de negaocio exixtentes y deseadas son tratadas y como cada rol interactuarad con la solicidn y la aceptacion de las partes
utilizara. interesadas.

Definiry 4 Especificar y priorizar la informacion, los requerimientyos técnicos y funcionales bazados en los
mantener los requerimientos de las partes interesadas.
BAIDZ.01 requerimientos | 5 Validar todos los requerimientos mediante aproximaciones tales como revison por iguales, 3 Registro de las peticiones de
técnicos y validacion del modelo o prototipo operativo. cambios de los requerimientos.
funcionales del | & Confirmar la aceptacion de aspectos clave de los requerimientos.
negocio. 7 Hacer seguimiento y controlar el alcance, los requerimientos y los cambios a lo largo del cicle de vida
de la solucion.

8 Considerar los requerimientas relativas a politicas y estandares empresariales, arquitectura
empresarial, planes Tl estratégicos y tacticos, procesos de Tl internos y externalizados,
requerimientos de seguridad, requerimientos regulatorios, competencias del personal, estructura

Gesticnar la organizativa, caso de negocio y tecnologias catalizadoras.
BAIDZ | Definician de 1 Definiry ejecutar un estudio de viabilidad, piloto que clara y concisamente describa las soluciones 1 Informe de estudio de
Requisitos Realizar un laternativas que satisfagan los requerimientos funcionales y de negocio. viabilidad.
estudio de 2 ldentificar las acciones requeridas para la adquisicion o desarrollo de la solucion, basada en la 2 Plan de alto nivel de
BAIOZ.02 viabilidad y arquitectura de la empresa. adquisiciones/desarrollo.
proponer 3 Revisar las soluciones alternativas con todas las partes interesadas y seleccionar la mas apropiada
soluciones basada en criterios de viabilidad incluyendo costes yriesgos.

alternativas.

Traducir la linea de accion preferida a un plan de alto nivel de adquisicion/desarrollo identificando
recursos a Utilizar y fazes que requieran decisiones de continuar/no continuar.
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Gestionar los

1

ACTIVIDADES

Involucrar & las partes interesadas para crear una lista potencial de requerimientos técnicos,
funcionales, de calidad y riesgos relativos al procesamiento de la informacion.

1 Registro de riesgos de los
requerimientos.

BAID2.03 | riesgos de los — — - — — - 8 o
- 2 Analizar y priorizar los riesgos de los requerimientos conforme probabilidad e impacto. 2 Acciones de mitigacion de
Gestionar la rEqUErmISNTos. Identificar modos de controlar, evitar o mitigar los riesgos de los requerimientos en orden de
BAIDZ | Definicion de Obtener Ta 1 Asegurar que el patrocinador de negocio o propietario del producto toman la decision final con 1 Aprobacicnes del patrocinador de
Requisitos aprobacion de respecto a la eleccion de la solucion, enfoque de adquisicion y disefio acorde al caso de negocio. requerimientos y soluciones
BAlD2.04 los propuesias.
requerimientos | 2 Obtener revisiones de calidad completas y de cada fase clave de proyecto, iteracion o version 2 Aprobacion de las revisiones
v eoluriones comparando los resultados obtenidos contra los criterios originales de acpetacion. de calidad.
1 Establecer especfiicaciones de disefio a alto nivel. 1 Aprobacion de las
Disefar 2 Involucrar a L-ISLlfr_IDS experimentados y apropiadamente cualificados asi como especialistas Tl en el Especificationes del disefio de
BAID3.01 | scluciones de procens d? dlfenn' ; — R alto nivel.
alto nivel. 3 Crearun diseno acorde a los estandares de diseno de la organizacion.
4 Remitir el disefio final a alto nivel del proyecto a las partes interesadas y al patrocinador/duefio del
proceso de negocio para suU aprobacion.
1 Disefar las actividades del proceso de negocio y los flujos de trabajo necesarios. 1 Especificaciones de disefio
2 Disefar las etapas de procesamiento de la aplicacion. detalladas y aprobadas.
3 Clasificar las entradas y salidas de datos acorde a los estandares de arquitectura empresarial. 2 ANSs y OLAs
4 Disefiar el interfaz del sistema/solucidn.
Disefiar los 5 Disefar el almacenamiento de los datos, localizacion y capacidad de recuperacion.
BAIDZ.0Z componentes | 6 Disefiar la redundacnia, recuperacion y copia de seguridad apropiadas.
detallados de | 7 Disefar el interfaz entre el usuario y la apliacion del sistema para que sea facil de usary sea auto
la solucion. B Considerar el impacto de Ias necesidades de la solucion en el rendimiento de la infraestructura.
Gesticnar la 9 Evaluar proactivamente las debilidades del disefio a través de todo el ciclo de vida, identificando
Identificacion mejarar cuando se requiera.
BAIO3 y Construccion 10 Proporcionar metodos para auditar las transacciones e identificar la causa raiz de los problemas en
de Soluciones el procesamiento.
1 Desarrcllar los procesos de negocio, senvicios de soporte, aplicaciones e infraestructura v 1 Documentar los componentes
repositarios de informacidn. de la solucidn.
Desarrallar los 2 Cuando proveedores terceros desarrollen la solucion, asegurar que el mantenimiento, soporte,
BAI03.03 | componentes Esté!ndares ¥ I'||:E_n_c'|an'|'|ento est-:"n_n cnnt?mplada_s EE las nb_l'lgz':lc'lones cu:u_ntractuales.
de Ia solucian. Registrar las peticiones de cambio y revisar el diseno, rendimiento y calidad, asegurando una
participacion activa de las partes interesadas afectadas.
4 Evaluar el impacto de la personalizacion de la solucion y la configuracién en el rendimiento y
eficiencia de las soluciones adquiridas.
1 Crearymantener un plan de adquisiciones de los componentes de la solucian. 1 Plan de adquisiciones
Obtener los Revisar y aprobar todos los Flanes de adqusiciones. i aprobado.
BAI03.04 | componentes Evaluar y documentar en gue grado las seluciones adquiridas requieren adaptacion a los procesos de|2 Actualizaciones del inventaric

de la solucion.

negocio para aprovechar sus beneficios.

Registrar los recibos de todas las adquisiciones realizadas de software e infraestructura en el
inventario de activos.

de activos.
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BAID3

Gestionar la
Identificacian
y Construccion
de Soluciones

ACTIVIDADES

Integrar y configurar los componentes de la solucion Tl y de negocio.

1 Componentes de la solucion

2 Implementar pistas de auditoria durante la configuracion e integracion del hardware e integradaos y configurados.
Construir infraestructltlra del soft\r:'E_lre. _
BAID3.05 soluciones. 3 Asegurar la interoperabilidad de los compeonentes de la solucion econ las pruebas de soporie
preferiblemente automatizadas.
4 Configurar que el software de aplicacion adquirido cumple con los requerimientos de proceso de
5 Definir el catalogo de senvicios para los objetivos basados en los requerimientos de negocio.
1 Definirun plan de calidad (QA) y practicas. 1 Plan de aseguramiento de la
Realizar 2 Supenvisar frecuentemente la solucion de calidad. calidad (QA).
BAID3.06 | controlesde |3 Utilizar apropiadamente inspeccion de codigo, pruebas conducidas sobre el desarrollo, pruebas 2 Resultados de la revision de
calidad. automatizadas, integracion continua, revisiones y pruebas sobre aplicaciones. calidad, excepciones y
4 Supervisartodas las excepciones de calidad y tratar todas las acciones correctivas. correcciones.
1 Crear un plan de pruebas integradas y practicas acordes al entorno de la empresa y planes 1 Plan de pruebas
Freparar estrategicos de tecnologia.
BAIO3.07 | pruebas dela |2 Crearun entorno de pruebas que soporte el alcance completo de la salucian. 2 Procedimientos de pruebas.
solucién. 3 Crear procedimientos de prueba alineados con el plan y las practicas y que permitan la evaluacion
operativa de la solucién en condiciones reales.
1 Realizar las pruebas de las soluciones y sus componentes. 1 Registros de resultados de
Ejecutar 2 Utilizar instrucciones de pruebas claramente definidas. pruebas y pistas de auditoria.
BAID3.08 | pruebas dela | 3 Realizar todas las pruebas conforme el plan y practicas de pruebas. 2 Comunicaciones del resultado
solucién. 4 ldentificar, registrar y clasificar los errores durante las pruebas. de las prueshas.
5 Registrar los resultados de las pruebas y comunicar los resultados a las partes interesadas.
1 Ewaluar el impacto de todas las peticiones de cambio de la solucion en su desarrollo, en el caso de |1 Registro de todas las
Gestionar negocic original vy en el presupuesto, y categorizar y priorizar las peticiones convenientemente. peticiones de cambio
BAID3.0%9 | cambios a los | 2 Hacer seguimiento de los requerimientos. aprobadas y aplicadas.
requerimientos.| 3 Aplicar las peticiones de cambio, manteniendo la integridad de la integracién y configuracion de los
componentes de la solucian.
1 Desarrollar y ejecutar un plan de mantenimiento de los componentes de la solucian. 1 Plan de mantenimiento
2 Ewaluar la significatividad de las actividades de mantenimiento propuestas sobre el disefio de la 2 Componentes de la solucion
Mantener solucion, funcionalidad y/o procesos de negocio actuales. actualizados y documentacion
BAID3.10 soluciones. 4 Asegurar que el patrén yvolumen de las actividades son analizadas periodicamente para buscar relacicnada.
tendencias anormales.
5 Para actualizaciones de mantenimiento, utilizar el proceso de gestion de cambio paa controlar todas
las peticicnes de mantenimiento.
Definir los 1 Proponer EIEf_II"I_IE_IDI"IEJS -EIE los nuevos o modificados semvicios Tl que aseguren que los servicios 1 Definiciones de semvicio
servicios Ty cumplen con el_prnposltn. i i _ _ . B
BAID3.11 mantener el 2 Proponer cambios o nuevas cpciones de niveles de senvicios para asegurar que los servicios Tl son 2 Eatalc':go de servicios
catalogo de aclecuaclo_s para su uso. i _ i actualizado.
senicios. 3 Intermediar con le gestor de relaciones de negocio y el gestor del portafolio para acordar las

definiciones y opciones de niveles de servicio.
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BAIDS

Gestionar la
Facilitacion
del Cambio
Organizativo

Establecer el

ACTIVIDADES

Evaluar el alcance y el impacto del cambio divisado, las diferentes partes interesadas qUe Se VEran
afectadas, la naturaleza del impacto y la involucracion necesaria.

Comunicacicnes de los
motivadores del cambio.

BAIOS.01 deseo de 2 ldentificar, impulsar y comunicar pun}tns de conflicto, eventos negativos, riesgos, insatisfaccion de 2 Comunicacicnes de la direccian
cambiar. clientes y problemas del negocio, asi como beneficios iniciales, oportunidades y ventajas ejecutiva comprometiendo se
3 Emitir las comunicaciones clave del Comité Ejecutivo o el Director General Ejecutivo para demostrar el con el cambio.
compromiso con 2l cambio.
1 Identificar y montar un equipo de implementacion principal efectivo que incluya miembros 1 Equipo de implementacion
ZELT:DF I;r; adecuados de Tl y del negocio. yroles
BAID5.02 implementacié 2 Crear confianza dentro del equipo de implementacian principal mediante eventos planificados 2 Vision y objetivos comunes
n efectivo. cuidadosamente con comunicacion y actividades conjuntas efectivas.
3 Desarrollar una vision y metas comunes que soporten los objetivos empresariales.
1 Desarrcllar un plan de comunicacion de la vision para abordar a los grupos de audiencia principales. |1 Plan de comunicacion de la
Comunicar 13 2 Realizar la comunicacion a niveles adecuados de la empresa. vision.
BAID5.03 visian deseads. 3 Reforzar la comunicacion mediante repetician y multiples foros. 2 Comunicacicnes de la vision.
4 Verificar la comprension de la vision deseada y dar respuesta a cualguier cuestion del personal.
5 Hacer responsables a todos los niveles de liderazgo para demastrar la vision.
1 Identificar estructuras organizativas compatibles con la vision; si fuera necesario, realizar cambios 1 Metas de desempefio de
Facultar a los para asegurar el alineamiento. RRHH alineadas
que juegan 2 Planificar las necesidades de formacion del persanal para desarrollar las habilidades y actitudes 2 Beneficios en el corto
BAIDS.04 algln papel e adecuadas para gue se sientan facultados. plazo (quick-wins)
identificar 3 Alinear los procesos de RRHH y sistemas de medicidnpara dar soporte a la visian. identificados
ganancias en | 4 Identificar y gestionar lideres que continden resistiendose a la necesidad de cambio. 3 Comunicacion de los
el corto plazo. | 5 Identificar, priorizar y proveer oportunidades de victorias répidas [guick-wins). beneficios
6 Aprovechar las victorias rapidas para mostrar que la vision en el buen camino.
Facilitar la 1 Desarrollar un plan de aperacidn y uso del cambio que comunique y se base en las mejoras 1 Resultados y métricas de éxito.
BAIDS.05 | operacion y el inmediatas que se hayan percibido.
uso. 2 Implementar el plan de operacion y uso. Definir y registrar meétricas de exito. 2 Plan de operacion y uso.
1 Reconocer los exitos e implementar programas de recompensa y reconocimiento para reforzar el 1 Resultados de auditorias de
proceso de cambio. cumplimiento
2 Usar sistemas de medida del desempefio para identificar las causas raiz de una baja adopcion de los|2 Comunicaciones de
BAIDS.06 Integrar nuevos cambios y aplicar medidas correctoras. concienciacian.
enfoques. 3 Hacer responsables a los propietarios de proceso de gue se hagan todas las operaciones propias del|3 Resultados de la revision.
dia a dia. de rendimiento de RRHH
4 Llevar a cabo auditorias de cumplimiento para identificar las causas raiz de una baja adopcian de los
cambios y recomendar acciones correctivas.
1 Proporcionar tutoria, formacion, entrenamiento y transferencia de conocimiento al personal nuevo 1 Planes de transferencia del
para mantener los cambios. conocimiento.
Mantener los - - —— . B
BAID5.07 cambios. 2 Mantener y reforzar los cambios mediante comunicaciones regulares . 2 Comunicacién del compromiso
3 Realizar revisiones periddicas de la operacion y uso de los cambios e identificar mejoras. de la Direccion.
4 Captar lecciones aprendidas sobre la implementacion de los cambios y divulgar este conocimiento. 3 Revision del uso operativo.
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ACTIVIDADES

Utilizar peticiones de cambio formales para posibilitar que los propietarios de procesos de negocio y
Tl soliciten cambios en procesos de negocio, infraestructura, sistemas o aplicaciones.

Categorizar las peticiones de cambio y relacionarlas con los elementos de configuracion afectados.

1 Evaluaciones de impacto

2 Peticiones de cambic

pEr";:rl:zrrJy Prigrizar todas Ia_s peticjnnes de cambic sobre la base de los requisitos técn'l_c?s yde nEg_nc'lo, aprobadas.
BAIDE.OL autorizar recursos necesarios, asi como las razones contractuales, legales o de regulacion que motivan el
peticiones de Planificary evaluar todas las peticiones de una manera estructurada. 3 Plan de cambio y cronograma.
cambio. Aprobar formalmente cada cambio por parte de los propietarios'de los procesos de negocio, gestores
de semvicio, partes interesadas de los departamentos de Tl, segun sea apropiado.
Planificar y programar todos los cambios aprobados.
Considerar el impacto en los proveedores de servicios en el proceso de gestion del cambio.
Asegurar que hay un procedimiento documentade para declarar, evaluar, aprobar de formar 1 Revision de cambios de
preliminar, autorizar una vez hecho el cambio y registrar el cambio de emergencia. emergencia tras su
. Gestionar Verificar que los accesos de emergencia acordados para realizar los cambios estan debidamente implementacian.
BAIDG GESUD”?F los BAIDG.02 cambios de autorizados y documentos y son revocados una vez se ha aplicado el cambio.
Cambios emergencia. Supervisar todos los cambios de emergencia y realizar revisiones post-implantacien involucrando a
todas las partes interesadas.
Definir qué constituye un cambio de emergencia.
Hacer Categorizar las peticiones de cambio en el proceso de seguimiento. 1 Reporte del E?tado de cambio
seguimiento e Elabm:ar informes de cambios de estau:!n gque incluyan metricas de rendimiento para facilitar la de una peticion.
BAIDE.D3 informar de rewsm_n yel 5egu|m_|entn IEIE la Direccion del detalle del EStE-ldl:l de los cambios y del estado global.
cambios de Supervisar los cambios abieros para asegurar que los cambios aprobados son cerrados en los plazos
estada. previstos, de acuerdo a su pricridad.
Mantener un sistema de seguimiento e informe para todas las peticiones de cambic.
Cerrary Incluir los cambios en la documentacion EnJE| procedimiento de gjestién del cambio. i 1 Documentacian del cambio.
BAIDE.0S | documentar los D-Efll"llr un pericdo aprolp|ac|0 de co_nseruaclon dela cl_o'cumentacm_n del cambig, la documentacion del
cambios. sistema antes y despues del cambio vy la documentacién de usuario.
Someter a la documentacion a la misma revision que al cambio en si mismo.
Comunicar proactivamente el valor del conocimiento para impulsar la creacion, usa, reutilizacion y 1 Comunicaciones sobre el valor
comparticion de conocimiento. del conocimiento.
Cultivary Impulsar la comparticion y transferencia de conocimiento mediante la identificacion de factores que
facilitar una fluyan en la motivacion.
BAIDB.01 cultura de Crear un entorno, herramientas y elementos que den soporte a la comparticion y transferencia de
intercambio de conocimientos.
Gesticnar el conacimientos. Integrar practicas de gestion del conocimiento en otros procesos de T,
BAIDE conocimiento Establecer expectativas de la Direccion y demostrar la actitud adecusda acerca de la utilidad del
conocimiento v la necesidad de compartir el conocimiento corporativo.
dentificar y Identificar usu_ar'los pn'Eem_:'lales de cu:unnc'lm_ier?to, incluyendo propietarios de informacion que 1 _I:Ias'lf'lca[:'l‘c'un de fuentes de
Clasificar las pueden necesitar contribuir y aprobar conacimiento. informacion.
BAIDS.02 fuentes de Considerar tipos de contenidos, elementos e informacion estructurada y no estructurada.
informacian. Clasificar las fuentes de informacion basandose en un esguema de clasificacion de contenido.

Recoger, poner en orden yvalidar las fuentes de informacion.
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ACTIVIDADES

Identificar atributos compartidos y casar fuentes de informacion, creando relaciones entre conjunto

1 Repositorios de informacion

BAICE Organizary de informacion. publicada.
contextualizar | 2 Crearvistas para conjuntos de datos relacionados, considerando reqsuisitos opreganizativos y de las
BAI08.03 la informEfc'lén, partes interesadas.
transformandol | 3 Concebir e implantar un esquema para gestionar la informacion no estructurads que no esté
aen disponible a partir de fuentes de informacion.
conocimiento. | 4 Publicar y hacer acceso el conocimiento a las partes interesadas relevantes, basandose en roles y
Gestionar el mecanismos de acceso. : :
conocimienta 1 Identificar usuarios potenciales de conocimiento mediante la clasificacién de la informacion. 1 Base de datos de usuarios
Utilizary 2 Transferir el conocimiento a los usuarios de conocimientos basandose en un analisis de de conocimiento
BAIDBD4 | compartir el necesidades, técnicas de aprendizaje efectivas y herramientas de acceso.
conocimiento. | 3 Educar y entrenar a los usuarios en el conocimiento dispoble, en el acceso al conocimiento y en el 2 Esquemas de concienciacion y
uso de herramientas de acceso al conocimiento. formacion de conocimiento.
1 Medir el uso y evaluar la utilidad, relevancia y valor de los elementos de conocimiento. 1 Resultados de la evaluacion de usoy
BAIOR.OS E\.'a_luar\,.- rE1f|'rar retirada del conocimiento.
la informacion. | 3 Definir las reglas para la retirada de conocimiento y retirar el mismo de forma acorde. 2 Reglas para la retirada de
conocimiento.
1 Identificar todos los activos en un registro que indique el estado actual. 1 Registro de activos
2 Identificar los requisitos legales, reglamentarios o contractuales que deben ser abordados en la 2 Resultados de comprobaciones
gestion de los activos. fisicas de inventario.
BAIDG.D1 Identificary 3 Verificar la existencia de todos los activos mediante la realizacion periodica de controles de
registrar activos inventario fisicos y logicos y su conciliacion.
4 Comprobar gue los activos se adecuan a sus objetivos. 3 Resultados de revisiones de
5 Determinar de forma regular =i cada activo continda proporcionando valor. adecuacion al objetivo.
6 Asegurar la contabilizacion de todos los activos.
1 Identificar los activos que son criticos en la provision de la capacidad del servicio refiriéndose a los |1 Comunicacion de tiempo de
BAIDG Gestionar los requisitos en las definiciones de servicio, ANSs y el sistema de gestion de |a configuracion. inactividad planificado para
Activos 2 Supervisar el rendimiento de los activos criticos examinando las tendencias de incidentes. mantenimiento.
3 Considerar el riesgo de fallo o necesidad del reemplazo de cada activo critico. 2 Contratos de mantenimiento.
4 Mantener la resiliencia de los activos criticos mediante la aplicacidén de un mantenimiento
BAIDS.02 Gest'lnl?ar preventivo regular, supenvision del rendimiento.
activos criticos | 5 Establecer un plan de mantenimiento preventivo para todo el hardware.
& Comunicar a los clientes y los usuarios afectados el impacto esperado de las actividades de
7 Asegurar que los servicios de acceso remoto y perfiles de usuario estan activos salo cuando sea
necesario.
& Incorporar el tiempo de inactividad previsto en general en el calendario de produccion, y programar

las actividades de mantenimiento para minimizar el impacto adverso en los procesos de negocio.
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Nombre
practica

Gestionar el

ACTIVIDADES

Adquirir todos los activos basandose en sclicitudes aprobadas y de acuerdo con las politicas y las
practicas de adquisicion de la empresa.

2 ldentificar el origen, recibir, verificar, probar y registrar todos los actives de una manera controelada,
incluyendo el etiquetado fisico.
3 Aprobar los pagos y completar el proceso con proveedores segln las condiciones acordadas por

=)

[

Solicitudes de adquisicion de
activos aprobadas.

Registro de activos actualizado.

Retirada sutorizada de activos.

BAIDS.03 |ciclo devida de | 4 Desplegar los activos siguiendo el ciclo de vida de implementacion estandar, incluyendo la gestion
los activos. de cambios y pruebas de aceptacion.
5 Asignar activos a los usuarios, con aceptacion y firma de responsabilidades, segdn corresponda.
& Eliminar los activos cuando no sirvan a ningun proposito Otil.
7 Planificar, autorizar y realizar las actividades relacionadas con la finalizacion de uso, manteniendo
los registros apropiados para satisfacer las necesidades regulatorias y cambiantes del negocio.
1 Revisar la base general de activos de forma regular, teniendo en cuenta si esta alineada con los 1 Resultados de las revisiones
requerimientos del negocio. de optimizacion de costes.
2 Ewvaluar los costes de mantenimiento, considerar si son razonables e identificar opciones de menor
3 Revisar las garantias y considerar la relacion calidad-precio y estrategias de reemplazo para 2 Opeortunidades para reducir el
BAIDO Gestionar los Optimizar el determinar opciones de menor coste. coste de activos o aumentar su
Activos BAIDS .04 coste de los | 4 Revisar la base general para identificar oportunidades de normalizacion, abastecimiento dnico y valor.
activos. otras estrategias que pueden disminuir los costes de adguisicion, soporte y mantenimiento.
5 Usar estadisticas de capacidad y utilizacidn para identificar activos infrautilizados o redundantes que
pudieran ser considerados para su eliminacion o sustitucion por otro con MEenores costes.
& Revisar el estado general para identificar las oportunidades para aprovechar tecnologias emergentes
0 estrategias de aprovisionamiento alternativas para reducir los costes o incrementar el valor del
1 Mantener un registro de todas las licencias de software adquiridas y sus acuerdos de licencia 1 Registro de licencias de
De forma regular, llevar a cabo una auditoria para identificar a todos las copias de software 2 Resultado de auditorias de
instalado con licencia. licencias instaladas.
3 Comparar el nimero de copias de software instalado con el ndmero de licencias en propiedad. 3 Plan de accion para ajustar el
BAIDD 05 Administrar 4 Cuando las copias sean inferiores al nimero en propiedad, decidir si existe una necesidad de namero de licencias y su
licencias. mantener o cancelar licencias. asignacion.
5 Cuando las copias sean superiores al nimero en propiedad, considerar primero la posibilidad de
desinstalar copias quUe No Sean ya Necesarias o no estén justificadas.
& De forma regular, considerar si se puede obtenerse un mejor valor mediante |a actualizacion de
productos y licencias asociadas.
Establecery 1 Definiry acordar el alcance y nivel de detalle para la gestion de la configuracion. 1 Ambito de aplicacion del
BAIL0.01 mantener un modelo de gestion de la
modelo de 2 Establecer y mantener un modelo logico para la gestion de la configuracion. 2 Modelo de configuracian
Gestionar 1 configuracion. logica.
BAILD Configuracion Establecery 1 Identificar y clasificar los elementos de configuracion y rellenar el repositorio. 1 Repositorio de Configuracion.
= mantener un
BAIl0.gz | 'ePosheriode . - . — — i
configuraciony | 2 Crear, revisar y formalizar un acuerdo sobre las bases de referencia de configuracion de un servicio, 2 Base de Referencia de

una base de
referencia.

aplicacien o infraestructura.

configuracion.
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ACTIVIDADES

Identificar regularmente todos los cambios en los elementos de configuracion.

1 Repositorio actualizade con los
elementos de configuracion.

c?r?t??lzflruvs 2 Revisar los cambios propuestos a los elementos de configuracion respecto a la base de referencia
BAI10.03 clementos de para g_arant'lzar su integridad \,'_prec'ls_'l’én. i i _ )
configuracion. Actualizar los detalles de configuracion con los cambios aprut?ados a los elementos de conflgur?clon. 2 Cambios aprobados a la base
Crear, revisar y formalizar acuerdos sobre los cambios en las lineas de referencia de configuracion de referencia.
cuando sea necesario.
1 Identificar cambios en el estado de los elementos de configuracion y contrastarlo con la base de 1 Informes de estado de
Generar referencia. configuracion
BAI1D 04 informes de 2 Enlazar todos los cambios de configuracion con las peticiones de cambic aprobadas para identificar
BAIO Gestionar la estado y cualquier cambic no autorizado.
Configuracion configuracion. | 3 ldentificar requisitos de informacion de todas las partes interesadas, incluyendo contenido,
frecuencia y medios.
1 Verificar periodicamente los elementos de configuracion en activo. 1 Resultados de la verificacion
2 Informary revisar todas las desviaciones de las correcciones o acciones aprobadas para eliminar los fisica de elementos de
Werificary activos no autorizados. configuracion.
revisar la 3 Verificar periddicamente que todos los elementos fisicos de configuracian, tal como se definen en el |2 Desviaciones de licencias.
BAI10.05 | integridad del repositorio, existen fisicamente. Informar de cualquier desviacion a la Direccion.
repositorio de | 4 Establecery revisar periodicamente el objetivo de completitud del repositorio de configuracién 3 Resultados de exdmenes de
configuracian. basado en las necesidades del negocio. completitud del repositorio.
5 Periodicamente comparar el grado de completitud y precision respecto a los objetivos y tomar
medidas correctivas, segln sea necesario, para mejorar la calidad de los datos del repositorio.
1 ldentificar las partes interesadas. 1 Requisitos de supervisian.
2 involucrar a las partes interesadas y comunicar los objetivos y requisitos empresariales para la
supervision, consolidadcion e informacion.
Establecer un - - — — - s
MEAOLO1 | enfoque de I3 3 h1anterln?rv alinear de forma continua el enfoque de supenvision y evaluacion con el enfogue de la 2 MEtI’IEE_lS-\,: objetivos de
supervision. cun:lp_ama. __ __ supervision aprobado.
4 Solicitar, priorizar y reservar recursos para la supenvision.
5 Walidar periodicamente el enfoque utilizando e identificar los nuevos o cambiantes grupos de
interés, requisitos y recursos.
Gesticnar la 1 Definiry revisar periodicamente los objetivos y métricas con las partes interesadas. 1 Objetos de supervision.
MEAD1 | Definicion de Establecer los | 2 Comunicar los cambios propuestos en las metas y tolerancias de rendimiento y cumplimiento con las
Requisitos MEAGL 02 objetivos de partes interesadas clave.
cumplimiento y | 3 Hacer pablico a los usuarios de la informacion los cambios en metas y tolerancias.
rendimiento. | 4 Evaluar si los objetivos y métricas son adecuados, es decir, especificos, medibles, alcanzables,
relevantes y limitados en el tiempo (SMART)
Recopilary 1 Recopilar datos de los procesos definidos, de forma automatizada. 1 Datos de supervision
procesar los | 2 Evaluar la eficiencia y oportunidad yvalidar la integridad de los datos recopilados. procesados
MEADL.03 datos de 3 Consolidar los datos para soportar el célculo de las métricas acordadas.
cumplimiento y | 4 Utilizar herramientas y sistemas apropiados para el procesamiento y formateo de datos para

rendimiento.

analisis.
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ACTIVIDADES

Disefiar informes de rendimiento de procesos que sean concisos y ajustados a las diferentes
necesidades de gestion y audiencias.

1

Informes de desempefio.

2 Comparar los valores de rendimiento con metas y estudios comparativos internos y cuando sea
Analizar e posible, con estudios comparativos externos.
MEADL.04 | informar sobre | 3 Recomendar cambios a los objetivos y métricas, cuando sea procedente.
Gesti I el rendimiento. | 4 Distribuir los informes a las partes interesadas relevantes.
MEADL Dei?:i?:?éar: ;:E 5 Analizar la causa de las desviaciones respecto a las metas, iniciar acciones correctivas.
Requisitos 6 Cuando sea factible, enlazar el cumplimiento de objetivos de desempeno con el sistema de
q compensacion y gratificacion de la arganizacion.
Asegurar 12 1 Revisar las respuestas, alternativas y recomendaciones de la direccion con el fin de tratar los 1 Acciones y asignacicnes.,
: I;ntacién problemas y desviaciones mayores. correctivas
MEADL.05 I;nepmedidas 2 Aszegurar que se mantiene la asignacion de responsabilidades en las acciones comrectivas. 2 Estado yresultado de las
correctivas. 3 Hacer seguimiento de los resultados de las acciones comprometidas.
4 Informar de los resultados a las partes interesadas.
1 Realizar actividades de evaluacion y supenvision del control interno basadas en estadndares de 1 Resultados de las revisiones y
gobierno organizativos, marcos y practicas aceptadas en la industria. supenvision del contral interno.
2 Considerar las evaluaciones independientes del sistema de contral intern(.
. 3 Identificar los limites del sistema de control interno de TI. 2 Resultados de estudios
MEADZ2.01 SupElr\.'_lsar =l 4 Asegurar que las actividades de control estan operativas y que las excepciones son comunicadas comparativos y otras
contral interno. puntualmente, seguidas y analizadas. evaluaciones.
5 Mantener el sistema de control interno de TI.
& Ewaluar regularmente el rendimiento del marco de control de TI.
7 Ewaluar el estado de los controles internos de los proveedores externos de senvicios.
Revi I 1 Entendery pricrizar el riesgo de acuerdo con los objetivos organizativos. 1 Evidencia de la efectividad del
Supervisar, EfEn:Et\:lI\I.:da;dadE 2 Ident?f?car Ins_ cu:untrnle_s} clave \,' dE_sarrnIIar una Estr_ateg'la au:!ecuada para la val'ldaf'lén de cu:untlrnles. control.
Evaluary los controles 3 Identificar la |nf0rn‘|ac|0r_1 que indica de forma convincente si el entorno de control interno esta
Valorar el MEAD2.02 sobre los operando de forma efectiva.
MEAD2 Sistema de procesos de 4 Deslarrollar e implementar prucedim'le‘ntos eficientes para determinar si la informacian convincente
Control negoxio. esta basada_en crl_terms de |nfu?rr'na|:|nn.
Interno 5 Mantener evidencia de la efectividad del control.
1 Mantener planes y alcances e identificar los criterios de evaluacion para la realizacion de las 1 Planes y criterios de
autocevaluaciones. autoevaluacion.
2 Determinar la frecuencia de las autoevaluaciones periodicas, considerando la efectiviada y eficiencial|2 Resultados de las
conjuntas de la supernvision continua. autoevaluaciones.
Realizar 3 Asignar la responsabilidad de la autoevaluacion a las personas oportunas con el fin de asegurar la |3 Resultados de las revisiones
MEAD2.03 |autoevaluacion abjetividad y la competencia. de las autoevaluaciones.

es de control.

Proporcionar revisiones independientes paa asegurar la objetividad de la autoevaluacion.

Resumir y comunicar los resultados de las autoevaluaciones y los estudios comparativos para
considerar acciones correectivas.

Definir un enfoque consistente y consensuado para la realizacion de autoevaluaciones de control y
coordinacion con auditores internos y externos.
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proceso

MEAD2

Nombre

proceso

Supervisar,
Evaluary
Valorar el

Sistema de
Contral
Interno

ACTIVIDADES

Identificar, comunicar y registrar las excepciones de los controles y asigar responsabilidad de su
resolucion y comunicacion de los resultados.

1 Deficiencias de contral

2 Considerar el riesgo para la empresa al establecer umbrales para el escalado de las excepciones y 2 Acciones correctivas
desajustes de los controles.
Identificary | 3 Comunicar los procedimientos de escalado de las excepciones de control, analisis de causas raiz e
MEADZ 04 comunicar las infarmacian a los propietarios del proceso y grupos de interés.
deficiencias de | 4 Decidir qué excepciones de control deberian ser comunicadas a la persona responsable de la funcion
control. y que excepciones deberia ser escaladas.
5 Hacer seguimiento de todas las excepciones para asegurar que se han completado las acciones
acordadas.
6 Identificar, iniciar, rastrear e implementar acciones correctivas que surjan de la evaluacion de
contriol e informes.
Garantizar que | 1 Establecer adhesion a los codigos de ética y estandares aplicables y estandarres de aseguramiento. |1 Resultados de las
los proveedores evaluaciones del proveedor de
de PR~ e pr—— " " - — aseguramiento.
EAD20S aseguramiento stablecer la independencia de los proveedores de aseguramiento.
son
independlientes 3 Establecer la competencia y cualificacion de los proveedores de aseguramiento.
y estan
cualificados.
1 Determinar los destinatarios de las salidas de la iniciativa de aseguramiento y el objeto de la
Planificar revls_lon. — - - - - -
MEAD2.06 | iniciativas de 2 Rea_hzar un_a Eva_ll._|ac|on del riesgo a :‘:l-ltCI nivel yfo evaluar la capacidad del proceso para diagnosticar
aseguramiento. el rles_go e identificar los procesos criticos de TI. __ _
3 Seleccionar, adaptary llegar a un acuerdo sobre los objetivos de control para los procesos criticos que
seran la base para la evaluacion de control.
1 Definir el alcance actual. 1 Evaluaciones de alto
2 Definir el plan de participacian y |0s recursos necesarios. nivel
Estudiar las 3 Definir las practicas de recollecion y evaluacion de la informacion de los procesos bajo revisian. 2 Planes de aseguramiento.
MEAD2.07 | iniciativas de | 4 Definir practicas para validar el disefio de controles y resultados y determinar si el nivel de 3 Criterios de evaluacion
aseguramiento. efectividad es compattible con el riesgo aceptable.
5 Donde la efectiviadad del control no es aceptable, definir practicas para identificar el riesgo
residual.
1 Refinar la comprension en materia de aseguramiento de TI. 1 Alcance de la revision
2 Refinar el alcance de los objetivos de control clave en materia de aseguramiento de TI. del aseguramiento
3 Probar la efectividad del disefio de control de los objetivos clave de control. 2 Plan de participacion
Ejecutar las 4 Alternativamente/adicionalmente probar los resultados de los objetivos clave de control. 3 Practicas de revision del
MEADZ.0E | iniciativas de |5 Documetnar el impacto de las debilidades de control. aseguramiento
aseguramiento.| & Supervisar las actividades de aseguramiento y asegurar que el trabajo realizado esta completo,
cumple con sus objetivos ytiene una calidad aceptables.
7 Proveer a la Direccian de un informe que resplade los resultados de la iniciativa y haga hincapié en

las cuestiones clave y las acciones importantes.
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MEAD2.08

Ejecutar las
iniciativas de

aseguramiento.

ACTIVIDADES

Eefinar el alcance de los objetivos de control clave en materia de aseguramiento de TI.

Probar la efectividad del disefio de control de los objetivos clave de control.

Alternativamente/adicionalmente probar los resultados de los objetivos clave de control.

Documetnar el impacto de las debilidades de control.

=N = [T

Supervisar las actividades de aseguramiento y asegurar que el trabajo realizado esta completo,
cumple con sus objetivos ytiene una calidad aceptables.

Proveer a la Direccion de un informe gue resplade los resultados de la iniciativa y haga hincapie en
las cuestiones clave y las acciones importantes.

del aseguramiento

2 Plan de participacion

Practicas de revisian del
aseguramiento

MEADS

Supervisar,
Evaluary
Valararla
Conformidad
con los
Requerimient
o5 Externos.

Asignar responsabilidad de identificar y supernvisar los cambios legales y regulatorios y otros
requisitos contractuales externos aplicables a la utilizacion de recursos de Tl y al procesamiento de

Identificar y valorar la totalidad de los posibles requisitos de cumplimiento y su impacto sobre las
actividades de TI.

Registro de requisitos de
cumplimiento.

Inventaric de acciones de
cumplimiento necesarias.

Identificar 3 Valorar el impacto de los requisitos legales regulatorios relacicnados con Tl sobre los contratos con
MEAD3. 01 requisitos terceros que afecten a las operaciones de T, los proveedores de servicio y los socios de negocio.
externos de 4 Obtener asesoramiento independiente, =i procede, sobre notificaciones en legislaciones,
cumplimiento. regulaciones y estandares aplicables.
5 Mantener un inventario actualizado de requisitos legales, regulatorios y contractuales aplicables, su
impacto ¥ las acciones necesarias.
& Mantener un registro general consolidado de los requisitos externos de cumplimiento gue afecten a
la empresa.
1 Revisary ajustar con regularidad politicas, estandares, procedimientos y metodologias para que 1 Comunicaciones de las
Optimizar la mantengan su eficacia en asegurar el cumplimiento requerido y la gestion del riesgo empresarial. medificaciones en los
MEAD3.02 respu_esjta a i _ _ i reqdu_isitus EI_E E_urjnplimiento.
requisitos 2 Comunicar los nuevos requisitos y las medificaciones de los existentes al personal que corresponda. |2 Politicas, principios,
externos. procedimientos y estandares
actualizados.
1 Evaluar regularmente las politicas, estandares, procedimiento y metodologias de la organizacion para|l Deficiencias de cumplimiento
Canfirmar el todas las funcicnes corporativas. identificadas.
MEAD3.03 cumplimiente | 2 Gestionar las deficiencias de cumplimiento en las politicas, estandares y procedimientos dentro de |2 Confirmaciones de
de requisitos plazos razonables. cumplimiento.
EXLernos. 3 Evaluar periodicamente los procesos y actividades tanto de Tl como de negocio.
4 Revisar regularmente para detectar patrones reiterados de fallos de cumplimiento.
1 Obtener confirmacion regularmente del cumplimiento de las politicas internas por parte de los 1 Informes de garantias de
Obtener propietarios de procesos de Tl y de negocio, asi como de los directores de las unidades. cumplimiento.
garantia de 2 Realizar revisiones regulares internas y externas para evaluar los niveles de cumplimiento. 2 Informes de incidentes de )
MEA03.04 | cumplimiento 3 5i es necesario, obtener declaraciones de los socios de negocio sobre sus niveles de cumplimiento incumplimiento y causas raices.

de requisitos
EeXternos.

de las leyes yregulaciones en materia de transacciones electronicas entre compafias.

Supervisar e informar de los incidentes de incumplimiento.

Conscolidar a nivel empresariasl los informes sobre requisitos legales, regulatorios y contractuales,
invelucrando a todas las unidades de negocio.
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