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Introduccion

La seguridad del software consiste tanto en la proteccion de informacién que se maneja en
los sistemas informaticos como el funcionamiento integral del mismo. Uno de los valores
agregados mas importantes a un sistema informatico es la autoproteccion, es decir, ;cémo
se va a proteger el sistema y la informacion que maneja? La proteccion de informaciéon
contra cualquier intruso incluye desde la autorizacion, restricciones de acceso y ejecucion
de tareas en entornos seguros, de tal forma que todas las actividades relacionadas con las

reglas de negocio sean realizadas en su integridad y sin fallos.[1]

El objetivo principal de esta tesis es comprobar qué tan seguro es el SISTEMA DE
GESTION ACADEMICA de la Universidad Técnica Particular de Loja (SYLLABUS-
REFACTORY) partiendo del hecho que todo sistema es inseguro, aplicando revisiones
de codigo y pruebas de penetracion para determinar las vulnerabilidades. Luego se plan-
teard un acercamiento a una solucién factible a todos aquellos problemas que hayan sido

descubiertos durante el proceso de ejecucién del presente trabajo.

Otro objetivo de la presente investigacion es observar como se ejecutan los procesos en un
ambiente real de desarrollo de software, con el fin de hacer un andlisis de como se llevan

las tareas de desarrollo con respecto a la sequridad.

En la primera parte del capitulo I se trata resumidamente temas generales con respecto
a seguridad informética, estos temas no estan enfocados directamente en el proceso de
desarrollo de software, sino son aspectos externos a este proceso, pero hay que tenerlos
en cuenta porque estos problemas pueden afectar al funcionamiento del sistema. En la
segunda parte de este capitulo se tomo6 en cuenta aquellos aspectos que afectan claramente
a la seguridad del software y que estan directamente relacionadas con el codigo, que se

implementa en la fase de codificacién del proceso de desarrollo de software.

En el capitulo II se realizdé una revision de herramientas utilizadas para la ejecucion de
este proyecto, asi como un andlisis comparativo para determinar cuales son las mejores
herramientas para la revision de codigo y verificar la seguridad del Sistema SYLLABUS-
REFACTORY. Las herramientas ayudan a agilizar procesos. Existen aspectos que nece-
sariamente hay que realizarlos de forma manual, porque las herramientas no tienen la

heuristica necesaria para validar cudles son los problemas de seguridad.

En el capitulo III se seleccioné aquellos médulos del SYLLABUS-REFACTORY a ser
analizados y comprobar su nivel de seguridad, esta seleccion se basa en el cronograma del
sistema. Los modulos seleccionados son los que conforman el ntcleo de la aplicacion, es

decir la parte que permite realizar una matricula basica. Los mdédulos del niicleo son:

» El m6dulo Componentes Educativos, permite la creaciéon y configuraciéon de asigna-

turas.
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= Kl modulo Programa Académico, permite la creacion de carreras.

= El médulo Estructura Curricular, permite la creacion de un pensum de estudios que
debe cursar un estudiante para obtener un titulo profesional.

= El modulo Oferta Académica, consiste en ofrecer materias que posteriormente los
alumnos podran tomarlas para completar su curriculum académico.

= Y el médulo Matricula, es el proceso de inscripcion en asignaturas ofertadas por par-
te de estudiantes, este altimo proceso involucra la integraciéon con los componentes

antes mencionados.
Adicionalmente en el capitulo ITI se aplicaron los procesos para comprobar que tan segu-

ro es el sistema SYLLABUS-REFACTORY vy se ejecutaron procesos para las revisiones
de codigo, inyecciones SQL, inyecciones XSS, otros y se verifico el correcto manejo de
excepciones. La comprobacion se baso en los siguientes puntos:
= Los bugs de seguridad estan enfocados en el correcto manejo de excepciones para
evitar fugas de informacion.
= Comprobar que todos los datos de entrada contengan validaciones, con el fin de evi-
tar inyecciones de diversos tipos como XSS, SQL, otros para evitar la manipulaciéon
incorrecta de datos, negacion de servicios o cualquier otro problema de seguridad.
» Correcta ejecucion de sentencias o procedimientos almacenados con el fin de evitar
inyecciones SQL o la manipulacion inadecuada de datos.
» Para las inyecciones XSS se hicieron pruebas con la plataforma de la interfaz grafica
de usuario (EXTNET), haciendo inyecciones de scripts y ejecutandolos en la interfaz

grafica de usuario.
El capitulo TV se enfoca en los problemas de seguridad encontrados en el capitulo IV, como

contrarrestar sus efectos, de tal forma que se tenga solucion a problemas de seguridad que
pueden afectar al SYLLABUS-REFACTORY. Cada problema de seguridad en cada una
de las capas del sistema tiene soluciéon y serd estandarizada para que en otros sistemas se
aplique la misma soluciéon. El estandar es para comprobar ;qué tan seguro es un sistema

partiendo del hecho que todo sistema es inseguro?

En las conclusiones y recomendaciones se encuentran los principales puntos a los que se
ha llegado en este estudio, en base a los diversos procesos que se ejecutaron durante la

realizacion de la presente tesis.

Al final se han agregado los anexos de documentos y archivos que se ha utilizado para
poder realizar cada una de las tareas y validaciones durante el proceso de ejecucion de esta

tesis. Los archivos contienen toda la informacién que se recopilo del sistema SYLLABUS-
REFACTORY.

Nota: Algunas imdgenes que se pueden visualizar en el presente trabajo han sido cortesia

del proyecto SYLLABUS-REFACTORY.

10
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1. Capitulo I. Revisiones generales sobre seguridad.

En el presente capitulo se realiza una introduccién a los problemas tanto de seguridad
informatica como a los de seguridad del software. La seguridad informética es tratada
de forma resumida. Los problemas de seguridad del software son en los que se enfoca el
presente proyecto, es decir las vulnerabilidades del software que se pueden encontrar en

el codigo fuente del sistema.

“La Seguridad Informatica se define, como la estructura de control establecida para ges-
tionar la disponibilidad, integridad, confidencialidad y consistencia de los datos, sistemas
de informacion y recursos informaticos. Conjunto de controles que tienen la finalidad de

mantener la confidencialidad, integridad y confiabilidad de la informacion.”*

El objetivo de la seguridad informéatica es minimizar la probabilidad de ejecutar cualquier
accion que comprometa el funcionamiento normal de los procesos de una empresa y la
integridad de la informacion que se encuentra en un sistema informético, en otras palabras

es eliminar toda amenaza posible para un sistema de informacion.

En la primera parte de este capitulo se tratan temas generales que influyen en la seguridad
informatica, a estos temas se da una revision rapida. En la segunda parte se tratan temas
relacionados con la seguridad del software, estos son problemas que pueden ser corregidos

netamente en el codigo fuente de un sistema.|2]

1.1. Problemas de seguridad informatica.

Al hablar de seguridad informatica hay que tener en cuenta todo lo que puede compro-
meter al correcto funcionamiento del sistema de informacion, existen problemas que estan

involucrados con: aspectos fisicos, manejo de datos logicos y el personal.|2]

Seguridad fisica.

La seguridad fisica consiste en la "aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los recursos e
informacion confidencial. Se refiere a los controles y mecanismos de seguridad dentro
y alrededor del Centro de Coémputo asi como los medios de acceso remoto al y desde el

mismo; implementados para proteger el hardware y medios de almacenamiento de datos.”?

La seguridad fisica hace referencia a toda la infraestructura, por ejemplo ubicacion fisica,
equipos de trabajo, instalaciones eléctricas, etc.. En ocasiones la infraestructura no es la

mas adecuada, debido a que existe humedad o polvo, no tienen una instalacién a tierra,

!Tomado de: http://www.forosdelweb.com/f20/que-seguridad-127115/
2Seguridad fisica. Tomado de: http://www.segu-info.com.ar /fisica/seguridadfisica.htm

11



UNIVERSIDAD TECNICA PARTICULAR DE LOJA ECC

hacen falta reguladores de voltaje o ups, etc., los cuales son factores que influyen en el
equipamiento haciendo que estos se estropeen, lo que conlleva a perdidas de informacion
o de activos de la empresa. Muchas de veces es dificil recuperarse de pérdidas de datos

logicos o activos fisicos.|3]

Seguridad en servidores.

Los servidores son equipos con gran capacidad de procesamiento que permiten el acceso a
recursos compartidos como informaciéon o hardware. La ubicacién de una sala de servidores
debe ser en un lugar donde tinicamente tengan acceso fisico las personas encargadas, la
ubicacion de la sala debe ser estratégica con el fin que se pueda monitorear la entrada y

la salida de las personas autorizadas para estar en ella.[4]

Los respaldos de informacion deben estar en lugares adecuados, se recomienda tener mas
de una copia de seguridad y cada una de estas debe estar en un lugar distinto, es decir

fisicamente alejado. [2]

Puertos: Los puertos son protocolos que permiten el acceso a servicios en los servidores.
En un servidor se debe tener abiertos los puertos estrictamente necesarios, para brindar
el servicio para el que ha sido encomendado dicho equipo, no solo por optimizaciéon de
recursos (memoria, procesador, etc.) sino también por seguridad, porque cada puerto

abierto es un punto de acceso adicional a los diferentes servicios.|5]

Una forma de evitar trafico por puertos no deseados es a través de listas de control de
acceso, permitiendo o denegando trafico de red. Las listas de control de acceso deben ser
creadas de acuerdo a las necesidades de la empresa y deben controlar el trafico entrante
y saliente. También existen herramientas gratuitas las cuales son muy faciles de utilizar,
como el NMAP, el mismo que permite escanear un equipo y determinar qué puertos estan
abiertos.[2][6]

Ataques de DoS (Negacion de servicios): Los ataques de negacion de servicios
consisten en hacer muchas solicitudes a un servidor, por lo tanto el servicio llega colapsar
y cuando un usuario real del sistema quiere hacer uso del servicio la peticién es puesta en
espera por el servidor, debido a que el servidor esta atendiendo las peticiones no validas.
En ocasiones las peticiones del usuario real son rechazadas porque el servidor no avanza

a cubrir todas las solicitudes. 2]

Puertas traseras: Las puertas traseras son puntos de acceso a un sistema donde no
se detecta la intrusion, debido que el creador de la puerta pudo haber dado privilegios
para el acceso o se estd entrando al sistema como administrador. Estas muchas veces son
utilizadas con fines maliciosos, como el plagio de informacion y espionaje. Las puertas

traseras son creadas con fines de administracion de un sistema por parte del desarrollador

12
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y se vuelve un problema cuando el desarrollador o alguien que conozca de la puerta la

explotan en su beneficio.|2]

Problemas de seguridad con software malicioso.

De los programas maliciosos los mas conocidos son los virus, los cuales son software que
produce un mal funcionamiento en los sistemas, ocasionando lentitud en la ejecucion de
procesos, errores en el sistema operativo, abren o cierran puertos, anulan servicios, ocupan

memoria, ejecutan acciones no deseadas o permiten el plagio de informacion.

Virus: Un virus tiene tres funciones principales las cuales que son: ocasionar un dafo,
autoproteccion y reproduccion o expansion. Si un programa no tiene una de las operaciones
antes mencionadas no es catalogado como un virus. La mejor solucion para eliminar virus

es tener un antivirus actualizado.|2]

Espias: Los espias son software que permiten el plagio de informacion de un compu-
tador. Los espias estdn monitoreando todo movimiento que se hace en un computador y
dichos movimientos los almacenan en un archivo localmente, por lo general guardan toda
informacion ingresada por teclado, esta informacion es nombres de usuarios, claves, otros
textos. Los espias capturan toda informacién ingresada y luego es enviada a la persona

que esta espiando.|2]

Seguridad en el recurso humano.

Personal: El personal es el recurso mas valioso que posee una empresa, pero también
es el aspecto més influyente en la seguridad, el personal son quienes manejan los procesos

de una empresa, por ende de ellos depende la supervivencia de la misma.

Muchas veces el acceso de personal no autorizado a ciertas areas, usuarios no capacitados,
usuarios mal intencionados, personal despedido, etc. pueden convertirse en problemas
de seguridad que debe afrontar una empresa, cada uno de ellos representa un peligro

potencial, debido al conocimiento que poseen con respecto a los procesos de la misma.|7|

El personal con la debida capacitacion y comprometido con la empresa, minimiza el
riesgo en muchos ambitos, porque ellos ayudan a cuidar los activos. El personal que
no estd comprometido se lo tiene que comprometer de alguna forma, por ejemplo con
incentivos (econdmicos, capacitaciones), reuniones de socializacién, con un ambiente de

trabajo agradable.|8]

Personal externo: Se debe confiar en el personal que labora en la empresa, pero que
hay de las personas que ajenas a esta, ;cuéles son los fines de su llegada o con que inten-
ciones ingresan?  Siempre hay que tener cuidado en las acciones que realizan personas
particulares, porque pueden de alguna forma ingresar a areas restringidas y pueden tener

acceso a informacion propia de la empresa.[8|

13
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Personal informatico: Son las personas encargadas del manejo de la informacién 16-
gica. Ellos administran los sistemas y ponen las reglas para el manejo de seguridad en
la informacion, también conocen los procesos de la empresa. Son personas capacitadas
en temas informéaticos y conocedores del funcionamiento de procesos de negocio de la

empresa.|§]

Los ataques que se realizan a los sistemas, son realizados por personas que conocen la
empresa, es decir pueden ser trabajadores de esta o son personas que por alguna razon
dejo de trabajar en dicha empresa, que por cualquier situaciéon cometen actos que van en
contra de la integridad de la empresa. Como medida de seguridad cuando un empleado
termina su relacion laboral con la empresa se recomienda bloquear sus cuentas de usuario

para el acceso a los sistemas de informacion.|7]

1.2. Diferencia entre seguridad del software y seguridad informéa-

tica.
La seguridad informatica implica tener en cuenta aspectos fisicos, equipamiento tecnolo-
gico, sistemas operativos, programas antivirus, el personal, con el fin de tener un sistema
de informacion seguro, todos los aspectos que influyen en dicho sistema deben trabajar
sincronizadamente para evitar problemas que a futuro conllevan al funcionamiento in-
correcto del sistema y por ende a que la empresa como tal no cumpla sus objetivos de

seguridad de forma adecuada.

En cambio, la seguridad del software estd enfocada al ciclo de vida de un sistema, a
tener desde la fase de anélisis hasta la fase de implementacién politicas claras para la
estandarizacion de procesos. Mientras se desarrolla un sistema informético hay que tener
en cuenta problemas que pueden poner en riesgo la ejecucion de las fases del proceso de

desarrollo de software para darle solucién oportuna.

1.3. Problemas de seguridad inmersos en el desarrollo de softwa-

re.
A pesar de haber superado los problemas de overflows en lenguajes de alto nivel se pro-
ducen nuevos problemas de seguridad con el software. Conforme avanza la tecnologia a si

mismo avanzan las técnicas para violar la seguridad de los sistema.

Muchos problemas de seguridad se encuentran en el cédigo fuente de un sistema. Existen
problemas como excepciones no controladas, inyeccion SQL, inyecciones de scripts(Cross-
site scripting), falta de control en procesos de autenticacién y autorizacion, contrasenas
faciles de descifrar. A estas vulnerabilidades se las puede prevenir a través de la practica de
buenas técnicas de programacion e implementaciéon de estandares al momento de escribir

el codigo del sistema.

14
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Para tener una aplicaciéon segura hay que tener en cuenta las validaciones de todos los
datos de entrada, el control de excepciones, revisiones que coédigo, implementacion de
algoritmos para encriptacion de datos, buen manejo de los procesos de autorizacion y

atentacion, manejo de contrasenas, etc. .

1.3.1. Problemas de seguridad de software, Overflows.

Uno de los problemas méas comunes de seguridad en lenguajes como C o C++ han sido
los overflows (desbordamientos de memoria) que consiste en sobrepasar la capacidad de
calculo o exceso de datos de una variable, esto es un error en la programacion. Cuando el
desbordamiento es producido intencionalmente por alguien que envia datos que incluyen
porciones de codigo que son ejecutadas posteriormente se convierte en un problema de

seguridad.|9]

Una solucion para evitar overflows es la utilizacion de lenguajes de alto nivel (C Sharp,
Java, etc.) en cuyas plataformas ya tiene controlado estas situaciones, el programador
no debe preocuparse por un overflow, porque el control de la ejecucion del programa
lo tiene la plataforma del lenguaje en el caso se java su méaquina virtual o en .NET el
Framework. Las plataformas de los leguajes de alto nivel abstraen el acceso directo a
memoria, a diferencia de C o C++4 donde es el programador el que tiene mayor control de
las sentencias que escribe y es el mismo desarrollador quién debe encargarse del control y

manejo de memoria.|9]

1.3.2. Excepciones no controladas.
“Una excepcion es un evento que ocurre durante la ejecucion del programa que interrumpe

el flujo normal de las sentencias.”?

Una excepcion se da cuando se ejecuta un proceso y de forma inesperada ocurre un error
debido a una situaciéon que no ha sido prevista o no esta debidamente controlada de alli
el término “las excepciones son condiciones excepcionales que pueden ocurrir dentro del

programa durante su ejecucion”*.

El no capturar una excepcion es una problema de seguridad del sistema, porque esta al ser
lanzada envia informaciéon del sistema, la cual contiene el motivo de la excepcion con una
descripcion detallada de nombres de variables y sus respectivos valores, si se trata de una
excepcion de base de datos se muestran nombres de tablas o procedimientos almacenados

de donde se produjo la excepcion.|10]

3Obtenido de: http://programacion.com/java/tutorial /excepciones/
4Obtenido de: http://www.zator.com/Cpp/E1_6.htm
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Siuna excepcion no esta controlada esta presenta el mensaje de error a través de la interfaz
grafica de usuario. En java la maquina virtual tiene un manejador de excepciones incluido
el cual se encarga de capturar la excepciéon aunque el programador no haya escrito el
bloque para capturar excepciones, por tal razén en java no se presentan las excepciones a
través de la interfaz grafica de usuario, lo que no ocurre en lenguajes como C Sharp, C o
C-++, en estos lenguajes es necesario especificar los bloques para capturar una excepcion

cuando esta es lanzada.[11]

Se puede guardar la excepcion en un log o una base de datos con el fin de que sea revisada
posteriormente por el administrador del sistema para que haga los correctivos necesarios

y mantener un historial de excepciones ocurridas.

Cuando un usuario comin esta utilizando una aplicacién y ocurre una excepcion la cual
no ha sido controlada, el usuario por lo general no a saber qué hacer, su primera sensacion
es que el sistema estd con problemas o tal vez al usuario le cause una fuerte impresion
por el error dejandolo en shock por un momento. Si a la excepcion se la trata de forma
adecuada y presentando un mensaje personalizado el usuario va a saber qué debe hacer.
La captura de excepciones se debe hacer por motivos de seguridad y la personalizacion

de mensajes es por usabilidad.[12]

La mejor forma de controlar las excepciones es tener siempre los bloques try-catch-finalize
los cuales permiten capturar los errores y tratarlos de forma adecuada, al usuario hay que
presentarle un mensaje personalizado y no el error como tal. Cuando se captura una
excepcion es recomendable presentar un mensaje dependiendo del tipo de excepcién o

también se puede presentar un mensaje estandar para todas las excepciones.|[13]

La captura de excepciones da mayor control al sistema, permitiendo a este la tolerancia a
fallos, de tal forma que pueda recuperarse de un error, disminuyendo las vulnerabilidades

y dando como resultado un sistema con un mayor grado de confiabilidad.|[13]

1.3.3. Inyecciones

Inyecciones SQL: Son un problema comin en sistemas que utilizan base de datos,
consisten en modificar las sentencias SQL que son ejecutados en una base de datos. Por lo
general la modificacion de sentencias se lo hace a través de la interfaz grafica de usuario,
urls, cookies, etc.. Una vez producida la inyeccion existe inconsistencia de datos o la falla
del sistema. Las inyecciones no son hechas por usuarios comunes sino por personas que

ya tienen la intencion de penetrar al sistema.|[14] [15]

Por ejemplo: Se tiene dos campos para ingresar datos: usuario y clave, donde se ingresa:
Usuario : ‘ or 'I’="1
Clave: ‘ or '1’="1

Ademés existe la siguiente sentencia
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Select usuario from usuarios

where Usuario = ‘pardmetro usuario’ and clave="parametro_clave’

La sentencia concatenada con los datos ingresados queda la siguiente manera
Select usuario from usuarios where

usuario — “ or ‘1’="1" and clave="‘ or '1'="1’

Se observa que 1 es igual a 1 por lo tanto se tiene un usuario valido, razon por la cual se
puede ingresar al sistema sin ningin problema.|[16]

Una solucién para evitar las inyecciones SQL es la utilizacion de procedimientos almace-
nados, porque al llegar a la base de datos las cadenas de caracteres se ejecutan tal cual
fueron enviadas, pero hay que tratar de evitar los procedimientos almacenados que con-
tienen sentencias SQL dindmicas, porque estos se forman a través de la concatenacion de

cadenas de texto en la base de datos.|15]

1.3.4. Cross-site scripting (XSS).

“Su nombre original es Cross Site Scripting y es abreviado como XSS para no ser con-
fundido con las siglas CSS, (hojas de estilo en cascada). Las vulnerabilidades de XSS
originalmente abarcaban cualquier ataque que permitiera ejecutar codigo de scripting,

como VBScript o Java Script, en el contexto de otro sitio Web”.?

Las inyecciones de scripts es una nueva forma de ataque en ambiente Web, el cual consiste
en el ingreso de etiquetas HTML y de codigo en javascript o VBScript para que se ejecuten
en el navegador Web impidiendo la ejecucion normal de la aplicacion, llevando incluso a

la denegacion de servicios.[17]

Para el siguiente ejemplo se tiene una pagina Web donde se va a guardar un registro, a

través del campo de descripcion se ingresa el siguiente texto:

<script>alert (“Hola Mundo”)< /script>

Cuando posteriormente se desee acceder a la informacion del campo a través del navegador

lo que va a presentarse es un mensaje que dice “Hola Mundo”.

Van a existir sentencias con mayor complejidad que seran ingresadas, por ende van a
ejecutar procesos complejos, lo que puede terminar en denegacién de servicios, por lo
tanto no se podra hacer la utilizaciéon del sistema. Al texto anterior se le agreg6 un ciclo

repetitivo quedando asi:

<script >for(var i=0; 1==1; i++){alert (“Hola Mundo”)}< /script>

>Obtenido en: http://dspace.espoch.edu.ec/bitstream /123456789/325/1/18T00406.pdf
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Esta informacion al ser recuperada en un formulario (no es necesario que sea el mismo) se-
r4 ejecutado el script, dando como resultado la apariciéon de infinitas veces el mensaje de
alerta: “Hola mundo”, se ve en el ciclo for una condicién que siempre va a ser verdadera,

asi que jaméas dejara de aparecer el mensaje.[18|

La mejor forma de evitar los ataques de inyecciones en general es siempre validar toda la
informacion que se ingresa a través de controles que se encuentran en la interfaz grafica

usuario, esto se debe hacer tanto en el cliente como en el servidor.[19]

1.3.5. Autenticacion.

La autenticacion permite la identificacion de usuarios de un sistema, es una forma de saber
quién ingresa y qué rol tiene la persona que esta ingresando (Administrador, secretario,

contador, gerente, etc.).

La autenticacion generalmente se lo hace a través de un usuario y contrasena, el usuario
puede ser de dominio publico, pero la contrasena es de cardcter privado. Por ejemplo un
id de usuario es el identificador de su cuenta de correo el cual muchas personas lo conocen,
pero la contrasena del correo de una persona en particular es conocida solo por la persona

duena de esa cuenta.|20]

Contrasenas inseguras, faciles de descifrar: Las contrasenas son usadas conjunta-
mente con un login para la autenticaciéon de usuarios. La autenticaciéon es la forma de
identificacion de usuarios, es para saber si un usuario es quien dice ser, su login es tnico
y la contrasenia es la palabra clave que sirve para verificar su veracidad, es decir es su

pasaporte al sistema.

Las contrasenas inseguras son faciles de descifrar y facilitan el acceso a intrusos. Se reco-
mienda no tener una contrasena igual al usuario (usuario = usuariol, clave = usuariol),
tampoco tener de contrasefia una secuencia de caracteres (123, abe, 456, etc.) o algin
dato personal (Nombre, fecha de nacimiento, nombre de personas allegadas, etc.) ni com-

binaciones entre estos datos.

Si se desea tener contrasenias seguras y dificiles de descifrar para un atacante, se debe
tener en cuenta una cantidad minima de caracteres, con una combinaciéon de nimeros,
letras y otros simbolos (#, $, %, &, /, @, ;, etc.), aplicando estos factores depende que

tan segura es una contrasena.

Es recomendable tener distintas contrasenas por cada cuenta que tenga un determinado
usuario y renovarla con cierta periodicidad de tal forma que si esta es descubierta ya no

serd 1til, asi se impide el acceso a las distintas cuentas que posea el usuario.

Se debe crear politicas para la creacion y renovacion de contrasenas, donde intervenga la

vigencia de una contrasena y la complejidad de las mismas, dando un mayor grado de
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seguridad con el fin de evitar accesos no autorizados. Algunas de las politicas que se deben
tener son: que cada usuario tenga su propio login y contrasena, no se deben compartir
contrasenas entre usuarios, estas son privadas. Tampoco se debe tener un login para mas

de un usuario.

Contrasenas en base de datos almacenadas sin encriptar: Las contrasenas alma-
cenadas en tablas de una base de datos deben estar encriptadas, para que las personas que
tenga acceso a estas tablas no puedan verlas. Aplicar algoritmos de encriptacion (hash,
md5, etc.) es una forma recomendable para almacenar las contrasenas, al estar encriptada
la informacion es dificil de leer y entender, a pesar que existe la forma de forzar estas
contrasenas, estos procesos pueden tardar dias o meses dependiendo de la complejidad de

la contrasena y de como se la haya encriptado.|21]

1.3.6. Autorizacidn.

La autorizacion es el mecanismo que sirve para verificar si se tiene el permiso para ingreso

a un determinado sitio y que se permite hacer una vez autenticado.

La autorizaciéon va de la mano con la autenticaciéon porque un usuario que ya se ha
identificado se puede saber si esta autorizado realizar ciertas acciones (o que se le permite
hacer) y a donde se le permite acceder, los privilegios que posee, puede o no puede ver

cierta informacion, se le permite modificar o no ciertos registros, etc..

Observacion.

Conforme avanza la tecnologia surgen nuevos problemas de seguridad, cada problema
nuevo debe ser analizado y corregido de la mejor manera, con de fin de evitar que se
convierta en un error que afecten gravemente al correcto funcionamiento de un sistema
de informacion. Los temas que se presentan en este trabajo son vulnerabilidades que se

explotan actualmente en muchos sistemas de informacion.

Cada vulnerabilidad es un error que afecta a la parte operativa de una empresa, por-
que retrasa las operaciones que se realizan con los sistemas de informacion. Al crear un
producto libre de fallas, da prestigio a la empresa desarrolladora y crea confianza en los

usuarios finales, porque un producto de alta calidad tiene mejores prestaciones.

Muchas de las vulnerabilidades que se mencionan en el presente capitulo no son tomadas
en cuenta al momento de desarrollar software. Se realizan pruebas a los sistemas, pero no

se revisan estas vulnerabilidades.
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2. Capitulo II. Analisis de herramientas para detectar

vulnerabilidades en el software.

En el presente capitulo se realiza una revision y analisis de las herramientas que se utilizan
para la revision de cédigo en las diversas capas de una aplicacion y detectar los posibles

bugs de seguridad que pueden existir en un sistema de informacion.

La revision de codigo es la técnica con mayor efectividad para encontrar las vulnerabi-
lidades en el software, pero esta técnica toma demasiado tiempo al menos realizandola

manualmente, por tal motivo es necesario apoyarse en herramientas automatica.

Entre las temas a verificar con la revision de codigo estan: las validaciones de todos los
datos de entrada; verificar el control y manejo de excepciones para impedir las fugas de

informacion, revisar la forma de ejecucién de sentencias en las bases de datos.

2.1. Revisiones de codigo.

La revision de codigo es la técnica con mayor efectividad para detectar vulnerabilidades
en una aplicacion, esta técnica ayuda a optimizar el cédigo y a tener un producto de alta
calidad y seguro. Existen herramientas autométicas que ayudan al proceso de revision de

codigo las cuales se detallan a continuacion.

2.1.1. Resharper.

Es la herramienta méas utilizada y popular en el ambiente .NET, esta es una herramien-
ta poderosa la cual permite la revision de cédigo, refactorizacion, da sugerencias para

optimizacién de cédigo, bookmarks, etc..

Resharper es compatible con las tecnologias de .NET, como el Visual Studio 2005 en
adelante y lenguajes como C Sharp o Visual Basic, también tiene soporte para ASP y
ASP MVC.[22]

Esta herramienta es til tanto para el desarrollo de software como para revisiones de
codigo. Resharper posee intellisence avanzado el cual no solo sugiere la creacion de nuevas
clases y métodos, sino también sugiere el posible co6digo optimizado. Resharper permite

interactuar con las diversas tecnologias de Microsoft.|22]

2.1.2. CodeRush.

Esta herramienta es popular en el ambiente .NET, debido a su gran poder. Es una herra-
mienta que permite un facil control y refactorizacion de cédigo, es una de las herramientas
mas utilizada en el mundo de .NET.|23]

Coderush es similar a Resharper porque poseen funcionalidades similares y da un per-

formance similar en la mayoria de sus utilidades. Coderush posee una versién exprés
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(gratuita) con las mismas funcionalidades bésicas e igual de eficiente que la version pa-
gada, esta herramienta es ideal para desarrolladores independientes o empresas pequenas
de software.[23]

2.1.3. FxCop y StyleCop.

FxCop es una herramienta libre creada por Microsoft. Esta herramienta es de anélisis

estatico, es decir permite analizar archivos compilados, por ejemplo archivos .exe o .dll.[24]

StyleCop también es una herramienta libre creada por Microsoft, esta herramienta realiza
un andlisis dinamico, es decir permite analizar archivos de codigo fuente, ejemplo archivos

cs o vb. Esta herramienta complementa la labor del FxCop y viceversa.|25]

2.1.4. Comparaciéon de herramientas para revisiones de cédigo.

Tabla 1: Tabla comparativa entre herramientas para la revisién de cddigo.

‘ ‘ ‘ Resharper CodeRush ‘ fxCop ‘ StyleCop
Si Si Si Si
Compatibilidad  con
Visual Studio
Propietaria o gratuita Pagada ($342.02 ) Pagada ($249.99) Gratuita Gratuita
(version expreés
gratuita)
Refactoriza Si Si No No
Rendimiento Consume gran Consumo Consume pocos Consume pocos

cantidad de

recursos

moderado de

recursos

recursos

recursos

lineas de colores)

Soporte ASP.NET Si Si No No
Tipo de analisis de c6- Dinamico Dinamico Dinamico Estatico
digo

Analiza el c6digo mien- Si No No No
tras se lo escribe

Acceso rapido a refe- Si Si Si No
rencias

Optimiza el codigo Si No No No
Muestra errores sin ne- Si No No No
cesidad de compilar

Indentacion de codigo Si Si(completa con No No

De la comparacion realizada entre las herramientas para la revision de codigo, se ha llegado
a la conclusion que Resharper es la herramienta con mayores prestaciones, a pesar de sus
desventajas, esta herramienta ayuda a la revision de codigo debido a la eficiencia y facil

acceso a las respectivas clases para poder ejecutar las distintas validaciones. Todas las
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herramientas analizadas pueden trabajar conjuntamente en un proyecto de Visual Studio
sin presentar problemas de incompatibilidad, porque todas son plugins propios para Visual
Studio. Coderush con la indentacion de codigo tiene algo adicional, este plugin tiene lineas
de colores que ayuda a la visualizacion del codigo, en grandes regiones de codigo es util
para un mejor entendimiento del codigo. La comparacion entre las distintas herramientas

es apreciada en la Tabla 1.

Después de haber realizado un proceso exhaustivo de revision de herramientas para la
revision de codigo, se utilizard Resharper y CodeRush, porque lo que se analiza es codigo
dindmico, es decir los archivos fuente del cddigo. Estas herramientas serdn utilizadas para

la revision tanto de ldgica de negocio como de interfaz grifica de usuario.

2.2. Herramientas para revisar procedimientos almacenados.
2.2.1. TOAD version 9.7

TOAD es una aplicaciéon para la administracion de bases de datos, la cual tiene una licencia

propietaria. Con esta herramienta se puede crear y ejecutar procedimientos almacenados.|26]

Ventajas
= Permite la ejecucion de paquetes almacenados.

Genera diagramas de la base de datos.

Permite la generacion de consultas.

Se puede ejecutar un debug de los procedimientos almacenados.

Muestra un mapa de los paquetes con cada uno de sus procedimientos almacenados.

Soporte para Windows.

Desventajas
» Licencia propietaria. El costo de la licencia es de $ 799.

2.2.2. SQL Inyections.

Esta herramienta fue creada con el propésito de realizar pruebas de inyeccion SQL.

Ventajas
= Licencia Creative Commons, es totalmente gratuita para su uso.

= Creada en .NET lo que le da compatibilidad con ASP.NET.
= Es compatible con distintos lenguajes de manipulacion de datos.

» Esté orientada para paginas Web. Facil de utilizar.

Desventajas
= No se la puede utilizar en aplicaciones de escritorio.

Para la revision de paquetes de base de datos se utiliza el TOAD, debido a que es una
potente herramienta para la administracion de bases de datos ORACLE y el SYLLABUS-
REFACTORY posee este tipo de base de datos. Las ventajas que ofrece TOAD sobre las
otras herramientas es muy amplia.
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2.3. Revisiéon manual de codigo.

Una de las cosas que no se debe olvidar es que con la automatizacion de procesos de
desarrollo de software solo se agiliza algunas tareas, puesto que es complejo encontrar
vulnerabilidades en productos de software que tienen grandes cantidades de codigo, ade-
mas las herramientas de revisiéon automética no tienen la heuristica suficiente para la

toma de decisiones, en cuanto detectar vulnerabilidades de seguridad.[27]

Ventajas.
= Existe mayor precision en la revision.

= Un experto en revisiones de codigo se acopla facilmente a cualquier lenguaje.

Las sugerencias para las correcciones son en base a la experiencia de la persona que

revisa las vulnerabilidades.

Se decide que revisar, para dar prioridad a determinados procesos.

Los resultados son confiables.

Se puede apoyar de cualquier herramienta para agilizar el trabajo.

Desventajas.
= Kl tiempo, al menos para revisar en grandes cantidades de codigo.

= Tiene mayor costo porque es un recurso humano mas.

Observacion.

Una de las cosas que se debe hacer primero es conocer que herramientas existen con el
fin de realizar las revisiones de codigo, luego conseguir los instaladores y probarlas. La
mayoria de las herramientas que tienen un valor monetario, tienen versiones de prueba por
un determinado tiempo, también existen las versiones exprés, lo que facilita la obtencion

de estas herramientas para probar como pueden satisfacer las necesidades de cada usuario.

Luego del analisis y tomando en cuenta que la mayoria de las herramientas son gratuitas
y la compatibilidad entre las mismas, es posible utilizar todas estas herramientas en
un mismo proyecto, porque cada una ofrece ciertas ventajas que otras herramientas no

ofrecen, de esta forma se complementa una a otra.

Cada herramienta tiene alguna ventaja sobre otra, usandolas en conjunto se optimiza el
tiempo de revision de codigo. Para revisar codigo en base a la seguridad del sistema se
lo debe hacer manualmente, porque ninguna herramienta detecta este tipo de errores.
Muchos errores se los detecta ejecutando los procesos, otros se los detecta revisando el

codigo, pero no importa la forma que se detecte los errores lo importante es eliminarlos.

Ezisten herramientas que pueden ser utilizadas en sistemas escritos en lenguajes distintos

a C#, pero el objetivo de la revision siempre serd encontrar vulnerabilidades en el codigo.
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3. Capitulo III. Seleccion de médulos y revisiones de
codigo.

En el presente capitulo se realiza la seleccion y revision de codigo de los moddulos del

SYLLABUS-REFACTORY. Se ha revisado las diversas capas de la aplicacion y se han

encontrado diversos bugs de seguridad, los cuales se detallan en los anexos del presente

trabajo. En base a los bugs encontrados se determina el que tan seguro es el sistema de
SYLLABUS-REFACTORY.

3.1. Seleccién de moédulos para comprobar su seguridad.

La seleccidon de los modulos se enfoca en la primera liberacion del sistema SYLLABUS-

REFACTORY, la cual corresponde a la funcionalidad bésica de matricula de estudiantes

nuevos.
Acceso On Line a
servicios para
docentes y estudiantes
Matricula
L
- Carreras
Interfaz sistema de
Gestion Bibliogrifica
Business.View
Figura 1: Diagrama general de los modulos que componen al sistema

SYLLABUS-REFACTORY .

En la Figura 1 se observa un diagrama general de los médulos que conforman el SYLLABUS-

REFACTORYS?, la parte central de esta figura es el nicleo del sistema. El niicleo es la

6La imagen fue tomada de la presentacién del primer entregable del SYLLABUS-REFACTORY
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parte en la que se enfoca la revision de cédigo, teniendo en cuenta los modulos liberados.
Los mo6dulos del niicleo son Componentes Educativos, Programa Académico, Estructura

Curricular, Oferta Académica y Matriculacion.

Los Componentes Educativos es una generalizacion de materias en diferentes niveles aca-
démicos y en sus diferentes formas de imparticion. Por ejemplo un médulo es una materia
que se imparte en postgrado, en pregrado en cambio existe actividad extracurricular y
asignatura. Todos estos tipos actividades académicas las almacenara en un repositorio
comin. Un componente educativo es la unidad basica para impartir conocimiento hacia

los profesionales en formacion (Estudiante).

La configuracion de Componentes Educativos permite a una secretaria de una escuela, Cit-
tes o asociacion configurar aspectos referentes a la forma de imparticion de la asignatura
dentro de una Unidad Operativa (Escuela) para un tipo de estudio (Pregrado, Postgrado,
Formacion Continua) y modalidad (Distancia, Presencial, Virtual). Una secretaria puede
configurar: esquema de evaluacion, duracion, tipo de recursos que se utiliza, el mecanismo
de calificacion, si requiere material bibliografico, componentes de la asignatura. Todos

estos factores son distintos dependiendo del nivel académico y modalidad.

El Programa Académico (Carrera), es el programa de formacion que se debe cursar para
obtener un titulo académico. El proceso de creaciéon de un programa académico parte
desde la presentacion del proyecto para la creacion de dicha carrera hasta la aprobacion
por parte de un ente superior. Cada programa académico esta dado por una modalidad
y un nivel de estudio, por lo tanto con cada Programa Académico se obtiene un titulo

diferente, lo que implica también que cada Estructura Curricular sea diferente.

La Estructura Curricular es el conjunto de materias que debe cursar un estudiante pa-
ra obtener un titulo profesional. Las asignaturas dependiendo del modo de aprobacion
del programa curricular tienen una diferente configuraciéon. Por ejemplo si el modo de
aprobacion es por créditos, cada asignatura dependiendo del programa académico va a
pertenecer a un grupo de créditos o a otro, en este modo de aprobacién no hay una res-
tricciéon para tomar las diversas asignaturas, lo que si se toma en cuenta es un nimero
méaximo de créditos que se puede tomar. Si es modo de aprobacién por asignaturas se va
a tener un encadenamiento académico donde una asignatura es un requisito para tomar
otra. El plan de estudios es creado por una escuela, pero debe ser aprobado previamente
por un ente regulador de educacion superior, en este caso el Conesup (Consejo Nacional

de Educacion Superior).

El proceso de Oferta Académica es previo al proceso de matriculacion, el cual consiste en

ofertar las asignaturas que pueden tomar los estudiantes.

La matricula es el proceso de inscripcion de un estudiante en las asignaturas que desee
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tomar con el fin de aprobarlas y cumplir con su plan de estudio. La matricula es el
componente que tiene mayor interaccion porque necesita toda la informacion brindada por
los moédulos que comprende esta primera liberacion, por lo tanto para tener un proceso
exitoso de matriculacién todos los deméas componentes deberan estar sincronizados y
funcionando, porque la matriculaciéon es un proceso con cierto grado de complejidad para

el sistema.

3.2. Identificacién de procesos.

En la tabla 2 se aprecia los modulos del SYLLABUS-REFACTORY, se puede observar los
usuarios que se conectaran a este modulo, la dependencia de los médulos y la frecuencia
de uso de cada modulo. En base a estos datos se determina el moédulo o médulos criticos

para el funcionamiento del sistema.

Tabla 2: Médulos del sistema SYLLABUS-REFACTORY.

Matriculacion Oferta Componentes| Plan de Estructura
Académica | Educativos Estudio Curricular
Usuarios Estudiante, Secretarias Secretarias Secretarias, Secretarias,
Secretarias Directores Direcctores
Dependencia Todos los Componentes Ninguno Ninguno Componentes
modulos Educativos, educativos,
Plan de Plan de
Estudio estudio
Estructura
Curricular
Frecuencia | Muy frecuente | Muy frecuente | Muy frecuente Poco Poco frecuente
de uso frecuente

El criterio para seleccionar los modulos del sistema SYLLABUS-REFACTORY para la
revision de codigo es por la fecha de la primera liberacion del mismo, puesto que dichos
modulos pertenecen al nicleo y son parte fundamental para la gestion académica de la
UTPL.

Se estima que el modulo con mayor niimero de usuarios es el de matriculaciéon, porque
los estudiantes es el grupo més numeroso de usuarios del sistema, ademas este modulo
depende de todos los modulos del sistema y el uso es muy frecuente. Por lo tanto la
matriculacién es un proceso critico del sistema SYLLABUS-REFACTORY y es la razon
de su existencia, por lo tanto al moédulo de matriculacion debe ser fundamental realizarle

la comprobacién de su seguridad.

3.2.1. Autenticaciéon y Autorizacion.
Los procesos de autenticaciéon como de autorizaciéon son parte fundamental de la se-

guridad de una aplicacion, pero este tema no ha sido definido aun en el SYLLABUS-
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REFACTORY”, por lo tanto no se pudo hacer una revision de este tema, se estd traba-
) 7
jando con un usuario Gnico que tiene acceso a todos los componentes. La autenticacion

actual es una simple comprobacion donde el campo de usuario no debe ser nulo.

En la autenticacion debe tomarse en cuenta las contrasefias de usuarios estén debidamente
encriptadas y el acceso sea exclusivo para el administrador del sistema. La autenticacion

es la forma de saber que usuario es el que esta ejecutando un proceso en el sistema.

La autenticaciéon va de la mano de la autorizacion, en la logica de negocio se esta utilizando

CSLA? | el cual tiene métodos definidos para realizar el proceso de autorizacion.

3.3. Comprobar qué tan seguros son los médulos seleccionados.
3.3.1. Revisiones de codigo de logica de negocio (BL)’

La revision de codigo es una buena técnica que ayuda a conseguir que se tenga un producto
de calidad desde el punto de vista de la seguridad, por tal razon desde el inicio hay que
hacer estas revisiones puesto que la seguridad no es casual, sino se va construyendo desde
el inicio (Analisis) del proceso de desarrollo de software y se va fortaleciendo conforme
avanza el proceso de desarrollo. La seguridad del software es parte de cada una de las

etapas del ciclo de vida del mismo.

Es conocido que detectar errores en las primeras fases de desarrollo es mas econdmico
que detectar errores en una etapa avanzada del proceso, por esta razon se debe hacer
una revision exhaustiva, teniendo en cuenta buenas practicas para escribir codigo. Por
ejemplo:
= Si existe codigo repetitivo es mejor refactorizar. Refactorice con frecuencia, esto
ayuda a mantener el codigo organizado.
= Cuando se escriba un método este tiene que ser corto porque es facil de entender,
facil de reutilizar, facil de probar.
= Los nombres de las variables tienen que estar acorde a lo que se esta haciendo, no
nombrarlas de cualquier forma.
= Asignarle una sola responsabilidad a una clase.

= Crear lotes de pruebas (Plan de pruebas). El plan de pruebas para la revision de

codigo del SYLLABUS-REFACTORY se encuentra como anexo.

» Los comentarios son exclusivos para documentacion.'”

"Los moédulos no han sido implementados hasta el momento en que se realizoé la revision.

8CSLA: http://www.lhotka.NET /cslanet/

9Las revisiones de c6digo del presente trabajo estdn orientados al ambiente .NET, especificamente al
lenguaje C+#

00btenido  en:  http://msmvps.com/blogs/lopez/archive/2009/08 /09 /los-10-mandamientos-para-
crear-buen-c-243-digo.aspxhacer
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El nucleo se basa en poder ejecutar el proceso de matriculacion basica de estudiantes. Pa-
ra poder realizar la matriculacion es necesario, poder crear asignaturas con su respectiva
configuracion, luego debe formarse una estructura curricular, de alli deben ser ofertadas
las asignaturas por planes de estudio correspondientes, esto es por parte de una escuela,
adicionalmente en la matricula son los estudiantes los que van a inscribirse en las diver-
sas asignaturas, en caso que no exista el estudiante registrado existe un subproceso de

matricula que permite registrar estudiantes, generalmente se da con estudiante nuevos.

La revision de codigo para comprobar que estén validandose los datos de entrada se lo
ha hecho a clases editables porque sus propiedades se persisten. Las propiedades de estas
clases deben tener sus respectivas validaciones tanto longitud (tamano del texto) como

las de validaciones de caracteres permitidos con el fin de evitar inyecciones.

CSLA tiene dos grandes grupos de clases de negocio y son de solo lectura y editables cada
una con sus diferentes estereotipos de clases de negocio. A los objetos de solo lectura solo
se puede setear el valor de sus propiedades internamente, es decir dentro de la libreria que
contiene la clase, esto depende del nivel de acceso, pero externamente se puede inicamente
obtener el valor seteado, ademéas no se persisten las propiedades de clases de este tipo.
Mientras que con los objetos editables se puede setear las propiedades piblicas desde
cualquier sitio y se persisten estos datos, es decir los objetos editables tienen un método
“save()” a diferencia de los objetos de solo lectura, el cual permite el almacenamiento de

datos en un repositorio previo cumplimiento de las reglas de negocio.|28]

Las clases criterio son un estereotipo de clases editables, pero sus propiedades no se
persisten, lo que si ocurre con los otros estereotipos CSLA, las clases criterio son editables
porque es necesario editar el valor de sus propiedades externamente y se necesita hacer la
validaciéon de propiedades. Los datos de clases criterio no se persisten pero van a la base

de datos como parametros de entrada para la obtencion de registros.

3.3.2. Revisiéon al médulo de Componentes Educativos.
Este médulo permite la creacion y configuracion de asignaturas en los diferentes niveles
de formacion académica como es pregrado, postgrado y formaciéon continua. Cada nivel

tiene su respectiva configuracion y sus respectivas asignaturas o modulos.

Este modulo permite la creacion de asignaturas por parte de una secretaria de una escuela,
en este modulo cada asignatura tiene las propiedades basicas, como es el codigo, nombre,
descripcion, fecha de creacion, unidad propietaria (escuela), tipo de unidad (taller, asigna-
tura), estado (activa o inactiva), area de formacion (Técnica, Biologica, Administrativa,

Socio-Humanistica), cantidad de créditos.

El médulo Componentes Educativos permite hacer la configuracion de asignaturas, por

un tipo de aprobacion (por asignaturas, por créditos), configuracion de unidades admi-

28



%/ UNIVERSIDAD TECNICA PARTICULAR DE LOJA ECC

nistradoras es decir jqué escuela va a dictar la asignatura? o jquién se encarga de toda
la logistica de esta asignatura? Fste componente ya tiene un mayor grado de comple-
jidad, esta formado por varias clases, muchas de estas atn les falta validaciones a sus

propiedades, otras clases en cambio estan con validaciones incompletas.

En este médulo existe una gran cantidad de clases editables, para que sea posible la
creaciéon y configuracion de componentes educativos que seran utilizados practicamente

en todos los otros modulos del sistema SYLLABUS-REFACTORY.

58%

A: Clases que no contienen validaciones pero no poseen propiedades tipo
string.

B: Clases con problemas de seguridad. No se wvalida los datos.

C: Clases sin problemas de seguridad.

Figura 2: Revision de codigo del mdodulo Componentes Educativos.

Existe un total de 26 clases de negocio editables de las cuales un 11 % de clases poseen
bugs de seguridad, debido a la falta de validaciones en sus datos, el 31 % son clases que no
contienen validaciones pero estas clases no tienen propiedades tipo string, es decir, no se
puede ingresar cadenas de texto, dando como resultado el 42 % de clases que no contienen
validaciones. Esto se lo puede apreciar graficamente en la Figura 2. Todas las clases que
no contienen validaciones son un potencial riesgo para el sistema, porque a través de esta
se puede ejecutar un ataque. Mientras que el 58 % de estas clases se encuentran validadas

y sin errores.

3.3.3. Revision al médulo Programa Académico y de Estructura Curricular.

Debido a que los médulos Programa Académico y Estructura Curricular van de la mano
y estan en la misma libreria se lo ha tomado como uno solo para la revision de cédigo de

las clases de negocio, aunque a nivel de arquitectura sean diferentes paquetes.

Programa Académico: Es una carrera, la cual debe cursar un estudiante para obtener
un titulo académico, este titulo puede ser de pregrado o postgrado en sus distintas moda-

lidades. Un Programa Académico es diferente de otro aunque sea ofrecido en una misma
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escuela. La modalidad es uno de los parametros en que difiere cada Programa Académico,
por lo tanto si una escuela ofrece una carrera en modalidad abierta y otra en modalidad
clasica estas no son las mismas carreras. También el Programa Académico difiere en cada
titulo profesional, en nivel de pregrado se ofrece un titulo de tercer nivel por ejemplo una

Ingenieria, si se trata de postgrado el titulo es de cuarto nivel.

Estructura curricular: Consiste en la configuracion de un plan que debe cursar un
alumno para obtener un titulo académico profesional, es decir agregar las asignaturas des-
de el repositorio de asignaturas hacia el plan correspondiente, dando lugar a la formacion

de la malla curricular que los estudiantes deberan aprobar para obtener su titulacion.

En estos modulos existen clases que no tienen ninguna validacion o estdn validadas par-
cialmente, otras clases seran eliminadas, se crearan otras debido a nuevas definiciones de

negocio, también se modificarédn las clases que ya estan implementadas.

A: Clases que no contienen validaciones pero no poseen propiedades tipo
string.

B: Clases con problemas de seguridad. No se walida los datos.

C: Clases sin problemas de seguridad.

Figura 3: Revisidn de cédigo de los médulos Programa Académico y Estructura
Curricular.

Los médulos Programa Académico y Estructura Curricular tienen 16 clases editables de
las cuales cuatro clases tienen bug de seguridad, es decir el 25% de este modulo esta
propenso a ataques debido a que las clases no poseen validaciones de los datos, mientras
que el 37.5 % de las clases son potenciales riesgos porque estas clases no poseen validaciones
de los datos de entada pero no poseen propiedades tipo string, El 37.5% de las clases de
este modulo son seguras debido a que se realiza la validacién satisfactoria de todos los
datos, por lo que no serd posible ejecutar un ataque por estas clases de negocio. Esto se

puede apreciarla en la Figura 3.

3.3.4. Revision al médulo de Oferta académica.
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El proceso de oferta académica se realiza previo al de matriculacion, consiste en ofrecer
las asignaturas a los estudiantes para que puedan completar su malla académica y obtener
su titulo profesional. Quien ejecuta el proceso de oferta es la secretaria de cada escuela,

previa aprobacion de Direccion General Académica.

A: Clases que no contienen validactones pero no poseen propiedades tipo
string.

B: Clases con problemas de seguridad. No se valida los datos.

C: Clases sin problemas de seguridad.

Figura 4: Revision del mdédulo Oferta Académica.

El médulo Oferta Académica posee 12 clases editables de las cuales 5 clases tienen bugs
de seguridad, que corresponde al 42 % de clases con errores, es un porcentaje alto, porque
las pocas clases editables que tiene este modulo, los bug se dan por la falta de validaciones
en las propiedades de estas clases. El 41 % de estas clases no poseen validaciones pero no
contienen propiedades tipo string, por lo que en estas clases no se puede hacer un ataque,
pero tampoco se realizan validaciones de los datos. El 17% de estas clases son seguras,

debido a que se realiza satisfactoriamente la validacién de cada uno de los datos.

3.3.5. Revision al médulo de Matricula.

El proceso de matricula consiste en la inscripcion de estudiantes en las diferentes asig-
naturas que han ofertado las distintas escuelas, teniendo en cuenta que cada estudiante
tiene un potencial de matricula, este podrd matricularse en un cierto nimero de mate-
ria. El sistema mostrara las asignaturas que un estudiante puede tomar en base a ciertas
reglas de negocio y de acuerdo al modo de aprobacion que puede ser por asignaturas o
por créditos, cada uno de estos modos de aprobaciéon tiene sus respectivas reglas. Los
estudiantes a matricularse que no se encuentren registrados, se registraran en el proceso

de matriculacion, esto es en el caso de estudiantes nuevos.

El mo6dulo de Matricula contiene 22 clases editables de las cuales 8 clases poseen bugs de
seguridad que corresponde al 36 % de errores, todos los bugs son por falta de validaciones

en las propiedades. El 37 % de las clases no poseen validaciones pero no poseen propiedades
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A: Clases que no contienen validaciones pero no poseen propiedades tipo
string.

B: Clases con problemas de seguridad. No se wvalida los datos.

C: Clases sin problemas de segur

Figura 5: Revision del mdodulo Matricula

string. El 27% de estas clases son seguras debido a que se posee las validaciones de
todas las propiedades. Este modulo sera utilizado con mayor frecuencia porque existira
la matricula en linea, por tal motivo estardn conectados a este modulo secretarias y
estudiantes con el fin de realizar el proceso de matriculaciéon, por lo que este médulo tiene

una alta probabilidad de ataque.

3.3.6. Datos de la revision.

Los datos obtenidos de la revision de codigo se encuentran como anexos en la seccion de
revision de logica de negocio, donde esta detallado cada una de las clases revisadas y los

errores que se han encontrado.

Se aprecia en la logica de negocio que existe un 26.32 % de clases revisadas que contienen
bugs de seguridad debido a que sus propiedades no tienen validaciones, este porcentaje
corresponde a todas las clases que contienen propiedades del tipo string de las cuales

algunas clases no contienen ninguna validacion, otras estan validadas parcialmente.

El modulo con mayor probabilidad de ataque es el moédulo de Matricula porque este
modulo contiene un niimero elevado de bugs (36.36 % de sus clases), ademas es el modulo
que va a tener mayor nimero de usuarios conectados porque va a existir la matricula en

linea, por lo que a este médulo hay que ponerle mayor énfasis en corregir sus errores.

Otro moédulo que contiene con un ntmero elevado de errores el de oferta académica, a
pesar que contiene pocas clases editables su porcentaje de errores es alto con un 41.67 %
de sus clases con errores. Este modulo sera utilizado generalmente por secretarias pero

eso no quiere decir que por este moédulo no se ejecutaran ataques.

Existen clases que contienen propiedades del tipo numérico o fechas, estas clases no son
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un peligro para la seguridad del sistema debido a que por estos campos no se pueden
hacer inyecciones, pero estas clases igual deben contener validaciones. Las validaciones
serdn por cuestiones de negocio donde se valide rangos, valores permitidos, valores nulos,
longitudes, etc.. Todas las propiedades son necesarias para el correcto funcionamiento
del negocio por lo tanto todas las clases deben contener sus respectivas validaciones de

negocio.

A: Clases que no contienen validaciones pero no poseen propiedades tipo
string.

B: Clases con problemas de seguridad. No se valida los datos.

C: Clases sin problemas de sequridad.

Figura 6: Revision de cddigo de la ldégica de negocto.

El total de clases de logica de negocio que fueron revisadas son 76, de las cuales el 26 % de
las clases no han sido validadas pero estas clases no contienen propiedades del tipo string.
El 36 % de las clases tienen problemas de seguridad debido a la falta de validacion de las
propiedades tipo string, estas clases son propensas a ataques sobre todo de inyecciones
debido a que sus propiedades pueden contener cualquier valor. El 38 % de las clases son
totalmente seguras, son pocas clases que se encuentran con las debidas validaciones de

datos. En la Figura 6 se puede apreciar estos datos.

En total existen un 62% de clases que no poseen validaciones de datos, por algunas
de estas se puede hacer ataque debido a la existencia de propiedades string en otras
clases no porque solo poseen propiedades tipo numeéricas o fechas, todas estas clases estan
incompletas y contienen bugs de seguridad por la falta de validaciones. Es un porcentaje
realmente alto, pero este porcentaje tiende a la baja debido a que el sistema esta en

construccion y cada vez se van corrigiendo estos errores..

En las clases de logica de negocio se hizo la revision de clases editables porque a través de
estas se pueden setear los valores a cada una de las propiedades para luego ser persistidas
en la base de datos. Las clases criterio son clases editables que no persisten sus valores

pero a través de estas clases se setea los criterios de busqueda de listas o registros. En la
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Tabla 3: Revision de codigo de la logica de negocto.

Componentes Estructura Oferta Matriculacion
Educativos Curricular y Académica
Programa
Académico
A 26 16 12 22
B 8 6 5 8
C 3 4 5 8
D 15 6 2 6
E 13 2 1 7

4: Nimero de clases editables.

B: Estas clases no contienen validaciones pero como no contienen propiedades por
las que se pueda hacer una inyeccion. Pueden convertirse en potencial peligro.
C: Clases con problemas de seguridad.

D: Clases Clases seguras.

E: Clases Criterio (criterios de biusqueda).

Tabla 3 se observa un resumen de los datos de la revisién en cada uno de los médulos.

La revision de codigo se hizo de forma manual debido a que las herramientas de revision
automatica de cédigo no realizan una revision de propiedades que deben contener vali-
daciones. Con el criterio de una persona experta se puede determinar que propiedades
deben y cuales no deben tener validaciones, ejemplo: las propiedades que no deben tener
validaciones son las propiedades con el método set es internal, private o protect porque
estos valores son seteados internamente por lo tanto ya son datos validos. Las propiedades
que tienen el set publico pueden ser accedidas y seteado su valor desde cualquier lugar,

por lo tanto todas las propiedades de este tipo deben tener validaciones.

3.4. Revision de cédigo a la interfaz grafica de usuario.

En la interfaz gréafica se debe realizar revisiones de codigo para verificar el manejo de excep-
ciones, es decir validar el uso de los bloques try-catch. En el SYLLABUS-REFACTORY
se aplica el manejo de excepciones a través del ELMAH!!, la cual consiste en capturar la
excepcion y con una llamada a un método, se guarda el error en una base de datos para

luego ser visualizada y analizada por parte del administrador del sistema.

Para el manejo de errores es recomendable almacenar los errores generados por las excep-
ciones con el fin de tener un historial, para ello es util el ELMAH, este permite registrar
los errores en una base de datos, los errores pueden ser visualizados posteriormente con el

fin de tomar las decisiones pertinentes con respecto a cada excepcion. El ELMAH tiene

"' Mas informacién en: http://code.google.com /p/elmah /
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soporte para base de datos SQLSERVER y ORACLE, ademas es una herramienta de
codigo abierto, por lo tanto puede ser modificada y adaptarlo las necesidades de cualquier

sistema.

El control de excepciones se lo debe hacer en los métodos lanzados por eventos (DirectE-
vents) o en métodos AJAX (DirectMethods) porque se encuentran en la capa superior de

la aplicacion, por lo tanto es alli donde se debe tratar las excepciones.

Durante la revision de co6digo a controles de usuario ascx y paginas Web aspx se verificd
que no se realiza un correcto control y manejo de excepciones, en algunas paginas ningtn
método tiene un manejo de excepciones, otras en cambio todo esta correctamente mane-
jado, lo més comtun que se ha encontrado durante el proceso de revision es que el método
Page Load no tiene un manejo de excepciones, mientras que en el resto de métodos se lo

realiza correctamente.

A: Eventos y métodos AJAX que realizan el manejo de excepciones.
B: Eventos y métodos AJAX que no realizan el manejo de excepciones.

Figura 7: Eventos y métodos AJAX de la interfaz grafica de usuario.

Existe un total de 121 eventos y métodos AJAX distribuidos en las diferentes paginas aspx,
controles de usuario y controles personalizados de los cuales el 31 % no contiene el manejo
de excepciones, mientras que en el 69 % restante se realiza correctamente la utilizacion de
los bloques try-catch, muchos de estos errores es porque el método Page Load no posee
los respectivos bloques de manejo de excepciones. En la Figura 7 se observa graficamente

el porcentaje de métodos y eventos con manejo de excepciones.

En la Tabla 4 se observa los bugs encontrados por cada médulo con respecto al manejo de
excepciones, es muy repetitivo el no realizar el manejo de excepciones o no se lo hace en
el método Page Load de una pagina aspx o un user control. En los anexos de la revision
de codigo de la interfaz grafica de usuario se encuentran los datos de la revision de las

paginas y controles Web.
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Tabla 4: Revision de cddigo de la interfaz grdafica de usuario.

Componentes Estructura Oferta Matriculacion
Educativos Curricular y Académica

Programa

Académico
A 2 4 3 3
B 5 9 8 10
C 0 4 0 0
D 29 35 32 25
E 15 10 8 >
F 4 5 (50 %) de 3 3

errores
G 11 5 5 2
: Numero de pdginas aspz.

Wimero de user controls.

Fimero de Web controls (controles personalizados).
Iimero de eventos y direct methods.

Bugs, No se hace manejo de excepciones.

Page_Load con manejo de excepciones.

Errores de procedimientos diferentes al Page_Load.

mRamEEQw e

Piginas completaménte con manejo de excepciones.

Resharper y coderush: En esta revision se hizo una validaciéon de estdndares y se
verifica que no existan fallos en el producto. En el SYLLABUS-REFACTORY se realizo
una revision manual pero apoyandose en Resharper y en Coderush. Tanto en la légica
de negocio como en el code-behaind de la interfaz grafica de usuario se utiliz6 estas

herramientas para la agilizar la revision de codigo.

Resharper se utilizé por la navegabilidad entre clase y la facilidad de buscar las mismas.
Esta funcionalidad fue util debido a que el sistema es demasiado grande, por lo tanto
existen clases y archivos los cuales para acceder toman demasiado tiempo al menos bus-
candolos manualmente. El poder de Resharper est4 en el acceso al codigo para agilizar la
revision.

Coderush fue otra herramienta que se utilizo6 para la revision de codigo debido a que este
plugin tiene la funcionalidad de indentacion de codigo con lineas de colores, lo cual es
util al momento de saber dénde empieza y dénde termina una método o un bloque de
codigo. Si se trata de pequenas porciones de codigo cada bloque es facil de entender, pero
cuando los métodos son demasiado largos y tienen muchos ciclos, condiciones, etc. es ttil

la propiedad de indentacion para poder entender de mejor manera el codigo fuente.

3.5. Revision de codigo de base de datos (Inyecciones SQL).
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Una mala practica de desarrollo es formar una sentencia SQL en la capa de acceso a
datos y enviarla a ejecutar en un repositorio de datos, esto ha llevado a que surjan las
inyecciones SQL, donde, se forma una sentencia con parametros que vienen desde una
interfaz de usuario u otro sistema y si no tienen los datos validados se ejecutara una
sentencia alterada en la base de datos. Una solucion para evitar las inyecciones SQL es la

utilizacion de procedimientos almacenados.

Actualmente la mayoria de bases de datos soportan los procedimientos almacenados, lo que
es una ventaja si se quiere migrar de una a otra base de datos. Al utilizar procedimientos
almacenados se evita en un buen porcentaje las inyecciones SQL. Hay que tener en cuenta
que existen dos tipos de procedimientos almacenados, los dinamicos (no todas las bases

de datos soportan) y estaticos.

Al utilizar procedimientos almacenados estaticos los parametros que se envian hacia la
base de datos se toman tal cual fueron enviados, por ejemplos si envia a guardar (insert
o update) una cadena de texto similar a esto: “select * from tabla”, la cadena se guarda

tal cual esta y lo mismo ocurre al momento de recuperar la cadena.

Al utilizar procedimientos almacenados dindmicos se recomienda no enviar cadenas de
texto, porque estas cadenas son propensas a cambios por consiguiente cambian el proce-
dimiento. Al enviar una cadena de texto invalida a un procedimiento almacenado dinamico
esta se concatena con otras cadenas, dando como resultado una inyeccion, lo cual es un
grave problema de seguridad, no es recomendable enviar cadenas de texto, sino parametros

como nameros o fechas.

En el sistema SYLLABUS-REFACTORY se utilizan procedimientos almacenados estati-
cos, esto evita las inyecciones SQL, estos procedimientos son tanto insert, update, delete
y select. Existen algunos procedimientos almacenados dinamicos, algunos de estos proce-
dimientos reciben parametros numéricos lo que evita el paso de caracteres extranos, otros

reciben cadenas de texto.

Se encontrd un procedimiento en la base de datos que esta propenso a inyecciones SQL,
inicialmente la clase de negocio que llamaba al procedimiento almacenado no tenia vali-
daciones de sus propiedades lo que permitioé ejecutar una inyeccion, pero posteriormente

esta clase ya tenfa su respectiva validacion eliminando el bug de seguridad encontrado.

En el SYLLABUS-REFACTORY los procedimientos almacenados dinamicos son utiliza-
dos para hacer selecciones, debido a que hay sentencias complejas o repetitivas donde solo
cambia una variable o una pequena secciéon de codigo, por lo tanto al utilizar un pro-
cedimiento almacenado dinamico se elimina codigo repetitivo en la base de datos. En el
SYLLABUS-REFACTORY no existen procedimientos almacenados dindmicos para hacer

inserciones, actualizaciones o eliminaciones.
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Los procedimientos almacenados dinamicos hay que utilizarlos cuando sea estrictamente
necesario, asi se evita problemas de seguridad. Cuando se utilice procedimientos alma-
cenados dindmicos enviar datos numéricos o fechas, pero tratar de no enviar cadenas de
texto, si se envia una cadena de texto hay que cerciorarse que esta haya sido validada,

para evitar inyecciones de cualquier tipo.

En los paquetes de administracion del sistema el 4.41 % de los paquetes tienen problemas
de inyeccién, pero todos estos paquetes son codigos de catélogos que utiliza el sistema en
sus diferentes procesos, lo que implica que estos datos no son ingresados por los usuarios
en la interfaz grafica, sino estos codigos estén en el sistema para cumplir con condiciones

del negocio.

En la Figura 8 se observa que el 98.6 % de los paquetes son estaticos, mientras que el
0.003 % de los paquetes son dindmicos que no contienen parametros de entrada tipo string
y el 1.11% de los paquetes son propensos a inyecciones porque son dindmicos y reciben

como parametros de entrada cadenas de texto.

A: Paquetes estdticos.
B: Paquetes dindmicos que reciben pardmetros tipo cadenas de tezxto.
C: Paquetes dindmicos que no rectben pardmetros tipo cadenas de tezto.

Figura 8: Revisidn de Paquetes SGA(Sistema de Gestion Académica).

En los paquetes del grupo SGA (Sistema de Gestion académica) el 1.11 % de los proce-
dimientos almacenado son inseguros, pero solo se ha logrado hacer una inyeccion SQL
exitosa en todo el sistema desde la interfaz grafica de usuario, esta inyecciones se dio
porque se conocia el codigo y las clases de negocio no tenian validaciones, por lo tanto
validaciones tampoco estaban en la interfaz grafica de usuario. En otras clases donde se
utilizaba otros procedimientos almacenados dindmicos no se pudo hacer las inyecciones
debido a que las clases de negocio que llamaban a estos procedimientos tenian valida-
ciones, por lo tanto las clases de negocio y la interfaz grafica no permitian el ingreso de

caracteres extranos los cuales son necesarios para realizar una inyeccion.
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En el dnico procedimiento almacenado por el que se logro hacer la inyeccion SQL fue
PRC_OBT_ VERIFICAR CODIGO, este procedimiento almacenado permite verificar
si el valor de campo de una tabla especifica existe o no existe, por lo general es utilizado
para verificar los cédigos de los registros, debido a una regla de negocio que dice “los
c6digos no pueden repetirse en una tabla”. Este procedimiento almacenado es llamado
desde una clase comando llamada VerificarRepetido. Una clase comando es un estereotipo
CSLA que permite realizar una accion y devuelve un valor.

La sentencia esté escrita en el procedimiento siguiente forma:

le_query :=’SELECT COUNT(’||ec_ columnal|") FROM ’||ec_tabla||* WHE-
RE LOWER(’|Jec_columna||’) = LOWER("’||ec_valor||"’);

Se puede manipular al procedimiento almacenado debido a que no tiene ninguna validacion
en la clase de negocio, tanto de caracteres extranos como de longitud de la cadena, ademas

el procedimiento es sencillo.

En el procedimiento PRC__OBT _AULAS se encontr6 una vulnerabilidad pero este proce-
dimiento es tan complejo que cuando se intento hacer la inyecciéon se generaban errores de
ejecucion por la sintaxis incorrecta del procedimiento, por tal motivo no se pudo inyectar
a través de este procedimiento. Para ejecutar este procedimiento se ingresan datos por la
interfaz grafica de usuario, un pardmetro es una cadena de texto que no tenia ninguna
validacion, por el que se podia ingresar cualquier valor.

Nota: El sistema esta en construccion, posteriormente se quiso hacer inyeccio-

nes pero no fue posible porque en las clases de negocio se ha ido implementado

las validaciones de datos.
En el grupo de paquetes administracion (ADM) el 4% de los paquetes son propensos a
inyecciones debido a que estos son procedimientos almacenados dinamicos que contienen
parametros de entrada tipo texto. El 2% de los paquetes son dindmicos que no reciben
parametros del tipo string, estos paquetes reciben nimeros y fechas, por los cuales no
es posible hacer ningiin tipo de inyeccion. Como se lo aprecia en la Figura 9 el 94% de
los paquetes son estaticos, es decir por estos paquetes no serd posible realizar inyecciones

SQL.

De todos los paquetes revisados el 1.44 % contienen bugs de seguridad para la base de da-
tos, todos los bugs encontrados, representan un posible problema de seguridad en la base
de datos, porque son vulnerabilidades donde se puede realizar inyecciones SQL. Todos los
procedimientos almacenados dindmicos del SYLLABUS-REFACTORY son selecciones de
datos, pero los propensos a inyecciones son los que reciben como parametros datos var-
char2, en algunos casos no se realizan validaciones en la aplicacion. Las selecciones de
datos que se realizan con procedimientos almacenados dindmicos son operaciones com-

plejas que no se pueden realizar ficilmente, para evitar problemas de seguridad se deben
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A: Paquetes estdticos.
B: Paquetes dindmicos que reciben pardmetros tipo cadenas de texto.
C: Paquetes dindmicos que no rectben pardmetros tipo cadenas de tezto.

Figura 9: Revision de Paquetes ADM (Addministracion).

validar los datos en la aplicaciéon y enviar al procedimiento almacenado correspondiente.
Los procedimientos almacenados del SYLLABUS-REFACTORY para realizar insercio-
nes, actualizaciones y eliminaciones son procedimientos almacenados estaticos. Como se
lo observa en la Figura 10 es minima la cantidad de procedimientos almacenados dina-
micos que se utilizan en el SYLLABUS-REFACTORY, la mayoria de los procedimientos

almacenados son estaticos.

A: Paquetes estdticos.
B: Paquetes dimdmicos que reciben pardmetros tipo cadenas de tezxto.
C: Paquetes dindmicos que no recitben pardmetros tipo cadenas de tezto.

Figura 10: Paquetes de base de datos.

En la Tabla 5 se observa un resumen de los datos obtenidos de la revision de procedimientos
almacenados. Los procedimientos almacenados propensos a inyecciones son los dindmicos.
En los anexos correspondientes a la revision de paquetes de base de datos se encuentra

detallada la informacion de los procedimientos revisados y en que paquetes se encuentran.
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Tabla 5: Revistion de paquetes de la base de datos.

| ADM SGA
Numero de 68 628
procedimientos
Procedimientos 4 9
dinamicos
Procedimientos 1 2
dindmicos sin peligro
Procedimientos 3 7
dindmicos propensos
a inyecciones
Procedimientos 64 619
estaticos
Nimero de paquetes 10 111

TOAD: La revision de codigo de paquetes en la base de datos se lo hizo con el TOAD,
esta herramienta que sirve para la creacion y ejecucion de paquetes. También se realizaron
inyecciones directamente en el navegador Web a través de la interfaz grafica de usuario

para observar el flujo de informacion.

La forma en la que se realizd las inyecciones fue primero desde el TOAD, ejecutado
directamente en los procedimientos almacenados dindmicos, luego una vez hecha exitosa
la inyeccion y obtenido una cadena para inyectar se lo hizo desde la aplicaciéon, es decir
desde un navegador Web. En la gran mayoria de los casos fue inttil la inyeccion debido a

que las propiedades de las clases estaban validadas.

De los procedimientos almacenados dindmicos revisados solo en uno es en el que se pudo
hacer una inyeccion SQL desde la interfaz grafica de usuario debido a la falta de validaciéon
de datos. Con las inyecciones que se ejecutaron se pudo obtener y modificar los datos.
Ventajosamente en la interfaz grafica usuario donde se utiliza este procedimiento se esta
haciendo manejo de excepciones, en este caso si la sentencia ingresada tiene errores de
sintaxis se presenta un mensaje personalizado y no existird fuga de informacién, por lo
tanto no se puede verificar el motivo del error. En los procedimientos almacenados se
observo lo siguiente:

= Por los paquetes del grupo SGA no se podra hacer inyecciones SQL.

= Por los paquetes del grupo ADM se logro hacer una inyeccién SQL.

= Todos los procedimientos almacenados dindmicos del grupo ADM son selecciones

de datos de las tablas de catalogos.
= Los datos que nos son codigos de catalogos estan debidamente validados.
= Todas las selecciones de estos procedimientos almacenados son complejas.

= No se pueden hacer inyecciones desde la interfaz de usuario a estos paquetes.
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= Debido a las validaciones que se tiene en las clases de negocio estos paquetes no

representan problemas de seguridad al sistema.

3.6. Primeras Observaciones.
3.6.1. Validaciones.

En una aplicacién Web para realizar revisiones de codigo enfocadas a la seguridad se debe
tener en cuenta que las validaciones deben estar tanto en la logica de negocio como en
la interfaz gréafica de usuario. La validaciones en la interfaz grafica de usuario son para
mejorar el rendimiento de la aplicacion y evitar viajes innecesarios al servidor consumiendo
recursos tanto del servidor como de red, si no se realiza la validaciéon en el cliente por
cualquier situacion, por ejemplo el bloqueo de ejecucién scripts, en este caso se hara la

validacién en la logica de negocio.

En el SYLLABUS-REFACTORY se esta utilizando X-VAL con Data Annotations para
realizar las validaciones en la légica de negocio, lo que permite verificar cuando un objeto
es valido o invalido. Cuando un objeto es invalido no se permite realizar operaciones de

persistencia de datos.

X-val'? conjuntamente con Data Annotations'® permiten realizar validaciones de datos de
entrada y exportar las validaciones desde la logica de negocio hacia la interfaz de usuario
lo que conlleva a que el SYLLABUS-REFACTORY tenga las mismas validaciones tanto
en el cliente como en el servidor. Todas las validaciones que estan con Data Annotations se
replican en la interfaz de usuario. También existen otro tipo de validaciones, que implican
validaciones del negocio, estas son validaciones personalizadas que se las trata directa-
mente en la logica de negocio, en el caso que se las pueda controlar en el cliente se esta

generando un javascript para realizar esta validacion.

Durante el proceso de revision se encontré muchas clases de negocio que no tienen valida-
ciones en sus propiedades, debido a que el sistema se encuentra en proceso de construccion,
pero durante el proceso de revision las clases que no estaban validadas se han ido corri-

giendo.

En el caso de conectarse a una base de datos, antes de ejecutar un insert o un update o
cualquier otra sentencia, lo primero que debe hacerse es cerciorarse que el objeto a ser
persistido sea vélido, es decir debe cumplir con todas las validaciones tanto de negocio
como las de seguridad. E1 SYLLABUS-REFACTORY esta cumpliendo con este requeri-

12Ma informacién sobre X-Val en: http://xval.codeplex.com/
13En: http://www.codeproject.com /KB /validation/Data_ Annotations_with ASP.aspx
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miento, pero no en su totalidad. Todo objeto es validado pero como hay propiedades que

no tienen su validacion, estas propiedades son propensas a inyecciones.

Las validaciones en el cliente se lo hace a través de scripts (javascript, vscript), pero en
los navegadores existe la opcion para desactivar su ejecucién, lo que implica que no se
ejecuten las validaciones en el cliente, por lo tanto se envian datos invéalidos al servidor, es
por esta razén que la validaciéon de datos debe hacerse también en la logica de negocio, no
siempre llegaran datos correctos y validados al servidor. Se debe tener en cuenta que en
el SYLLABUS-REFACTORY las validaciones estan en la logica de negocio y de alli se las
exporta a la interfaz de usuario, lo que conlleva a que la validacion de los objetos siempre
se la realice en la légica de negocio y no importa que el navegador tenga desactivado la
ejecucion de script, porque los datos siempre van a ser validados, la persistencia es segura

y se evita todo tipo de inyecciones.

Para poder ejecutar una pagina Web creada en EXTNET es necesario tener habilitada
la opciéon de ejecucion de scripts, de no ser asi las paginas Web no se cargaran, porque
EXTNET genera scripts para la creacion de la pagina Web en el cliente. Las validaciones
siempre se van a ejecutar en el cliente por el hecho que se necesita tener habilitada la

opcién de ejecucion de script.

3.6.2. Paso de parametros.

El envio de parametros por las urls debe ser evitado, porque si se conoce una direccion
simplemente se la escribe en el navegador y se accede facilmente a una pagina que ha sido
abierta previamente. Se puede acceder a una pagina del sistema sin necesidad de logeo o
acceder a una pagina de acceso restringido para el rol con el que se conecta el usuario, esto

se da porque no se tiene un correcto manejo tanto de autenticacién como de autorizacion.

En el SYLLABUS-REFACTORY existe una tinica direcciéon para acceder al portal, lo que
implica tener una url, esto es gracias a las propiedades que tiene EXTNET el cual es la
plataforma que se esta utilizando para las interfaces graficas de usuario. Todas las paginas
se abren dentro de un contenedor en la pagina principal, las url especificas no son visibles
para los usuarios. La paginas aspx se despliegan dentro del contenedor principal, por lo

tanto no se guardan las urls de cada pégina en el navegador.

Por las urls es posible hacer inyecciones, en caso que se envie parametros por este medio,
el pardmetro puede ser un criterio de bisqueda que va a una base de datos para obtener
cierta informaciéon. Se debe evitar el envié de parametros por urls, es preferible utilizar un
método post o la variable de sesion, pero si se la utiliza no se debe abusar de esta porque
consume memoria del servidor, por lo que se recomienda utilizarla solo para almacenar
pequenos datos y no almacenar grandes objetos, al almacenar grandes objetos en sesion

el servidor no avanzaria a responder todas las peticiones hechas por los clientes, dando
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como consecuencia la negacion de servicios y (0) una lenta respuesta a cada una de las

peticiones.

Las inyecciones por intermedio de urls no van a ser posible en el SYLLABUS-REFACTORY,
debido a que existe una unica url, el paso de pardmetros entre paginas se lo realiza por
el codigo que esta detras de la pagina (code-behaind) o por intermedio del método post,
también se utiliza la variable sesion pero se estd guardando objetos grandes en algunos

casos lo que no es recomendable.

3.6.3. Validaciones de valores nulos.
Se debe hacer comprobaciones con valores nulos en la entrada de datos, es decir los valores
que reciben los métodos, si no se puede recibir un valor nulo en un método se debe lanzar

una excepcion, caso contrario, el método podra recibir estos valores.

Los valores nulos estan siendo controlados con el fin de evitar problemas posteriores, son
pocos los casos donde se permite valores nulos en el SYLLABUS-REFACTORY, pero
estos son tratados de forma correcta, no se ha encontrado ningin inconveniente porque
existe una correcta validacién. Los datos nulos son utilizados para busquedas, cuando el

objeto es nulo se busca todos los registros o ninguno, dependiendo del caso.

3.6.4. Propiedades y métodos.

Se debe chequear todos los métodos y propiedades publicas que tenga una clase, porque lo
publico es lo que se expone hacia fuera del componente y por donde se puede realizar un
ataque. Lo privado, internal o protegido no necesitan una comprobacion porque el propio
objeto es el encargado de llamar a los métodos o propiedades con estos niéveles de acceso.
Los parametros que son enviados a métodos privados, protegidos o internal ya han sido
validados previamente o son obtenidos de un repositorio de datos, por lo tanto son datos

seguros, porque antes de guardar un objeto este debe ser valido.

Cuando se realice un proceso interno en la logica de negocio los datos ya deben estar
validados, si los datos son erréneos los objetos deben ser invalidos. Las clases CSLA
permiten crear objetos de negocio que realizan todo este proceso, se invalidan los objetos
de negocio. CSLA no permiten que se realicen operaciones mientras los objetos no cumplan
con las validaciones. CSLA permite también realizar validaciones con mayor grado de
complejidad, validaciones como verificar si un objeto ya existe, lo que implica obtener
datos del repositorio y realizar la operacion respectiva. En el caso que existan validaciones
complejas primero deben pasar las validaciones estdndar para luego ser ejecutadas las

validaciones complejas.

Las validaciones de seguridad son repetitivas en la mayoria de las clases de negocio. Las
validaciones mas comunes son: el control de caracteres extranos en cadenas de texto,

campo es obligatorio, longitud de una cadena.
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Se debe verificar que los métodos no reciban parametros invalidos, siempre se debe hacer
esta comprobacion por cada pardmetro o al menos cuando se reciba un dato del tipo
string. Si se recibe varios pardmetros en un método es mejor refactorizar y recibir un
objeto que contenga todas las propiedades que anteriormente se tenia como parametros
y comprobar que todo el objeto sea valido. Todos las clases de negocio CSLA heredan la
clase BuisnessBase, por lo tanto tienen la propiedad IsValid y gracias a Data Annotations
y X-VAL, las propiedades son validadas, si el objeto es valido se realizan las operaciones

respectivas.

En CSLA se maneja los objetos criterio, estos se los utiliza para el envio de parametros a
métodos de una clase, si el objeto criterio es valido se realizardn las operaciones respecti-
vas. Generalmente los objetos criterio son utilizados para realizar bisquedas, este objeto
contendra los parametros de biisqueda para obtener los objetos requeridos. Los objetos
criterio no tienen validaciones complejas, tienen validaciones estaindar como comprobacion
de caracteres extranos, rangos de valores etc.. Los objetos criterio pueden tener complejas

en caso que se lo requiera.

La revision de validaciones debe hacerse a propiedades piblicas de las clases, cada pro-
piedad debe tener su propia validaciéon, en el caso de cadenas de texto se debe validar
que no contengan caracter que permitan hacer una inyeccion, caracteres como: ‘, “, <, >,

estos caracteres permiten concatenar o modificar cadenas de codigo.

En el SYLLABUS-REFACTORY realizan validaciones estandar para: el ingreso de valores
como caracteres extranos, valores requeridos, rangos de niimeros, etc., pero no todas las
propiedades tienen validaciones. En una segunda revision realizada en algunas clases que
no tenian validaciones estas han sido validadas, lo que quiere decir que el sistema cada

vez tiene mayor grado de seguridad.

Se debe hacer revisiones de pruebas unitarias hechas por desarrolladores, porque ello da
la pauta para saber qué ha hecho el desarrollador, dando la primera vision general de qué
puede estar mal. En las pruebas unitarias se debe comprobar las validaciones, si estas
estan correctas se puede dar por comprobada una clase, caso contrario se debe tomar las

medidas correspondientes con el fin de evitar cualquier problema futuro.

3.6.5. Comentarios.

Se recomienda una correcta aplicacion de comentarios a clases, métodos y propiedades.
Los comentarios deben ser explicativos y cortos, para no dar falsas interpretaciones al
codigo, en caso que se necesite hacer cambios, si este estd mal comentado se pueden
realizar cambios erréoneos. Los comentarios tienen que ser oportunos y tampoco se debe

comentar de méas. Los comentarios son para documentacion e interpretacion de codigo.
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En el SYLLABUS-REFACTORY existen algunos comentarios que estan erréneamente
aplicados y como se trata de una aplicacién que estd en proceso de construcciéon pueden
darse cambios incorrectos en el cédigo por parte de un desarrollador diferente al que cre6
el codigo original. Una técnica que se estd aplicando en el SYLLABUS-REFACTORY es
poner los nombres de los desarrolladores y fecha que han creado y modificado las clases,
lo que da lugar a tener una asesoria del uso de las clases por parte de los desarrolladores
en caso que se lo requiera. En el SYLLABUS-REFACTORY existen equipos de desarrollo
auto organizados, los desarrolladores conocen el c6digo que otros han desarrollado, esto es
gracias a la técnica de desarrollo en parejas, parte de esta técnica es que un desarrollador
revisa el codigo de otro, de esta forma el conocimiento no queda en una sola persona, sino

que se comparte a todo el equipo dando lugar a independencia entre sus miembros.

3.6.6. Manejo de excepciones.

En cuanto manejo de excepciones, esto se lo debe hacer en la capa superior del sistema, si
ocurre una excepcion en una capas inferiores por ejemplo en la capa de acceso a datos, la
excepcion deberd ser lanzada a una capa superior, en este caso a la logica de negocio y de
la logica de negocio se lanzara a la interfaz grafica de usuario. El error debe ser tratado
en la capa de mayor nivel por ejemplo en el code-behaind de una pagina aspx o de un

servicio Web.

La utilizaciéon del ELMAH es una buena alternativa para tener historial de excepciones
ocurridas. Este framework permite guardar los errores por lo tanto se pueden verificar
cudles han ocurrido y darles la respectiva solucion. Esto es 1til en caso que no pueda

hacerse un debug.

3.6.7. Cookies.
En el sistema SYLLABUS-REFACTORY no se utiliza cookies. Es una gran ventaja para

la seguridad porque por este medio se puede ingresar datos inyectados a la aplicaciéon, por

tal motivo existe un elemento menos por el que se debe preocupar.

En muchas aplicaciones se da mal uso a las cookies, estas deben ser tnicamente para
la personalizacion de péaginas por parte de los usuarios, no se deben almacenar datos
confidenciales como contrasenas. Los datos almacenados en cookies no deben comprometer
a la seguridad del sistema. Se recomienda almacenar datos como productos de una canasta

de compras, colores para la visualizacién personalizada de paginas Web, etc.

En el SYLLABUS-REFACTORY la forma de almacenar y acceder a los datos que estan
en el cliente se lo hace por intermedio de stores. Un store es un pequeno almacén de datos
de EXTNET, el cual permite mantener los datos en el cliente y accederlos cada vez que

sea necesario.
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3.6.8. Archivo de configuracién.

En cuanto al archivo de configuracion es alli donde se almacenan las claves de acceso a
datos, para ello se debe encriptar esta informacion. Otro error que se comete cuando se
pone a produccién un sistema es el no cambiar a false la propiedad debug de la etiqueta
compilation
<compilation debug="true">< /compilation>

porque al estar en true esta propiedad se puede lanzar un error y presentard informacion
del archivo de configuracion, lo que es fuga de informacion. En caso de que no se tenga
encriptada la clave de acceso al repositorio de datos, se podra visualizar facilmente, que

es muy sensible.

3.7. (Qué tan seguro es el SYLLABUS-REFACTORY?

El tiempo que tomo la revision de todos los médulos fue de dos meses y medio. El trabajo
fue realizado por una persona. Se hizo la revisién de co6digo en cada una de las capas de la
aplicacion, donde en cada capa se realizo las respectivas pruebas, con el fin de conocer que
problemas de seguridad tiene el sistema. A nivel de base de datos se realizo la revision de
cada uno de los procedimientos almacenados, con el fin de ejecutar inyecciones SQL. En
la logica de negocio se verifico que todos los datos que se ingresen tengan su respectiva
validacion, con el fin de evitar todo tipo de inyecciones. En la capa de presentacion ser
verifico el correcto manejo de excepciones, con el fin de evitar fugas de informacion, ademés

se hizo pruebas para verificar que no existan inyecciones XSS.

Ningun sistema es 100 % seguro, cada vez hay nuevas formas de atacarlo. El objetivo
de realizar una revision de cédigo enfocado a la seguridad es disminuir la posibilidad de
penetraciones. Durante la revision de codigo al SYLLABUS-REFACTORY se han tomado
en cuenta los siguientes puntos:

» Fl framework de interfaz grafica de usuario no es propenso a inyecciones XSS, ade-
mas ASP.NET tiene soporte para detectar este tipo inyecciones, por lo tanto es
invulnerable ante ataques XSS.

= En la interfaz grafica de usuario no se hace el manejo de excepciones en todos los
bloques de codigo correspondiente.

= En la logica de negocio existe la validacion de datos, pero no se encuentran todos
los datos de entrada validados.

= Se esté utilizando procedimientos almacenados en la base de datos, por lo que dismi-
nuye la posibilidad de inyecciones SQL, pero existen los procedimientos almacenados
dindmicos, los cuales pueden ser vulnerables a este tipo de ataques.

= Solo una inyeccion SQL se ejecutd exitosamente a través de la interfaz grafica de

usuario hacia un procedimiento almacenado dinamico.
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= Se hicieron otras inyecciones pero debido a validaciones de datos no se ejecutaron
exitosamente.

Gracias a la revisién de codigo realizada a los diferentes modulos se determina que el
SYLLABUS-REFACTORY es INSEGURO porque:

» La logica de negocio es insegura en 26.32 % debido a la falta de validaciones en las
propiedades publicas.
» La base de datos es insegura en un 1.44 % debido a los paquetes dinamicos propensos
a inyecciones.
» La interfaz grafica de usuario es insegura en 31.4 % debido a la falta de manejo de
excepciones.
El porcentaje de clases de negocio que falta validaciones es alto. No se estd cumpliendo a

cabalidad con la regla que dice: “todo dato de entrada debe ser validado”.

La falta de validaciones de datos en la capa de negocio hace que la aplicacion sea propensa
a inyecciones. En el caso de los procedimientos almacenados dinamicos que reciben cadenas
de texto que no estan validadas hace que la aplicaciéon sea propensa a inyecciones SQL,
esto sucedié con el procedimiento PRC _OBT VERIFICAR _CODIGO que es llamado
desde la clase de negocio VerificarRepetido la cual no tiene validaciones de los datos de

entrada.

No se podra hacer inyecciones XSS a la aplicaciéon porque se esta utilizando EXTNET
y ASP.NET, tampoco se podra deshabilitar la opcién de ejecucion de script en estas
paginas, porque EXTNET genera scripts que son necesarios para la construccion de la
pagina Web, si tiene deshabilitada esta opcién no se cargaré la pagina Web, por lo tanto
no se podra hacer uso de la aplicaciéon. El tener habilitada la opcion de ejecucion de script
permite ejecutar siempre las validaciones en el cliente, por tal motivo se va a optimizar

recursos, dando a la aplicacion mayor velocidad y seguridad.

La mayoria de procedimientos almacenados del SYLLABUS-REFACTORY son estaticos,
son pocos los procedimientos almacenados dindmicos. Los bug encontrados en la revision
de base de datos son por procedimientos almacenados dindmicos que reciben cadenas de

texto, esto se corrige con la validacion de datos de entrada en la logica de negocio.

La falta de manejo de excepciones en la interfaz grafica de usuario es el error que més
se comete, por lo tanto el sistema es propenso a fugas de informacion. A pesar que el
SYLLABUS-REFACTORY tiene el ELMAH como framework para el manejo de excep-
ciones, no se lo utiliza a cabalidad. En muchos DirectMethods y DirectEvents hacen falta

los bloques try-catch, por lo tanto tampoco se guardan las excepciones.

Se debe corregir cada uno de los errores que se encuentren en cada capa del
sistema. Cada error es un potencial peligro para la sequridad del sistema.
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3.8. Observaciones.

Un error cometido inicialmente durante la revision de cédigo fue revisar que en la interfaz
grafica de usuario se estén validando los datos cuando lo que se debia verificar era la
logica de negocio, las validaciones realizadas en el interfaz de usuario es por cuestiones de
optimizacién de recursos y no hacer viajes innecesarios al servidor, el cual por lo general
tienen muchas peticiones. El validar a un objeto que ya ha pasado por una validacion
previa hace que la validacion en el servidor sea para comprobar que el objeto este co-
rrecto y no devolverlo para modificar datos que estan erréneos, haciendo en vano todo el

procesamiento realizado.

Otro error cometido durante el proceso fue el no guardar la fecha conjuntamente con el

bug encontrado, esto es ttil con el fin de tener un historial de bugs encontrados.

Inicialmente no se conocia que se iba a revisar exactamente, conforme se avanza el proceso
se va adquiriendo la capacidad de discernir donde estdn los errores. La correccion de cada
error deber ser propia del desarrollador, con el fin que no vuelva a comerte los mismos

Eerrores.
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4. Capitulo IV. Contrarrestar los problemas de seguri-

dad. ;Como Evitar los problemas de seguridad?

En el presente capitulo se propone una solucién a los problemas de seguridad del software
con el fin de evitar agujeros de seguridad, por los cuales se pueden ejecutar penetracio-
nes indebidas. Ademés se realiza un estandar para determinar el nivel de seguridad en

aplicaciones de negocio similares.

Todo bug encontrado es un potencial riesgo para la seguridad del sistema, por esa razon
una vez encontrado un bug debe solucionase antes que se convierta en un error grave. Las
penetraciones a los sistemas de informacion se dan debido a que no se corrigen errores,
en ocasiones los errores son por negligencia o porque simplemente no se ha realizado una
revision de coédigo o si se realiza una revision de codigo es para verificar estdndares y
requerimientos funcionales. Pocas veces se realiza una revision de codigo con el fin de

encontrar vulnerabilidades de seguridad durante el proceso de desarrollo de software.

Es imposible tener un sistema impenetrable al cien por ciento, debido a que cada vez
surgen nuevos problemas de seguridad, para ello se debe estar preparado y evitar cualquier
ataque. A los sistemas se les deben realizar varias pruebas, no solo de funcionalidad sino

también de seguridad con el fin de no tener margen de error.

4.1. Revisiones de codigo.

Las revisiones de codigo es la forma con mayor grado de eficiencia para encontrar bugs en
los sistemas, a través de esta se verifica si estd haciéndo una correcta validacion de datos
de entrada, se realiza un correcto manejo de excepciones, se encripta ciertos datos, etc..
Una revision de codigo debe realizarse de forma exhaustiva, linea por linea, porque no se

sabe donde pueda haber un problema de seguridad.

Las herramientas autométicas ayudan a agilizar la revision de cédigo, pero estas herra-
mientas no tienen la heuristica necesaria para definir donde debe ir un bloque try-catch-
finalize, donde se debe hacer un control de valores nulos o donde hay que hacer validaciones
de datos.

4.1.1. Excepciones no controladas.

Las excepciones son acciones imprevistas que pueden ocurrir durante la ejecucion de un
proceso del sistema. Un correcto manejo de excepciones evita fugas de informacion del
sistema. Cuando ocurre un error y no se realiza un correcto manejo a la excepcion se deja
abierto para un ataque, porque se muestra informacion delicada del sistema. La tnica
forma comprobar que se estd realizando el manejo de excepciones de forma correcta es

por medio de una revision de cédigo manual.
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4.1.2. Evitar inyecciones.

El ingreso de datos desde la interfaz grafica de usuario es la fuente principal para las
inyecciones, al estar validados los datos de entrada se puede evitar las inyecciones de todo
tipo. Por lo tanto todo dato de entrada debe ser validado, para ello existen frameworks

para cumplir este requerimiento.

Para tener un mayor grado de seguridad se debe evitar formar sentencias SQL en la apli-
cacion, porque estas son susceptibles de cambio y faciles de hacer una inyecciéon. Esta
practica es comin en algunos desarrolladores, porque muchas veces no se tiene conoci-

miento de los problemas de seguridad que se pueden generar.

Se deben crear politicas para la creacion de procedimientos almacenados y ejecucion de
sentencias SQL en una base de datos. Existen dos tipos de procedimientos almacenados,
dindmicos y estaticos. Con los procedimientos estaticos no se puede hacer inyecciones SQL,
porque ejecuta las sentencias tal cual fueron creadas, si los parametros que se reciben son

cadenas de texto con codigo inyectado estas no modificaran la sentencia.

Los procedimientos almacenados dindmicos son propensos a modificacion de la sentencia,
lo que da lugar a inyecciones, por tal motivo debe evitarse en lo posible este tipo de
procedimientos. Si se utiliza procedimientos almacenados dinamicos, no se debe recibir

parametros con cadenas de texto abierto, sino recibir cadenas de texto validadas.

Una forma de evitar cualquier tipo de inyecciéon es la validacion de todos los datos de
entrada en la aplicacion, porque es por medio de la interfaz grafica de usuario donde se
dan los mayores problemas de seguridad. En campos abiertos de textos es por donde se

hace el ingreso de inyecciones ya sea SQL, XSS u otros.

Las validaciones no solo se las debe hacer en el cliente o capa de presentacion sino también
en el servidor o capa de negocio. En el cliente se realiza validaciones por medio de javas-
cript, estas validaciones deben ser las mismas que estan el servidor. Muchos navegadores
para optimizar su rendimiento tienen la opciéon de deshabilitar la ejecucion de scripts lo
que implica que no se ejecuten las validaciones en el cliente, por tal motivo al servidor
pueden ir datos invalidos lo que conlleva a ejecutar las validaciones en la logica de negocio

para asegurar que los datos son correctos.

El motivo de tener validaciones en la capa de presentacién es por optimizaciéon de recursos
y evitar viajes innecesarios al servidor, evitando procesamiento que muchas veces es solo

para mostrar un mensaje de error que puede ser mostrado directamente en el cliente.

Se debe tener claro que la interfaz grafica de usuario no es el tinico medio para el ingreso
de datos. Se debe hacer un correcto uso de cookies, estas no deben contener informacion
para los procesos del sistema, sino tinicamente informacion bésica que no involucren datos

confidenciales.
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Se pueden hacer inyecciones por urls, las inyecciones por este medio se dan cuando se
pasan parametros los cuales son visibles en la url. El paso de pardmetros se lo debe hacer

por el code-behaind, por el método post o la variable sesién.

4.1.3. Contrasenas

Una contrasena es muy importante para la identificacion de usuarios en el sistema, por ello
el manejo de contrasefias debe ser de forma apropiada. Es recomendable seguir siguientes

las normas:

» El almacén de contrasenas debe estar encriptado. Asi no podré ser vista por cual-
quier persona, estas no deben ser vistas ni por el administrador del sistema.

= Una contrasenia no debe ser un nombre o una frase porque es facil de descifrar.

= Las contrasenas deben contener combinaciones alfanuméricas y algunos caracteres
especiales permitidos como: @, $, %, etc. de esta forma sera dificil de descifrarla.

= Se deben cambiar constantemente las claves, al menos las de administracion.

= Es recomendable verificar que tan segura es una combinacién de caracteres, pa-
ra ello existe programas o algoritmos que validan la longitud y las combinaciones

alfanumericas.

4.1.4. Awutorizacién y autenticacion.

Cuando se habla de seguridad estos métodos son los mas comunes para comprobar el
correcto ingreso de cada uno de los usuarios al sistema. Existen varios formas de realizar
la autenticaciéon y autorizaciéon, por ejemplo con Active Directory, la autenticacién por

formularios, con servicio LDap, otros.

Los procesos de autenticacion son parte de la logica de negocio. CSLA tiene soporte para el
manejo de autenticacion a través de formularios, active directory. CSLA ademas de tener
soporte para los frameworks mencionados anteriormente también tiene sus propias clases
e interfaces para la implementacion de CSLA Autentication la cual se puede adicionada

en el respectivo archivo de configuraciéon con la siguiente linea:

<add key="CslaAuthentication" value="Csla" />

Es una ventaja que CSLA tenga soporte para varios frameworks de autenticacion, debido
a que da flexibilidad al sistema, porque se puede cambiar la forma de autenticacion sin
tener grandes problemas de impacto, los cambios serdn tranparentes en otras capas de la
aplicacion. CSLA en cada clase de negocio tiene los métodos para verificar la autorizacion

a cada proceso que se ejecute.

Autenticacion: Es el proceso para identificar a los usuarios que se conectan al sistema,
por lo general este proceso se lo hace a través de un nombre de usuario y una contrasena.

El nombre de usuario debe ser Gnico.
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Autorizacion: Es el proceso que permite verificar qué funcionalidades de negocio pue-
de ejecutar cada uno de los usuarios, debido a que en el negocio todos los usuarios no
pueden ejecutar todas las funcionalidades, cada usuario estd restringido a ejecutar las

funcionalidades correspondientes a su rol.

A continuacion se nombran algunas herramientas que ayudan a realizar la autenticacién

y autenticacion:

» CSLA'" es un framework para el manejo se logica de negocio, pero tiene incorpo-
rado métodos que sirven para la autenticacion y autorizaciéon. CSLA también tiene
soporte para Active Directory.

» Active Directory'® es una plataforma de manejo de directorios en una red distribuida
Microsoft, el cual provee un servicio para el manejo de identificaciéon que sirve tanto
para la autorizaciéon y autenticacion.

» Enterprise Library'® es un framework que facilita el desarrollo de aplicacién empre-
sariales, el cual cuenta con un bloque llamado Security Application Block el cual
cuenta con los métodos necesario tanto para autenticaciéon con para la autorizacion.

» Servicio LDAP!7, el cual se basa en el acceso por roles de usuario, es decir con cada

rol tiene acceso a ciertas funcionalidades que no se tiene con otro rol.

4.2. Informe de los bugs encontrados.

Una vez encontrado un bug de seguridad lo primero que debe hacer es informar a quien
corresponda. El hacer conocer donde estan los errores es importante, porque se tomaran
los correctivos necesarios para eliminar los problemas correspondientes. Si se habla de
seguridad todo bug tiene prioridad alta, porque son puntos de acceso no autorizados a la

aplicacion.

Los bugs por lo general se tratan de errores en el c6digo, por lo que se debe informar
en que clases o archivos se ha encontrado los errores. La precision al informar donde se
encuentran los errores es muy importante para su correccion, porque con ello se logra
optimizar el tiempo de correccion, el desarrollador ira exactamente al lugar del error y lo

corregira.

4.3. ;Qué se debe revisar?

14CSLA: http://www.lhotka.NET /cslanet /

15 www.microsoft.com/windowsserver2003 /technologies/directory /activedirectory /default.mspx
16Entreprice Library: http://msdn.microsoft.com /en-us/library /ff648951.aspx

1"LDAP: http://www.openldap.org/
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Un sistema grande por lo general esta dividido en capas, lo mas comun es tener tres capas:
logica de acceso a datos, logica de negocio e interfaz grafica de usuario. La revision de

c6digo no se debe enfocar en una sola capa, cada capa tiene una responsabilidad especifica.

Capa de acceso a datos: Esta capa debe encargarse de ejecutar sentencias SQL y
procedimientos almacenados. En esta capa se realizan operaciones con los datos, todos
los datos ya deben estar validados, porque ya han pasado por la logica de negocio. Una
de las cosas que se debe validar es que tnicamente se haga referencia a la capa de acceso
a datos desde la logica de negocio con el fin de asegurar que todos los datos sean validos

y cumplan con las reglas de negocio.

Base de Datos: Una forma de evitar problemas de seguridad como inyecciones SQL
es utilizar procedimientos almacenados estaticos. No olvidar que existen dos tipos de
procedimientos almacenados, los dindmicos y los estaticos. Los procedimientos dinamicos
tienen su grado de inseguridad cudndo se envian parametros de tipo texto. Para poder
ejecutar una inyeccion se debe formar sentencias correctas y debidamente estructuras, de

no ser asi simplemente se lanzara una excepciéon de base de datos.

Los procedimientos almacenados dindmicos deben ser utilizados para hacer selecciones,
debido a que hay sentencias complejas o repetitivas donde solo cambia una variable o
una pequena seccion de codigo, por lo tanto al utilizar un procedimiento almacenado
dindmico se elimina codigo repetitivo de la base de datos. Pueden existen procedimientos
almacenados dindmicos para hacer inserciones, actualizaciones o eliminaciones, pero no

es muy aconsejable tenerlos.

En las validaciones de datos se debe controlar el tamano de cadenas texto, si el tamano es
corto seré dificil hacer una inyecciéon por ejemplo con diez caracteres una sentencia podria
quedar incompleta. También, no se debe permite caracteres extranos, asi simplemente no

se podra hacer inyecciones.

Loégica de negocio: En esta capa existen validaciones propias del negocio, las cuales
se verifica que cumplan con las reglas que dicta el mismo. Las reglas del negocio estan
enfocadas a la responsabilidad que cumple cada objeto de negocio con el fin de satisfacer

los requerimientos funcionales.

Existen validaciones técnicas de datos, donde se verifica que las propiedades de clases
cumplan con ciertas reglas de cardcter técnico como: permitir o no el ingreso de ciertos
caracteres, longitud de cadenas de texto, las cadenas de texto cumplan con reglas dadas
por expresiones regulares, etc.. Todos estos son requerimientos no funcionales que no son
dados por los usuarios, pero se los debe cumplir con el fin de dar al producto un valor

agregado.
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Las propiedades de clases editables de negocio tienen el método get y set publico, por
lo tanto se puede setear los valores desde cualquier lugar de donde se haga referencia,
se debe tener validaciones técnicas por cada una de las propiedades con la finalidad de

asegurar que los datos sean validados y evitar problemas de seguridad.

Las clases criterio son editables, a pesar que sus propiedades no se persisten, pero estas
deben tener la respectiva validacion, porque estos datos iran a un repositorio como criterios

de biisqueda para hacer las selecciones y obtener una lista de registros.

Capa de presentaciéon: Es la capa superior de una aplicacion, esta es visualizada por
usuarios finales. Con esta capa interactian directamente los usuarios u otros sistemas (en
el caso de un servicio Web)  La capa de presentacion hace referencia a la interfaz grafica
de usuario o servicios que ofrece a otros sistemas, para el intercambio de informacion y

uso de la aplicacion.

Es recomendable utilizar un framework para la interfaz grafica de usuario, no solo para
realizar interfaces graficas elegantes, sino también para poder optimizar los recursos que

tiene el cliente gracias al soporte de javascript que existe en los diferentes frameworks.

En la capa de presentacion es donde debe realizarse el manejo de excepciones con el fin
de evitar las fugas de informacién. El manejo de excepciones no se lo debe hacer en todos
los métodos, sino solo en métodos que son llamados por eventos de la interfaz grafica de
usuario o por los métodos AJAX (DirectMethod).

4.4. ;Qué se debe hacer?
4.4.1. Plan de pruebas

Para ejecutar la revision de la seguridad un sistema lo primero que se debe hacer es un
plan de pruebas, donde se detalla cada uno de los procesos que se ejecutaran para verificar
que tan seguro es un sistema. Este plan contendré detalladamente:

= Resumen.

= Kl o los objetivos de las pruebas.

» El enfoque del plan (En este caso esta enfocado a la seguridad).

= Los roles de las personas que intervienen en la revision.

= [as expectativas que se tiene de la revision.

= Documentacién que se requiera.

= Los requerimientos de los recursos.

= Reportes de bugs.

= Cronograma.

= Riesgos y dependencias

= Terminologia usada.
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4.4.2. Revision de codigo.

Las herramientas automaéticas para la revision de codigo estan enfocadas a las revisiones
de estandares de programacion como nombramiento de variables, comentarios (en clases,
métodos y propiedades), optimizacion de codigo, etc., pero al momento de hacer revi-
siones de codigo enfocadas a la seguridad estas herramientas no son de mucha utilidad,
motivo por el cual debe realizarse una revision manual, pero apoyandose en herramientas

automaticas para optimizar el tiempo de revision.

En la logica de negocio debe revisarse validaciones en propiedades ptublicas. Toda propie-
dad debe contener su respectiva validacion. Es importante que las propiedades contengan
validaciones, a través de propiedades tipo string se puede ingresar texto abierto, lo que

permite hacer inyecciones de distinta indole.

En la capa de interfaz grafica de usuario en el code-behaind se debe revisar la correcta
aplicacion de manejo de excepciones, este manejo se lo debe hacer en los métodos llamados
por eventos o en métodos AJAX, estos son llamados desde javascripts. La razén por la
que se debe hacer el manejo de excepciones en este tipo de métodos es para evitar el
anidando a los bloques try-catch, es suficiente con un solo bloque try-catch en la parte

superior de la aplicacion, es decir en un evento o un método AJAX.

A la capa de acceso a datos se debe llegar inicamente a través de la logica de negocio,
por lo que implica tener datos validos al momento de ejecutar una sentencia en la base

de datos. Pero la base es propensa a inyecciones SQL.

La mejor forma de evitar la inyeccion de SQL es teniendo procedimientos almacenados
estaticos, si existen procedimientos almacenados dindmicos se debe evitar pardmetros
tipo cadenas de texto, por lo tanto se debe verificar que los procedimientos almacenados
dindmicos sean llamados desde clases donde sus propiedades hayan sido validadas para

evitar inyecciones SQL.

4.4.3. Correccién de bugs. Ciclo de vida de un bug de seguridad.

En seguridad todo bug tiene alta prioridad, siempre deben ser corregidos todos los bugs
que se descubran durante las revisiones de coédigo. Por cada bug encontrado se debe
seguir un proceso hasta corregir todos los bugs. A continuacién se detalla el proceso para

la correccion de un bug en un sistema informaético:

1. El proceso se inicia con la revision de codigo por parte del tester (revisor de codigo),
este proceso consiste en ir detectando los bugs que pueden afectar a la seguridad
del sistema.

2. Cada bug encontrado debe ser reportado individualmente al equipo de desarrollo

con el fin de corregirlo. Cada bug es un problema diferente.
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3. El equipo de desarrollo se encargard de corregir los bugs de seguridad una vez

reportado el mismo.

4. Una vez corregido el bug el equipo de desarrollo de encarga de informar al equipo

de testadores que la correcciéon ha sido ejecutada.

5. Luego el testeador se encarga de verificar que la revision haya sido exitosa.

a) Sila revision ha sido correcta el bug queda cerrado.
b) De ser la revision incorrecta la se vuelve a reportar el bug para su respectiva

correccion. Se vuelve al paso 2.

6. Una vez corregido el error se da por finalizado el issue.

Comeccion del
Bug

Y

Informar la
corraccldn

Figura 11: Ciclo de vida de un bug de seguridad.
En la Figura 11 se puede observar graficamente el ciclo de vida de un bug, donde lo que
esta de color verde es lo que realiza el tester o revisor de cédigo, mientras lo que esta de
color amarillo es lo que realiza el equipo de desarrollo. El equipo de desarrollo debe ser

independiente del equipo de tester.

4.5. ;Qué validaciones hacer?

Parte del éxito en tener un codigo seguro es encontrar los bug del sistema y reportarlos a
quien corresponda, esto es con el fin de que sean corregidos. Todo bug debera ser corregido,

porque se puede convertir en un riesgo potencial para el sistema.
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4.5.1. En la interfaz grafica de usuario.

La interfaz gréfica de usuario es lo que visualizan los usuarios finales, esta debe ser facil
de utilizar, tener mensajes claros, los nombres de las etiquetas entendibles. En la interfaz

grafica de usuario se debe verificar lo siguiente:

= El manejo de excepciones se lo debe hacer métodos llamados por eventos o en
métodos AJAX.

= Que se estén guardando las excepciones en un repositorio de datos.

= Al usuario se muestren mensajes personalizados cuando se lancen excepciones, nunca
se deben mostrar los mensajes de error lanzados por el sistema, esto es fuga de

informacion.

» Correcta utilizacion de mensajes personalizados. No se debera mostrar al usuario

mensajes que lo confundan.

= Verificar que las validaciones sean exportadas a la interfaz grafica de usuario y

funcionen de igual forma como lo hacen en la logica de negocio.
= Debe existir una tnica pagina de autenticacion al sistema.
= Utilizar el método post, la variable sesién o el code-behaind para el paso de para-

metros entre paginas Web. No utilizar la variable sesion para este fin.

4.5.2. En la légica de negocio.

En la légica de negocio es donde se encuentran las reglas que rigen el negocio, esta parte
del sistema tiene que acoplarse a cambios, porque es lo mas cambiante. En la logica de

negocio se debe validar lo siguiente:

» La autorizacion a los diversos modulos del sistema debe ser para los usuarios que

tengan el privilegio de ingresar a los mismos.
= [l proceso de autenticaciéon es propio de la légica de negocio.
= Cada clase de negocio debe tener un proceso de autorizacion.

s Todos los datos de entrada deben ser validados. La validacion debe estar en cada

una de las propiedades de las clases de logica de negocio.

= Verificar que los métodos piuiblicos reciban datos que hayan sido validados.

= El manejo de valores nulos. Existen casos donde se permiten valores nulos, en otros
no. En los casos donde no se permitan valores nulos se debe lanzar una excepcién,
esta deberd ser capturada en la capa superior.

= No es necesario validar propiedades de solo lectura, porque estas son seteadas inter-
namente, por lo general son datos recuperado de un repositorio, estos datos ya han

sido validos previamente.
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4.5.3. En la capa de acceso a datos y base de datos.

La capa de acceso a datos se encarga de la manipulacion de los datos que se encuentran

en un repositorio. Lo que se debe validar en esta capa es lo siguiente:

= Las contrasenas deben estar debidamente encriptadas.

» Los procedimientos almacenados dinamicos en lo posible no deben contener para-
metros del tipo cadenas de texto. En el caso que tengan cadenas de texto como
parametros de entrada verificar que estén validadas.

= No se debe formar sentencias SQL en la aplicacion, se debe hacer uso de proce-
dimientos almacenados. Actualmente la gran mayoria de proveedores de bases de
datos soporta procedimientos almacenados, incluso las herramientas exprés y las
gratuitas.

= Tener una base de datos de excepciones, con el fin de tener un historial y poder
hacer revisiones posteriores. También debera existir la logica para administrar el

manejo de excepciones.

4.5.4. Pruebas unitarias para la validacién de cadenas de texto.

Es recomendable realizar pruebas unitarias por parte de los desarrolladores, para verifi-
car la validacion de datos. La prueba deben ser para: validaciéon de caracteres extranos,
longitud de cadenas de texto, permitir valores nulos. Las pruebas unitarias es lo primero
que se debe validar al momento de hacer una revisiéon de codigo, porque si se encuentra

una prueba fallida se lo debe notificar.

Como se observa en el Codigo 1, en la prueba unitaria primero se crea una clase abstracta
con un objeto valido, luego se crea las diversas pruebas para cada uno de los parametros,
cada prueba es una clase que hereda de la clase abstracta, donde se le da valores validos e
invalidos a cada una de las propiedades para observar qué pruebas son exitosas y cudles no,
con esto se comprueba que el objeto de negocio estd cumpliendo con todas las validaciones

de seguridad.

Las pruebas unitarias son para verificar que se cumplan las reglas de negocio plasmado en
el codigo de la logica de negocio, con estas pruebas se puede contrastar que no se permitan
inyecciones de ningin tipo. La prueba unitaria que se encuentra en el Algoritmo 1 es una
especificacion. Esta especificacion es una es un ejemplo de las validaciones que se deben

hacer por cada propiedad tipo cadena de texto que se tenga en una clase de negocio.

Las pruebas unitarias pueden ser ejecutadas con Resharper, CodeRush, MSpec, entre

otros, estas herramientas tienen un framework para poder ejecutar este tipo de pruebas.
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Codigo 1 Pruebas unitarias que siempre se deben realizar.

//Creacién de un objeto valido
public abstract class contexto valido {
protected static MiClase objMiClase;
Establish context = () => {
objMiClase = new MiClase();
objMiClase.Nombre="Nombre Valido";
objMiClase.Descripcion="Descripcién valida del objeto";
b
}
//Validacién del nombre, validacion correcta.
[Subject("MiClase")]
public class cuando_se_ingrese el Nombre Valido : contexto valido{
Because of = () => objMiClase.Nombre = " Nombre Valido";
Thenlt deberia_ser valida = () => objMiClase.IsValid.ShouldBe True();
¥

//Validaciéon del nombre, no se debe permitir ingresar caracteres para una inyeccion.
[Subject("MiClase")]
public class cuando _se_ingrese caracteres extranos : contexto valido{
Because of = () => objMiClase.Nombre = " ’); Select * from tadm _item;";
Thenlt deberia_ser invalida = () => objMiClase.IsValid.ShouldBeFalse();
}
//Se debe tener un limite de longitud de cadenas de texto donde X es el limite
[Subject("MiClase")]
public class cuando _se ingrese cadenas de longitud mayor a_ X : contexto valido{
Because of = () => objMiClase.Nombre = UtilSpec.GenerarCadenaAlfaNumerica(X);
Thenlt debe ser invalida = () => objMiClase.IsValid.ShouldBeFalse();
¥
//Se debe tener un cotrol de valores nulos
[Subject("MiClase")]
public class Cuando sea nulo : contexto valido{
Because of = () => objMiClase.Nombre = null;
Thenlt debe_ser invalida = () => objMiClase.IsValid.ShouldBeFalse();

t

Observacion.

El estandar propuesto puede ser aplicado a muchos sistemas empresariales, porque todos
los sistemas afrontan los mismos problemas de sequridad y las soluciones son las mismas.
Ezisten herramientas similares que se puede utilizar en otros lenguajes de programacion.
Las herramientas que utilice cada tester para revision de cddigo queda a su criterio, lo

importante es detectar y corregir las vulnerabilidades para tener un producto de alta calidad
y SEGURO.
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Conclusiones y recomendaciones.

Conclusiones:

De acuerdo con la revision de cddigo que se ha realizado al sistema de Gestién Aca-
démica de la Universidad Técnica Particular de Loja SYLLABUS-REFACTORY se
concluye que el sistema presenta problemas de seguridad en los médulos revisados,
debido a la falta de validaciones en los datos de entrada, utilizacién de procedimien-
tos almacenados con sentencias SQL dinamicas y falta de manejo de excepciones,
lo cual produce fuga de informacion a través de la interfaz grafica de usuario e

inyecciones SQL.

Los componentes del sistema donde se encontraron errores de seguridad en sus
respectivas clases son Oferta Académica en un 42 %, Matriculaciéon en un 36 %,

Programa Académico y Estructura Curricular en un 25 %, Componentes Educativos
en un 11 %.

Las causas por las que existen vulnerabilidades en el sistema en gran parte se dan
debido al desconocimiento de la existencia de dichos problemas, es decir, de como
se generan y como se solucionan, ademas, aun no se tiene definidos los respectivos

requerimientos de seguridad del sistema.

Las herramientas de revision de cédigo ayudaron a agilizar el proceso de revision
manual de codigo del sistema SYLLABUS-REFACTORY en un 30 %, es decir, el
tiempo se redujo en una tercera parte en relacion de ejecutar todo el proceso ma-

nualmente.

Un procedimiento almacenado fue propenso a inyecciones SQL en toda la base de
datos, debido a que contenia sentencias SQL dindmicas y no existia validaciones de
los parametros de entrada, el resto de procedimientos almacenados fue inmune a

inyecciones SQL debido a que sus sentencias eran estaticas.
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Recomendaciones:

= Para tener un sistema de informacién seguro se propone seguir el estdndar planteado
en el capitulo IV, para ejecutar revisiones de codigo en cada una de las capas de

una aplicacion.

= Se recomienda que un programador experto realice la revision de codigo, porque
facilmente puede encontrar errores en el codigo y dar una recomendaciéon adecuada

para tener una facil solucion a los bugs encontrados.

= En proyectos de similares caracteristicas se sugiere utilizar las herramientas plan-
teadas en el presente proyecto, porque se adaptan al proceso de revision manual de

codigo.

= Una practica recomendable que se realiza en el proyecto SYLLABUS-REFACTORY,
consiste en poner el nombre de la persona que modifico una clase o archivo y ademas

es un breve comentario con el motivo de la modificacion.

= Cuando se integren nuevos desarrolladores, los problemas de seguridad deben ser so-
cializados con la mayor prontitud para evitar que se reincida en errores ya corregidos

por el equipo de desarrollo.

= En proyectos de caracteristicas similares al SYLLABUS-REFACTORY se sugiere
el uso de herramientas como Team Fundation la cual permite hacer el seguimiento
para la correcciéon de los bugs encontrados y guardar el historial de los mismos.
Ademas ayuda a mantener el codigo actualizado, con el fin de no duplicar trabajo

en codigo que ha sido modificado.
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6. Anexos
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Resumen

El Plan de Pruebas ha sido disefiado para verificar la seguridad del sistema de gestion académica
Syllabus, partiendo del hecho que todo sistema es inseguro con el fin de encontrar posibles Bugs de
seguridad en el cAdigo fuente y evitar cualquier infiltracion al sistema.

Este plan describe como implementar o llevar a la practica las estrategias que se usara para las pruebas,
la organizacién y el manejo del proyecto. Este documento identifica: objetivos de prueba, metodologias y
herramientas, resultados esperados, responsabilidades y recursos requeridos.

El equipo de Pruebas es responsable de la creacion del plan de pruebas. Este documento ofrece una
guia de las estrategias que el equipo usara para la solucion de las pruebas. Es responsable de poner
las expectativas de calidad e incorporarlas en el plan de pruebas. El responsable directo de la creacién
es del Tesista.

Objetivos

e Revision del cddigo de la I6gica de negocio para encontrar propiedades no validadas, con el fin
de evitar distintas inyecciones(SQL, XSS, etc..).

Revisiones de cédigo verificar el correcto Manejo de excepciones.

Revisiones de Procedimientos almacenados para evitar inyecciones SQL.

Ejecucion de casos de pruebas.

Identificar y reportar bug de seguridad.

Enfoque de pruebas

e Pruebas de Seguridad (Alcance).
El objetivo de las pruebas es verificar que tan seguro es el sistema de gestion Académica
Syllabus partiendo del hecho que todo sistema es inseguro.

e Revisiones de codigo.
El objetivo de la revision de cddigo es validar el cédigo fuente verificado que esté cumpliendo
con estandares de seguridad como la validacion de datos de entrada, correcto manejo de
excepciones, y los datos que lleguen a los procedimientos almacenados sean validos con el fin
de evitar inyecciones.

e Ejecucion de distintos tipos de inyecciones.
Realizar distintos tipo de inyecciones con el fin de encontrar las vulnerabilidades del sistema.
Existen campos abiertos los cuales permiten el ingreso de cualquier dato por lo general las areas
de texto donde se escribe una descripcién del contexto en el que estamos, estos campos son los
propensos a inyecciones. Las inyecciones a realizar seran SQL, scripting, XML, HTML, etc.

Roles y responsabilidades de las pruebas

Recursos Humanos

Rol Recursos Minimos | Responsabilidades Especificas
Recomendados.

Director de tesis Brindar supervision en la direccién del proyecto, las
responsabilidades incluyen:

= Planeacioén logistica.

= Identifica motivaciones para realizar el proyecto.
= Apoya los intereses del test.

= Evalla la efectividad del test.

Codirector de Tesis Apoyar al Director de tesis.
= Coordinacion con el director de tesis para que se
cumplan los objetivos.




' UNIVERSIDAD TECNICA PARTICULAR DE LOJA ECC

Recursos Humanos

Rol Recursos Minimos | Responsabilidades Especificas
Recomendados.

Tester (Tesista) Implementa y ejecuta las pruebas.

Las responsabilidades incluyen:

= Implementa una prueba como un conjunto de
pruebas

= Ejecuta las colecciones de tests.

= Presenta y analiza los resultados del log.

= Analizay recupera los fracasos del test.

= Documenta.

= Define la arquitectura de automatizacién de test.

= Verifica las técnicas de la prueba.

= Analiza y Evaluar los resultados

Expectativas de los resultados de las pruebas

e Que la aplicacion reporte la menor cantidad de bugs posibles

e Que se documente el proceso de pruebas del sistema

e Que se generen indicadores del proceso de estabilizacion

e Que las pruebas ayuden a determinar el nivel seguridad en tiempo de desarrollo.

Documentacién Requerida

Documentacion de pruebas

Reportes periddicos del estado de las pruebas
Resumen de los resultados de las pruebas
Documentacion final de la liberacién

Plan de Pruebas

Casos de Prueba (Inyecciones)

Reporte de Issue

Datos de pruebas

Se requiere contar con el cddigo fuente y tener acceso a los distintos servidores (TFS, Base de datos)
con el fin de poder ejecutar la aplicacion de una forma correcta, para encontrar las posibles
vulnerabilidades.

Interaccion con otras areas
Se interactla principalmente con el &rea de:

e Desarrollo
Esta area es de vital importancia ya que es con quien se coordina la correccién de bugs
reportados.

Procedimientos de pruebas

e Revision de codigo.
Consiste verificar que el codigo cumpla con estandares de seguridad, que va desde el correcto
manejo de excepciones, la validacién de todos los datos de entrada, y encontrar posible puertas
traseras. La revision de cédigo de acuerdo a la capa a la que esta verificando la seguridad, es
diferente la revision.

e Inyecciones
Consiste en ejecutar inyecciones de diferentes tipos, y que la aplicacién no se vea afectada por
los posibles problemas que pueda causar esto.



' UNIVERSIDAD TECNICA PARTICULAR DE LOJA ECC

e Documentar e informar los bugs encontrados
Consiste en documentar e informar los bugs encontrados al equipo de desarrollo con el fin de
que las vulnerabilidades encentradas sean tratadas de la mejor manera.

Revisién de pruebas

La coordinacién de la revision de las pruebas las realizara el director de tesis, codirector de tesis y con
cada uno de los involucrados en el proceso.

Estado de la Estabilizacion y reportes

e En primer lugar definido el alcance y de acuerdo a las fechas de liberacion se emitira un reporte
con los casos de pruebas disefiados.

e Luego durante la fase de estabilizacién, se emitira un reporte semanal sobre el avance del
proceso incluyendo issues reportados con sus respectivos estados.

e Seincluye un reporte con los bugs encontrados durante la revision ejecutada.

e Documento de liberacion de version.

Requerimientos de los recursos de pruebas

Recursos

Hardware Computadora
Servidor para Base de Datos
Infraestructura de Red
Software Visual Studio

Team Fundation
Microsoft Excel
Microsoft Word
Utilitarios

Oracle 10g

Resharper

CodeRush Express
Style Cop

TOAD

Datos Cddigo fuente.

Dotacién de personal & Necesidades de entrenamiento.

Roles Minimo de recursos recomendados Minimo de recursos
recomendados
Director y codirector de Tesis Responsable de supervisar validar el 1
proceso.
Tesista Responsable de evaluar las 1

condiciones para el proceso de pruebas.
Responsable de disefiar los escenarios
de pruebas y casos de pruebas.
Responsable de ejecutar las pruebas.
Responsable de documentar los
resultados.

Reporte de Issues Herramientas y Métodos

Durante la ejecucién de los casos de pruebas se irdn reportando los issues respectivos del resultado de
las pruebas los mismos que se clasifica como:



’ UNIVERSIDAD TECNICA PARTICULAR DE LOJA ECC

e Vulnerabilidad: Es un error que indica que la aplicacién no cumple con alguna especificacion de
seguridad la cual es un posible punto de acceso no autorizado al sistema.

Decisién de Estrategia

Todas las vulnerabilidades son posibles puntos de acceso al sistema por lo que todos los bugs deben
ser tratados con igual prioridad, ya que los médulos que se estan analizando en los procesos criticos del
sistema.

Cronograma

Riesgos y Dependencias

Riesgo Prioridad Responsable
Las reglas de negocio no estén bien definidas. Alta Gerente de Proyecto
Los requerimientos no estén hien especificados. Alta Gerente de Producto
El cronograma maestro se modifique. Alta Gerente de Proyecto
Toma de decisiones a Ultima hora. Alta Gerente de Proyecto
Inestabilidad de los componentes desarrollados. Alta Gerente de Producto
Incremento de cambios de los requerimientos no Alta Disefladores, Gerente de
previstos. Proyecto, Gerente de Proyecto

Terminologia de la documentacion
A continuacion se incluyen términos generales incluidos en el documento:

Stakeholders: Son los patrocinadores del proyecto

Riesgo: Situaciéon que provienen de cualquier suposicién o que se han anticipado durante el
proceso de testing.



Anexos de revision de codigo. Logica de negocio

Revision de codigo de la I6gica de negocio BL

Revision de Oferta

Archivo: ActividadExtracurricular.cs
Clase: ActividadExtracurricular
Método o Propiedad Validada [Observacion
public DateTime Fecha No

public string Tipo No Campo Abierto propenso a cualquier inyeccion
public string Estado No Campo Abierto propenso a cualquier inyeccion
Solo debe tener el método get Publico pero también tiene el set

public int VersionRegistro No publico

public int Serviciold No

public string Observacion No Campo Abierto propenso a cualquier inyeccion

public int ExpedienteEstudiold No

public int ExpedientePlanid No

public int Créditos No

public string Diferida No Campo Abierto propenso a cualquier inyeccion

Archivo: ActividadExtracurricularAmbitos.cs
Clase: ActividadExtracurricularAmbito
Método o Propiedad Validada [Observacion

public int ModalidadID No

public string Modalidad No Campo Abierto propenso a cualquier inyeccion
public int TipoEstudiolD No
public string TipoEstudio No Campo Abierto propenso a cualquier inyeccion
public int AreaAcademicalD No
public string AreaAcademica No Campo Abierto propenso a cualquier inyeccién
public int UnidadAcademicalD No
Archivo: ComponenteGrupos.cs
Clase: ComponenteGrupo
Método o Propiedad Validada [Observacion
public int Grupold Si
public int CupoOfertado No
public int CupoReservado No

Solo debe tener el método get Publico pero también tiene el set
public int CupoConfirmado No publico

Archivo: DocenteHorarios.cs
Clase: DocenteHorario
Método o Propiedad Validada [Observacion
public int OfertaDocenteld Si
public int Horariold No
public int Centrold Si
Este dato no se envia a persistir en la base de datos solo se lo
public string Centro No obtiene. Solo debe tener el método get
public DateTime? VigenteDesde Si
public DateTime? VigenteHasta Si
Solo debe tener el método get Publico pero también tiene el set
public int HorarioVersionRegistro No publico
public int VersionRegistro No No se utiliza la propiedad




Archivo:

GrupoDocentes.cs

Clase: GrupoDocente
Método o Propiedad Validada [Observacion
public int OfertaGrupold No
public int Docenteld Si
public DateTime Fechalnicio No
public DateTime? FechaFin No Permite valores nulos
public string Estado No Campo Abierto propenso a cualquier inyeccion
Este dato no se envia a persistir en la base de datos solo se lo
public string Docente No obtiene. Solo debe tener el método get
Este dato no se envia a persistir en la base de datos solo se lo
public string Tipo No obtiene. Solo debe tener el método get
Solo debe tener el método get Publico pero también tiene el set
public int VersionRegistro No publico
Archivo: Horario.cs
Clase: Horario
Método o Propiedad Validada [Observacion
public DateTime? VigenteDesde No Permite valores nulos
public DateTime? VigenteHasta No Permite valores nulos
Solo debe tener el método get Publico pero también tiene el set
public int VersionRegistro No publico

Archivo: HorarioDetalles.cs
Clase: HorarioDetalle
Método o Propiedad Validada [Observacion

Solo debe tener el método get Publico pero también tiene el set
public int Horariold No publico, es un identificador
public int Diald Si
public int Aulald Si

El tipo de dato permite valores nulos pero en la validacién no
public DateTime? HoraDesde Si permite valores nulos

El tipo de dato permite valores nulos pero en la validacién no
public DateTime? HoraHasta Si permite valores nulos

Solo debe tener el método get Publico pero también tiene el set
public int VersionRegistro No publico, Valor para control de concurrencia
public int Edificiold Si

Valor que NO se persiste en la BD, solo es recuperado pero tiene
public string Aula No el metodo set publico

Valor que NO se persiste en la BD, solo es recuperado pero tiene
public string Dia No el metodo set publico

Valor que NO se persiste en la BD, solo es recuperado pero tiene
public string Edificio No el metodo set publico




Archivo: Oferta.cs
Clase: Oferta
Método o Propiedad Validada [Observacion
public int Estadold Si
public int UnidadOperativald Si
public int Calendariold Si
public int ProcesoAcademicold Si
public DateTime? VigenteDesde No
public DateTime? VigenteHasta No
public string Comentario Si
public int? TipoRestriccionCentrold [No Permite tener valores nulos
public int VersionRegistro No
public int PlanEstudiold No Valor que no se persiste
Archivo: OfertaCentros.cs
Clase: OfertaCentro
Método o Propiedad Validada [Observacion
public int Centrold Si
Valor que NO se persiste en la BD, solo es recuperado pero tiene
public string NombreCentro No el metodo set publico

Archivo: OfertaHorarios.cs
Clase: OfertaHorario
Método o Propiedad Validada [Observacion

Maneja un tipo de dato <SmartDate> que para exponerlo como
propiedad es un string. Es un tipo de dato especial de CSLA para
el manejo de fechas. Pero no se lo recomienda para aplicaciones

public string FechaVigencia No web
Maneja un tipo de dato <SmartDate> que para exponerlo como
propiedad es un string. Es un tipo de dato especial de CSLA para
el manejo de fechas. Pero no se lo recomienda para aplicaciones
public string FechaFinalizacion No web

Archivo: OfertaPlanEstudios.cs
Clase: OfertaPlanEstudio
Método o Propiedad Validada [Observacion
public int OfertaAcademicald No

public int PlanConfiguracionld No

Archivo: OfertaProcesoAcademicoCriteria.cs
Clase: OfertaProcesoAcademicoCriteria
Método o Propiedad Validada [Observacion

public int IdTipoEstudio Si

public int IdModalidadEstudio Si

public int IdUnidadOperativa Si




Anexo: Revision de cadigo de Estructura Curricular y Programa Académico

Archivo: ComponenteEducativolntegrados.cs

Clase: ComponenteEducativolntegrado

Método o Propiedad Validada |Observacion

ConfiguracionComponenteEducativo[No valor entero, solo puede contener nimeros

ConfiguracionEstructuraCurricularD

etalleld no valor entero, solo puede contener nlimeros

UnidadesAprobacion Si valor entero, solo puede contener nimeros

Archivo: ComponenteEducativoRequisitos.cs

Clase: ComponenteEducativoRequisito

Método o Propiedad Validada |Observacion

ComponenteEducativold No valor entero, solo puede contener nimeros
Cadena de texto, posible inyeccion de xss, no se puede inyectar SQL

Nombre No porque utiliza un sp estatico

Archivo: EstructuraCurricular.cs

Clase: EstructuraCurricular

Método o Propiedad Validada |Observacion

Todo Si Clase validada correctamente

Archivo: EstructuraCurricularCodigoCmd.cs

Clase: EstructuraCurricularCodigoCmd

Método o Propiedad Validada |Observacion

Execute(string parametro)

No

Clase comando esta solo tiene un metodo publico, la cadena de texto
no representa ningln peligro porque sirve para ejecutar un select de
un sp estatico

Archivo: EstructuraCurricularVariaciones.cs
Clase: EstructuraCurricularVariacione
Método o Propiedad Validada |Observacion

Cadena de texto, Validacion incompleta, no valida caracteres extranos,

DescripcionAutoriza Si posible inyeccion XSS
Cadena de texto, Validacion incompleta, no valida caracteres extranos,
NombreAutoriza Si posible inyeccidn XSS
FechaCaducidad Si Contiene una validacién personalizada
FechaCreacion Si
Cadena de texto, Validacion incompleta, no valida caracteres extranos,
Nombre Si posible inyeccion XSS
Arcnivo: EstructuraCurricularVariacionNombreCmd.cs
Clase: EstructuraCurricularVariacionNombreCmd
Método o Propiedad Validada |Observacion

Clase comando, un método publico, la cadena de texto no representa

Execute(string parametro) No ningln peligro porque sirve para ejecutar un select de un sp estatico.
Archivo: VariacionActividadesAcademicas.cs

Clase: VariacionActividadAcademica

Método o Propiedad Validada |Observacion

ComponenteEducativold No valor entero, solo puede contener nimeros

Cadena de texto, Valiaacion incompleta, no valida caracteres extranos,

Nombre No posible inyeccion XSS

Arcnivo. VariacionComponentesEducativos.cs

Clase: VariacionComponentesEducativos

Método o Propiedad Validada |Observacion

Todo Si Clase con todas las validaciones, solo tiene valores numéricos




Archivo:

EstructuraCurricularCriterio.cs

Clase: EstructuraCurricularCriterio
Método o Propiedad Validada |Observacion
Clase criterio, tiene como propiedades que SIF'Ven COmo parametros
de busqueda, tienes un parametro cadena de texto que se encuentra
Todo Si validado, y el resto de valores son numéricos, utiliza un SP estatico
Arcnivo. ProcesoAcademicoCriterioPag.cs
Clase: ProcesoAcademicoCriterioPag
Método o Propiedad Validada |Observacion
Clase criterio, ninguna propiedad validada, tiene como propiedades
que sirven como parametros de blsqueda, tiene un pardmetro cadena
UnidadAcademicald No de texto, y el resto de valores son numéricos, utiliza un SP estéatico
NivelAcademicold No
Modalidadld No
Codigo No Propiedad tipo string
Nombre No Propiedad tipo string
Archivo: Estudio.cs
Clase: Estudio
Método o Propiedad Validada |Observacion
Todo Si Clase con todas la validaciones correctas
Archivo: EstudioCentros.cs
Clase: EstudioCentro
Método o Propiedad Validada |Observacion
Cadena de texto, Validacion incompleta, no valida caracteres
CentroNombre No extrafios.
Estudiold Si Numérico
Centrold Si Numérico
Archivo: EstudioCompetencias.cs
Clase: EstudioCompetencias
Método o Propiedad Validada |Observacion
Todo Si Clase con todas la validaciones correctas
Archivo: EstudioModalidades.cs
Clase: EstudioModalidad
Método o Propiedad Validada |Observacion
PlanEstudiold No
EstudioModalidadid No
ResolucionOficial No
FechaAprobacion No
Archivo: EstudioPerfilProfesionales.cs
Clase: EstudioPerfilProfesional
Método o Propiedad Validada |Observacion
Todo Si Clase con todas la validaciones correctas
Archivo: EstudioRequisitoPromociones.cs
Clase: EstudioRequisitoPromocion
Método o Propiedad Validada |Observacion
Todo Si Clase con todas la validaciones correctas




Anexo: Revision de codigo de Componentes Educativos

Archivo: ActividadExtracurricularCriterioPag
Clase: ActividadExtracurricularCriterioPag
Método o Propiedad Validada |[Observacion
Todo SI Toda la clase esta completamente validada
AIrcnivo: Actividades.cs
Clase: Actividad
Método o Propiedad Validada |[Observacion
UnidadOperativaPropletariald No Esta clase no posee ninguna validacion
TipoUnidadEnsefianzald No
Codigo No Propiedad tipo string
Nombre No Propiedad tipo string
Descripcion No Propiedad tipo string
FechaCreacion No
Estadold No
ClasificacionID No
TipoActividadld No
AplicaParticular No Propiedad tipo string
Creditos No
Archivo: ActividadExtracurricular.cs
Clase: ActividadExtracurricular
Método o Propiedad Validada |[Observacion
Todo SI Completamente validada
Archivo: ComponenteEducativo.cs
Clase: ComponenteEducativo
Método o Propiedad Validada |[Observacion
Todo Si Completamente validada
Archivo: ComponenteEducativoCriteria.cs
Clase: ComponenteEducativoCriteria
Método o Propiedad Validada |[Observacion
Todo SI Completamente validada
Archivo: ExisteCodigoComponenteEducativo.cs
Clase: ExisteCodigoComponenteEducativo
Método o Propiedad Validada |[Observacion
Clase comando que recibe un parametro string pero este
Execute(string codigo) No pardmetro no esta siendo validado
Archivo: ComponenteEducativoConfiguracionCriteria.cs
Clase: ComponenteEducativoConfiguracionCriteria
Método o Propiedad Validada |[Observacion
Todo Si Clase completamente validada
Arcnivo: ComponenteUnidadEnsefianza.cs
Clase: ComponenteUnidadEnsefianza
Método o Propiedad Validada |[Observacion
Tipold No
TipoNombre No Parametro tipo String
Versionld No
Nombre No Parametro tipo String
Descripcion No Parametro tipo String




Archivo:

ComponenteUnidadEnsefianza.cs

Clase: ComponenteUnidadEnsefianza

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada

Archivo: ConfiguracionComponenteEducativoVersion.cs

Clase: ConfiguracionComponenteEducativoVersion

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada

Archivo: ConfiguracionCriteria.cs

Clase: ConfiguracionCriteria

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada

Archivo: ConfiguracionCriteria.cs

Clase: ConfiguracionCriteria

Método o Propiedad Validada |[Observacion
En esta clase solo una propiedad no tiene validacion todas las
demas propiedades estan debidamente validadas, esta propiedad
es del tipo string por lo que representa un riesgo de inyeccion,
esta propiedad no se le esta seteando ningln valor dentro de la

Todo Si capa superior, solo en la légica de acceso a datos

Archivo: ConfiguracionUnidadEnsefianza.cs

Clase: ConfiguracionUnidadEnsefianza

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada

Archivo: ComponenteEducativoConfiguracionCriteria.cs

Clase: ComponenteEducativoConfiguracionCriteria

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada

AIrcnivo: ConfiguracionVersionCriterio.cs

Clase: ConfiguracionVersionCriterio

Método o Propiedad Validada |[Observacion
Esta clase no tiene ninguna validacion, tiene dos propiedades una
del tipo int y otro date time por lo que no presenta ningdn

Versionld No problema de seguridad

FechaDesde Si

Archivo: FormalmpartirCriterio.cs

Clase: FormalmpartirCriterio

Método o Propiedad Validada [Observacion
Esta clase no tiene ninguna validacion, tiene varias propiedades

No todas del tipo int por lo que no presenta ningun problema de seg.

Archivo: TipoEstudioCriterio.cs

Clase: TipoEstudioCriterio

Método o Propiedad Validada |[Observacion
Esta clase no tiene ninguna validacion, tiene varias propiedades
todas del tipo int por lo que no presenta ningln problema de

Asignaturald No seguridad

UnidadPropietariaAdministradald

No




Archivo:

UnidadEnsefianzaConfiguracionCriterio.cs

Clase: UnidadEnsefianzaConfiguracionCriterio
Método o Propiedad Validada |[Observacion
UnidadOperativald No

Codigo No Propiedad tipo string

Nombre No Propiedad tipo string
Archivo: Actividad.cs

Clase: Actividad

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada
Archivo: Asignatura.cs

Clase: Asignatura

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada
Archivo: AsignaturaBasicaCriteria.cs

Clase: AsignaturaBasicaCriteria

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada
Archivo: AsignaturaCriteria.cs

Clase: AsignaturaCriteria

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada
Archivo: AsignaturaCriteriaPag.cs

Clase: AsignaturaCriteriaPag

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada
Archivo: UnidadEnsefianzaMallaCriteria.cs

Clase: UnidadEnsefianzaMallaCriteria

Método o Propiedad Validada |[Observacion

Todo Si Clase completamente validada
Archivo: UnidadEnsefianzaAdministradora.cs
Clase: UnidadEnsefianzaAdministradora

Método o Propiedad Validada |[Observacion

Todo No Clase obsoleta

Archivo: UnidadEnsefianzaCompetencia.cs

Clase: UnidadEnsefianzaCompetencia

Método o Propiedad Validada |[Observacion

Todo No Clase obsoleta

Archivo: AsignaturaCompetenciaCriteria.cs

Clase: AsignaturaCompetenciaCriteria

Método o Propiedad Validada |[Observacion

Todo No Clase obsoleta




Anexo: Revision de codigo del Modulo de Matricula

Archivo: GestorHorarios.cs
Clase: GestorHorarios
Método o Propiedad Validada |Observacion
La clase no necesita validaciones por que esta clase contiene algoritmos de
Todos No validacion de negocio, sus datos no son persistibles
Archivo: HorarioCriteria.cs
Clase: HorarioCriteria
Método o Propiedad Validada |Observacion
OfertaAcademicaDetalleld No
VersionConfiguracionCOEId No
ParaleloOfertadold No
Archivo: Horarios.cs
Clase: Horario
Método o Propiedad Validada |Observacion
VigenteDesde No Tipo datetime no representa ningun problema de seguridad
VigenteHasta No Tipo datetime no representa ningun problema de seguridad
Dia No Tipo datetime no representa ningun problema de seguridad
Horalnicio No Tipo datetime no representa ningln problema de seguridad
HoraFin No Tipo datetime no representa ninguin problema de seguridad
Archivo: EstudianteBecaCriterio.cs
Clase: EstudianteBecaCriterio
Método o Propiedad Validada |Observacion
Estudianteld No Tipo Int
ExpedienteEstudiold No Tipo Int
Fecha No Tipo datetime

Arcnivo: MatriculaBecas.cs

Clase: MatriculaBeca

Método o Propiedad Validada |Observacion

BecaEstudianteld No int

Nombre No Propiedad tipo string por donde se puede hacer una inyeccion
Acumulativa No bool

Tipo No int

Tipo_Valor No Propiedad tipo string por donde se puede hacer una inyeccion
Valor No float

Monto No double

Archivo: MatriculaCuotas.cs

Clase: MatriculaCuota

Método o Propiedad Validada |Observacion

Monto No double

FechaEmision No Propiedad tipo string por donde se puede hacer una inyeccion
FechaPago No Propiedad tipo string por donde se puede hacer una inyeccion
Archivo: ComponenteGrupo.cs

Clase: ComponenteGrupo

Método o Propiedad Validada |Observacion

Grupold Si

CupoOfertado Si

CupoReservado No

CupoConfirmado No




Archivo:
Clase:

CruceHorario.cs
CruceHorario

Metodo o Propiedad

Validada

Observacion

Todas No Clase DTO utilizada para el paso de mensajes entre objetos
Archivo: GrupoDocente.cs
Clase: GrupoDocente
Metodo o Propiedad Validada |Observacion
OfertaGrupold No int
Docenteld No int
Fechalnicio No dateTime
FechaFin No dateTime
Estado No string, peligro de inyeccion
Tipo No string, peligro de inyeccion
Archivo: GrupoHorario.cs
Clase: GrupoHorario
Metodo o Propiedad Validada [Observacion
VigenteDesde No dateTime
VigenteHasta No dateTime
Arcnivo: HorarioJornadas.cs
Clase: HorarioJornada
Metodo o Propiedad Validada |Observacion
Dia No string, peligro de inyeccion
Inicio No dateTime
Fin No dateTime
Archivo: [temParalelo.cs
Clase: [temParalelo
Método o Propiedad Validada |Observacion
Nombre No string, peligro de inyeccion
CuposDisponibles No int
Arcnivo: ParaleloComponentes.cs
Clase: ParaleloComponente
Metodo o Propiedad Validada |Observacion
ComponentelD No int
ParalelolD No int
Archivo: Solicituditems.cs
Clase: Solicituditem
Método o Propiedad Validada |Observacion
Nombre No string, peligro de inyeccion
Codigo No string, peligro de inyeccion
Nivel No int
Costo No double
Creditos No int
GrupoDeCreditos No string, peligro de inyeccion
Repeticiones No int
Aprobaciones No int
Observacion No string, peligro de inyeccion
Restricciones No string, peligro de inyeccion
Archivo: OfertaUnidadEnsenanzaCalendario.cs
Clase: OfertaUnidadEnsenanzaCalendarioOfertaUnidadEnsenanzaCalendario
Método o Propiedad Validada |Observacion

La clase contiene propiedades del Tipo Int [o que no representa
Todas No problemas de seguridad




Archivo:

PotencialCriterio.cs

Clase: PotencialCriterio

Metodo o Propiedad Validada [Observacion
PlanEstudiold No int

Estudianteld No int

Matriculald No int

CicloAcademicold No int

CentroEstudiold No int

TipocentroEstudiold No int

FormaPagold No int

TipoEstudiold No int

Conveniold No int

Tipomatriculald No int

Estudiold No int

Modalidadld No int

TipoAprobacionld No int

TipoPagold No int

TieneConvenio No bool
TieneDescuentoAsignaturas No bool
TieneTasaAdministrativa No bool

Archivo: CuposDisponiblesCmd.cs

Clase: CuposDisponiblesCmd

Método o Propiedad Validada |Observacion

Int Execute(int IdOfertaDet) No Metodo execute recibe un parametro tipo int que no es validado
Archivo: Matricula.cs

Clase: Matricula

Método o Propiedad Validada |Observacion

Todas Si Clase correcta

Archivo: MatriculaDetalles.cs

Clase: MatriculaDetalle

Método o Propiedad Validada |Observacion

Todas Si Clase correcta

Archnivo: MatriculaDTO.cs

Clase: MatriculaDTO

Método o Propiedad Validada |Observacion

Todas No Clase DTO, utilizada para el paso de informacion entre objetos
Archivo: MatriculaSolicitudes.cs

Clase: MatriculaSolicitud

Método o Propiedad Validada |Observacion

Fecha No Date

Tipo No string, peligro de inyeccion
Estado No string, peligro de inyeccion
Serviciold No int

Observacion No string, peligro de inyeccion
ExpedienteEstudiold No int

ExpedientePlanid No int

Creditos No int

Diferida No string, peligro de inyeccion
Archivo: SolicitudCriteria.cs

Clase: SolicitudCriteria

Metodo o Propiedad Validada |Observacion

Estudianteld No int

ExpedienteEstudiold No int

ExpedientePlanid No int

CicloAcademicold No int

Anio

No int




Anexo: Revision de codigo. Interfaz grafica de usuario Ul

Revision de Estructura Curricular

Archivo: BuscadorEstructuraCurricular.aspx

Clase: BuscadorEstructuraCurricular

Método o Propiedad Validada |Observacion

Page_Load No Método no contiene manejo de excepciones
btnBuscarClick No Método no contiene manejo de excepciones
gplEstructuraCurricular_Command No Método no contiene manejo de excepciones
Archivo: ucActividadesAcademicas.aspx

Clase: ucActividadesAcademicas

Método o Propiedad Validada [Observacion

Page_Load No Método no contiene manejo de excepciones
Archivo: ucBuscadorActividadesAcademicas.aspx

Clase: ucBuscadorActividadesAcademicas

Método o Propiedad Validada [Observacion

Page_Load No Método no contiene manejo de excepciones
Archivo: ucBuscadorComponentesEducativosPorCreditos.ascx
Clase: ucBuscadorComponentesEducativosPorCreditos
Método o Propiedad Validada |Observacion

Page_Load No Método no contiene manejo de excepciones
Archivo: ucConfiguracionComponenteEducativoPorComponentes.ascx
Clase: ucConfiguracionComponenteEducativoPorComponentes
Método o Propiedad Validada |Observacion

Page_Load No Método no contiene manejo de excepciones
Archivo: ucConfiguracionComponenteEducativoPorCreditos.ascx
Clase: ucConfiguracionComponenteEducativoPorCreditos
Método o Propiedad Validada |Observacion

Page_Load No Método no contiene manejo de excepciones
Archivo: ucConfigurarEstructuraCurricular.ascx

Clase: ucConfigurarEstructuraCurricular

Método o Propiedad Validada [Observacion

Page Load No Método no contiene manejo de excepciones
CrearNuevaAsignatura No Método no contiene manejo de excepciones
btnCancelarPlanEstudio_Click No Método no contiene manejo de excepciones
btnAceptarConfiguracion_Click No Método no contiene manejo de excepciones
Archivo: ucDistribucionCreditos.ascx

Clase: ucDistribucionCreditos

Método o Propiedad Validada [Observacion

Page Load No Método no contiene manejo de excepciones
Archivo: ucEstructuraPorComponentes.ascx

Clase: ucEstructuraPorComponentes

Método o Propiedad Validada [Observacion

Page_Load No Método no contiene manejo de excepciones
btnGuardar_clik No Método no contiene manejo de excepciones




Archivo:

ucEstructuraPorComponentes.ascx

Clase: ucEstructuraPorComponentes

Método o Propiedad Validada |Observacion

Page_Load No Método no contiene manejo de excepciones
btnGuardar_clik No Método no contiene manejo de excepciones
Archivo: ucEstructuraPorCreditos.ascx

Clase: ucEstructuraPorCreditos

Método o Propiedad Validada Observacion

btnGuardar_clik |No |Método no contiene manejo de excepciones
Archivo: ucEstructuraPorCreditos.ascx

Clase: ucEstructuraPorCreditos

Método o Propiedad Validada Observacion

btnGuardar_clik |No |Método no contiene manejo de excepciones
Archivo: ucEstudioEstructuraCurricular

Clase: ucEstudioEstructuraCurricular

Método o Propiedad Validada Observacion

stoPlanesEstudios_Refresh |No |Método no contiene manejo de excepciones
Archivo: ucListarEstructuraCurricular

Clase: ucListarEstructuraCurricular

Método o Propiedad Validada [Observacion

Page Load No Método no contiene manejo de excepciones
Archivo: ucVersionesConfiguracion

Clase: ucVersionesConfiguracion

Método o Propiedad Validada |Observacion

cbbVersion_Select No Método no contiene manejo de excepciones
Archivo: wccBuscadorAvanzadoAsignaturas.cs

Clase: wccBuscadorAvanzadoAsignaturas

Método o Propiedad Validada |Observacion

Asignaturas_RefreshData No No hay manejo de excepciones. UserControl personalizado.
Archivo: wccBuscadorProgramaAcademico.cs

Clase: wccBuscadorProgramaAcademico

Método o Propiedad Validada |Observacion

ProgramasAcademicos_RefreshData

No No hay manejo de excepciones. UserControl personalizado.

Archivo: wccEstructuraCurricularDatosGenerales
Clase: wccEstructuraCurricularDatosGenerales
Método o Propiedad Validada [Observacion

ProgramasAcademicos_RefreshData

No No hay manejo de excepciones. UserControl personalizado.

Archivo: wccBuscadorProgramaAcademico
Clase: wccBuscadorProgramaAcademico
Método o Propiedad Validada [Observacion
ProgramasAcademicos_RefreshData No No hay manejo de excepciones. UserControl personalizado.
Archivo: weccEstructuraCurricularDatosGenerales
Clase: wccEstructuraCurricularDatosGenerales
Método o Propiedad Validada |Observacion
ProgramasAcademicos_RefreshData Si User control personalizado
Archivo: wecclnformaciondeVariaciones

Clase: wcclnformaciondeVariaciones

Método o Propiedad Validada [Observacion

ProgramasAcademicos_RefreshData

SI User control personalizado




Anexo: Revision de codigo de Oferta Académica

Archivo: BuscadorGrupoCreditos.aspx

Clase: BuscadorGrupoCreditos

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucDistribucionGrupoCredito.ascx

Clase: ucDistribucionGrupoCredito.ascx

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ProcesoAcademicoList.aspx

Clase: ProcesoAcademicolList

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucConfigurarCondicion.ascx

Clase: ucConfigurarCondicion

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: BusquedaCicloAcademico.aspx

Clase: BusquedaCicloAcademico

Método o Propiedad Validada |Observacion

Page Load No No se tiene un manejo de excepciones
Archivo: ucRegistroCicloAcademico.ascx

Clase: ucRegistroCicloAcademico

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: EstudioWeb.aspx

Clase: Estudioweb

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
tabDatosGenerales_Render No No se tiene un manejo de excepciones
stoPlanesEstudios_Refresh No No se tiene un manejo de excepciones
btnNuevoPlanEstudio_Click No No se tiene un manejo de excepciones
gdpPlanesEstudioCommandColumn_Click [No No se tiene un manejo de excepciones
btnCancelar_Click No No se tiene un manejo de excepciones
Archivo: ucBusquedaCentrosUniversitarios.ascx

Clase: ucBusquedaCentrosUniversitarios

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucResponsableEstudio.ascx

Clase: ucResponsableEstudio

Método o Propiedad Validada |Observacion

Page Load No No se tiene un manejo de excepciones
Archivo: BuscadorEstudios.aspx

Clase: BuscadorEstudios

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones




Archivo:

GrupoComun.aspx

Clase: GrupoComun
Método o Propiedad Validada |Observacion
Todo Si Correcto manejo de excepciones

Archivo: ucAdministrarGrupoCreditos.ascx

Clase: ucAdministrarGrupoCreditos

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: ucBusquedaEmpleados.aspx

Clase: ucBusquedaEmpleados

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: usBusquedaDocumento.ascx

Clase: usBusquedaDocumento

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: ucBusquedaUnidadPropietaria.ascx

Clase: ucBusquedaUnidadPropietaria

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: ucBusquedaAsignatura.ascx

Clase: ucBusquedaAsignatura

Método o Propiedad

Validada |Observacion

Todo

Si Correcto manejo de excepciones

Archivo: ucConfigurarActividad.ascx

Clase: ucConfigurarActividad

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: ucConfigurarActividades.ascx

Clase: ucConfigurarActividades

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: ucConfigurarProcesoAcademico.ascx
Clase: .ascx

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones
Archivo: ucAdministrarEstudio.ascx

Clase: ucAdministrarEstudio

Método o Propiedad Validada |Observacion

Todo Si Correcto manejo de excepciones




Anexo: Revision de codigo de Programa Académico

Archivo: EstudioWeb.aspx
Clase: EstudioWeb.cs
Método o Propiedad Validada |Observacion
Page_Load No No se tiene un manejo de excepciones
tabDatosGenerales_Render No

Potencial pagina en riesgo no se tiene ningun manejo de
stoPlanesEstudios_Refresh No excepcionesen toda la pagina
btnNuevoPlanEstudio_Click No
gdpPlanesEstudioCommandColumn_Click [No
btnCancelar_Click No

Archivo: ucAdministrarEstudio.ascx

Clase: ucAdministrarEstudio

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucBusquedaCentrosUniversitarios.ascx
Clase: ucBusquedaCentrosUniversitarios
Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucResponsableEstudio.ascx

Clase: ucResponsableEstudio

Método o Propiedad Validada |Observacion

Page Load No No se tiene un manejo de excepciones
Archivo: GrupoComun.aspx

Clase: GrupoComun

Método o Propiedad Validada |Observacion

Todo Si Manejo de excepciones exitoso
Archivo: ucAdministrarGrupoCreditos.ascx

Clase: ucAdministrarGrupoCreditos

Método o Propiedad Validada |Observacion

Todo Si Manejo de excepciones exitoso
Archivo: ucBusquedaEmpleados.aspx

Clase: ucBusquedaEmpleados

Método o Propiedad Validada |Observacion

Todo Si Manejo de excepciones exitoso
Archivo: ucBusquedaUnidadPropietaria.ascx
Clase: ucBusquedaUnidadPropietaria

Método o Propiedad Validada |Observacion

Todo Si Manejo de excepciones exitoso
Archivo: ucBusquedaAsignatura.ascx

Clase: ucBusquedaAsignatura

Método o Propiedad Validada |Observacion

Todo Si Manejo de excepciones exitoso




Archivo:
Clase:

ucBusquedaActividadExtracurricular.ascx
ucBusquedaActividadExtracurricular

Método o Propiedad

Validada |Observacion

Todo

Si Manejo de excepciones exitoso

Archivo: ucBusquedaActividadExtracurricular.ascx
Clase: ucBusquedaActividadExtracurricular
Método o Propiedad Validada |Observacion

Todo Si Manejo de excepciones exitoso
Archivo: ucDistribucionGrupoCredito.ascx

Clase: ucDistribucionGrupoCredito

Método o Propiedad

Validada |Observacién

Page_Load

No No se tiene un manejo de excepciones

Archivo: BuscadorGrupoCreditos.aspx

Clase: BuscadorGrupoCreditos

Método o Propiedad Validada |Observacion

Page Load No No se tiene un manejo de excepciones
Archivo: ucVersionesAsignatura.ascx

Clase: ucVersionesAsignatura

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucPlanEstudioModalidades.ascx

Clase: ucPlanEstudioModalidades

Método o Propiedad Validada |Observacion

Page Load No No se tiene un manejo de excepciones
Archivo: BuscadorEstudios.aspx

Clase: BuscadorEstudios

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucConfigurarAsignatura

Clase: ucConfigurarAsignatura.ascx

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucConfigurarExcepcion.ascx

Clase: ucConfigurarExcepcion.ascx

Método o Propiedad Validada |Observacion

Page_Load No No se tiene un manejo de excepciones
Archivo: ucConfigurarRestriccion.ascx

Clase: ucConfigurarRestriccion

Método o Propiedad Validada |Observacion

Page_Load

No No se tiene un manejo de excepciones




Anexo: Revision de codigo de base de datos.

Revision de paquetes de Base de datos: ADM (Administracion)

Cant.
Paquete Procedimiento dinamico [de SP |Observaciones
PKG_ADM_CAMPO_EXTENDIDO 9|Paquete seguro
EL Paguete COonuceric ur proceudrimierito
almacenado dinamico donde se recibe dos
cadenas de texto posible inyeccion SQL,
pero los datos son enviados como
PKG_ADM_CATALOGO PRC_OBT_ITEMS_CATALOGO_IN 22|parametros son validados
PKG_ADM_CATALOGO_EXTENDIDO  |PRC_OBT_CATALOGO_EXTENDIDO 1|Paquete seguro
PKG_ADM_PARAMETRO 5|Paquete seguro

PKG_ADM_PROPIEDAD_DINAMICA

PRC_OBT_PROPIEDADES_DIN
AMICAS

10

Paquete seguro

PKG_ADM_REGLAS

Paquete seguro

PKG_ADM_SECUENCIA

PRC_OBT_SECUENCIA

EL Paguete Coruere ur proctedimieTito
almacenado dindmico donde se recibe una
cadenas de texto posible inyeccion SQL, la
variable enviada es tomada de una clase de
constantes,

PKG_ADM_SISTEMA

Paquete seguro

PKG_ADM_TABLA

PRC_OBT_COLUMNAS

12

EL Paguete COnueric aus procediimmerito
almacenado dinamicos donde uno de ellos
recibe un parametro varchar, pero de donde
se lo llama al paquete los datos estan
validados

PKG_ADM_UTILIDADES

(3N

Paquete seguro




Revision de paquetes de Base de datos: SGA (Gestion Académica)

Cant.
Paquete Procedimiento de SP |Observaciones
Procedimiento almacenado dindmico, con
un campo de entrada varchar, posible
inyeccion, clase no validada, no se utiliza la
PKG_SGA_ACTIVIDAD PRC_BUSCAR_ACTIVIDADES 7|clase que utiliza este procedimiento
PKG_SGA_ACTIVIDAD_PROCESO 3|Paquete seguro
PKG_SGA_ANULACION_ASIGNATURAS 2|Paquete seguro
PKG_SGA_ASIGNATURA 14|Paquete seguro
Procedimiento almacenado dindmico, con
un campo de entrada varchar, potencial
riesgo de inyeccidn, la clase incompleta
validaciones, la cadena de texto que se
PKG_SGA_AULA PRC_OBT_AULAS 7]|envia como pardmetro
PKG_SGA_AULA RECURSO 4|Paquete seguro
Procedimiento almacenado dinamico, con
dos campos de entrada varchar, potencial
riesgo de inyeccién SQL, pero los datos de
entrada no son ingresados por el usuario,
son dos pardmetros de constantes, del
PKG_SGA_AUTORIZACION PRC_OBT_ITEMS_CATALOGO 9|sistema
PKG_SGA_CALEN_ACT_COND_FECHA 6|Paquete seguro
PKG_SGA_CALENDARIO 6|Paquete seguro
PKG_SGA_CALENDARIO_ACADEMICO 5|Paquete seguro
PKG_SGA_CALENDARIO_ACT_COND 6|Paquete seguro
PKG_SGA_CALENDARIO_ACTIVIDAD /|Paquete seguro
PKG_SGA_CANAL_PAGOS 1{Paquete seguro
PKG_SGA CCO_DEPENDIENTE 5|Paquete seguro
PKG_SGA_CCO_DEUDOR 5|Paquete seguro
PKG_SGA_CCO_SERVICIO 5|Paquete seguro
PKG_SGA_CCO_TIPO_CREDITO 5[Paquete seguro
PKG_SGA_CCO_TIPO_PAGO 5|Paquete seguro
PKG_SGA_CENTRO_STU_EJECUCION 6|Paquete seguro
Procedimieto almacenado dinamico, con un
campo de entrada varchar, posible
inyeccion, clase no validada, pero no se esta
PRC_OBT_CENTRO_UNIVER_ utilizando la clase que utiliza este
PKG_SGA_CENTRO_UNIVERSITARIO  [NOADD 4|procedimento
Paquete seguro, a pesar que tiene dos
paquetes dinamicos pero solo ser reciben
PKG_SGA_CENTROS_EVALUACIONES 15(valores numeriocs
pkg_sga_ciclo_academico 10]|Paquete seguro
PKG_SGA_COMPETENCIA_ASIGNATURA 3|Paquete seguro
PKG_SGA_COMPONENTE_EDUCATIVO 11[Paquete seguro
PKG_SGA_COMPONENTE_INTEGRAD 5|Paquete seguro
PKG_SGA _CONF_DISTR_CRED 6|Paquete seguro
PKG_SGA_CONVENIO 12|Paquete seguro
PKG_SGA_CONVENIO_CONFIGURACION 5|Paquete seguro
PKG_SGA_DIRECCION 6|Paquete seguro
PRC_INS_DIRECCION_ENTE 1{Paquete seguro
PKG_SGA_DOCENTE 2|Paquete seguro
PKG_SGA_DOCUMENTO 1[Paquete seguro
PKG_SGA_ECC_DETALLE 6|Paquete seguro
PKG_SGA _ECU_CED_REQUISITO 5|Paquete seguro




Cant.

Paquete Procedimiento de SP |Observaciones
PKG_SGA_ECU_CONFIGURACION 6[Paquete seguro
PKG_SGA_EDIFICIO 5|Paquete seguro
PKG_SGA_EMPLEADO 2|Paquete seguro
PKG_SGA_EMPRESA 5|Paquete seguro
PKG_SGA_ENTE 4|Paquete seguro
PKG_SGA_ESTRUCTURA_CURRICULAR /|Paquete seguro
PKG_SGA_ESTUDIANTE 5|Paquete seguro
PKG_SGA_ESTUDIANTE_DEUDA 1{Paquete seguro
PKG_SGA_ESTUDIANTE_IMPEDIMENT 5|Paquete seguro

Paquete seguro, este paquete tiene un

procedimineto dinamico, pero solo recibe

un parametros numericos lo que no implica
PKG_SGA_ESTUDIO 5|problemas
PKG_SGA_ESTUDIO_MODALIDAD |Paquete seguro
PKG_SGA_ESTUDIO_REQUISITO 5|Paquete seguro
PKG_SGA_ESTUDIOS_REALIZADOS 5|Paquete seguro
PKG_SGA_EVALUACIONES 1|Paquete seguro
PKG_SGA_EXPEDIENTE 13|Paquete seguro
PKG_SGA_EXPEDIENTE_ESTUDIO /|Paquete seguro
PKG_SGA_EXPEDIENTE_ESTUDIO_UEN 4]Paquete seguro

Este paquete contiene un procedimiento

dinamico que recibe un parametro varchar,

PRC_OBT_CENTRO_UNIVE y esta no tiene ninguna validacion en la

PKG_SGA_CENTRO_UNIVERSITARIO  |R_NOADD 4|aplicacion
PKG_SGA_EXPEDIENTE_PLAN 10|Paquete seguro
PKG_SGA_GCR_TES 1{Paquete seguro
pkg_sga_grupo_credito 4|Paquete seguro
PKG_SGA_HORARIO 4|Paquete seguro
PKG_SGA_HORARIO_DETALLE 6|Paquete seguro
PKG_SGA_IDENTIFICACION 5|Paquete seguro
PKG_SGA_IMPEDIMENTO 14(Paquete seguro
PKG_SGA_IMPEDIMENTO_MOTIVO 8|Paquete seguro
PKG_SGA_MATRICULA 7|Paquete seguro
PKG_SGA_MODALIDAD 3|Paquete seguro
pkg_sga_nivel_academico 1|Paquete seguro
pkg_sga_oferta 7|Paquete seguro
pkg_sga_oferta_componente 7|Paquete seguro
pkg_sga_oferta_docente 6|Paquete seguro
pkg_sga_oferta_grupo 7|Paquete seguro
PKG_SGA_OFERTA_HORARIO 6|Paquete seguro
pkg_sga_oferta_paralelo 7|Paquete seguro
pkg_sga_oferta_plan_estudio 7|Paquete seguro
pkg_sga_oferta_restriccion_cen 5|Paquete seguro
PKG_SGA_OFERTA_UNIDAD_ENSENANZ 6|Paquete seguro
PKG_SGA_ORGANIZACION 10|Paquete seguro
pkg_sga_oue_cupo_stu 6|Paquete seguro
PKG_SGA_PARAMETRO_VALIDADOR 1|Paquete seguro
PKG_SGA_PERSONA 8|Paquete seguro
PKG_SGA_PERSONA ROL 4|Paquete seguro
PKG_SGA_PLAN_CFG_ACTIVIDADES_A
CADEMICAS 5|Paquete seguro
PKG_SGA_PLANTILLA 11|Paquete seguro
PKG_SGA_PLANTILLA_ACTIVIDAD 4|Paquete seguro




Paquete

Procedimiento

Cant.
de SP

Observaciones

PKG_SGA_PROCESO_ACADEMICO

Paquete seguro

PKG_SGA_PROGRAMA_ACADEMICO

PRC_OBT_PROGRAMA_AC
ADEMICOS

Este paquete contiene un procedimiento
dinamico que recibe dos parametro varchar,
y esta no tiene ninguna validacion en la
aplicacion

PKG_SGA_REGLA

Paquete seguro

PKG_SGA_REPOSITORIO_COBROS

Paquete seguro

PKG_SGA_REQUI_PROGRA_ACADEMICO

Paquete seguro

PKG_SGA_REQUISITO

Paquete seguro

PKG_SGA_REQUISITO_AMBITO

Paquete seguro

PKG_SGA_REQUISITO_ASIGNATURA

Paquete seguro

PKG_SGA_REQUISITO_DOCUMENTO

Paquete seguro

PKG_SGA_REQUISITO_PAR_VALID

Paquete seguro

PKG_SGA_REQUISITO_TITULO

Paquete seguro

PKG_SGA_RES_COM_EDUCATIVO

Paquete seguro

PKG_SGA_RESOLUCION

Paquete seguro

PKG_SGA_RESOLUCION_MODALIDAD

Paquete seguro

PKG_SGA_RESPONSABILIDAD

Paquete seguro

PKG_SGA_SERVICIO

Paquete seguro

PKG_SGA_TIPO_DOCUMENTO

Paquete seguro

PKG_SGA_TIPO_ESTUDIO_UOP

Paquete seguro

PKG_SGA_TITULO

Paquete seguro

PKG_SGA_UEN_ADMINISTRADOR

Paquete seguro

PKG_SGA_UEN_COMPETENCIA

Paquete seguro

PKG_SGA_UEN_COMPONENTE

Paquete seguro

PKG_SGA_UEN_CONFIGURACION

Paquete seguro

PKG_SGA_UEN_VERSIONCONFIG

Paquete seguro

PKG_SGA_UNIDAD_EDUCATIVA

Paquete seguro

PKG_SGA_UNIDAD_ENSENANZA

Paquete seguro

PKG_SGA_UNIDAD_OPERATIVA

~NO || [O|D|P|OO|D|RP|IOD]|OB DN O|O|O N0 W—]|O1

Paquete seguro

PKG_SGA_UTIL

PRC_OBT_VERIFICAR_CODIGO

Este paquete contiene un procedimiento
dinamico que recibe cuatro parametros
varchar, y un parametro es recibido desde la
Uly el resto de los parametros son enviados
a traves de constantes

PKG_SGA_VALIDADOR_TIPO_REQ

Paquete seguro

PKG_SOL_SOLICITUD

Paquete seguro




