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INTRODUCCION

En toda empresa se necesita garantizar los eficiencia y permanencia en los servicios, el proyecto
estd orientado a establecer planes de aseguramiento en continuidad de procesos, en la primera
fase se realizara un levantamiento de datos donde se podra tener una visidn sobre la preparacion
del establecimiento educativo en el caso de desastres, 0 emergencias, y se definirdn politicas para
la elaboracién de un Plan de Continuidad de Negocios

En la segunda fase, desarrollaremos un conjunto de entrevistas para la identificacion de los
servicios que maneja la Institucion, con la finalidad de conocer cuales son los principales activos,
para lo que se definen seis servicios: Académico, Admision, Auditoria, Colecturia, Gestion Humana,
Mantenimiento y Reparaciones.

En la tercera fase, definiremos los servicios de mayor relevancia basados en los resultados
obtenidos en la segunda fase, para con ello poder determinar aquellos servicios considerados mas
criticos.

En la cuarta fase, desarrollaremos e implementaremos el PCN para analizar los riesgos generales
del colegio, y en idéntica forma los riesgos particulares por Servicio, definiendo junto a ello las
causas que generan el riesgo, determinando su probabilidad e impacto y definiendo cuéles son los
bienes que se encuentran en riesgo.

En la quinta fase, una vez definidos los pardmetros expuestos en el parrafo previo, estableceremos
las seguridades para afrontar dichos riesgos, identificando la consecuencia y procurando la
solucién mas viable.

En la sexta fase, orientaremos el PCN para determinar cuales son las especificaciones, sistemas de
comunicacion y dependencias de la Institucidn, con el objeto de definir el personal clave y los
servicios de emergencia.

En la séptima fase, estableceremos los planes de recuperacion de negocio, y en su conjunto las
fases y actividades para la recuperacion descrita, con el objeto de definir como se movilizaran los
equipos de recuperacidn del negocio, como se evaluardn los dafos y que planes seran creados
para lograr recuperar a la Obra Educativa en el menor tiempo posible.

En la octava fase, analizaremos los modos adecuados de garantizar la mejor proteccion al
establecimiento, definiendo politicas de respaldo, una cobertura de seguro y los procedimientos y
documentacién clave.

En la novena fase, es logico considerar, que si queremos que el PCN actie en modo adecuado,
serd imprescindible que quienes forman parte del mismo sean capacitados, por lo que es
necesario realizar la planificacion de las capacitaciones y la conducciéon de estas.
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En la décima fase, se realizaran pruebas de validacién a través de simulacros , con el objeto de
verificar si se cumple con el objetivo y alcance, si el ambiente es adecuado vy si la conduccién va
encaminada acorde a lo establecido en el PCN, para comprobar realizaremos la retroalimentacion
respectiva.

En la undécima fase, una vez los miembros capacitados, se deberd dar un mantenimiento continuo
al PCN, por ello se recogerd informacidn que permita conocer las responsabilidades del
mantenimiento, el control del cambio y las pruebas requeridas del mismo.

Para terminar, enfocaremos el tema del PCN no solo como una manera de mantenerse a flote
sino como una estrategia que mantendrd la buena reputacién de la Obra Educativa “Nuestra
Sefiora del Rosario”.

Asi mismo, queremos realzar el hecho de que la Institucidn se esta acogiendo a la Norma I1SO 9001
— 2008, es por ello que consideramos bdsico generar reportes, para que los equipos de auditoria
tomen en cuenta estos temas para el buen funcionamiento de las salas. A esto se afiaden, en el
desarrollo de la presente tesis, los criterios de tecnologia de la informacidon que constan en el
COBIT y que son parte de la Norma ISO 27002:2005, como un modo de contribucién para alcanzar
el objetivo propuesto por la Obra Educativa.

12



1. Fase Preliminar del Plan de Continuidad de Negocios (PCN)

1.1. Beneficios de Desarrollar un Plan de Continuidad de Negocios

Iniciando en un contexto generalizado, en nuestro pais particularmente, el Desarrollo de un Plan
de Continuidad de Negocios es algo desconocido, por ende, el saber aprovechar de sus beneficios
se torna algo utdpico, en mayor medida aun, para las instituciones de cardcter educativo quienes
carecen en forma mayoritaria de una idea clara de este nuevo concepto.

Es por eso que consideramos pertinente que se debe, a quienes han decidido aplicarlo, darles una
idea clara hacia donde se orienta el Plan de Continuidad de Negocios (PCN) como se describira en
el desarrollo de la tesis. En el ambito educativo seria Util dejar claro que las instituciones que
dediquen tiempo y recursos al planeamiento de la continuidad del negocio, han de saber de la
importancia de estos planes para proteger la seguridad de sus estudiantes, los departamentos y
del personal. Han de reconocer la importancia de la planeacidon de continuidad del negocio, y
contar con los individuos con los conocimientos y entrenamiento en caso de un desastre. Han de
tomar en cuenta que la continuidad del negocio debe ser un factor para el establecimiento,
identificacion y control de riesgos, politicas, guias prdcticas y procedimientos rutinarios, y que
todo el personal en la institucion debe saber qué hacer cuando un desastre ocurra.

“El principal objetivo de un plan de continuidad del negocio es proporcionar mecanismos que
provean a una entidad la capacidad de reaccién ante posibles interrupciones de sus servicios para
proteger los procesos considerados criticos ante la ocurrencia de fallos o desastres””.

En otras palabras, cuando hablamos de PCN, estamos hablando de lo que debemos hacer para
asegurar la continuidad interrumpible de los servicios que brinda la institucién educativa en caso
de que ésta se viera sometida a una interrupcion no deseada.

Los beneficios a los cuales se veria abogado las instituciones que lo han adoptado serian entre
otros:

e Brindar continuamente los servicios que brinda la institucién ante un desastre y/o
minimizar el tiempo de recuperacion de las operaciones normales a lo minimo.

e Identificacion proactiva de los impactos derivados de la interrupcion operativa, en tal
forma que se logre la reducciéon de aquellos riesgos que, en caso de materializarse las
amenazas que les originan, pueden representar pérdidas ingentes de capital, bien por
facturacién fallida, por reposicién de los dafios causados, por pérdida de oportunidad de
negocio, por reclamacidn de clientes, en el caso de la institucién estos clientes son de dos

! ANTON, F. (2007) “El objetivo es proporcionar mecanismos de reaccion ante posibles interrupciones de los
servicios para proteger los procesos considerados criticos”. PLAN DE CONTINUIDAD DE NEGOCIOS, Rev. De
Perspectiva Empresarial. 92 — 95.
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tipos: cliente interno referido al estudiante, asi como también personal docente vy
administrativo y cliente externo referido al padre de familia, por sanciones legales que
vienen dadas por el Ministerio de Educacién, etc.

e Ahorro de tiempo y dinero al afrontar y corregir situaciones nefastas antes de que ocurran
y nos obliguen a resolverlas con prisas y a cualquier precio, es decir, vendria dada por una
respuesta efectiva a interrupciones.

e Mejora de la imagen y revalorizacion de la confianza en la institucidn educativa, esta claro
que esto permitiria la tranquilidad de la Comunidad, empleados, proveedores y clientes
(estudiantes, docentes, personal administrativo y padres de familia) al mostrarles que se
toman medidas diarias para garantizar la continuidad del negocio.

e Ventaja competitiva debido a la demostrada capacidad de mantener la entrega de
servicios, permitiendo a los clientes comprometerse con la gestion educativa que se
procura dentro de la institucion.

1.2. Aprobacion y comunicacion del contenido del PCN

Los informes de la funcidn de continuidad del negocio dependen de cdmo esta estructurada cada
organizacién. Encontrar el lugar idoneo para la continuidad del negocio es un esfuerzo verdadero,
el factor de éxito mds importante, es que los programas de continuidad del negocio tengan el
apoyo de la Gestién Directiva.

Un importante elemento al que hace frente una organizacién de educacién, asi como
organizaciones e instituciones de todas las clases, es acerca de cdmo los individuos obtendran el
conocimiento sobre la continuidad del negocio para apoyar un programa de esta indole.

Como primer paso se requiere la definicion de una politica general que garantice que todas las
actividades serdn disefiadas e implementadas bajo unos criterios comunes. La politica debe definir
el alcance, los principios y los recursos dedicados a la gestidn de la continuidad. Consideremos
pertinente sefialar que esta politica, que apuntan a la Continuidad del Negocio, ha de ser tratadas
como una continuidad de las politicas que vienen ya expuestas o creadas en la institucién misma.

Una vez definidas las lineas generales, se requiere proceder a la elaboracién del programa de
gestién de la continuidad. Este deberd asignar responsabilidades, para la identificacion,
minimizacién o eliminacion de riesgos, y gestionar su actualizacidon, promocién y mantenimiento
del plan

El propdsito de esta etapa es lograr ademads que los directivos de la institucidn se concienticen de
la importancia del PCN, aprobar el desarrollo del mismo y por ende todo el personal con el fin de
comunicar el desarrollo del mismo.

A continuacidn, el formato para efectuar este comunicado:
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CIRCULAR

Para: Personal administrativo, docente y de servicio

De: Rectorado

Asunto: Plan de Continuidad de Negocio en el Ambito Educativo
Fecha: 20 de octubre del 2009

A través de la presente se pone en conocimiento de todo el personal de la Institucion de la
Implementacion a cargo del Ing. Patricio Martinez B. del Plan de Continuidad de Negocio en el
Ambito Educativo, que a palabras del suscrito es para conservar los Servicios de la Obra Educativa
en caso de algun tipo de emergencia, riesgo o similares.

Sin otro particular

Atentamente,

Sor Zoila Pacheco

1.3. Definicion de politicas en la planeacion del Plan de Continuidad
de Negocios (PCN).

Los requerimientos minimos que se contemplan en la institucién educativa para el desarrollo de
nuestro PCN como politicas requeridas son:

e Se esta desarrollando el presente Plan de Continuidad de Negocios como respaldo para el
buen desenvolvimiento de la Institucidn. Si la Institucidon tuviera un PCN que contemple
todas las actividades del negocio, hubiésemos revisado el plan por completo ya que el
objetivo de esta revisidn es determinar si cumple efectivamente o no con las necesidades
proyectadas del negocio. Verificariamos la fecha de generacion del PCN y la fecha de la
ultima actualizacién. Sin embargo, la Obra Educativa no posee este enfoque por lo que a
continuacidn se exponen las otras politicas de accion requeridas.

e Se estd llevando una evaluacién de los riesgos para determinar los requerimientos del
PCN. Por esta razén, en la politica del PCN construimos una estructura reconocible e
incluimos una seccidn detallada de los incidentes y riesgos que cubra todas las actividades
claves del negocio. El plan contempla y documenta la estrategia de recuperacion del rango
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completo de procesos de negocio, incluyendo los sistemas IT, comunicaciones,
informacidn del negocio, niveles del servicio al cliente, relaciones publicas, etc.

e Existe una fase de recuperacién del desastre con instrucciones al equipo que se encarga
de la recuperacion del desastre. En esta politica se incluyen las instrucciones a seguir
durante el proceso de recuperacién del negocio, evaluadas y priorizadas, las actividades
de recuperacioén, notificacién y reporte y la organizacién del proyecto.

e Otras politicas para llevar a cabo el proyecto del PCN son: el aumento en los ultimos afos
de la dependencia del instituto educativo de los sistemas de informacién computarizados.

e Aumento de la probabilidad de garantias inadecuadas de seguridad de la informaciéon e IT

e Aumento del reconocimiento del impacto que un incidente serio puede tener en el colegio

e Necesidad de establecer un proceso formal a seguir cuando ocurre un desastre.

e Necesidad de desarrollar un backups y estrategias de recuperacion efectivas para mitigar
el impacto de eventos disruptivos.

e Intencion de reducir los costos o las pérdidas que surgen de los incidentes serios.

e Se realizard como politicas de accién, un testeo periédico y se simulara el entorno para
asegurar que puede ser implementado en situaciones de emergencia y que los Servicios y
el Personal entiendan como deben ser ejecutados.

e Todo el personal estara consciente del PCN y principalmente de su propio rol dentro del
mismo.

e El Plan de Continuidad de Negocios se mantendra actualizado de manera que tendremos
en cuenta las circunstancias cambiantes.

La declaracidon de estas politicas serd comunicada a todos los duefios de los Servicios de la
Institucidn y al personal como tal, esto como parte del proceso de gestidon de la politica de la
seguridad de la informacion.

1.4. Presupuesto preliminar para el desarrollo del PCN

Cada fase del proceso PCN que incurre en un costo requiere que se prepare y se apruebe el
presupuesto. La fase de preparacion para una posible emergencia del proceso PCN involucra la
identificacion e implementacion de las estrategias para el backups y la recuperacion de los
archivos de datos o una parte del proceso de negocio. Es inevitable que estos procesos de backups
y recuperacién impliquen costos adicionales. Las partes criticas del proceso de negocio como los
sistemas IT pueden requerir la implementacién de estrategias particulares de backups costosas.

Si los costos son significativos deben ser aprobados con el detalle del presupuesto en forma
separada del establecimiento y los costos de funcionamiento y mantenimiento.

Esta seccion del PCN contiene una lista de las actividades de la fase de testing y el costo incurrido
en cada una. Para cubrir los costos incorporados en el proceso normal del presupuesto de la
organizacion se realiza lo siguiente:
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En primer término se da a conocer al Servicio Directivo de la necesidad de implementar el PCN, en
este Servicio se revisa su aplicabilidad y funcionalidad, este aprueba, asi como también el costo en
el que incurre este proceso. Inmediatamente, se hace llegar la aprobacion del PCN y su costo al
Servicio de Mantenimiento y Reparaciones, estos revisan el presupuesto y piden al Servicio de
Colecturia el desembolso de lo requerido para cubrirlo.

A medida que el proyecto avance, seran necesarios otros presupuestos adicionales, relacionados
con el andlisis financiero de los costos de adopcién de diversas estrategias de recuperacién. Por lo
que deberd ser considerado el Recurso Humano para la gestidon del proyecto. Herramientas de
planificacion del PCN, plantillas y materiales de referencia. A continuacidn exponemos un primer
acercamiento del valor inicial de cada uno de los servicios de la Institucién, cuyos valores son
expuestos basados en las entrevistas a los administradores y cifras dadas por facturas obtenidas
gue no se quiere hacer de caracter publico:

PRESUPUESTO PRELIMINAR DEL SERVICIO DE ADMISION

RECURSOS DESCRIPCION COSTO($)
e  Suministros de oficina:
e Muebles y Enseres.

e Archivo Muerto

1200,00

e Tecnoldgicos:
1. Materiales -1 Computadora
1 Impresora HP Laser
1 Impresora Matricial
Maquina de Escribir
Regulador de voltaje
Internet
Sistema de notas
Servicio telefénico 2020,00
ADP
- Auxiliar de Contabilidad 800,00
SUBTOTAL 4020,00
Imprevistos (%5) 201,00
Total del presupuesto preliminar 3819,00

2. Humanos

PRESUPUESTO PRELIMINAR DEL SERVICIO DE COLECTURIA
RECURSOS DESCRIPCION COSTO ($)
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e Suministros de oficina: Se incluye
al material del desvan propio del
servicio.

e Muebles y Enseres.

6400,00

e Tecnoldgicos:
2 Computadoras
1 Impresora HP Laser
1 Impresora Matricial
Regulador de voltaje y UPS
Internet
Servicio telefénico

1. Materiales

1060,00

ADP

- Auxiliar de Contabilidad 800,00
SUBTOTAL 8260,00
Imprevistos (%5) 413,00
Total del presupuesto preliminar 7847,00

2. Humanos

PRESUPUESTO PRELIMINAR DEL SERVICIO DE MANTENIMIENTO Y
REPARACIONES

RECURSOS DESCRIPCION COSTO ($)
e Suministros de oficina
e Muebles y Enseres.
2200,00
e Tecnoldgicos:
Servidor HP Proliant ML
. 150G6
1. Materiales 24 Estaciones de trabajo
1 Impresora Matricial
DSL Wireless HUAWEI Echolife
HG520s
Switch 3COM Super Stack 3
3C16471
Regulador de voltaje y UPS
Internet 10179,00
Servicio telefénico
2. Humanos ADP
- Asesor Técnico 1100,00
SUBTOTAL 13479,00
Imprevistos (%5) 673,95




Total del presupuesto preliminar

12805,05

PRESUPUESTO PRELIMINAR DEL SERVICIO ACADEMICO

RECURSOS DESCRIPCION COSTO (S)
e Suministros de oficina
e Muebles y Enseres.
750,00
1. Materiales e Tecnoldgicos:
1 Computador personal
Informacién impresa y
respaldo
Regulador de voltaje
Internet 2420,00
Servicio telefénico
2. Humanos ADP
- Subdireccién 1400,00
SUBTOTAL 4570,00
Imprevistos (%5) 228,50
Total del presupuesto preliminar 4341,50

PRESUPUESTO PRELIMINAR DEL SERVICIO DE GESTION HUMANA

RECURSOS

DESCRIPCION

COSTO ($)

1. Materiales

e Suministros de oficina
e Muebles y Enseres.

1350,00

e Tecnoldgicos:
3 Computadoras personales
Impresora Samsung laser
Escaner
Regulador de voltaje
Internet
Servicio telefénico

1540,00

2. Humanos

ADP
Asesor técnico

1200,00
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SUBTOTAL 4090,00
Imprevistos (%5) 204,50
Total del presupuesto preliminar 3885,50

PRESUPUESTO PRELIMINAR DEL SERVICIO DE AUDITORIA

RECURSOS DESCRIPCION

COSTO ($)

e Suministros de oficina
e Muebles y Enseres.

700,00

e Tecnoldgicos:

1. Materiales - Servidor DELL Power Edge SC
440

Backups — UPS RS 1200 APC
Impresora HP Laser P2015 dn
Kypus Server Appliance
Router EDIMAX EW 7209 APg
10 Estaciones de trabajo Via
Samuel 2

6050,00

ADP

2. Humanos Lider auditor

1100,00

SUBTOTAL

7850,00

Imprevistos (%5)

392,50

Total del presupuesto preliminar

7457,50
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1.5.

Organizacion del equipo del proyecto

Se identificard al equipo del proyecto en orden de importancia para la institucion, asi esta

quedaria definida de la siguiente forma:

1.

Inicio y administracién del proyecto. El papel de los profesionales de la continuidad del
negocio en esta etapa es conducir a los patrocinadores de proyecto (en nuestro estudio a
la Gestion Directiva) para definir objetivos, politicas y factores criticos del éxito; coordinar
y administrar el proyecto de Continuidad del Negocio; supervisar el proceso de
Continuidad del Negocio a través de una metodologia de control y administracién del
cambio; defender el proceso ante la gerencia y el personal; desarrollar el plan vy
presupuesto del proyecto; definir y recomendar a la estructura y administracién e
implementar el proceso de planeacion de Continuidad del Negocio. Equipo de la Alta
Direccion.

Evaluacién y control del riesgo. El rol en esta actividad, es identificar los riesgos
potenciales en la organizacién; entender cdmo reducir y atenuar estos riesgos; identificar
si se requiere experiencia externa; identificar el grado de exposicién de la organizacion;
identificar las alternativas para la mitigacién y/o reduccién del riesgo; conforme a la
gerencia determinar los niveles aceptables de riesgo, documentar y presentar los
resultados. Equipo de la Alta Direccidn.

Andlisis de impacto en el negocio: su papel en esta parte es identificar a expertos con
amplios conocimientos de las funciones de las diversas areas; identificar funciones,
instalaciones, personal y tecnologia de la organizacion; identificar y definir los criterios de
criticidad y obtener la aprobacién de la Gestion Directiva para los criterios definidos.
Equipo de Gestién Humana.

Desarrollar las Estrategias de Continuidad del Negocio. El rol del profesional es analizar las
alternativas disponibles, sus ventajas, desventajas y costos; identificar las estrategias
viables de la recuperacién para cada area funcional del negocio; consolidar las estrategias;
desarrollar las estrategias de la unidad de negocio y obtener el compromiso de la gerencia
para las estrategias desarrolladas. Equipo de Colecturia.

Respuesta y operacién de emergencias. Identificar los tipos potenciales de respuesta a
emergencias; verificar la existencia y ubicacién de los procedimientos para respuesta a
emergencias, recomendar el desarrollo de tales procedimientos donde no existan; integrar
los procedimientos de Continuidad del Negocio y Recuperacién de Desastres mediante la
respuesta a emergencias y procedimientos escalonados; identificar los controles y ordenes
necesarias para el manejo de una emergencia; recomendar el desarrollo de los
procedimientos de control para definir roles, autoridades y procesos de comunicacién
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10.

para el manejo de emergencias y asegurar que los procedimientos de respuesta a
emergencias cumplan los requisitos de las autoridades. Equipo de Mantenimiento y
Reparaciones.

Desarrollar e implementar los Planes de Continuidad del Negocio. Identificar la
metodologia del planeacién, organizacién, direccién de esfuerzos y necesidades del
personal; controlar el proceso del planeacién y producir, implementar, probar y mantener
el plan. Equipo de la Alta Direccién.

Programas y entrenamiento de concientizacién. El papel del profesional es establecer
objetivos y componentes del programa de concientizacion y capacitacion; identificar los
requisitos de capacitacion para las areas funcionales; desarrollar la metodologia del
concientizacidn y capacitacién; adquirir y desarrollar herramientas para capacitacién y
concientizacion e identificar las oportunidades de capacitacién y concientizacidon externas
o alternativas. Equipo de Gestién Humana.

Mantener y aplicar los planes de continuidad del negocio. Planear, coordinar y facilitar las
practicas de los planes; evaluar y documentar los resultados de los ejercicios; actualizar el
plan; reportar los resultados y evaluaciones a la gerencia; coordinar el plan de
mantenimiento y asistir en el establecimiento de un programa de auditoria del plan de
continuidad del negocio. Equipo de Auditoria.

Comunicaciones en la crisis. Establecer programas para comunicaciones proactivas en las
crisis; establecer la coordinacién de la comunicacion de la crisis con las agencias externas;
establecer la coordinacidon necesaria de la comunicacion de la crisis con los grupos
relevantes; y establecer y probar lo medios de comunicacién entre la institucidén y sus
unidades de negocio. Equipo de Auditoria.

Coordinacion con agencias externas. Identificar y establecer los procedimientos de enlace
para el manejo de emergencias; coordinar la administracion de emergencias con las
agencias externas; y mantener actualizado su conocimiento sobre leyes y regulaciones
referentes a la administracidn de emergencias. Equipo de Alta Direccion.
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2. Identificacion de los Servicios Criticos de la Institucion

La Obra Educativa “Nuestra Sefiora del Rosario” en su contexto, viene trabajando manteniendo en
su prioridad la certificacién a la Norma ISO 9001 — 2008, desde hace 2 afios, con auspicio de la
empresa QUALY PLUS, para certificar a través de la empresa auditora ICONTEC.

El PCN, estd orientada a través de la Norma ISO 27002:2005 (Véase Anexo 1) “la misma que aln no
posee ningun tipo de certificacidén, Unicamente constituyen recomendaciones y no es necesario
aplicar la totalidad de sus controles, sino adaptarlos a la organizacién”?,

Sin embargo, el interés de la utilidad de la ISO 27002:2005 para el desarrollo del presente
proyecto, estd en definir claramente los once dominios basicos y particularmente el dominio 10
que se refiere a Gestion de Continuidad del Negocio, que son utiles en un PCN y que servirdn como
normas bases para la identificacién de los servicios criticos de la institucién.

Luego del respectivo analisis de los servicios que brinda la institucién teniendo en cuenta lo de la
norma 27002 y en base al siguiente esquema: se han identificado los siguientes servicios criticos.

[ Seguridad crganizativa
[l Seguridad kagica
I Seguridad fisica
[ Seguridad legal

NEQoCio

Tomado de Tl y Continuidad de Negocio, www.borrmart.es/index.php.

Lo expuesto engloba seguridad organizativa, seguridad ldgica, seguridad fisica, seguridad legal,
desde lo tactico, hacia lo estratégico y finalmente hacia lo operativo.

’ARGENTERO, C. (2006, septiembre): ISO 17799. La seguridad informatica no es un producto sino un proceso
(en linea). Cérdoba. Disponible en: http://www.deobit.com
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Entre las razones que hemos utilizado para la identificacion de los Servicios Criticos estan
basicamente en definir aquellos Servicios que al caer podrian sufrir graves consecuencias al
desenvolvimiento normal de la institucidon. Asi mismo el tiempo dentro del cual el proceso de la
institucion podria ser restaurado dentro de niveles aceptables de capacidades operacionales para
minimizar el impacto de la caida. Los Servicios que brinda la institucion son:

2.1. Servicio Académico

CARACTERIZACION DEL SERVICIO

Objetivo:

Direccionar el servicio de ensefianza aprendizaje mediante la planificacidn, ejecucién, evaluacidny
mejora continua; asegurando que todo trabajo educativo sea realizado como mision profética para
garantizar una formacién integral de los educandos en sus tres dimensiones: cognitivo, praxitivo y
afectivo.

Alcance:
Planificar el proceso académico, finalmente, evaluacién y la mejora continua.
Entradas:

Acuerdos legales de funcionamiento, Reglamento General de la Ley de Educaciéon, modelo
pedagdgico, proyecto educativo congregacional, planificacion del formato del proceso académico,
reporte y seguimiento de casos, recomendaciones y sugerencias, listado de estudiantes nuevos,
matricula condicionada, leccionario, listado para estudiantes con matricula condicionada o
negada, transferencia y epicrisis, finalmente horarios.

Proveedores:

Ministerio de Educacidn, Direccién Provincial de Educacién, autores del modelo pedagdgico:
hermanos Zubiria Samber, Congregacién de Hermanas Dominicas, Ministerio de Inclusion
Econdmica y Social, Proceso de Psicologia, Proceso de Admision, Proceso de Disciplina y Proceso
de Salud.

Funciones:

El Servicio Académico se maneja a través del sistema operativo Windows XP en el que deposita a
través de carpetas individuales las aplicaciones y datos que se requieren para su funcién:

1. Guiar e implementar la planificacién Plan Curricular Institucional (PCl), Plan de Unidad
Didactica (PUD) y Plan Semanal de Clase.
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2. Aplicacion de documentacién macro y micro curricular: Proyecto Educativo Institucional
(PEI), PCI, PUD, Plan Semanal de Clases, Registro de Calificaciones del Docente, Cuadro de
Ingreso de Calificaciones.

Ejecucidn de la planificacion

Revisién y andlisis de documentacién macro y micro curricular

Andlisis del proceso de ensefianza — aprendizaje.

o v kAW

Impulsar el mejoramiento continuo del proceso enseifanza — aprendizaje.

La mayor parte de la informacién estd elaborada en la aplicacion Microsoft Word, y se
complementa en Excel la elaboracidn de los procesos de seguimiento, sin embargo, muchos de
estos no estdn protegidos a través de contrasefas que es tarea de nuestro PCN. Toda la
informacidn esta almacenada en el Disco Duro de la computadora, tampoco se ha creado medios
de respaldo, ya que no se realizan backups continuos para su proteccién y este ordenador
Unicamente cuenta con un regulador de voltaje que tampoco garantiza que en caso de corte de luz
no se pierda la informaciéon importante o que acarree dafios directos a la funcionalidad del
hardware. El acceso estd restringido Unicamente a la Vicerrectora de la Institucidn, pero ella lo
facilita a los colegas sin restriccion alguna.

Salidas:

Distributivo de trabajo, plan semanal de clase, cuadro de ingreso de calificaciones, matricula
condicionada, leccionario, reporte y seguimiento de casos, cuadro de ingreso de calificaciones,
entrevista académica al personal nuevo, oficios, PEl, documentos del proceso académico,
indicadores y planes de mejora.

Clientes:

Proceso de disciplina, de ejecucidn y evaluacion, documentacidn, comité de calidad y mejora,
proceso de psicologia, de gestion humana y proceso de comisiones.

Documentos internos y externos:

Acuerdos legales de funcionamiento, Reglamento General de la Ley de Educacion,
Modelo Pedagdgico, Proyecto Educativo Congregacional.

Registros generados:

e PCl de pre basica, basica y bachillerato R1.1-034 (Registro, nimero de servicio, nimero de
ejecucién, numero de formato de registro)

e PUDR1.1-04

e Plande Area R1.1-05

e Formato de recepcidn de documentos R1.1-12

e Distributivo de trabajo R1.1-14

e Plan Semanal de Clases R1.1-18

e Ficha académica R1.2-17
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e Formato de calificaciones del docente R1.2-03
e Formato de evaluacidn al estudiante R1.2-04
e Hoja de observaciones de clase R1.2-05

e Actade drea R1.2-08

e Encuesta académica R1.2-15

e Informe reunidn Padres de familia R1.2-18

Seguimiento y medicién:

e 70 % de docentes que trabajan con una carga horaria de acuerdo a su especialidad y 30 %
de docentes que trabajan con materias afines

e 85% de estudiantes con notas superiores a catorce (14);

e 85 % de profesores excelentes en el desempeifo académico aplicando pedagogia
conceptual

Recursos:

Talento humano completo, equipos tecnoldgicos, planta fisica e infraestructura adecuada y
archivos correspondientes al proceso.

Procesos de apoyo:

Admisidn
Psicologia
Disciplina
Gestién Humana
Salud
Comisiones

ok wnN e

Requisitos a cumplir:

Requisitos de la Ley de Educacién Requisitos de la norma ISO 9001-2008, (Véase en Anexo 2)
requisitos de la congregacion de hermanas Dominicas y requisitos del modelo pedagégico
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2.2. Servicio Gestion Humana

CARACTERIZACION DEL SERVICIO

Objetivo:

El Servicio de Gestidén Humana lograra que el personal que integra la OBRA EDUCATIVA “NUESTRA
SENORA DEL ROSARIO”, desarrolle, valore, evalue, y fortalezca su Calidad Humana para conservar
la Identidad Institucional Rosarista, cumpliendo con los perfiles en el dmbito personal, esto es en
lo moral y espiritual, y en el ambito profesional en lo intelectual.

Alcance:

El Servicio interactia directamente con la gestién académica, pastoral, psicolégica vy
administrativa, cuando existe la necesidad de contratar personal que cumpla con los perfiles
establecidos por la institucidn, se realiza la busqueda del personal, la seleccion, induccion,
capacitacion, evaluacion, motivacion y salida de personal.

Entradas:

Cadigo del Trabajo, Ley de Educacion, Contrato de Trabajo, Oficios y Entrevista Académica.
Proveedores:

Ministerio de Educacion, Ministerio de Trabajo y el Proceso Académico.

Funciones:

El Servicio de Gestidn Humana también estd trabajando sobre el Sistema Operativo Windows XP, y
tomando como base del manejo de sus aplicaciones Microsoft Word, las funciones a su cargo son:

Seleccionar el personal, integrandolo a través de un proceso de induccion.
Capacitar y evaluar al nuevo personal en su desempefo. Se gestionard en una continua
motivacion.
3. Revisar el cumplimiento de los requisitos de selecciéon y contratacidon previos, y en
idéntica forma conocer los lineamientos de la institucion.
4. Capacitar al personal a través de un cronograma y la evaluacién del desempefio a lo largo
del afio lectivo.
Asignar para la motivacion espacios de integracion y entrevistas personalizadas.
Realizar la seleccién de personal en coordinacién con el proceso académico y rectorado.
Observar el desempenio favorable del personal a lo largo del afio lectivo
Buscar mecanismos de satisfaccion de las expectativas identificadas en el personal.
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Impulsar la mejora continua del personal de la Obra Educativa.
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La comunicacién entre los diferentes departamentos que se encuentran a su cargo se da a través
de redes inaldmbricas sujetas por un Router D — link 300, en un total de 4 estaciones inaldmbricas
y se suman dos estaciones alambricas a través de un cable de red tipo Coaxial Categoria 5, con
conectores RJ — 45. Cada una de las estaciones tiene un control central para registro de dominios
aplicados recientemente a través del programa Kerios, en términos generales este programa esta
especialmente enfocado para empresas de tamafio medio, en las que ofrece un control total sobre
el trafico en la red y una proteccidn eficaz en multiples maquinas, incluso si usan Linux, Mac OS,
Unix o AS400. Soporta cualquier tipo de conexién, ya sea cable, ADSL, Wireless, médem, etc. Se
adapta a cualquier protocolo soportando: IPSEC, H.323, NetMeeting, Net2Phone, WebPhone,
UnixTalk, RealAudio, RealVideo, ICA Winframe, IRC, FTP, HTTP, Telnet, PPTP, Traceroute, Ping,
cuseeme, daytime, discard, dns, echo, finger, gopher, https, imap3, imap4, ipr, IPX overlP, netstat,
nntp, ntp, ping, pop3, radius, wais, rcp, rlogin, rsh, smtp, snmp, ssh, systat, tacacs, uucpover IP,
whois, xtacacs, etc.

Ademas en este Servicio cuentan con reguladores de voltaje, pero ninguna de ellas tiene un UPS
de respaldo, por lo que cualquier alteracién en la normal alimentacion del fluido eléctrico
conllevaria graves pérdidas. Sin embargo, un punto de apoyo para evitar las pérdidas expuestas
estd en la continua elaboracién de backups a través de un Disco Duro externo, marca LG, de 320
GB que por hoy provee suficiente capacidad de almacenamiento. Cada una de las estaciones tiene
un solo usuario o propietario para su acceso, sin embargo, Unicamente dos estaciones tienen
proteccion de contraseiia, las otras carecen del mencionado servicio.

No se manejan programas de Bases de Datos y toda la informacion practicamente depende
Unicamente de la computadora personal de cada usuario y aquella que se envia como respaldo al
disco externo expuesto.

Salidas:

Personal competente, Documentos y Registros e Indicadores

Clientes:

Proceso académico, Representante de la Alta Direccidn y Proceso de calidad.
Documentos Internos y Externos:

Documentos de la congregacién, Ley de Educacién, Manual de perfiles, Manual de funciones vy el
Cddigo de trabajo.

Requisitos generados:

¢ Manual de perfiles (R.11.01)

e Solicitud de empleo (R.11.02)

e Formulario de induccién (R.11.03)

e Evaluacion del desempefio (R.11.04)
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e Hoja de ruta de salida (R.11.05)

e Plan anual de capacitacién (R.11.06)

e Evaluacién de la capacitacién ( R. 11. 07)
e Informe del jefe directo(R.11.08)

Seguimiento y medicion:

e 100 % de hora persona por capacitacion
e 100 % de hora eficaces de entrenamiento

Recursos:
Personal completo, archivo del proceso y finalmente equipos tecnolégicos.
Procesos de apoyo:

Proceso de Adquisiciones
Presupuestaria
Proceso de Mantenimiento

P wnNPR

Proceso de Salud y Seguridad
Requisitos a cumplir:

Requisitos de NTC ISO 9001: 2008, Requisitos de la Congregacion, Requisitos de la Ley General de
Educacién y Requisitos del Cédigo de Trabajo

29



2.3. Servicio de Admision

CARACTERIZACION DEL SERVICIO

Objetivo:

El Servicio de Admisién da a conocer a todos los Padres de Familia de nifios y jovenes, nacionales,
y extranjeros sin distincién de religién, comprendidos en edad escolar, que desean ingresar y
permanecer en la Obra Educativa “Nuestra Sefiora del Rosario”, que deben proporcionar la
informacidn individual necesaria para los Procesos de: Salud y Seguridad, Psicologia y Bienestar
Estudiantil, Disciplina, Alta Direccion y Pastoral, para su ingreso en la Institucién.

Alcance:

El Servicio de Admision informa a través de su URL: www.colrosario.edu.ec , sobre los servicios

educativos que brinda la Institucién. Da a conocer los requisitos para la admision de estudiantes
nuevos mediante informativos impresos, finalmente matricula estudiantes nuevos y antiguos
basandose en el Reglamento General de Educacion e Interno de la Institucion, contribuyendo a
gue estudiantes y padres de familia acepten los principios de formacion que ofrece el plantel.
Inicio: Planificacion del proceso de Admisién, Final: Matriculacion de |@s estudiantes.

Entradas:

Fe de bautismo, partida de nacimiento, pases de afio y matriculas, certificado médico,
comprobante bancario, reglamento general de la Ley General de Educacion, autorizacidon de
matricula, listado de orientacién vocacional y listado de estudiantes con problemas disciplinarios.

Proveedores:
Padres de familia, M.E.C. Proceso de Disciplina, Proceso de Psicologia y Bienestar Estudiantil.
Funciones:

Al igual que los otros servicios en estudio, el Servicio de Admisién tiene como base el sistema
operativo Windows XP:

1. Dar a conocer los servicios educativos y la direccion electrénica de la Institucién al Padre
de Familia.

Indicar requisitos a Padres de Familia para el proceso de inscripcidon y matriculacion
Entregar documento que conste los servicios educativos

Entregar el informativo de inscripcion y de matricula

Inscribir y matricular a los estudiantes para el nuevo afio lectivo
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Buscar nuevos mecanismos para publicitar a la Obra Educativa con el fin de llegar al mayor
numero de estudiantes y padres de familia en general.
7. Ingreso de calificaciones por parte del personal docente.
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Los datos sobre la informacién orientada a los padres de familia se elabora en la aplicaciéon
Microsoft Power Point, en lo relacionado a los requisitos sobre los procesos de inscripcidn a través
del internet, la Institucién cuenta con su propia pagina WEB elaborada por LinkSphere, cuya
actualizacién y mantenimiento se realiza anualmente.

En lo referente a la inscripcidn, matriculacién, ingreso de notas por parte del personal docente, la
Obra Educativa cuenta con su propio programa generado en Visual Fox Pro y se le conoce con el
nombre de Sistema de Notas del colegio “Nuestra Sefiora del Rosario” , esto ha permitido agilitar
todos los procesos de trabajo mencionados previamente.

La comunicacién con los servidores principales de la Institucidon se da a través un router D — link
5100 a donde se envia la informacién que proviene de este programa, ademds cuenta con un
Disco Duro externo Samsung para respaldar la informaciéon de manejo. Cuenta con contrasefias de
seguridad para permitir el acceso Unicamente al personal del Servicio. Estas contrasefas son
guardadas en el disco Samsung, pero no se tiene un medio como Lock Note para respaldo de las
mismas, este serd implementado en conjunto con el PCN.

La computadora de este Servicio cuenta con un UPS de auxilio, en tal medida que cualquier corte
del normal flujo de la electricidad da un tiempo aproximado de 15 minutos para respaldar y
guardar.

Salidas:
Documentos y registros e indicadores.
Clientes:

Padres de familia, Comité de calidad, Proceso de disciplina, Proceso de salud y seguridad, Proceso
académico, Proceso pastoral, Proceso de adquisiciones y presupuesto, Proceso de psicologia 'y
bienestar estudiantil.

Documentos Internos y Externos:
Ley de Educacion y Reglamento Interno de la Institucién.
Registros generados:

e Indicadores

e Informativo de inscripciones

e Listado de estudiantes del afio que termina

e Informativo de matriculas

e Listado de estudiantes para el curso de nivelacion
e Carpeta institucional

e Hoja de matricula

e Listado de estudiantes para el afio nuevo
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e Listados de estudiantes que no poseen fe de bautismo
Seguimiento y medicidn:

e % tasa de crecimiento estudiantil

e % de estudiantes que se inscriben y matriculan
e % de estudiantes antiguos que no se matriculan
e % de causas de no matriculacion

Recursos:
Estudiantes nuevos y antiguos, archivo del proceso, equipos tecnoldgicos.
Procesos de apoyo:

Alta Direccién

Proceso Académico

Proceso de Psicologia y Bienestar Estudiantil
Proceso de Disciplina

P wnNPe

Requisitos a cumplir:

Requisitos de la ISO 9001: 2008, Requisitos de la Congregacién y Requisitos de la Ley General de
Educacidn.
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2.4. Servicio de Mantenimiento y Reparaciones.

CARACTERIZACION DEL SERVICIO

Objetivo:

Mantener funcionando la infraestructura necesaria para lograr la conformidad con los requisitos
del producto de la Comunidad Educativa.

Alcance:

Este Servicio implica el correcto funcionamiento y estado de: edificios, equipos para los procesos
del Sistema de Gestién de Calidad, laboratorios y departamentos (hardware); y servicio de
transporte de los estudiantes.

Entradas:
Norma ISO, permiso de funcionamiento y derecho y obligaciones de nifios y adolescentes.
Proveedores:

Tanto la Norma ISO, como la Empresa Metropolitana de Servicio y Administracién del Transporte
(EMSAT).

Funciones:

1. Idear estrategias de mantenimiento institucional que vayan acorde a las salidas
presupuestarias de la congregacion.

2. Atender las necesidades que se presenten en la infraestructura de la institucion sean por
factores internos y externos durante el transcurso de afio lectivo 2009-2010

3. Debilidades y fortalezas encontradas en proceso de mantenimiento y reparaciones, para
continuar el buen desempefio del sistema.

4. Impulsar el correcto y eficaz desarrollo de las buenas estrategias aplicadas en el proceso.

Para contar con un apoyo descriptivo de las funciones, se utiliza un computador personal Pentium
IV, con sistema operativo Windows XP, pero este Servicio ademds mantiene los servidores que son
descritos posteriormente, pero que es pertinente sefialar que cuentan son Sistema Operativo
Windows Server 2003 vy Linux. También utilizan las aplicaciones de Microsoft Office,
particularmente Word y Excel. Cuentan ademas con sistemas de energia ininterrumpible (UPS) de
respaldo para evitar los cortes repentinos de luz. El acceso a los servidores estda restringido a un
solo usuario, sin acceso a otros, cualquier necesidad en los mismos requiere de una contrasefia
especifica que la conoce exclusivamente el administrador.

Salidas:

Unicamente lo referente al Comité de Calidad.
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Clientes:
Padres de familia y estudiantes.
Documentos Internos y Externos:

e Doc. Bitacora de utilizacion del equipo
e Doc. Notificacidn del dafio

e Doc. Acta de entrega y recepcion

e Doc. Orden de reparacién

e Doc. Notificacidn del dafio de edificios
e Doc. Orden de reparacién edificios

e Doc. Incumplimiento de las normas de seguridad del transporte

e Doc. Proforma de servicio
e Doc. Norma ISO

e Doc. Permiso de funcionamiento de la Empresa Metropolitana de Servicios y

Administracion del Transporte (EMSAT)
e Doc. Ley de Educacién
e Doc. Cédigo de la Nifiez

Registros generados:

e Bitdcora de utilizacién del equipo

e Notificacién del dafio

e Acta de entregay recepcion

e Orden de reparacion

e Notificacidn del dafio de edificios

e Orden de reparacidn edificios

e Doc. Incumplimiento de las normas
e de seguridad del transporte

Seguimiento y Medicidn:

R15-03
R15-04
R15-05
R15-07
R15-09
R15-10

R15-11

e % de maquinas averiadas trimestralmente.

e % de notificacion del bien material dafiado u obsoleto anualmente.

e % de vehiculos en buen estado trimestralmente.

Recursos:

Presupuesto, equipos tecnoldgicos y personal docente calificado.

Procesos de Apoyo:

Proceso de adquisiciéon
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Requisitos a cumplir:

Requisitos congregacionales, requisitos de la norma ISO 9001-2008, requisitos de la ley de transito
y requisitos a la Ley de Educacion.

2.5. Servicio de Auditoria

Inicialmente, en el analisis del presente proyecto, este proceso no se habia considerado, pero en
vista del delicado trabajo que cumplen los auditores en la Institucién, consideramos pertinente el
uso del mismo para el desarrollo del proyecto, es por eso que este es parte de los Servicios Criticos
de la Obra Educativa, a continuacion, al igual que en los otros procesos, exponemos sus
caracteristicas para justificar su uso:

CARACTERIZACION DEL SERVICIO

Objetivo:

Definir las actividades y responsabilidades a seguir para auditar los procesos de la organizacién y
poder establecer si el sistema de gestion de calidad estd conforme con los requisitos de la norma
internacional de la ISO 9001 — 2008.

Alcance:
Inicia en el auditor lider y finaliza con la entrega del Informe Final de Auditoria.
Entradas:

Ministerio de Educacion, leyes del estado, las normas ISO y el proceso de Gestion Directiva.

Proveedores:
Proceso de Gestion de Calidad.
Funciones:

El lugar de trabajo del Servicio de Auditoria, es el aula de Contabilidad, donde se cuenta con las
computadoras personales mas actualizadas. Las funciones que cumple este Servicio son:

1. Liderar la planeacién de las auditorias internas en la institucion, de acuerdo con los
criterios y el alcance establecidos por la alta direccion.

2. Ejecutar las auditorias planificadas de conformidad con los requerimientos de la
organizacion.

3. Evidenciar la funcionalidad de los procesos a través del procedimiento documentado.
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4. Informar los resultados de las auditorias a la Gestion Directiva para el desarrollo de las
auditorias de seguimiento.

Su funcionalidad se da a través del Sistema Operativo Windows XP, pero interconectadas a través
de redes inaldmbricas para el intercambio de informaciéon, datos u otros archivos. Utilizan en
idéntica manera Microsoft Word para la construccién de sus planeaciones y se apoyan en otras
aplicaciones del mismo Office. La informacion relevante se almacena en otro servidor, cuyas
caracteristicas son descritas posteriormente. Este servidor cuenta con el apoyo de la Curia
Diocesana de la ciudad de Quito, desde donde se realiza un control de seguimiento de la
integridad del mismo, para impedir la instalacion de otros programas que no sean previamente
aprobados por la Curia. Plan Amanecer que es el convenio entre la Conferencia Episcopal y el
Gobierno de Espafia

Salidas:

Informe final de auditorias internas, y registro de control de producto no conforme, acciones
correctivas y/o preventivas

Clientes:

Proceso de Gestion Directiva

Documentos Internos y Externos:

Norma ISO, Ley de Educacion, Reglamento Interno y Lista de Auditores
Registros generados:

e Cronograma de auditorias

e Orden de auditorias

e Plan de auditorias

e Reporte de no conformidades

e Informe de auditoria

e Registro de control de producto no conforme, acciones correctivas y acciones preventivas
e Competencias y parametros de evaluacién de los auditores

Seguimiento y Medicidn:

Porcentaje de cumplimiento de los requisitos legales o regulatorios.
Recursos:

Equipo de auditores y documentos impresos

Procesos de Apoyo:
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Gestién Directiva, Control de Documentos y Control de Producto no Conforme, acciones
correctivas y/o preventivas.

Requisitos a cumplir:
Requisitos de la Norma ISO 9001-2008 y Requisitos del Sistema de Gestidn de Calidad.

2.6. Servicio de Colecturia

CARACTERIZACION DEL SERVICIO

Objetivo:

El servicio de colecturia tiene como responsabilidad asegurar el manejo adecuado de los recursos
econdmicos de la institucion, procurando que los estudiantes se encuentren al dia en la
cancelacién de sus matriculas y pensiones. Asi también velando por el interés econémico de los
docentes, personal administrativo y de servicio. Y también mantiene la infraestructura del colegio
mediante la adquisicién de diferentes bienes por medio de sus proveedores.

Alcance:
Inicia con el cliente interno y externo y finaliza con la entrega del Informe Final de Colecturia.
Funciones:

El Servicio de Colecturia cuenta con un Unico computador bajo el sistema operativo Windows XP,
este departamento tiene como funcién:

Se comunica via Internet al Banco Promérica a través del cual se realizan los depdsitos de los
sueldos de docentes, administradores y personal en general, razén por la cual para evitar cortes de
luz cuenta con un UPS que se encarga de mantenerlo activo ante estos imprevistos, ademas
cuenta con un ventilador permanente que le permite mantener al computador a temperaturas
adecuadas de trabajo, evitando el calentamiento del procesador.

Para comunicaciones al personal utiliza la aplicacion Word, pero para el manejo de la contabilidad
cuenta con el programa T-MAX 2000 y Olimpo V7, ademas utiliza la aplicacién Microsoft Excel para
llevar las cuentas de caja chica.

Por otro lado, tiene una contrasefia de acceso al computador pero Unicamente a nivel de Sistema,
y no a nivel de hardware. Cuenta con un sistema de red, a través de cable coaxial categoria 5 con
conectores RJ — 45 para comunicarse directamente con el servidor central del departamento de
computacion. Esta contrasena ha sido la misma durante los Ultimos meses, a pesar del cambio de
usuario.

Observacion:
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En vista de que este servicio no se contempla en la norma I1SO 9001 — 2008, ya que los manejos
financieros son de responsabilidad Unica de sus propietarios no se generan registros sobre el
servicio. Pero en vista de su valor tecnoldgico y su relacion directa con el PCN es prioritario su
conocimiento y manejo.
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3. Priorizacion de los Servicios Criticos

“Los Servicios son criticos para la continuidad del negocio dependiendo de las prioridades vy
»3

caracteristicas del sector y, en ultima instancia, de la empresa que se trate””.

El enfoque de la ISO 27002 es seguridad en los sistemas de informacion y el enfoque del Objetivo
de Control para la Tecnologia de la Informacién (COBIT) es control de la informacion y de las
tecnologias relacionadas, pero los dos tienen varias similitudes en el caso de continuidad de las
operaciones. Esta estrategia deberd estar basada en los objetivos de |la organizacion y en el nivel
de riesgo que esté dispuesta a afrontar, ya que si bien colecturia es quién se encarga del manejo
del sistema contable con la obtencién de balances, control de cuentas de bancos, registros de
avisos de entrada, roles de pago, sistemas de pensiones, presupuesto, elaboracién del mismo,
registro y control. No deja de ser relevante también toda la informacidn que va direccionada hacia
el estudiante, esto es a mas de las matriculas como tal, sus notas, su asistencia a clases, el
merecimiento de diplomas, la generacién de planes de estudio mensual, semanal, mallas de
trabajo, es decir, el control tecnolégico de la vida estudiantil, aparte del mismo control sobre el
desenvolvimiento de docentes, personal administrativo y de mantenimiento dentro de nuestra
Institucidn.

Para complementar hacia donde se dirigen los procesos criticos del negocio debe considerarse
como fundamental lo que se sefiala al mencionar: “... en Ultima instancia, de la empresa de que se
trate”. En este caso, el objetivo de la Institucion en estudio sefala: “Educar a la nifiez y juventud
en forma integral a través de un proceso humano — cristiano, cientifico, productivo e intercultural
que responda a la realidad de su medio ambiente y contribuya activamente a la transformacién de
la sociedad”.*

Por ende, este es el servicio mas importante, hacia alla se dirige los esfuerzos y en consecuencia
esas son sus prioridades. Su prioridad es cumplir con las obligaciones que tienen con los
estudiantes, es decir, si alguien necesita una educacién de calidad, la Institucién ha de estar
disponible para ello. No se puede decir a los estudiantes que determinados temas no seran
enfocados en vista de que no se ha preparado el material para ello o no se tiene el mismo. Se
perderia confianza y clientes, ademds de la pérdida de prestigio, valor importantisimo, para
mantener un PCN permanente.

Para la continuidad del negocio también resulta obvio que es responsabilidad de la Gestidn
Directiva el contar con una adecuada administracién de la continuidad de negocios. Es importante

> PENA IBARRA, J (2004): Planes de Contingencia, Recuperacion de Desastres (en linea). México D.F.
Disponible en: http://www.ccisa.com.mx

* Obra Educativa “Nuestra Sefiora del Rosario”, Agenda 2009 — 2010, Objetivos de la Institucién.
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considerar que quienes ayudan a definir también son los administradores de cada servicio y la
pregunta necesaria es ¢ Qué pasa si tal o cual servicio dejan de funcionar?

Por lo expuesto, la informacidn construida no tiene el mismo valor jerarquico, ya que la pérdida de
datos en uno de los departamentos puede ser crucial, en tanto que, otro tipo de informacién
perdida, en otro departamento, podria no alterar en mayor medida el desenvolvimiento del
colegio, de alli que al aplicar este PCN es fundamental el tiempo de respuesta ante un incidente, y
claro esta los respaldos adecuados realizados en el transcurso del mismo. Para la priorizacién de
los servicios se ha tomado en consideracion la responsabilidad asignada a cada administrador de
los Servicios, los mismos que han sido enfocados a través de entrevistas, obteniendo las siguientes
observaciones, el modelo de entrevista a los administradores se encuentra en al Anexo 3:

Para la priorizacidn de los servicios criticos en base a los resultados de las entrevistas a los ADP de
Servicio y acorde a la experiencia que se ha adquirido en el desarrollo del proyecto, establecemos
en primer término porqué el Servicio de Admisién es el mas importante:

Para ello es prioritario recordar que la funcién bdsica de la Obra Educativa “Nuestra Sefiora del
Rosario” tiene como Misién: “Ofrecer a la Comunidad Educativa una educacién integral de calidad
a la nifiez y juventud , basada en: el amor, la exigencia, razonamiento critico, principios
evangélicos, congregacionales y cientificos potenciando sus capacidades para la formacién de
seres humanos emprendedores que contribuyan al crecimiento de la sociedad”

Por lo revisado, la priorizacidn de los Servicios seria:

e Servicio de Admisidn, en vista de la inefabilidad que debe mantener en lo relacionado a la
Disponibilidad e Integridad de la Informacién, asi como también lo referente a la
Confiabilidad del manejo de datos, el administrador del Servicio se encuentra en la
obligacion de conocer perfectamente el programa disefiado para su cargo, en este caso
basicamente el Sistema de Notas “Nuestra Sefiora del Rosario”, cumplir con la obligacidn
de mantener respaldos continuos de la informacidn y aplicar un conjunto de contraseias
que impidan el acceso a personal no autorizado. Su violacién, claro estd, podria generar
resultados falsos que causarian graves alteraciones a los estudiantes y a la calidad del
colegio, en lo referente a su prestigio institucional. Ademas, este servicio maneja
documentacién de relevancia que son propiedad exclusiva de la Institucion y otros que
son entregados a los alumnos y alumnas para sus requerimientos particulares, esto es:
Titulos de Bachiller, Actas de Grado, Pases de Afio, documentos especificos de los
estudiantes como partida de nacimiento, fe de bautizo, entre otros, que reflejen lo
expuesto como seres humanos emprendedores que contribuyen al crecimiento de la
sociedad. Esto marca el fundamento de haber sido asignado como Primer Servicio Critico.

e Servicio de Colecturia, a este se afade como basico el hecho de considerar la
Confidencialidad de la informacidn, datos que son trascendentes Unicamente para
determinado grupo de personas, la Institucion debe disponer de procedimientos que
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garanticen la calidad y seguridad de los sistemas desarrollados para tareas especificas de
el colegio, tareas especificas que van relacionadas con el Sistema de Cobro de Pensiones,
pago de sueldos al personal de la Institucidn, pago de haberes a los proveedores y cubrir
lo relacionado al pago de impuestos. El administrador del Servicio deberia establecer su
propia contrasefa sin dar lugar a la sospecha de la misma, evitando que se relacione con
claves referentes a su familia u otro tipo de referencias personales, evitando ataques de
diccionario o de fuerza bruta. Afadiendo a su Servicio un firewall que le permita una
proteccion total. Se enmarca como el Segundo Servicio Critico debido a la relevancia de
mantener a la Institucién libre de algin tipo de endeudamiento que pueda traerle
problemas de caracter legal.

Servicio de Mantenimiento y Reparaciones, se debe integrar los procedimientos de
operacion de la infraestructura tecnolégica y de controles de seguridad documentados,
gue van desde el control de cambios en la configuracion de los equipos, manejo de
incidentes, administracién de aceptacion de sistemas, hasta el control de cddigo malicioso.
Pero también se afiade el control de la infraestructura del edificio de la institucion y el
servicio de transporte. El administrador del Servicio debera ser un profesional altamente
capacitado en el manejo de servidores y todos aquellos implementos necesarios en el
ambito de la Tecnologia de la Informacion. Ademas, debera tener el acceso de personal
cualificado para el cuidado y control de la infraestructura de la Institucion, asi como
también aquellas personas conocedoras del manejo del servicio de transporte, cuidando
que los sefiores conductores cuenten con la documentacién adecuada para proveer el
servicio, cuya informacién debera reposar en los archivos del Servicio. Por lo expuesto es
el Tercer Servicio Critico de la Institucion ya que su dafio en el ambito IT, Infraestructura o
transporte paralizaria marcadamente a la Institucion en lo expuesto, aunque su alteracion
no necesariamente detendria la misién de dar una educacién integral, razén base del lugar
gue ocupa en este analisis.

Servicio Académico, debe contar con informacién apropiada para la administracién del
ambito académico con el fin de operar la entidad y para ejercer sus responsabilidades al
dar clases y de cumplimiento. El administrador debera tener acceso inmediato ante el
requerimiento de los docentes de cualquier necesidad de repasar el PCl, PUD o cualquier
otro documento para mejorar su eficiencia educativa. La mayoria de los archivos
expuestos en el presente servicio se exponen en formato impreso, son susceptibles de ser
consumidos por un incendio o facilmente extraidos sin autorizacién. Es por eso
considerarlo como Servicié Critico, y ubicarlo en la cuarta posicién de referencia.

Servicio de Gestion Humana, esta enfocado en mantener un medio ambiente adecuado
para el personal de la Institucidn, a ello se afiade el valor en apoyo que puede dar la
Norma ISO 9004 en complemento con lo que sefiala el COBIT al mencionar:
“Cumplimiento, se refiere al cumplimiento de aquellas leyes, regulaciones y acuerdos
contractuales a los que el proceso de negocios estd sujeto”. El administrador debera
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conocer perfectamente la norma ISO mencionada entre otras, asi mismo las leyes,
regulaciones y acuerdos contractuales, por lo que debera estar altamente entrenado en el
manejo de Internet para acceso a aquellas regulaciones mencionadas. Dominar el manejo
de buscadores para acceso a aquellos programas que le permitan crear el ambiente para
un mejor desenvolvimiento del personal, y facilitar las herramientas de trabajo que
podrian ser requeridas por los miembros del Servicio, manteniendo una eficacia vy
eficiencia que le es propia a Gestién Humana. Los docentes y demas personal son parte
fundamental del cumplimiento de la misidn, de alli el valor critico como Servicio.

Servicio de Auditoria, permite establecer un resumen ejecutivo, marco referencial,
objetivos de control, guias de auditoria, herramientas de implementacion y guias de
administracién. El administrador debera ser un profesional, conocer del campo de la
auditoria, y basicamente de aquello referente a la Auditoria Informatica, ya que serd quien
organice, direccione y controle el buen desenvolvimiento de la IT en los diferentes
Servicios. Por ello deberad estar claramente identificado con la norma ISO 27002,
particularmente con lo expuesto en el numeral 10, referente a Gestién de Continuidad del
Negocio, ya que estara en obligacion permanente de comparar si lo que se realiza va
acorde con lo expuesto en la norma citada. De alli porque se coloca al Servicio de
Auditoria como el ultimo servicio critico de la Institucién, ya que de él depende que los
servicios anteriores vayan acorde a lo establecido y acordado entre los diferentes
miembros de la Institucion.

Respaldo segun la necesidad de cada servicio.-

Servicios de la [Servicios afectados Tiempo minimo que Respaldo | Seguridad
Institucion puede pasar afectado

Porcentaje Dias c/8dias |Porcentaje
Admision 100 1 8 100
Colecturia 80 2 5 90
Manty Reparac 70 2 3 90
Académico 60 1 2 70
Gestion Humana 50 2 3 70
Auditoria 40 2 2 60
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Grafico del respaldo segun la necesidad de cada servicio.-
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4. Desarrollo e Implementacion del PCN.

Una vez que se ha definido la prioridad de los servicios criticos de la Instituciéon, se realizard un
analisis individual de cada uno de ellos para identificar los riesgos en cada servicio, analisis del
impacto en el negocio (BIA): documentar el impacto (econdmico, reputacién, pérdida de
informacidn, etc.) de la discontinuidad de los diferentes procesos de negocio, determinando:

e Periodo maximo de tiempo que los Servicios pueden encontrarse inoperativos.
e Nivel minimo que los procesos deben alcanzar para ser operativos.
e Relaciones e interdependencias de los Servicios y recursos.

Identificar y evaluar las potenciales amenazas que podrian causar interrupciones. A partir de estos
analisis, se identificaran las actividades criticas de la organizacién: actividades que tengan un
impacto mads grande en un periodo de tiempo mas corto y que, por las necesidades del negocio,
deben ser recuperadas rapidamente en caso de interrupcién.

Para lo expuesto, seran analizados cada unos de los Servicios que conforman la Obra Educativa en
un contexto individualizado, pero sin perder de vista la importancia de su interrelaciéon con los
otros Servicios, pero manteniendo el orden prioritario analizado en el capitulo II.

En un contexto general, el PCN en base al trabajo con los administradores y a las indagaciones
realizadas se han encontrado los siguientes riesgos generales los cuales se refieren a desastres
medio ambientales, disrupcion organizada y deliberada, perdida de los servicios y las utilidades y
por servicio los cuales se refieren a crimen cibernético, pérdida de registros o datos, revelacién de
informacidn sensible y fallos en los sistemas IT:

Se manejard la siguiente escala de valores:

PROBABILIDAD

PUNTUACION NIVEL

1 MUY ALTO
2 ALTO

3 MEDIO

4 BAJO

5 MUY BAJO
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4.1. RIESGOS GENERALES
RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Incendio Corte de energia 2 Perdida de datos e | Equipo electrénico
Tormentas eléctrica sin pre- informacion como: computador,
eléctricas vio aviso. sensible. impresora, regula-
Contaminacion | Instalaciones Dafios en los | dor de voltaje,
y  amenazas | eléctricas defec- dispositivos maquinas de escri-
medio am- | tuosas. electroénicos. bir.
bientales. Alambres suel- Perdida de comuni- | Mueble de madera
tos sobre super- cacién entre los ser- | para guardar infor-
ficies suscepti- vicios. macion relevante.
bles al fuego. Papeles de la institu-
cion con informa-
cion sensible.
Archivadores metali-
cos
Actos de sabo- | Manejo ade- 3 Obtencién de infor- | Perdida de periféri-
taje cuado de inge- macion privilegiada. | cos u otros dispositi-
Robo nieria social Perdida de dispositi- | vos electréonicos de
para obtener vos periféricos con | facil acceso como
informacion informacion rele- | ratones, reguladores
relevante. vante. u otros.
Obtencion  de
dispositivos
electrénicos sin
autorizacion.
CONSECUENCIAS <2horas | 2—24 horas | 24-48 horas | 2-5dias | >5 dias
Impacto en el servicio al X
cliente por incendio
Impacto en el servicio al X
cliente por tormentas
eléctricas
Impacto en el servicio al X
cliente por contaminacion
ambiental
Pérdida de clientes X
Pérdida de ingresos X
Costos adicionales de X
recuperacion potenciales
Exposicion a clausulas X
penales
Exposicidn a posibles litigios X
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Pérdida de informacion X
clave
Impacto financiero negativo X
4.2. RIESGOS POR SERVICIO

4.2.1. Riesgos del Servicio de Admision.

RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Crimen Ci- | Dispositivos 5 Demora en la | Aplicaciones de
bernético portatiles entrega de reportes. | Office 2007

Reportes mal elabo- | Programa de base de
rados. Visual Fox Pro para
generacion de repor-
tes mensuales: Sis-
tema de Notas
Archivos de informa-
cion  del personal
docente de la institu-
cion.
McAfee Anti — virus
Actos de sa- | Falsificacion de 4 Entrega de valores | Perdida de periféri-
botaje notas falsos al Ministerio | cos u otros dispositi-
Obtencion  de de Educacion vos electrénicos de
examenes facil acceso como
ratones, reguladores
u otros.
Archivos con infor-
macion relevante
sobre notas u otros.
Fallos en el | Mala conduc- 3 Estudiantes y padres | Matriz de comunica-
sistema de | cién de electri- de familia mal infor- | cion en archivos en
comunicacion | cidad. mados.  Preocupa- | el computador.
Matriz de comu- ciéon académica por | Teléfonos y otros
nicaciones mal informacidén mal | dispositivos de co-
empleada. entregada. municacién.
Fallos en el | Mal servicio 3 Perdida de datos e | Equipo electrénico

sistema de
electricidad

eléctrico propor-
cionado por la
empresa  eléc-
trica.

informacidn sensible.
Dafios en los disposi-
tivos electroénicos.
Dafios en muebles
de madera o simila-
res.

como: regulador de
voltaje, maquinas de
escribir.

Mueble de madera
para guardar infor-
macién relevante.
Bodega de madera
en segundo nivel con
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informacidn en papel
de la institucion.
Archivadores metali-
cos

4.2.1.1. Consecuencias del Servicio
CONSECUENCIAS <2horas | 2—24 horas | 24-48 horas | 2-5dias | >5 dias
Impacto en el servicio al X
cliente
Pérdida de clientes X
Pérdida de ingresos X
Costos adicionales de X
recuperacion potenciales
Exposicion a clausulas X
penales
Exposicion a posibles litigios X
Pérdida de informacion X
clave
Impacto financiero negativo X

4.2.2. Riesgos del Servicio de Colecturia.

RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Fallos en el | Perdidas y bajo- 5 Pérdida de la infor- | Equipo electrénico
sistema de | nes de electrici- macion contable como: computado-
electricidad. dad por malas res, impresora, re-

instalaciones gulador de voltaje,
eléctricas, UPS, maquinas de
ademas del con- escribir.
sabido mal servi- Mueble de madera
cio eléctrico de para guardar
la empresa informacién rele-
vante.
Bodega de madera
en segundo nivel con
material didactico y
suministros de ofi-
cina
Archivadores metali-
cos
Robo Padres de familia 5 Pérdida de archivos | Dispositivos periféri-
inescrupulosos y y datos contables. cos de respaldo

47



proveedores de como discos duros
servicio para la externos u otros
institucion. como pen — drives.
Fallos en el | Mala conduccién 4 Contabilidad defec- | Programas de conta-
sistema  de | eléctrica tuosa carente de | bilidad, particular-
comunicacion ciertos términos | mente T — Max y
econdmicos Olimpo V7.

4.2.2.1.

Consecuencias del Servicio

CONSECUENCIAS

< 2 horas

2 — 24 horas

24 - 48 horas

2-5dias | >5dias

Impacto en el servicio al
cliente

X

Pérdida de clientes

>

Pérdida de ingresos

Costos adicionales de
recuperacion potenciales

Exposicion a clausulas
penales

Exposicidn a posibles litigios

Pérdida de informacidn
clave

Impacto financiero negativo

4.2.3. Riesgos del Servicio de Mantenimiento y Reparaciones.

RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Crimen  Ci- | Basicamente 5 Pérdida de la infor- | Dafios sobre el Servi-
bernético Internet por el macion mantenida | dor HP Proliant ML

alto uso que se en el Servidor princi- | 150G6.
da dentro del pal de la Institucion. | Estaciones de tra-
Servicio. Alumnos, alumnas | bajo (24 en total)
sin material de tra- | Impresoras
bajo.
Fallos en el | Malas conexio- 4 Estrés permanente | Servidor
sistema  de | nes eléctricas. por la falta de pro- | Estaciones de tra-
electricidad. | Amontonamiento teccioén. bajo

de cables en
solo sitio.

un

Alumnos, alumnas
con una idea errada
acerca de las instala-
ciones eléctricas.

DSL W.ireless HUA-
WEI Echolife HG520s
Switch 3COM Super
Stack 3 3C16471

UPS APC
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Actos de sa-
botaje.

Estudiantes  sin
valores morales o

Pérdida de archivos
necesarios para el

Estacidn de trabajo.
Periféricos de ta-

bromas carentes manejo del Sistema | mano pequefio
de sentido operativo como ratones, par-
Pérdida de periféri- | lantes u otros.
cos
4.2.3.1. Consecuencias del Servicio
CONSECUENCIAS <2horas | 2—24 horas | 24-48 horas | 2-5dias | >5 dias
Impacto en el servicio al X
cliente
Pérdida de clientes X
Pérdida de ingresos X
Costos adicionales de X
recuperacion potenciales
Exposicion a clausulas X
penales
Exposicidn a posibles litigios X
Pérdida de informacion X
clave
Impacto financiero negativo X
4.2.4. Riesgos del Servicio Académico.

RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Crimen  Ci- | Dispositivos 5 Retraso en el orden | Computadora perso-
bernético portatiles. cronoldgico para | nal

No se actualiza impartir la cdtedra a | Dafios sobre los ar-
el anti — virus. través de los planes | chivos que contienen
semanales. los PCI, PUD, PEI.
Pérdida de | Informacion im- 3 Retraso en la en- | Cuadernos de

registros 0
datos.

presa que puede
ser tomada por
cualquier do-
cente, adminis-
trativo o publico
en general con
acceso al Servi-
cio

trega de calificacio-
nes por pérdida de
los cuadernos de
control.

Alteracion en el pro-
ceso propio del Ser-
vicio.

calificaciones y otros
documentos de im-
portancia de la insti-
tucion.
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4.2.4.1.

Consecuencias del Servicio

CONSECUENCIAS

<2horas | 2—24 horas | 24-48 horas

2-5dias | >5dias

Impacto en el servicio al
cliente

X

Pérdida de clientes

Pérdida de ingresos

Costos adicionales de
recuperacidn potenciales

Exposicion a clausulas
penales

Exposicion a posibles litigios

Pérdida de informacién
clave

Impacto financiero negativo

4.2.5. Riesgos del Servicio de Gestion Humana.

RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Crimen Ci- | Internet 5 No existe intercam- | Computadores perso-
bernético Dispositivos bio de informacién | nales (3 en total).

portatiles ya que existe con- | Particularmente Ia
Empleados mal flicto en la red pro- | computadora que se
capacitados. pia del Servicio. utiliza como Servidor
La informacidén | para el control de
sensible no perma- | dominios.
nece Unicamente en
el servicio.

Actos de sa- | Uso de inge- 4 Obtencion de servi- | Archivos con
botaje. nieria social para cios personales. informacién  exclu-
obtener la in- Impide el trabajo | siva.
formacion a adecuado del servi- | Impresion de archi-
través de perso- cio. VOS que no corres-
nal no entre- ponden a las necesi-
nado. dades del departa-

mento.

Robo Sustraccion  de 4 Pérdida de periféri- | Ratones, parlantes y
implementos cos y otros dispositi- | otros periféricos pe-
electroénicos. vos pequeiios. quefios, incluidos pen

—drives.
Revelacién Aplicacion de 4 Pérdida de credibili- | Prestigio del Servicio

de informa-
cion sensible.

ingenieria social.

dad del personal.

de Gestion Humana.

Fallos en el
sistema de
electricidad

Mal servicio pro-
porcionado por
la empresa.

3 Dafios en los disposi-
tivos electronicos.

Equipo  electronico
como: computador
personal como servi-
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dor mas 2 estaciones
de trabajo, cada una
de las cuales con su
respectivo regulador
de voltaje. Impresora
Samsung ML — 2010.
Scanner Ben-Q, im-
presora EPSON LX -
300. Router D — Link
Dir — 300.

Cada escritorio con
su respectiva compu-
tadora descansa so-
bre una alfombra
Unica para todos.
Paredes de madera
Mueble de madera
para archivo de ele-
mentos propios del
servicio.
Archivadores metali-
cos.

4.2.5.1.

Consecuencias del Servicio

CONSECUENCIAS

< 2 horas

2 — 24 horas

24 - 48 horas

2-5dias | >5dias

Impacto en el servicio al
cliente

X

Pérdida de clientes

Pérdida de ingresos

Costos adicionales de
recuperacidn potenciales

Exposicion a clausulas
penales

Exposicidn a posibles litigios

Pérdida de informacion
clave

Impacto financiero negativo
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4.2.6. Riesgos del Servicio de Auditoria.

RIESGO CAUSAS PROBABILIDAD IMPACTO BIENES EN RIESGO
Revelacién Ingenieria social. 5 Las normas de la | Archivos del Servicio
de informa- | Personal mal Institucion no van | contenido en Office
ciéon sensible. | capacitado. acorde con las esta- | 2007 particularmente

blecidas en la | Excel.
Norma ISO.
Actos de sa- | Uso de inge- 4 Se altera la informa- | Registros y datos de
botaje. nieria social para cion base y el perso- | seguimiento acorde
obtener la in- nal no se compro- | conla Norma ISO.
formacion a mete con el trabajo.
través de perso-
nal no entre-
nado.
Crimen  Ci- | Dispositivos pe- 4 Dafios en el Sistema | Servidor DELL Power
bernético. riféricos. Operativo. Edge SC 440
Pérdida de archivos, | Backups — UPS RS
registros y datos. 1200 APC
Impresora HP Laser
P2015 dn
Kypus Server Ap-
liance.
Router EDIMAX EW
7209 APg.
Estaciones de trabajo
Via Samuel 2 (10 en
total)

4.2.6.1. Consecuencias del Servicio

CONSECUENCIAS <2horas | 2—24 horas | 24-48 horas | 2-5dias | >5 dias

Impacto en el servicio al X

cliente
Pérdida de clientes X
Pérdida de ingresos X
Costos adicionales de X
recuperacion potenciales
Exposicion a clausulas X
penales
Exposicidn a posibles litigios X
Pérdida de informacion X
clave
Impacto financiero negativo X
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5. Seguridades a los Servicios Criticos.

A continuacién realizaremos una definicidon explicita de los causales fisicos y légico de dafio a cada
Servicio en estudio, asi mismo, se revisara como se ejecuta la recuperacion del desastre, la
recuperacion de la Institucidon y como se terminara de restaurar por completo las funciones de los
servicios afectados.

“Los tres principios fundamentales de la gestidn de seguridad, a saber, confidencialidad, integridad
y disponibilidad, denominados a menudo la triada Confidencialidad, Integridad, Disponibilidad
(CID), tienen como objetivo implantar los mecanismos necesarios para salvaguardar la informacion

frente a todo tipo de ataques y amenazas”’

5.1. Seguridades Generales a los Servicios Criticos

RIESGO CAUSAS CONSECUENCIA SOLUCION
Incendio Corte de energia | Dafios en los | Utilizacion de extintores tipo ABC.
Tormentas eléc- | eléctrica sin pre- | computadores de | Utilizacion de UPS para resguardar la
tricas vio aviso. escritorio, esta- | informacion
Contaminacidon | Instalaciones ciones de trabajo, | Verificacion de la conduccidn eléctrica
y amenazas | eléctricas defec- | servidores, y de- | de los conectores manteniendo el
medio ambien- | tuosas. mas implementos | nivel de ohm requeridos.

tales.

Alambres sueltos
sobre superficies
susceptibles al
fuego.

electrdnicos.
Dafios en los ma-
teriales de ma-
dera como mue-
bles, escritorios y
archivadores.

Actos de sabo- | Manejo adecuado | Alteracion de | Uso de contrasefias que incluya el uso
taje de ingenieria so- | contrasefias para | de letras, nimeros y simbolos.
Robo cial para obtener | manipular infor- | Bitdcoras de seguimiento de los im-

informacion rele-

macion relevante.

plementos y obligacion de firmar el

vante. Pérdida de perifé- | uso del implemento.
Obtencién de | ricos
dispositivos

electronicos  sin
autorizacion.

* Quiza seria de utilidad la instalacién de una planta eléctrica propia, pero cuyo costo rebasa las

posibilidades econémicas de la Institucion, sin embargo su probable uso estd en estudio en el

colegio.

> ALVAREZ, G., PEREZ, P. (2004): Seguridad Informatica para empresas y particulares. Madrid: Ed. McGraw

Hill.
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5.2.

5.2.1. Servicio de Admision

Seguridades por Servicio

RIESGO CAUSAS CONSECUENCIA SOLUCION
Crimen Ci- | Dispositivos Pérdida de la in- | Actualizacién permanente del anti —
bernético portatiles formacion virus.

IDS Sistema Detector de Intrusos, par-
ticularmente el programa SNORT que
constituye un GNU libre.

Firewall, particularmente Ad — Aware
Cuyo uso gratuito es muy Util.

Actos de sa-
botaje

Falsificacion  de
notas

Obtencion de
examenes

Promocién de un
alumno no apto
para cursar un
nivel superior.

Uso de contrasefias que incluya el uso
de letras, nimeros y simbolos.
Steganos Password Manager (SPM)
para encriptar las contrasefias vy
mantenerlos en un solo sitio fisico

Fallos en el
sistema de co-
municacion

Mala conduccion
de electricidad.

Matriz de comu-
nicaciones mal

Reportes mal
elaborados.

Retraso en la en-
trega de docu-

Matriz de comunicaciones basada en
graficas de reconocimiento para cada
uno de los empleados.

Uso de alimentadores continuos de

empleada. mentos de so- | energia.
porte.
Fallos en el | Mal servicio eléc- | Apagones sin | UPS que permite la mantencidn de la
sistema de elec- | trico  proporcio- | previo aviso que | informacidén un tiempo prudente para
tricidad nado por la em- | produce la | poder ser salvadas con éxito.

presa eléctrica.

pérdida de infor-

Respaldo de la informacién perma-

macién impor- | nente al término de la jornada de tra-
tante. bajo.
5.2.2. Servicio de Colecturia
RIESGO CAUSAS CONSECUENCIA SOLUCION
Fallos en el | Perdidas y bajo- | Dafios en los | Alimentador continlo de energia
sistema de | nes de electrici- | equipos tecnolé- | como UPS para salvaguardar la ultima
electricidad. dad por malas | gicos. informacidn utilizada.
instalaciones Revisién de posibles cortes eléctricos
eléctricas, para prevenir el fallo.
ademas del con-
sabido mal servi-
cio eléctrico de la
empresa
Robo Padres de familia | Pérdida de hard- | Atencidn exclusiva a través de venta-

inescrupulosos vy
proveedores de

ware y material
tecnolégico para

nilla para impedir el acceso a la oficina
principal.
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servicio para la
institucion.

el manejo de la
informacion.

Uso de contrasefias que incluya el uso
de letras, numeros y simbolos.
Steganos Password Manager para
encriptar las contrasefias y
mantenerlos en el mismo sitio fisico
del Servicio de Admision.

Fallos en el
sistema de co-
municacién

Mala conduccién
eléctrica

Entrega de repor-
tes de pagos de
matricula y suel-
dos deficientes

Pedir la revision continua por parte del
Consejo Nacional de Telecomuni-
caciones (CNT) para mejorar la
conduccidn eléctrica.

5.2.3. Servicio de Mantenimiento y Reparaciones

RIESGO CAUSAS CONSECUENCIA SOLUCION
Crimen Ci- | Basicamente In- | Pérdida de infor- | Preferencia del uso del Sistema Opera-
bernético ternet por el alto | macién. tivo Linux para administracién de la

uso que se da
dentro del Servi-
cio.

Servicio de Inter-
net en extremo
lento.

red.

IDS como Snort que es un GNU libre
Kerios como medio de control de los
dominios a través de Windows Server
2003.

Nmap — Zenmap GUI como lo sefiala
textualmente: “Nmap is a free and
open source utility for network opera-
tion and security auditing”. Que per-
mitird el control de todos los dispositi-
vos de red conectado al Servidor Cen-
tral ubicado en este Servicio.

Fallos en el
sistema de elec-
tricidad.

Malas conexiones
eléctricas.
Amontonamiento
de cables en un
solo sitio.

Peligro de incen-
dio.

Apagado impre-
visto de las com-
putadoras.

Mantener un extintor de incendio tipo
ABC actualizado.

Proveer de una unidad eléctrica para
conexién que permita mantener en
orden los cables expuestos.
Recubrimiento plastico de los cables
para formar un solo conjunto.

Actos de sa-
botaje.

Estudiantes  sin
valores morales o
bromas carentes
de sentido

Dafios en el sis-
tema operativo y
archivos especifi-
Cos.

Enfatizar el valor de la honestidad,
respeto y don de servicio para con
nuestros congéneres.
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5.2.4. Servicio Académico

RIESGO CAUSAS CONSECUENCIA SOLUCION
Crimen Ci- | Dispositivos Pérdida de infor- | Actualizacién permanente del anti —
bernético portatiles. macién referente | virus.
No se actualiza el | a los planes de los | IDS Snort
anti — virus. docentes. Firewall Ad —aware
Actualizacidon permanente del sistema
operativo.
Pérdida de re- | Informacién im- | Sustraccion de | Limitar el acceso del personal.

gistros o datos.

presa que puede
ser tomada por
cualquier do-
cente, adminis-
trativo o publico
en general con
acceso al Servicio

cuadernos de
calificaciones vy
documentos im-
presos importan-
tes.

Atencidn al publico en otras instancias
de la Institucion.

Mantener bajo llave todo documento
referente al docente particularmente.

5.2.5. Servicio de Gestion Humana

RIESGO CAUSAS CONSECUENCIA SOLUCION
Crimen Ci- | Dispositivos Conflicto dered. | Anti— virus actualizado.
bernético portatiles. Aterrizaje de | IDS como Snort que es un GNU libre
disco duro. Kerios como medio de control de los
Pérdida de infor- | dominios a través de Windows Server
macion. 2003.
Nmap — Zenmap GUI como lo sefiala
textualmente: “Nmap is a free and
open source utility for network opera-
tion and security auditing”. Que per-
mitird el control de todos los dispositi-
vos de red conectado al Servidor Cen-
tral ubicado en este Servicio.
Mejor capacitacion al personal del
Servicio.
Actos de sa- | Uso de ingenieria | Chantaje. Limitar el numero de personas que
botaje. social para obte- | Cambios de con- | ingresan.
ner la informa- | trasefia origina- | Control de las personas que son aten-
cién a través de | les. didas.
personal no en- Steganos Password Manager para
trenado. encriptar las contrasefas y mante-

nerlos en el mismo sitio fisico del Ser-
vicio de Admision.
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Robo

Sustraccion de
implementos
electrénicos.

No se puede utili-
zar adecuada-
mente los imple-
mentos.

Limitar el nimero de personas que
ingresan.

Control de las personas que son aten-
didas.

Control de los implementos pertene-
cientes al Servicio utilizando un cédigo
propio.

Revelacion de
informacién

Aplicacidn de
ingenieria social.

Conocimiento de
informacién  de

Entrenar al personal para que conozca
cuales son las limitaciones y disponibi-

sensible. utilidad exclusiva | lidad de informacién que puede ser o
del Servicio. no entregada.

Fallos en el | Mal servicio pro- | Dafios al sistema | UPS que permite la mantencién de la

sistema de elec- | porcionado por la | operativo y | informacién un tiempo prudente para

tricidad empresa. equipo  electrd- | poder ser salvadas con éxito.

nico en general.

Respaldo de la informacidon perma-
nente al término de la jornada de tra-
bajo.

5.2.6. Servicio de Auditoria

RIESGO CAUSAS CONSECUENCIA SOLUCION
Revelacién de | Ingenieria social. | Mala comparativa | Seleccionar mejor personal de
informacidn Personal mal | entre normas. auditoria.
sensible. capacitado.

Actos de sa-
botaje.

Uso de ingenieria
social para obte-
ner la informa-
ciéon a través de
personal no en-
trenado.

Se altera la
informaciéon base
y el personal no
se compromete
con el trabajo.

Impedir entregar informacion sensible
a personal no autorizado.

Mantener un entrenamiento
permanente para un adecuado
servicio de auditoria dentro de la
institucion.

Crimen Ci-
bernético.

Dispositivos  pe-
riféricos.

Dafio eminente a
la informacion
relevante.

Mejorar la calidad de los anti — virus.
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Otros aspectos relevantes a la proteccion de los servicios y demds implementos de la Institucion se
detallan en el capitulo 8 del presente proyecto, alli se incluyen detalles referentes a:

e Estrategias de backups y recuperacién de los sistemas IT.

e Cobertura de seguro

e Proveedoresy personal clave del PCN

e Organigrama funcional

e Equipo de recuperacién del desastre

e Documentacidn y registros vitales de procesos de la Institucion

e Almacenamiento fuera de la Institucién

e Procedimientos para el manejo de padres de familia, proveedores y publico en general
e Autorizacién para la proteccién en caso de emergencia.
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6. Sistema de Comunicaciones

Es de particular importancia al momento de evaluar los riesgos de la institucidn y el impacto de las
emergencias potenciales, considerar la interrupcién y disponibilidad de los servicios de IT vy
comunicaciones. El nivel de dependencia que tiene la Obra Educativa, como lo sefialamos en
parrafos anteriores, de los sistemas de IT y las comunicaciones y la naturaleza de los servicios al
cliente que suelen estar disponibles 7x24, esto es particularmente notorio en el servicio WEB que
brinda la Institucidn, significa que es esencial que las organizaciones mantengan operativas sus
redes de IT y los sistemas de comunicacidon operacionales todo el tiempo. Esta seccién examina
algunos de los temas a considerar cuando se evalla el riesgo asociado con los servicios IT y las
comunicaciones.

Por otro lado, el sistema de comunicacidn en la Institucién se maneja en la siguiente manera: en el
Servicio de Mantenimiento y Reparacion se conserva el servidor principal, esto es el Servidor HP
Proliant ML 150G6, quién constituye el eje de la red, a través del switch 3COM Super Stack 3
3C16471 se comunica directamente con el resto de servicios, esto es Admisién, Colecturia,
Académico, Gestion Humana. Es decir la topologia basica del servicio es en estrella.

Sin embargo, el Servicio de Gestién Humana también tiene su servidor principal a través de una
computadora de usuario basica, quién controla el resto de implementos tecnoldgicos y genera un
punto de acceso a través del router d — link dir 300, para acceso a los otros servicios de la
Institucidn.

El Servicio de Auditoria, por disposicion de la Curia Diocesana mantiene un servidor
individualizado tipo DELL Power Edge SC 440, la cual se conecta a un conjunto de 10 estaciones de
trabajo que son de utilidad para el personal de la Institucidn basicamente, pero también son de
utilidad para los y las estudiantes a través de un Kypus Server Appliance. Esto permite que este
Servicio mantenga basicamente uno de sus principios basicos, el Principio de Independencia:
“obliga al auditor a exigir una total autonomia e independencia en su trabajo, condicion ésta
imprescindible para permitirle actuar libremente segln sea su leal saber y entender”®

6.1. Especificaciones, sistemas de comunicacion y dependencias de la
Institucion

El PCN debe contener una especificacién detallada de los principales sistemas de procesamiento IT
del negocio y las configuraciones de las redes. Esta lista debe contener los procesos de la Obra
claves que dependen de cada componente del sistema. También es importante que los
documentos de especificaciones se actualicen cada vez que los sistemas de IT cambien. Conforme

6 PIATTINI, M., DEL PESO, E. (2001): Auditoria Informatica, un enfoque practico. México D.F.: Ed. Alfaomega
— RAMA.
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el Servicio de la institucidn, utilizaremos una matriz que nos dé una idea clara de los componentes

en hardware y software que mantiene el Servicio, para una idea clara ver el Anexo 4.

El equipo del PCN se ubica en:

SERVICIO RESPONSABLE NOMBRE UBICACION
OFICIAL

Admisidn ADP (administra- | Lic. Ana Cobos Oficina de Inspeccidn, departa-
dor del proceso) mento de Secretaria, segundo
piso, Edificio Fray Saturnino Gutié-

Colaborador Srta. Carolina | rrez.

Yamberla

Colecturia ADP Lic. Norma Lin- | Departamento de Colecturia, pri-
cango mer piso, Edificio Fray Saturnino

Colaborador

Srta. Ana Pa-
checo

Gutiérrez, lado derecho de Ia
puerta de ingreso principal.

Mantenimiento y
Reparaciones

ADP

Colaborador

Lic. José Luis Ro-
driguez
MSc. Juan Carlos
Cobos

Laboratorio de Computacion, sec-

ciéon bachillerato, Edificio Fray
Saturnino  Gutiérrez. Segundo
piso.

Académico

ADP

Colaborador

Lic.  Guadalupe
Tituana
Lic. Viviana Abata

Oficina de Inspeccién, departa-
mento del Vice — rectorado, se-
gundo piso, Edificio Fray Satur-
nino Gutiérrez junto al Rectorado.

Gestion Humana

ADP

Colaborador

Lic. Yolanda Ya-
nez

Ing. Patricio
Martinez

Departamento de Orientacién vy
Bienestar Estudiantil, Departa-
mento de Gestion Humana, Tercer
Piso. Edificio Fray Saturnino Gutié-
rrez.

Auditoria

ADP
Colaborador

Lic. Pedro Auz
Lic. Mariana Co-
llahuazo

Laboratorio de Contabilidad, Edifi-
cio Fray Saturnino Gutiérrez a la
izquierda de las gradas al acceso
principal. Segundo piso.

6.2. Personal Clave

Vamos a realizar una matriz para informacion sobre cada una de las personas claves responsables
por la ejecucién de los procedimientos de emergencia. Estas personas deben estar familiarizadas
con la implementacion de estos procedimientos y deben recibir toda la capacitacién necesaria
para desarrollar dichas tareas especificas o técnicas.



SERVICIO RESPONSABLE NOMBRE PERSONAL | CONTACTO | CONTACTO DE
OFICIAL BACKUPS EMERGENCIA
Admision ADP Lic. Ana | MSc. Juan 2956921 n/a
(administrador | Cobos Carlos
del proceso) Cobos
Colaborador Srta. Carolina 3450811 n/a
Yamberla
Colecturia ADP Lic.  Norma | MSc. Juan 2037616 095626729
Lincango Carlos
Colaborador Srta. Ana | Cobos n/a 093777201
Pacheco
Mantenimiento | ADP Lic. José Luis | MSc. Juan n/a 097445418
y Reparaciones Rodriguez Carlos
Colaborador MSc. Juan | Cobos 2433945 097859064
Carlos Cobos
Académico ADP Lic. MSc. Juan 3432759 087476551
Guadalupe Carlos
Colaborador Tituafa Cobos
Lic.  Viviana n/a 095221533
Abata
Gestion ADP Lic. Yolanda | Ing. 3130243 n/a
Humana Yanez Patricio
Colaborador Ing. Patricio | Martinez 2351464 096296102
Martinez
Auditoria ADP Lic. Pedro | Curia 2486217 n/a
Auz Diocesana
Colaborador Lic. Mariana 2842915 n/a
Collahuazo

6.3. Servicios externos de emergencia

El PCN debe contener informacion sobre los servicios publicos de emergencia y otros proveedores

de servicios de emergencia privados y es evidente que dentro de la Institucién su necesidad es

imperiosa, asi a través de otra matriz demostramos cuales son esos servicios y acotamos su forma

de contacto:

SERVICIO NUMERO DE CONTACTO NOMBRE DEL CONTACTO
Bomberos 911/122; 2245674 Luis Hernan Correa, Estacion
#5, Sector Jipijapa.
Ambulancia 911 Médico de turno
Policia 2450648/095432973 Oficial de turno, Estacion Rio
Coca, Sector Jipijapa.
Servicio de Seguridad 099257730 Capitdn (retirado) Wilmer Arze

Ocaia Guerra
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7. Planes del PCN

Al preparar el PCN es necesario considerar si es adecuado contar con una amplia gama de
procedimientos de recuperacién de desastres. Este capitulo revisa procedimientos de
recuperacion para un mejor desenvolvimiento dentro de la Continuidad del Negocio.

Ademas, se debe definir que el PCN contiene dos planes afiadidos: Plan de Recuperacion del
Desastre y el Plan de Recuperacion del Negocio. El primero de ellos es aquel elemento que
contribuye a la practica efectiva de medidas de seguridad para garantizar una adecuada
recuperacion de la operatividad minima luego de una contingencia, en la que se vean afectados los
Servicio y recursos informaticos que sostiene la Institucion.

El segundo, es decir, el Plan de Recuperacion del Negocio, implica la restauracion de las
operaciones normales de la Institucidon luego de un evento inesperado que interrumpid todos o
parte de los Servicios. Desde la perspectiva de la Institucidn, esta es la fase mas critica de todo el
PCN. La eficiencia y eficacia de los procedimientos que forman parte de esta seccién pueden tener
una incidencia directa en la habilidad de la organizacién para sobrevivir. Cada uno de estos es
ampliamente explicado a lo largo del presente capitulo, asi también se veran definidos los
miembros de cada plan estudiado.

7.1. Plan de Recuperacion del Negocio

7.1.1. Autoridades en el mantenimiento del edificio

Esta seccion del PCN contiene una lista de todos los Servicios de la Institucién y la informacion
acerca de cada una en relacién a:

7.1.1.1. Instalaciones Propias.

Para el ambito de los implementos informaticos de acuerdo al Servicio que provee estas reldnen
las siguientes caracteristicas:

En el Servicio de Admision el responsable del mantenimiento es el MSc. Juan Carlos Cobos, la

responsabilidad ante una emergencia se maneja a través del siguiente proceso:

Aprobaciones externas necesarias antes de comenzar las tareas: Sor Zoila Pacheco, Rectora de la
Institucion

Aprobaciones internas necesarias antes de contactar a los contratistas: Lcda. Ana Cobos,
Secretaria

Procedimientos para obtener las aprobaciones en situaciones de emergencia:
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Identificacion del estado de desastre potencial:

Una de las primeras tareas es determinar si la crisis actual o latente es lo suficientemente grave
como para requerir la evacuacion del personal. Todos los Servicios deben testear sus
procedimientos de evacuacién para maximizar la seguridad de los empleados. El servicio de
Admision cuenta con dos puertas de salidas una que recorre hacia el rectorado de la Institucidn y
otra que le permite la salida inmediata al corredor principal de las oficinas del Servicio.

Si ocurrié una situacidon de emergencia grave, que causd heridas o muertes o el dafio de las
instalaciones o equipos, el Equipo de recuperacidn del desastre debe movilizarse de inmediato.

El criterio para determinar si una situacion de potencial desastre existe puede contemplar lo
siguiente:

e Sjexiste amenaza actual o potencial a la seguridad humana

e Sjexiste amenaza seria actual o potencial a los edificios o equipos

e Sihay alguna posibilidad de que sea necesario involucrar a los servicios de emergencia

e Silarespuesta a alguna de los interrogantes arriba mencionados es positiva, entonces se
debe notificar al Equipo de recuperacion del desastre.

Involucrar a los servicios de emergencia:

Los servicios de emergencia necesitan contactarse con individuos responsables de la organizacion
que les provean la informacién requerida, estos servicios de emergencia estan expuestos en el
capitulo previo. Una vez que la situacion de emergencia esté bajo control, los servicios de
emergencia manejaran la situacion con los oficiales representantes de la organizacién. Este suele
ser el equipo de recuperacion del desastre. En el servicio de admisidn estd encabezado por el
Lcdo. José Luis Rodriguez y el Ing. Marco Bravo, como dueio del sistema de notas, asi como el
apoyo del MSc. Juan Carlos Cobos. Este equipo ademas proveera asistencia en el terreno si se
requiere otro tipo de especialistas.

Evaluar el impacto potencial de la emergencia en el negocio:

El Servicio de Admision, al igual que el otro conjunto de Servicios en estudio, hara evaluaciones
durante varias de las etapas del proceso de recuperacion dependiendo de la escala de la
emergencia desde la perspectiva del negocio. Durante el proceso de recuperacién del desastre, se
incluird una evaluacién preliminar del daio. El Equipo de recuperacién del desastre llevara a cabo
las evaluaciones iniciales.

Las evaluaciones estan basadas en las circunstancias particulares y consideraremos como escala
apropiada, la siguiente:
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EVENTO DISRUPTIVO CON IMPACTO POTENCIAL EN EL LARGO PLAZO

1 Es posible que afecte las operaciones normales de negocio por mds de cuatro semanas
2 Es posible que afecte las operaciones normales de negocio entre una y cuatro semanas
3 Es posible que afecte las operaciones normales de negocio por mas de una semana

Movilizar al equipo de recuperacion del desastre:

Una de las tareas a realizar durante las etapas tempranas de la emergencia es notificar al DRT
(Disaster Recovery Team) de la ocurrencia de la misma. La notificacién solicitara a los miembros
del DRT que se junten en el sitio del problema. Ademds involucrara la suficiente informacién como
para que la solicitud sea comunicada de manera efectiva.

El Lider del Equipo (Ing. Patricio Martinez) del PCN serd alertado inicialmente y, a su vez, sera el
responsable de notificar al resto del DRT quiénes asistiran al sitio de emergencia. En caso de que el
lider no se encuentre o no se le haya podido notificar, su reemplazo sera la Vicerrectora de la
Institucion, Lcda. Guadalupe Tituafia.

Esta seccidon del PCN contiene una lista de las personas a contactar como se evidencia en los
parrafos previos y los que se emiten a continuacion, pero a todos los Servicios se afiadira:

e Lainformacidn de contacto,

e Eltiempo y dia del contacto,

e Quién realizo el contacto,

e A quién se le comunicé el mensaje,
e Lasinstrucciones a seguir,

e Llarespuesta,

e Eltiempo en el que llegara al sitio.

Notificacion a los gerentes y empleados clave:

Durante la fase de recuperacion de desastre, los gerentes y empleados claves se mantendran
informados de los desarrollos claves que afecten al proceso general del negocio y que impacten en
particular sobre sus areas de responsabilidad. Si, la emergencia ocurre fuera de las horas de
trabajo, serd necesario instruir a los empleados para que se queden en sus hogares hasta que
reciban otras instrucciones. Sin embargo si el Servicio de Admisién considera pertinente también
gue los empleados claves y ciertos miembros gerenciales pueden, por el otro lado, ser requeridos
en el sitio de emergencia o el centro de comando desde los inicios del proceso para trabajar sobre
como minimizar el impacto de la emergencia en las dreas de su responsabilidad deberan acudir a
la Institucion.
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El Lider del equipo PCN o su reemplazo es responsable de llevar a cabo esta actividad.

Esta seccion del PCN conoce que los empleados claves de esta seccion son la Lcda. Ana Cobos vy la
Srta. Carolina Yamberla y el gerente principal se mantiene la Rectora Sor Zoila Pacheco. El listado
del personal clave de este Servicio y el resto de servicios se detallan en el capitulo 6.

Notificacion a los familiares:

Si la emergencia puede provocar la preocupacion de los familiares de algin empleado, debido a la
hospitalizacidon del mismo, es necesario notificar a la familia directa inmediatamente. Este tipo de
comunicacién necesita manejarse con sensibilidad y cuidado de modo de no aumentar el nivel de
estrés de las personas a las que se notifica. Este tipo de tarea esta a cargo del ADP del Servicio de
Gestion Humana Lcda. Yolanda Yanez, esta parte del andlisis se enfoca a todos los servicios en
general. Si se requiere apoyo psicolégico para darselo a los familiares, se cuenta con la Dra.
Gabriela Serrano y la Dra. Belén Rodriguez.

Manejo de la informacidn a los padres de familia, proveedores y publico en general:

El contacto con los padres de familia, proveedores y publico en general durante la fase de
recuperacion del desastre debe manejarse cuidadosamente. Toda la informacién emitida al
publico en esta instancia debe ser apropiada y se debe reducir la especulacidon al minimo. Las
comunicaciones a padres, proveedores y publico deben estar a cargo de personas especificamente
autorizadas para llevar a cabo esas tareas, en el Servicio de Admisidn Sor Zoila Pacheco, Lcda. Ana
Cobos. Otras personas que no hayan sido autorizadas deben ser fuertemente desalentadas a
hacerlo. La politica establecida es la atencidn en la Sala de Entrevistas junto al vice - rectorado por
adelantado, para que sea seguida por la persona autorizada al momento de emitir informacion
para el publico.

Registro de los eventos:

Es importante que se registren todos los eventos clave durante la fase de recuperacién del
desastre. El Equipo de Recuperacién del Desastre (DRT) debe mantener un registro de los eventos.
Este registro inicia al comienzo de la emergencia. El Equipo de Recuperacién del Negocio (BRT) que
se especifica mas adelante, debe tener una copia de este registro una vez que los peligros iniciales
fueron controlados.

El Servicio de Admisidn al igual que los demas servicios lleva el siguiente registro de eventos:

REGISTRO DE EVENTOS

FECHA:

HORA:

TiTULO:

DESCRIPCION (Realizarlo en forma resumida):

SEGUIMIENTO (En caso de ser requerido):
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Personal responsable de las actividades de recuperacion de las instalaciones y los datos de
contacto ante emergencias: Msc. Juan Carlos Cobos.

Personal responsable de aprobar las reparaciones o reemplazos de los equipos, muebles y los
datos de contacto ante emergencias: Lcdo. José Luis Rodriguez

En el Servicio de Colecturia el responsable del mantenimiento es el MSc. Juan Carlos Cobos, la

responsabilidad ante una emergencia se maneja a través del siguiente proceso:
Aprobaciones externas necesarias antes de comenzar las tareas: Sor Zoila Pacheco, rectora
Aprobaciones internas necesarias antes de contactar a los contratistas: Lcda. Norma Lincango
Procedimientos para obtener las aprobaciones en situaciones de emergencia:

Identificacion del estado de desastre potencial:

Una de las primeras tareas es determinar si la crisis actual o latente es lo suficientemente grave
como para requerir la evacuacién del personal. El servicio de Colecturia cuenta con una sola
puerta de salida pero que apunta directamente a la puerta principal de la Institucién haciendo
efectiva la etapa de evacuacién. Los demas aspectos son los mismos enunciados en el Servicio de
Admisidn.

Involucrar a los servicios de emergencia:

En el Servicio de Colecturia estd encabezado por la Lcda. Norma Lincango y el MSc Juan Carlos
Cobos. Este equipo ademds proveerd asistencia en el terreno si se requiere otro tipo de
especialistas.

Evaluar el impacto potencial de la emergencia en el negocio:
Lo expuesto en el Servicio de Admisién

Movilizar al equipo de recuperacion del desastre:

Lo expuesto en el Servicio de Admisién

Notificacion a los gerentes y empleados clave:

Esta seccidon del PCN conoce que los empleados claves de esta seccién son la Lcda. Norma
Lincango y la Srta. Ana Pacheco y el gerente principal se mantienen la Rectora Sor Zoila Pacheco. El
listado del personal clave de este Servicio y el resto de servicios se detallan en el capitulo 6.

El registro de los eventos, el manejo de la informacién a los padres de familia, proveedores y
publico en general, asi como la notificacidn a los familiares sera manejado en idéntica forma como
se describe en el Servicio de Admisién.
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Personal responsable de las actividades de recuperacion de las instalaciones y los datos de
contacto ante emergencias: MSc Juan Carlos Cobos

Personal responsable de aprobar las reparaciones o reemplazos de los equipos, muebles y los
datos de contacto ante emergencias: Lcdo. José Luis Rodriguez.

En el Servicio de Mantenimiento y Reparaciones el responsable del mantenimiento es el Lic. José
Luis Rodriguez, la responsabilidad ante una emergencia se maneja a través del siguiente proceso:

Aprobaciones externas necesarias antes de comenzar las tareas: Sor Zoila Pacheco, rectora

Aprobaciones internas necesarias antes de contactar a los contratistas: Lcdo. José Luis Rodriguez,
MSc. Juan Carlos Cobos

Procedimientos para obtener las aprobaciones en situaciones de emergencia:
Identificacion del estado de desastre potencial:

Una de las primeras tareas es determinar si la crisis actual o latente es lo suficientemente grave
como para requerir la evacuacidon del personal. El servicio de Mantenimiento y Reparaciones
cuenta con una sola puerta de salida hacia el corredor del edificio central de la Institucidon “Fray
Saturnino Gutiérrez”. Los demas aspectos son los mismos enunciados en el Servicio de Admisidn.

Involucrar a los servicios de emergencia:

En el Servicio de Mantenimiento y Reparaciones esta encabezado por el Lcdo. José Luis Rodriguez
y el MSc Juan Carlos Cobos, ademas del apoyo de los licenciados: Patricio Andrade, Lcdo. Juan
Carlos Jurado, Lcda. Amparo Buitron. Este equipo ademas proveerd asistencia en el terreno si se
requiere otro tipo de especialistas.

Evaluar el impacto potencial de la emergencia en el negocio:
Lo expuesto en el Servicio de Admisién

Movilizar al equipo de recuperacion del desastre:

Lo expuesto en el Servicio de Admisién

Notificacion a los gerentes y empleados clave:

Esta seccién del PCN conoce que los empleados claves de esta seccion son el Lcdo. José Luis
Rodriguez y el MSc. Juan Carlos Cobos y el gerente principal se mantiene la Rectora Sor Zoila
Pacheco. El listado del personal clave de este Servicio y el resto de servicios se detallan en el
capitulo 6.
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El registro de los eventos, el manejo de la informacién a los padres de familia, proveedores y
publico en general, asi como la notificacién a los familiares sera manejado en idéntica forma como
se describe en el Servicio de Admisidn.

Personal responsable de las actividades de recuperacion de las instalaciones y los datos de
contacto ante emergencias: MSc Juan Carlos Cobos.

Personal responsable de aprobar las reparaciones o reemplazos de los equipos, muebles y los
datos de contacto ante emergencias: Lcdo. José Luis Rodriguez

En el Servicio Académico el responsable del mantenimiento es el MSc. Juan Carlos Cobos, la

responsabilidad ante una emergencia se maneja a través del siguiente proceso:

Aprobaciones externas necesarias antes de comenzar las tareas: Sor Zoila Pacheco, rectora
Aprobaciones internas necesarias antes de contactar a los contratistas: Lcda. Guadalupe Tituaia.
Procedimientos para obtener las aprobaciones en situaciones de emergencia:

Identificacion del estado de desastre potencial:

Una de las primeras tareas es determinar si la crisis actual o latente es lo suficientemente grave
como para requerir la evacuacion del personal. El servicio Académico cuenta con una salida hacia
el pasillo principal de la Secretaria, ademas sus paredes son elaboradas en madera, de tal forma
que su forzamiento puede volverse simple. Los demas aspectos son los mismos enunciados en el
Servicio de Admisidn.

Involucrar a los servicios de emergencia:

En el Servicio Académico estd encabezado por la Lcda. Guadalupe Tituafia, su apoyo esta dado por
el cuerpo del Servicio Académico donde se incluye las licenciadas: MSc. Rocio Toapaxi, Lcda. Carla
Enriquez, Lcdo. Carlos Pefa, Lcdo. Henry Abril, Lcda. Viviana Abata. Este equipo ademas proveera
asistencia en el terreno si se requiere otro tipo de especialistas.

Evaluar el impacto potencial de la emergencia en el negocio:
Lo expuesto en el Servicio de Admisién

Movilizar al equipo de recuperacion del desastre:

Lo expuesto en el Servicio de Admisién

Notificacion a los gerentes y empleados clave:

Esta seccion del PCN conoce que los empleados claves de esta seccién son la Lcda. Guadalupe
Tituafia, el MSc. Juan Carlos Cobos y el gerente principal se mantiene la Rectora Sor Zoila Pacheco.
El listado del personal clave de este Servicio y el resto de servicios se detallan en el capitulo 6.
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El registro de los eventos, el manejo de la informacién a los padres de familia, proveedores y
publico en general, asi como la notificacién a los familiares sera manejado en idéntica forma como
se describe en el Servicio de Admisidn.

Personal responsable de las actividades de recuperacion de las instalaciones y los datos de
contacto ante emergencias: MSc. Juan Carlos Cobos

Personal responsable de aprobar las reparaciones o reemplazos de los equipos, muebles y los
datos de contacto ante emergencias: Lcdo. José Luis Rodriguez

En el Servicio de Gestion Humana el responsable del mantenimiento es el Ing. Patricio Martinez,

la responsabilidad ante una emergencia se maneja a través del siguiente proceso:
Aprobaciones externas necesarias antes de comenzar las tareas: Sor Zoila Pacheco, rectora.

Aprobaciones internas necesarias antes de contactar a los contratistas: Lcda. Yolanda Yanez e Ing.
Patricio Martinez.

Procedimientos para obtener las aprobaciones en situaciones de emergencia:
Identificacion del estado de desastre potencial:

Una de las primeras tareas es determinar si la crisis actual o latente es lo suficientemente grave
como para requerir la evacuacién del personal. El servicio de Gestion Humana cuenta con puertas
individualizadas por cada departamento que forma parte del servicio. Los demas aspectos son los
mismos enunciados en el Servicio de Admision.

Involucrar a los servicios de emergencia:

En el Servicio de Gestién Humana esta encabezado por la Lcda. Yolanda Yénez y el Ing. Patricio
Martinez. Este equipo ademds proveera asistencia en el terreno si se requiere otro tipo de
especialistas.

Evaluar el impacto potencial de la emergencia en el negocio:
Lo expuesto en el Servicio de Admisién

Movilizar al equipo de recuperacion del desastre:

Lo expuesto en el Servicio de Admisién

Notificacion a los gerentes y empleados clave:

Esta seccion del PCN conoce que los empleados claves de esta seccién son la Lcda. Yolanda Yanez,
el Ing. Patricio Martinez y el personal de apoyo incluido el personal del Servicio de Psicologia,
quienes son la Dra. Gabriela Serrano, Dra. Belén Rodriguez, Lcda. Doris Rea, Lcda. Cecilia Chiluisa y
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el gerente principal se mantiene la Rectora Sor Zoila Pacheco. El listado del personal clave de este
Servicio y el resto de servicios se detallan en el capitulo 6.

El registro de los eventos, el manejo de la informacién a los padres de familia, proveedores y
publico en general, asi como la notificacidn a los familiares serd manejado en idéntica forma como
se describe en el Servicio de Admisidn.

Personal responsable de las actividades de recuperacion de las instalaciones y los datos de
contacto ante emergencias: Ing. Patricio Martinez.

Personal responsable de aprobar las reparaciones o reemplazos de los equipos, muebles y los
datos de contacto ante emergencias: Lcdo. José Luis Rodriguez.

En el Servicio de Auditoria el responsable del mantenimiento es el Lcdo. Pedro Auz, la

responsabilidad ante una emergencia se maneja a través del siguiente proceso:
Aprobaciones externas necesarias antes de comenzar las tareas: Sor Zoila Pacheco, rectora

Aprobaciones internas necesarias antes de contactar a los contratistas: Lcdo. Pedro Auz, Lcda.
Mariana Collaguazo

Procedimientos para obtener las aprobaciones en situaciones de emergencia:
Identificacion del estado de desastre potencial:

Una de las primeras tareas es determinar si la crisis actual o latente es lo suficientemente grave
como para requerir la evacuacion del personal. El servicio de Auditoria cuenta con una sola puerta
de salida hacia el corredor del edificio central de la Institucion “Fray Saturnino Gutiérrez”. Los
demas aspectos son los mismos enunciados en el Servicio de Admisidn.

Involucrar a los servicios de emergencia:

En el Servicio de Auditoria esta encabezado por el Lcdo. Pedro Auz y la Lcda. Mariana Collaguazo,
acompafados por la Lcda. Dorita Gomez, Lcda. Myriam Chiluisa, Lcda. Dayana Cabrera, Lcda.
Magali Valdez. Este equipo ademads proveera asistencia en el terreno si se requiere otro tipo de
especialistas.

Evaluar el impacto potencial de la emergencia en el negocio:
Lo expuesto en el Servicio de Admisién
Movilizar al equipo de recuperacion del desastre:

Lo expuesto en el Servicio de Admisién
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Notificacion a los gerentes y empleados clave:

Esta seccion del PCN conoce que los empleados claves de esta seccion son el Lcdo. Pedro Auz vy la
Lcda. Mariana Collaguazo y el gerente principal se mantiene la Rectora Sor Zoila Pacheco. El listado
del personal clave de este Servicio y el resto de servicios se detallan en el capitulo 6.

El registro de los eventos, el manejo de la informacién a los padres de familia, proveedores y
publico en general, asi como la notificacidn a los familiares serd manejado en idéntica forma como
se describe en el Servicio de Admisién.

Personal responsable de las actividades de recuperacidon de las instalaciones y los datos de
contacto ante emergencias: Ing. Patricio Martinez

Personal responsable de aprobar las reparaciones o reemplazos de los equipos, muebles y los
datos de contacto ante emergencias: Lcdo. Pedro Auz.

7.2. Fase de Recuperacion del Negocio

La fase de recuperacion del negocio podra seguir directamente tanto a la fase de recuperacion del
desastre como iniciarse luego de una emergencia grave que afecte a las operaciones normales del
negocio que no hayan dado lugar a una fase de recuperacidn del negocio. La fase de recuperacion
del negocio implica la restauracion de las operaciones normales del negocio luego de un evento
inesperado que interrumpié todos o parte de los procesos de negocio. Desde la perspectiva del
proyecto, esta fase es critica para el PCN. La eficiencia y eficacia de los procedimientos que forman
parte de esta seccién pueden tener una incidencia directa en la habilidad de la Institucién para
sobrevivir. Este parte del capitulo de Responsabilidades del Riesgo estd relacionado en primer
lugar con el proceso de recuperacién del colegio y luego con los procedimientos a seguir para
restaurar cada uno de los servicios individuales. Una tarea significativa durante la fase de
recuperacion del negocio es la evaluacién del dafio a la propiedad, sus contenidos y los sistemas.

7.2.1. Movilizaciéon del Equipo de Recuperacion del Negocio

Inmediatamente después de una emergencia que afecta seriamente a uno o mas procesos
normales de la Institucidn, se debe notificar al Equipo de Recuperacién del Negocio (BRT). En caso
de que sea necesaria una fase de recuperacién del desastre inicial, el BRT debe quedar en espera.
Si no hay fase de recuperacién del desastre o la fase de recuperacién del desastre esta por
concluirse, se convocard al BRT al centro de comando de la emergencia en cuyo caso este centro
de comando estaria dispuesto en las oficinas del Rectorado de la Institucion, lugar desde donde se
manejara tanto el proceso de emergencia como el de recuperacion.

Se puede considerar apropiado incluir un procedimiento de estados de alerta de 3 niveles, como
por ejemplo:
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e Estado amarillo: DRT en alerta de espera
e Estado anaranjado: DRT en alerta
e Estado rojo: movilizacidn del DRT

El equipo de recuperacion del negocio estaria constituido por cada uno de los ADP de los procesos
en estudio, con su correspondiente auxiliar en caso de que el primero faltase por alguna
circunstancia:

EQUIPO DE RECUPERACION DEL NEGOCIO

SERVICIO ADP AUXILIAR
Admisidn Lcda. Ana Cobos Srta. Carolina Yamberla
Colecturia Lcda. Norma Lincango Srta. Ana Pacheco
Mantenimiento y Reparacién Lcdo. José Luis Rodriguez MSc. Juan Carlos Cobos
Académico Lcda. Guadalupe Tituafia Lcda. Viviana Abata
Gestidon Humana Lcda. Yolanda Yanez Ing. Patricio Martinez
Auditoria Lcdo. Pedro Auz Licda. Mariana Collaguazo

7.2.2. Evaluacion del dafio e impacto en la Institucion

Una vez que el Equipo de Recuperacion del Negocio (BRT) se movilizd, la primera tarea es la
evaluacion de la extension del dafio y el impacto en el proceso de negocio. Esta actividad debe
enfocarse en el impacto en el negocio, en oposicion a la evaluacion del dafio que lleva a cabo el
Equipo de recuperacién del desastre que esta principalmente enfocado en el impacto en las
personas y la infraestructura fisica.

El efecto del desastre sera revisado, analizando cada uno de los Servicios que son objeto del
presente estudio, si el impacto es total, consideramos pertinente realizar la revisién del impacto
siguiendo la prioridad estudiada a lo largo del proyecto.

Esta seccion del PCN debe contener una lista de las dreas del colegio y los Servicios afectados por
el desastre. Se deben listar las dependencias cruzadas de los procesos afectados con otros
procesos. Para cada Servicio afectado deberd haber una estimado preliminar del tiempo de
recuperacion necesario para restablecer las operaciones normales.

Se incluye en el PCN un formulario para la evaluacion del dafio que utiliza el BRT.

Tipo de Desastre Consecuencia Impacto Solucidn Tiempo
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7.2.3. Plan especifico de recuperacion

A continuacién de la fase de evaluaciéon del impacto en el negocio, se necesita preparar un Plan de
recuperacion. Todo esto se ira preparando una vez que el evento disruptivo haya ocurrido.
Inicialmente, esto serad un plan resumido ya que el requerimiento mas importante serd movilizar
los recursos para la recuperacion lo mas rdpidamente posible. Sin embargo, con el objeto de ser
efectivo. El proceso de estar planificado y estructurado cuidadosamente y el responsable del
Equipo de recuperacion del negocio debe ser un experto en planificacidn, organizacién y en la
toma de decisiones bajo condiciones extremas.

El plan de recuperacion identifica aquellas dreas que necesitan ser tratadas inmediatamente y
establece una secuencia de prioridades de cémo proceder en el proceso de recuperacion. Las
actividades deben realizarse en forma simultanea siempre que sea posible, pero debe identificarse
un camino critico cuyas actividades deben tener asegurada la prioridad mas alta.

El plan de recuperacidn lista las actividades que necesitan llevarse a cabo segun la secuencia de
prioridad y qué personas o equipos son responsables de completarlas. En caso de que sea
necesario que proveedores y vendedores suministren productos o servicios como parte del
proceso de recuperacion en estas actividades, entonces deben estar involucrados.

El plan de recuperacién activa el proceso de recuperacion junto con las personas y los equipos de
trabajo.

El Equipo de recuperacién del negocio esta totalmente dedicado a cubrir el alcance de la
operacion de recuperacion y las actividades que deben llevar a cabo. El impacto de cada una de
sus tareas en el camino critico debe ser comunicado.

Para cada Servicio de la Institucion el plan de recuperacion podria seguir el siguiente orden

SERVICIO

Resumen del Plan:

Recursos a ser movilizados: 1.
2.
3.

Areas de Tratamiento Inmediato: 1.
2.
3.

Prioridades: 1.
2.
3.

Actividades: 1.
2.
3.

Equipo:
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Proveedores y Vendedores: 1.

Responsable:

7.2.4. Monitoreo del Servicio

Es necesario que el lider del BRT monitoree de cerca el proceso de las tareas individuales de
recuperacion durante esta fase. Las dificultades vividas por un grupo de personas pueden tener un
efecto significativo en otras tareas dependientes. Es importante también asegurar que cada tarea
tiene los recursos apropiados y que los esfuerzos requeridos para establecer la operaciéon normal
del negocio no fueron subdimensionados.

7.2.5. Mantener a todos informados

Durante la fase de recuperacion del desastre es extremadamente importante que las personasy la
Institucion como tal se mantengan totalmente informadas. Esto incluye:

e Servicio de Admisién

e Servicio de Colecturia

e Servicio de Mantenimiento y Reparaciones
e Servicio Académico

e Servicio Gestion Humana
e Servicio de Auditoria

e Personal

e C(lientes

e Empresas de seguro

e Proveedoresy vendedores
e Personal contratado

Un area particularmente importante a considerar es notificar a los clientes, entendiéndose padres
de familia y estudiantes, ademas del personal docente y administradores acerca del impacto en la
entrega de los servicios de la Institucion. Ellos deberan son los primeros en ser considerados al
notificar sobre los dafos ocurridos. La demora en tiempo que tendra la recuperacién del Servicio.
Y se les sefialara los métodos alternativos para la provision de los bienes, sobre todo si estos son
criticos y pueden afectarlos radicalmente. El cliente expuesto deberd mantenerse informado del
progreso del proceso de recuperacidn. Las estimaciones de tiempo de las operaciones normales
deben ser anunciadas con cuidado por cada uno de los Servicios.

Una vez que se restauraron las operaciones normales del negocio, serd necesario devolver la
responsabilidad de las operaciones especificas a los responsables habituales de cada uno de los
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Servicios de la Institucion. Este proceso debe formalizarse para asegurar que todas las partes
entienden el cambio. Es posible que durante el proceso de recuperacién, la responsabilidad
general esté asignada al lider del proceso de recuperacidn del negocio, los cuales serian los ADP de
cada proceso y que fueron cubiertos al inicio de la seccidn de la fase de recuperacién del negocio.
Inevitablemente, los responsables habituales van a estar involucrados a lo largo de todo el
proceso. Pero para que el proceso de recuperacién sea totalmente efectivo, la responsabilidad
general durante ese periodo estara en el Equipo de recuperacién el negocio.

7.2.6. Reporte de la fase de recuperacion del negocio

Una vez completada la fase de recuperacién del negocio, cada ADP, particularmente aquel del
servicio afectado debe preparar un reporte de las actividades realizadas, asi:

SERVICIO:

Evento ocurrido:

Personal notificado:

Fecha de notificacion:

Acciones aplicadas:

Resultados obtenidos:

Evaluacion:

7.3. Actividades de Recuperacion del Negocio

Esta seccién del PCN contiene una lista de los procedimientos a seguir para alcanzar un proceso de
recuperacion coherente y estructurado. Debe notarse que el nivel de severidad de la emergencia
puede afectar a la manera en que los Servicios del colegio son implementados.

La plantilla del PCN también contiene un formato adecuado para registrar los roles y
responsabilidades de los miembros individuales de los Servicios. Estos formularios permitiran que
las expectativas del Equipo de recuperacion del negocio sean comunicadas en forma apropiada a
cada miembro del Servicio.

7.3.1. Suministro eléctrico

Esto requiere normalmente la participacion de los proveedores de los servicios, los ingenieros de
mantenimiento, especialistas técnicos externos y personal de mantenimiento interno de las
instalaciones. Si bien dentro de este aspecto deberia contemplarse el servicio de gas y agua
potable, sin embargo remitiremos este trabajo sobre el servicio eléctrico, ya que la mayor parte se
requiere el uso del suministro eléctrico para el buen funcionamiento de los Servicios. Para volver
al normal funcionamiento si la falla esta en el suministro interno, la Institucion recurre a la revision
de los elementos de alimentacion de energia propia, para ello se encargara el Sr. Segundo
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Guaman, con el apoyo del Arquitecto Jaimes. Si la falla esta en el servicio externo del suministro,
los responsables constituyen la Empresa Eléctrica de la ciudad de Quito.

7.3.2. Sistema de Comunicaciones

Si los equipos de comunicacidn han sido dafiados durante la emergencia sera necesario repararlos
o reemplazarlos. Para lo cual la institucién busca entre los distintos proveedores de
comunicaciones la oferta mas adecuada para obtener el equipo dafiado, pero la habilitacién del
sistema de comunicacién estd a cargo del Consejo Nacional de Telecomunicaciones (CNT), quienes
enviaran al experto externo para volver al normal funcionamiento.

7.3.3. Sistemas de la Tecnologia de la Informacion

Si el equipo de sistemas de IT se dafié durante la emergencia, debera ser reparado o reemplazado.
Incluye, todos los equipos propios o utilizados por la Institucion. Para ello el érgano regular
consiste en comunicar al Servicio de Mantenimiento y Reparaciones sobre el dafio del equipo, a
través del Lic. José Luis Rodriguez, este comunica inmediatamente al Lcdo. Juan Carlos Cobos
qguien se encarga de presentar el problema a la rectora Sor Zoila Pacheco para autorizar el
presupuesto necesario, una vez autorizado el mismo inmediatamente el Lcdo. Cobos se contacta
con el proveedor, que en el caso de la Institucion es Tecno Mega, quien provee el equipo
requerido.

7.3.4. Recursos Humanos

Durante un incidente particularmente grave, es necesario poner énfasis especial en el bienestar de
los empleados ya que pueden estar sujetos a situaciones de estrés inusuales. EI ADP del Servicio
de Gestién Humana, Lcda. Yolanda Yanez deberd poner especial énfasis en aquellos empleados en
extremo susceptibles y que requieran un tratamiento especial para ser reportados a los psicélogos
de la Institucién, particularmente a su principal la Dra. Gabriela Serrano.

7.3.5. Informacion y documentacion

La informacion y documentacién es muy importante en la Institucion. Entonces, es importante
discernir si esta informaciéon sufrié algun dafo. Si el dafio se extendié a la informacidn
computarizada u otro tipo de informacién, se recomienda concentrarse inicialmente en los
registros vitales esenciales. Siempre que sea posible, como buena practica se recomienda que en
la Institucidn los registros vitales sean duplicados y guardados en un lugar off-site de modo que la
pérdida permanente no sea un problema real. El lugar off-site de la Institucidn lo constituiria la
Casa de las Hermanas Dominicas de Santa Catalina de Siena.
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7.3.6. Operaciones y administracion

Esta parte requiere una consideracién especial luego de una disrupcién a los procesos de negocio
normales. Es importante que los clientes, docentes, personal administrativo afectados estén al
tanto de las circunstancias y los esfuerzos que se estan realizando para restaurar las operaciones
normales. Para ello la persona encargada de la comunicacién de los avances sera el lider del PCN,
Ing. Patricio Martinez, un presupuesto preliminar del Plan de Continuidad de Negocios como tal se
explica a continuacién, se anade ademas los sub presupuestos y el Presupuesto Total Final:
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1.1
1.2
1.3
1.4

2.1
2.2
2.3
2.4
2.5
2.6
2.7

1.1
1.2

2.1
2.2
2.3
2.4
2.5
2.6
2.7

PRESUPUESTO DEL PCN POR SERVICIO

SERVICIO DE ADMISION

Hardware

Angulos y faceplate

Impresora a color Samsung CLP300
Tester de red Nexxt paraRJ-45,RJ- 11, RJ-12

UPS BE 450G-LM

Software

Ad Aware Personal Firewall 3.0

Administrador

Aplicacién de contraserias

Mantenimiento Continuo

Progama de sistema educativo propio de la Institucién
Respaldo de Informacién

Sistema Detector de Intrusos

SUBTOTAL Servicio de Admision

SERVICIO DE COLECTURIA

Hardware

Angulos y faceplate
UPS BE 450G-LM

Software

Ad Aware Personal Firewall 3.0

Administrador

Aplicacién de contraserias

Mantenimiento Continuo

Programas de sistema contable (TMAX; APOLIO)
Respaldo de Informacion

Sistema Detector de Intrusos

SUBTOTAL Colecturia

Cantidad

Mensual
Mensual

Mensual

Mensual
Mensual

Mensual

PR RN

P. Unitario P. Total

35,15 70,30
160,00 160,00
29,99 29,99
61,61 61,61
27,95 27,95
500,00 500,00
10,00 10,00
35,00 35,00
1.000,00 1.000,00
35,00 35,00
1.894,70 1.929,85
35,15 281,20
61,61 61,61
27,95 27,95
500,00 500,00
10,00 10,00
35,00 35,00
750,00 750,00
35,00 35,00
1.454,71 1.700,76
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1.1
1.1.1
1.1.2
1.1.3
1.2

2.1
2.2
2.3
2.4
2.5

1.1
1.2

2.1
2.2
2.3
2.4
2.5
2.6
2.7

SERVICIO DE MANTENIMIENTO Y REPARACIONES
Hardware
Angulos y faceplate
Implementos de Proteccidn
Organizacion de cables
Protectores Plasticos
Regletas
Software
Administrador
Hide IP Multi PROXY 1.2
Kerios, WinRoute Firewall with Mcafee Server (10 usuarios)
Respaldo de Informacion
SNORT GNU libre
SUBTOTAL Servicio de Mantenimiento Y Reparaciones

SERVICIOS ACADEMICO
Hardware
Angulos y faceplate
UPS BE 450G-LM
Software
Ad Aware Personal Firewall 3.0
Administrador
Aplicacidon de Contrasefia
Divisiéon de Servicio
Mantenimiento Continuo
Respaldo de Informacién
Sistema Detector de Intrusos
SUBTOTAL Servicio Academico

40

13

10

Mensual

Mensual

Mensual
Mensual

35,15 1.406,00
3,00 9,00
4,25 55,25
1,25 12,50

500,00 500,00
161,42 161,42
240,00 240,00

35,00 35,00
980,07 2.419,17

35,15 61,61

61,61 61,61

27,95 27,95

500,00 500,00

10,00 10,00

35,00 35,00

35,00 35,00

704,71 731,17
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1.1
1.2
13

2.1
2.2
2.3
2.4
2.5
2.6
2.7

SERVICIO DE GESTION HUMANA
Hardware

UPS BE 450G-LM

Angulos y faceplate

Servicio de Red OHNK 300
Software

Ad Aware Personal Firewall 3.0

Administrador

Aplicacidon de contrasefas Mensual
Configurar un PC como servidor principal

Mantenimiento Continuo Mensual
Respaldo de Informacidn Mensual

Sistema Detector de Intrusos
SUBTOTAL Gestion Humana

SERVICIO DE AUDITORIA

1 Aplicacién de contrasefias Mensual
2 Mantenimiento Continuo Mensual
3 Respaldo de Informacidn Mensual

4 Administrador
SUBTOTAL Auditoria

TOTAL
LICENCIAMIENTO CORPORATIVO EMPRESA INTERGRUPO
Licencia Windows 7 Pro
Licencia Office 2007 Estandar

TOTAL

12

160,00 960,00
35,15 421,80
27,95 167,70

500,00 500,00
10,00 10,00

175,00 175,00
35,00 35,00
35,00 35,00

978,10 2.304,50
10,00 10,00
35,00 35,00
35,00 35,00

500,00 500,00

580,00 580,00

6.592,29 9.665,45
125,37
197,62
322,99
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SUBPRESUPUESTOS:

PRESUPUESTO TOTAL: 5748,85

PRESUPUESTO TOTAL: 9547,76

PRESUPUESTO TOTAL: 15224,22

ADMISION COLECTURIA MANTENIMIENTO Y REPARACIONES
PRESUPUESTO INICIAL PRESUPUESTO INICIAL PRESUPUESTO INICIAL

1. Materiales 1200 1. Materiales 6400 1. Materiales 2200

Teconoldgicos 2020 Teconoldgicos 1060 Teconoldgicos 10179

2. Humanos 800 2. Humanos 800 2. Humanos 1100

Subtotal 4020 Subtotal 8260 Subtotal 13479

5% Imprevistos 201 5% Imprevistos 413 5% Imprevistos 673,95

TOTAL INICIAL: 3819 TOTAL INICIAL: 7847 TOTAL INICIAL: 12805,05
PRESUPUESTO PARA EL PCN PRESUPUESTO PARA EL PCN PRESUPUESTO PARA EL PCN

1. Hardware 321,9 1. Hardware 342,81 1. Hardware 1482,75

2. Software 1607,95 2. Software 1357,95 2. Software 936,42

TOTAL PCN: 1929,85 TOTAL PCN: 1700,76 TOTAL PCN: 2419,17

PRESUPUESTO TOTAL: 5072,67

PRESUPUESTO TOTAL: 6190,00

PRESUPUESTO TOTAL: 8037,5

PRESUPUESTO FINAL POR SERVICIO: 49821,00
Microsoft Windows 7 Pro 125,37 Total Estaciones: 31|Costo: 3.886,47
Microsoft Office 2007 Estandar 197,62 Total Estaciones: 31|Costo: 6.126,22
TOTAL LICENCIAMIENTO A TRAVES DE LA EMPRESA INTERGRUPO S.A.: 10.012,69
PRESUPUESTO TOTAL FINAL: 59.833,69

ACADEMICO GESTION HUMANA AUDITORIA
PRESUPUESTO INICIAL PRESUPUESTO INICIAL PRESUPUESTO INICIAL

1. Materiales 750 1. Materiales 1350 1. Materiales 700
Teconoldgicos 2420 Teconoldgicos 1540 Teconoldgicos 6050
2. Humanos 1400 2. Humanos 1200 2. Humanos 1100
Subtotal 4570 Subtotal 4090 Subtotal 7850
5% Imprevistos 228,5 5% Imprevistos 204,5 5% Imprevistos 392,5
TOTAL INICIAL: 4341,5 TOTAL INICIAL: 3885,5 TOTAL INICIAL: 7457,5

PRESUPUESTO PARA EL PCN PRESUPUESTO PARA EL PCN PRESUPUESTO PARA EL PCN
1. Hardware 123,22 1. Hardware 1381,8 1. Hardware 290
2. Software 607,95 2. Software 922,7 2. Software 290
TOTAL PCN: 731,17 TOTAL PCN: 2304,5 TOTAL PCN: 580
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Se incluye ademads, un andlisis de pérdidas cuantitativas del riesgo mas critico de los diferentes
servicios en caso de desastre, segln la evaluacién de probabilidad e impacto, un ejemplo de esto
lo constituye el servicio de admisidn el que se describe en la tabla que viene a continuacidn:

PROBABILIDAD IMPACTO BIEN EN RIESGO COSTO
(Escala del 1 al 5) U.S.D.
Demora en entrega de | Aplicaciones de Office
reportes. 2007 254,19
5 Reportes mal elabo- | Sistema de Notas 1000,00
rados. McAfee antivirus 524,19
Entrega de valores | Archivos con informa-
4 falsos al Ministerio de | cién relevante sobre 604,09
Educacidn notas u otros.
Estudiantes y padres | Matriz de comunica-
de familia mal infor- | cién.
3 mados. Teléfonos y otros dis- 447,22
Preocupacidon acadé- | positivos de comuni-
mica por informacién | cacién.
mal entregada
Perdida de datos e | Equipo  electrdnico:
informacién sensible. | computador, regula- 651,60
3 Dafios en los disposi- | dor de voltaje vy
tivos electrénicos, | maquinas de escribir
muebles de madera o | Impresoras.
similares. Muebles de madera y
bodega del segundo 2267,52
nivel
TOTAL 5748,81
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8. PROTECCION

Una vez que se completaron los procesos de iniciacidon del proyecto y se evaluaron los riesgos del
negocio, es necesario tomar medidas para minimizar los efectos de las emergencias potenciales. El
objetivo subyacente de este capitulo es identificar los modos de evitar que una emergencia se
convierta en un desastre para la organizacion. El foco estd en aquellas actividades de negocio
claves para que sea viable la continuidad del mismo.

Todas las organizaciones deben prepararse para posibles situaciones de emergencia y deben
considerar qué tipo de estrategias preventivas y de backups son apropiadas para cada aspecto de
las actividades del negocio. Esta seccién del PCN discute las opciones disponibles de estrategias y
se basa en la evaluacién de riesgos del negocio que se llevé a cabo en los capitulos anteriores.

La complejidad y los costos asociados a los procedimientos y sistemas de backups dependeran de
la velocidad con que los sistemas o los procesos de negocio deben restaurarse. En general, el costo
es el factor principal en la velocidad de recuperacién, y un sitio backups despejado sera
significativamente mds costoso de instalar y mantener que un proceso manual.

8.1. Organigrama funcional

El PCN debe contener informacidon sobre la estructura funcional de la organizacién. En la
Institucidon este incluye los nombres de todos los ADP y el personal clave. Esta informacion es
necesaria para identificar las responsabilidades y dependencias que son utiles en los primeros
momentos de la emergencia. El Organigrama de la Obra Educativa (basados en los servicios
estudiados):
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CONGREGACION DE DOMINICAS DE SANTA
CATALINA DE SIENA

!

RECTORADO —
VICERRECTORADO

'

SECCION ADMINISTRATIVA
I

v v v v v v
ADMISION COLECTURIA MANTENIMIENTO ACADEMICO GESTION HUMANA AUDITORIA
* + Y REPARACIONES * * +
Lcda. Ana Cobos Lcda. Norma + Lcda. Guadalupe Lcda. Yolanda Lcdo. Pedro Auz

Lincango Ledo. José Luis Tituafa Yanez
* + Rodriguez * ¢ *
Srta. Carolina Lcda. Mari
Yamberla Srta. Ana Pacheco ¢ Lcda. Viviana Ing. Patricio ccsllagzgjona
Abata Martinez

MSc. Juan Carlos
Cobos

8.2. Estrategias de backups y recuperacion de los sistemas IT

Para la mayor parte de las organizaciones, uno de los aspectos mas importantes del PCN consiste
en elegir la estrategia apropiada para la recuperacién de los sistemas IT. La Unidad Educativa
“Nuestra Sefnora del Rosario” no es la excepcidn al respecto, pero los costos como hemos venido
enfatizando pueden ser en extremo alto si la seleccidn requiere una alta asignacion de
presupuesto.

En la Institucién procuramos relacionar los procesos de negocio claves con los sistemas IT y la
velocidad de recuperacion de la estrategia seleccionada. Hemos considerado el impacto de un
dafio potencial severo tanto a las instalaciones como a los sistemas de comunicacién que puede, a
su vez, impactar en los servicios y sistemas IT de la Obra Educativa. Dos de los factores mas
importantes que consideramos son la criticidad de los sistemas IT para los procesos de negocio (la
velocidad necesaria de recuperacién) y la cantidad de dinero disponible para las estrategias de
backups y recuperacion de IT.

Hemos procurado determinar las estrategias de backups y recuperacion para la informacién y
documentacién critica. Actualmente nuestros Servicios son totalmente dependientes de la
disponibilidad de la informaciéon digitalizada para funcionar. Para ello hemos identificado estas
dependencias y tratar de desarrollar estrategias de trabajo como medida satisfactoria para
continuar las operaciones aun cuando la interrupcién haga extremadamente dificil o incluso
imposible el acceso a esa informacién. Si bien es verdad que la Institucidon cuenta con discos duros
externos como apoyo para realizar backups de respaldo, sin embargo, no mantienen una politica
adecuada para realizar los respaldos a la informacidn, probablemente cada Servicio procuraria
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independientemente manejar una politica de respaldo individual, ya que como hemos visto cada
Servicio tiene su propio administrador para la parte de la IT, sin embargo, hemos considerado
importante acordar una misma forma de backups con el objeto de que asi todos los Servicios
cumplan con idénticas especificaciones al momento de obtener un respaldo digitdlico, el mismo
gue se explica a continuacién:

1. No tiene discusidn de que la forma mds eficiente y menos propensa a errores y descuidos
consiste en nombrar un responsable de copias de seguridad que sea el encargado de
realizarlas:

- Admisién: Lcda. Ana Cobos

- Colecturia: Lcda. Norma Lincango

- Mantenimiento y Reparaciones: Ing. Juan Carlos Cobos

- Académico: Lcda. Guadalupe Tituafia

- Gestion Humana: Ing. Patricio Martinez

- Auditoria: Lcdo. Pedro Auz

2. Todos ellos adoptaran la politica de almacenar la informacién en ubicaciones especificas,
para ello se ha dispuesto en el Servidor Proliant ML 150G6, un espacio de almacenamiento
hacia donde ird la informacién a respaldar. Ademas, otros lugares de almacenamiento de
las copias de seguridad seran:

- Para los Servicios de Admisién y Académico: disco duro externo que serd
ubicado en archivadores metalicos en la Casa Parroquial de las Hermanas
Dominicas de Santa Catalina de Siena.

- Para el Servicio de Colecturia: disco duro externos que deberd ubicarse en el
mismo archivador metalico en la misma Casa Parroquial.

- Para el Servicio de Mantenimiento y Reparaciones: debera guardar en discos
duros externos, CD de apoyo ya que es el encargado de salvaguardar la
informacidn del servidor, por ende la informacién sera encriptado a través del
Steganos Password Manager y almacenado en el mismo archivador metadlico
de la Casa Parroquial.

- Paralos Servicios de Gestion Humana y Auditoria: disco duro externo que sera
almacenado en un lugar especial del domicilio del lider del PCN.

Estos discos duros externos son almacenados cerca del lugar donde serdn necesarias, para
conseguir restaurar en el menor tiempo posible un sistema afectado por algun tipo de
desastre. Hemos convenido también que los discos seran dispuestos en los propios
Servicios Unicamente en las mafianas mientras realizamos los periodos normales de
trabajo, una vez concluida la labor serdn llevados a la “Casa Parroquial de las Hermanas
Dominicas”, donde seran ubicados en otro lugar seguro, procurando que el mismo sea un
armario ignifugo. Lugar de acceso fisico no autorizado, propiedad exclusiva de las
hermanas de la Comunidad.

3. Para las copias, hemos considerado el siguiente esquema de trabajo: el lunes se realiza la
copia de seguridad completa de todo el sistema, incluido como es obvio todo lo
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desarrollado durante el dia sefialado. Al final de la jornada del martes se realiza una copia
diferencial, en la que sdlo se copian los archivos que se han cambiado a lo largo del dia
respecto de la copia de seguridad completa del lunes. Al final del miércoles se realiza otra
copia diferencial, en la que se copian los archivos que han cambiado durante ese dia, pero
se vuelven a copiar los que cambiaron el martes. Jueves se realiza otra copia diferencial
gue contenga los archivos que cambiaron el martes y miércoles. Como puede verse, a
medida que transcurre la semana, las copias diferenciales almacenaran cada vez mas
informacidn. Lo mismo ocurrira con el dia jueves y el dia viernes. Este seria el Ultimo dia de
nuestra semana laboral, e igual como lo sefialamos en el numeral anterior, seran
trasladadas las copias en disco duro externo a la Casa Parroquial ya descrita. En todo caso,
si ocurriera un desastre, por ejemplo, en jueves, se tomaria la copia completa del lunes y
las copias diferenciales de martes y miércoles, con ello restaurariamos la maquina al
estado en el que estuvo el miércoles por la noche. Estamos consciente que es un método
lento y ocupa mas espacio a las horas de realizar las copias. Sin embargo, tarda mucho
menos tiempo en restaurarlas. Y si fallan martes o miércoles, el sistema podria seguir
restaurdndose completamente. Este sistema de respaldo serd idéntico para todos los
Servicios con el Unico afan de que mantengamos una “sincronia” en el respaldo de la
informacidn y con ello procurar generar un habito de trabajo.

4. Llainformacién a copiar seria:
- Informacién del sistema: archivos del sistema operativo y software instalado.
- Informacién del usuario: datos generados por las aplicaciones, documentos de
Office, registros de nuestras bases de datos, informacion de servidores WEB,
etc.

Por ello, hemos de mantener en lugar seguro copias de respaldo de los sistemas
operativos y de las diversas aplicaciones utilizadas en la Institucién, lo referente a la
informacién del usuario fue claramente enfocado en el numeral 3 del presente capitulo.

8.3. Cobertura de Seguro

Una estrategia importante para considerar es el mantenimiento de una cobertura de seguro por
pérdidas inesperadas ante una emergencia. Hay agentes de seguros especializados capacitados
para evaluar si una cobertura de seguro es adecuada para situaciones especificas.

La cobertura de seguro debe considerarse para los edificios y otras instalaciones, los costos
incurridos debido a la emergencia, pérdida de ingresos, acciones de la autoridad civil, reclamos de
los clientes y otras partes por mal funcionamiento y otras pérdidas potenciales resultantes, la
empresa encargada de la cobertura en este tipo de problemas es la Compafiia Ecuatoriana de
Seguros S.A. También se debe considerar asegurar al personal clave, por ello para los estudiantes,
personal docente, administrativo y de servicio se cuenta con la aseguradora Raul Coka Barriga
cuyos detalles se observan en el Anexo 5.
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8.4. Proveedoresy personal clave del PCN

Los empleados de la Obra Educativa son el activo mds importante y valioso. En caso de
emergencia, ademas de recuperar los sistemas, la organizacidon depende de sus empleados para
poder recuperar las operaciones de negocio normales en un periodo de tiempo minimo. También
dependerd de sus proveedores principales de insumos y servicios criticos para recuperar la
operacién normal de la Institucion.

Su Plan de Recuperacion de Desastres (DRT) y su PCN dependen principalmente de los miembros
del personal y de los ADP que poseen las habilidades técnicas y de gestidon necesarios para lograr
una recuperacién calma del negocio. Una estructura bien organizada evitard que una crisis
inesperada devenga en un caos.

8.4.1. Equipo de Recuperacion del Desastre

Serd necesario establecer un Equipo de recuperacién de desastre para manejar la situacién inicial
de emergencia. Sin embargo, por lo expuesto estd claro que la Institucion tendrd definido ya este
equipo. Estard compuesto por un grupo de especialistas previamente nominados que estén
disponibles para asistir en la emergencia inicial. Estas no tienen por qué ser las mismas personas
del Equipo de recuperacion del negocio. Durante la emergencia inicial el personal a continuacidn
puede llegar a estar involucrado, dependiendo de las circunstancias:

Miembros clave del gerenciamiento:

e Gerente del PCN: Ing. Patricio Martinez

e Gerentes de instalaciones y edificios: Lcdo. José Luis Rodriguez
e Técnico gerente en IT: MSc. Juan Carlos Cobos

e Técnico gerente en comunicaciones: Ing. Fausto Chinlle

e Personal de seguridad: Dr. Orlando Paredes

e Oficial de seguridad de la informacién: Lcda. Guadalupe Tituafia

El Equipo de recuperacion del desastre trabajara en conjunto con los servicios de emergencia en
despejar la situacion de crisis y emergencia inicial de modo que el Equipo de recuperacion del
negocio pueda iniciar sus actividades. El DRT sélo podra iniciar sus actividades de recuperacion
una vez que los servicios de emergencia hayan dado permiso al comienzo de las actividades.
Durante la emergencia inicial, el DRT estard disponible para brindar asistencia a los servicios de
emergencia. La configuracién del DRT dependera de tipo y nivel de seguridad de la emergencia.

Los miembros nominados del DRT deben estar disponibles en cualquier momento y asegurar que
sus datos de contacto son conocidos por los servicios de emergencia, los datos de este personal
han sido incluidos a lo largo del proyecto. Todos los miembros del Equipo de recuperacién del
desastre deben mantener una copia actualizada del PCN en un lugar seguro off-site.
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8.4.2. Equipo de Recuperacion del Negocio

La Institucion ha establecido un Equipo de recuperacion del negocio dedicado formado por los
ADP de cada servicio y personal de operaciones encargado de implementar los procedimientos de
recuperacidon necesarios una vez que ocurrié la emergencia. Un miembro senior del nivel gerencial
de la organizacion debe liderar al equipo de recuperacion del negocio (BRT), cuya responsabilidad
recae en el duefio del PCN sefior Patricio Martinez. En caso de una emergencia de ese calibre, el
lider del BRT sera el encargado de llevar a cabo todo el proceso y asegurar que la organizacion
retorne a la operacién normal lo mas pronto posible.

Cada miembro del BRT debe tener una copia actualizada del PCN en un lugar seguro off-site y
debe estar familiarizado con su contenido. Los detalles en cuanto a su conformacion estan
incluidos en el sub capitulo referente a Movilizacién del Equipo de Recuperacién del Negocio.

8.5. Procedimientos y documentacion clave

8.5.1. Documentos y registros vitales de procesos de la Institucion

El PCN debe contener informacién sobre documentos y registros considerados esenciales para la
viabilidad del colegio. Existen muchos documentos de este estilo en la Institucidon y el Equipo del
PCN ha decidido que los documentos que son realmente claves para la recuperacion del proceso
en caso de emergencia, se ubiquen en el Servicio de Documentacién (no analizado en el presente
proyecto) a cargo de la Lcda. Cecilia Chiluisa, que son parte del Servicio de Gestidn de Calidad que
procura el colegio.

8.5.2. Almacenamiento fuera de la Institucion

Se considera la necesidad de guardar copias de los documentos, informacién y sistemas claves
fuera de las oficinas centrales. Parte de la estrategia de recuperacién y backups implica asegurar
copias de los registros y documentos vitales en lugares alternativos y seguros.

Esta seccion del PCN contiene informacidon sobre los lugares de almacenamiento off-site utilizados
por la Institucién, incluyendo direccién y nimeros de contacto. También se deben incluir las
instrucciones sobre cémo acceder al mismo durante una emergencia, los nombres y nimeros de
contacto del personal responsable del la guarda de dichos registros y datos, esto es:
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SERVICIO SITIO OFF - SITE NOMBRE DEL NUMERO DEL
CONTACTO CONTACTO

Admisidn Casa Dominicas Santa | Sor Zoila Pacheco 023342476
Catalina de Siena

Colecturia Casa Dominicas Santa | Sor Zoila Pacheco 023342476
Catalina de Siena

Mantenimiento y | Casa Dominicas Santa | Sor Zoila Pacheco 023342476

Reparaciones Catalina de Siena

Académico Casa Dominicas Santa | Sor Zoila Pacheco 023342476
Catalina de Siena

Gestiéon Humana Pomasqui Patricio Martinez 022351464

Auditoria Pomasqui Patricio Martinez 022351464

8.5.3. Procedimientos para el manejo de padres de familia, proveedores y puiblico
en general

Se debe considerar una estrategia adecuada a seguir para manejar las preguntas de padres de
familia, proveedores y publico. Es normal mantener la politica de que sélo el personal
especificamente autorizado tiene permiso para hablar con los medios. Esta regla es
particularmente importante durante las condiciones de emergencia.

La organizacion debe entonces seguir una politica adecuada al respecto. Adicionalmente, esta
seccion incluye una lista del personal autorizado, recayendo esta responsabilidad en la Lcda.
Guadalupe Tituaia, y como personal auxiliar la responsabilidad esta en la Lcda. Viviana Abata.

8.5.4. Autorizacion para la proteccion en caso de emergencia

Cada una de las personas autorizadas para la proteccion en caso de emergencia fueron analizadas
a lo largo del capitulo de responsabilidades de riesgo, es importante afadir que en el sistema de
proteccion debe considerarse que en una situacidn de emergencia, los procedimientos normales
de autorizacién pueden quedar sin efecto, ser demasiado lentos ante una urgencia o las personas
autorizadas para tomar decisiones fundamentales pueden no estar disponibles. Los procesos de
autorizacién ante emergencias necesitan estar establecidos para permitir que se lleven a cabo los
trabajos de recuperacion sin demoras innecesarias.

Es extremadamente importante que los procedimientos formen parte del PCN y que los trabajos
de recuperacion y restauracién de los servicios ocurran a la mayor brevedad posible.
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9. CAPACITACION DEL PERSONAL

Todo el personal debe ser capacitado en el proceso de recuperacion del negocio. Esto es
particularmente importante cuando los procedimientos son significativamente diferentes de los
gue se utilizan en la operacidon normal. Esta capacitacién serd integrada en la fase de capacitacion
general o tratada por separado. La misma se planificard cuidadosamente y se brindara de manera
estructurada. Sera evaluada para verificar que haya alcanzados los objetivos y es relevante para
los procedimientos involucrados y se dara utilizando Unicamente los recursos internos debido a los
costos asociados.

9.1. Gestion del Proceso

Para que la fase de capacitacidon del PCN sea exitosa debe estar bien gestionada y estructurada.
Serd necesario identificar el objetivo y alcance de la capacitacion, qué capacitacién especifica es
requerida, quiénes asistirdn a la misma y preparar un presupuesto para los costos adicionales
asociados a esta fase en la siguiente forma para la Institucién:

9.1.1. Objetivos y Alcance

El PCN debe contener una descripcion de los objetivos y el alcance de la fase de capacitacidn. Esto
permitira que la capacitacion sea consistente y organizada de manera que los resultados sean
mensurables y la capacitaciéon se ajuste de manera apropiada. El alcance seguird el modelo
establecido a través del S.M.A.R.T. en el texto Administracion Profesional de Proyectos de Yamal
Chamoun’, lo que significa que serad Especifico, Medible, Acordado, Realista y en el Tiempo
previsto.

Objetivo del PCN para la Obra Educativa “Nuestra Sefiora del Rosario”.

Entrenar al personal en los procedimientos particulares a seguir durante el proceso de
recuperacion del negocio para regresarlos a la normalidad en el menor tiempo posible y siguiendo
una estructura adecuada contemplada en el PCN

Alcance del PCN para la Obra Educativa “Nuestra Sefiora del Rosario”.

La capacitaciéon debe llevarse a cabo de manera detallada y exhaustiva para que el personal se
familiarice con todos los aspectos del proceso de recuperacidn. La capacitacién cubre todos los
aspectos de la secciéon de actividades de recuperacién del negocio del PCN incluyendo la
recuperacion de los sistemas de IT

7 CHAMOUN, Y. (2007): Administracidn Profesional de Proyectos. México D.F.: Ed. McGraw Hill.
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Se intentard desarrollar un programa para generar conciencia corporativa y comunicar los
procedimientos para el proceso de recuperacion del negocio

9.1.2. Necesidades de la Capacitacion

Las personas seleccionadas para este proceso seran todos los ADP de los Servicios e incluso los
Jefes de Area de las asignaturas que se imparten en la Institucién con el objetivo de procurar una
concientizacidn plena incluso en los estudiantes y las estudiantes. Se dara un Manual que explique
en forma sucinta todo lo detallado en el presente proyecto, este manual de procedimiento debera
ser explicado de tal forma que sea comprendido por las personas que requieren llevarlos a cabo.
Como la instituciéon no es una organizacidn en extremo grande, se contemplara la elaboracién de
talleres de trabajo, sobre los que se repartiran diferentes temas del PCN para que sean analizados
y emitir juicios de valor que vayan en apoyo del PCN.

9.1.3. Material de capacitacion

Una vez que las necesidades de capacitacidon fueron identificadas, es necesario especificar y
desarrollar el material de capacitacién adecuado. Esta actividad pueden llevar mucho tiempo, por
lo tanto al menos que se les dé prioridad a los programas de capacitacidn criticos, puede demorar
el hecho de que la organizacion alcance un nivel de preparacidn adecuado. Inicialmente se
ocupard el Manual descrito en el parrafo anterior y el material afiadido saldrad de los talleres
explicados.

9.1.4. Agenda preliminar de capacitacién

Una vez que se acordd que es necesaria una capacitaciéon y que los materiales para la misma estan
listos, se debe desarrollar una agenda de capacitacion detallada:

Mes: Agosto

Fecha: Lunes 23 al viernes 27

Hora: 8:00 hasta las 13:45 horas

Lugar: Biblioteca de la Institucion
Asistentes: ADP de Servicios y Jefes de Area

Tema general: Plan de Continuidad de Negocios aplicado en el dmbito educativo.
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9.1.5. Comunicacion

Una vez organizada la capacitacidn a los empleados, es necesario comunicarles la agenda de los
programas que se acordaron. Esta seccidon del PCN contendra un borrador de la comunicacién a
enviar a cada miembro del personal para ponerlo al tanto de la agenda de trabajo. La
comunicacion espera una respuesta de los miembros del personal confirmando si asistirdn en la
fecha convenida. Se le darad informacién a cada miembro del personal sobre su rol y sus
responsabilidades en caso de emergencia.

COMUNICACION

Quito, agosto del 2010
Servicio:

ADP o Jefe de Area: Lcdo. ....
De mi consideracion:

A través de la presente se le hace conocer acerca de la necesidad de la Obra Educativa “Nuestra
Sefiora del Rosario” de contar con su asistencia al curso sobre PLAN DE CONTINUIDAD DE
NEGOCIO EN EL AMBITO EDUCATIVO, cuyo taller iniciara el dia lunes 23 de agosto hasta el viernes
27 del mismo mes, a partir de las 8:00 horas hasta las 13:45, a cargo del Ing. Patricio Martinez,
para reforzar la calidad de la instituciéon y contar con un plan que nos permita regresar lo mas
pronto posible al normal desenvolvimiento de nuestras actividades en caso de presentarse alguna
emergencia de cualquier indole y mantener de la mejor forma nuestra Certificacion de la Calidad
ISO 9001 — 2008.

Por su gentil atencion le reitero mi sincero agradecimiento.

Atentamente,

Sor Zoila Pacheco
RECTORA

P.D.: Solicitamos confirmar su asistencia a través del presente comunicado, caso contrario
designar a un miembro de su equipo para que acuda al Curso.
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9.2. Evaluacion de la Capacitacion

Los programas individuales de capacitacidn y todos los procesos generales de capacitaciéon del PCN
seran evaluados para asegurarnos que han sido efectivos y aplicables. Esta informacion sera
distribuida entre los capacitadores y los asistentes para que completen los cuestionarios de
retroalimentacion.

9.2.1. Cuestionarios

Es vital recibir retroalimentaciéon de los ADP y de los jefes de area que participaradn en cada uno de
los programas de capacitacion del PCN. Esto permitird identificar y eliminar las debilidades del
proceso de recuperacién del negocio o de la capacitacion.

Completar los formularios de feedback es mandatario para todas las personas que participen en el
proceso de capacitacion. Los formularios deben completarse durante la capacitacion (para
registrar algin tema en particular) o inmediatamente terminada la préctica. Esto permitira
documentar las observaciones y comentarios mientras el evento esta todavia reciente en la mente
de las personas.

La Institucién cuenta con un formulario especifico creado dentro del colegio durante el tiempo de
obtencidn de la Certificacion ISO, el mismo que esta estructurado de la siguiente forma:
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EVALUACION DE LA CAPACITACION

LUGAR Y FECHA:
TEMA DE LA CAPACITACION:
DURACION:

AREA A CAPACITARSE:

TOME EN CUENTA LA SIGUIENTE ESCALA
5 Excelente
4 Muy bueno
3 Bueno
2
1

Satisfactorio
Regular

Marque con una X en la columna que a su juicio refleje lo ocurrido en el desarrollo de la capacitacion

Ne FACTORES 5 4 3 2 1

CUMPLIMIENTO DE LOS OBJETIVOS

DESEMPENO DE LOS INSTRUCTORES

CALIDAD DEL MATERIAL DIDACTICO

SATISFACCION DE EXPECTATIVAS

VA WIN|(=

INTEGRACION GRUPAL

TOTAL

Marque con una X en la columna que a su juicio evalie la labor del instructor

2
10

FACTORES 5 4 3 2 1

PREPARACION DE LA MATERIA IMPARTIDA

CUMPLIMIENTO DE LOS OBJETIVOS

CUMPLIMIENTO DEL PROGRAMA

DOMINIO DE LA MATERIA

CAPACIDAD DE ENSENAR

USO DE AYUDAS DIDACTICAS

INTERACCION ENTRE INSTRUCTOR Y PARTICIPANTES

LENGUAIJE VERBAL UTILIZADO

O |IN|ON[HR|W(N|F=

SEGURIDAD Y SINCERIDAD

=
o

PUNTUALIDAD Y ASISTENCIA

TOTAL

SUGERENCIAS
a.- QUE ASPECTOS CONSIDERA DEBEN SER MEJORADOS RESPECTO A LA ORGANIZACION DE LA CAPACITACION

b.- DESCRIBA EN FORMA CONCRETA LOS ASPECTOS POSITIVOS OBSERVADOS EN EL DESARROLLO DE LA
CAPACITACION

MUESTRA: Firma del Responsable
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9.2.2. Evaluacion de la retro alimentacion

Los cuestionarios completos de los asistentes a la capacitacién y el feedback de los capacitadotes
deben evaluarse. Las debilidades identificadas deben notificarse al lider del Equipo del PCN para
fortalecer el proceso segun corresponda.

Los temas claves mencionados por los asistentes deben ser tomados en cuenta y considerar si son
criticos o no para el proceso. Si hay un numero significativo de items negativos encontrados
entonces se debe considerar el hecho de realizar la capacitacidn nuevamente una vez que los
materiales de capacitacién o el proceso sean mejorados.

95



10. PRUEBAS DE VALIDACION

El PCN debe ser testeado dentro de un ambiente realista, lo cual significa simular las condiciones
gue van a aplicar a una emergencia actual. También es importante que el test se lleve a cabo con
las personas que serdn responsables de esas actividades ante una crisis.

10.1. Planificacion de las pruebas

Esta seccién del PCN contempla el establecimiento de los objetivos y el alcance de las pruebas y
permite que la fase de prueba esté estructurada y organizada adecuadamente.

10.1.1. Objetivos y alcance de las pruebas

El PCN en estudio contiene una descripcidon de los objetivos y el alcance de la fase de prueba. Esto
permite que las pruebas se estructuren y se organicen de manera que los resultados puedan
medirse y el plan se ajuste lo necesario, asi:

Objetivo de las pruebas del PCN para la “Obra Educativa Nuestra Sefiora del Rosario”.

Llevar adelante una prueba rigurosa del proceso de recuperacidon del negocio, incluyendo la
simulacidn del evento disruptivo, resultados obtenidos que puedan ser mensurables y evaluados
en forma conjunta y aprovecharlos para modificar el PCN y mejorarlo.

Alcance del PCN para la “Obra Educativa Nuestra Sefiora del Rosario”.

Las pruebas se llevan a cabo de manera detallada y exhaustiva de modo que todos los aspectos del
plan puedan probarse. Las pruebas deben estar respaldadas, de manera significativa, por todas las
unidades de negocio y soporte dentro de la organizacién. Las pruebas incluyen la recuperacién de
todos los aspectos de la seccion del PCN de Actividades para la recuperaciéon del negocio
incluyendo los sistemas IT

10.1.2. Ambiente de las pruebas

Uno de los desafios mas importantes de las pruebas del proceso de recuperacion del negocio es
crear condiciones reales para llevar adelante las pruebas. En la Institucion se ha creado un sistema
de evacuacién en caso de un temblor, terremoto o incendio, coadyuvado por el Servicio Médico,
cuyo plan se expone a continuacion:

Basados en el objetivo del plan de seguridad Institucional y siguiendo el PCN que se pretende
establecer, la prueba contra desastres naturales mantiene los siguientes lineamientos:
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1.- Permitir, limitar y reducir los efectos del sismo, incendios u otros.

2.- Alcanzar una eficiente organizacion, capacitacidon y adiestramiento del personal a fin de que
cuando se presente la emergencia reaccione inmediata y eficazmente.

Aprobacion:

Rectora de la Institucion: Obra Educativa
“Nuestra Sefiora del Rosario”

Sor. Zoila Pacheco.

Fecha:
Mes: Dia. Hora.
Listado general del personal del establecimiento.
Numero de Profesores. 51
Numero del personal administrativo. 13
Numero del personal directivo. 3
Numero del personal médico. 3
Numero del personal DOBE 3
Numero del personal de apoyo. 5
Numero de Alumnos 1142
Comité Institucional ante emergencias.
Primeros Auxilios: Dra. Martinez Jenny
Campamentacion: Lcdo. Jaime Landeta
Orden y Seguridad. Lcdo. Victor Orellana
Contra Incendios. Lcda. Viviana Abata
Blsqueda rescate y evacuacion. Lcdo. Carlos Venegas
Comunicacion. Lcda. Ana Cobos
Amplificacion. Lcdo. Angel Puruncajas
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EJECUCION:

1. Unidad de Evacuacion.

TR Poner en ejecucion todas las actividades

previstas con su respectivo jefe de unidad
1.1.Personal encargado:

Jefe de Unidad: Lcdo. Carlos Venegas.
1.2.Docentes:

Seccion basica, seccidn secundaria.

Guiar a los estudiantes evacuados en forma
ordenada, manteniendo calma a la zona de

seguridad establecida.

Cada docente tutor se encargard de guiar a su paralelo en la seccidn basica el momento de la
evacuacion, realizar el control tomando lista de su respectivo grado con el fin de verificar la
presencia de todos sus estudiantes.

Y para la seccion diversificada en paralelo el docente que esté dando su catedra, sera responsable
de sus estudiantes en el momento de la evacuacién, tomando lista de su respectivo curso con el
fin de verificar la presencia de todos sus estudiantes.

2. Unidad de ordeny seguridad.
Poner en ejecucion todas las actividades previstas en el plan.
2.1.Personal encargado:
Jefe de Unidad: Lcdo. Victor Orellana.

Comunicar a todos los docentes de cada paralelo, el dia, la hora, toque de alarma para la ejecucion
del simulacro. Colaborando en la coordinacién con la alarma y su codificacion

Alarma corta = evacuacion interna.

Alarma continua =evacuacién externa.

Inspector seccién basica: Lcdo. Carlos Venegas

Inspectora seccion secundaria: Lcda. Karina Godoy

98



3. Unidad de Primeros Auxilios.

Proporcionar primeros auxilios a evacuados
cuando necesiten, hasta que llegue el personal,
equipo y medios especializados, que realicen la
evacuacioén hasta las instalaciones hospitalarias.

3.1.Personal encargado:
Jefe de Unidad: Dra. Jenny Martinez.
3.2.Departamento médico odontolégico.

Odontdlogo: Orlando Paredes.

Auxiliar: Janet Medrano.
3.3.DOBE (Departamento de Orientacion y Bienestar Estudiantil):

Yolanda Yanez.

Gabriela Serrano

Doris Rea.

El personal debe mantener un botiquin de Primeros Auxilios, cuyo material se explica en el Anexo
6.

4, Unidad Contra Incendios u otros.

Mantener el orden en los puntos criticos del
edificio y no permitir el acceso a ellos
especialmente durante la evacuacion.

Asegurar el establecimiento evacuado y la zona
de seguridad.

Cuidar los bienes del establecimiento, antes,
durante y después a fin de evitar que se
cometan actos vandalicos.

4.1.Personal encargado:

Jefe de unidad: Lcda. Viviana Abata.

e Lcda. Cecilia Chiluisa.



e Lcda. Susana Vargas.

e Lcdo. Cesar Simbaiia.

e Lcda. Paulina Moreta.

e Lcdo. Angel Puruncajas.

5. Unidad de Comunicacion.

Mantener informados a familiares sobre la situacidn. Establecer contactos con los organismos
basicos.

5.1.Personal encargado:
Jefe de unidad: Lcda. Ana Cobos.

e Srta. Carolina Yamberla

e Lcda. Sandra Revelo

6. Unidad de Campamento y Refugios.

Ubicar y organizar la zona de seguridad, que
proporcione adecuada proteccion y seguridad a
los estudiantes evacuados. Recibir, clasificar y
atender heridos, enfermos, extraviados etc., en
la zona de seguridad.

6.1.Personal encargado:

Jefe de unidad: Lcdo. Jaime Landeta.

e Lcdo. Jorge Reyes.

e Lcdo. Carlos Jurado.

e Lcdo. Oswaldo Pefa.
e Lcda. Sandra Giron.

e Lcda. Mdnica Herrera.
e Lcda. Maria Simbafia
e Lcdo. Fausto Poveda
e Sra. Gloria Erazo

e Sr.Segundo Guaman
e Sra. Rosario Salinas

Responsable: Firma
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Esta seccion del PCN, en el caso anterior, ha demostrado tener una lista Util en caso de una
emergencia en caso de cualquier desastre natural. La Institucion con el PCN desarrollado ha
generado su propia lista de modo de asegurar que sea la adecuada para su situacidn particular y
las circunstancias pronosticadas como potenciales emergencias. Listas explicadas a lo largo del
presente proyecto.

En el Servicio de Admision:

Riesgo: Crimen cibernético, actos de sabotaje,
fallos en los sistemas de comunicacién y fallos
en el sistema de electricidad.

Luego de desarrollar el PCN toda la informacién importante se almacena en archivadores
metdlicos y se incluyé toda la informacion importante en discos duros externos que son
trasladados a la Casa Parroquial una vez concluida
las labores de trabajo.
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En el Servicio de Colecturia:

Riesgo: Fallos en el sistema de electricidad, robo
y fallos en el sistema de conduccion.

Luego del desarrollo del PCN se afiadié UPS de proteccidn, alarmas contra robos y archivadores de
madera con mayores seguridades.

ANOMBROSI6 I oBung
A B b

En el Servicio de Mantenimiento y Reparaciones:

Riesgo: Crimen cibernético, fallos en el sistema de electricidad y actos de sabotaje




Los alambres se encuentran completamente
sueltos lo que aumenta el riesgo de incendios.

Posterior a la aplicacién del PCN se adquirié un
servidor con mejores caracteristicas de trabajo,
asi mismo se colocd extintores proximo a la

zona, incluso dentro del mismo saldn, asi

también se colocd una jaula de proteccidn para
el UPS.
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En el Servicio de Gestion Humana:

Riesgo: Crimen cibernético, actos de sabotaje,
robo, revelacion de informacion sensible, fallos
en el sistema de electricidad.

Luego del PCN se colocd la informacién sensible en archivadores metdlicos, se realizaron
reuniones periddicas para una mejor capacitacion del personal, se realizé respaldos semanales de
la informacion en discos duros externos y se afiadié extintores en zonas cercanas.
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En el Servicio de Auditoria:

Riesgos: bdsicamente la revelacion de
informacidn sensible, actos de sabotaje y en
igual medida el crimen cibernético.

Sin embargo es importante considerar que mucho del trabajo realizado para esta area vino de
parte de la Curia Diocesana quien tomo las medidas que serian apropiadas para el PCN, entre ellas
incluye el uso de regletas de proteccion para los alambres, en idéntica forma un servidor
adecuadamente custodiado desde la misma Curia.

A ello hemos afadido la capacitacion incluso a los mismo estudiantes sobre el manejo de los
instrumentos tecnoldgicos.

d Ve
, Y i e
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10.1.3. Conduccioén de las pruebas

Para asegurar la consistencia del proceso de pruebas en la Institucion, uno o mas miembros del
Equipo del PCN debe ser el encargado de coordinar los procesos de prueba dentro de cada servicio
y a lo largo de toda la Institucion.

Cada Servicio debe probarse en forma completa y el coordinador debe asegurar que cada Servicio
contempla las reglas necesarias asociadas para asegurar que el proceso de prueba estd siendo
llevado a cabo dentro de un ambiente real.

Nuestro PCN ya ha nombrado a quienes seran
miembros del Equipo del PCN candidatos para
coordinar el proceso de prueba. Asi también se
ha listado las responsabilidades de los
coordinadores en los capitulos previos. Favor
revisar el capitulo de Proteccion.

Por otro lado, con el objeto de asegurar que los
resultados medidos son consistentes, las
pruebas deben monitorearse en forma
independiente. Esta tarea normalmente es
llevada a cabo por un miembro del Equipo de
recuperacion del negocio o del Equipo BCP, que como se menciond consta en el capitulo referente
a Proteccion.

10.1.4. Retroalimentacion

Es vital recibir retroalimentacion de las personas que estan manejando y participando en cada una
de las pruebas. Esta retroalimentacion permite identificar y eliminar las debilidades del proceso de
recuperacion del negocio. Completar los formularios de retroalimentacién es mandatario para
todas las personas que participen del proceso de prueba. Los formularios deben completarse
durante la prueba (para registrar un problema particular) o inmediatamente después de
concluido. Esto permitird registrar las observaciones y comentarios mientras el evento sigue fresco
en la cabeza de la gente.

10.1.5. Presupuesto para la fase de prueba

Cada fase del proceso PCN que incurre en un costo requiere que se prepare y se apruebe el
presupuesto. La fase de preparacion para una posible emergencia del proceso PCN involucra la
identificacion e implementacion de las estrategias para el backups y la recuperaciéon de los
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archivos de datos o una parte del proceso de negocio. Es inevitable que estos procesos de backups
y recuperacién impliquen costos adicionales. Las partes criticas del proceso de negocio como los
sistemas IT pueden requerir la implementacién de estrategias particulares de backups costosas.

Si los costos son significativos deben ser aprobados con el detalle del presupuesto en forma
separada del establecimiento y los costos de funcionamiento y mantenimiento.

10.1.6. Capacitacion

Con el objeto de que el proceso de prueba se lleve a cabo sin incidentes, es necesario que el
equipo de prueba esté capacitado en procedimientos de emergencia. Esto probablemente sea
mejor de manejar en un ambiente de taller de trabajo y debe ser presentado por las personas
responsables de desarrollar los procedimientos de emergencia.

Es importante que se den instrucciones claras al equipo de prueba, considerando las condiciones
de simulacién que se deben tener en cuenta. La capacitacidon fue explicada en el capitulo previo.

10.2. Conduccion de las pruebas

Las pruebas deben llevarse a cabo en condiciones reales y todos los participantes deben tomar el
proceso seriamente. Es importante que todas las personas que posiblemente estén involucradas
en la recuperacion particular de un proceso de negocio en caso de emergencia, participen en el
proceso de prueba. Debe ser mandatario que el ADP de cada Servicio esté presente cuando se
llevan a cabo las pruebas de su area.

Siempre y cuando sea practico, se debe probar por completo cada parte critica del proceso de
recuperacion del negocio. Cada parte de los procedimientos incluidos en el proceso de
recuperacion debe ser testeado para asegurar su validez y relevancia.

Durante el proceso de prueba se deben reconfirmar los nimeros de contacto en caso de
emergencia de los empleados y proveedores. Todos los nimeros de contacto de los empleados
involucrados deben validarse. Esto es particularmente importante para el manejo de los
empleados claves que son criticos para alcanzar el éxito del proceso de recuperacidn. Esta
actividad suele llevarla a cabo el drea de Gestién Humana en nuestra Institucién.

Si la emergencia ocurre fuera del horario normal de trabajo, se deberd contactar a un gran
numero de personas. Se puede utilizar un método jerarquico donde una persona contacta a otras
cinco o un método en cadena donde el llamado se realiza de uno en uno.

Este proceso debe tener incorporado alguna cldusula para asegurar que en caso de no poder
contactar a una persona por alguna razén, se registre y se notifique al responsable a cargo. Esto
permitira utilizar rutas de contacto alternativas.
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10.2.1. Evaluacion de los resultados de las pruebas

Prepare una evaluacidn general del resultado de las pruebas para cada proceso de negocio. Las
siguientes preguntas son ejemplos a tomar en cuenta:

e Si se alcanzaron los objetivos del proceso de recuperacion de la Institucidon. En caso
contrario, comentar.

e Silas condiciones simuladas eran razonablemente “reales”. En caso contrario, comentar.

e Silos datos de prueba eran representativos. En caso contrario, comentar.

e Silas pruebas se llevaron a cabo sin inconvenientes. En caso contrario, comentar.

e Cuales son los comentarios principales que se recibieron a través de los cuestionarios de
retroalimentacion.

Cada prueba debe ser evaluada como totalmente satisfactoria, adecuada o que requiere una
prueba adicional.

108



11. MANTENIMIENTO

Al igual que otras Instituciones, la Obra Educativa “Nuestra Sefiora del Rosario” vive cambios todos
los tiempos. El aumento de los procesos basados en tecnologia en los ultimos diez afios y
particularmente los ultimos cinco, trajo aparejado a la Institucién un aumento del nivel de
dependencia de la disponibilidad de los sistemas y la informacion para que el negocio funcione de
manera efectiva. Estos cambios van a continuar y la Unica certeza es que el ritmo de cambio se
seguird incrementando. Es necesario que el PCN aplicado en el colegio siga este ritmo de cambio
para que sea Util en caso de una emergencia disruptiva.

Es necesario que el PCN esté estructurado y controlado adecuadamente para facilitar el proceso
de actualizacidn. Siempre que se generen cambios al PCN deben probarse completamente y hacer
las modificaciones necesarias en el material de capacitacion.

Esto implica el uso de procedimientos formales de control de cambio a cargo del lider del Equipo
PCN.

11.1. Control de cambio

Se recomienda implementar controles de cambio formales para cubrir las modificaciones
requeridas al PCN. Esto es necesario, debido al nivel de complejidad del PCN. Se debe preparar y
aprobar una solicitud de cambio para cada modificacidn propuesta al PCN. A continuacién se
expone un modelo que serd de utilidad dentro de la obra:
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OBRA EDUCATIVA “NUESTRA SENORA DEL ROSARIO”

FORMULARIO DE SOLICITUD DE CAMBIO

N2 de solicitud:

Cliente:

Fecha:

Hora:

Persona de Contacto:

Aplicacion:

Dirigido al técnico:

Fecha Servicio:

Descripcion de la Modificacion:

Motivo de la Modificacion:

Firma del Cliente:
Fecha:

Aprobado por:

11.2. Responsabilidades de mantenimiento

Cada parte del plan se asigna a un miembro del Equipo del PCN quien estard a cargo de actualizar
y mantener el plan. El lider del Equipo del PCN mantendra el control general del PCN pero cada
ADP de cada Servicio deberd mantener las secciones del PCN correspondientes a sus areas

actualizadas todo el tiempo.

Es importante que los responsables del PCN y del Equipo de recuperacidon del negocio estén

totalmente informados de todo cambio aprobado del plan.
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11.3. Pruebas de mantenimiento

El Equipo del PCN de la institucion nombra a cada ADP como responsable de las pruebas de
mantenimiento y de asegurar que todos los cambios al plan se prueben adecuadamente. Siempre
gue se realice o se proponga un cambio al PCN, se notificara al responsable de pruebas del PCN,
que en el caso de la Obra es el lider del PCN. Esta persona serd, a su vez, responsable de notificar a
todos los Servicios afectados y de acordar cualquier otra actividad de prueba.

11.4. Responsable de capacitacion

El lider del Equipo del PCN notifica al coordinador de capacitacién del PCN Lcda. Yolanda Yéanez,
ADP de Gestién Humana todos los cambios aprobados al PCN para que se actualicen los materiales
de capacitacién. Se debe evaluar si los cambios ameritan una nueva capacitacidon tal como se
describié en el capitulo anterior.
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12. CONCLUSIONES

Al desarrollar el PCN se logré concientizar a todo el personal que labora en la institucién con el fin
de que estén prestos, para que cuando ocurra alglin incidente en cualquiera de los servicios
criticos vuelva a su normal funcionamiento en el menor tiempo posible, aplicando lo establecido
en el PCN.

El establecimiento de politicas aumentd entre los empleados el reconocimiento del impacto, que
un incidente serio podria causar en la Institucién, lo que permitié definir un presupuesto inicial
para dar a conocer exactamente cuales activos y que valor tienen cada uno de ellos dentro de
cada servicio, esto generd dentro de la organizacion la aprobacién de los diferentes equipos del
proyecto.

La identificacion de los riesgos generales y particulares en los servicios criticos asi como sus
causas, la probabilidad e impacto, permitié establecer los tiempos minimos que pueden
permanecer sin funcion cualquiera de los servicios.

Los administradores tienen un procedimiento a seguir logrando minimizar o eliminar el riesgo y los
tiempos de respuesta ya que se cuenta con un proceso formal establecido.

Los miembros de los equipos de recuperacidon del desastre y de recuperacion del negocio estan
capacitados en caso de ocurrir un incidente ya sea en horas laborables como en horas no
laborables

Queda instituida las politicas de respaldo en la institucion por lo que han adquirido una disciplina
de proteccidén y respaldo para evitar los problemas de sabotaje y pérdidas.

Los equipos de recuperacién de negocios y desastre, a través de los planes del PCN identifican en
forma profesional el estado de un desastre potencial, y evalldan el impacto de la emergencia.

El compromiso con el PCN crea la necesidad de estar capacitandose permanentemente, para lo
que se ha determinado fechas especificas para las capacitaciones, vy los integrantes de la
Institucidon estan comprometidos con la elaboracidn de evaluaciones para ratificar su nexo con el
compromiso citado.

Todo el personal de la Institucidn, a través del conjunto de pruebas y simulacros continuos,
adquiere un adecuado adiestramiento para saber especificamente qué hacer en caso de que el
desastre se presentara, por lo que queda claramente en su memoria cudles son las medidas a
adoptar para enfrentar cualquier riesgo.

112



13. RECOMENDACIONES

Estas son las recomendaciones necesarias para mejorar aun mas el desarrollo del PCN en la Obra
Educativa “Nuestra Sefiora del Rosario”:

Las Politicas y Procedimientos, deberan ser revisados periddicamente para que vaya acorde con
los cambios que se generasen al interior de la Institucién.

Se debe definir claramente las responsabilidades de cada miembro del proceso y tener en un lugar
visible, permanentemente, cudles son estos y cuales sus roles dentro de su Servicio, asi ellos
estaran continuamente preparados frente a la crisis, con la intencién, de que si se cambia de
miembros, los nuevos estén considerados y adecuadamente entrenados.

Se puede mejorar aun mas la disciplina de proteccién y respaldo para evitar los problemas de
sabotaje y pérdidas, cualquiera que esta fuese la causa, sea por desastre natural, robo o ingenieria
social. Para ello definir adecuadamente fechas para capacitar al personal encargado,
administradores y demas miembros de los Servicios, Salas de Computacién. Esta capacitacion debe
extenderse al alumnado de la Institucion para que también adquieran conciencia de su
responsabilidad.

Se deberia buscar nuevas capacitaciones para cada integrante de la Institucion, con la finalidad de
que vayan acorde a los nuevos avances dentro del ambito del PCN, por lo que se deberia realizar
cada 3 meses capacitaciones y simulacros, y procurar profesionales en el drea para tener un mejor
respaldo para el colegio.

Se recomienda generar un fondo econdmico permanente de apoyo para el PCN, que esté
exclusivamente orientado a este Plan.

Finalmente, insistir sobre la creacidn de un Plan de Concientizacion sobre la importancia del PCN
para la Obra Educativa, y el compromiso de todos los empleados para garantizar su éxito.
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14. ANEXOS

14.1. ANEXO 1

14.1.1. NORMA ISO 27002:2005

A continuacidn se describen en forma sucinta las cldusulas que comprenden:

1. Politicas de seguridad: el estdndar define como obligatorias las politicas de seguridades
documentadas y procedimientos internos de la organizaciéon que permitan su actualizacion
y revision por parte de un Comité de Seguridad.

2. Aspectos organizativos: establece el marco formal de seguridad que debe integrar una
organizacion.

3. (Clasificacion y control de activos: el analisis de riesgos generard el inventario de activos
gue debera ser administrado y controlado con base en ciertos criterios de clasificacién y
etiquetado de informacidn, es decir, los activos seran etiquetados de acuerdo con su nivel
de confidencialidad.

4. Seguridad ligada al personal: contrario a lo que uno se puede imaginar, no se orienta a la
seguridad del personal desde la dptica de proteccion civil, sino a proporcionar controles a
las acciones del personal que opera con los activos de informacién. Su objetivo es contar
con los elementos necesarios para mitigar el riesgo inherente a la interaccién humana, o
sea, establecer claras responsabilidades por parte del personal en materia de seguridad de
la informacién.

5. Seguridad fisica y del entorno: identificar los perimetros de seguridad, de forma que se
puedan establecer controles en el manejo de equipos, transferencia de informacién y
control de los accesos a las distintas areas con base en el tipo de seguridad establecida.

6. Gestion de comunicaciones y operaciones: integrar los procedimientos de operacion de la
infraestructura tecnolégica y de controles de seguridad documentados, que van desde el
control de cambios en la configuracion de los equipos, manejo de incidentes,
administracién de aceptacion de sistemas, hasta el control de cdédigo malicioso.

7. Control de accesos: habilitar los mecanismos que permitan monitorear el acceso a los
activos de informacion, que incluyen los procedimientos de administracidon de usuarios,
definicion de responsabilidades o perfiles de seguridad y el control de acceso a las
aplicaciones.

8. Desarrollo y mantenimiento de sistemas: la organizacion debe disponer de
procedimientos que garanticen la calidad y seguridad de los sistemas desarrollados para
tareas especificas de la organizacion.

9. Gestion de incidentes de seguridad de la informacion: este es el nuevo valor afiadido a la
antigua norma ISO 17799. Se deberian establecer las responsabilidades y procedimientos
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10.

11.

de gestidn para asegurar una respuesta rapida, efectiva y ordenada a los incidentes en la
seguridad de informacion.

Gestion de continuidad del negocio: el sistema de administracion de la seguridad debe
integrar los procedimientos de recuperacidn en caso de contingencias, los cuales deberan
ser revisados de manera constante y puestos a prueba con la finalidad de determinar las
limitaciones de los mismos.

Conformidad: la organizacion establecerd los requerimientos de seguridad que deben
cumplir todos sus proveedores, socios y usuarios; éstos se encontraran formalizados en los
contratos o convenios.
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14.2. ANEXO 2

14.2.1. NORMA ISO 9001 - 2008

El presente anexo incluye Unicamente el punto 7 en lo referente a la Norma ISO, aquella
relacionada con el PCN.

7. REALIZACION DEL PRODUCTO
7.1.PLANIFICACION DE LA REALIZACION DEL PRODUCTO

La organizacidon debe planificar y desarrollar los procesos necesarios para la realizacion del
producto. La planificacion de la realizacién del producto debe ser coherente con los requisitos de
los otros procesos del sistema de gestidn de la calidad.

Durante la planificacién de la realizacién del producto, la organizacidon debe terminar, cuando sea
apropiado, lo siguiente:

a) Los objetivos de la calidad y los requisitos para el producto,

b) La necesidad de establecer procesosy documentos y de proporcionar recursos especificos
para el producto,

c) Las actividades requeridas de verificacion, validacion, seguimiento, medicion, inspeccién y
ensayo/prueba especifica para el producto asi como los criterios para la aceptacién del
mismo,

d) Los registros que sean necesarios para proporcionar evidencia de que los procesos de
realizacion y el producto resultante cumplen los requisitos

El resultado de esta planificacion debe presentarse de forma adecuada para la metodologia de
operacion de la organizacion.

7.2. PROCESOS RELACIONADOS CON EL CLIENTE
7.2.1 Determinacién de los requisitos relacionados con el producto

La organizacion debe determinar:

a) Los requisitos especificados por el cliente, incluyendo los requisitos para las actividades de
entrega y las posteriores a la misma,

b) Los requisitos no establecidos por el cliente pero necesarios para el uso especificado o
para el uso previsto, cuando sea conocido,

c) Los requisitos legales y reglamentarios aplicables al producto, y

d) Cualquier requisito adicional que la organizacién considere necesario.
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7.2.2  Revisién de los requisitos relacionados con el producto

La organizacién debe revisar los requisitos relacionados con el producto. Esta revisién debe
efectuarse antes de que la organizacion se comprometa a proporcionar un producto al cliente (por
ejemplo, envio de ofertas, aceptacidn de contratos o pedidos, aceptacion de cambios en los
contratos o pedidos) y debe asegurarse de que:

a) Estan definidos los requisitos del producto,

b) Estan resueltas las diferencias existentes entre los requisitos del contrato o pedido y los
expresados previamente, y

c) La organizacion tiene la capacidad para cumplir con los requisitos definidos

Deben mantenerse registros de los resultados de la revisiéon y de las acciones originadas por la
misma.

Cuando el cliente no proporcione una declaracién documentada de los requisitos, la organizacion
debe confirmar los requisitos del cliente antes de la aceptacién.

Cuando se cambien los requisitos del producto, la organizaciéon debe asegurarse de que la
documentacion pertinente sea modificada y de que el personal correspondiente sea consciente de
los requisitos modificados.

7.2.3 Comunicacién con el cliente

La organizacion debe determinar e implementar disposiciones especificas para la comunicacién de
los clientes, relativas a:

a) Lainformacién, sobre el producto
b) Las consultas, contratos o atencion de pedidos, incluyendo las modificaciones, y
c) Laretroalimentacién del cliente, incluyendo sus quejas.

7.3 DISENO Y DESARROLLO
7.3.1 Planificacidn del disefio y desarrollo

La organizacion debe planificar y controlar el disefio y desarrollo del producto
Durante la planificacion del disefio y desarrollo la organizacién debe determinar:

a) Las etapas del disefio y desarrollo
b) La revisidn, verificacidn y validacién, apropiadas para cada etapa del disefio y desarrollo, y
c) Lasresponsabilidades y autoridades para el disefio y desarrollo
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La organizacion debe gestionar las interfaces entre los diferentes grupos involucrados en el disefio
y desarrollo para asegurarse de una comunicacién eficaz y una clara asignacion de
responsabilidades.

Los resultados de la planificacion deben actualizarse, segin sea apropiado, a medida que progresa
el disefio y desarrollo.

7.3.2 Elementos de entrada para el disefio y desarrollo

Deben determinarse los elementos de entrada relacionados con los requisitos del producto y
mantenerse registros. Estos elementos de entrada deben incluir:

a) Los requisitos funcionales y de desempefio
b) Lainformaciéon proveniente de disefios previos similares, cuando sea aplicable, y
c) Cualquier otro requisito esencial para el disefio y desarrollo

Los elementos de entrada deben revisarse para comprobar que sean adecuados. Los requisitos
deben estar completos, sin ambigliedades y no deben ser contradictorios.

7.3.3 Resultados del disefio y desarrollo

Los resultados del disefio y desarrollo deben proporcionarse de manera adecuada para la
verificacidn respecto a los elementos de entrada para el disefio y desarrollo, y deben aprobarse
antes de su liberacion.

Los resultados del disefio y desarrollo deben:

a) Cumplir los requisitos de los elementos de entrada para el disefio y desarrollo

b) Proporcionar informacién apropiada para la compra, la produccion y la prestacién del
servicio

c) Contener o hacer referencia a los criterios de aceptacion del producto, y

d) Especificar las caracteristicas del producto que son esenciales para el uso seguro vy
correcto

7.3.4 Revisién del diseiio y desarrollo

En las etapas adecuadas, deben realizarse revisiones sistematicas del disefio y desarrollo de
acuerdo con lo planificado para:

a) Evaluar la capacidad de los resultados de disefio y desarrollo para cumplir los requisitos, e
b) Identificar cualquier problemay proponer las acciones necesarias
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Los participantes en dichas revisiones deben incluir representantes de las funciones relacionadas
con la(s) etapa(s) de disefio y desarrollo que se esta(n) revisando. Deben mantenerse registros de
los resultados de las revisiones y de cualquier accion necesaria

7.3.5 Verificacién del diseio y desarrollo

Se deben realizar la verificaciéon, de acuerdo con lo planificado para asegurarse de que los
resultados del disefio y desarrollo cumplen los requisitos de los elementos de entrada del disefio y
desarrollo. Deben mantenerse registros de los resultados de la verificacion y de cualquier accidn
gue sea necesaria.

7.3.6  Validacién del diseiio y desarrollo

Se debe realizar la validacion del disefio y desarrollo de acuerdo con lo planificado para asegurarse
de que el producto resultante es capaz de satisfacer los requisitos para su aplicacién especificada
o uso previsto, cuando sea conocido. Siempre que sea factible, la validacion debe completarse
antes de la entrega o implementacién del producto. Deben mantenerse registros de los resultados
de la validacién y de cualquier accidon que sea necesaria.

7.3.7 Control de los cambios del diseio y desarrollo

Los cambios del disefio y desarrollo deben identificarse y deben mantenerse registros. Los cambios
deben revisarse, verificarse y validarse, segin sea apropiado, y aprobarse antes de su
implementacidn. La revision de los cambios del disefio y desarrollo debe incluir la evaluacién del
efecto de los cambios en las partes constitutivas y en el producto ya entregado. Deben
mantenerse registros de los resultados de la revision de los cambios y de cualquier accidon que sea
necesaria.

7.4 COMPRAS
7.4.1 Proceso de compras

La organizacidon debe asegurarse de que el producto adquirido cumple los requisitos de compra
especificados. El tipo y el grado del control aplicado al proveedor y al producto adquirido deben
depender del impacto del producto adquirido en la posterior realizacién del producto o sobre el
producto final

La organizacién debe evaluar y seleccionar los proveedores en funcién de su capacidad para
suministrar productos de acuerdo con los requisitos de la organizacion. Deben establecerse los
criterios para la seleccidn, la evaluacién y la re — evaluacién. Deben mantenerse los registros de los
resultados de las evaluaciones y de cualquier accidn necesaria que se derive de las mismas.
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7.4.2 Informacidn de las compras

La informacién de las compras debe describir el producto a comprar, incluyendo, cuando sea
apropiado:

a) Los requisitos para la aprobacion del producto, procedimientos, procesos y equipos.
b) Los requisitos para la calificacion del personal, y
c) Los requisitos del sistema de gestidn de calidad

La organizacién debe asegurarse de la adecuacién de los requisitos de compra especificados antes
de comunicarselos al proveedor.

7.4.3  Verificacién del os productos comprados

La organizacion debe establecer e implementar la inspeccién u otras actividades necesarias para
asegurarse de que el producto comprado cumple los requisitos de compra especificados.

Cuando la organizacion o su cliente quieran llevar a cabo la verificacién en las instalaciones del
proveedor, la organizacidon debe establecer en la informacién de compra las disposiciones para la
verificacion pretendida y el método para la liberacion del producto.

7.5 PRODUCCION Y PRESTACION DEL SERVICIO
7.5.1 Control de la produccién y de la prestacion del servicio

La organizacion debe planificar y llevar a cabo la produccién y la prestacidn del servicio bajo
condiciones controladas. Las condiciones controladas deben incluir, cuando sea aplicable:

a) Ladisponibilidad de informacion que describa las caracteristicas del producto

b) La disponibilidad de instrucciones de trabajo, cuando sea necesario,

c) Eluso de equipo apropiado

d) Ladisponibilidad y uso de equipos de seguimiento y medicion,

e) Laimplementacién del seguimiento y de la medicién, y

f) La implementacion de actividades de liberacién, entrega y posteriores a la entrega del
producto.

7.5.2 Validacion de los procesos de la produccidn y de la prestacion del servicio

La organizacion debe validar todo proceso de produccion y de prestacién del servicio cuando los
productos resultantes no pueden verificarse mediante seguimiento o mediciones posteriores v,
como consecuencia, las deficiencias aparecen Unicamente después de que el producto esté siendo
utilizado o se haya prestado el servicio.
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La validacién debe demostrar la capacidad de estos procesos para alcanzar los resultados
planificados.

La organizacidon debe establecer las disposiciones para estos procesos, incluyendo, cuando sea
aplicable:

a) Los criterios definidos para la revisidon y aprobacion de los procesos,
b) La aprobacidon de los equipos vy la calificacion del personal,

c) Eluso de métodos y procedimientos especificos,

d) Los requisitos de los registros,

e) Larevalidacion.

7.5.3 Identificacién y trazabilidad

Cuando sea apropiado, la organizacidn debe identificar el producto por medios adecuados, a
través de toda la realizacion del producto.

La organizacién debe identificar el estado del producto con respecto a los requisitos de
seguimiento y medicidn a través de toda la realizacidn del producto.

Cuando la trazabilidad sea un requisito, la organizacién debe controlar la identificacion Unica del
producto y mantener registros.

7.5.4 Propiedad del cliente

La organizacién debe cuidar los bienes que son propiedad del cliente mientras estén bajo el
control de la organizacion o estén siendo utilizados por la misma. La organizacion debe identificar,
verificar, proteger y salvaguardar los bienes que son propiedad del cliente suministrados para su
utilizacidn o incorporacién dentro del producto. Si cualquier bien que sea propiedad del cliente se
pierde, deteriora o de algun otro modo se considera inadecuado para su uso, la organizacién debe
informar de ello al cliente y mantener registros.

7.5.5 Preservacién del producto

La organizacion debe preservar el producto durante todo el proceso interno y la entrega al destino
previsto para mantener la conformidad con los requisitos. Segun sea aplicable, la preservacion
debe incluir la identificacién, manipulacion, embalaje, almacenamiento y proteccién. La
preservacion debe aplicarse también a las partes constitutivas de un producto.

7.6 CONTROL DE LOS EQUIPOS DE SEGUIMIENTO Y MEDICION

La organizacién debe determinar el seguimiento y la medicidén a realizar y los equipos de
seguimiento y medicidon necesarios para proporcionar la evidencia de la conformidad del producto
con los requisitos determinados.
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La organizacién debe establecer procesos para asegurarse de que el seguimiento y medicidn
pueden realizarse y se realizan de una manera coherente con los requisitos de seguimiento y
medicidn.

Cuando sea necesario asegurarse de la validez de los resultados el equipo de medicién debe:

a) Calibrase o verificarse, o ambos, a intervalos especificados antes de su utilizacién,
comparado con patrones de medicidn trazables a patrones de medicién internacionales o
nacionales; cuando no existan tales patrones debe registrarse la base utilizada para la
calibracidén o la verificacion;

b) Ajustarse o reajustarse segun sea necesario

c) Estaridentificado para poder determinar su estado de calibracion;

d) Protegerse contra ajustes que pudieran invalidar el resultado de la medicién;

e) Protegerse contra los dafios y el deterioro durante la manipulacion, el mantenimiento vy el
almacenamiento.

Ademas, la organizacion debe evaluar y registrar la validez de los resultados de las mediciones
anteriores, cuando se detecte que el equipo no esta conforme con los requisitos. La organizacion
debe tomar las acciones apropiadas sobre el equipo y sobre cualquier producto afectado.

Deben mantenerse registros de los resultados de la calibracién y la verificacion.

Debe confirmarse la capacidad de los programas informaticos para satisfacer su aplicacidn prevista
cuando éstos se utilicen en las actividades de seguimiento y medicién de los requisitos
especificados. Esto debe llevarse a cabo antes de iniciar su utilizacion y confirmarse de nuevo
cuando sea necesario.
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14.3. ANEXO 3

14.3.1. Entrevista a los Administradores de los Servicios Criticos

ENTREVISTA ADMINISTRADORES DE SERVICIOS CRITICOS

Servicio:

Aplicacién de Servicio:
Nombre:

Funcién que desempefia:
Afos en la Institucion:
Responsabilidades a su cargo:

1. ¢Qué aplicaciones maneja dentro del servicio que usted administra?
2. (Cual considera usted la informacién mas relevante del servicio que administra?

3. Consecuencias de los servicios

Riesgo Causas Consecuencias Probabilidad Impacto | Solucidn
Ocurrencia

4. ¢Cudles son los riesgos que usted considera que se ve avocado mayoritariamente, en una
escaladel 1al5?

- Incendio

- Tormentas eléctricas

- Contaminacién y amenazas medio ambientales
- Actos de sabotaje

- Robo

- Fallos en el sistema de electricidad

- Fallos en el sistema de comunicacion

- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc)
- Pérdida de registros o datos

- Revelacién de informacion sensible

- Fallos en el sistema IT
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10.

11.

12.

13.

14.

15.

16.

17.

éA qué servicios o aplicaciones afectaria si el servicio que usted administra deja de
funcionar?

¢Qué tiempo minimo considera usted que podria pasar sin la informacion citada?

¢Quién esta a cargo del servicio informatico cuando usted estd de viaje o en clases?

¢Como respalda la informacién a su cargo y con qué periodicidad lo efectua?

¢Dénde guarda la informacién respaldada?

¢Qué tipos de seguridad le esta configurado a su Servicio?
¢Quién tiene acceso a su informacion?

¢Como estd protegida la informacién de su computadora?

¢Qué programas ayudan en la proteccion de su informacidn?, éconoce usted?, écudles?

éSu computadora o servidor donde estd alojado el servidor tiene backups del hardware?

éTiene servicio de internet?

¢Para qué lo usa frecuentemente?

¢En términos econdmicos, cudl cree que es el monto aproximado que esta a su cargo en
general en la administracion de servicio?

Considerar que las preguntas 10 y 12 se les solicitaron comedidamente a los administradores del

Servicio que se consulte al asistente técnico.

Servicio de Admision

Aplicacién de Servicio: Office 2007, Internet, Sistema de Notas “Nuestra Sefiora del Rosario”,

Programas del Ministerio.

Nombre: Ana Cobos

Funcién que desempefia: Secretaria General. ADP.

Afos en la Institucién: 15 afios
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Responsabilidades a su cargo:

1. ¢Qué aplicaciones maneja dentro del servicio que usted administra? Las sefialadas en la
aplicacion de servicio, particularmente el Sistema de Notas.

2. ¢Cual considera usted la informacién mas relevante del servicio que administra? Sistemas
de Notas, ya que se cubre toda la Obra Educativa, Office debido a la relevancia de ciertos
documentos que son de propiedad exclusiva de la Institucidén y otros que son entregados a
los alumnos y alumnas para sus requerimientos particulares. Programas del Ministerio de
Educacién que nos permite regular el Sistema de Notas mencionado, y en idéntica forma
aquellos documentos que son éptimos para el buen desempeno de la Obra Educativa en
todos sus dmbitos.

3. Consecuencias de los Servicios.

Riesgo Causas Consecuencias | Probabilidad | Impacto Solucion
Ocurrencia
Malware Dispositivos Perdida In- | Continua Demora en la | Actualizacién
Portatiles formacion entrega de | antivirus
reportes IDS Sistema
Detector de
Intrusos.
Firewalls,
particularmente
AdAware.
Actos de | Falsificacién Promocidon de | Quimestral Entrega de | Contrasefias
sabotaje de notas un alumno no valores falsos | con numeros y
Obtencién de | apto para cur- al Ministerio | simbolos
examenes sar un nivel de Educacion
superior
Fallos en el | Mala conduc- | Reportes mal | Mensual Estudiantes y | Elaboraciéon de
sistema  de | cion de | elaborados Padres de | matrices de
comunicacion | electricidad Retraso en la familia  mal | comunicacidn
Matriz de co- | entrega de informados acorde a las
municaciones | documentos Preocupacién | necesidades.
mal em- | de soporte académica Uso de ali-
pleada por informa- | mentadores
cién mal en- | continuos  de
tregada. energia.
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10.

11.

12.

¢Cudles son los riesgos que usted considera que se ve avocado mayoritariamente, en una
escaladel 1al5?

- Incendio 1
- Tormentas eléctricas 2
- Contaminacién y amenazas medio ambientales 1
- Actos de sabotaje 4
- Robo 1
- Fallos en el sistema de electricidad 3
- Fallos en el sistema de comunicacion 3
- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc) --------------- 3
- Pérdida de registros o datos 5
- Revelacidén de informacion sensible

- Fallos en el sistema IT 3

¢A qué servicios o aplicaciones afectaria si el servicio que usted administra deja de
funcionar? A toda la organizacién y desarrollo estudiantil, y particularmente al servicio de
notas.

¢Qué tiempo minimo considera usted que podria pasar sin la informacién citada? Tiempo
maximo de 1 dia.

¢Quién estd a cargo del servicio informatico cuando usted esta de viaje o en clases? La
Srta. Carolina Yamberla, auxiliar de contabilidad. Ing. Marco Bravo encargado del sistema
de notas de la Institucion

¢Coémo respalda la informacion a su cargo y con qué periodicidad lo efectua? En Disco
Duro externo y se lo realiza cada 8 dias.

¢Dénde guarda la informacién respaldada? En la misma oficina el Disco Duro externo y lo
referente a informacion de soporte en la particidon D: del mismo computador.

¢Qué tipos de seguridad le estan configurados a su Servicio? Contrasefias con referencias
familiares o algln elemento institucional. Alarmas de seguridad y de incendio. Antivirus.

¢Quién tiene acceso a su informacion? En este servicio: la Rectora del plantel,
Vicerrectorado, Secretaria, Subdirectora, MSc. Juan Carlos Cobos del Servicio de
Mantenimiento y Reparaciones.

¢Coémo estd protegida la informacién de su computadora? A través Unicamente de anti —
virus y contraseias.
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13.

14.

15.

16.

¢Qué programas ayudan en la proteccion de su informacién?, éconoce usted?, écuales? El
programa de proteccién AVG versién 9.0, el cual se maneja uUnicamente en lo
imprescindible sin mayor conocimiento.

¢Su computadora o servidor donde esta alojado, el servidor tiene backups del hardware?
No posee backups de hardware. La oficina de secretaria estd asentada sobre piso de

madera, con armarios de madera sintética susceptibles al fuego.

¢Tiene servicio de internet? Si, a través de la empresa CNT (Corporacion Nacional de
Telecomunicaciones).

éPara qué lo usa frecuentemente? Se lo usa para la pagina WEB del colegio:

www.colrosario.edu.ec., graficos requeridos para los docentes, frases para uso de la
Institucion, contacto con la pagina del Ministerio de Educacion.
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17. ¢éEn términos econdmicos, cudl cree que es el monto aproximado que esta a su cargo en

general en la administracion de servicio?

Sistema de notas

Computadora

Impresoras

Muebles y Enseres
Maquina de Escribir

Impresora matricial

Utiles de oficina

Archivo muerto

Regulador de voltaje

TOTAL:

$1000,00
$ 300,00
$ 200,00
$1000,00
$ 200,00
$ 300,00
$ 100,00
$ 100,00
$20,00

$3220,00
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Servicio de Colecturia

Aplicacién de Servicio: Office 2007, pagina WEB del IESS, pdgina del SRI, pagina del Banco
Promérica, Sistema de Contabilidad Olimpo versién 7.0.

Nombre: Lcda. Norma del Pilar Lincango Gualoto CPA.
Funcién que desempefia: Contadora de la Institucién. ADP
Afos en la Institucion: 1 afo.

Responsabilidades a su cargo:

1. ¢Qué aplicaciones maneja dentro del servicio que usted administra? Las sefialadas en la
aplicacion de servicio, particularmente lo referente a las paginas WEB del IESS, SRI, Banco
Promérica.

2. ¢Cual considera usted la informacién mas relevante del servicio que administra? Sistema
de Contabilidad Olimpo V7 y todo lo referente a las paginas WEB sefaladas.

3. Consecuencias de los Servicios.

Riesgo Causas Consecuencias | Probabilidad | Impacto Solucién
Ocurrencia
Fallos en el | Pérdidas vy | Dafios en los | Continua Perdida de | UPS

sistema  de | bajones de | equipos  tec- la informa- | Alimentadores
electricidad electricidad | noldgicos ciéon conta- | continuos de

(computadores, ble energia.
impresoras, Rehacer la
teléfonos, etc.) contabilidad.
Robo Padres de | Pérdida de | Semestral Pérdida de | Sistema de
familia ines- | hardware y datos y ar- | Seguridad mas
crupulosos y | material  tec- chivos con- | rigido en el
proveedores | noldgico para tables. control a la
el manejo de la entrada y
informacidn salida de los

padres.
Fallos en los | Mala con- | Reporte Semestral Contabilidad | Pedir la revi-
sistemas de | duccidn econdmico con defectuosa | sion continua
comunicacion | eléctrica falencias  por carente de | por parte del
mala informa- ciertos CNT para
cion términos mejorar la
econdmicos | conduccidn

eléctrica.
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10.

11.

12.

¢Cuales son los riesgos que usted considera que se ve avocado mayoritariamente, en una
escaladel 1al5?

- Incendio
- Tormentas eléctricas

- Contaminacién y amenazas medio ambientales

- Actos de sabotaje
- Robo
- Fallos en el sistema de electricidad

~ 0000 W R R

- Fallos en el sistema de comunicacién

w

- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc) ---------------

R

- Pérdida de registros o datos
- Revelacion de informacidn sensible

- Fallos en el sistema IT

¢éA qué servicios o aplicaciones afectaria si el servicio que usted administra deja de
funcionar? Bdsicamente al cobro de pensiones, pago de sueldos a todo el personal de la
Institucion, pago de haberes a los proveedores, no se podria cubrir la realizacién de
impuestos.

¢Qué tiempo minimo considera usted que podria pasar sin la informacién citada? Un
maximo de 2 dias.

¢Quién estd a cargo del servicio informatico cuando usted esta de viaje o en clases? La
auxiliar de contabilidad Srta. Ana Pacheco

¢Cémo respalda la informacién a su cargo y con qué periodicidad lo efectia? No se realiza
esta actividad al momento

é¢Dénde guarda la informacion respaldada? En un Disco Duro externo, del que se conoce
su existencia, pero no se utiliza adecuadamente. La informacidon Unicamente reposa en la
computadora a cargo de la responsable de colecturia.

¢Qué tipos de seguridad le estan configurados a su Servicio? Basicamente la alarma contra
incendios y la alarma contra robos.

¢Quién tiene acceso a su informacidon? Regularmente Gnicamente la ADP de colecturia y su
auxiliar. Remotamente la rectora de la Institucion.

¢Como estd protegida la informacién de su computadora? Unicamente con antivirus

130



13.

14.

15.

16.

17.

¢Qué programas ayudan en la proteccion de su informacién?, éconoce usted?, écudles? El
anti — virus McAffee del que conozco su presencia, mas no adecuadamente su uso.

¢Su computadora o servidor donde esta alojado, el servidor tiene backups del hardware?
No poseemos backups de hardware. La oficina de Colecturia se encuentra alfombrada, con
muebles de madera y otros de tabla aglomerada. Posee un pequefio desvan donde se
guarda suministros de oficina altamente combustibles como papel, papeldgrafos, y otros
materiales que ademds son altamente corrosibles.

éTiene servicio de internet? Si.

¢Para qué lo usa frecuentemente? Esto permite las transacciones requeridas por la
Institucidn para con el IESS, SRI, Banco Promérica.

¢En términos econémicos, cudl cree que es el monto aproximado que estd a su cargo en
general en la administracion de servicio?

Computadoras personales S 600,00
Impresora HP Laser $ 100,00
Impresora EPSON matricial $ 160,00
Muebles y Enseres S 1400,00

Suministros de oficina (aqui se incluye el material del desvan que analizamos en la

presente descripcion S 5000,00
Reguladores de voltaje $ 100,00
TOTAL: $ 7360,00
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Servicio de Mantenimiento y Reparaciones

Aplicacién de Servicio: Server 2003, Servicepack 3 XP, Office 2007, Olimpo V7, McAfee, EPO.
Nombre: MSc. Juan Carlos Cobos Velasco

Funcién que desempefia: Administrador — Técnico

Afos en la Institucion: 11 afios.

Responsabilidades a su cargo:

1. ¢Qué aplicaciones maneja dentro del servicio que usted administra? Las mencionadas en
la aplicacidn de servicios, ademas de Linux Ubuntu.

2. ¢Cual considera usted la informacién mas relevante del servicio que administra? Todo lo
que se realiza a través de la administracion de red, partiendo del Server 2003

3. Consecuencias de los servicios

Riesgo Causas Consecuencias | Probabilidad | Impacto | Soluciéon
Ocurrencia
Malware Internet Pérdida de la | Minimo una | Alumnos | Uso de firewalls.
informacion. vez al aio. sin IDS.
Servicio de material | Uso del sistema
Internet en de Linux
extremo lento. trabajo.
Fallos en el | Malas  conexio- | Peligro de | Trimestral Estrés Utilizacién de
sistema de | nes eléctricas. incendio per- una mayor canti-
electricidad | Amontonamiento | Apagado im- manente | dad de dispositi-
de los cables en | previsto de las por la | vos de conexidon
un solo sitio computadoras. falta de | para evitar el
protec- | amontonamiento
cién.

4. ¢Cudles son los riesgos que usted considera que se ve avocado mayoritariamente, en una
escaladel 1al5?

- Incendio

- Tormentas eléctricas

- Contaminacién y amenazas medio ambientales

- Actos de sabotaje
- Robo

R W R W R
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10.

11.

12.

13.

14.

- Fallos en el sistema de electricidad

- Fallos en el sistema de comunicacién 3
- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc) --------------- 5
- Pérdida de registros o datos 2
- Revelacién de informacién sensible 2
- Fallos en el sistema IT 2

¢éA qué servicios o aplicaciones afectaria si el servicio que usted administra deja de
funcionar? Todo el servicio administrativo, esto es: Servicio de Admisidn y Servicio de
Colecturia.

¢Qué tiempo minimo considera usted que podria pasar sin la informacion citada? Tiempo
promedio de 2 dias.

¢Quién estd a cargo del servicio informatico cuando usted estd de viaje o en clases?
Unicamente el Administrador Técnico, esto es el MSc. Juan Carlos Cobos.

¢Como respalda la informacion a su cargo y con qué periodicidad lo efectia? A través de
Discos Duros externos, CD de apoyo.

é¢Dénde guarda la informacidn respaldada? En el Servicio de Admisidn, es decir, se traslada
la responsabilidad al Servicio citado en cuanto a la informacidn de respaldo.

¢Qué tipos de seguridad le estan configurados a su Servicio? Alarma de incendio, alarma
de seguridad, firewalls.

éQuién tiene acceso a su informacién? Unicamente el responsable del servicio técnico del
Servicio de Mantenimiento y Reparaciones.

¢Como esta protegida la informacién de su computadora? A través de anti — virus y
firewalls.

¢Qué programas ayudan en la proteccion de su informacion?, éconoce usted?, ¢cudles?
Principalmente McAfee como anti — virus y Zentos como coadyuvante en el apoyo de los
firewalls

éSu computadora o servidor donde esta alojado, el servidor tiene backups del hardware?
Posee servicio de backups de hardware a través de su servidor principal. El Servicio de
Mantenimiento y Reparaciones en el dmbito técnico se ubica en el Aula de Computo de la
Obra Educativa, cuya infraestructura estd dada bdsicamente por piso de madera, paredes
de cemento armado, extintor en la pared junto a la puerta de entrada de madera, ya que
posee una segunda puerta metalica para el acceso.
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15. ¢Tiene servicio de internet? Si, la principal fuente de infecciones en el Servicio

16. ¢Para qué lo usa frecuentemente? Basicamente para servicios de investigacion de los
estudiantes, ademads para uso del personal de la institucién en el desarrollo de mallas

curriculares.

17. ¢En términos econdmicos, cual cree que es el monto aproximado que estd a su cargo en

general en la administracién de servicio?

Servidor HP Proliant ML 150G6

Estaciones de trabajo (24 en total) ---

Impresoras

DSL Wireless HUAWEI Echolife HG520s --------------

Switch 3COM Super Stack 3 3C16471

Muebles y Enseres

Utiles de oficina

Regulador de voltaje

UPS APC

TOTAL:

$2300,00
$ 6000,00
$200,00
$50, 00
$ 149,00
$2100,00
$100,00
$ 480,00
$100,00

$11479,00
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Servicio Académico

Aplicacién de Servicio: Sistema operativo Windows XP, Office 2007.

Nombre: Lcda. Guadalupe Tituafia

Funcién que desempefia: Vicerrectorado y ADP

Afos en la Institucidon: 16 afios

Responsabilidades a su cargo:

1. ¢Qué aplicaciones maneja dentro del servicio que usted administra? Bdsicamente lo

que se refiere a material elaborado en Office.

2. ¢Cual considera usted la informacion mds relevante del servicio que administra? Todo

lo que se refiere al manejo de notas por parte de los docentes.

3. Consecuencias de los servicios

Riesgo Causas Consecuencias | Probabilidad | Impacto Solucidn
Ocurrencia

Malware Dispositivos | Perdida de | Dos veces por | Retraso en | Actualizacion
Portatiles informacidn afio el  orden | continua del
No se | referente a los cronoldgico | anti — virus
actualiza el | planes de los para Uso de IDS
anti — virus docentes impartir la | Firewall

catedra

4. ¢Cudles son los riesgos que usted considera que se ve avocado mayoritariamente, en

una escala del 1al5?

- Incendio

- Tormentas eléctricas

- Actos de sabotaje

- Robo

2

3
- Contaminacién y amenazas medio ambientales 2

1

2
- Fallos en el sistema de electricidad 2
- Fallos en el sistema de comunicacion 1
- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc) --------------- 5
- Pérdida de registros o datos 3
- Revelacidén de informacion sensible

1

- Fallos en el sistema IT
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10.

11.

12.

13.

14.

15.

16.

17.

¢A qué servicios o aplicaciones afectaria si el servicio que usted administra deja de
funcionar? A todo los servicios pero considerando que el bdsico esta en el servicio de
Admision.

¢Qué tiempo minimo considera usted que podria pasar sin la informacién citada?
Maximo un dia

éQuién esta a cargo del servicio informatico cuando usted esta de viaje o en clases? La
subdireccién de la institucion

¢Como respalda la informacién a su cargo y con qué periodicidad lo efectia? A través
de impresiones sin horario definido que se coloca en folder.

¢Doénde guarda la informacion respaldada? Se guarda en forma jerarquica de metales
bajo llave.

¢Qué tipos de seguridad le estan configurados a su Servicio? El mismo servicio de
alarma e incendio que se aplica en el edificio donde se ubica.

¢Quién tiene acceso a su informacidn? Rectorado, Secretaria y Subdireccidn.

¢Coémo estd protegida la informacion de su computadora? A través de anti — virus.

¢Qué programas ayudan en la proteccién de su informacién?, éiconoce usted?,
écudles? NOD 32 en su forma elemental.

éSu computadora o servidor donde estda alojado, el servidor tiene backups del
hardware? No tiene backups de hardware los implementos tecnoldgicos estan sobre
muebles de madera, archivadores metalicos, y gran cantidad de informacién en papel.

¢Tiene servicio de internet? Si

éPara qué lo usa frecuentemente? Para consultas académicas, notificaciones del
Ministerio de Educacion y contacto con los supervisores.

¢En términos econdmicos, cudl cree que es el monto aproximado que estd a su cargo
en general en la administracion de servicio?
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Computadora personal S 400,00

Muebles y Enseres $ 250,00
Utiles de oficina $100,00
Regulador de voltaje $20,00
Archivadores metalicos S 400,00
Informacién impresa y de respaldo ------------------- $2000,00
TOTAL: $3170,00
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Servicio Gestion Humana

Aplicacién de Servicio: Office 2007, Adobe Reader versién 9.0, Kerios, Nmap, Snort.

Nombre: Ing. Patricio Martinez B.

Funcién que desempefia: Representante de Gestién Humana y Analista Técnico.

Afos en la Institucidn: 3 afios

Responsabilidades a su cargo:

1.

¢Qué aplicaciones maneja dentro del servicio que usted administra? Los expuestos en la

aplicacion del servicio con énfasis en el IDS Snort, el control de dominio Kerios y el cuidado

a través del firewall Ad — aware

¢Cudl considera usted la informacion mas relevante del servicio que administra? El

manejo de archivos correspondientes a aspectos personales de los empleados de la

institucion segln se refieran a asuntos familiares, interpersonales e intrapersonales. Asi

también lo referente a hojas de vida, experiencia, evaluaciones de las capacitaciones,

evaluaciones del desempefio entre otros.

Consecuencias de los servicios

Riesgo Causas Consecuencias | Probabilidad Impacto Solucion
Ocurrencia
Malware Dispositivos | Conflictos  de | Mensualmente | No se puede | Mejor capa-
periféricos red. los conflictos | hacer inter- | citaciéon al
Aterrizaje  de | de red vy | cambio de in-| personal del
disco duro pérdidas  de | formacidn servicio.
Perdida de in- | informacion. La informacion | Utilizacion
formacién sen- | Una vez al afio | sensible no | de contra-
sible los aterrizajes. | permanece sefias duras.
Unicamente en
el servicio
Sabotaje Uso de inge- | Chantaje. Continuo por | Obtencién de | Limitar el
nieria social | Cambio de con- | el exceso de | servicios perso- | nimero de
para obtener | trasefias origi- | personas que | nales. personas
informaciéon | nales ingresan al | Impide el tra- | que ingre-
Servicio bajo adecuado | san.
del Servicio Bitdcora de
las personas
atendidas
Robo Sustraccion No se puede | Continuo por | El trabajo se | Limitar el
de imple- | utilizar adecua- | la cantidad de | desarrolla a | numero de
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mentos tec- | damente los | gente gue | medias por que | personas
noldgicos implementos. ingresa al ser- | los implemen- | que ingre-
vicio tos no trabajan | san.
adecuadamente | Bitacora de
las personas
atendidas
Revelacién | Aplicacién Conocimientos | Bimensual Pérdida de cre- | Limitar el
de informa- | de ingenieria | de hechos de dibilidad de los | nimero de
cion sensi- | social caracter perso- empleados personas
ble. nal exclusivo. que ingre-
san.

Bitacora de
las personas
atendidas

¢Cuales son los riesgos que usted considera que se ve avocado mayoritariamente, en una

escala del 1al5?

- Incendio

- Tormentas eléctricas
- Contaminacion y amenazas medio ambientales
- Actos de sabotaje

- Robo

- Fallos en el sistema de electricidad
- Fallos en el sistema de comunicacién
- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc)
- Pérdida de registros o datos
- Revelacién de informacién sensible
- Fallos en el sistema IT

w w ks~ BN WW

w

¢A qué servicios o aplicaciones afectaria si el servicio que usted administra deja de

funcionar? Esto implicaria a todos los empleados en general, en consecuencia a todos los

servicios.

¢Qué tiempo minimo considera usted que podria pasar sin la informacion citada? Maximo

un dia.

¢Quién estd a cargo del servicio informatico cuando usted esta de viaje o en clases? Msc.

Juan Carlos Cobos

¢Cémo respalda la informacidén a su cargo y con qué periodicidad lo efectia? A través de

discos duros externos cada 8 dias, particularmente los dias sabados cuando existe meno

fluctuacién de gente
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10.

11.

12.

13.

14.

15.

16.

17.

¢Dénde guarda la informacion respaldada? Disco duro LG

¢Qué tipos de seguridad le estdn configurados a su Servicio? Servicio de alarma contra
incendios y robo. Anti — virus, IDS y Kerios para control de dominios, Nmap para el
seguimiento de puertos abiertos que no se han permitido su uso.

¢Quién tiene acceso a su informacidon? Los empleados en esencia de todos los servicios

¢Coémo esta protegida la informacién de su computadora? A través de Anti — virus, IDS
como Snort por ser un GNU libre, firewall como ad — aware.

¢Qué programas ayudan en la proteccion de su informacidn?, éconoce usted?, écudles?
Nmap para control de puertos y verificacion de manejo de informacién, Kerios para
control de dominios y seleccién de otorgamiento de servicios.

¢Su computadora o servidor donde esta alojado, el servidor tiene backups del hardware?
Si se posee backups de hardware a través de la red se almacena la informacién en el
computador principal que actia como servidor. Las computadoras estdn ubicadas sobre
mesas de tabla aglomerada, pero lastimosamente estan sobre alfombra altamente
corrosible y de caracter ignifugo. Existen archivadores metalicos y muebles de madera.

¢Tiene servicio de internet? Si

éPara qué lo usa frecuentemente? Consultas referentes a test, evaluacidn de capacitacion
entre otros.

¢En términos econdmicos, cual cree que es el monto aproximado que esta a su cargo en
general en la administracion de servicio?

Computadores personales (3 en total) --------------- $1350,00
Impresora Samsung laser ML 4010 -------------------- S 80,00
Escdner BenQ 5210 $ 50,00
Muebles y Enseres S 400,00
Utiles de oficina $ 150,00
Regulador de voltaje $ 60,00
Archivadores metdlicos $ 800,00
TOTAL: $2890,00
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Servicio Auditoria

Aplicacién de Servicio: Office 2007, Adobe Reader version 9.0

Nombre: Lcdo. Pedro Auz

Funcién que desempefia: Lider auditor ADP

Afos en la Institucidn: 3 afios

Responsabilidades a su cargo:

1.

¢Qué aplicaciones maneja dentro del servicio que usted administra? Las especificadas en

las aplicaciones de servicio, pero particularmente Excel para llevar a cabo las métricas de

auditoria interna de la Institucion.

¢Cudl considera usted la informacion mas relevante del servicio que administra? Lo
correspondiente a Normas ISO, particularmente a la ISO 9001 — 2008

Consecuencia de los servicios

Riesgo Causas Consecuencias | Probabilidad | Impacto Solucidn
Ocurrencia
Revelacién Ingenieria Mala Dos  veces | Las normas | Seleccionar
de social comparativa por aifo de la | mejor
informacion entre normas Institucion personal de
sensible no van | auditoria
acorde con
las
establecidas
en la Norma
ISO.
Sabotaje Ingenieria Perdida y | Dos  veces | Se altera la | Impedir
social alteracion de | por afo informacién | entregar
datos y base vy el | informacion
archivos. personal no | sensible a
se personal no
compromete | autorizado
con el
trabajo.
Malware Dispositivos | Dano Trimestral Valores no | Mejorar la
periféricos eminente a la acordes a lo | calidad de
informacién establecido los anti -
relevante enlanorma | virus
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10.

11.

12.

¢Cuales son los riesgos que usted considera que se ve avocado mayoritariamente, en una
escaladel 1al5?

- Incendio 1
- Tormentas eléctricas 2
- Contaminacion y amenazas medio ambientales 2
- Actos de sabotaje 4
- Robo 3
- Fallos en el sistema de electricidad 2
- Fallos en el sistema de comunicacion 1
- Crimen cibernético (malware, hackers, crackers, sniffer, spoofing, etc) --------------- 4
- Pérdida de registros o datos 4
- Revelacidén de informacion sensible 5
- Fallos en el sistema IT 3

¢éA qué servicios o aplicaciones afectaria si el servicio que usted administra deja de
funcionar? Basicamente todo aquello correspondiente a la norma ISO 9001 — 2008, ya que
estd es el estandar sobre el cual trabajan los Servicios.

¢Qué tiempo minimo considera usted que podria pasar sin la informacion citada? Maximo
2 dias.

¢Quién estd a cargo del servicio informatico cuando usted esta de viaje o en clases? Lcda.
Mariana Collaguazo

¢Cémo respalda la informacién a su cargo y con qué periodicidad lo efectia? No se realiza
el respaldo, Unicamente se mantiene en la computadora de uso o a través de los
dispositivos periféricos (flashes principalmente).

¢Dénde guarda la informacidn respaldada? No se guarda la informacién para ser
respaldada.

¢Qué tipos de seguridad le estan configurados a su Servicio? Unicamente los dotados por
la Curia de la ciudad de Quito ya que ellos son los encargados de cuidar el servicio IT de
Auditoria.

éQuién tiene acceso a su informacion? Deberian tener Unicamente los miembros del
equipo auditor, pero también lo conoce la rectoria, vicerrectorado, subdireccion ya que el
personal de auditoria no es un personal competente en el area.

¢Como esta protegida la informacion de su computadora? Como lo sefialamos,
desconocemos como ya que de ello responde la Curia Diocesana
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13.

14.

15.

16.

17.

¢Qué programas ayudan en la proteccidon de su informacién?, éiconoce usted?, icuales?
Por lo expuesto, basicamente lo que conocemos, esto es anti — virus y otros medios con
los cuales no estamos familiarizados.

éSu computadora o servidor donde esta alojado, el servidor tiene backups del hardware?
Si posee servidor de backups de hardware el cual se encuentra en las oficinas principales
de la Curia. El Servicio de Auditoria se ubica en el laboratorio de contabilidad, por ende
estamos sobre piso de madera, cada estaciéon de trabajo se ubica en mesas de madera
aglomerada, de ultima generacidn, tiene un servidor central el cual posee un programa de
control de cada una de las estaciones.

éTiene servicio de internet? Si
¢éPara qué lo usa frecuentemente? Para uso de los estudiantes, sus trabajos y consultas,
para ayuda a los profesores en sus investigaciones y para buscar informacion pertinente al

Servicio de Auditoria como tal.

¢En términos econémicos, cudl cree que es el monto aproximado que estd a su cargo en
general en la administracion de servicio?

Servidor DELL Power Edge SC 440 --------------------- $ 2500,00
Backups — UPS RS 1200 APC $ 150,00
Impresora HP Laser P2015 dn $ 120,00
Kypus Server Appliance $ 250,00
Router EDIMAX EW 7209 APg $30,00

Estaciones de trabajo Via Samuel 2 (10 en total)--- $ 3000,00

Muebles y Enseres S 600,00
Utiles de oficina $ 100,00
TOTAL: S 6750,00
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14.4. ANEXO 4

14.4.1. Hardware del Servicio de Admision

TIPO MODELO N2 PROCESADOR | RAM DISPONIBILIDAD DE
CPU/PC DISCO / S.0.
Estacién  de | Pentium IV 1 3 GHz 512 MB 60 GB
trabajo
14.4.2. Software del Servicio de Admision
SISTEMA VERSION PROVEEDOR/SOPORTE | PLATAFORMA | PRINCIPALES USUARIOS
CARACTERISTICAS | CLAVE
Windows | 2002 Microsoft Corporation | Intel Pentium | Uso exclusivo del | ADP
XP servicio Auxiliar

14.4.3. Hardware del Servicio de Mantenimiento y Reparaciones (Laboratorio de

Computacion)

TIPO MODELO N2 PROCESADOR | RAM DISPONIBILIDAD DE
CPU/PC DISCO / S.0.

Estacion de | Pentium Dual | PC21 | 2.51 GHz 1GB 48.8 GB
trabajo Core
Estacion de | Pentium Dual | PC19 | 2.51 GHz 1GB 48.8 GB
trabajo Core
Estacion de | Pentium 4 PC25 | 1.60 GHz 224 MB 19GB
trabajo
Estacion de | Celeron PC18 | 2.54 GHz 224 MB 19 GB
trabajo
Estacion de | Celeron PC23 | 2.54 GHz 224 MB 34.7 GB
trabajo
Estacion de | Pentium 4 PC19 | 2.26 GHz 240 MB 18.6 GB
trabajo
Estacion de | Pentium 4 PC20 | 2.8 GHz 768 MB 38.1GB
trabajo
Estacion de | Dafiada PC22
trabajo
Estacion de | Pentium 4 PC26 | 1.8 GHz 248 MB 19.0GB
trabajo
Estacion de | Pentium 4 PC27 | 1.6 GHz 224 MB 19.0GB
trabajo
Estacion de | Dafiada PC28
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trabajo
Estacion de | Dafiada PC29
trabajo
Estacion de | Pentium 4 PC30 | 2.26 GHz 240 MB 18.5 GB
trabajo
Estacion de | Pentium 4 PC31 | 1.6 GHz 224 MB 17.56 GB
trabajo
Estacion de | Pentium 4 PC32 | 1.6 GHz 224 MB 19.5GB
trabajo
Estacién de | Pentium 4 PC33 | 1.6 GHz 224 MB 19GB
trabajo
Estacién de | Pentium 4 PC37 | 2.4 GHz 192 MB 18.5GB
trabajo
Estacion de | Celeron PC36 | 2.54 GHz 244 MB 19 GB
trabajo
Estacion de | Pentium Dual | PC35 | 2.5 GHz 1GB 74.5 GB
trabajo Core
Estacion de | Celeron PC34 | 1.81 GHz 1GB 74.5 GB
trabajo
Estacion de | Dafiado PC12
trabajo
Estacion de | Dafiado PC24
trabajo
Estacién de | Pentium 4 PC17 | 2.4 GHZ 248 MB 16.6 GB
trabajo
Estacion de | Pentium Dual | Pc23 | 2.5 GHz 1GB 48.8 GB
trabajo Core
14.4.4. Software del Servicio de Mantenimiento y Reparaciones (Laboratorio de
Computacion)
SISTEMA | VERSION | PROVEEDOR/SOPORTE | PLATAFORMA | PRINCIPALES USUARIOS Ne
CARACTERISTICAS | CLAVE
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de | Estudiantes PC21
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de | Estudiantes PC19
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de | Estudiantes PC25
XP trabajo
Windows | 2002 Microsoft Windows Intel Celeron | Estacion de | Estudiantes PC18
XP trabajo
Windows | 2002 Microsoft Windows Intel Celeron | Estacion de | Estudiantes PC23
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de | Estudiantes PC
XP trabajo
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Windows | 2002 Microsoft Windows Intel Pentium | Estacidn de | Estudiantes PC20
XP trabajo
Dafiada Estudiantes PC22
Windows | 2002 Microsoft Windows Intel Pentium | Estacidn de | Estudiantes PC26
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacidn de | Estudiantes PC27
XP trabajo
Dafiada PC28
Dafiada PC29
Windows | 2002 Microsoft Windows Intel Pentium | Estacidn de | Estudiantes PC30
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de Estudiantes PC31
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de Estudiantes PC32
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de Estudiantes PC33
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de Estudiantes PC37
XP trabajo
Windows | 2002 Microsoft Windows Intel Celeron | Estacion de Estudiantes PC36
XP trabajo
Windows | 2002 Microsoft Windows Intel Pentium | Estacion de Estudiantes PC35
XP trabajo
Windows | 2002 Microsoft Windows Intel Celeron | Estacion de Estudiantes PC34
XP trabajo
Dafiada PC12
Dafiada PC24
Windows | 2002 Microsoft Windows Intel Pentium | Usuario personal | Profesor PC23
XP
Windows | 2003 Microsoft Windows Intel Pentium | Uso personal Administrador | PC17
Server IT
14.4.5. Hardware del Servicio de Mantenimiento y Reparaciones (Laboratorio de
Contabilidad)
TIPO MODELO Ne PROCESADOR | RAM DISPONIBILIDAD DE
CPU/PC DISCO/S.0.
Estacion de | Intel Pentium | Servidor | 2.79 GHz 1 MB 29.2GB
trabajo
Estacion de | Intel Celeron | 2 1GHz 120 GB 9.75GB
trabajo
Estacion de | Intel Celeron | 3 2.53 GHz 224 MB 38.3GB
trabajo
Estacion de | Intel Pentium | 4 2.40 GHz 224 MB 6.03 GB
trabajo
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Estacion de | Intel Pentium | 1 2.40 GHz 192 MB 19.0GB
trabajo
Estacion de | AMD Duron 9 1 GHz 112 MB 19.5 GB
trabajo
Estacion de | Intel Pentium 801 GHz 180 MB 3.08 GB
trabajo

14.4.6. Software del Servicio de Auditoria (Laboratorio de Contabilidad)

SISTEMA | VERSION PROVEEDOR/SOPORTE | PLATAFORMA | PRINCIPALES USUARIOS | N2
CARACTERISTICAS | CLAVE

Windows | 2002 Microsoft Windows Intel Pentium | Servidor del Servidor

XP Laboratorio

Windows | 2002 Microsoft Windows Intel Celeron | Uso estudiantes PC2

XP

Windows | 2002 Microsoft Windows Intel Celeron | Uso estudiantes PC3

XP

Windows | 2002 Microsoft Windows Intel Pentium | Uso estudiantes PC4

XP

Windows | 2002 Microsoft Windows AMD Duron Linux 2 sistemas PC5

XP

Linux Operativos

Windows | 2002 Microsoft Windows Intel Uso estudiantes PC1

XP Pentium 4

14.4.7. Aplicaciones del Servicio de Auditoria (Laboratorio de Contabilidad)

APLICACION | VERSION | PROVEEDOR/SOPORTE | PLATAFORMA | USUARIOS | N@
CLAVE
Internet 7.0.6 Microsoft Windows XP | Docente y | Servidor
Explorer estudiante
Internet 6.0.2 Microsoft Windows XP | Docentey | PC5
Explorer estudiante
Microsoft 2003 Microsoft Windows XP | Docente y
Office estudiante
Ménica 7 7 Technotel Windows XP | Docentey | PC3
estudiante
Internet 6.0.2 Microsoft Windows XP | Docentey | PC4
Explorer estudiante
Microsoft 2003 Microsoft Windows XP | Docente y
Office estudiante
Monica 7 7 Technotel Windows XP | Docente y
estudiante
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Internet 6.0.2 Microsoft Windows XP | Docentey | PC3
Explorer estudiante
Microsoft 2003 Microsoft Windows XP | Docente y
Office estudiante
Monica 7 7 Technotel Windows XP | Docente y
estudiante
Internet 6.0.2 Microsoft Windows XP Docentey | PC2
Explorer estudiante
Microsoft 2003 Microsoft Windows XP Docentey
Office estudiante
Monica 7 7 Technotel Windows XP Docente y
estudiante
Internet 6.0.2 Microsoft Windows XP Docentey | PC1
Explorer estudiante
Microsoft 2003 Microsoft Windows XP Docente y
Office estudiante
Monica 7 7 Technotel Windows XP Docente y
estudiante
Microsoft 2007 Microsoft Windows XP Docente y
Office estudiante
Internet 6.0.2 Microsoft Windows XP Docentey | PC10
Explorer estudiante
Microsoft 2003 Microsoft Windows XP | Docentey
Office estudiante
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14.5. ANEXO 5

14.5.1. COBERTURA DE DOCENTES Y ESTUDIANTES

Este seguro es proporcionado por Raul Coka Barriga, la cual nos brinda Seguro sin complicaciones!

COBERTURAS

Indemnizacidn por muerte accidental
Desmembracién accidental

Incapacidad total y permanente por accidente
Perdida de vista oido o voz por accidente
Gastos médicos por accidente

Cy Gy Gy Gy &y &

Beca estudiantil por muerte accidental del padre o madre o representante econdmico o
falta de los dos

U Beca estudiantil por incapacidad total y permanente por accidente del padre o madre o
representante econédmico o falta de los dos

El presente informativo de seguro, esta sujeto a todos los términos, condiciones y exclusiones
mencionados en la péliza del seguro. La Compafia de Seguros pagara hasta el limite asegurado,
siempre y cuando el asegurado sea alumno regular del plantel educativo.

e De acuerdo al listado proporcionado por la Institucién Educativa.

Duplicacidn del limite del asegurado en caso de accidente si éste ocurre:

Dentro de la Institucién Educativa, fuera de la Institucion Educativa siempre y cuando se encuentre
en representaciéon de la misma. Cuando el estudiante esté siendo transportado en los buses de la
Institucidn Educativa o contratados por la misma.

(No aplica en Plan Educacién Segura, Beca Estudiantil ni Renta Diaria por Hospitalizacion)

¢Cémo funciona el SOAT?

En un accidente de transito, la persona herida (peatdn, conductor, acompafiante) debe acudir a
ser trasladado al hospital o clinica mas cercano y solicitar la atencién médica pertinente. Los
profesionales médicos, asi como las clinicas u hospitales publicos y privados autorizados estan
obligados a prestar sus servicios hasta $ 2.500,00 USD por persona.

El seguro Raul Coka Barriga, aplicara una vez superados los $ 2.500,00 USD.
Cobertura en cualquier parte del mundo, 24 horas al dia, 365 dias del afio.
e Informacion 24 horas del dia, 365 dias del ano.

e Orientacion medica telefdnica.
e Auxilio médico con ambulancia a nivel nacional e internacional.
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Crédito hospitalario por accidente en emergencia.

Pago inteligente reembolso de reclamos en 24 horas.

Asistencia en viajes nacionales e internacionales, traslado o repatriacién de restos
mortales.

Asistencia exequial por muerte accidental.

Consultas medicas ilimitadas desde $6,99.

Plan dental primera consulta gratis, 20% descuento en tratamiento.

Este seguro consta con el respaldo de: EQUIVIDA Seguros para Personas

PROCEDIMIENTOS:
En caso de emergencia y hospitalizacidn por accidente:

1.

No vk wN

Comunicarse con Asistencia total RAUL COKA BARRIGA al 1800-raul coka (1800-728-526) o
al 099-911-911 las 24 horas del dia, los 365 dias el afio y desde cualquier lugar del mundo.
Desde el exterior marca 593(2)2 990 778.

Trasladarse inmediatamente al hospital en convenio mas cercano.

Presentar la tarjeta de RAUL COKA BARRIGA

Presentar la cédula carné estudiantil o documento de identificacidn.

Completar y firmar el formulario de reclamacién que serd entregado en el hospital.
Cancelar el deducible correspondiente.

Si la cuenta del hospital excede el limite para gastos médicos, deberd cancelar la
diferencia.

Entregar una garantia en caso de hospitalizacidn, cirugias o cuando la cuenta del hospital
supere los $ 1.000.

Pago de reclamos via reembolso en caso de accidente

1.

Comunicarse con Asistencia total RAUL COKA BARRIGA al 1800-raul coka (1800-728-526) o
al 099-911-911 las 24 horas del dia, los 365 dias el afio y desde cualquier lugar del mundo.
Desde el exterior marca 593-2-299-0778.

Informar nombre del asegurado, fechas y circunstancias del accidente.

Solicitar a las oficinas de RAUL COKA BARRIGA el formulario de reclamacién o descargarlo
de: http://www.raulcoka.com/colegios/2E/rcb.html

Completar el formulario de reclamacién, firmado y sellado por el médico tratante vy
entregarlo en nuestras oficinas con los siguientes documentos:

- Facturas de todos los gastos incurridos con desglose y debidamente firmadas

- Recetasy 6rdenes médicas

- Resultados de exdmenes y radiografias

- Copias de Hoja de Atencion de Emergencia y/o Historia Clinica

Las facturas deben ser representadas en originales y cumplir con el reglamento de facturacidn.

IMPORTANTE: La notificacién del accidente debe realizarse dentro de los 60 dias contados a partir

de ocurrencia del mismo, caso contrario quedara extemporaneo.
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14.6. ANEXO 6

14.6.1. BOTIQUIN DE PRIMEROS AUXILIOS

MEDICACION CANTIDAD
Solucién salina al 0,9% 1
Guantes quirdrgicos
Diclofenaco gel
Cicatrex crema
Garamicina crema
Equipo de venoclisis
Introcar
Jeringa de 3 cc.
Jeringa de 5 cc.
Vendas de gasa
Visina
Sablon
Suero fisioldgico
Violeta de genciana
Sedas 3/0
Paracetamol tabletas
Paracetamol jarabe
Gasas
Jelonet
Torundas
Alcohol
Tijera
Pinza
Esparadrapo cinta
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Glosario

e ADP: Administrador del Proceso, del Servicio en el presente proyecto.

e BIA: Analisis de Impacto en el Negocio

e BRT: Equipo de Recuperacion del Negocio

e CID: Confidencialidad, Integridad y Disponibilidad

e CNT: Consejo Nacional de Telecomunicaciones

e COBIT: Objetivo de Control para la Tecnologia de la Informacién

e DRP: Plan de Recuperacién de Desastres.

e DRT: Equipo de Recuperacién del Desastre

e EMSAT: Empresa Metropolitana de Servicio y Administracién del Transporte

e Extintores tipo ABC: A = madera, papel, telas de algoddn, etc., B = pintura, gasolina,
solventes, etc., C = conectores electronicos.

e GHz: Gigahertz

e GNU: del inglés “fiu”, acrénimo de GNU no es Unix.

e |IDS: Sistema Detector de Intrusos

e ISO: Organizacidn Internacional de Estandares

e IT: Tecnologia de la Informacion

e PCI: Plan Curricular Institucional

e PCN: Plan de Continuidad de Negocios

e PEl: Proyecto Educativo Institucional

e PUD: Plan de Unidad Didactica

e RIJ: Registered Jack

e SPM: Steganos Password Manager

e UPS: Sistema de Energia Ininterrumpible

e WEB: Telarana

o XP: Experiencia
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