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RESUMEN

La presente investigacion se realizé un estudio sobre la Ingenieria Social y los Niveles de Incidencia
en la UTPL, indicando que a pesar de contar con infraestructura tecnoldgica de seguridad existen
una infinidad de métodos y técnicas que permitan a un atacante obtener informacién confidencial sin
necesidad de utilizar tecnologia muy sofisticada, una de estas técnicas es la Ingenieria Social. Este
tipo de técnica pretende engafar a los usuarios con el fin de obtener informacién confidencial, a
través de la manipulacion psicoldgica y habilidades sociales. La Ingenieria Social puede ser utilizada
por personas males intencionados para llegar a obtener informacion, privilegios, accesos a sistemas
y realizar algun tipo acto que perjudique o0 ponga en riesgo a una organizacion o sistema.

Por lo antes mencionado, se ha realizado un analisis de las técnicas por medio de encuestas a los
miembros de la Universidad para conocer los riesgos que se tienen al ser victimas de esta y cuales
serian las posibles defensas contra la Ingenieria Social dentro de la UTPL.

En las recomendaciones se han tomado en cuenta aspectos importantes para considerarse en
establecimiento de politicas de proteccién al usuario, capacitaciones al usuario y establecimiento de
normativas de seguridad.
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OBJETIVOS

OBJETIVO GENERAL

Determinar el nivel de seguridad que tiene la UTPL con respecto a ataques de Ingenieria
Social.

OBJETIVOS ESPECIFICOS

I. Conocer sobre los distintos tipos y técnicas de Ingenieria Social y sus riesgos.

Il. Conocer que tan vulnerable es la UTPL ante este tipo de ataques.
lll. Establecer formas de proteccion ante la Ingenieria Social y sus difusién a la UTPL
IV. Especificar politicas de seguridad que se deban implementar en la UTPL.

V. Conocer sila Ley del Ecuador nos protege ante este tipo de delitos.



Ingenieria Social y sus Niveles de Incidencia en la UTPL
Universidad Técnica Particular de Loja

CAPITULO |
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1. DEFINICION DE INGENIERIA SOCIAL

En la Ingenieria Social existen varias definiciones que se enfocan a la seguridad informatica, pero
preexisten contextos diferentes en donde se pretende conocer y comprender como actlia y opera la
ingenieria social, por medio de sus técnicas, tretas, artimafias mas elaboradas por medio del engafio a
la persona y obtener informacion confidencial, a través de las debilidades propias o de algin sistema

que conozca.

El Unico medio para entender como defenderse contra esta clase de ataques es conocer los

conceptos basicos que se menciona a continuacion;

Wikipédia:

Ingenieria Social es la practica de obtener informacion confidencial a través de la
manipulacion de usuarios legitimos. Un ingeniero social usara cominmente el teléfono o
Internet para engafiar a la gente y llevarla a revelar informacién sensible, o bien a violar
las politicas de seguridad tipicas. Con este método, los ingenieros sociales aprovechan la
tendencia natural de la gente a confiar en su palabra, antes que aprovechar agujeros de
seguridad en los sistemas informaticos. Generalmente se estd de acuerdo en que “los
usuarios son el eslabén débil” en seguridad; éste es el principio por el que se rige la

ingenieria social. [1]

Lester:
Con el término “ingenieria social” se define el conjunto de técnicas psicologicas y
habilidades sociales utilizadas de forma consciente y muchas veces premeditada para la

obtencién de informacién de terceros. [2]

CAUSAS DE INGENIERIA SOCIAL

Otro aspecto de valoracién es conocer las causas que provocan ataques de Ingenieria Social y una
serie de problematicas que se encierran dentro del conocimiento y desconocimiento sobre el tema,

para ello mencionaremos alguna de las causas.

e Elfactor humano que es una parte esencial y primordial de la seguridad. No existe un sistema
informatico que no dependa de algin dato ingresado por un operador humano. Significa que
esta debilidad de seguridad es universal, independiente de plataformas, el software, red,

equipo y la edad de la persona que sea afectada.

-4-
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e Falta de conocimiento y capacitacion sobre las distintas técnicas y maneras de ser atacados
por medio de la Ingenieria Social.

e Permitir el acceso a alguna parte del sistema, fisicamente o electrénicamente, por parte de
personas externas o propias de la empresa que no tengan relacién con lo que se realice.

e Desconocimiento de politicas y protocolos de la organizacién por parte de los empleados,
para la proteccion de informacién sensible.

e Indiferencia del personal para respaldar informacion y mantenerse alerta a distintos sistemas
de seguridad de informacion.

e Utilizacién de herramientas que no proporcionen seguridad a la informacion ni al personal, y

con esto permitan el robo, o algun dafio al sistema.

Existen muchas causas que permiten que utilicen los atacantes valiéndose de las distintas técnicas de

la Ingenieria Social para realizar algun dafio o pérdida de informacién confidencial.

1.1 ANALISIS DE LAS TECNICAS MAS UTILIZADAS POR LOS ATACANTES

Para obtener informacion los atacantes utilizan técnicas que dependen en gran nimero de la facilidad

que se tenga para poder operarlas dentro de la empresa o fuera de ella.

1.1.1 TECNICAS PRESENCIALES

1.1.1.1 Observacioén

La observacién es la ruta para buscar la mayoria de escenarios que permitan al ingeniero social
obtener informacién, de un lugar, persona o grupo de personas. Manteniendo una capacidad visual

para obtener la mayor cantidad de informacion en el menor tiempo posible.

Quizé& sea un ataque muy simple pero es muy efectivo, observar el entorno y aprovechar los datos que
estan a la vista cuando el sentido comun indica que deberian guardarse en un lugar seguro. Mucha
informacion puede destilarse mediante esta técnica puesto que mediante un analisis sobre el interior,

buscar didlogos, seleccionar formas y operaciones que se puedan realizar para obtener informacion.

Esta técnica se aplica a varios casos en si que se dan para que se obtenga la informacion [2]

e Contrasefias puestas en un post-it en la pantalla del ordenador.
e Charlas descuidadas del personal, habladurias con otras personas.
e Oferta ficticia de empleo a empleados de otras empresas, como pretexto para efectuar

profundas entrevistas a los mismos.
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1.1.1.2 Mirando Por Encima del Hombro

También conocido como surf hombro o mirando por encima del hombro de una persona tratando de
obtener su codigo de acceso, contrasefia / PIN' mientras lo digita, o tratando de escuchar
conversaciones de las cuales puede obtener una mayor cantidad de informacién en el menor tiempo

posible.

Existen algunas variaciones de surf hombro que permiten apropiarse de informacion de manera ilicita:
e Usando unos binoculares o un telescopio de baja potencia para ver quién digita cddigo PIN.
e Recubrimiento el teclado con una fina capa de material ultravioleta de forma que

posteriormente puede ver qué teclas pulsa el usuario.

También hay algunas variaciones auditivas que, permite tratar de apoderarse de una manera mas

rapida de la informacion. [15]
e Escuchar a un usuario las pulsaciones en el teclado de su contrasefia, permitiendo buscar
cuantos caracteres pueda poseer su contrasefia.
e Escuchar a un usuario marcar un PIN en un teclado de teléfono y determinar el cddigo PIN

desde el sonido de los tonos DTMF.

Estas técnicas no solo ocurre a nivel informatico sino en seguridad perimetral y de accesos.

1.1.2 TECNICAS NO PRESENCIALES

1.1.2.1 Contrasefia Perdida

La técnica especializada o empirica del uso de acciones estudiadas o habilidosas que permiten
voluntariamente que las personas realicen actos de recuperacion de contrasefias, sin importarle las

medidas de seguridad que existen.

Para obtener una contrasefia se utiliza los propios sistemas de recuperacion de contrasefias de casi la

mayoria de servicios de la red. [2]

! PIN : Nimero de Identificacion Persona
2 DMTF : Dual Tone Multifrencuency
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1.1.2.2 E-MAILS

El e-mails es una herramienta simple y poderosa para la distribuciéon de mensajes a un gran nimero
de personas. Su uso proporciona que los ataques sean posibles gracias a la efectividad que tienen en
los usuarios normales los e-mails provenientes de entidades publicas o servicios privados.

El volumen del correo electrénico manejado puede hacer que no se preste la atencién necesaria a
cada uno de los mensajes que se reciben. Este hecho es muy Util para un atacante informatico de

ingenieria social.

La mayoria de los usuarios del correo electrénico se sienten bien consigo mismos cuando manejan la
correspondencia; se trata del equivalente electronico de mover el papel de una bandeja de entrada a
una de salida. Si el atacante puede realizar una solicitud que no requiera acciones complicadas por
parte de la victima, ésta aceptara hacer algo sin ni siquiera pensar en lo que esta haciendo. [16]

En la tabla 1 se muestra objetivo de los ataques, descripcién y el costo que determina el riesgo de

cada uno de ellos a una organizacion.

Tabla 1. 1 Ataques en linea por correo electrénico y costos [16]

Objetivos de los ataques ‘ Descripcion Costo
Robo de informacion de la El pirata informético se hace pasar por Informacion Confidencial
compafia (suplanta a) un usuarios interno para obtener | Credencial

informacion de la compafiia

Robo de Informacién El pirata informatico usa la técnica de Dinero
Financiera suplantacién de identidad (phishing) (o Informacion Confidencial
“spear-phishing”) para solicitar informacion Credibilidad

confidencial de la compafiia, como detalles

de cuenta

Descarga de malware El pirata informético engafa a un usuario Disponibilidad comercial
para que haga clic en un hipervinculo o abra | Credibilidad
un archivo adjunto y, de esta forma, infecte a

la red de la companiia.

Descarga de software del El pirata informético engafia a un usuario Recursos

pirata Informatico para que haga clic en un hipervinculo o abra | Credibilidad
un archivo adjunto y, de esta forma, Comercial
descargue un programa suyo que use Dinero

recursos de la red de la compafiia.

Hay formas comunes de ataque:
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e La primera consiste en un cédigo malicioso, como la que utilizan para crear un virus. Este
cédigo se oculta generalmente en un archivo adjunto a un correo electrénico. La intencién es

que un usuario desprevenido abra el archivo y de esta manera infecte la red o su equipo.

e El segundo implica fraude, el bajo nivel de proteccion y falsas alarmas de virus. Estos han
sido disefiados para obstruir los sistemas de correo por un virus de la presentacion de
informes inexistentes o de la competencia y se pide al destinatario que envie una copia a
todos sus amigos y compafieros de trabajo. Como la historia ha demostrado, esto puede

crear un efecto de bola de nieve importante, una vez iniciado.

e La tercera el envi6 de correo anénimo se lo puede realizar mediante varios remailers® que
son servidores que reciben mensajes de correo electrénico con instrucciones acerca de
donde enviar enseguida el mensaje, y sin revelar el remitente del mensaje [15]. De esta
manera se tendrd una buena dosis de anonimato. Se suele usar un remitente falso en lugar

de anénimo.

Un correo siempre deja huella de dénde se envi6. Existen empresas que se encargan de
enviar los emails al destinatario, pero mostrandose como un remitente a ellos mismos, de
forma que el usuario o destinatario nunca conocera la verdadera persona que lo envi6. Por
ello el Ingeniero Social utiliza esta técnica para obtener informacion de manera que el usuario

no tenga incertidumbre al momento de recibirlo.

De acuerdo a estos ataques se genera un alto nivel de desconfianza para recibir o enviar un

correo, puesto que puede ser que el mismo terminara siendo victima de cualquier amenaza.

1.1.2.3 IRC (Internet Relay Chat) U Otros Chats*

Por medio de los canales de IRC y Chats se puede llegar a obtener informacién amplia mediante la
ingenieria social. El nivel de seguridad de estos sistemas de comunicacion es bajo, ya que existen
hackers que intentan enganar a los usuarios de las salas de conversaciones o “Chats” para que
descarguen y ejecuten software malicioso: como virus, gusanos, troyanos que pueden dejar

desprotegido al computador ante un ataque.

Con el aumento de usuarios de IRC, chats y mensajeros instantaneos los hackers se encuentran en
las salas de Chats en Internet, usando herramientas automatizadas, donde envian anuncios en los

gue proporcionan descargar software para musica, antivirus, fotografias, videos, y musica, entre otros.

% Remailers: Repetidores de correo
* Chats: charla o cibercharla
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Sin embargo los atacantes utilizan las técnicas de Ingenieria Social en el momento que se realiza esta
descarga, donde pueden comprometer al sistema con virus o un keylogger®, [17] que guarda en
memoria todo lo que se escribe en el teclado y luego lo envia al intruso, analizando las teclas
oprimidas, e ilicitamente el hacker puede deducir facilmente los passwords® del usuario.

CERT/CC’, una de las principales instituciones dedicadas a la seguridad en Internet, emitié que ha
recibido informes de ataques de ingenieria social en los usuarios de Internet Relay Chat (IRC)® y
mensajeria instantanea (IM). Los informes de CERT/CC indican que decenas de miles de sistemas

recientemente se han comprometido debido al uso indebido de la mensajeria instantanea. [19]

En la Tabla 2 los ataques por medio de el envié de correos electrénicos dentro de la organizacién, y
como se filtra un pirata informéatico para realizar ataques. La distinta funcionalidad y el nimero de
personas que pueden ser objeto de ataque en una organizacion y el costo que se producira en cuanto

seguridad.

Tabla 1. 2. Ataques por mensajeria Instantanea y costos [16]

Objetivos de los ataques Costo
Solicitud de

confidencial de la compafiia

Descripcion

informacion | Los piratas informaticos usan la | Informacion

suplantacion por mensajeria | confidencial
instantanea para hacerse pasar por un
Credibilidad

comercial

compafiero de trabajo y solicitar

informacion de la compafiia

Descarga de malware El pirata informatico engafia a un | Disponibilidad

usuario para que haga clic en un | comercial

hipervinculo o abra un archivo adjunto

y, de esta forma, infecte la red de la

compafiia.

Credibilidad

comercial

Descarga de software del

pirata informatico

El pirata informatico engafia a un
usuario para que haga clic en un
hipervinculo o abra un archivo adjunto
y, de esta forma, descargue un
programa suyo, como un motor de
correo, que use recursos de la red de

la compaiiia.

Recursos

Credibilidad

comercial

Dinero

® KEYLOGEER: registrador de teclas.
® PASSWORD: contrasefia o clave.
" CERTICC : Centro de Coordinacion de Emergencias Informéticas

8 |RC Internet Relay Chat.

-9-
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1.1.2.4 Teléfono

El teléfono es el medio predilecto de los ingenieros sociales, ya que es donde se registra ataques por
medio de personificaciones falsas y de persuasion a los usuarios. Las opciones de comunicacion la
mayoria impersonal, debido a que el usuario objeto del ataque no puede ver al atacante, ya que se
valdran de tretas engafiosas, amenazas, confusiones falsas, falsos reportes de problemas, entre otros
[19].

El teléfono es un vector de ataque excelente, permite la ocultacion del nmero para mantener un
anonimato de manera simple, donde podran actuar a distancia, incluso desde otro lugar lo que
permitira hacer mas dificil la bausqueda y captura del ingeniero social. La voz permite ofrecer mucha
informacion, pero los atacantes buscaran la obtencién de la informacion basandose en el estado de
animo del interlocutor para de esta manera saber si no es un profesional del medio y por lo tanto
obtener un grado de confianza, para que no se produzca denuncia mientras se mantiene contacto
telefénico. La mayoria de veces trataran algo puntual o intentaran saltar la barrera en busca de

informacion mas profunda.

Los teléfonos moviles, complican un poco a los atacantes, ya que no existe una comunicacién directa
entre persona y direccién o nimero telefénico. Pero puede darse llamadas repetitivas desde el mismo
ndmero que esta intentado establecer comunicacién y de esta manera obtener la informacion.

Se han detectado troyanos que actian como micréfonos cuando reciben una llamada de cierto
namero de teléfono reconocido por el software malicioso. Esto permite al atacante llamar a un teléfono
infectado, el software malicioso reconoce el nUmero e intercepta la llamada para que no suene y evitar
que el afectado se percate, pero a partir de ese momento, el dispositivo actia como un micréfono y el
atacante escucha las conversaciones que se mantienen alrededor del teléfono. Como se muestra en

Hacker ——» ‘J

Figura 1. 1. Ataques Telefonicos a Centrales [16]

la Figura 1.

S

En la Tabla 3 tenemos las solicitudes de informacién o acceso telefénico que constituyen una forma
de ataque. Si el destinatario sospecha o no decide responder a una solicitud, el pirata informatico o
atacante sélo tiene que colgar. Sin embargo, hay que tomar en cuenta que dichos ataques son mas

sofisticados que el hecho de que un pirata informético simplemente llame a una compafiia y solicite el

-10 -
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ID y la contrasefia de un usuario. Este normalmente presenta una situacion, en la que pide u ofrece

ayuda, antes de realmente solicitar la informacion personal o de la empresa.

Tabla 1. 3. Ataques a Centrales de Conmutacion Telefonica y Costos [16]

Objetivos de los ataques

| Solicitud de la informacién de

la compaiiia

Descripcién

El pirata informatico se hace
pasar por un usuario legitimo
para obtener informacion

confidencial.

Costo
Informacién confidencial

Credibilidad comercial

Solicitud de informacién

telefénica

El pirata informatico se hace
pasar por un técnico para
obtener acceso a la central PBX
con el fin de realizar llamadas

externas.

Recursos

Dinero

Uso de la central PBX para
tener acceso a sistemas

informaticos.

El pirata informético entra en los
sistemas informaticos, mediante
una central PBX, para robar o
manipular informacion, infectar

con malware 0 usar recursos.

El sistema de voz sobre IP (VoIP)g, aun no presenta grandes actividades de amenaza, y que existe

aun relativamente un bajo nimero de instalaciones, pero puede generalizarse tanto como el correo

electrénico y mensajeria instantanea.

113

1.1.3.1 Buscando En La Basura

TECNICAS NO PRESENCIALES NO AGRESIVAS

También conocido como trashinglo, es a menudo un ataque serio efectivo, la obtencion de informacién

secreta o0 privada que se logra por la revision no autorizada de la basura (material o inmaterial)

descartada por una persona, una empresa u otra entidad, con el fin de utilizarla por medios

informéticos en actividades delictivas.

? VoIP .- Voz sobre Protocolo de Intemnet

1% Trashing.- basura.

-11 -
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Entre la basura se puede descubrir todo tipo de material (til:

e Papeles desechados clasificados y sin clasificar

e Directorios telefénicos internos

e Inventarios

e Organigramas.

e Memorandos Internos.

e Manuales de Politicas de la Empresa

e Agendas en Papel de Ejecutivos con Eventos y Vacaciones.
e Manuales de Sistemas.

e Impresiones de Datos Sensibles y Confidenciales.
e “Logins”, “Logons” y contrasenas.

e Listados de Programas (cAdigo fuente).

e Disquettes y Cintas.

e Papel Membretado y Formatos Varios.

e Hardware Obsoleto

Estas actividades pueden tener como objetivo la realizacién de espionaje, coerciéon' o
simplemente el lucro mediante el uso ilegitimo de coédigos de ingreso a sistemas informaticos

que se hayan obtenido en el andlisis de la basura recolectada. [21]

Los sujetos no permiten caracterizar y plasmar el delito ya que pueden variar, cada atacante se
muestra de distinta forma y en distinta ubicacion, por lo tanto, mantendran diferenciaciones en

los delitos y de acuerdo al procedimiento penal este se llevara a cabo segun su delito.

“Esto puede representar una amenaza importante para usuarios que no destruyen la informacién
critica o confidencial al eliminarla.” [13]. De esta manera resultara mas facil al atacante poder
encontrar informacién potencialmente Util que deberia haber sido eliminados en forma segura por

ejemplo trituracion.

1.1.3.2 Seguimiento De Personas Y Vehiculos

Esta técnica permite al atacante observar a la persona y su sistema, con el objetivo de establecer
vulnerabilidades y posibles accesos a la empresa, y uno de ellos es conocer a la victima e investigarla,
sin importar los recursos que tiene que utilizar para obtener la informacion. El trabajo externo del
personal, la existencia de muchas sucursales son factores vulnerables para que el atacante empiece a

identificar por donde debe iniciar el acercamiento sin causar mayor impacto.

Coercion: amenaza de utilizar la violencia no solo fisica sino de cualquier otro tipo con el objetivo de
condicionar el comportamiento de los individuos.

-12 -
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El propdsito del atacante es vulnerar cualquier sitio que le proporcione acercamiento a la victima, con

el fin de llegar a la informacion que el personal maneje.

1.1.3.3 Vigilancia De Edificios

La seguridad fisica dentro de la ingenieria social es uno de los controles primordiales a nivel de
seguridad del perimetro de un edificio y medio ambiente incluyendo: vigilancia y los dispositivos de
deteccion para el propio edificio, puertas, cerraduras, ventanas y rejas, conduccion, la luz del techo, y

las trampillas, camaras internas, deteccién de intrusos, y sistema de control de acceso.

La seguridad de la informacién mantendra controles para su acceso, de manera que si un atacante
logra tener éxito y violar la seguridad e ingresar al edificio, estos controles no permitiran que ingrese
para extraer la informacion, sin activar las alertas de seguridad del edificio

1.1.3.4 Ingenieria Social en Situaciones De Crisis

En situaciones de crisis evolucionan los engafios y las puertas a los ataques de ingenieria social,
especialmente aquellos en que los usuarios mal intencionados aprovechan el peso de una auditoria o

de los reguladores para sacar informacién.

La posibilidad de que, por el hecho de acreditarse como auditores o inspectores, y con la
predisposicion de ofrecer maxima ayuda, los usuarios acaben entregando acceso fisico y/o légico a
los activos de informacion de las empresas, sin haber comprobado antes la legitimidad de estos

peticionarios.

La crisis expuesta mediante el engafio telefonico y por correo electrénico, es algo que se
presenta a menudo y es de conocimiento para una atencion oportuna y necesaria, ya que esto

puede presentar de distinta manera a las empresas.

1.1.4 METODOS AGRESIVOS

1.1.4.1 Suplantacién De Personalidad

La suplantacion de identidad adopta muchas formas con la ingenieria social, para engafiar a

usuarios y convertirlos en victimas del phising12 o estafas. En ocasiones, los atacantes se

12 .. -
Phising: estafa por correo electronico
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apoyan en vulnerabilidades tecnolégicas para obtener el control de cuentas de correo electronico
o perfiles de mensajeria instantanea, aumentan los casos en los que son los propios usuarios
quienes crean cuentas ficticias o falsificadas con la intenciéon de actuar bajo el anonimato de un
nombre falso, dafar los intereses de terceros o cualquier otro motivo. En cualquier caso, la

suplantacion de identidad supone hacerse pasar por otra persona fisica o juridica.

La suplantacién de identidad llegé al mundo de los blogs y las redes sociales arrasando con
perfiles de empresas y particulares, y la realidad es que sigue presente, manteniendo un cierto
clima de inseguridad en la red.

“Se trata de una practica muy comuan, y que acostumbra a llevar aparejada la comisién de
distintos delitos, lo que puede llegar a comprometer seriamente a la victima de la sustraccion,
especialmente en aquellos casos en los que se utiliza la cuenta suplantando la identidad del
verdadero usuario.” [24]

1.1.4.2 Chantaje O Extorsion

La ingenieria social se ha visto como una técnica de manipulacion y extorsion de las empresas,
organizaciones y personas con una finalidad egoista. Los ingenieros sociales no solo usan tacticas
para atacar a las empresas, también pueden llegar a corromper las fronteras de seguridad e intimidad
de las personas infectando los equipos de virus y gusanos.

No sélo debe saber usar un buen sistema operativo ni saber infringir contrasefias de alta seguridad,
sino también en poseer ciertas caracteristicas como el ingenio, persuasion, argumentacion,
razonamiento, sutileza y el carisma, ademds existen muchas personas que no pueden evitar dejarse
seducir por estas cualidades. El es quien trata a las deméas personas como sus marionetas y puede
tomar ventajas de su conocimiento para su propia conveniencia; es una persona lista y timadora. Al
igual que estafadores y defraudadores en general, los ingenieros sociales aprovechan de la credulidad

humana.

La seguridad es, al final, siempre es un problema de personas, pero “la ingenieria social intensifica la

necesidad de abordar la debilidad humana como un problema que requiere soluciones”. **

Maneras de actuar de un ingeniero social mediante un chantaje o extorsion [eey

e La capacidad de persuadir, coaccionar o manipular a otras personas.

e La credibilidad y la empatia util para mentir de manera convincente y el establecimiento de la
confianza, lograr que la gente a abrirse y revelar informacién casual, por ejemplo, halagarlos o
cogueteando.

e La confianza, la valentia y la agresividad, junto con la experiencia para saber cuando

presionar.
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e Ser buenos para escuchar, recordar, relacionar, y el uso de fragmentos de informacién (til.

1.1.4.3 Presioén Psicolégica

Con el manejo de la Ingenieria Social se requiere solamente de astucia, manipulacién, paciencia y

una buena dosis de psicologia.

Mediante esta técnica se pretende penetrar en redes y obtener secretos, engafiando a los usuarios
para comprometer su seguridad. Su éxito radica en apelar a las inclinaciones mas profundas de la

persona: el miedo, el deseo, la codicia o incluso a la bondad natural.”

La naturaleza del comportamiento humano y de nuestras debilidades psicoldgicas, facilmente pueden
ser explotadas para obtener informacion mediante el uso de técnicas bésicas y avanzadas; esto a un
lado, la inteligencia que requieren libremente renunciar a que el conocimiento y alardear en grupos, en
forma de presumir una través del uso de la ingenieria social, pero hay que cuestionar la calidad de la

informacion, tal como se atreveria uno cuestionar la inteligencia recogidas a través del uso de la

tortura o la presion psicologica.?”

Hoy en dia las empresas se centran en la inteligencia, y emplean los psicélogos y socidlogos de
tiempo completo, no sélo en un papel analogia, pero también forma parte del programa de
capacitacion fundamentales de empresas, cada oficial de inteligencia se examina el potencial para la
debilidad y la posible "sugestivo", es decir, se puede manipular el agente, a convertirse o debilitar, a

divulgar informacion confidencial.

1.2 ATACANTE

1.2.1 PERFIL DE UN ATACANTE INFORMATICA

Es una persona de apariencia normal con miedos y dudas, es una persona obsesiva por la
informacion es extrovertida e investiga todo lo relacionado con la informatica y electronica le gusta
pasar horas y hasta dias frente al computador acumulando conocimiento técnicos elevados y saber

coémo utilizarlos.

Los estudios han encontrado que suelen ser [28]:

e Sexo masculino

e Edadentre 16 y 35 afios
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e Solitarios
e Inteligentes

e Competentes técnicamente

Existen en la sociedad distintos tipos de atacantes de forma acertada que nos permitira identificarlos

correctamente y conocerlos. Es posible crear un perfil de cada uno de ellos y conocer sus intenciones.

1.2.2 PERFIL DE UN INGENIERO SOCIAL

Los Ingenieros Sociales son personas que desde una corta edad se ven involucrados en el uso de
equipos e Internet, son personas que tratan de conocer y aprender diferentes maneras de obtener

beneficios sin verse inmersa su propia identidad.

Caracteristicas que presenta un Ingeniero Social:

e Por lo general trabaja solo.

e Mantiene un lenguaje corporal bien preparado para mantener conexién con otras personas.

e Es educado, mantiene una postura adecuada, un saludo cordial, habla con seguridad y mira a
la persona a los 0jos, se adapta a las normas y al protocolo, la etiqueta, no se queja ni critica
a nadie y hace sentir bien a los demas.

e También busca estar informado de nuevas tecnologias existentes.

e Un Ingeniero social no necesita apuntarse a los grupos de hackers ni leer ningin manual

técnico.

Sin embargo, lo que un Ingeniero Social trata es de manipular los sentimientos y emaociones de las
personas tales como el miedo, la curiosidad, el sexo, la avaricia, la compasion y el deseo de agradar
hacer bien su trabajo, el que contenga estas caracteristicas se convierten en posible victima de la

Ingenieria Social.
Por lo tanto, un Ingeniero Social no necesariamente sale a buscar sus victimas, es decir sabe que las

personas padecen las mismas debilidades dentro y fuera de Internet, Ademas no necesariamente el

IS necesita conocer sobre tecnologia o ser una persona técnico.

1.2.3 DISTINTOS TIPOS DE ATAQUES

Tabla 1. 4. Descripcion de Ataques
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TIPOS DE DESCRIPCION
ATACANTES
HACKER e Un Hacker es alguien con conocimientos profundos sobre tecnologia.

Normalmente él sabe que terreno pisar y como evaluar las distintas
circunstancias que se le presenten.

e No difunde sus conocimientos, se jacta de ser un individuo soberbio, pero si
comparte sus conocimientos con otros especialistas si son interesantes.

e El Hacker aprende y trabaja solo, ya que lo Unico que lo rige es las ansias de

buscar conocimiento.

CRACKER e Tiene la capacidad de romper sistemas y Software y obtener seriales, o
cracks con la finalidad de modificar el software o hardware de su estado
original, es decir craquear sistemas. Este a diferencia de los hackers busca un
beneficio personal que puede ser econémico o por realizar algun dafio.

e El cracker investiga perfectamente ambas caras de la tecnologia, sea en la

parte fisica de la electrénica o en la parte de programacion.

LAMERS e Conocidos por su falta de conocimiento y obtencién de cualquier tipo de
informacion que encuentre en el Internet, ya que utiliza las herramientas de
otros hacker que han creado y de esta manera se benefician de ellas.

e El términos de Lamers es usado dentro de salas de chats y foros para
describir a los usuarios que se comportan como nhovatos incompetentes
durante mas tiempo de lo normal. Aparentemente son inofensivos ya que solo

presume de conocimientos o habilidades que realmente no posee.

BUCANEROS | e Un bucanero no interesa conocer ni aprender nada de tecnologia
especialmente de electronica e informatica. Son comerciantes que manejan
negocios el cual no tiene escrapulos a la hora de explotar un producto a nivel
masivo, es un empresario que busca ganar dinero rapido de manera poco

legal.

NEWBIE e Es un novato simplemente. Le interesa navegar en Internet y presenta un
verdadero interés por aprender y conocer, es un individuo que no le interesa
sociabilizarse mucho, al igual que los Lamers investiga programas existentes

y creados por otros hackers gque le permitan el manejo y uso de apropiacion
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de informacion siguiendo muy despacito los paso a ejecutar.

WANNABER

Es un individuo que no aprende nada y se presiona al maximo en busca de
resultados, mantiene mucha paciencia y tolerancia a cualquier situacién que
se le presente, su mayor dedicacién es buscar quien le ensefie a ser un

hacker.

PHISHERS

Se los conoce por los ataques de Phishing que permiten la duplicacién de una
pagina Web para hacer creer a su visitante que se encuentra en la pagina
original y de esta manera obtendria la informacion. Con esto se logra ampliar
las redes y buscar més ataques propicios a empresas grandes y pequefias.
Cuando se realizan ataques utilizan métodos rapidos, donde los usuarios
finales les dan la facilidad de acceso y trabajar en forma paralela sin producir
alteraciones o que los usuarios se den cuenta, ya que esto les generara una
pérdida econémica.

PIRATAS
INFORMATIC
oS

Es un Hacker, que busca programas para beneficio propio, que permite
realizar copias de los distintos programas y venderlos sin contar con derechos
de copyright. Son conocidos como estafadores, piratas que comercializan y

crean copias ilegales.

1.3 MOTIVACIONES DEL ATACANTE

Las motivaciones del atacantes “Son los componentes claves para comprender a los hackers, pues

permiten identificar qué propdsito hay detras de un intento de intrusion

» [29]

* Reto: considerado como el elemento inicial de un hacker, puesto que aun no tiene su objetivo

definido y por lo tanto juegan con el sistema al que ingresan sin importarles los dafios que

pueden ocasionar.

« Codicia: Este es su objetivo la mayoria de las veces, el deseo de obtener dinero, bienes,

servicios o informacién que les proporcione mas lucro.

+ Propésito mal intencionado: Generalmente el causar dafios a una organizacion es su vision

principal, el realizar dafios como accesos no autorizados al sistemas, denegacion de

servicios, cambios o modificaciones a sitios Web, ingreso a correo electronico, mal uso de

contrasenia, etc.
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1.4 FASES DE LA INGENIERIA SOCIAL

Los atacantes o hacker dentro de la ingenieria social buscan y analizan la manera de intimidar o
confundirlo al usuario y de esta manera buscar beneficios mas rapidos y seguros, podrian utilizar
tretas como: compafieros de trabajo, auditores, administradores, familiares, y de esta manera

explotar la informacién obtenida.

“Los métodos de la ingenieria social estan organizados de la siguiente manera” [30]:

e Una fase de acercamiento es el proceso de mantener una buena relaciéon de confianza
con el usuario, intentando ganarselo indicando que es compafiero nuevo de la empresa,
proveedor, cliente, parte de la administracion y de esta manera buscar la obtencion en la

informacion.

Dentro de esta fase tenemos el reconocimiento y busqueda de nuestra victima, en donde
analizamos las vulnerabilidades que estén presentes para ser explotadas valiéndonos de
herramientas y utilizando las técnicas de Ingenieria Social y de esta manera conseguir obtener la

mayor cantidad de informacién.

e Una fase de alerta, permite conocer o tener una sospecha de algun riesgo que permita

perturbar al usuario y proporciones informacion veraz y eficaz.

A través de esta fase se permite buscar y saber si existen accesos al sistema por parte de
atacantes, si presentan distintas configuraciones realizadas al sistema. También establecer
factores de riesgo habilidades, destrezas y conocimientos de seguridad informética, donde

registren modificaciones realizadas por parte de un atacante.

Ademas no siempre se realizaran ataques por acceso al sistema sino también usando otros
recursos que me permitan obtener informacién de cualquier manera, para ello se sustenta y se
utiliza las técnicas de la Ingenieria Social, que permiten acceder a la informacion de varias

maneras y causar dafos.

¢ Una fase de cubrimiento de huellas permite destruir toda evidencia de actividades ilicitas
y lo hace por varias razones como, poder seguir teniendo un acceso al sistema
comprometido ya que si borra sus huellas los administradores o las personas
encargadas de la seguridad de la red no tendran rastros claros del atacante y podra

seguir ingresando al sistema en cualquier momento.
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CAPITULOQO Il
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2. ESTUDIOS DE CASOS DE INGENIERIA SOCIAL

INTRODUCCION

Dentro del estudio de la Ingenieria Social se ha podido identificar y conocer muchos casos sobre
ataques utilizando las técnicas como: observacion, suplantacién, correo electrénico, teléfono y
otras mas que han permitido revelar informacién sensible, o bien violar politicas de seguridad.
Sin embargo muchos de los ataques registrados son por el descuido y falta de conocimiento del
usuario, asi como también proporcionar informacién en distintos medios sin que exista mayor

seguridad electrénica.

En Internet se puede encontrar varios ejemplos de personas que han sufrido ataques de
cualquier medio utilizando la Ingenieria Social y valiéndose de cualquier herramienta que le

permite acceder a la informacion.
2.1 CASOS REALES
2.1.1 E-MAILS

2.1.1.1 Correos Maliciosos Que Simulan Provenir De CORREOS™ [32]

Se envia un correo electrénico cuyo texto solo se puede ingresar pulsando un enlace que
redirige al usuario hacia otro sitio en este caso un dominio belga del cual se descargara
rdpidamente un virus. El engafio es rapido y muy tentador para el usuario ya que se envia como
un mensaje normal de otro correo, donde le informan que ha recibido un telegrama online y la

forma de visualizarlo es pulsando en un enlace con ficheros malicioso.

A continuacién en la Figura 3 se presenta un correo malicioso enviado. Los mensajes pueden
variar ligeramente pero la mayoria de los que se han detectado en esta oleada tienen el

siguiente aspecto:

13 CORREO: Sociedad Estatal Correos y Telégrafos (Empresa Espafia)
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®CQRR€OS

Usted acaba de recibir de Correos un Telegrama Online.

Leer el Telegrama Online agui.

& Copyright 2010 Sociedad Estatal Correos y Telégrafos, 5.A.

Figura 2. 1. Correo Electronico Malicioso [32]

2.1.1.2 Campaia De Correo Masivo Con Un Falso Mensaje De DHL*

Se ha enviado correos falsos que contienen virus indicando ser un mensaje de la empresa de
servicios de correo DHL [33] que buscan engafar al usuario para que este abra y ejecute el
archivo. Los atacantes utilizan las técnicas del la Ingenieria Social en este caso mejorando la
técnica de suplantacién, el mensaje redactado correctamente e incluye un archivo adjunto que a
simple vista pareciera ser un documento de texto (.doc), aunque en realidad es un ejecutable

(.exe). A continuacion en la figura 4 se indica el texto de este correo.

Subject: DHL servicios. Recibir parcela NR.

Content.:
Estimado Cliente

El mensajero de nuestra Compafiia no pudo entregarle el envio en su
domicilio.

Causa: Error en la indicacidn del domicilio de entrega.

Puede recibir su envio personalmente en la oficina de correos cercana a su
domicilio.

Atencidn!
A esta carta se le adjunta una etiqueta postal. Usted debe imprimir la
etiqueta para poder recibir el envio en la oficina de correos.

Gracias.
DHL servicios.

Figura 2. 2. Correo Electronico Con Falso Mensaje DHL [33]

Este mensaje esta conformado por una etiqueta postal falsa, con un niamero de fichero aleatorio,
en realidad es un virus con diferentes caracteristicas, desde un falso virus hasta un troyano

capaz de proporcionar tomar control del computador.

14 DHL.- empresa de Alemania que realiza envios a todo el mundo.
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2.1.1.3 Terremoto De Haiti Aprovechado Para Engafiar A Los Usuarios[34]

Cuando se produjo el terremoto en Haiti el 12 de enero los atacantes ya estaban listos para
aprovechar esta oportunidad. Cuando un usuario buscaba informacién sobre esta noticia y se le
presentaban a sitios poco seguros, no confiables, donde podian enlazarse con paginas

maliciosas.

The British Red Cross Society
gritish Red Cross

UK office

44 moorfields

London EC2Y 9AL

MAKE YOUR DONATIONS NOW

sssssssssssssssssssssss
Dear reader,

A devastating earthquake measuring 7.3 on the Richter scale struck Haiti on
12 January 2010 sen 1rg the Haitian Capital Port-Au-Prince into chaos,
killing hundreds and affecting thousands more. Please give what you can
today to help thousands of people there in desperate need of humanitarian
assistance.

Relief aid workers from the Red Cross have already been arriving at the
Haitian capital with relief materials.

ponations have been grouped into two cartegories:

1: Group A ( £250 British Pounds to £1,000 British Pounds
2: Group B ( £1,000 British Pounds and above )

Donations are to be made payable immediately via WESTERN UNION MONEY
TRANSFER immediately and directly to our donations accounts liason officer
as RECEIVER'S name:

DONATIONS ACCOUNT LIASON OFFICER: —

LOCATION: 44 Moorfields, London ECZY 9AL

Please provide us via return email the following informations below as they
appear on the western union mMoney Transfer slip;

1. Name and Address of Sender

2. EXact Amount Sent ***
3. MTCN #*»*

Figura 2. 3. Descarga de un Falso Programa e Infeccién De Equipo [34]

El envié de correos phishing, buscando engafiar a los usuarios para que ayuden con donativos a
las victimas, pero en realidad las paginas del pago son falsa e intentan apoderase de la

ingenuidad de las personas.

Con el acceso a estas paginas fraudulentas, intentan al usuarios persuadir de que su equipo
esta siendo infectado para de esta manera sugerirle descargue la solucién de seguridad, de esta
manera el usuarios compraria y descargaria el falso programa, sin darse cuenta que el usuario
habrd dado una fuerte suma de dinero por algo que no funciona o simplemente infectara su

equipo.

2.1.1.4 Microsoft Outlook Web Access (OWA)[35]
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Se difunde por correo electrénico un mensaje falso que simula ser una actualizacion (OWA)15 de
la aplicacion de Microsoft para acceder al programa Outlook a través de Internet. Una vez que el

usuario realice falsas actualizaciones, esta infectando su equipo.

—ﬁl e-mail service:
e settings e for e malbox

F [ny voweronc Update for Microsoft Outiook / Outiook Express (KB910721)
- L0utlook Web Access o

Provided by Mcscaoh [xchangs Seever 200) WAL Rk s o O T M BN (nBh [ A Lgre R L N e L )

e detat semgn o v maben sere aomatcaly darged. Peme tonrioat i
W e e et ofseirgs fr your el scsnt

ettwgs e exe

Securty

W coretantly wark on e sy vl of s sarvce, 95 wel 2 00 the deveoment of
ety and roecson. DT P 96t O/ ade e oSl POTD ey vere
adgted, wch a6 e pors fr e FOP) RSN rotocss, ks the SHT? avtenticaton
The rew setings are necessary fr Pose sho use e nalrgs dents (b ex. Moot
Ouonk, The Bat’, Moota Thurderbed etc.) o Bose who use s servce va e

e ewiace

Figura 2. 4. Actualizacién en la Web Fraudulenta [35]

2.1.1.5 Facebook Aprovechado Para Engafiar A Los Usuarios [36]

Los Usuarios de Facebook reciben un correo falso, o una invitacién a unirse a un grupo de
protesta para criticar un falso rumor en el que se afirma que en Facebook se cobrara por sus

servicios a partir de los 6 meses. En la figura 7 se indica el tipo de correo.

facebook
Hola usuzric de Facebook,

Le solicitamos gue complete el procesoc de confirmecidén de

sus datos de usuario.

Para elle, haga clic en el enlace que aparece z1 final de

este mensaje.

nttp://facebook es/usuario
/LoginFacebook.php?ref=433117809573141571860045504303671919042871s
email=direceién de corree del ususrio

Si tviemes alguna pregunta, consulta nuestra Cuia para
usuarios.

Gracias,
21 equipo de Facebook

Este mensaje estaba destinado a dirsssién de corres del

ususric Las ofieinas de Facebook estan en 1601 S.
Californiz Ave., Pale Alto, CA 94304_

El correo tizne el siguisnte aspecto:

Hola usuario de Facebook, actualzar su

cuenta

Le solcitamos que complets el proceso de confrmackn de sus datos de usuario.

Para slo, haga cic en el enlace que aparece 3 fnal de este mensake. m

hitto /facebook esfusuaio

[LognFacebonk php ref= S86324564 70279379 HEE480281 527 260006063523
i = 3

51 tienes aiguna preguNta, Consulta nUBStTa Gui Pars LIS

Gracks,
El ecuipo de Facsbook

Figura 2. 5. Ataque en Red Social Facebook [36]

** Microsoft OWA: Microsoft Outlook Web Access
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Mediante este vinculo se solicita al usuario que acceda a una direccién de Internet para
confirmar sus datos como forma de engafio, sin darse cuenta el usuario que es una suplantacion

de la pagina original de Facebook y de esta manera sus datos seran sustraidos.

2.1.1.6 Nueva Oleada De Falsas Ofertas De Empleo [37]

Con el uso masivo del correo electrénico y las falsas ofertas de empleo a través del correo
conocido como scam™®, los atacantes de una supuesta empresa buscan una victima por correo e
incluso por teléfono, de esta manera solicitan al usuario una cantidad de dinero por supuestos
tramites. Para compensar esto los atacantes envian un cheque falso y para cuando la victima se
ha dado cuenta, el banco le notificara que es un cheque falso o sin fondos. A continuacién en la

figura 8 formato del correo.

Subject &
Usted tonta poco? Es necesario aumentar los ino

Trabajo remoto, los salarios de 810 a 1908 ewros |

Trabajo remoto, los salarios de 490 a 1484 ewros |

Trabajo remoto, los salarios de 214 a 1528 ewros |

Trabajar en casa, pago semanal de 1.647 euros po

Trabajar con remuneracion por la hora

Figura 2. 6. Falsas Ofertas de Empleo [37]

2.1.1.6 Correo Malicioso Tras La Muerte De Michael Jackson [38]

El envio masivo de correos electrénicos con informacién a la muerte de Michael Jackson el dia
25 de junio. El correo combina informacion veridica con informacién nueva muy impactante
como por ejemplo: “video exclusivo de la CNN”. Directamente con este correo electronico
contiene enlaces a paginas no confiables, y a través de estas, la descarga de archivos con

cbdigo malicioso. A continuacion en la figura 9 el correo electrénico.

16 SCAM: estafa a través de a un correo electrénico fraudulento
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=101]
| Be g% Vew Toos Message lwl ar
‘s« & | > X | Q O\
L_Rech/| RechARL Forvid | Bk Dwebe: ) Fyevizy W Addresses
Froen: The CA Noticias Mesaco
Date: Friday, June 26, 2005 10:14 FM
To: = e e
Subject:  Musre e rey oo FOP Michael Jacksen

=
Aseguran gue mund Mochael Jackson

Manutos antes, el diarso Los Angeles Times dijo que Jos paramédecos be practcaron resucttacién carchopulmonar en su casa antes de wasladasdo al hospaeal UCLA
Medical Center

€/ Comantata rota /e omens

Rewers

El Universal

LOS ANGELES Jueves 25 de junio de 2009
1650

(5] Descargur o Flash instale: para poder ver o vadeo.

La estxella del pop Michacl Jackson mund ¢l jucves, reportd ¢l siie cn mtemet TMZ, tras otras informaciones
que dijeron que fue Tevads de wrgencia a un hospital de Los Angeles por paramédicos que o encontraren sin
resprracedn cuando Begaron a su casa

El atio en mtermet no dwo detalles

Mirwtos antes, el diario Los Angeles Times dijo que los paramédicos b practicaron resucitacién
cardopulmonar en fa casa antes de trasladario al hospital UCLA Medical Center.

ol Flah Irataler pora poder ver of ¥

Portavoces de Jackson no estuvieron contactables

Para poder wer ¢l wdeo de exclusiva de CNN pueden veslo en el sigimente bnik

El agtista terda prewvisto suciar una sene de

conciertos en Londres entre ol 13 de ulic y

marzo del 2010 (Foto: Archivo )

& oo | 8 e (ZETALE] @ Compns
NOTAS RELACIONADAS

. Trasladan a2ichael Tackson do woencia a
un hospital 16:23

Ver el video Exclusive de CINN..

Figura 2. 7. Correo Malicioso Muerte De Michael Jackson [38]

En el uso de la ingenieria social, los atacantes aprovecharon el impacto de la noticia para enviar

correos con enlaces que dirigen a paginas maliciosas e incitan la descarga de ficheros que
contienen cédigo malicioso.

2.1.1 CHATS

2.1.1.1 Suplantacion De Un Programa De Envio De SMS [39]

El atacante utiliza una més de sus artimafias en este caso el engafio a través de correo electronico no
deseado y chats, involucrando al usuario a que descargue un software malicioso. A continuacién en
la figura 9 se proporcionaba la imagen de una empresa para realizar la descarga.
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Figura 2. 8. Suplantacion de un programa de envié de SMS

El usuario recibe un correo donde se le ofrece un falso software de envi6 de mensajes SMS de
movistar existente, con el uso gratuito busca que lo descargue de una pagina web cuyo enlace esta en

el correo, pero en realidad se trata de la descarga de un troyano.

Finalmente existen muchos mas casos de ataques de Ingenieria Social en internet como técnica de
infeccion principal, dando a conocer como el Ingeniero Social busca conseguir habilidades sociales
relacionadas con la comunicacion entre las personas, y de esta manera analizar posibles victimas

para propiciar distintos ataques dentro y fuera de la red.

Con la utilizaciéon de varias técnicas de Ingenieria Social que han venido desarrollandose y creando
nuevas amenazas, en donde los usuarios resultan afectados de manera directa debido al uso

inadecuado del Internet.
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3. ANALISIS DE INCIDENTES DE INGENIERIA SOCIAL A USUARIOS
DE LA UTPL

INTRODUCCION

Con este trabajo se quiere lograr que una vez finalizado el analisis, se tenga en claro el concepto de
Ingenieria Social, su objetivo, quienes lo utilizan, donde lo emplean, quienes son los més vulnerables y
sobre todo, de qué manera se puede realizar un ataque y las nuevas amenazas que hoy por hoy
pueden resultar de gran ayuda para emplear la Ingenieria social en todo ambito laboral.

Con la utilizacién de recursos como la elaboracién de Encuestas realizadas a Secretarias de
Escuelas, Secretarias del Departamento Financiero, Docentes y Estudiantes, se pudo conocer las

distintas debilidades frente a la Ingenieria Social.

Con el desarrollo de encuestas y resultados obtenidos a través de ellos podemos indicar cuéles son
las vulnerabilidades con porcentajes mas altos, y a quienes se pudo realizar ataques utilizando las

técnicas de Ingenieria Social.
Para ello, se presentara un informe detallado de cada una de los ataques que se realizé en algunos de

los departamentos de la UTPL, se describird como se aplicé cada una de las técnicas de Ingenieria

Social y sus resultados.

3.1 ANALISIS DE TECNICAS DE INGENIERIA SOCIAL

3.1.1 ENCUESTAS

Las Encuestas realizadas a los usuarios como: Secretarias de Escuelas, Secretarias del
Departamento Financiero, Docentes y Estudiantes, tienen como objetivo principal obtener indicadores

directos sobre el conocimiento de la Ingenieria Social y posibles vulnerabilidades.

El procedimiento de seleccion de usuarios de la Universidad para la realizacién de encuestas, se

considero a quienes manejan informacién critica de la Universidad.
Para el desarrollo de las encuestas se dividié en dos estratos, uno el de empleados de la Universidad

en los que estan: Secretarias de Escuelas, Secretarias del Departamento Financiero, Docentes,

Personal Administrativo; y Estudiantes, la muestra a las que se aplicé la encuesta fueron:
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i

e 100 Empleados de la UTPL. (Para ver encuestas Anexo 1)

e 150 Estudiantes de la UTPL (Para ver encuestas Anexo 2)

A partir de esto se pudo obtener resultados del conocimiento o desconocimiento del tema de

Ingenieria Social y en donde existen mayores casos de vulnerabilidad. . (Para ver resultados Anexo 2)
e ANALISIS DE RESULTADOS:

Los resultados obtenidos se muestran a través de las distintas preguntas que se hizo en las
encuestas, a empleados y estudiantes de la Universidad. De acuerdo a los datos estadisticos
obtenidos a continuacion se presenta algunas de las preguntas que proporcionaron informacion
notable sobre el desconocimiento de la Ingenieria Saocial y las distintas herramientas que se usan para

la obtencién de informacion.

e RESULTADOS DE ENCUESTAS REALIZADAS A EMPLEADOS

¢Qué tan a menudo Uds. Cambia las
contrasenas de sus cuentas?

H Al menos una vez al
mes

M Cada dos atres
meses

M Nunca

Figura 3. 1. Cambio De Contrasefia

¢Ha compartido sus claves con otras
personas?

LY ENO

Figura 3. 2. Comparticién De Clave
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¢Cree Uds. que el correo electronicoes
seguro?

LY ENO

Figura 3. 3. Correo Electronico

é¢Le han llegado mensajes de correo
solicitando informacién confidencial
(contrasefa, nimero de celular, nimero de
cédula, etc)?

LY ENO

Figura 3. 4. Informacion confidencial

Aproximadamente ¢Cudndo envia correo
electrénico o cadenas de correo a cuantas
personas lo hace?

0%

WDe5all

B Menos de 10
mDe20a40

M De 40-50

B Mas de 100

Enunca

Figura 3. 5. Cadenas de Correo Electronico
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Cuando le llega un correo electrénicoy le sale
un mensaje diciendo que este mensaje podria
contener virus ¢Usted qué hace...?

m Verifica que el destino es confiable y lo abre
B Accede sin atender o prestar atencion al aviso

M Nole presta atencion y lo deja alli

M Elimina/Borra

Figura 3. 6. Correo Electronico y Virus

¢Ha descuidado su contrasefia dejandola en
algun lugar visible?

m S| ENO

18%

Figura 3. 7. Descuido de Contrasefia

Usted alguna vez ha proporcionado informacion
personal a través de teléfono {Como claves, datos
privados de la empresa, etc?

LY ENO

Figura 3. 8. Informacién Telefénica
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¢Cudndo se retira o ausenta de su lugar de
trabajo. Usted deja bloqueado su computador?

mSI( ) ENO( )

Figura 3. 9. Computador Bloqueado

¢ Usted envia documentos valiosos, como claves de
un sistemas o informacién confidencial del trabajo
por el Windows Live Messenger MSN?

m S| ENO

Figura 3. 10. Utilizacion de Windows Live Messenger MSN

e RESULTADOS DE ENCUESTAS REALIZADAS A ESTUDIANTES

é¢Sabe lo que es Ingenieria Social?

LY B NO

Figura 3. 11. Ingenieria Social
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¢Sabe lo que es un Hacker o atacante?

Y NO
0%

33% .

Figura 3. 12. Hacker o Atacante

¢Qué tan a menudo Uds. Cambia las contraserias de

4%
sus cuentas?

W Al menos una vez al mes W Cada dos a tres meses

W Nunca

Figura 3. 13. Cambio De Contrasefia

¢Ha compartido sus claves con otras personas?

S| EHNO

Figura 3. 14. Comparticion De Claves
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éLe han llegado mensajes de correo solicitando
informacién confidencial (contrasefia, nimero de
celular, nimero de cédula, etc)?

ms| ENO

Figura 3. 15. Correo con Solicitud de Informacion

Cudndo le sale un mensaje, alerta o algo llamativo
en su pantalla mientras navega. ¢ Usted rapidamente
se enlaza a la pdgina?

ms| ENO

Figura 3. 16. Mensaje o Alerta de paginas

¢Cuantas veces ha realizado cambio de
contrasefa en alguna de sus cuentas de correo o
red social?
B 1ab5veces
m5a 10 veces

m15a 20veces

B Nunca
5%
0

Figura 3. 17. Cambio de contrasefia en Correo o Red Social
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Cuando realiza descarga de informacién de su
cuenta de correo o de algln otro sitio éDesde
dénde suele conectarse?

B En casa M En el trabajo @ Universidad/colegio m Ciber Café m Otro

0%

3%

Figura 3. 18. Descarga de Informacion

Cuando se encuentra en un chat y aparece una
solicitud de una persona desconocida que desea
que lo agregues ¢Usted qué hace?

B | oacepta

B Busca conocer el
perfil

H Lo Bloquea 0% 12%
4%

11%.

Figura 3. 19. Chat

Cuando se encuentra en un chat y aparece un mensaje
que pide que ingrese a una pagina ¢Usted qué hace?

M Ingresa a esa pagina M Loignora W LoBloquea mOtro

5% 0% 7%

Figura 3. 20. Chat Ingreso a Pagina
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Con el desarrollo de las encuestas realizadas a Empleados y Estudiantes de la UTPL, se pudo
introducir a un analisis y observacion sobre aspectos contemplados dentro de las encuestas, las
mismas que marcaron la problematica para la aplicaciéon de las técnicas escogidas para la Ingenieria

Social. Andlisis de algunas de las respuestas seleccionadas:

e Los usuarios indican que no cambian contrasefias, y tampoco el nivel de seguridad de las
mismas.

e Eluso y manejo del correo electrénico es algo cotidiano, demostrando un alto indice de envié
de cadenas de correo.

e Elacceso e ingreso a paginas que se presentan en sus cuentas de correo son utilizadas.

e Compartir informacion confidencial mediante el uso de correo electronico a paginas que
solicitan informacion personal.

e Algunos usuarios envian informacién confidencial mediante chats.

Los resultados obtenidos muestran que el conocimiento de las expectativas y grado de satisfaccion de
los usuarios, es una preocupacion constante debido a la poca importancia que se les da a varios
aspectos generales del manejo de informacion, y a la mala utilizacion de las herramientas
electrénicas. Con el nimero de respuestas otorgadas dentro de la encuesta se pudo lograr los
indicadores de percepcién altos, para establecer los distintos criterios para realizar los distintos

ataques de ingenieria social aplicados a la UTPL.

Entre ellos se pudo establecer cuales nos aportarian mejor informacion detallada:

e Técnica de suplantacién y observacién
e Técnica de envi6 de correo electrénico
e Técnica de teléfono

e Técnica robo de contrasefia

Estas técnicas contribuirian definitivamente a la realizacion del estudio y evaluacion de los aspectos
mas importantes recogidos mediante las encuestas, pero sobre todo para la de interpretacion de

resultados y disefio de politicas.

3.2 TECNICAS DE INGENIERIA SOCIAL APLICADAS A LA UTPL
Se han seleccionado estas técnicas de Ingenieria Social en base a los resultados obtenidos por las
encuestas antes realizadas a estudiantes y personal docente de la Universidad, y a estudios

realizados posteriormente para investigar qué tipo de técnicas de Ingenieria Social se puede aplicar a

continuacion se las describe:
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e Técnica de suplantacion y observacion
e Técnica de envio de correo electrénico
e Técnica de teléfono

e Técnica robo de contrasefia

Las formas de ataques han sido distintas ya que cada una de ellas involucra manejar el tiempo y el
lugar para desarrollar, es decir analizar donde existiria menor riesgo de sospecha, y lugares mas
vulnerables para poder realizar los ataques.
3.2.1 Técnica De Suplantacion Y Observacion
La ejecucion de estas técnicas consistié en utilizar las distintas habilidades, conocimientos y aptitudes
desempefiadas, para identificar posibles victimas y dar inicio a la extraccion de informacion. Para la
realizacién de estas técnicas dentro de la UTPL basicamente se lo dividi6 en dos puntos estratégicos:
Area de Secretarias y Departamento Financiero.
Para la suplantacion se analiz6 que era mas factible suplantar al personal de Soporte Técnico debido
a que ellos tienen mas acceso a los diferentes sitios de la UTPL y el personal esta consiente que este
personal de la UTPL cambia constantemente de gestores y no tiene ningun tipo de identificacién.
OBJETIVO:

e Obtener informacién de la UTPL mediante las técnicas de observacién y suplantacion.
VICTIMAS:

e 15 Secretarias de Escuelas y 8 Secretarias del Departamento Financiero.
HERRAMIENTA:

e Habilidad y conocimiento sobre las técnicas de observacién y suplantacion.

DESARROLLO DEL ATAQUE:
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Para desarrollar estas técnicas se las ejecutd por separado y se las asocio dependiendo del lugar y la
cantidad de personas que se encontraban en un departamento, para ello se realizé de la siguiente
manera:

e Esta técnica se la realizaba una vez al dia, desde lugares propicios y en silencio y tratando de
memorizar la mayor cantidad de informacion disponible, por motivos de no levantar sospecha
alguna.

e Se suplanto la identidad del personal de soporte técnico explicando a la secretaria que se iba
a revisar el antivirus.

e Las secretarias proporcionaban disponibilidad total del equipo, mientras ellas hacian otro tipo
de actividad o algunas de ellas se retiraban del departamento.

e Existian casos en donde se podia ingresar al usuario administrador del equipo y observar que
tipo de informacién maneja.

e Se pudo recoger datos del equipo como direccion IP y usuario. (Ver anexo 5)

e La técnica de observacion se la realizd ingresando de manera particular a las escuelas sin
necesidad de preguntar algun tipo de informacion, asimismo cuando existia demasiadas
personas en cada departamento y se podia observar libremente la documentacion sensible

sobre los escritorios o pantallas de los equipo. (Ver anexo 5)

RESULTADOS:

Al finalizar la ejecucion de la técnica se obtuvo los siguientes resultados:

e Un 82% proporcionara informacion confidencial como:
o claves del equipo
o documentos con los que trabajan
o datos personales (direcciones ...)
o etc., mientras que con

e un 18% no entregan informacion.

Secretarias y Dpt. Financiero

SI PROPORCIONARON INFORMACION NO PROPORCIONARON INFORMACION

17%

83%

Figura 3. 21. Porcentajes de Técnica de Observacién y Suplantacién
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De esto se puede concluir que:

e Existe el riesgo de fuga de informacion dentro de la UTPL debido a que un gran porcentaje de
secretarias entera informacion a personal desconocido.
e El personal de soporte técnico es facilmente suplantable por lo cual se debe tomar controles

de seguridad para que no ocurra esto.

3.2.2 Técnica De Envié De Correo Electronico

El correo electronico es una forma de acercamiento hacia la victima que permite introducirse
disfrazado de muchas formas, ya sea que la direccion de correo electrénico resulte familiar o el
asunto del e-mail de cierta forma “ataque” los sentimientos como la curiosidad, la avaricia, la

compasion o el miedo es donde el usuario se vuelve susceptible a abrirlo.
Al haber obtenido mediante la técnica de observacion informacion sobre los usuarios como la
direccion de correo, permite de una manera mas rapida centrar el objetivo en lanzar ataques por
medio de correo electrnico hacia los usuarios de la UTPL, como Area de Secretarias, Departamento
Financiero y Estudiantes.
OBJETIVO:

e Determinar cuantas personas contestan correos no solicitados.
VICTIMAS:

e 40 Correos Electronico dividido: 20 Secretarias de la UTPL y 20 a Estudiantes de la UTPL.
HERRAMIENTAS:

e Para poder desarrollar esta técnica se utlizo herramientas como WhoReadMe"’ y

ReadNotify™® que son servicios de correo electrénico de seguimiento en linea que permitié el

envié de mensajes desde su sitio web y recibir mensaje de alerta cuando ha sido recibido y

abierto el archivo adjunto.

DESARROLLO DEL ATAQUE:

17 . . . . . . .
WhoReadMe: es un servicio gratuitoy online para saber si los e-mails que envias son leidos por su

destinatario.

18 . - . . ) )
ReadNotify: es un servicio web destinado a la gestion y control de los correos enviados, pudiendo borrarlos,
saber cuando fueron abiertos o reenviados, o averiguar datos de la maquina en que se abrieron.
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e Para la obtencién de correos electronicos de secretarias y estudiantes se lo consigui6 con la
utilizacion de la técnica de observacion, la cual permitié obtener correos electrénicos de
documentos confidenciales, en donde constaban datos de secretarias y estudiantes.

e Primeramente antes de enviar el correo electronico se busco de que manera el mensaje
puede ser tentativo para el usuario y de esta manera asegurarse que lo abra, el sujeto del
mensaje fue de AVISO IMPORTANTE desde un correo creado para poder enviar cualquier

tipo de mensaje, el correo es mdvile technology@hotmail.com.ar y su contenido trataba

sobre la nueva tecnologia movil, de esta manera sea tentativo al usuario y abra el correo,
posteriormente ejecute al archivo adjunto que enlazaria a la pagina que contiene incrustada
una imagen transparente con un identificador dentro del correo electrénico el cual permitiria
verificar que ha sido recibido y ejecutado.(Ver anexo 6)

e Una vez recibido una notificacién al correo de que ha sido abierto y ejecutado el archivo
adjunto, se habilita una ventana en la herramienta ReadNotify en donde envian los datos del

equipo donde fue leido el mensaje y ejecutado el archivo. (Ver anexo 6)

RESULTADOS:

e De un total 20 correos enviados a Secretarias de Escuelas y Departamento Financiero, se
indica que abrieron y ejecutaron el mensaje un 55%, mientras que un 45% ignoraron el

mensaje recibido.

ENVIO DE CORREQ ELECTRONICO
Secretariasy Dpt. Financiero

B ABIERTO MIGNORARON

Figura 3. 22. Porcentajes de Técnica de Envio de Correo Electronico a Secretarias

e Con un total de 20 correos de estudiantes obtenidos, se realizo el envié del correo electrénico
con las mismas caracteristicas que el email enviado a las secretarias. En donde con un 40%

abrieron y ejecutaron archivo adjunto, mientras que un 60% ignoraron el email recibido.
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ENVIO DE CORREO ELECTRONICO A ESTUDIANTES

B ABRIERON B IGNORARON

Figura 3. 23. Porcentajes de Técnica de Envio de Correo Electronico a Estudiantes

Observaciones:

Con el envio de correo electronico a empleados y estudiantes se pudo observar con un 5% de
diferencia quienes abrieron y ejecutaron el correo mas fueron los empleados. EL uso de este medio es
continuo y por ende se encuentran propenso a recibir cualquier cantidad de correo no deseado, solo

por tener un titulo llamativo.

3.2.3 Técnica De Teléfono

Una de las técnicas mas faciles de usar para los ingenieros sociales es el teléfono, puesto que le
permite tener varias ventajas sobre la victimas, es decir al realizar una llamada se puede ocultar el
ndmero y mantener el anonimato, permite actuar a distancia de la victima lo que proporciona hacer

dificil su busqueda y solicitar informacion suplantando a personas internas de la empresa.

Cuando se realiza la llamada de teléfono es posible que no conteste la persona que estamos
buscando o que simplemente no nos brinde informacion.

OBJETIVO:

e Establecer vinculos de relacion con los usuarios mediante la técnica del teléfono, y obtener

informacion confidencial.

VICTIMAS:

e Un total de 20 usuarios, Secretarias y Personal administrativo.
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HERRAMIENTA:

Teléfono.

DESARROLLO DEL ATAQUE:

Para la realizacion de este ataque por medio del uso telefénico fue facil la obtencion de los
ndameros y extensiones de las Secretarias y personal administrativo, ya que se encuentran
subidas en Internet, en la pagina de la Universidad a disposicion de cualquier usuario.

Una vez obtenido los nimeros telefénicos del personal de la Universidad, se empez6 a
realizar las distintas llamadas a las Secretarias en horarios en los que me puedan atender, y
solicitando de manera cordial, originando conversaciones amenas, en donde la secretaria
puedan proporcionar informacién confidencial de su trabajo.

Se suplanto a personal de Soporte Técnico, indicando que se necesitaba configurar el
antivirus y si la secretaria nos podia ayudar, dandonos algunos datos del equipo como:
direccion IP, usuario, clave, nombres y apellidos, area donde trabajan.

Para ello seguimos un contexto de conversacion, estudiando ataques relacionados por medio
del teléfono realizado por otras personas y de esta manera poder involucrarnos de mejor

manera en la blisqueda de informacién por este medio. (Ver anexo 7)

RESULTADOS:

Con la realizacion de la técnica de teléfono y la obtencién de informacion, se indica que con
un 30% Sl contestaron y proporcionaron informacion confidencial sobre su trabajo y
divulgacion de informacion de otras personas, mientras que con 40% NO proporcionaron

informacion alguna, y finalmente un 30% no contestaron llamadas.

TELEFONO

B S| Proporcionaron Informacion
B NO Proporcionaron Informacion

NO Contestaron

Figura 3. 24. Porcentajes de Técnica Teléfono
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Observaciones:

Al realizar este ataque y a pesar de no ser un medio tan explicito se pudo lograr obtener informacion
propia y de uso confidencial de los usuarios, quienes a pesar no ver fisicamente a la persona, y no

conocerla proporcionan informacion sin preocuparse de a quien se la entreguen.

3.2.4 Robo de Contrasefia

El robo de contrasefia es uno de las técnicas que sigue teniendo en auge a los Ingenieros Sociales ya
que son los mismos usuarios los que permiten, que se apropien de informacién sensible. A través del
uso de passwords que no mantienen un nivel de seguridad confiable.

Dentro de los correos electronicos que poseen estudiantes y usuarios de la UTPL, se buscd una

herramienta que permita obtener el password o clave de su cuenta de correo.

OBJETIVO:

¢ Obtener informacion de la cuentas de correo.
VICTIMAS:

e Estudiantes que no borran sus datos cuando acceden a cuentas en distintas paginas y sitios.

HERRAMIENTA:

e Utilizacion de servicios botservices?, para el envié de correos electrénicos.
DESARROLLO DEL ATAQUE:

e Para la obtencién de las cuentas de correo de estudiantes, se manejo la técnica de
observacion en las salas de computo de la Universidad, especificando que es alli en donde
puede obtener las cuentas de correo electrénico sin ningun tipo de problema.

e Con el servicio de botservices se envia el correo electronico a los usuario, este email una vez
abierto pide ingresar sus datos a una péagina falsa en este caso de Hotmail (observar Figura
27), que suplanta la verdadera, en donde luego de un corto tiempo le llega al correo del

atacante los datos del usuario que ha cometido el error de ingresar sus datos. (Ver anexo 8)

19 ' . . . - - .
Blue Ocean Trading Services : proporciona un conjunto de servicios tecnoldgicos para envié de correos..
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Figura 3. 25. Suplantacion de pagina Hotmail

RESULTADOS:

e De un total de 30 direcciones de correo a las que fueron enviadas las solicitudes y que fueron
abiertas e ingresaron sus datos en la pagina falsa se pudo obtener las claves, en un 67% de

éxito y con un 33% no registraron informacién alguna.

Contrasenas Obtenidas

ESI ENO

Figura 3. 26. Porcentajes de Robo de contrasefias

Con la realizacion de esta técnica se lograron obtener varias contrasefias las mismas que se borraron

al finalizar la investigacion.

Finalmente existen muchos mecanismos para la obtencién de informacién sensible, pero sin duda el
usuario es el eslabén mas débil en cuanto a seguridad y confidencialidad de la informacion, ya que en
el desarrollo de cada una de las técnicas de Ingenieria Social no existié una preocupacién en un alto

porcentaje de usuarios en otorgar y facilitar los datos que manejan en la Universidad.

Mediante el uso de encuestas que permitieron conocer el grado de conocimiento y realidad sobre el

tema de Ingenieria Social en los usuarios de la Universidad, y por otra parte la aplicacion de las
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técnicas de Ingenieria Social a las distintas vulnerabilidades que encontramos en las encuesta,
obteniendo resultados y realizando un andlisis de cada uno de los ataques y de esta manera concluir

cada una de ellas.

Cuando se realizo la encuesta el primer paso fue que los usuarios de la Universidad nos proporcionen
ciertamente la informacién auténtica de lo que conocian o desconocian, esto permitiria saber que
vulnerabilidades debiamos explotar, al momento de obtener los datos se observaron mas

vulnerabilidades de las que habian indicado o sefialado en las encuesta.
Por ello se puede decir que no existi6 un grado de sinceridad en las encuestas por parte de los

usuarios de la Universidad, esto debido a la realizacion y aplicacion de determinadas técnicas de

Ingenieria Social antes mencionadas.
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CAPITULO IV
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4. LEYES CONTRA DELITOS INFORMATICOS

INTRODUCCION

El presente capitulo pretende conocer de forma general la conceptualizacién respecto a delitos
informaticos, tipos de delitos, cddigo de procedimiento legal en el Ecuador y los lineamientos
establecidos sobre estatutos de delitos informéticos dentro de la UTPL, con lo cual se busca
tener un claro entendimiento de los criterios y medidas contempladas en la Universidad en caso

que exista algun incidente de seguridad en donde se utilice técnicas de Ingeniera Social.

4.1 LEGISLACION EN EL ECUADOR SOBRE TIPOS DE ATAQUES

411 Delitos Informaticos

Con el desarrollo de tecnologias informaticas se han abierto las puertas a nuevas posibilidades
de delincuencia. La gran cantidad de perjuicios ocasionados es a menudo muy superior a la
delincuencia tradicional y también son mucho mas elevadas las posibilidades de que no llegue a
descubrirse o castigarse. Ademas la necesidad de diferenciar los delitos informaticos del resto y

conocer como se maneja dentro del marco legal.

Se entiende Delito como: “accion penada por las leyes por realizarse en perjuicio de algo o

alguien, o por ser contraria establecida por aquellas”. (40]

Las conductas ilicitas en las que se utiliza la computadora, se denomina “delitos informaticos”,

“delitos electrénicos”, “delitos relacionados con la computadora”, “crimenes por computadora”,

» 11 No existe una definicion universal propia de

“delincuencia relacionada con el computador
delito informatico sin embargo nos podemos basar en opiniones de varios especialistas para

definir.

El delito informatico involucra acciones criminales que en primera instancia los paises han
tratado de poner en figuras tipicas, tales como: robo, fraudes, falsificaciones, estafa, sabotaje,
entre otros, por ello, es primordial mencionar que el uso indebido de las computadoras es lo que

ha creado la necesidad imperante de establecer regulaciones por parte de la legislacion.
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4.1.2 Delincuencia Informatica

Durante el 2011, los incidentes que por su envergadura son dignos de resefia, son:

e Contenido abusivo. Fundamentalmente SPAM y Phishing. El incidente tipo ha sido aquel
en el que los usuarios de las instituciones daban sus credenciales en paginas
engafiosas de Phishing, utilizandose dichas credenciales para el envio masivo de correo
basura.

e Contenido malicioso. Alertas de inyeccion de cédigo, ya sea por vulnerabilidad de
aplicacién o robo de credenciales. En las Ultimas semanas de 2011 y principios de 2012
se ha notado una disminucion en el nimero de servidores comprometidos. También se
incluyen en esta categoria los informes relativos a troyanos bancarios que han
aumentado durante este afio.

e Robo de credenciales. Considerable aumento de robo de contrasefias (correo
electrénico, banca on-line, ...) mediante técnicas de phishing o usuarios afectados por

troyano bancario.[42]
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Figura 4. 1. Evolucién de Incidentes de Seguridad [42]

DETALLE INCIDENTES:
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Figura 4. 2. Cifras de evolucion de incidentes de seguridad [42]

La tendencia durante el 2011 se ha enmarcado en ataques de infraestructuras criticas, el fraude
en todas sus vertientes (phishing, scams, cédigo malicioso, redirecciones etc...) El hacktivismo?
y el cibercrimen seran términos cada vez mas comunes, los ataques dirigidos y especializados,
los troyanos que se distribuyen utilizando dispositivos y casos de filtracion de informacién, no
s6lo como el famoso WikiLeaks sino la distribucién de datos confidenciales de usuarios, se
repetiran como se han repetido a lo largo del 2011, dandosele cada vez mas importancia a la

privacidad de los usuarios en el uso de los servicios de Internet. [ 42]

Incidentes 2011 por meses

500

¥ Incidentes

Figura 4. 3. Estadisticas de Vulnerabilidades 2011 [42]

20 . - -
Hacktivismo: un acrénimo de hacker y activismo.
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4.2 CONDICIONES LEGALES ESTABLECIDAS EN LA LEGISLACION ECUATORIANA

En la legislacion del Ecuador se mantienen leyes y decretos que establecen apartados y

especificaciones acorde con la importancia de la informacion y de las tecnologias, ellas son:

4.2.1 Ley Organicade Transparenciay Acceso a la Informacién Publica. [46]

e El principio general de la Ley Organica de Transparencia y Acceso a la Informacién
Puablica es la publicidad de informacion. Es decir, que toda aquella informacién que
poseen las entidades publicas personas juridicas de derecho privado en directa relacion
con el Estado, las organizaciones de trabajadores y entidades del Estado e Instituciones

de Educacion Media y Superior que reciban fondos estatales, es publica.

e Aquellas personas que incumplan con la ley seran sancionados con multa equivalente a
la remuneracién de un mes de sueldo o salario, suspensién de sus funciones por treinta
dias y destitucién del cargo si se persiste en negar la entrega de informacién. La sancion
para las entidades privadas es una multa de cien a quinientos délares por cada dia de
incumplimiento.

4.2.2 Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos [46]

e Los contratos que se generen y perfeccionen en Ecuador por medios electrénicos a
través del intercambio de mensajes de datos o comprando en sitios web en Internet
sean validos y de efectos civiles, comerciales y juridicos en general, idénticos a los

actuales contratos por escrito.

¢ Que las firmas electronicas no son un escaneo de una firma o una foto digital de una
firma sino un conjunto de algoritmos que cumplen con ciertos requisitos legales
establecidos en la Ley se consideren con igual validez juridica que las firmas

manuscritas.

e Precautelar los derechos de los usuarios que hacen negocios en Internet normando la
publicidad en linea, fortaleciendo el derecho a la privacidad de los usuarios y otros temas de
proteccion al consumidor en un medio completamente nuevo en el cual es necesario innovar

para estar acordes a la tecnologia y a los nuevos modelos de negocios.
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4.2.3

4.2.4

4.2.5

Ley de Propiedad Intelectual [46]

El objetivo de brindar por parte del Estado una adecuada proteccion de los derechos
intelectuales y asumir la defensa de los mismos, como un elemento imprescindible para el

desarrollo tecnolégico y econémico del pais.

Dentro de la ley de propiedad intelectual uno de los principales problemas que enfrenta esta
rama del derecho moderno, es la pirateria y falsificacion de las obras del intelecto humano,
las cuales traen graves consecuencias econémicas y sociales; a mas de los perjuicios de los
titulares de derechos de propiedad intelectual, pues esta pérdida no solo afecta a los
fabricantes de los productos falsificados, sino a la reduccién de ingresos tributarios e inclusive
la pérdida de empleos, debido a los efectos negativos resultantes de la mano de obra
clandestina, de las labores creativas y de investigacion, perjudicando la vitalidad cultural y
econdmica de un pais. [45]

La ley incluye en su codificacion la proteccion de bases de datos que se encuentren en forma
impresa u otra forma, asi como también los programas de ordenador (software) los cuales

hoy son considerados como obras literarias.

Ley Especial de Telecomunicaciones [46]

La Ley Especial de Telecomunicaciones tiene por objeto normar en el territorio nacional la
instalacion, operacion, utilizacién y desarrollo de toda transmision, emision o recepcion de
signos, sefiales, imagenes, sonidos e informacion de cualquier naturaleza por hilo

radioelectricidad, medios pticos y otros sistemas electromagnéticos.

Declara que es indispensable proveer a los servicios de telecomunicaciones de un marco
legal acorde con la importancia, complejidad, magnitud tecnologia y especialidad de servicios,
asi como también asegurar una adecuada regulacion y expansion de los sistemas
radioeléctricos, y servicios de telecomunicaciones a la comunidad que mejore de forma

permanente la prestacion de los servicios existentes.

Ley de Control Constitucional (Reglamento Habeas Data) [46]

La ley de Control Constitucional establece que las personas naturales o juridicas, nacionales
0 extranjeras, que desean tener acceso a documentos, bancos de datos e informes que sobre

si misma 0 sus bienes estan en poder de entidades publicas, de personas naturales o
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juridicas privadas, asi como conocer el uso y finalidad que se les haya dado o se les este por
dar, podran imponer el recurso de Habeas Data para requerir las respuestas y exigir el
cumplimiento de las medidas tutelares prescritas en esta ley, por parte de las personas que

posean tales datos o informaciones.

4.3 CODIGO DE PROCEDIMIENTO PENAL Y CODIGO DE PROCEDIMIENTO CIVIL DE
ECUADOR

Los delitos informaticos que se tipifican, mediante reformas al Cddigo de Procedimiento Penal,

se muestran a continuacién en la siguiente tabla:

Tabla 4. 1. Infracciones informaticas [45]

INFRACCIONES )
) REPRESION MULTAS
INFORMATICAS
Delitos contra la
informacion protegida (CPP
Art. 202)
1. Violentando claves o 6 meses a 1 afio $ 500 a $1.000
sistemas
2. Seguridad nacional o 1 afio a 3 afios $1.000 - $1.500
secretos comerciales e
industriales
3. Divulgacién 0 3 a6 afios $2.000 — $10.000
utilizacion fraudulenta
4. Divulgacion 0 6 a9 afios $2.000 — $10.000
utilizacion fraudulenta
por custodios
5. Obtencién y uso no 2 meses a 2 afios $1.000 - $2.000
autorizados
Destruccion maliciosa de 3 a 6 afios
documentos (CPP Art. 262)
Falsificacion electronica 3 a6 afios
(CPP Art. 353)
Dafios informaticos (CPP
Art. 415)
1. Darfio dolosante 6 meses a 3 afios $60 - $150
2. Servicio al publico o 3 a5 afios $200 - $600
vinculado con la
defensa nacional
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3. No delito mayor 8 meses a 4 afios $200 - $600
Apropiacion ilicita (CPP Art.
553)
1. Uso fraudulento 6 meses a 5 afios $500 - $1.000
2. Uso de medios 1 a5 afios $1.000 - $2.000
(claves, tarjetas
magnéticas, otros
instrumentos)
Estafa (CPP Art. 563) 5 afos $500 - $1.000
Contravenciones de tercera 2 a 4 dias $7 - %14
clase (CPP Art. 606)

La persona que violenta claves, sistemas de seguridad para obtener informacién, lesiona la
intimidad y por consiguiente la confidencialidad de la persona juridica en muchos casos. Es por
esta razon, que los Legisladores, deben estar conscientes que la delincuencia informatica
avanza con pasos agigantados y que las leyes ecuatorianas deben estar acorde con los avances

tecnoldgicos.

Ecuador ha dado considerablemente sus primero pasos en las leyes existentes, donde se
contemplan especificaciones de la informacién y la informatica, lo cual significa un avance muy
importante ante el desarrollo tecnoldgico que se ha tenido en los Ultimos afios en el pais, pero es
evidente que aun falta mucho por legislar, para asegurar que no queden en la impunidad los

actos que se comentan relacionados con las tecnologias.

4.4 MANEJO DE POLITICAS SOBRE DELITOS INFORMATICOS EN LA UTPL

En la actualidad la Universidad Técnica Particular de Loja, no cuenta con politicas para delitos

informaticos, es decir la Universidad maneja Status propios para la organizacion de la misma.

Dentro de los Status de la Universidad que se encuentran subidos en la pagina de la UTPL

http://mww.utpl.edu.ec/utpl/informaciongeneralleyesyreglamentosvinculadosconlautpl, esta la seccién

de Sanciones la cuales indican que dentro del Titulo VII, se expone:

Art. 66.- El Consejo Superior, de conformidad a lo dispuesto en la Ley de Educacién Superior,
establecerd las sanciones y los organismos competentes para ejecutarlas, segun el grado de la falta,
para el personal docente, los estudiantes, y administrativos que, culposa o deliberadamente, atentaren

al ejercicio de los deberes y derechos de los miembros de los diversos estamentos de la Universidad,
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o impidieren de cualquier modo el desarrollo normal de la educacién de los alumnos o la culminacion
de sus estudios, 0 actuaren en contra de la visién y misién de la Universidad.
Los procesos se ajustaran a las garantias del debido proceso y derecho a la defensa establecidas en

la Constitucion Politica de la Republica del Ecuador.

Indicando que esta es la Gnica en donde se expone sobre algln tipo de sancién para los miembros de
la UTPL en el caso que cometieran alguna falta, pero no existe una politica propiamente que

especifique algin delito informatico que se acometiera.

En el caso que hubiese algin delito informatico por parte de algin miembro de la Universidad existira

una Resolucion y se estableceria como norma interna de acuerdo al caso presentado.

Existen Politicas de Uso, para Recursos Abiertos OERS y Politicas de uso Blog, ademas de
documentos de Instructivos y Procesos para la transferencia general de proyectos, en donde estan

presente lineamiento sobre distintas politicas en el manejo y uso de documentos de la Universidad.

Otras politicas que se estan desarrollando para los gestores de la Universidad, en donde se expone
sobre la responsabilidad, confiabilidad, disponibilidad de la Informacion que ellos manejan cuando

realizan sus servicios dentro de la Universidad.

En otro tema dentro de politicas de la UTPL, estan establecidos lineamientos para los contratos del
personal en donde se establece la confidencialidad relacionada con la propiedad intelectual e
industrial en general, secretos industriales, software de computacion, “know how”, recetas formulas,
patentes, signos distintivos, planes de mercado, publicidad o produccién, relacion de vendedores,
estudiantes, clientes, finanzas, operaciones, o asuntos de negocios, programas de estudios,
campafias publicitarias, lanzamiento de productos, estrategias, presupuestos, salarios del personal de
la Universidad, fusiones, adquisiciones y/o cualquier operacion o asunto de negocios; motivo por el
cual, el Profesional se halla prohibido de hacer uso de dicha informaciéon en asuntos que no estén
relacionados con el contrato o divulgacion a terceras personas, Sino cuenta con autorizacion escrita de
la Universidad, asi como tampoco revelar el contenido de documentos que llegara a elaborar o los

tramites que llegara a realizar en el trabajo aun después de haber concluido el servicio.

En el caso de que cometiera alguna infraccién o falta se regirian las leyes establecidas a Nivel de las

Leyes del Estado Ecuatoriano.

Finalmente se puede observar que no existe una politica especifica que proteja a los miembros de la

Universidad y la informacion de la UTPL contra los delitos informaticos.
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4.5 INICIATIVA PARA EL MANEJO DE DELITOS INFORMATICOS EN ECUADOR

451 Propuestas De Reforma de Leyes Contra Delitos Informaticos

Un analisis de las leyes del cédigo penal ecuatoriano que se han promulgado estan dirigidas a
proteger la utilizacion de la informacién y procesada mediante el uso de computadoras, la proteccion

de los derechos de los ciudadanos y de los equipos.

Las nuevas generaciones de delincuente que exponen los gobiernos, las empresas y los ciudadanos
a ese tipo de peligros, existen nuevos delitos informéticos que presentan una realidad dificil de
controlar, y que traspasa las fronteras de los paises, por ello mediante la cooperacién entre
organismos estatales es primordial estudiar los casos que se han incrementado frente a los nuevos

delitos informaticos.

Existen leyes en otros paises que han abordado nuevos tipos de delitos informaticos que no se
especifican dentro del Cédigo Penal Ecuatoriano, en donde se especifica el tipo de delito y las

sanciones que se estan aplicando.

452 Propuestas Internas

4.5.2.1 Departamento de Criminalistica de la Policia Judicial

En el Reglamento para el Departamento de Criminalistica, constituye que: “Bajo la direccién de los
fiscales, corresponde a los departamentos de criminalistica, acudir al lugar de los hechos para
proteger la escena del delito; buscar, fijar, levantar, etiquetas las muestras dando inicio a la cadena de
custodia, y analizar todos los indicios, sefiales o evidencias sobre un presunto hecho delictivo, de

conformidad con lo establecido en Cédigo de Procedimiento Penal”.[46]

La Policia Judicial, mantiene Departamentos de Criminalistica en las provincias de: Pichincha,
Guayas, Manabi, Chimborazo, Azuay, Tungurahua e Imbabura Loja, Cotopaxi y Los Rios. Los

departamentos de criminalistica cuentan con las siguientes secciones:
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Tabla 4. 2 Secciones del Departamento de Criminalistica

Secciones del Departamento de Criminalistica
Inspeceidn Audio, video , .. Dibujo v
- Fotografia pericial . .
ocular téenica v afines = planimetria
Identidad fisica | Registro de . . .
= Balistica Biologia
humana Detenidos =
Identificacion Incendi Analisis Informatico | Centro de Acopio v
cendios y .
de grabados y 05 Y v conservacion de
= . explosivos . . .
marcas seriales Telecomunicaciones evidencias
Quimica Toxicologia . i
iy h Fisica Documentologia
analitica Analitica =

El Departamento de Criminalistica, de la Policia Judicial, cuenta con una seccion especializada en

Andlisis Informético y Telecomunicaciones.

Segun el Reglamento de la Policia Judicial en el Art. 81, se especifica que, a la Seccion de Analisis

Informéatico y Telecomunicaciones le corresponde: [45]

1. Identificar los procesos y autores de fraude, falsificacion, invasion y atentado de los sistemas

informaticos y de telecomunicaciones.

2. Recopilar y mantener actualizada la informacion referente a medidas de seguridad informética
y en Telecomunicaciones.

3. Mantener la cadena de custodia.

4. Demas funciones que se le asignen, creen y/o dispusiere la autoridad legal tendiente al

esclarecimiento de un hecho punible.

45.2.1.1 Proyectos Propuestos en Ecuador

1. El Gobierno Nacional del Ecuador, de acuerdo con el proyecto del Plan de Seguridad
Ciudadana y Modemizacion de la Policia (2008-2009) (28), ha presupuestado invertir
progresivamente 320 millones de délares en equipamiento, capacitacion, servicios, Yy
remodelacion de la Policia.[45]

Esto se pondra en marcha, en las ciudades de Quito y Guayaquil se prevé implementar los
Centros de Ciencias Forenses, estos estardn equipados con infraestructura y tecnologia

moderna, permitiendo, una mejora de la investigacion del delito.
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Conjuntamente se maneja la posibilidad de habilitar en cada provincia del pais 15 Unidades
de Apoyo Criminalistico, los mismos que contaran con herramientas basicas de investigacion,

asi como también unidades de criminalistica moéviles que operarian a nivel nacional.

El proyecto también contempla la adquisicion de herramientas como ADN Forense,
microscopio electronico que permite confirmar residuos de polvora, elementos que
actualmente no existen en el pais, asi como también dotar de nuevos terminales y servidores
para el Sistema IBIS (Sistema Integrado de Identificacién Balistica), IAFIS (Sistema Integrado
Automatico de Identificacion de Huellas Dactilares) que se conservan en el Departamento de
Criminalistica.

PROYECTO CERT ECUADOR/CC. Desarrollo del proyecto implementacién del CERT
Ecuador .- Centro de Respuesta a Incidentes Informaticos debe ser: detectar e identificar la
amenaza, bloquearla, monitorizarla, reportar, guardar registros y evidencias de la amenaza
responderla, pedir informaciéon a los organismos o actores involucrados dentro de la
respuesta a la amenaza de ser necesario, hacer uso de la infraestructura disponible y
necesaria y comunicar a los demas equipos de apoyo o CSIRT’s conectados, para asi mitigar
las posibles consecuencias que produce un incidente de seguridad informética y promover la
recuperacion eficaz y efectiva de la informacién que fue sujeto del incidente, para luego crear
un registro almacenado y generar la informacién respectiva y generar experiencia para
compartirla con otros miembros integrados en las redes de confianza. El Centro de
Respuesta a Incidentes Informaticos brindara asesoramiento a las entidades publicas para
implantar medidas tecnolégicas que mitiguen el riesgo de sufrir ataques informaticos
mediante el estudio de los aspectos técnicos de ciberdelitos, colaborara también en la
resolucién de cualquier incidente en coordinacion con la Fiscalia General del Estado y
proporcionara informacion sobre vulnerabilidades, alertas y avisos de amenazas a los

sistemas de informacion. [47]

45.2.2 Unidad de Delitos Informaticos en el Ministerio Publico

Con el incremento de delitos informéaticos el Director Nacional de Informatica del Ministerio Publico del

Ecuador propone, un Plan Operativo de creacién de la Unidad de Delitos Informaticos del Ministerio
Publico (UDIMP). [45]

La Unidad de Delitos Informéticos del Ministerio Publico, tendra la mision de:

Investigar, perseguir y prevenir todo lo relacionado con la criminalidad informética en todos
sus aspectos y ambitos tales como: amenazas, injurias, pornografia infantil, fraudes,

terrorismo informatico y hacking.
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Entre los objetivos establecidos para dicha unidad se establecen los siguientes: [46]

1. Investigar y perseguir a nivel pre-procesal y procesal penal toda infraccion que utilice a la

informatica como medio o fin para la comision de un delito.

2. Capacitar a los miembros de la unidad a nivel técnico para combatir esta clase de
infracciones.

3. Contribuir y colaborar con la formacion continua de los investigadores.

4. Formar y mantener alianzas con unidades Especiales de investigacion a nivel internacional.

5. Desarrollar una politica de Seguridad Informatica General.

6. Implementar a nivel nacional el Sistema de Informacién de Delitos Informaticos

7. Promover canales de comunicacién y trabajo con las distintas estructuras y organizaciones

gubernamentales implicadas con la lucha contra el fenémeno de la delincuencia informatica.

La coordinacién nacional la estructura estaria compuesta de la siguiente manera:

v" Coordinacion Nacional: Establecerd las politicas y directrices generales de la investigacion

de los Delitos Informaticos.

v" Seccién de Inteligencia: Se encargard de la recoleccién de las evidencias e indicios

relacionados con el cometimiento de los delitos informaticos.

v' Seccién Operativa: Realizard las investigaciones de lo relacionado con la criminalidad

informatica.

v' Seccién Técnica y Forense: Brindara apoyo técnico y realizara el analisis forense de las

evidencias.

v' Seccién de Capacitacion y Entrenamiento: Formacién del personal de la Unidad, de la

acreditacion de los Peritos Informéticos a nivel nacional.
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Tabla 4. 3 Estructura de Unidad de Delitos Informaticos del Ministerio Publico [45]

Coordinacién Nacional

v v L] v
Seccidn
Capacitacion y
Entrenamiento

Seccidn de
Inteligencia

_| Seccion Técnica

— Seccion Operativa
Forense

Fraudes Informaticos L
Telecomunicaciones B Apoyo Técnico

¥

B Pomnografia Infantil

| Andlisis Forense

Seguridad Logica y
Terrorismo Informético

v

4.5.2.3 Peritos Profesionales del Ecuador

El colegio de Peritos Profesionales en Ecuador como son: Pichincha, Guayas, Tungurahua, Los Rios,
El Oro, Manabi, mantienen una estructura a nivel de ellos para el manejo de los distintos incidentes

ocasionados por la delincuencia informatica. [45]

Permitir la creacién de un Ley de Defensa del Perito Ecuatoriano, debido a que en Ecuador y
provincias mencionadas anteriormente no mantienen una politica que establezca lineamientos que

permita establecer condiciones para el ejercicio profesional de este nivel.

45.3 Medidas Existentes en Otro Paises

Los paises de Latinoamérica como Chile, Argentina, Colombia, Per(, cuentan con regulacion, a nivel
legislativo que tipifican los delitos informéticos, mientras que en otros paises se ha procedido a la
reforma de los Cddigos de Procedimiento Penal para la aplicacién de las sanciones, ante las

infracciones informéaticas cometidas.

Otros paises Alemania, Austria, Francia, Estados Unidos y Espafia son paises que cuentan con un
sistema de leyes que abarcan otro tipo de delitos que en las Leyes del Ecuador aun no son

considerados.

45.3.1 Delitos Informaticos: Aplicaciéon Chile [45]
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Chile el primer pais sudamericano en sancionar la ley contra delitos informaticos, a continuacion la

siguiente tabla lista las leyes, decretos y normas que han incorporado:

Tabla 4. 4. Legislacion en Chile [45]

LEY/

ANO DECRETO/ACUERDO ORDENANZA
Ley de Propiedad Infelectual (inchuye
1970 | Ley 17336 (Imicial) programas de computadora. a través de la
Ley 18957 - 1000)

Ley de Delitos Informaticos. Figuras
penales relativas a la informatica
Uso de la Finma Digital v Documentos

1993 | Ley 19223

1999 | Decreto 81/99 Electronicos en la Administracion del
Estado

1999 | Ley 19628 Proteccion de 1a vida privada. Proteccion

2002 § Ley 19812 de dafos de caracter personal. _

Ley de Firma Electronica. Documentos
Electronicos, Firma  Electromica v

3l .
2002 | Ley 19799 Servicios de Certificacién de Firma

Digital
- Codigo de practica para la Gestion de la
2003 | NCH2777 Seguridad de 1a Informacion
2004 | Ley 19927 Pomografia Infantil

Se establece delitos informaticos en los que se incluyen los siguientes tipos de actos ilicitos de

acuerdo a lo que establecen sus articulados:
v'  Sabotaje.
v' Espionaje informatico.
v Destruccion maliciosa de la informacion.
v Divulgacioén de informacion no autorizada.
Detalle de Articulos de Ley n° 19.223: [46]
Articulo 1. “El maliciosamente destruya o inutilice un sistema de tratamiento de informacién o sus
partes 0 componentes, o impida o obstaculice o modifiqgue su funcionamiento, sufrira la pena de

presidio menor e su grado medié a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se

aplicaran la pena sefialada en el inciso anterior, en su gado maximo.”
Articulo 2. “El que con animo de apoderarse, usar o conocer indebidamente la informaciéon contenida

en un sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera castigado con

presidio menor en su grado minimo a medio.”
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Articulo 3. “El que maliciosamente altere, darie, los contenidos y datos contenido en un sistema de

tratamiento de informacion, sera castigado con presidio menor en su grado medio.”
Articulo 4. “El que maliciosamente revele o difunda los datos contenidos en un sistema de informacion
sufrird la pena de presidio menor en su grado medio. Si quien incurriere en estas conductas es el
responsable del sistema de informacion, la pena se aumentara en un grado.”
Esta ley es la pionera en abordar expresamente el tema de los delitos informaticos.

4.5.3.2 Delitos Informaticos: Aplicacién Argentina[45]
Argentina es uno de los paises que a nivel de legislacion ha desarrollado el tema sobre los delitos
informaticos. Contempla la Ley 26388 en la que se penalizan los delitos electrénicos y tecnoldgicos.
La siguiente tabla muestra las leyes y decretos que mantiene Argentina y que contemplan

especificaciones de informatica e informacion:

Tabla 4. 5. Legislacion en Argentina [45]

<~  LEY/DECRETO/
ARO ACUERDO ORDENANZA
1033 | Ley 11723 Régimen Legal de Propiedad Intelectual
1996 | Ley 24766 Ley de Confidencialidad.

Lev de Propiedad Intelectual (Modificacion

- ,
1998 | Ley 25036 dela Ley 11723)

2000 § Ley 25326 Habeas Data (Modificada en el 2008)
2001 | Ley 255006 Firma Digital

2002 | Decreto 2628/ Feglamentacion de Firma Digital
2004 ff Lev 25891 Servicio v Comunicaciones Maviles
2005 § Ley 26032 Difusién de Informacién

2008 [ Lev 26388 Delitos Informaticos.

En el Cdodigo Penal Argentino sobre el uso de las tecnologias de la informacion, en la cual se

sanciona:

v Pornografia infantil.

v Destruccién maliciosa y accesos no autorizados a la informacién y sistemas de informacion.

v Intercepcién e interrupcion de las comunicaciones electrénicas y de telecomunicaciones.

v Divulgacién de informacién no autorizada.

45.3.3 Delitos Informaticos: Aplicacion Colombia [45]
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Colombia establece mecanismos que permitan mantener las siguientes leyes decretos y

acuerdos, relacionados con la informética y la informacion:

Tabla 4. 6. Legislacion en Colombia [46]

LEY /DECRETO/

ANO ACUERDO ORDENANZA
] Transparencia v Acceso a la

1985 | Ley 57 Informacién Gubemnamental

1090 | Ley 527 Informacién en forma de mensaje de
galos

. Entidades de  Certificacion.  los

2000 § Decreto 1747 (_Z‘eniﬁcados v las Firmas Digitales
Estandares para la autorizacién v

2000 § Resolucion 26930 funcionamiento de las entidades de
certificacion y sus auditores.

; ] Explotacion, la Pomnografia vy el

2001 | Ley 679 Turismo Sexual con Menores de Edad

2003 || Decreto 2170 (_Z‘eniﬁcacién b Fi:mas_Digitales

2004 | ProyectodeLey 154 |pcglamento del Derecho 2 ha
Informacion

. Reglamentacion de medios electronicos

2006 | Acuerdo PSAADG-3334 | e e enla justicia.

2000 | Ley 1273 Ley de la proteccion de la informacion
v de los datos

Colombia ha tenido un desarrollo particular con respecto a la investigacion de:

v Delitos de indole informatico, factores como el narcotréfico, lavado de dinero, falsificacion
y terrorismo, ha incentivado que este pais implemente unidades de investigacion que les
colabore en los procesos de indagacion de actos ilicitos en los que se utilizan medios

tecnoldgicos o que afectan sistemas de tecnologia o de informacion.[46]

Colombia ha recibido la ayuda de EE.UU para la persecucién de criminales informaticos con la

utilizacion de laboratorios del FBI.

45.4  Propuestas Generales parala Ley de Delitos Informaticos del Ecuador

Durante del desarrollo y estudio hemos conocido las herramientas y organismos con los que cuenta el
Ecuador para la investigacion de los delitos de indole tecnoldgicos, asi como las propuestas ofrecidas
por otros organismos que permitirian el desarrollo de unidades de investigacion de los delitos

informaticos, ademas se han identificado iniciativas que permiten la adecuacion y mejora del

Departamento de Criminalistica de la Policia Judicial del Ecuador.

Luego de analizar la realidad de los delitos informaticos en el Ecuador y exponer mecanismos y
herramientas existentes para su andlisis, se recomienda considerar por sectores: los siguientes

aspectos:
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A nivel Gubernamental:

1. Construir y alinear las politicas de lucha en contra de la delincuencia informética, en donde se
encuentren enfocadas a la minimizacion de delitos informaticos.

2. Estudiar los nuevos delitos informaticos y tratar de establecer leyes que permitan controlar el
uso de la tecnologia a través del manejo de Internet.

3. Impulsar mecanismos de cooperacién con otros paises con el objetivo de prevenir y sancionar
el delito informaético.

A nivel Marco Legal:

1. Reformas al Cddigo de Procedimiento Penal del Ecuador sobre penalizaciones a las
infracciones informéticas o delitos informaticos.

2. Creacion de nuevas normas legales y sanciones para las distintas conductas ilicitas
producidas mediante el Internet.

3. Establecer mecanismos de proteccion penal respecto de la delincuencia informética.
Implementacién de mecanismos de mayor rigurosidad en los procedimientos de acreditacion
de peritos informaticos, en la que los profesionales acrediten ademas de sus conocimientos
técnicos, procedimientos de manejo de evidencias, criminalistica, e incluso respaldar sus
conocimientos con certificaciones.

5. Se deberia sancionar con penas mayores a quienes utilicen sus conocimientos para traspasar

mecanismos de seguridad de servidores, bases de datos etc.

A nivel de Formacién:

1. Desarrollo de programas de capacitacién al 6rgano legal (Fiscales, Jueces, Abogados) sobre
los delitos informéticos y la informatica legal.

2. Capacitacién a los profesionales de tecnologia en aspectos basicos de informatica legal,
forense, criminalistica, manejo de evidencias digitales, etc.

3. Desarrollo de programas de especializacién que contemplen profesionales en informatica
forense y/o legal que pueden darse en cooperacion con organismos especializados o entre
convenios universitarios.

4. Mantener un sistema de informacién sobre los dltimos delitos informaticos descubiertos a las
distintas entidades.

A nivel Tecnologia:

1. Participacion y transferencia de conocimiento con paises, con quienes se hayan establecido

convenios internacionales, para el manejo de los delitos informaticos.
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2. Implementacion de laboratorios especializados forenses informaticos para garantizar los

resultados de investigaciones.

A nivel Sociedad:

1. Sefialar a los usuarios sobre las posibilidades u probabilidad de ocurrencia de delitos
informéticos.

2. Concientizacion del efecto e impacto de los delitos informaticos sobre la sociedad.

w

Difusion por distintos medios de comunicacion las medidas de salvaguarda tal su informacion

privada y confidencial de las entidades en donde se trabaja.

4. Concientizacién en las organizaciones de que las medidas de seguridad mas que un gasto
son una inversion que proveen mecanismo para evitar este tipo de delitos.

5. Mantener un uso adecuado del Internet y los distintos sitios que nos presentan para garantizar

nuestra informacion.
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CAPITULO V
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5. MECANISMO DE PROTECCION DE SEGURIDAD PARA EVITAR LA
INGENIERIA SOCIAL

En el presente capitulo se describen mecanismos de proteccion de seguridad para evitar
Ingenieria social en la UTPL basandose en medios necesarios e incorporando propuestas de
capacitaciones, boletines de seguridad y propuesta de politicas de buen uso, destinadas a
formalizar la privacidad de la informacion de la Universidad y personal, ante posibles acometidas

de Ingenieria Social, con la finalidad de brindar un uso seguro a la informacién que manejan.

De esta manera establecer comportamientos seguros y responsables de los usuarios, ademas
de la informacién que manejan dentro y fuera de la Universidad, asi como informacion personal

del usuario, y finalmente procedimientos para salvaguardar nuestros datos.

5.1 CONCIENTIZACION DE USUARIOS DE LA UTPL

5.1.1 Capacitacion

La capacitacion es una herramienta fundamental para ofrecer la posibilidad de mejorar la eficiencia del
trabajo en cuanto a seguridad, permitiendo a su vez que la misma se adapte a las nuevas
circunstancias que se presentan tanto dentro como fuera de la Universidad. Proporciona a los
empleados la oportunidad de adquirir mayores aptitudes, conocimientos y habilidades para

desempefiarse con éxito.

5.1.2 Boletines

Asegurarse de concientizar y capacitar también a los empleados nuevos y antiguos sobre las nuevas
amenazas, los métodos de acceso inseguros a sus equipos y el cumplimiento de politicas y
procedimientos de seguridad. Esto se lo puede realizar con la incorporacion de Boletines de

seguridad, por ello se ha dejado una propuesta de ello. (Ver anexo 9)

5.1.3 Reuniones

Establecer reuniones y lograr que los usuarios asimilen de que manera son susceptibles ante los

métodos de engafio de los Ingenieros Sociales y mostrarles con ejemplos reales (cuya repercusion
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haya sido muy grande) de manera que logren medir el peligro de brindar cualquier informacién a un

extrafio. De esta manera estaran mucho mas preparados ante cualquier intento de manipulacion.
5.1.4 Participacion de Seminarios

Hacer participes a todos los usuarios de la Universidad los seminarios que se dictan en la Universidad
sobre temas de seguridad de la informacién y combinarla con el establecimiento de politicas bien

definidas sobre pautas de comportamiento de los usuarios cuando enfrentan cualquier tipo de ataque.

5.1.5 Acuerdos de confidencialidad

5.2 POLITICAS DE SEGURIDAD

5.2.1 Politica General

OBJETIVO

. Minimizar los riesgos de ataques de Ingenieria Social a usuarios finales de la Universidad.

ALCANCE

Aplicacion de politica de seguridad de informacion, dirigida a todos los usuarios que estén

vinculados con la Universidad.

RESPONSABLES

Usuarios de la Universidad y terceros, que interactian de manera usual u ocasional con los servicios
gue facilita, como acceder a informacion sensible, son responsables de informarse y mitigar los
ataques de Ingenieria Social.

DEFINICIONES

La utilizacion de recursos de informacion de la UTPL, dispone de datos importantes, relevantes y que,

tiene un valor importante para la institucién y por consecuente esta debe ser protegida, debido a las

incidencias que se presentan a diario por medio la Ingenieria Social.
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Mediante el uso de recursos y formas de proteccion, se pretende garantizar, minimizar irregularidades
en el ambito de ataques u desinformacion que se presenten y de esta manera proporcionar que los
usuarios desarrollen sus labores.

A continuacién se establece un conjunto de controles para evitar los ataques de Ingenieria Social a
través de:

Normas: Definiciones concretas de cada tema de seguridad, basada en aspectos especificos
destinados al usuario, que luego se adaptaran a asegurar la informacion y protegerse la Ingenieria
Social.

Procedimientos: Detalle de actividades y tareas que debe realizar los usuarios para cumplir las
definiciones de las politicas. .

Estandares:

Conjunto de pardmetros especificos de seguridad para la Ingenieria Social.

Por ello es politica de la Universidad:

e Asegurar que sea procesada toda la informacién necesaria y suficiente para la marcha de la
Universidad Unicamente en los sistemas informéticos y procesos transaccionales. (Integridad)

e En base al acuerdo de confidencialidad para administradores, garantizar que toda la informacion
este protegida del uso no autorizado, revelaciones accidentales, espionaje industrial, violaciones
de privacidad y otras similares originadas de terceros no autorizados. (Confidencialidad)

e Garantizar que los sistemas informéticos brinden informacién segura para ser utlizada en la
operatoria de cada uno de los procesos.(Confiabilidad)

e Garantizar que todos los accesos a datos y/o transacciones cumplan con los niveles de

autorizacion correspondientes para su utilizacion y divulgacion (Autorizacion).

e Garantizar que todos los medios de procesamiento y/o conservacion de informacién cuenten con
medidas de proteccion fisica que eviten el acceso y/o utilizacion indebida por personal no
autorizado, asi como permitan la continuidad de las operaciones. (Proteccion Fisica).

e Asegurar el registro e identificacion inequivoca de los usuarios en el uso de los sistemas, de tal

manera que no puedan negarla en ninglin momento. (No repudio)
Estos principios se garantizaran a través del cumplimiento de una o varias de las normas que a

continuacién se proponen.

5.2.2 Norma 1| Tratamiento Informacion Escritorio Limpio

- 69 -



Ingenieria Social y sus Niveles de Incidencia en la UTPL

Universidad Técnica Particular de Loja

a.Objetivo

Definir y gestionar la manera adecuada el uso de informacién que se maneja, y la utilizacion adecuada
de documentos confidenciales tomando en cuenta: su forma, medio de comunicacion, el riesgo y el

tipo, para poderle dar el nivel de seguridad respectivo.

b.Consideraciones Generales

5.2.2.1 Definiciones de Informacién

e Se debera considerar como informacion a todo dato relacionado con los procesos que lleva la

Universidad cualquiera sea su forma y medio de comunicacién y / o conservacion:

o Informacién en los sistemas y / o reportes impresos
o Formularios / comprobantes propios y / o de terceros
o Cartas/ Fax propios y / o terceros

o Titulos / Certificados de terceros

5.2.2.2 Riesgos de Informacién

e El usuario que maneja la informaciéon debera identificar los posibles riesgos a los que esta
expuesta la informacién que manipula teniendo en cuenta la posibilidad de que personal interno o
externo puede:

o Divulgacién no autorizada

o Modificacion de datos

o Indisponibilidad de informacién de clave
o Apropiacion de informacion

o Proporcionar Informacion telefénica
5.2.2.3 Clasificacion de Informacion
e El usuario de informacién debera analizar su informacion para proceder a clasificar, basandose
principalmente en su valor, uso y los posibles perjuicios que puede ocasionar en caso de pérdida
para la Universidad.

5.2.2.3.1 Informacién Publica

e Debe considerarse de acceso al publico, a la informacion que no presente riesgo significativo a la

Universidad.

5.2.2.3.2 Informacién de Acceso Autorizado
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e Toda informacion tiene un duefio y es la persona quien debe proporcionar permiso para utilizacion
de la misma.

e Lainformacion debe conservarse en un lugar que no represente peligro, es decir cualquier tipo de
manipulacion, y sea un riesgo para la Universidad.

e Para la realizacién de impresiones de documentos confidenciales se deberia utilizar una
impresora que proporciones seguridad a la misma.

e Se debera destruir toda informacién y sus correspondiente Idgicos / fisicos cuando se considere
en desuso.

e La informacién no debera ser enviada a personal extrafio ni menos por medio de sistemas

externos a la UTPL como mensajeria instantanea y canales IRC.

5.2.3 Norma 2| Seguridad En Telefonia

a.Objetivo

Asegurar la integridad, confidencialidad y disponibilidad de la informacion en su transmision y
recepcion telefénica tanto interna como externa.

b.Consideraciones Generales
e Los usuarios que utilizan el teléfono no deben proporcionar informacion confidencial por
medio de una llamada.

¢ No se debe detallar actividades que se encuentren desarrollando, por este medio.

e Evitar utilizar el teléfono para proporcionar informacién personal o privada de la Universidad.

5.24 Norma 3| Seguridad En El Correo Electrénico

a. Objetivo

Definir pautas generales para el manejo del correo electrénico.

b.Consideraciones Generales

e Todos los correos electronicos disponen de parametros de seguridad para el envié y
recepciéon de correo electronico los cuales estan presentes mediante alertas para que el

usuario este atento.
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e El usuario debe verificar si el remitente es confiable cuando recibe un email, puesto que
puede ser falsas cadenas, recibir virus, o publicidad no solicitada (spam).

e El usuario debera eliminar a los usuarios que representen algun tipo de peligro o con quienes
no desea tener ningun tipo de contacto (ver procedimiento PRO1NOL Eliminar Usuarios)

e El usuario no debera aceptar correos de desconocidos, lo ideal es asegurarse de saber de
quién se trata antes de revisar el email o responderle.

e Elusuario no debera enviar cadenas de correo bajo ningun tipo de consideracion.

e Verificar con antivirus si los correos no tienen virus.

e No enviar informacion confidencial por este medio como: Usuario y contrasefias

e Se puede especificar algunas consideraciones para el envié de correos masivos.

5.25 Norma 4| Administracion de Contrasefias

a. Objetivo

Gestionar la configuracién y el tiempo de duracion de contrasefias.

b.Consideraciones Generales

e Los usuarios deberan crear la contrasefia tomando en consideraciones las pautas de
seguridad (ver estdndar técnico ET1NO1: Creacién de Contrasefias)

e No usar la misma contrasefia en todos los sitios que mantengo una cuenta activa, es factible
gue no se pueda tener una contrasefia para cada cuenta, sin embargo, lo ideal es contar
con tres contrasefias: de bajo, medio y alto nivel de seguridad, para ser usada en los
diferentes sitios dependiendo de la criticidad de la informacién y de esta manera no sufrir
algun ataque de Ingenieria Social.

e No pegar papeles con la contrasefia en la pantalla del computador ni mucho menos
documentos visibles con las contrasefias, de modo que cualquier atacante pueda
apropiarse.

e Los usuarios deberan cambiar periédicamente la contrasefia, existen sitios de banca en
linea que mantienen politicas de criticidad de la informacion, pero también existen sitios que
no poseen este tipo de politicas y es posible tener ataques de Ingenieria Social.

e La contrasefa es individual por lo cual no debe ser dado a nadie por ningln motivo.

e Tomar a consideracion las sesiones como: caducidad de una seccion, intentos fallidos y

bloqueos de cuentas.

5.2.6 Norma 5| Respuestas A Incidentes Y Anomalias De Seguridad
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a. Objetivo

Establecer las medidas a tomar luego de un incidente de seguridad.

b.Consideraciones Generales

e Los miembros de la Universidad, seran capacitados en cuestiones de seguridad de la
informacidn, segun sea el area operativa y en funcién de las actividades que se desarrollan.

Este tipo de capacitacion esta encargado el CSIRT-UTPL.

e Las solicitudes de asistencia, efectuados por usuarios o areas de proceso, con incidentes de
seguridad, deberan ser atendidos.

e Elaboracion de un boletin donde se explica situaciones contraproducentes a la seguridad y dar
respuesta a incidentes. (ver procedimiento PRO2NO2: Boletin de Seguridad Y Anexo 9).

5.2.7 Norma 6| Capacitacion de Seguridad

a. Objetivo

Capacitar a los usuarios de la Universidad, en temas de seguridad.

b.Consideraciones Generales

e El area de seguridad y CSIRT-UTPL tienen la responsabilidad de concientizar a los empleados y
estudiantes de la UTPL en temas de seguridad

e EI CSIRT-UTPL debera enviar un boletin de seguridad a los miembros de la UTPL, cada mes
para temas de seguridad.

e Los empleados y estudiantes de la UTPL pueden manifiesten sobre temas de seguridad de

concientizacion que ayuden a mejorar la seguridad de la Universidad.

5.2.8 Norma 7| Manejo y Uso CSIRT-UTPL

a. Objetivo

Dar a conocer a los usuarios de la Universidad, el uso de CSIRT-UTPL como respuesta a incidentes
de seguridad.

b.Consideraciones Generales
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e Los incidentes de seguridad que sufran los usuarios de la UTPL debera ser notificada por medio
de una llamada a la extension del CSIRT-UTPL o por un correo electrénico a

csirtutpl@utpl.edu.ec

e El CSIRT-UTPL debera dar notificaciones de respuesta a los incidentes de seguridad

investigando a todos los involucrados.

. CSIRT-UTPL deberéa enviar un reporte oficial a la victima y los involucrados.

5.2.9 Norma 8| Acceso Autorizado De Personal Interno / Externo

a. Objetivo

Establecer conductas de seguridad con los usuarios para el manejo de la informacion o de equipos.

b.Consideraciones Generales

e Permitir acceder a departamentos toda aquella persona, que tenga contacto directo como

empleado o estudiante y utilice los servicios de la Universidad.

Identificar previamente al usuario consultando de que departamento ha sido enviado, si tiene
permisos explicitos a los que este accederd, junto a la informacion personal del usuario que esta

manejando.

. Indicar que los alumnos, son usuarios limitados, estos tendran acceso Unicamente a los servicios
de Internet y recursos compartidos de la red institucional, cualquier cambio sobre los servicios a
los que estos tengan acceso, sera motivo de revision y modificacion de esta politica, adecuandose

a las nuevas especificaciones.

. Mantener un respaldo en documento de la persona que llega al departamento, e identificarla a

través de sus datos personales o nimero de cédula.

. Los usuarios cuando mantengan un acceso al equipo o red por parte de terceros es
estrictamente restrictivo y permisible Unicamente mediante firma impresa y documentacién de
aceptacion de confidencialidad hacia la institucion y comprometido con el uso exclusivo del

servicio para el que le fue provisto el acceso.
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53 ESTANDAR TECNICO

5.3.1 ETINO1 | Creacién de Contrasefias

TITULO Estandar Técnico : Creacién de Contrasefias
VERSION 1.0

AUTOR Andrea S. Espinosa A.

ESTADO Propuesta

e La longitud permisible de la contrasefia debe tener una longitud minima de 8 (ocho)

caracteres.

e La contrasefia debe tener una combinacion alfanumérica, incluida en estos caracteres
especiales.

e No se debe utilizar letras adyacentes del teclado como asdfgh, 0 numero consecutivos como
123456.

e La contrasefia no debe estar conformada por el nombre del usuario o cualquier otra

informacién como: nimero cédula, nombres o apellidos, etc.

e Las contrasefias no deben poder deducirse de la informaciéon personal, informacion de otras
personas o de informacion relacionada con gustos, preferencias, aficiones, ni nada que se
pueda llegar a obtener o interpretar con su informacién o la de otros, incluso si esta

informacién no esta en linea.

54 PROCEDIMIENTOS

5.4.1 PRO1INOL1 | Bloqueo de Usuario

TITULO Procedimiento : Bloqueo de Usuario
VERSION 1.0

AUTOR Andrea S. Espinosa A.

ESTADO Propuesta

a. Hotmail
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Paso 1: vez que ha ingresado en la cuenta de Hotmail, se debe acceder a “Iniciar sesién” y
buscar el correo de la persona que deseo eliminar.

Paso 2: Una vez que has encontrado al usuario que deseas eliminar, se debe “Sefalar el
correo” que se encuentra en la parte central de la pantalla y eliminar sin abrirlo al correo. La

Figura 5.1.

£7 Windowsgive®, Hotmail (517)” Messenger  Offce. Fils | ﬁ(\f
s

(@ o8 LR M ,\@-mndreafsp

\ A v
Hotmail Nuevo | Responder Responderatodos Reenviar | Eliminar Correonodeseado Limpiar+ Anotarcomos Movera~ | o 2
Entrada (517) ~  Resultados de la blsqueda calero | 0]
4 Carpetas [ Viste: Todos | Noleidos | De contactos De grupos | Todolo demis « Organizar por
Correo no deseado (9) @ Jonathan Calero Ar n
= Jomathan Calero Armijos | 1elemento seleccionado M
Borradores (11) Rv: Porfay pars este mensaje |
Borrar todas las casillas de verificacién.
Enviados B maria susz Marcar como no leido 04/07/2010 |2
Eiminados (L15) presentac gliminar v
Resultados de la bsqueda [ (2 AdvianaM Correo no deseado 30/05/2009
Nueva carpeta E GRIPEPOR
< Vistas répidas ) (23 Adiiana M Ver cécligo fuente del menscje |  07/05/2009 L
FW: RY: M WENT g =
Marcados. Para este remitente
Adriana M 06/05/2009
Fotos (48) B JXA':‘:H Enviar correo lectrénico -
Documentos de Office (47) Buscar correo electrénico

Adians M 02/05/2009
Ba Mover todo de...

4 Messenger NO AL AB

Figura 5. 1. Eliminacién de correo

Paso 3: Luego se busca en “contactos” al usuario y se procede a “Eliminarlo “de la lista.

- . — e
f,'Windpngive" Hotmail (517) Messenger  Office %tos ]}@?

= ¢ ® '@. -

, = W CH*)) J
Contactos ™ 7 \\ - Y\F'/?
Todos los contactos Nuevo Editar Eliminar Administrar v Enviar correo electrénico Categorias v =

& Messenger

L

Administrar servicio tu lista de contactos
Todos los contactog, pégina en http://co124w.col124,maillive.com dice: =) 2

Categorias odos 123 A B

vt {Deseas eliminar este contacto?

¢ Favoritos # - Nombre Favorito
A AMORCITO PRECIOSO Al eliminar un contacto, éste se quita de tu lista de contactos y de amigos.
i @ j - il::t::!dér::ov:rsusaduahxu(mnessa(lalzsmenvlarlemznsajzs *
AMIGUIX

- Aceptar | Cancelar |

BAGANES ] ﬁ jchantej@hotmail S %
Buddies

Figura 5. 2. Eliminar contacto

Paso 4: Luego hacer clic en “Aceptar” y se elimina el usuario.

La pagina en http://col24w.coll24.maillive.com dice: @
;Deseas eliminar este contacto?
Al eliminar un contacto, éste se quita de tu lista de contactos y de amigos.
Me podrds ver sus actualizaciones sociales ni enviarle mensajes
instantaneos.
Aceptar | Cancelar 1
L

Figura 5. 3. Aceptar para eliminar contacto

55 PROCEDIMIENTOS

5.5.1 PRO2NO2 | Respuestas A Incidentes Y Anomalias De Seguridad
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TITULO Procedimiento : Respuestas A Incidentes Y Anomalias De
Seguridad

VERSION 1.0

AUTOR Andrea S. Espinosa A.

ESTADO Aprobado

Presentacion del Boletin

¢ Disefio del boletin de seguridad que nos permita mantener en contacto con los miembros
de la UTPL. (ver en Anexo 9)

Con la utilizacion de mecanismos de proteccion de seguridad para evitar posibles ataques de
Ingenieria Social, y buscar la manera de concienciar a los usuarios la importancia de proteger sus
activos tecnoldgicos y la informacién que ellos manipulan, ya que esto es parte de la seguridad de la
informacion. Basar programas de seguridad de la informacién en el cumplimiento de normativas ya
que es condicionante decisivo de la financiacion y la concienciacion sobre la seguridad. Sin embargo,
los fundamentos de un programa de seguridad no pueden llegar Gnicamente de la mano de iniciativas
relacionadas con el cumplimiento de normativas o de la Ultima herramienta tecnoldgica que promete

proteccion contra los ataques, se debe trabajar de la mano con los usuarios que manejan la misma.

Aqui se ha puesto a consideracién algunas de las normativas que pueden utilizarse para el manejo de

la informacion por parte de los usuarios.
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CONCLUSIONES

e Mediante encuestas realizadas a los miembros de la UTPL se pudo verificar que un 70% de
los miembros de la Universidad no tienen conocimiento en cuanto a la existencia de la
Ingenieria Social.

e Se pueden obtener informacion sensible (usuarios y contrasefias), ya que se el personal de la
UTPL proporciona informacion facilmente por distintos medios de la Universidad y es
susceptible a engafos.

e Mediante la ejecucion de las técnicas de ingenieria social se pudo evidenciar que el XX%
entregar informacién sensible faciimente, el XX% del personal no deja bloqueando su
computado.

e Facilidad de acceso a los distintos departamentos por parte de usuarios tanto internos como
externos, esto permite que se pueda dar robo de informacion, robo de claves, alteracion de
documentos.

¢ No hay lineamientos de seguridad que permitan a los usuarios proteger de la informacién y
sus equipos de ataques como la ingenieria social. El teléfono es un medio muy poderoso
para obtener informacion confidencial como: calificaciones de estudiantes, direcciones
domiciliarias, direcciones de correo electronico, nombres y apellidos de compafieros de
trabajo.

e En el momento que se realizd las técnicas de ingenieria social se pudo evidenciar que el
personal de Soporte Técnico no mantienen un sistema de identificacion por lo que implica un
fallo de seguridad; y cualquier persona podria suplantar a la identidad de este personal.

e En el Ecuador no un entidad o organizacién que pueda proporcionar informacion de delitos
informaticos en ecuador por lo cual no se puede observar cual es el nivel de incidentes de
seguridad en el ecuador.. No existen un porcentaje cuantitativo de ataques de Ingenieria
Social en el Ecuador, existe solamente de algunos paises de Sudamérica, en donde se lo
toma en forma general junto con otros paises.

e Existen leyes que no se especifican bien en los delitos informéticos o crimenes que se
cometen, existen leyes en otros paises que se las puede adaptar a la realidad de delitos que

se han presentado en el Ecuador.
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RECOMENDACIONES

¢ Incentivar mecanismos de cooperacién con todos los miembros de la UTPL con el fin de
disminuir ataques progresivos a los usuarios como: robo de informacion y claves, ataques
por correo electronico, suplantacion de personas.

e Evitar publicar datos pasivos del personal y direcciones de correo electrénico de los
miembros de la UTPL.

e Capacitar al usuario para el manejo y uso de claves, correo electronico, teléfono dentro
de la universidad y fuera de ella.

e Verificar previamente la veracidad de la fuente que solicite cualquier informacién sobre la
red, equipo, informacién de la Universidad etc., su localizacién y las personas que se
encuentran al frente de la misma.

e Establecer normas de seguridad en cuanto a gestores para el manejo y uso de
informacién y de equipos.

e Controlar los accesos fisicos a los distintos lugares de la Universidad que maneje
informacion importante.

e Establecer politicas que protejan al usuario y la informacién sensible que maneja
de la Universidad.

e Se debe establecer normativas de seguridad tanto a nivel del personal como de los

sistemas para minimizar el impacto que puede tener un ataque de ingenieria social.
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ANEXO 1- ENCUESTAS PARA DOCENTES Y PERSONAL ADMINISTRATIVO

Sexo Masculino () Femenino ( )

¢Sabe lo que es Ingenieria Social?
SI() NO ()

¢Sabe lo que es un Hacker o Atacante?
SI() NO ()

¢Qué tipo de correo mas utiliza?
Hotmalil ()
Gmail ()
Yahoo ()
Mail UTPL

Outlook Express

(
(

~— ~—

Con que Frecuencia utiliza el correo electrénico
Cada dia ()
Varias veces por semana ()
Al menos una vez a la semana ( )
()

Casi nunca

¢Qué tan a menudo Uds. Cambia las contrasefias de sus cuentas?

Al menos una vez al mes ()
Cada dos a tres meses ()
Nunca ()

¢Ha compartido sus claves con otras personas?
SI() NO ()

¢Cree Uds. que el correo electronico es seguro?
SI() NO ( )

¢sLe han llegado mensajes a su correo solicitando informacién confidencial (usuarios,
contrasefias, niumero de celular, nUmero de cédula, etc)?
SI() NO ( )
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Aproximadamente ¢Cuando envia correo electrénico o cadenas de correo a cuantas

personas lo hace?

De5al0 ()
De 10 a 25 ()
De 25 a 35 ()
Mas 50 ()
Mas de 100 ()

Cuando le llega un correo electrénico y le sale un mensaje diciendo que este mensaje

podria contener virus ¢Usted qué hace...?

Verifica que el destino es confiable y lo abre ()
Accede sin atender o prestar atencion al aviso ( )
No le presta atencién y lo deja alli ()
Elimina/Borra ()

¢Ha descuidado su contrasefia dejandola en algun lugar visible?
SI() NO ( )

Usted alguna vez ha proporcionado informacién personal a través de teléfono ¢Cémo
claves, datos privados de la empresa, etc.?
SIH( ) NO ()

¢Cuando se retira 0 ausenta de su lugar de trabajo. Usted deja bloqueado su
computador?
SI( ) NO ()

Cuando recibe cartas o fax. ¢Usted averigua si realmente le ha enviado el remitente?
SI() NO ()

JAlguna vez ha sufrido algin ataque agresivo como chantaje o extorsién para robarle
claves o informacion confidencial?
SI() NO ()

Cuan a menudo utiliza el Windows Live Messenger MSN?
A diario ()
Varias veces a la semana ()
Una vez a la semana ()
()

Nunca
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¢JUsted envia documentos valiosos, como claves de un sistemas o informacion
confidencial del trabajo por el Windows Live Messenger MSN?
SI() NO ()

Cuando realiza descarga de informacion confidencial de su cuenta de correo o de algun
otro sitio ¢ Desde dénde suele conectarse?

En casa ()
En el trabajo ()
Universidad ()
Ciber Café ()
Otro. ..
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ANEXO 2- ENCUESTAS PARA ESTUDIANTES

Sexo Masculino () Femenino ()

¢Sabe lo que es Ingenieria Social?
SI() NO ()

¢;Sabe lo que es un Hacker o atacante?
SI() NO ( )

¢Qué tipo de correo mas utiliza?
Hotmalil (
Gmail (
Yahoo (
Mail UTPL (

Con que Frecuencia utiliza el correo electrénico
Cada dia ()
Varias veces por semana ()
Al menos una vez ala semana ( )
()

Casi nunca

¢ Qué tan a menudo Uds. Cambia las contrasefias de sus cuentas?

Al menos una vez al mes ()
Cada dos a tres meses ()
Nunca ()

¢Ha compartido sus claves con otras personas?
SI() NO ()

¢JLe han llegado mensajes de correo solicitando informacion confidencial (contrasefia,
numero de celular, namero de cédula, etc)?
SI() NO ()

Cuéando le sale un mensaje, alerta o algo llamativo en su pantalla mientras navega.

¢Usted rapidamente se enlaza a la pagina?
SI( ) NO ()

-89 -



Ingenieria Social y sus Niveles de Incidencia en la UTPL
Universidad Técnica Particular de Loja

Aproximadamente ¢Cuando envia correo electrénico o cadenas de correo a cuantas
personas lo hace?

Menos de 10 ( )

De 20 a 40 ()

De 40-50 ()

Mas de 100 ()

¢Cuantas veces ha realizado cambio de contrasefia en alguna de sus cuentas de correo o
red social?
1 a5 veces
5 a 10 veces

15 a 20 veces

NN SN N
~— ~— ~ ~—

Nunca

¢Alguna vez ha sufrido algin ataque agresivo como chantaje o extorsién para robarle
claves o informacion confidencial?
SI() NO ( )

Cuando realiza descarga de informacién de su cuenta de correo o de algun otro sitio

¢cDesde donde suele conectarse?

En casa ()
En el trabajo ()
Universidad/colegio ()
Ciber Café ()
(@1 o F

¢Haingresado alguna sala de chat?
SI( ) NO ()

Cuando se encuentra en un chat y aparece una solicitud de una persona desconocida que
desea que lo agregues ¢ Usted qué hace?

Lo acepta

Busca conocer el peffil
Lo Bloquea

Lo Denuncia

—~ TN~
~ N e~~~

O Elimina

Cuando se encuentra en un chat y aparece un mensaje que pide que ingrese a una pagina

¢Usted qué hace?
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Ingresa a esa pagina ()

Lo ignora ()

Lo Bloquea ()

Otro. .o

Algunavez ha descargado virus desde:

Navegador ()

Correo Electrénico ()

Dispositivos de almacenamiento (CD, USB) () OtroS.......ccveiiiiiiiiiiiii e
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ANEXO 3- ANALISIS DE LA ENCUESTAS DE DOCENTES Y PERSONAL
ADMINISTRATIVO

El estudio tiene por objeto indagar en el conocimiento de los docentes y personal administrativo
de la UTPL manifiestan sobre el tema de la Ingenieria Social. Esta basado en las respuestas

de 100 encuestas, divididas entre hombres y mujeres y edad de la siguiente manera:

SEXO: Masculino 47 y Femenino 53

SEXO

B Masculino M Femenino

Anexo 3 - Figura 1. SEXO Masculino Femenino

Edad: 25 a 45 afios

EDAD

N 20-25 W25-30 W30-35 MW35-40 m40-45 WA45-50

10% 6% 2% 4%

Anexo 3 - Figura 2. Edad

A continuacioén, se presenta un resumen de las principales conclusiones del estudio, que son

desarrollados de acuerdo al conocimiento obtenido durante la realizacién de las encuestas.

e En la primera pregunta:
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éSabe lo que es Ingenieria Social?

mS| ENO

Anexo 3 - Figura 3. Ingenieria Social

De las personas encuestadas se ha obtenido que un 61 % NO sabe o desconoce lo que es

Ingenieria Social, y un 39 % responde Sl sabe lo que Ingenieria Social.

e Enla segunda pregunta:

¢Sabe lo que es un Hacker o atacante?

ms| ENO

Anexo 3 - Figura 4. Hacker o Atacante

En la segunda pregunta tenemos que un NO tiene un 64% alto y un Sl 36 %, un porcentaje bajo
de si sabe lo que es un Hacker o atacante. Existe una diferencia considerable entre ambas

contestaciones con respecto a la pregunta.

e En latercera pregunta:
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¢Qué tipo de correo mas utiliza?

0% B Hotmail
B Gmail
= Yahoo

m Mail UTPL

Anexo 3 - Figura 5. Correo Mas Utilizado

En esta pregunta realizada dentro de la encuesta he obtenido respuestas muy variadas y con
casi iguales elecciones. Tenemos que 33% utiliza Hotmail, 30% utiliza Mail UTPL, 19% utiliza
Gmail, y finalmente un 18% utiliza Yahoo. De acuerdo a estas respuestas tenemos distintas

elecciones en la utilizacién de correo electrénico.

e En la cuarta pregunta:

Con que Frecuencia utiliza el correo electrénico

0% m Cada dia

| Varias veces por
semana

M Al menosunavezala
semana

W Casinunca

Anexo 3 - Figura 6. Correo Electrénico Utiliza

Esta pregunta es en relacion a la tercera pregunta realizada, aqui lo que se obtiene es la
frecuencia con la que utiliza estos correos, tenemos que un 50% lo utiliza cada dia, un 21%
utiliza varias veces por semana, un 15% utiliza casi nunca y finalmente un 14 % lo utiliza al

menos una vez a la semana.

e En la quinta pregunta:
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¢Qué tan a menudo Uds. Cambia las
contrasefas de sus cuentas?

B Al menos una vez al
mes

B Cada dos atres
meses

M Nunca

Anexo 3 - Figura 7. Hacker o Atacante

Que tan a menudo cambian las contrasefias respondieron con un 56% que Nunca, y con 23%
cada dos a tres mese y un 21 % en dltimo lugar al menos una vez al mes. De esta manera se
gue no existe un habito de cambio de contrasefia y falta de concientizacion del valor de cambiar

una contrasefia y es un punto débil en la seguridad de la informacion.

e En la sexta pregunta:

éHa compartido sus claves con otras personas?

ms| ENO

Anexo 3 - Figura 8. Comparticion de claves

En esta pregunta sus repuesta ha sido concreta sobre si ha compartido sus claves y por ello
tenemos que un NO tiene un porcentaje alto de 87%, y que un bajo tiene 13% con un Sl. De
esta manera se puede decir que no comparten las claves con otras personas sin descuidar el

bajo porcentaje obtenido por un Si.

e En la séptima pregunta:
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éCree Uds. que el correo electrénico es seguro?

mS| ENO

Anexo 3 - Figura 9. Correo electrénico seguro

Si observamos la figura podemos definir que existe 71% de un NO que manifiestan que el correo
electrénico es seguro, y por otra parte un 29% indican lo creen, de esta manera podemos indicar
gue hay existe un porcentaje bajo, sin desconocer que por medio de esta pregunta se tiene
indicios que se debe conocer y averiguar mas sobre un correo electronico y la seguridad que nos

proporciona.

e Enlaoctava pregunta:

éLe han llegado mensajes de correo solicitando
informacién confidencial (contrasefia, nimero de
celular, nimero de cédula, etc)?

mS| ENO

Anexo 3 - Figura 10. Mensajes informacion confidencial

En la pregunta de obtuvo un porcentaje elevado como es de 76% con un NO, mientras que un
24% con un Sl, han recibido algin tipo de mensaje de correo solicitando informacion
confidencial.

e En la novena pregunta:
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Aproximadamente ¢Cudndo envia correo
electrénico o cadenas de correo a cuantas
personas lo hace?

0%

HMDe5al0

B Menos de 10
mDe20a40

M De 40-50

B Mas de 100

Enunca

Anexo 3 - Figura 11. Cadenas de Correo Electrénico

Con esto nos podemos dar cuenta que no se tiene la conciencia de la implicaciones de
seguridad al enviar cadenas SPAM. Asi en un alto porcentaje como es 29% que enviade 5 a 10
personas, un 28% envia de 20 a 40 persona, un 19% envia a menos de 10 personas, un 15%
envia de 40 a 50 personas y finalmente un 9% envia correos electrénicos a mas de 100

personas.

e Enladécima pregunta:

Cuando le llega un correo electrénicoy le sale un
mensaje diciendo que este mensaje podria contener
virus é¢Usted qué hace...?

m Verifica que el destino es confiable y lo abre
B Accede sin atender o prestar atencion al aviso
M Nole presta atencion y lo deja alli

M Elimina/Borra

20%

15%

Anexo 3 - Figura 12. Mensaje con virus

Con esta pregunta sobre cuando le llega un correo electrénico y le sale un mensaje diciendo que
este mensaje podria contener virus, he obtenido un porcentaje alto de un 40% lo elimina, un
25% no le presta atencion y lo deja alli, un 20% verifica que el destino es confiable y lo abre, y

finalmente 15% donde acceden si atender o prestar atencién al aviso, de esta manera el usuario
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no se preocupa por la seguridad que tenga en su correo sino el acceso al mismo sin importar o

tomar en cuenta los incidentes dentro del mensaje.

e En la décima primera pregunta:

¢Ha descuidado su contrasefia dejandola en
algun lugar visible?

LY ENO

18%

Anexo 3 - Figura 13. Contrasefia en lugar visible

Con respecto si ha descuidado la contrasefia en algun lugar visible se obtiene que un NO
mantiene un porcentaje de 82% alto, mientras que 18% con un SI, indicando que descuidan su

contrasefia, y no existe una seguridad alguna sobre las mismas.

e En la décima segunda pregunta:

Usted alguna vez ha proporcionado informacion
personal a través de teléfono {Como claves, datos
privados de la empresa, etc?

LY ENO

23%

Anexo 3 - Figura 14. Informacion Telefénica

En la siguiente pregunta indica si alguna vez se ha proporcionado informaciéon a través del
teléfono, con un 77% NO, ha proporcionado este tipo de informacién, en cambio con un bajo
23% Sl han proporcionado, de esta manera se comete este tipo de errores pero con bajo
porcentaje. Un porcentaje considerable de personas han entregado informacion confidencial por
medios no seguros.
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e Enla décima tercera pregunta:

¢Cudndo se retira o ausenta de su lugar de
trabajo. Usted deja bloqueado su computador?

mSI( ) ENO( )

Anexo 3 - Figura 15. Bloqueo de Computador

Los porcentajes de la respuesta con respecto a la pregunta son casi equitativos ya que existe un
53% en respuesta Sl, y con un NO en cambio un 47%, por lo tanto existe casi equivalente en la
respuesta. EL usuario no toma a consideracion los mdltiples riesgos que corre al dejar su

computador con informacion confidencial a disposicion de otros usuarios.

e En la décima cuarta pregunta:

Cuando recibe cartas o fax. ¢ Usted averigua si
realmente le ha enviado el remitente?

mSI( ) ENO( )

Anexo 3 - Figura 16. Cartas o Fax

Para la pregunta Cuando recibe cartas o fax. Averigua si realmente le ha enviado el remitente,
se obtiene un NO con un 55%, indica realmente no averigua, y con un 45% un Sl, averigua si ha
sido realmente quien le ha enviado el remitente. Existe en los usuarios un conformismo en
cuanto a la informacién que reciben sea de quien fuese, no se preocupan por la seguridad que

eso involucra en su trabajo.

e Enla décima quinta pregunta:
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¢Alguna vez ha sufrido algun ataque agresivo como
chantaje o extorsion para robarle claveso
informacién confidencial

mSi( ) ENO( )

8%

Anexo 3 - Figura 17. Ataques de Robo

En la pregunta realizada en la que si alguna vez ha sufrido algun ataque agresivo como
chantaje o extorsién para robarle claves o informacién confidencial, se obtuvo que un 92%
contesto NO, y con un 8% contesto que Sl, indicando que de alguna manera han existido este

tipo de ataques y que probablemente no le dieron la importancia que requeria esa problemética.

e Enla décima sexta pregunta:

Cuan a menudo utiliza el Windows Live
Messenger MSN?

H Adiario

m Variasvecesa la
semana

m Unavez ala semana

B Nunca

Anexo 3 - Figura 18. Utiliza Windows Messenger MSN

Esta pregunta relacionada con otras realizadas antes, nos proporciona cuan a menudo utilizan el
Messenger MSN, se obtuvo que con un 42% lo utiliza a diario, un 26% lo utiliza varias veces a
la semana, un 19% lo utiliza una vez a la semana, y con porcentaje no tan bajo de 13% nunca lo

utilizan.

e En la décima séptima pregunta:
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¢ Usted envia documentos valiosos, como claves de
un sistemas o informacion confidencial del trabajo
por el Windows Live Messenger MSN?

m S| ENO

Anexo 3 - Figura 19. Envi6 de documentos por Windows Messenger MSN

Asociada a la pregunta anterior, se interrogaba sobre si se envian documentos valiosos,
como claves de un sistema o informacion confidencial del trabajo por el Windows Live
Messenger, donde se manifiesta que con un porcentaje alto de 79% respondié que NO y un
bajo pero no insignificante 21% contesto que Sl al envié de informacion confidencial.
Igualmente es un porcentaje considerable, ya que puede haber fuga de informacién por este
medio.

e Enla décima octava pregunta:

Cuando realiza descarga de informacién de su
cuenta de correo o de algln otro sitio éDesde
dénde suele conectarse?

11% 0%

B En casa
M En el trabajo
m Universidad/colegio

W Ciber Café

W OO e,

Anexo 3 - Figura 20. Descarga de Informacion

En la udltima pregunta de la encuesta realizada donde obtuvimos que con 34% descargan
informacién desde la casa, con 33% lo hacen en la Universidad/ colegio, con un 22% en el
trabajo, y finalmente con un 11% desde Ciber Café.
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ANEXO 4 - ANALISIS DE LA ENCUESTAS DE ESTUDIANTES

El estudio tiene por objeto indagar en el conocimiento de los estudiantes de la UTPL manifiestan
sobre el tema de la Ingenieria Social. Esta basado en las respuestas de 150 encuestas, divididas

entre hombres y mujeres y la edad de la siguiente manera:

Sexo: Masculino 78 y Femenino 68

Edad: 15 a 40 afios

A continuacién, se presenta un resumen de las principales conclusiones del estudio, que son

desarrollados de acuerdo al conocimiento obtenido durante la realizacion de las encuestas.

e EN LA PRIMERA PREGUNTA:

é¢Sabe lo que es Ingenieria Social?

mSs|

NO
0%

76%

Anexo 4 - Figura 1. Ingenieria Social

Se tiene un porcentaje elevado de un 76% que desconocen lo que es Ingenieria Social, y un
porcentaje bajo de 24% que conoce lo que es Ingenieria Social. Esto de acuerdo a la pregunta

sobre su conocimiento de Ingenieria social.

e EN LA SEGUNDA PREGUNTA:

¢Sabe lo que es un Hacker o atacante?
SI NO
0%
33%

67%

Anexo 4 - Figura 2. Hacker o Atacante
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De acuerdo a la pregunta sobre saber lo que es un hacker o atacante, se ha obtenido que un
porcentaje bajo de 33% represente el conocimiento sobre el mismo, pero existen un porcentaje

alto de estudiantes que desconocen lo que es un Hacker o atacante.

. EN LA TERCERA PREGUNTA:

¢Qué tipo de correo mas utiliza?

B Hotmail = Gmail
m Yahoo m Mail UTPL
W OO e

12%

Anexo 4 - Figura 3. Correo mas utilizado

En el siguiente cuadro nos indica que el tipo de correo mas utilizado es Hotmail con un 52%,
luego con un porcentaje bajo, le sigue Yahoo con un 12%. Ademas existe la utilizaciéon de otras

cuentas de correo electrénico como podemos observar, Gmail con un 17% y Mail UTPL con un

19%.

. EN LA CUARTA PREGUNTA:

Con que Frecuencia utiliza el correo electrénico

H Cada dia H Varias veces por semana
M@ Al menos una vez ala semana B Casi nunca

[ Otro

13y 4% 0%

Anexo 4 - Figura 4. Uso del Correo Electronico
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El uso de del correo electrénico se ve representado en la figura, donde presenta un porcentaje
alto de 52% al uso cada diario del correo electronico, asi mismo un 31% al uso de varias veces

por semana, pero un se observa que un 4% representa a casi nunca uso de correo electronico.

. EN LA QUINTA PREGUNTA:

¢Qué tan a menudo Uds. Cambia las contraseras de sus
cuentas?

W Al menos una vez al mes W Cada dos a tres meses

Nunca

73%

Anexo 4 - Figura 5. Cambio de contrasefias

De los estudiantes encuestados tenemos que un 73% no cambia las contrasefias de sus cuentas
y un 23 % la cambia cada tres meses, asi mismo tenemos un bajo nivel sobre 4% que al menos
una vez al mes cambian. Esto es un problema muy grave debido a que no toman las

consideraciones necesarias al momento de establecer una contrasefia ni el uso de la misma.

. EN LA SEXTA PREGUNTA:

¢Ha compartido sus claves con otras personas?

S| EHNO

Anexo 4 - Figura 6. Comparticién de claves

En el siguiente cuadro presenta que un porcentaje alto de 63% de estudiante no comparten sus
calves con otras personas, mientras que un 37% comparte sus claves con otros. Sin embargo es
un porcentaje elevado tomando en cuenta que comparten sus contrasefias con otras personas

sin tomar en cuenta los incidentes que pueden involucrarse.
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. EN LA SEPTIMA PREGUNTA:

éLe han llegado mensajes de correo solicitando
informacion confidencial (contrasefa, nimero de
celular, nimero de cédula, etc)?

L ENO

Anexo 4 - Figura 7. Correo Informacién Confidencial

La figura nos indica qué de un total de 100 estudiantes, los mensajes de correo solicitando
informacidn confidencial, el Sl tiene un porcentaje alto de 80% y de un NO corresponde a un
20%.

. EN LA OCTAVA PREGUNTA:

Cudndo le sale un mensaje, alerta o algo llamativo
en su pantalla mientras navega. ¢ Usted
rapidamente se enlaza a la pagina?

ms| mNO

5%

Anexo 4 - Figura 8. Alerta o Mensaje

En la siguiente pregunta la figura nos presenta 95% de los estudiantes que no se enlazan

cuando aparece un mensaje mientras navega, pero existen un minimo de 5% que si lo hace.

. EN LA NOVENA PREGUNTA:
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Aproximadamente ¢ Cuando envia correo electrénico
o cadenas de correo a cuantas personas lo hace?

B Menosde 10 mDe20a40 mDe40-50 ®Masde 100

7% 2%

Anexo 4 - Figura 9. Cadenas de Correo

Cuando se envia un correo electronico o cadenas, la respuesta de los estudiantes es que ellos
envian con un porcentaje alto de 64% que representa menos de 10 personas, y un porcentaje

bajo de 2% a quienes envian a méas de 100 personas.

. EN LA DECIMA PREGUNTA:

¢Cuantas veces ha realizado cambio de contrasena
en alguna de sus cuentas de correo o red social?
W1lab5veces
Wm5a l10veces
m15a 20veces

W Nunca

5% 4%

Anexo 4 - Figura 10. Cambio de contrasefia

El cambio de contrasefias segun el siguiente cuadro lo realiza con un mayor porcentaje 50% de
15 a 20 veces y con un porcentaje bajo de 4% que equivale de 5 a 10 veces que ha r4ealizado el
cambio de contrasefias de las cuentas. Esto es un problema muy grave para la seguridad de la
informacion, sefialando que el cambio de contrasefia se lo debe hacer para evitar futuros

incidentes en su seguridad.

. EN LA DECIMA PRIMERA PREGUNTA:
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¢Alguna vez ha sufrido algun ataque agresivo como
chantaje o extorsion para robarle claves o
informacién confidencial?

mSI{ ) ENO( )

5%

Anexo 4 - Figura 11. Ataques y Robo de clave

Con la siguiente pregunta obtenemos como resultado que un alto porcentaje de 95% no ha
sufrido algun tipo de ataque agresivo para obtener informacion confidencial, mientras que si

registra un 5% bajo pero que si ha sufrido este tipo de ataque.

. EN LA DECIMA SEGUNDA PREGUNTA:

Cuando realiza descarga de informacién de su
cuenta de correo o de alglin otro sitio ¢ Desde dénde
suele conectarse?

W Encasa MWEneltrabajo ™ Universidad/colegio ®mCiber Café ™ Otro

0%

3%

Anexo 4 - Figura 12. Descarga de Informacion

Para la descarga de informacién se obtiene como datos que un porcentaje alto de 41% realiza
este método desde la Universidad/colegio, y que un bajo porcentaje de 16% realiza lo realiza

desde un Ciber café, tomando en consideracion que también lo realizan con 3% desde la casa.

. EN LA DECIMA TERCERA PREGUNTA:
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é¢Haingresado alguna sala de chat?

msSi( ) mNO( )

Anexo 4 - Figura 13. Sala de Chat

Se observa en la figura que los resultados de acuerdo a la pregunta de ingresar a una sala de
chat, t4enemos que un porcentaje de 59% indica que Sl ingresan a una sala de chat, pero que
un 41% no tan bajo pero no ingresan a la sala de chat. Personas potenciales para un ataque de

ingenieria social.

. EN LA DECIMA CUARTA PREGUNTA:

Cuando se encuentra en un chat y aparece una
solicitud de una persona desconocida que desea
que lo agregues ¢Usted qué hace?

W Loacepta
M Busca conocer el

perfil
B Lo Bloguea 0% 129

4%

11%

Anexo 4 - Figura 14. Chat Persona desconocida

El siguiente cuadro de porcentajes nos indica que valor existe cuando aparece alguna solicitud
mientras se esta en un chat, se ha obtenido que con un porcentaje alto un 49 % busca conocer
el perfil, pero con un porcentaje bajo de 4% lo denuncia. Existen valores de un 12 % quienes lo

aceptan, un 11% lo bloquean y un 24% lo acepta.

. EN LA DECIMA QUINTA PREGUNTA:
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Cuando se encuentra en un chat y aparece un mensaje
que pide que ingrese a una pagina ¢ Usted qué hace?

M Ingresa a esa pagina M Loignora W Lo Bloquea m Otro

0%

Anexo 4 - Figura 15. Chat Ingreso Pagina

Cuando estamos en un chat y aparece un mensaje que pide que ingresemos a la pagina
Tenemos que con un porcentaje alto de 88% lo ignoran, y con un minimo porcentaje de 5% lo

bloguean, asi mismo con un 7% a diferencia ingresan a la pagina.

. EN LA DECIMA SEXTA PREGUNTA:

Alguna vez ha descargado virus desde:

B Navegador
M Correo Electronico
 Dispositivos de almacenamiento (CD, USB)

B Otros

0%

Anexo 4 - Figura 16. Descarga de Virus

En la dltima pregunta de la encuesta respecto si ha descargado virus he obtenido que con un
porcentaje elevado de 51% desde dispositivos de almacenamiento (USB, CD), pero un 14 % por

medio del correo electrénico, y con un 35% por medio del navegador.
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ANEXO 5 - TECNICA DE SUPLANTACION Y OBSERVACION

Dentro de las técnicas de la Ingenieria Social esta las técnicas de suplantacion y observacién las
cuales he utilizado para explotar las distintas vulnerabilidades, que se presentaron de acuerdo al
analisis realizado mediante encuestas.

La ejecucion de estas técnicas consistio en utilizar las distintas habilidades, conocimientos y aptitudes
desempefiadas, para identificar posibles victimas y dar inicio a la extraccion de informacién. Para la
realizacién de estas técnicas dentro de la UTPL basicamente lo divide en dos puntos estratégicos:
Area de Secretarias, Soporte Técnica y Departamento Financiero que son los que poseen un alto
porcentaje en proporcionar informacion sensible a personas internas como externas de acuerdo a las
encuestas realizadas.

De forma especifica asocie ambas técnicas, con la técnica de suplantacion me base en utilizar el
acceso a distintos sitios y equipos que tiene el personal de Soporte Técnico, es decir suplante a uno
de ellos, y tener acceso a informacion sin levantar cualquier sospecha. Asi mismo la técnica de
observacion se la realiz6 en silencio y memorizando informacién que estaba al alcance.

A continuacién se presenta un analisis de la informacién obtenida mediante el uso de estas dos
técnicas de la Ingenieria Social a las Areas de Secretarias, Area de Soporte Técnico y Departamento

Financiero.

AREA DE SECRETARIAS

INFORME

ESCUELA: Bioquimica y Farmacia

SECRETARIA: Lic. Luz Maria Ochoa

Descripcion:
En la escuela disponen de un computador individual en donde accedimos a un Usuario
LuzMaria, de la misma manera permitié adquirir la direccion IP del equipo 172.16.XX.XX.

e Se proporcioné informacién mediante un didlogo, en donde se preguntd para que utilizaba su
computador y qué tipo de informacion registraba.

e El tipo de Informacion que maneja es el sistema académico, el mismo que estuvo abierto
mientras que se utilizaba el computador y se observo calificaciones de estudiantes, por
ejemplo: Gonzélez Lapo Gabriela Alejandra, Torres Garcia Karina Noemi, Cuenca Erazo
Andrés Vicente.

e En el escritorio se observo documentacion confidencial de actas y oficios de estudiantes
dirigidos al Dr. Roberto Beltran solicitando terceras matriculas, en donde se indicaba nombres
y apellidos con su cédula de identidad.

e Ademas se pudo observar cartas dirigidas al director de la escuela Malangén Avilés Omar

German, PH D. con su correo XXXXX@utpl.edu.ec, direccion UTPL extension 2205.

Observacion:
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Al finalizar pudimos darnos cuenta que no solicitd ninguna identificacién, tampoco realizé una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algin trabajo.

Al salir no deja su computador bloqueado, solo indica a las demas personas que va a salir.

ESCUELA: Ingenieria Quimica E Industrias Agropecuarias
SECRETARIA: Lic. Odalia Armijos

Descripcion:

La secretaria dispone de computador individual para ambas escuelas, ademas supo
proporcionar informacion personalmente, como el Usuario cabilogica y su contrasefia, de la
misma manera la direccion IP del equipo 172.16.0.00.

El tipo de Informacion que maneja es el sistema académico, el mismo que estuvo abierto,
ademas de digitalizar la clave del sistema de matriculacion mientras estaban los estudiantes
presentes.

En el escritorio se observo documentacion confidencial como calificaciones de estudiantes, en
donde se indicaba nombres y apellidos con su cédula de identidad. Por ejemplo Moncayo
Cuenca Luis Angel, Orellana Vera Edgar Fabian, Ortega Torres Gina Cecilia, Pineda Vélez
Jenny Gabriela, Quezada Pardo Ana del Cisne, Quisatagsi Campoverde Gladys Margarita,
Rivera Moreno Jenny Maritza etc.

Ademas se pudo observar el envié de correo electronico desde su mail xxxx@utpl.edu.ec,

hacia estudiantes de la carrera, indicando autorizacién de matricula.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

Entrego informacién mientras el sistema estaba abierto y estudiantes estaban presentes.

ESCUELA: Ciencias Biolégicas y Ambientales
SECRETARIA: Lic. Magyener Salazar

Descripcion:

Dispone de un computador individual la secretaria de esta escuela, en donde se pudo
acceder un Usuario GestionAmbiental y proporcionar su clave para ingresar, de la misma
manera permitié adquirir la direccion IP del equipo 172.16.XX.XX.

Proporciono informacion gue maneja como es el sistema académico, el mismo que estuvo
abierto mientras que se utilizaba el computador.

El computador quedo abierto un documento en donde se realizaba un oficio dirigido al director

de la carrera José Ramiro Morocho Cueva y el correo xxxxx@utpl.edu.ec.
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En el escritorio una carta dirigida a la secretaria Salazar Lopez Magyener Araceli de una
empresa de electrodomésticos.

Ademas se pudo observar documentos personales de la secretaria como una cartilla del
Banco de Loja, y su cédula con el numero 11030000-0, los mismos que estaban a lado del
computador.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algin estudiante al realizar algin trabajo.

Al salir no deja su computador bloqueado, solo indica a las demas personas que va a salir y
regresaba en 15 minutos.

Realiz6 una papeleta en donde se especificaba su nombre y cédula de identidad ya
mencionados, asi como el monto de 150 ddlares.

ESCUELA: Hoteleriay Turismo
SECRETARIA: Lic. M6nica Chamba

Descripcion:

La secretaria dispone de un computador individual, en donde se tuvo acceso a la direccion IP
del equipo 172.16.0.00.

Proporcioné informacién mediante conversacion via telefonica sobre calificaciones obtenidas
por estudiante que le indicaba su nimero de cédula #1100000000.

Documentos indicando lista de estudiantes para ingresar notas al sistema.

Permitié uso de la computadora a otra persona. Ejemplo. Becario, estudiante.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacion, tampoco realizé una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

Al salir no dejo su computador bloqueado, y lo ocupd otra persona.

ESCUELA: Comunicacién Social
SECRETARIA: Lic. Marlene Paredes

Descripcion:

Dispone de un computador individual, en donde accedimos a un Usuario Marlene Paredes y
su clave XXXXX de la misma manera permitio adquirir la direccion IP del equipo 172.16.0.00..
La secretaria maneja el sistema académico, el mismo que estuvo abierto mientras que se
utilizaba el computador, ademas existian documentos abierto de horarios de docentes E;j. Lic.

Germania Salinas, Claudia Zumba, Maria Punin.
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En el escritorio se observo documentacion confidencial sobre solicitudes de matricula de
estudiantes Ej. Israel Rodriguez, Katherine Castillo.
Ademas se pudo observar cartas dirigidas al director de la escuela Suing Ruiz Abel Romeo,

Mgs, con su correo xxxxx@utpl.edu.ec direccién UTPL extension 2221.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

Dejo becaria de reemplazo con su clave la misma que la dejo en un papel adherida a su
computador.

ESCUELA: Lenguay Literatura
SECRETARIA: Lic. Rosa Margarita Lojan

Descripcion:

Dispone de un computador individual por parte de la secretaria de esta escuela, se pudo
acceder al equipo y al Usuario Rosa, de la misma manera permitié adquirir la direccion IP del
equipo 172.16.0.00.

Se obtuvo informacién mediante un dialogo, en donde se pregunté para que utilizaba su
computador y qué tipo de informacion registraba.

El tipo de Informacion que maneja es el sistema académico.

En el escritorio se observo documentacion confidencial como un documento que especificaba
nombre, apellidos y nimero de teléfono convencional, Ej. Diana Hualpa 072542134.

Ademas se pudo observar informes de transferencias del Banco de Pichincha. Ej. Pauta
Mercedes Rocio.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

La secretaria presta el computador a otras personas.

ESCUELA: Arquitecturay Arte y Disefio
SECRETARIA: Lic. Luz Maria Ochoa

Descripcion:

Disponibilidad del computador individual por parte de la secretaria de esta escuela, en donde
accedimos a un Usuario LuzMaria, de la misma manera permitié adquirir la direccion IP del
equipo 172.16.0.00.

Se entablo conversacion con la secretaria y nos indico la informacion en la que ella trabaja y

lo que realiza.
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e El tipo de Informacion que maneja es el sistema académico, el mismo que estuvo abierto
mientras que se utilizaba el computador y se observo calificaciones de estudiantes, por
ejemplo: Gonzélez Lapo Gabriela Alejandra, Torres Garcia Karina Noemi, Cuenca Erazo
Andrés Vicente.

e En el escritorio se observo documentacién confidencial de actas y oficios de estudiantes
dirigidos al Dr. Roberto Beltran solicitando terceras matriculas, en donde se indicaba nombres
y apellidos con su cedula de identidad.

e Ademas se pudo observar cartas dirigidas al director de la escuela Malangén Avilés Omar

German, PH D. con su correo xxxxx@utpl.edu.ec, direccién UTPL extensién 2205.

Observacion:

e Alfinalizar pudimos darnos cuenta que no solicitd ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

e Al salir no deja su computador bloqueado, solo indica a las demas personas que va a salir.

ESCUELA: Ciencias de la Computacion y Electrénicay Telecomunicaciones
SECRETARIA: Lic. Lady Sanmatrtin
Descripcion:
e La secretaria no se encontraba en su oficina ademéas que su computador estaba sin bloquear
y el sistema académico se encontraba abierto.
¢ Dispone de un computador individual para ambas carreras.
e En el escritorio se pudo observar documentacion oficios de estudiantes dirigidos al Ing.
Nelson Piedra director de la carrera de Ciencias de la Computacién y a la Ing. Susana Arias

directora de la carrera electrénica y Telecomunicaciones.

Observacion:
e Al finalizar pudimos darnos cuenta que nadie presto atenciébn a quienes estabamos
observando en la oficina de la secretaria.

e La secretaria no dejé su computado bloqueada ni salido del sistema académico

LIDERES
SECRETARIA: Lic. MARTHA HERNANDEZ
Descripcion:
e La secretaria dispone de un equipo individual, en donde tuvimos acceso a un Usuario Martha,
de la misma manera permitié adquirir la direccion IP del equipo 172.16.0.00.

e Proporciono informacién mediante un didlogo, asi también pidi6 ayuda en algunas

herramientas del computador.
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e Eltipo de Informacion que maneja es el sistema académico, el mismo que estuvo abierto ya
gue se encontraba emitiendo informes académicos a estudiantes que estaban presentes.

e En el escritorio se observo documentacién como el Distributivo Académico.

e Ademas se pudo observar que la secretaria digito su clave del sistema académico y varias
personas observaron como digité su clave.

Observacion:

e Alfinalizar pudimos darnos cuenta que no solicitd ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algin estudiante al realizar algin trabajo.

¢ No deja bloqueado su computador, solo apaga el monitor.

e No se percata que personas ajenas observan como digita su clave.

DEPARTAMENTO ADMINISTRATIVO FINANCIERO — INFRAESTRUCTURA Y SERVICIOS
SECRETARIA: Lic. Tania Galvez
Descripcion:

e Disponibilidad del computador individual por parte de la secretaria, en donde se accedié a un
Usuario Administrador de la misma manera permitié adquirir la direccion IP del equipo
172.16.0.00.

e Se observo informacién de empresas en donde se especificaba facturas de carros indicando
la compafiia que habia emitido la factura Automotriz Brazil.

e Ademas se pudo observar el sistema Financiero que maneja la UTPL abierto, mientras
realizaba la busqueda de informacion.

Observacion:
e Alfinalizar pudimos darnos cuenta que no solicitd ninguna identificacion, tampoco realizo una

llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

SECRETARIA: Lic. Silvia Chicaiza
Descripcion:
¢ Disponibilidad del computador individual por parte de la secretaria, en donde se accedié a un

Usuario Administrador de la misma manera permitié adquirir la direccion IP del equipo
172.16.0.00.

e Se observo carpetas indicando que tenian facturas y actas, las mismas que no estaban
archivadas mientras la secretaria no se encontraba.

e También se pudo observar que se encontraban otros documentos como el MEMORANDUM

UTPL al libre acceso.

Observacion:
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e Alfinalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algin trabajo.

e La secretaria no se encontraba en la oficina, pero el equipo estaba encendido y permitieron el

acceso de otras secretarias.

AREA DE GRADUACIONES SOCIO HUMANISTICA
DIRECTORA: Maria Elvira Aguirre

SECRETARIA: Luisa Cosios

Descripcion:

e Dispone de un computador individual donde trabaja la secretaria, en donde accedimos a un
Usuario Administrador, de la misma manera permiti6 adquirir la direcciéon IP del equipo
172.16.0.00.

¢ Indico informacion que ella maneja mediante un didlogo.

e El tipo de Informacion que se maneja son los Estudios de Area de Graduaciones, Programa
de Investigacién Socio Humanistica, Psicologia, ingles, Notas, Informe de Biblioteca.

e En el escritorio se observé documentacion confidencial de actas y oficios dirigidos a Directora

Maria Elvira Aguirre.

Observacion:

e Alfinalizar pudimos darnos cuenta que no solicitd ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

e Al salir no deja su computador bloqueado.

e Elusuario de administrador no pose contrasefa.

AREA DE GRADUACIONES SOCIO HUMANISTICA
Dra. Sandra Patricia Diaz Agila
Descripcion:
e Dispone de un computador individual, en donde accedimos a un Usuario sandra, de la misma
manera permitié adquirir la direccion IP del equipo 172.16.0.00.
e Ademas nos dio a conocer por ella mismo en lo que trabaja y que documentacién mantiene
en el equipo.
e El tipo de Informacién que se maneja son de los Centros Abiertos UTPL, lista de correos y

nameros telefénicos, Ej. Ibarra #000000.

Observacion:
e Alfinalizar pudimos darnos cuenta que no solicité ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado

algin estudiante al realizar algin trabajo.
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e Al salir no deja su computador bloqueado.

e Elusuario administrador del equipo de la secretaria no posee contrasefia.

COORDINADORA DE ESCUELA
SECRETARIA: Greys Tamafio
Dra. Sandra Patricia Diaz Agila
Descripcion:
e Dispone de un computador individual, en donde accedimos a varios Usuario profesor y
docente, de la misma manera permitié adquirir la direccién IP del equipo 172.16.0.00.
¢ Indico la informacién que ella trabaja en el equipo.
e Eltipo de Informacion que se maneja son de los Proyectos Investigativos de Escuelas.

e Trabaja en un sistema Fox y su clave XXXX, la cual se obtuvo debajo del teclado del equipo.

Observacion:

e Alfinalizar pudimos darnos cuenta que no solicitd ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

e Al salir no deja su computador bloqueado.

e Claves al alcance de cualquier persona

DEPARTAMENTO FINANCIERO
INFORME
SECRETARIA: Lic. Jesenia Romero
Descripcion:
e La secretaria trabaja en un solo equipo individual, en donde se pudo acceder a su Usuario, y
también permitié adquirir una direccién IP del equipo 172.16.0.00.
e Se proporciono informacién mediante un didlogo con el Usuario, en donde nos comento que

no poseia contrasefia en su computador solo poseia cuenta de administrador.

Observacion:

e Alfinalizar pudimos darnos cuenta que no solicité ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado

algin estudiante al realizar algin trabajo.

e Lacuenta de administrador del equipo no poseia contrasefia

INFORME
SECRETARIA: Lic. Saide Loyola

Descripcion:
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e La secretaria dispone de un computador individual, al cual nos permiti6 acceder a su
computador y direccion IP del equipo 172.16.0.00.

e En su equipo trabaja en un sistema ICDE, el cual estuvo abierto mientras se obtenia los datos
mencionados anteriormente, ademas existian papelitos adheridos a la pantalla del
computador con los siguientes datos. Ej. awrel, 893527, factura C10 00834.

e En su escritorio existia documentacion de pagos realizados, comprobantes de pago Banco

de Loja.

Observacion:
e Alfinalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado

algun estudiante al realizar algun trabajo.

INFORME
SECRETARIA: Lic. Yaneth Tandazo
Descripcion:
e La secretaria dispone de un equipo individual, donde pudimos acceder y obtener la direccion
IP del equipo 172.16.0.00.
e En su equipo trabaja en el sistema BAAN con usuario jtandazo, en donde se estaba
registrando pagos de facturas realizadas.
e Existia en su escritorio documentacion como oficios de pagos destinados de distintas
empresas. Ej. TELEECUADOR.LTDA

Observacion:
e Alfinalizar pudimos darnos cuenta que no solicité ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

e Deja el sistema BAAN abierto con su usuario ingresado.

INFORME
SECRETARIA: Lic. Flora Carrién
Descripcion:
e La secretaria dispone de un equipo individual, donde pudimos acceder y obtener la direccion
IP del equipo 172.16.0.00.
e En su equipo trabaja en el sistema BAAN con usuario fsimalui, en donde se estaba
registrando pagos de facturas realizadas.

e Existia en su escritorio documentacién como comprobantes de egresos.
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Observacion:

Al finalizar pudimos darnos cuenta que no solicitd ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

Deja el sistema BAAN abierto con su usuario.

INFORME
SECRETARIA: Lic. Lucila Matute

Descripcion:

La secretaria dispone de un equipo individual, donde pudimos acceder no se pudo obtener IP
por cuanto no poseia conexion a Internet.

En su equipo no mantiene contrasefia, para la cuenta de administrador.

En su escritorio tenia documentacion que estaba ingresando en su computador como
Facturas y oficios, Facturas de compras. Ej. juanmartet factura 043023 con sello de
entregado, Tetrix.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

La cuenta de Administrador de su equipo no tienen contrasefia.

INFORME
SECRETARIA: Lic. Isabel Fajardo
Descripcion:

La secretaria dispone de un equipo individual, donde pudimos acceder a la direccién IP del
equipo 172.16.0.00.

En su equipo trabaja en el sistema BAAN con usuario isabelF, en donde se estaba

registrando pagos.
En su escritorio tenia documentacion de pagos gque se estaba ingresando al computador.

Mantenia una lista de distintos pagos que habian realizado la UTPL a distintas entidades.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

No dejo cerrando el sistema ni bloqueando el computador y salié al Banco de Loja.

Dej6 abierto el sistema BAAN.
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INFORME
SECRETARIA: Lic. Nancy Pizarro
Descripcion:

La secretaria dispone de un equipo individual, donde pudimos acceder a la direccién IP del
equipo 172.16.0.00, mantiene un usuario administrador.

Maneja el sistema BAAN al cual se estaba ingresando y registrando facturas de empresas
como Tlecade, McGrawill, Internew.

Observacion:

Al finalizar pudimos darnos cuenta que no solicité ninguna identificacién, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

No dejo cerrando el sistema ni bloqueando el computador y salié al Banco de Loja.

Debo abierto el BAAN.

SECRETARIA: Lic. Betty Castillo

Descripcion:

La secretaria dispone de dos equipos, en donde la secretaria ocupaba uno y la becaria otro,
se pudo acceder a ambos equipos y a la direccién IP de ambos el primer equipo 172.16.0.00.
y el segundo 172.16.0.00., también un usuario tmedina.

En el equipo se estaba registrando proveedores y facturas, con valores como IVA. Ej. Cueva
German factura 2311.

Observacion:

Al finalizar pudimos darnos cuenta que no solicitdé ninguna identificacion, tampoco realizo una
llamada para cerciorarse de si pertenecia al grupo de soporte técnico y si habian enviado
algun estudiante al realizar algun trabajo.

La becaria tiene acceso al sistema de matriculacién y BAAN, revelando que la secretaria le

provee de la clave.
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ANEXO 6 - TECNICA DE ENVIO DE CORREO ELECTRONICO

El correo electrénico es una forma de acercamiento hacia la victima que permite introducirse
disfrazado de muchas formas, ya sea que la direccidon de correo electrénico resulte familiar o el
asunto del e-mail de cierta forma “ataque” los sentimientos como la curiosidad, la avaricia, la
compasion o el miedo es donde el usuario se vuelve susceptible a abrirlo.

Al haber obtenido mediante la técnica de observacion informacién sobre los usuarios como la
direccién de correo, permite de una manera mas rapida centrar el objetivo en lanzar ataques por
medio de correo electronico hacia los usuarios de la UTPL, como Area de Secretarias, Departamento
Financiero y Estudiantes.

Cuando se envi6 el correo electrénico se busco que sea tentativo al usuario para que lo pueda abrir y
ejecutar de esta manera se enlazaria a la pagina que contiene incrustada una imagen transparente
con un identificador dentro del correo electronico el cual permitiria verificar que ha sido recibido y
ejecutado.

Para poder desarrollar esta técnica utilizamos herramientas como WhoReadMe y ReadNotify que son
servicios de correo electrénico de seguimiento en linea que permitié el envié de mensajes desde su
sitio web y recibir mensaje de alerta cuando ha sido recibido, ejecutado o borrado.

A continuacion se presenta un informe de los ataques realizados a direcciones de correo electronico

hacia los usuarios de la UTPL.

INFORME

Primeramente con la creacién de cuentas de correo electrénico en las distintas herramientas como
WhoReadMe y ReadNotify, en donde empezamos formular un mensaje llamativo que lo puedan abrir
y ejecutar los distintos usuarios.

A continuacion se presenta la imagen del mensaje enviado a los distintos usuarios:

From mobile_technology <mobils_technologyiahoomsil com ar=

To ymeasilloi@nipl.edu.ec; nlcordovaiuipl eduec; meniosi@wipl. edu.ec; xrordonezmwipl eduec;
adrvegamuipl edo.ec; Imochoaxmuipl eduec; jdamoboduipl edu.ec; mbeastlloxi@uipl edu ec;
dparedes @utpl eduec; grealings mupl eduec; jsamaniezos@upl eduec; nemendists@utpl edu_ec;
omarmijosiuwipl.edu. ec; masalszanEuipl edu ec; mmchamba@utpl eduec; pbhemeraiuipl edu ac;
fortizduipl eduec; peordoneziuipl edu ec; focamon@uipl. edu.ec; becastilloimuipl.eduec;
prchaverninipl eduo ec; eloaiz@nmpl edu ec; Fyromero/@nipl edn ec; maitealedshotmail com ar

Semtom 2010-09-04 20:39:31

Subject AVISO DMPORTANTE

AVISO IMPORTANTE

Se comunica a todo el personal de nwevos productos v servicios que estan a disposicién en f
ecnologia movil y electrodomeésticos de primera con los mas uwltimas innovaciones en tecn
ologia mavil 3G v linea blanca. Exponemos a usted ya que contamos con precios bajos puesto quf

someos distribuidores directos.
Mayor informacién y escribanes al siguiente correo:
mobile technelogyi@hoetmail com.ar

Anexo 6 - Figura 1. Mensaje Importante
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Cuando el mensaje es recibido y abierto, inmediatamente se recibe una notificacién con los datos de

la persona que abierto el email. Aqui se indica la hora a la cual fue abierto, la direccion IP del equipo.

Re@dNotify Rofresh Display Close Window NRead Notiication
ReadNotify email tracking history

To| maite_ale@hotmail.com.ar
From| mobile_technology@hotmail.com.ar
Subject] AVISO IMPORTANTE TELEFONIA MOVIL
Sent on| 2010/09/A4 , 09:38:55am ‘America/Guayaquil' time
1st Open| 2010094 , 09:4%:16am -5:00 (86%) Guayaquil, Guayas, Ecuador

Tracking Details

Opened
Shown 2010/09/14 , 09:49:16am (UTC-5:00) - 10min21sec after sending
L , Guayas, Ecuador (86% likelihood)
Opened on (190.214.77.76:12684)
Language of recipients PC: es-ar (SpanishiArgentina), es;9=0.8 (Spanish), en-us;q=0.5 (English/United States), en;q=0.3 (English)
Shown Ensured receipt email picked up at 2010/0914 , 09:49:16am (UTC -5:00)
B by recipient Moz/5.0 (Win; U, Windows NT 6.0; es-AR; rv:1.9.1.11) Gecko/20100701 Firefox/3.5.11
Accepts Files browser can open: texthtml,apihtmi+xml aphmlq=0.9 **:9=0.8
Referrer hitp:/fol 143w. blu143. mail. live. ight aspx?n=282174528

Forwardedopened on different computer
Opened|2010/09/14, 09:49:17am (UTC-5:00) - 10min22sec after sending
L , Guayas, Ecuador (86% likelihood)
Opened on|(190.214 77.76:12672)
Language of recipients PC: es-ar (SpanishiArgentina), es;q=0.8 (Spanish), en-us;q=0.5 (English/United States), en;q=0.3 (English)
Browser used by recipient Moz/5.0 (Win; U; Windows NT 6.0; es-AR; nv1.9.1.11) Gecko/20100701 Firefox/3.5.11
Accepts Files browser can open: ilpng,ir,g=08,7%,4=0.5

Summary - asat 2010/09/14 , 09:50:18am (UTC -5:00) - 11min23sec after sending
Tntal\DpenedZﬂme by 2 reader
Readerm‘upenedwme

Anexo 6 - Figura 2. Mensaje Recibido Re@d Notify
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ANEXO 7 - TECNICA DE TELEFONO

INTRODUCCION

Una de las técnicas mas faciles de usar para los ingenieros sociales es el teléfono, puesto que le
permite tener varias ventajas sobre la victimas, es decir al realizar una llamada se puede ocultar el
ndmero y mantener el anonimato, permite actuar a distancia de la victima lo que proporciona hacer
dificil su busqueda y solicitar informacion suplantando a personas internas de la empresa.

Cuando se realiza la llamada de teléfono es posible que no conteste la persona que estamos

buscando o que simplemente no nos brinde informacion.

Al efectuar esta técnica a los usuarios de la UTPL como Area de Secretarias y Departamento
Financiero se profundizo en utilizar medios que proporcionen un mayor acceso a ella como: ser muy
educados, hablar siempre claro de forma fluida y ganarse confianza de la victima.

De esta manera los distintos usuarios de la UTPL dieron informacion confidencial y valiosa para

nuestro informe.

INFORME

Al realizar esta técnica de teléfono dentro de las instalaciones de la UTPL, primeramente
indicamos ser técnicos de soporte y deseabamos instalar actualizaciones del antivirus,

para ello realizamos dos pasos importantes:

e Se realizo una primera llamada en la que recabariamos todos los datos como nombres de
personas o datos técnicos de la maquina.

e En la segunda llamada que se realizo se descubrié que la misma persona nos revelo mucha
mas informacioén que en la primera llamada, ya que indicaba los movimientos que habia dado

tltimamente en su equipo, debido a que presentaba problemas técnicos.

DETALLE DE LLAMADA
¢ Hola Buenos dias, con quien hablo?

o ...SOY..ciiiiininnns De..ccooveinnennn.

e .- Soy yo mismo, usted dira.
Mi llamada tiene que ver con las actualizaciones de antivirus de las maquinas y
gqueremos que usted mismo nos ayude desde su equipo a realizar modificaciones para
ello yo le iré indicando por teléfono los pasos de manera rapida y sencilla.

e - Sjbueno,
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Haber primeramente ayddeme abriendo el icono del antivirus, pero antes de eso digame el IP
de su equipo para poder enviarle las actualizaciones de la fecha.

.- Espere un momento.....haberes............

Ahora si ya estoy enviandole solo son minutos, mientras ayddeme con los datos que
necesito............... solo usted trabaja en el equipo................. qué tipo de informacion
maneja.............. quiennomas estd en laoficina................coocoin.

Bueno ha terminado disculpe la molestia y gracias por todo cualquier pregunta llame a
soporte técnico.

e .- OKGracias.
Anexo 7 - Tabla 1. Checklist Telefonico
INFORME ESCUELAS DEPARTAMENTOS O
CITTES
NOMBRE V V
APELLIDO V V
DIRECCION
TELEFONO V V
USUARIO | e |
CORREO V V
ELECTRONICO
MANEJO DE Sistema Oficios
INFORMACION académico Proyectos
Oficios y actas Investigaciones
Certificados. Contabilidad
Registro de
notas.
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ANEXO 8 - TECNICA ROBO DE CONTRASENA

INTRODUCCION

Para actuar un Ingeniero social busca obtener informacioén a distancia, pero existen muchos medios
que permiten utilizar nuevos métodos como la utilizacion de correos electrénicos y el robo de
contrasefias.

Cuando se tiene una cuenta de correo electronico no es bueno utilizar en las contrasefias palabras
gue tengan significado, fechas que se relacionen con nosotros, nimeros de ID, nombres de familiares,
etc. Ya que no brindan seguridad y permiten que se las pueda obtener de forma ilicita.

Dentro de los correos electrénicos que poseen estudiantes y usuarios de la UTPL, se busco una
herramienta que me permita obtener el password o clave de su cuenta de correo ademas de
informacion de los usuarios. Para obtener una contrasefia, y antes incluso que las de aplicaciones
basadas en el uso de diccionarios y la fuerza bruta, estan los propios sistemas de recuperacion de
contrasefias de casi todos los servicios de la red.

En nuestro analisis y basqueda de password o claves nos basamos en utilizar un servicio de internet
gque me proporciones obtener la informacion sin levantar sospecha, esta es una pagina que se envia al
correo y aparece como formulario de la verdadera pagina del correo en este caso de Hotmail, pero
solo es una aplicacion donde lo que hace es enviar los datos a una cuenta de correo posteriormente.

A continuacion se detalla el tipo de correo que se envia:

INFORME

Primeramente se envia el correo electronico de este servicio botservices@hotmail.com,
especificando el motivo y los siguientes asunto correoahackear@hotmail.com, mensaje lost:
password y enseguida se envia a su correo a donde quiere que le llegue la informacion
Rcpt_pwd:tucorreo@hotmail.com: tu contrasefia.

Esta cuenta es creada solo para el envio de los correos, y como el usuario no enfatiza en saber de

doénde proviene, sino contestan inmediatamente.

INICIO DEL MAIL
PRIMERO TIENES QUE TENER UNA CUENTA EN HOTMAIL PARA COMPONER EL
SIGUIENTE MAIL.

LO TIENE QUE MANDAR A: correoahackear@hotmail.com

EN EL TEMA DEL MAIL TIENES QUE PONER: FORGOT PASSWORD LUEGO
TIENES QUE ESCRIBIR EL SIGUIENTE CODIGO:( en el lugar para escribir el mensaje)
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HTPOST/ <aqui pones tu e-mail>DIF%99USER_LIST<aqui pones tu clave>
TO.LOP<aqui pones el nombre de la victima> //%89"%90,//*mail///lostpassword///

Y FINALMENTE PON ENVIAR... ... Y LISTO EN UNAS HORAS RECIBIRAS LA CLAVE.
Lo que se indica a continuacién son correos de estudiantes que se pudo obtener el

correo electronico y su password:

Y RECIBIRAS UN ARCHIVO COMO LA FIGURA 1.

Nj hotmaill - Bloc de notas SRR X
Archivo  Edicion  Formate  Ver  Ayuda
LA CUENTA QUE APARECE YA HA 5IDO -
MODIFICADA) :
= # _ g# = 374 57889 :";_:")__
% BE_+__, _+ _|=
= _#+_ ., + #_ A
2GGH__I J,K_I 1

-— G B__ _ % m__# -
_ OQR5_+_0QT R _H__0QK R5_-_0_0Q
8 4+ # M -
E1 eguipo Hotmail
4 L} 2

L.

Anexo 8 - Figura 1. Mensaje Hotmail 1

1. Estudiante: xxxxx@hotmail.com password: XXXX
2. Estudiante: xxxxx @hotmail.com password: XXXX
3. Estudiante: xxxx @hotmail.com password: XXXX
4. Estudiante: xxxxx @hotmail.com password: XXXX
5. Administrativo: xxxxx @hotmail.com password: XXXX
6. Administrativo: xxxxx @hotmail.com password: XXXX
7. Administrativo: xxxxx @hotmail.com password: XXXX
8. Estudiante: xxxxx @hotmail.com password: XXXX
9. Estudiante: xxxxx @hotmail.com password: XXXX
10. Estudiante: xxxxx @hotmail.com password XXXX
11. Estudiante: xxxxx @hotmail.com password: XXXX
12. Estudiante: xxxxx @hotmail.com password: XXXX
13. Estudiante: xxxxx @hotmail.com password: XXXX
14. Estudiante: xxxxx @hotmail.com password: XXXX
15. Estudiante: xxxxx @htomail.com password: XXXX
16. Estudiante: xxxxx @hotmail.com password: XXXX
17. Estudiante: xxxxx @hotmail.com password: XXXX
18. Estudiante: xxxxx @hotmail.com password: XXXX
19. Estudiante: xxxxx @hotmail.com password: XXXX
20. Estudiante: xxxxx @hotmail.com password: XXXX
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Observaciones:

Este correo se envi6 a 50 administrativos y 50 estudiantes de los cuales respondieron y contestaron al
correo 17 estudiantes y 3 administrativos. En muchos de los correos enviados se tomo en cuenta el
lugar en donde posiblemente podian ser recibidos sin importarles de que se trataba el correo, y
justamente de los administrativos solo se tuvo respuesta baja pero hay que tomar en consideracién

que fueron lugares propicios para poder realizar este ataque.
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ANEXO 9 - BOLETIN DE SEGURIDAD

Equipo de Respuesta a Incidentes de Seguridad Informatica
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Lo mjor manars ce BEir prevenis,
tPueeria B3 faner ConoCiTentc del fama
Ingenieria fanial?

PHISHING.- Tecnics que consiste en wtilioer =sipdn
medio de informedian como pusde ser el corred
Es un canjumia da acckanas qua s radiizan sisctronion o Nameds telefonics pars sngafar s
oon & @n Jde ablenar mormackin a raeas DETSONES ¥ “roburkes” su dinera.
52 13 Manipuiacian de LSLErks g Bmas

oy

ey

® R mmale moncs e cactes an cagera |as pafcionas ol lag slases ge '\1
wines. Estas peeden ser ecos de los ingeniems Soclalies gue envian
comeos R deseadios pars mcopllar dlmcclones.,

*  MNenca permnita gue los progremss de competadons pecmemlen Sos
comtmsadas |l sOeans de tadats g ceddltn Ademds caensie o
confrsefias con fecuencla ¥ RO &S COMparts Con OURS DATSONaS

& P Imdoermr teleddmioamante die e oammcheristioas Monicas dis la e, ol
momion: de pemonal & camgo, etc. En Sw huger o proplo as menifidos
direciamente &l psponsatds del sishiems

® Moo M docsmentacon onios ol sems bie s s oo, sno desnide

* Mo pevredar Infommachin personal por comeo siecihdnion pl en lhes & e
gor sapa por gud Mmoo debe Racedo ¥ Conorrs & so Inbedocutor
Asegimse ademds o= gue 52 ERCIERIE &6 0N eniOmo SEgUT £5
esenclal parm apodarde & eviiar cmslguler oo de afzgoe

a Wardcsr peedaments 8 vemcided de ln Ssenbs goe sollcite coalouler
Indormacidn sobee la ped, so locallzecidn en Gempo ¥ espacho ¥ les
pAFSOmAR gus S& ancmentan al fenks de e misme

Ll contrasedas segurms | eyitando feches e racimisnto, Romiones
pmplos, nomibes. de los Bljosias) o de las mascobfes pomibes die los
comyuges, sic

CONTACTOS

LG T

Aren de Seguridad
CHRIKT-LTFEL

SHTI 35N

amall cairtvipl@utpl.edu.esc

[ P R TS T

CHRIRT-LITFL.

g O A e e e T e |

Anexo 9 - Figura 1. Boletin Informativo
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ANEXO 10 - PAPER

INGENIERIA SOCIAL Y SUS NIVELES DE
INCIDENCIAS EN LA UTPL

Ing. Julia Pineda
japineda@utpl.edu.ec
Ing. Maria Paula Espinosa
mpespinosa@utpl.edu.ec
Srta. Andrea Espinosa
asespinosa@utpl.edu.ec

RESUMEN: A pesar de
tener toda una infraestructura
tecnoldgica de seguridad en una
organizacion, se esta expuesto a
una infinidad de métodos vy
técnicas que permitan a un
atacante obtener informacion
confidencial sin necesidad de
utilizar tecnologia muy sofisticada,
una de estas técnicas es la
Ingenieria Social. Este tipo de
técnica pretende engafiar a los
usuarios con el fin de obtener
informacién confidencial, a través
de la manipulacién psicologica y
habilidades sociales. La
Ingenieria Social puede ser
utlizada por personas males
intencionados para llegar a
obtener informacién, privilegios,
accesos a sistemas y realizar
algun tipo acto que perjudique o
ponga en riesgo a una
organizacion o sistema.

Por lo antes mencionado, se
ha realizado un analisis de las
técnicas por medio de encuestas
a los miembros de la Universidad
para conocer los riesgos que se
tienen al ser victimas de esta y
cudles serian las posibles
defensas contra la Ingenieria
Social dentro de la UTPL.

PALABRAS CLAVES:
Ingenieria Social, Hacker,
Técnicas, Leyes.

ABSTRACT: Despite
having an entire technological
infrastructure of an organization's
security, is exposed to a myriad of
methods and techniques that
allow an attacker to obtain
confidential information without
using very sophisticated
technology, one of these
techniques is Social Engineering.
The technology is intended to
deceive users in order to obtain
confidential information, through
psychological manipulation and
social skills. Social engineering
can be used by evil-intentioned
people to get information,
privileges, access to systems and
perform some act which harms or
endangers an organization or
system.

As mentioned above, there has
been an analysis of survey
techniqgues by members of the
University to understand the risks
that need to be victims of this and
what the possible defenses
against social engineering in the
UTPL

INTRODUCCION

La "Ingenieria Social" aplicado al tema de la
seguridad informatica, es utlizada para
describir una serie de procedimientos
especificos que permitan ser involucradas
con la manipulacién de personas u objetos,
gue servirian para obtener informacion vital
sobre el sistema a atacar.

Aprovechar debilidades psicolégicas que son
muy complejas de aprender y muy faciles de
realizar. Los ataques mediante técnicas de
"Ingenieria Social" mantienen un alto grado
de eficacia. En muchos de los casos, la
misma esta dada por falta de conocimiento o
por el tiempo y la poca importancia que se le
da a la seguridad.
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El presente proyecto pretende realizar un
estudio de la Ingenieria social y sus niveles
de incidencia mediante datos estadisticos
realizados, y de esta manera conocer cuales
son las técnicas que permiten vulnerar los
sistemas y analizar las medidas para reducir
las probabilidades de éxito. Conocer de qué
manera el atacante trabaja con las nuevas
amenazas Yy estas pueden resultar de gran
ayuda para emplear Ingenieria Social.

La principal caracteristica de la investigacion
es realizar un estudio de las vulnerabilidades
dentro de la Universidad Técnica Particular
de Loja, las politicas de seguridad propuestas
y formas de proteccion hacia el centro
universitario y finalmente dar conclusiones y
recomendaciones de lo investigado.

1. Definicion Ingenieria Social
Wikipedia:

Ingenieria Social es la practica de obtener
informacion confidencial a través de la
manipulacion de usuarios legitimos. Un
ingeniero social usard cominmente el
teléfono o Internet para engafar a la gente
y llevarla a revelar informacioén sensible, o
bien a violar las politicas de seguridad
tipicas. Con este método, los ingenieros
sociales aprovechan la tendencia natural
de la gente a confiar en su palabra, antes
que aprovechar agujeros de seguridad en
los sistemas informaticos. Generalmente
se esta de acuerdo en que “los usuarios
son el eslabdn débil” en seguridad; éste es
el principio por el que se rige la ingenieria
social. [1]

Lester:

Con el término “ingenieria social” se define
el conjunto de técnicas psicolégicas y
habilidades sociales utilizadas de forma
consciente y muchas veces premeditada
para la obtencién de informacion de
terceros. [2]

2. ANALISIS

2.1. TECNICAS DE INGENIERIA SOCIAL

Existen tres técnicas de Ingenieria Social que
permiten al atacante obtener informacion de
cualquier manera y desde cualquier sitio.

Técnicas Pasivas:
* Observacion
* Surf hombro
Técnicas No Presenciales:
* Recuperar la contrasefa
* Ingenieria Social y Mail
* IRC u otros chats
* Teléfono o Carta y fax

Técnicas Presenciales No Agresivas:

* Buscando en la basura
+ Seguimiento de personas y
vehiculos
* Vigilancia de Edificios
* Ingenieria social en situaciones de
crisis
Métodos Agresivos:
* Suplantacion de personalidad
+ Chantaje o extorsion
* Presion psicolégica

2.1.1. BUSQUEDAD DE LA
INFORMACION DENTRO DE LA
UTPL

Para la busqueda de informacion
se consider6 los sitios mas
vulnerables y quienes manejan
informacién importante para la
Universidad, ademéas con la
utilizacién de algunas
herramientas como:

e Para la obtencién de informacion se
realizaron encuestas a empleados y
estudiantes de la Universidad, las
preguntas estuvieron enfocadas al
tema de Ingenieria Social en general,
y de esta manera saber las distintas
vulnerabilidades a las que se
encuentran expuestos los miembros
de la UTPL.

e A través del uso de las técnicas de
Ingenieria Social como: suplantacion,
observacion, envié de mails, ataques
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por teléfono, robo de contrasefia; se
pudo acceder a los distintos lugares
de la Universidad mas vulnerables
para la obtencién de la informacién
gue proporcionan los empleados de la
Universidad.

213

TECNICAS DE INGENIERIA SOCIAL

APLICADAS EN LA UTPL

Se han seleccionado estas
técnicas de Ingenieria Social en
base a los resultados obtenidos

por las encuestas antes
realizadas a estudiantes vy
personal docente de la

Universidad, y a estudios
realizados posteriormente para
investigar qué tipo de técnicas de
Ingenieria Social se puede aplicar
a continuacion se las describe:

e Técnica de suplantacion y
observacion

e Técnica de envio de correo electrénico

e Técnica de teléfono

Técnica robo de contrasefia

Las formas de ataques han sido
distintas ya que cada una de ellas
involucra manejar el tiempo vy el
lugar para desarrollar, es decir
analizar donde existiria menor
riesgo de sospecha, y lugares
mas vulnerables para poder
realizar los ataques.

3. MECANISMOS DE PROTECCION DE

SEGURIDAD

PARA EVITAR LA

INGENIERIA SOCIAL

Existen mecanismos que nos

pueden ayudar a disminuir
ataques de ingenieria social
Concientizacion

1. Capacitaciéon

La capacitacion es una
herramienta fundamental para
ofrecer la posibilidad de mejorar
la eficiencia del trabajo en cuanto

a seguridad, permitiendo a su vez
gue la misma se adapte a las
nuevas circunstancias que se
presentan tanto dentro como
fuera de la  Universidad.
Proporciona a los empleados la
oportunidad de adquirir mayores
aptitudes, conocimientos y
habilidades para desempefiarse
con éxito.

2. Boletines

Asegurarse de concientizar y
capacitar también a los
empleados nuevos Yy antiguos
sobre las nuevas amenazas, los
métodos de acceso inseguros a
sus equipos y el cumplimiento de
politicas y procedimientos de
seguridad. Esto se lo puede
realizar con la incorporaciéon de
Boletines de seguridad, por ello
se ha dejado una propuesta de
ello.

3. Reuniones

Establecer reuniones y lograr que
los usuarios asimilen de que
manera son susceptibles ante los
métodos de engafio de los
Ingenieros Sociales y mostrarles
con ejemplos reales (cuya
repercusion haya sido muy
grande) de manera que logren
medir el peligro de brindar
cualquier informacibn a un
extrafio. De esta manera estaran
mucho mas preparados ante
cualquier intento de manipulacion.

4. Participacion de Seminarios
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Hacer participes a todos los
usuarios de la Universidad los
seminarios que se dictan en la
Universidad sobre temas de
seguridad de la informacion vy
combinarla con el establecimiento
de politicas bien definidas sobre
pautas de comportamiento de los
usuarios cuando enfrentan
cualquier tipo de ataque.
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LEYES CONTRA DELITOS
INFORMATICOS EN LA UTPL

Dentro la Universidad no existen
aun politicas contra los delitos
informaticos, la UTPL maneja
Status propios de la organizacion.
En el caso que hubiese algin
delito informatico por parte de
algan miembro de la Universidad
existird una Resolucién y se
estableceria como norma interna
de acuerdo al caso presentado.

Cuando se cometiera alguna
infraccién o falta se regirian las
leyes establecidas a Nivel de las
Leyes del Estado Ecuatoriano [3].

4.1 PROPUESTAS PARA REFORMAR LA

LEYES DEL ECUADOR

Durante del desarrollo y estudio
hemos conocido las herramientas
y organismos con los que cuenta
el Ecuador para la investigacion
de los delitos de indole
tecnoldgicos, asi como las
propuestas ofrecidas por otros
organismos que permitirian el
desarrollo de unidades de
investigacion de los delitos
informéticos, ademas se han
identificado iniciativas que
permiten la adecuacién y mejora
del Departamento de
Criminalistica de la Policia
Judicial del Ecuador.

Luego de analizar la realidad de
los delitos informaticos en el
Ecuador y exponer mecanismos y
herramientas existentes para su
andlisis, se recomienda
considerar algunos proyectos:

e Creacion de un Plan de Unidad de
delitos Informéaticos en el Ministerio
Publico.

e Colegios de Delitos Informaticos en el
Ecuador y sus provincias.

Ingenieria Social y sus Niveles de Incidencia en la UTPL

e Apoyarse en las leyes de otros paises
para reformar las leyes del ecuador,
en el &mbito de delitos informéticos.

5. RESULTADO

Como resultado del presente
trabajo se obtuvo que en el tema
de Ingenieria Social existan
aspectos relevantes y distintas
maneras de aplicar medidas:

= Desconocimiento sobre el tema
de Ingenieria Social, y sus
técnicas de ataque.

= El factor humano es el principal
exponente clave y el mas débil en
cuanto a la seguridad de la
informacion.

= Los usuarios divulgan informacion
como claves e informacion
sensible de la UTPL.

= Los usuarios casi abren casi
ciegamente cualquier archivo
adjunto recibido, concretando de
esta forma el ataque.

= No existen leyes bien definidas
sobre los delitos informaticos que
se han incrementado
Ultimamente.

CONCLUSIONES

Mediante encuestas realizadas a los
miembros de la UTPL se pudo verificar
que un 70% de los miembros de la
Universidad no tienen conocimiento en
cuanto a la existencia de la Ingenieria
Social.

Se pueden realizar robo de informacion
facimente, ya que se proporciona
informacion sensible por distinOtos medios
de la Universidad.

Facilidad de acceso a los distintos
departamentos por parte de usuarios tanto
internos como externos.

No hay lineamientos de seguridad que
deben seguir los wusuarios de la
Universidad, para proteccion de la
informacion y sus equipos de ataques: por
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correo electrénico, teléfono, observacién y 7. REFERENCIAS
suplantacion. o _ o o
v El personal de Gestion de Servicio no [1] Wikipedia Enciclopedia Libre, Ingenieria

social (seguridad informatica), [En linea
http://es.wikipedia.org/wiki/Ingenier%C3%
ADa_social_(seguridad_inform%C3%Alti

mantienen un sistema de identificacion por
lo que implica un fallo de seguridad; y que
cualquier persona podria suplantar a la

identidad de este personal. ca), Citado el: 23 de Noviembre de 2009].
v No existen un porcentaje de incidentes de [2] Ingenieria Spcial, Teacher Lester,
Ingenieria Social en el Ecuador, constan [http://www.scribd.com/doc/7215979/Text
solamente de algunos paises de o-Ingenieria- Social, 18 de octubre de
forma general junto con otros paises. 2009).
v Existen delitos informaticos que no se [3] Delitos Informaticos, Universidad Técnica
especifican bien en el codigo penal Particular de Loja, Citado en: 15 de
octubre 2010

Ecuatoriano.

v' Se pueden apoyar en las leyes que se
manejan sobre delitos informaticos en
otros paises, y que se las puede adaptar a
la realidad de delitos que se han
presentado en el Ecuador.
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GLOSARIO
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1

10

11

12

ANTIVIRUS.-Programas disefiados para la deteccion y posible eliminacion de virus informaticos.

ATAQUE.- Accitn en la que alguien rompe las reglas de seguridad y preservacion de la intimidad
de un sistema informatico.

CODIGO.-Término genérico para nombrar las instrucciones de un programa, Tenemos cédigo
fuente, legible a simple vista, que son las instrucciones escritas por el programador en un
lenguaje de programacion. Y cddigo maquina ejecutable, que son las instrucciones convertidas

de cddigo fuente a instrucciones que el ordenador o computadora puede comprender.

CONTRASENA.-Forma de autentificacién que utiliza informacion secreta para controlar el

acceso hacia algun recurso.

DELITO.-Crimen genérico o crimen electrénico, que agobia con operaciones ilicitas realizadas

por medio de Internet 0 que tienen como objetivo destruir y dafiar ordenadores.

.DOC: Extensién de un archivo que identifica a un documento de texto. Es interpretada por

cualquier procesador de textos.

E-MAIL O CASILLA DE CORREO.-Direccion de correo electronico que utiliza una persona o

empresa que le permite recibir, enviar y almacenar correos.

EXPLOITS.- Software que aprovecha alguna debilidad de un sistema operativo. Los Exploits no

necesariamente son maliciosos.

FIREWALL O CORTAFUEGO.-Software de seguridad que impide el acceso de personas no

autorizadas a una red interna desde el exterior (como puede ser Internet).

HACKER.-Experto de programacion, sistemas, redes en general, Internet, computadoras y no
tiene intenciones malas a diferencia de lo que se escucha cominmente. Le gusta acceder a
lugares prohibidos por diversion, alimento de ego y demostrar que para el, los sistemas mas

costosos son vulnerables.
HOAX.- Mensaje de correo electrénico con contenido falso que se distribuye mediante cadenas.
Su principal objetivo es obtener direcciones de correo electronico. También busca molestar a

gente y saturar la red y los servidores

INFORMACION.- Elemento fundamental que manejan los ordenadores en forma de datos
binarios.
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13

14

15
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20
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INGENIERIA SOCIAL.- Técnicas y métodos utilizados para engafiar a las personas y conseguir

informacion valiéndose de su ignorancia e inocencia.

INGENIERO SOCIAL.- Persona con alta capacidad de conviccion y facilidad para engafiar a
otras personas Y lograr que le digan informacion confidencial que necesita. Este utilizara como

herramientas un teléfono, una charla por chat o en el mejor de los casos lo hara personalmente.

INTERNET.- Conjunto de redes interconectadas que permiten la comunicacién entre millones de
usuarios de todo el mundo. Para el acceso a ella los usuarios necesitan tener un prestador de

servicios que le provea un nombre de usuario y contrasefia.

KEYLOGGER.- Programa malicioso que registra cada vez que se pulsa una tecla en el teclado y

se almacenan en un archivo de texto.

LINK O HIPERVINCULO.- Vinculo que sirve para ir de una seccion a otra, o de una pagina a

otra, cuando se navega por Internet o al usar planillas de calculo o archivos de texto.

MALWARE O MALICIOUS SOFTWARE.- Programa disefiado para hacer algin dafio a un

sistema. Puede presentarse en forma de virus, gusanos, caballos de Troya, etc.

PASSWORD O CONTRASENA.- En espafiol palabra clave. Codigo personal y privado que fue
asignado previamente a un usuario determinado. Para comenzar cualquier operacion esta clave
es requerida.

PHISHING: Técnica que consiste en utilizar algdn medio de informacién como puede ser el
correo electrénico o llamada telefonica para engafiar a personas y ‘robarles” su dinero. Al
parecer estos mensajes proceden de un negocio digno de confianza (un banco o compafiia de

crédito) que solicita “verificacion” de los datos por un supuesto problema.

REMAILERS.-Es un servidor que se encarga de recibir mail, el mismo que borra su encabezado

en el cual tiene informacién del emisor, y los dirigen al destinatario.

SMS.- (Short Message Service) Servicio de mensajeria para celulares.

SPAM.- Mensaje de correo masivo con contenido publicitario no solicitado.

SPAM SMS,- Spam que se difunde por dispositivos celulares mediante la tecnologia SMS

(mensajes de texto cortos).
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25

26

27

28

29

30
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32

SPYWARE.- Software espia que se encarga de recopilar informacién de usuarios para luego
enviarla al servidor de la empresa que le interesa conocer dicha informacion. Utilizado para

conocer gustos de los usuarios para luego hacerles ofertas a medida.

TRASHING.-Consiste en rastrear en las papeleras en busca de informacion, contrasefias o

directorios.

TROYANO.- Programa dafiino, utilizado normalmente como herramienta para espiar, que suele
presentarse disfrazado o incluido dentro de otro programa. Cuando este programa es ejecutado

el troyano realiza la accion prevista.

ULTRAVIOLETA.- Es conocida como luz negra y sirve para el oscurecimiento de las sales que

son expulsadas por los seres humanos mediante el sudor.

USUARIO.-Un usuario es un conjunto de permisos dispositivos o recursos a los cuales se tiene

acceso. Un usuario puede ser tanto una persona como una maquina, un programa etc.

VIRUS.-Programa maligno que infecta un sistema o unidad fisica de almacenamiento y tiene la
capacidad de auto-replicarse. Este necesita un portador o archivo donde incluirse para poder

replicarse.

VISHING.- Evoluciéon de phishing o también conocido como phishing telefénico, pero en esta

caso se hace utilizando voz sobre IP (VolP), telefonia mévil y telefonia terrestre.
VOIP.- (Voice over Internet Protocol) Tecnologia que permite realizar llamadas telefénicas a un

muy bajo costo ya que envia la voz en forma de datos a direcciones en Internet en vez de

hacerlo a un teléfono fijo).
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